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Abstract

Critical infrastructure is a new concept in protection of the state, people’s lives,
health and property. This policy is being developed at EU level as well as in the Czech
Republic.

One of the most significant threats for critical infrastructure is terrorism.

In the first part I describe the history of terrorism, its manifestations, strategy and
tactics and also the weapons used in terrorist attacks. I give the reasons for protection of
district court-houses as part of critical infrastructure.

In the next part I examine measures taken to protect and guard the buildings of
district court-houses against particular terrorist attacks. Based on these findings I then
evaluate the readiness of these buildings in case of possible attacks.

I conclude by offering possible solutions to improve security and protection of these

buildings.
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Uvod

Prace ,,Ochrana a obrana budov okresniho soudu* se zabyva jednou ze soucasti
aktudlni oblasti krizového tizeni. Ochrana kritické infrastruktury je novym pohledem na
feSeni mimotadnych situaci a krizovych stavi. Je to koncept, ktery fesi dalezity ukol.
Aby mohl stat efektivné reagovat na vzniklé nebezpecné situace, musi si zachovat své
schopnosti a prostiedky. Vypadky energii a komplikace v dopravé pii zédplavach v roce
1997, pokusy rabovani v Praze pii zaplavach v roce 2002 ukazaly, jak je dualezité
zachovani akceschopnosti statu pfi situacich, kdy je ohrozena bezpecnost a lidské
Zivoty.

Kritickou infrastrukturou se rozumi vyrobni 1 nevyrobni systémy, jejichZz
nefunk¢nost by méla vazné dopady na bezpecnost, ekonomiku a zachovani nezbytného
rozsahu dalSich zakladnich funkei statu pii krizovych situacich. Pfi hodnoceni hrozeb,
které mohou zni€it nebo vyraznym zplisobem omezit vykon jednotlivych casti kritické
infrastruktury je v dneSni dob¢ 1 teroristicky utok. Soucasti kritické infrastruktury je 1
vykon statni spravy, jejiz soucasti je 1 vykon justice a vézenstvi.

V této praci je popsadn dosavadni zplisob ochrany a obrany justi¢nich objektii na
zaklad¢€ zdkona o utajovanych informacich a dalSich instrukci vydanych ministerstvem
spravedlnosti pro zabezpeceni potadku a bezpecnosti v prostorach soudti, a dosavadni
protiteroristickd opatieni. V této praci je kladen diraz na uchovani funk¢nosti justice, i
kdyZ vSechna bezpecnostni opatieni samoziejmé sméfuji i na ochranu obyvatelstva.

Na zéklad¢ analyzy hrozeb, kterym mohou byt budovy okresnich souda vystaveny,
a porovnanim bezpecnostnich opatieni u tfech okresnich soudii se prace snazi zjistit, zda
jsou soudy jako soucast kritické infrastruktury dostatecné a ucinné chranény proti
moznym teroristickym utokim. Podle vysledki se snazi nabidnout mozna nova feSeni

pro zlepSeni bezpec¢nosti okresnich soudi.



1. Soucasny stav

1.1 Historické koFeny terorismu

S terorismem se ve formé, jak ho zname dnes, setkdvame poprvé v 19. stoleti,
v dobé, kdy se zaCina silné projevovat nacionalismus. Mnoho narodnostnich skupin,
dosud soucasti velkych ti$i, pozadovaly samostatnost a moznost spravovat si své
zélezitosti sami. PredevSim Balkdn jako oblast, kde se misily narody, nabozenstvi a
zajmy ruznych statd, byl velice neklidny. Boje o samostatnost Makedoncli provazely
teroristické witoky proti civilnim cilim. S podporou Srbska vznikla skupina Cerna ruka,
kterd provadéla teroristické utoky proti politickym odpiircim, napt. kralovrazdu kréle
Alexandra Obrenovice a jeho manZelky. Atentdt na arcivévodu Ferdinanda d Este
spachala skupina Mlad4 Bosna, Gizce napojena na tuto organizaci.’

V Rusku se vtéto dobé zformovaly levicové orientované teroristické skupiny,
piredev§im anarchisté. Ti, s filozofii ,,bomby* uskute¢nili né¢kolik atentatli, napt. na
generala Trepova, petrohradského gubernatora 24. ledna 1878, v lété na velitele
petrohradského &etnictva a nakonec vrazedny Gtok na cara Alexandra II. 1.bfeznal881.

Mezi dvéma svétovymi valkami se objevilo nové ohnisko terorismu, jez preziva
dodnes, Severni Irsko. Po potlateném povstani roku 1916 na ,krvavé velikonoce*
vznikla IRA, Irska republikédnskd arméada. Na zakladé dohody s Anglii 26 z 32 irskych
hrabstvi ziskala samostatnost. IRA si poté dala za cil mj. za pomoci teroristickych utok
ptipojit zbyla hrabstvi k Irsku.

Po druhé svétové valce se vramci osvobozeneckého boje a odporu proti
kolonializaci bojovaly partyzanské skupiny teroristickymi metodami po celém svété.
Napftiklad organizace Irgun a Sternovy oddily bojovaly za vznik statu Izrael. Jejich asi
nejzndméjsi akci byl pumovy ttok na hotel Krale Davida v Jeruzalému.

V Sedesatych a sedmdesatych letech, obdobi studentskych boufi, vznikly levicové
orientované teroristické skupiny, bojujici proti zakladiim spolecnosti, Utoky proti

politiklim, podnikatelim a dalSim vyznamnym pifedstavitelim ,,imperialistické*

! TEICHMAN, Miroslav. Déjiny Srbska. Praha: Nakladatelstvi LN, 2006, 670 str. ISBN 80-7106-671-0
2 BONANATE, Luigi. Mezinarodni terorismus. Praha: Columbus, 1997, 192 str. ISBN80-85928-45-0
> FRANK, Jan. Irsko - Strucnd historie statii. Praha: Libri, 2006, 142 str. ISBN: 80-7277-294-5



spolecnosti. Asi nejznaméjsi byl unos italského politika Aldo Mora 16. bifezna 1978
Rudymi brigadami. 26. prosince 1975 pod vedenim nejznaméjsiho teroristy té doby
Ilyiche Ramireze znamého jako Carlos, se podafilo unést jedendct ministri zemi
vyvazejici ropu. Asi nejvyse postaveny politik, ktery byl unesen, byl general NATO J.
L. Dozier 17. prosince 1981. Vyvrcholenim tohoto obdobi byl inos lodi Achille Lauro
palestinskymi teroristy v ¥ijnu 1985.*

Palestinska otazka se po Sestidenni vélce dostavala na pfedni strany novin diky
unosiim letadel a hlavné provedenim unosu izraelskych sportoveit na olympiadé
v Mnichové 5. zari 1972. Zacina se objevovat novy prvek, mezinarodni spoluprace mezi
jednotlivymi skupinami, coz odhalilo vySetfovani ptipadu tnosu izraelskych sportovci.
Frakce Rudé armady (RAF) vyménou za vycvik a zbrané zajiStovaly podporu
palestinskym teroristéim.’

V dalsi etap¢ terorismu, vobdobi po skonceni studené¢ valky dodnes dosahl
terorismus jeSté obludngjSich rozmérii. Dnes je to jiz globalni bezpe¢nostni problém,
motivace Utoklli je predevSim nabozenskd. Dochazi k pouZziti sofistikovanych
technologii, vzristd nebezpeci pouziti zbrani hromadného niceni. Poprvé bylo pouZito
chemickych zbrani, a to naboZenskou sektou Om-Sinrikjo. V kvétnu 1995 pouzila
v tokijském metru bojovy plyn sarin.

Dalsi oblasti, kde terorismus zapustil své kofeny, je oblast byvalého Sovétského
svazu. Po roce 1989 se oddélily nékteré staty a to dalo podnét nékterym etnikiim ci
narodnostnim skupindm k separatistickym snaham. NejzndméjSim konfliktem asi je
Cetenska valka, kdy po vyhlaseni samostatnosti a nasledném potladeni armadou presli
cecensti bojovnici k teroristickym utokim.

Ve vélce Afghanistanu proti SSSR se angazovalo kolem 15 - 20 tisici zahrani¢nich
arabskych bojovnikt, ktefi dali zaklad nejvétsi teroristické skupiné Al — Kajda. Pod
vedenim Usamy bin Ladina, zvolila novou taktiku, kdyz zacala vyuZzivat sériovych,

koordinovanych tutoki, s cilem zplsobit co nejvétSich ztraty na zivotech a majetku.

* BONANATE, Luigi.Mezindrodni terorismus. Praha: Columbus, 1997, 192 str. ISBN80-85928-45-0
> REEVE, Simon. Jeden den v zdii Mnichov, 1. vyd., Praha: Agro, 2006, 351 s. ISBN 80-7203-753-6



Objektem je naSe euroatlanticka civilizace a USA jako jeji hlavni cil. Motivace je ryze
nabozenska, donutit USA opustit Saudskou Arabii.

P11 Gtocich na americké ambasady v Keni a Tanzanii 7. srpna 1998 zemfielo 224 lidi
a 5000 jich bylo zranéno. Pouziti civilnich dopravnich letadel jako bomb proti World
trade center v New Yorku a Pentagonu 11. zati 2001 zpisobilo smrt kolem 3000 lidi.

Pro Evropu mél stejny vyznam utok proti dopravnim prostiedkim v Madridu 11.
bfezna 2004, kde ztraty na Zivotech dosdhly 191 obéti a zranénych bylo vice nez 1800.
Pti utoku 7. Cervence 2005 vybuchy bomb v metru a autobusech anglické metropole
Londyna zptsobily smrt 52 lidem.

V listopadu 2008 pakistansti teroristé koordinovanym tutokem na deseti mistech na
nadrazich, hotelech, restauracich a dalSich vefejnych prostorech stielbou do davu
v indické Bombaji zabili 173 lidi.

Globalni terorismus svou formou uZz lze povazovat za novou formu vedeni
ozbrojené¢ho konfliktu, 1 kdyZ nejsou splnény vSechny znaky mezinarodniho prava. Pro
svou nezaraditelnost se proto zaclefiuje mezi tzv. asymetrické konflikty. Teroristické
skupiny vytvofili celosvétovou sit, navzajem se podporuji, koordinuji svou Cinnost a
hledaji nové moznosti. Podle dostupnych informaci a z analyz teroristickych utokt Al -
Kajdy, cecenskych separatisti a dalSich teroristickych organizaci, je mozné
piredpokladat dal§i sméry vyvoje terorismu. Jednoznacné smétuji k pouziti zbrani
hromadného ni¢eni, pfedevS§im pouzitim jadernych zbrani, nebo tzv. Spinavé bomby, a
tim k ohromnym lidskym a materidlnim ztratdm. Teroristické skupiny také projevuji
zajem o biologické zbrané. Zavislost moderni spole€nosti na informacnich systémech
jim také nabizi mnoho dalsich prileZitosti. °

1.2 Definice terorismu

V dnes$ni dobé je nepfeberné mnozstvi informaci o terorismu, z kterych by se dal
tento jev popsat a presné definovat. Ale opak je pravdou. Dosud nebyla vypracovana
dostate¢né piesna definice, ze které by bylo patrno, co se da pod tento termin zatadit,

co jej odliSuje od ostatnich nasilnych aktl, jaké ma cile a metody, a hlavné¢ aby

6 BRZYBOHATY, Marian. Soucasny terorismus. [online], 2002, [cit. 2009-20-2]. Dostupné z:
www.army.cz/avis/vojenske rozhledy/2002 2/46.htm



vyhovovala vSem, ktefi jsou v této oblasti angazovani. Je to ptfedevSim proto, Ze
terorismus se neustale vyviji, méni se metody, kterymi chtéji teroristé dosahnout svych
cili. Ma spoustu spole¢nych ryst naptiklad s guerillou, valkou, partyzanskou valkou,
organizovanym zlo¢inem a nasilnym zlo¢inem celkové, a odliSit je od sebe je nékdy
velmi komplikované. Dale je snaha v definici vyjadfit nemoréalnost a nelegitimnost této
metody, coz mize byt nékdy zavadéjici.

Stejné jako terorismus se na n¢j ménil 1 pohled. V kazdé historické etapé terorismu
se lidé snazili pochopit pfiCiny utoki, jejich motivaci a cile, protoze to byly vzdy Ciny
vzbuzujici veliké obavy a nejistotu.

Definici se svét snazi nalézt od konce 19. stoleti, kdy se s témito Gtoky poprvé ve
vetsi mife setkal. Protoze cilem Utoka byli vétSinou politici, ¢lenové kralovskych rodin
a predstavitelé statni moci, definice méla snahu piedevSim ochranit tyto cile. Proto
Spole¢nost naroda (SN) vr. 1937 pijala v Zenevé podpisem 25 statd ,.Umluvu o
piedchazeni a potlacovani terorismu‘ a ptijala tuto definici terorismu: Teroristické ciny
Jjsou kriminadlni zlociny namirené proti nékterému statu, které svym cilem nebo
charakterem mohou vyvolat strach u jednotlivych osob, skupin osob nebo verejnosti.
Déle v umluvé SN popsala riizné¢ skutkové podstaty terorismu, Gtoky proti svobodé,
zivotu, zdravi, proti vysokym politickym c¢initelim, hlavam stath a osob snimi
spojenych, proti vefejnému majetku, a ¢inim, které vyvoldnim obecného nebezpeci
ohrozuji lidské Zivoty.” V této definici se jiz objevuje, Ze terorismus je metoda
politického boje, kdy prosazeni pozadavki a cilti je provedeno nasilnym aktem.

V 80. letech byla v USA publikovana definice terorismu, kterd dodnes slouzi jako
zéklad pro posuzovani a hodnoceni teroristickych ¢inti. Zni: ,,Terorismus je propocitané
pouziti nasili nebo hrozby ndasilim, obvykle zamérené proti nezucastnénym osobam
s cilem vyvolat strach, jehoZ prostrednictvim jsou dosahovany politické, ndabozenské
nebo ideologickeé cile. Terorismus obsahuje i kriminalni zlociny, jez jsou ve své podstaté
symbolické a jsou cestou kdosazeni jinych cilu, nez na které je krimindlni cin

zaméren.

"BONANATE, Luigi. Mezindrodni terorismus. Praha: Columbus, 1997, 192 s. ISBN80-85928-45-0
8 BRZYBOHATY, Marian. Terorismus 1. 1.vyd., Praha: Police history, 1999, 141 s. ISBN 80-902670-1-7



Tato definice pfedevsim reaguje na vlnu teroristického nasili v Evropé v 60. — 80.
letech a hodné se dotykd podstaty terorismu. Zdiraznuje promySlené a politicky
motivované ndsili, kdy cilem jsou nezucastnéné osoby, a slouzi jako prostiedek
k dosazeni cili uto¢nik. Odhaluje 1 dopady téchto ¢ind, kdy je poselstvim podstatné
vét§imu publiku a sméfuje na velké mnozstvi lidi.

V' dobé po ukonceni studené valky dosahl terorismus dalSich dimenzi. Objektem jiz
neni jednotlivec nebo urcitd skupina, ale je jim stat samotny. Teroristické utoky si
vétSinou vybiraji symbolické cile moci a sily napadeného statu, a maji vyvolat co
nejvetsi hriizu u napadeného, zpisobit mu co nejvétsi Skody a ztraty na zivotech lidi, u
kterych je vybér zredukovan pouze na to, Ze jsou obCany napadeného statu a maji tu
smulu, Ze jsou na misté utoku. Proto se pfi soucasné bezpecnostni situaci predevsim
v USA, na ktery sméfuje nejvice téchto utoki, objevila nutnost revize definice
terorismu, kterou dnes pfi boji proti tomuto fenoménu pouzivaji rizné instituce, napf.
FBI, CIA, Ministerstvo zahrani¢i USA. V této podob¢ ji pfevzala a nebo pouzila jako
zéklad zdkonnych uprav svoji legislativy cela fada statt. Zni: ,,Terorismus je ukladné,
politicky motivované nasili viici nebojovym cilum, pdachané subnarodnimi skupinami
nebo tajnymi agenty, obvykle za ucelem ziskani pozornosti a ndsledného ovlivnéni
publika.” Na zaklad¢ této definice lze za terorismus oznacit akt, kdy je pouZzito nasili,
které je peclivé naplanované a prokalkulované, sméfuje proti neziCastnénym osobam,
sleduje politické, ndboZenské a kriminalni cile, vyvolava ve spolecnosti atmosféru
strachu, obav, nediveéru ve vladu. Snahou utoku nebo série utoku je, aby upoutal co
nejvetsi pozornost sdélovacich prostiedkll a touto cestou se dostalo poselstvi, které ttok
nese, k co nejsirsi vrstvé obyvatel a tim ovlivnil jeji postoje.

Po ttocich na uzemi USA byla také Evropska unie nucena reagovat na zménu
bezpecnostni situace a ve svém dokumentu ,,Spolecny postoj Rady EU pro uziti
zvlaStnich opatieni pro boj s terorismem® vydala svou definici. I Ceska republika z ni

vychazi pii tvorb€ opatieni v oblasti bezpecnostni politiky statu.

’ BRZYBOHATY, Marian. Terorismus a psychologické operace(PSYOPS). In Soucasnost a budoucnost
krizoveho rizeni, sbornik referatii 6. odborné konference 24.-25 11 2003 v Praze. Praha: T- SOFT, 2003
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Zni: Teroristicky skutek je chapan jako mnozina vyjmenovanych cinu, které mohou

svou podstatou nebo kontextem, vazné ohrozit chod konkrétniho statu nebo mezinarodni

organizace. V ramci vnitrostatnich pravnich radu se jedna o skutky, které byly spachany

s umyslem:

Vazné zastrasit obyvatelstvo

Primeét viadu nebo mezinarodni organizaci ke kondani nebo nekonani
konkrétnich kroku

Vazné destabilizovat ci znicit zakladni politickeé, ustavni, hospodarské nebo
socialni struktury zemé nebo mezindrodni organizace a to:

utokem na lidské zivoty, ktery muze zapricinit i smrt

utoky na psychickou integritu osob

unosy nebo branim rukojmi

zapricinénim  rozsahlych  destrukci  vladnich  nebo  verejnych
zarizeni,dopravnich systémii, infrastrukturnich zarizeni pevnych platforem
na kontinentalnim Selfu, verejnych mist nebo soukromého viastnictvi
obsazenim letadel, lodi, nebo jinych prostredku verejné dopravy nebo
dopravy zbozi

vyrobou, drzenim, obstaravanim, prepravou, doddavanim nebo pouzivanim
zbrani nebo vybusnin uderné, chemické nebo biologické povahy, stejné jako
prace na vyzkumu nebo vyvoji téchto zbrani

pousteénim téchto nebezpecnych latek do volného obéhu, zakladanim
pozari,vybuchit nebo zapricinovani povodni, jejichz prubéh ohrozuje lidské
Zivoty

prerusovanim nebo prerusenim dodavek vody, elektiiny nebo jinych
zakladnich zdrojii, coz miize ohrozit lidské Zivoty

vyhruzkami spachanim skutkii vyse zminénych

vedenim teroristické skupiny

11



e ucasti v teroristické skupiné, a to i ve funkci informatora, poskytovatele
financni ¢i materialni podpory, s vedomim, Ze tato pomoc napomiuize pachani
zlocinnych aktivit skupiny.’’

Neni mozné, aby akty terorismu obsahovaly naprosto vSechny vyse uvedené
atributy. Naptiklad, pokud by se k utoku nikdo nepftihlasil, a nebyly tak vysvétleny cile
uto¢nika a tato jedndni nevysilala zfejma poselstvi, neni to ditvodem k zafazeni k jiné
nasilné ¢innosti, napf. mezi partyzansky osvobozenecky boj, guerillu, organizovany
zlo¢in apod. Vzkaz, uréeny pro urcitou skupinu lidi mize vyplynout z pouZité strategie,
druhu napadeného cile, zptasobu provedeni, v Casové nebo uzemni lokaci a podobnych
charakteristickych znaki, s kterymi ato¢nik muaze jiz predem kalkulovat. N&které znaky
také nemusi byt hned zifejmé, mohou se objevit pozdéji nebo vyplynout ze souvislosti, a
1 nejistota, zplisobend nejasnosti a necitelnosti mize byt zakomponovéana do taktiky
provedeni. Je nutné ke kazdému utoku pfistupovat individudln€, protoze hranice
jednotlivych typti konfliktu mohou byt v konkrétnich ptipadech velice mlhavé a
nejasné. !

Terorismus se jako brutalni, velice efektni a efektivni metoda neustdle vyviji a
nachazi nové oblasti, kde se mlize manifestovat. Nakonec bych rad citoval jednu
z mnoha definic, kterd podle mne vystihuje skuteCnou podstatu terorismu: ,, Nasilna
akce se nazyva teroristickou, kdyz jeji psychologické ucinky jsou v nerovnovaze s jejimi
Cisté fyzikalnimi vysledky“."?

1.3 Protiterorismus ve svété a v Ceské republice

Vzhledem ke zvySujici se agresivité teroristickych Utok a podstatnému naristu
potencialu nebezpeCnosti pro spolecnost piijimaji staty protiopatfeni v boji
s terorismem. USA v Cele s administrativou prezidenta G. W. Bushe zvolili strategii
preemptivni (pfedem =zabranujici) sebeobrany s pouzitim vojenskych metod a

prostiedkd.

' Definice pojmu terorismus. [online], 2008, [cit. 2009-20-2]. Dostupné z: http://www.mver.cz/clanek/
definice-pojmu-terorismus.aspx

'"" MARES, Miroslav. Terorismus v CR. 1. vyd., Brno: Centrum strategickych studii, 2005, 476 s. ISBN
80-903333-8-9

2BONANATE, Luigi. Mezinarodni terorismus. Praha: Columbus, 1997, 192 s. ISBN80-85928-45-0
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Evropska unie naproti tomu zvolila preemptivni strategii, ktera potira predevSim
kotfeny terorismu. Pouzivd prostfedki policejnich a zpravodajskych slozek, naproti
tomu vojenské prostiedky piesunuje do pozadi. Ve svém dokumentu zroku 2005,
piipraveném protiteroristickym koordinatorem EU, nazvaném Akcni plan EU pro boj
s terorismem, definovala Ctyfi1 zakladni pilife boje proti terorismu:

PREDCHAZET CHRANIT PRONASLEDOVAT REAGOVAT"

CR tuto strategii pfijala a dale rozpracovala ve svém dokumentu Nérodni akéni plan
boje proti terorismu, ve kterém zadava vlade, jednotlivym ministerstviim, Usttednim
spravnim Ufadim a dalSim subjektim konkrétni, terminované ukoly. Dokument je
aktualizovany kazdé dva roky.

1.4 Typologie terorismu

Odlisit rizné varianty terorismu je velice dilezité pro zakladni stanoveni hrozeb a
jejich predchazeni. Proto je nutné nalézt néjakou obecnéjsi klasifikaci, jezZ ndm umozni
poznat rozsah a strukturu terorismu. Zatazeni konkrétnich ¢int podle rtiznych znakt je
komplikované, protoZe se miZe jednat o souhrn né€kolika indikator. Nedosdhneme sice
uplné presného rozliSeni, ale diferenciace nam uleh¢i identifikaci plivodce.

Rizné skupiny pouzivaji rozdilné praktiky, odliSuji se pouZitou taktikou a strategii,
intenzitou utoki nebo pouzitou vyzbroji, maji vyznam pro rizné geografické oblasti etc.

Smysluplné je rozdéleni podle Sirsi ideové a politické motivace teroristi.

e ultralevicovy terorismus

e ultrapravicovy terorismus

e ctnicky terorismus

e nabozensky terorismus

e ckologicky terorismus

e kriminalni terorismus

e psychopatologicky terorismus

. . .. oy v . o . 14
e single issue (pouze proti jedné véci, napf. proti potratiim...) terorismus

1 Akeni plan EU pro boj s terorismem. [online], 2003, [cit. 2009-20-1]. Dostupné z: http://www.europarl.
europa.eu/ sides/getDoc.do? pubRef=-//EP//TEXT+TA+P6-TA-2005-0219+0+DOC+XML+V0//CS

'“ MARES, Miroslav. Terorismus v CR. 1. vyd., Brno: Centrum strategickych studii, 2005, 476 s. ISBN
80-903333-8-9
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Dale podle vztahu k izemi miiZeme provést rozdéleni:

e domaci

e mezindrodni
Podle druhu tcastniki je také mozné toto rozliSeni:

e statni, kdy ptivodcem terorismu je statni moc

e nestatni terorismus
Podle vztahu k drZzeni moci lze rozdélit terorismus:

e subverzivni, ktery sméfuje proti drzitelim moci tzv. terorismus zdola

e represivni, jenZ provadgji drzitelé moci tzv. terorismus shora '

MiuiZzeme také provést rozdéleni podle intenzity utoku a jejich nasledkii:

e mikroterorismus, kdy je intenzita nizka, zplsobujici pouze malé Skody na
majetku nebo pouze drobné zranéni

e mezoterorismus, kdy je intenzita stfedni, Skody na majetku jsou vyrazné
vetsi a dochdzi k ztratdm na Zivoté nebo tézkym zranénim v fadu do stovek
obéti

e makroterorismus, pii kterych Skody na majetku vyrazné poskozuji stabilitu
statu a ztraty na zivotech jdou do tisict'®

Terorismus lze dé€lit 1 podle poctu jedinci zapojenych do teroristickych akci na
individualni a skupinovy, kdyZ skupinovy lze dale roz€lenit podle vnitini hierarchické
struktury, a to s velenim a nékolika podfizenymi slozkami tj. pyramidalni organizace, a
buiikové skupiny s jednim velenim, kdy jednotlivé buriky jsou v podstaté nezavislé.

V soucasné literatuie se Casto objevuje odliSeni starého a nového terorismu, kde
novy ma vazbu knovym formdm teroristickych akci. Vztahuje se na celosvétove
pusobici islamisticky terorismus, ktery je narozdil od starého profesionalizovany,
operuje na mezinarodni urovni, s velkou finanéni sobéstacnosti, a napojenim na

organizovany zlo¢in, naptiklad na obchod s drogami, se zbranémi, lidmi apod. Vybira

' Definice pojmu terorismus. [online], 2008, [cit. 2009-20-2]. Dostupné z: http://www.mver.cz/clanek/
definice-pojmu-terorismus.aspx

'® MARES, Miroslav. Terorismus v CR. 1. vyd., Brno: Centrum strategickych studii, 2005, 476 s. ISBN
80-903333-8-9
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si cile tézce predvidatelné, symbolické cile s vazbou na statni systém, s vysokou
pravdépodobnosti velkych ztrat na zivotech a majetku.

Dnes se pro odliSeni metod a forem soucasného a historicky starSiho typu terorismu
pouziva také déleni na komvencni a nekonvencni. U tohoto dé€leni je kladen duraz
piredevsim na prostredky, které skupiny pii akcich pouZzivaji. U konven¢niho terorismu
prevlada pouziti zbrani chladnych a palnych, vybus$nin apod., kdezto u nekonven¢niho
terorismu je vysoké riziko zneuziti zbrani hromadného niceni, rliznych prostredki
psychologické a informacni valky, nebo ndstrojti, které jako zbrané nejsou urceny, napf.
dopravni letadla, primyslové a jaderné odpady, vyvolani havarii, katastrof a;.

Pochopeni podstaty, vzniku a motivace terorismu nam mize pomoci pii hledéani
moznosti jak cCelit jejim nasledkiim, chranit spole¢nost a nalézt pfiméfenou formu
reakce.'”

1.5 Strategie a taktika terorismu.

Z vyse uvedenych rozdéleni je vidét, Ze Ize, 1 kdyZ ne exaktné, teroristické skupiny
rozdélit podle toho, ¢im se od sebe jednotlivé skupiny li§i. Jednim z determinant je
piijata strategie pro dosazeni cili.

Zakladni cil represivniho terorismu je §ifit strach a obavy o Zivot u opozice, a tim
zajistit existenci a upevnéni rezimu. Plvodci jsou vétSinou statni orgdny- armada, tajné
sluzby, policie, aj., které timto zptisobem ovladaji cilovou skupinu.

U subverzivniho terorismu je to predevsim tzv. filozofie bomby, jez tvrdi, Ze Gtoky
samy o sob& dokaZzi zajistit zhrouceni statniho systému. Dale je to propaganda ¢inem,
jez ma piavod v anarchistické ideologii. Pfedpokladd ziskdni novych ptiznived,
odstartovani revoluce a vytvofeni masového hnuti. Mix téchto motivaci, to jest
zastraSeni drziteli moci, ztrata podpory od zastraSené vetejnosti a ziskani stoupencd,
ktefi budou terorismus podporovat a pokracovat v ném, tvoii vétSinou zaklad
strategickych tivah téchto skupin.

Jina strategie ma za cil pouze ziskat pozornost pro pfedstaveni nazorl,, a samotny

¢in md fungovat jako ,vstupenka® do masmédii. Terorismus také muize slouzit k

' FOLTIN, Pavel, REHAK, David. Historicky vyvoj terorismu. [online], 2006, [cit. 2009-10-2].
Dostupné z: www.defenceandstrategy.eu/filemanager/files/file.php?file=6263
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vyprovokovani vlady k neuvdZenym c¢inlim, vétSinou k omezeni svobod, a poté ke
zmén¢ sympatii u vetejnosti. Tuto strategii uznavaji zejména ultrapravicové skupiny,
v tzv. strategii permanentniho napéti, sméfujici k situaci ptihodné k vladé pevné ruky
vyhovujici teorii Law and order.'®

Takova seskupeni se povazuji za elity, které svou ¢innosti vytvareji podminky pro
vytvofeni revolucni situace, kdyZ budou viid¢i silou spolecnosti s pozd€jSim pievzetim
moci. Naproti tomu jsou teoreticky vypracované postupy, ve kterych hraji dalezitou roli
malé nezavislé buiikky bez centralizovaného veleni jen se zastteSujici ideologii. Tato
strategie se nazyva odpor bez viidce, a jejim cilem je vytvofeni nefizen¢ho povstani a
nasledného dosazeni zamérd teroristt. *°

Pro podporu vetejnosti voli teroristé své cile podle svych ideologii. Tak naptiklad
ultralevicové skupiny své cile vybiraji zoblasti ,,imperialistického statu®, tj.
podnikatelt, politiki, statnich zaméstnanct, policistii, naproti ultrapravicoveé Gtoc¢i proti
ptist€éhovalciim, narodnostnim nebo ndbozenskym mensSindm, levicovym politikiim a;.

Odlisné strategie ve vybéru cili vyuziva souCasny nekonvencni islamisticky
terorismus. Svou silu prezentuje naprosto neselektivnim vybérem obéti, napt. Gtok proti
vetejnosti v Bombaji, kdy teroristé stfileli do davu na nadrazich a jinych vetejnych
mistech s cilem zptisobit co nejvétsich obéti na zivotech.”

Pro dosazeni strategickych cilli musi existovat taktické operacni postupy a metody
boje. Ty musi byt pfizpiisobeny tmyslim, velikosti skupin, jejich vycviku, vyzbroji,
podpote, ochran¢ a obran¢ napadenych cill, a dalSim objektivnim skute¢nostem. Tyto
jednotlivé operace mohou vyustit do teroristickych kampani, které uz jsou zamétreny na
dosazeni strategickych cili.?!

Teroristickych taktickych metod je opravdu hodné a se stdle objevuji nové. Obecné

je lze rozdé¢lit podle zpiisobt provedeni a podle napadenych objektii:

"8 MARES, Miroslav. Terorismus v CR. 1. vyd., Brno: Centrum strategickych studii, 2005, 476 s. ISBN
80-903333-8-9

' MARES, Miroslav. Terorismus v CR. 1. vyd., Brno: Centrum strategickych studii, 2005, 476 s. ISBN
80-903333-8-9

2 Teroristické iitoky v Bombaji v listopadu 2008. [online], 2009, [cit. 2009-22-2]. Dostupné z:
http://cs.wikipedia. org/wiki/Teroristick%C3%A9 %C3%BAtoky v _Bombaji_ v listopadu 2008

I MARES, Miroslav. Terorismus v CR. 1. vyd., Brno: Centrum strategickych studii, 2005, 476 s. ISBN
80-903333-8-9
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SabotaZe a poSkozovani véci - Utoky na energetickou infrastrukturu,
zemédelstvi, nemocnice, objekty statni spravy, soukromy majetek apod.,
malé 1 velké intenzity, nasledkem mize byt 1 ohroZeni Zivota

Unosy, brani rukojmi — unosy konkrétnich (politici, soudci, podnikatelé..)
nebo anonymnich osob, obsazeni budov, letadel, lodi, mozné spojeni
s kladenim dalSich pozadavkti v médiich

Atentdaty a utoky na Zivoty a zdravi — Gtoky na konkrétni vyznamné osoby,
pumove, pomoci stielnou zbrani, pouzitim jedt

Strelba, pouZiti secnych bodnych zbrani, pouZiti fyzického ndasili — pouziti
proti konkrétnim 1 anonymnim osobdm, turistim, davim, proti konkrétnim
narodiim a jinym skupindm

Vybuchy pum a jinych ndstraZnych vybusSnych systémii, poZdary — proti
konkrétnim 1 anonymnim osobam, proti mistim symbolickym, konkrétni
instituce, vykonu statni spravy, mistim, kde je vysoka koncentrace lidi,
turistd, proti kritické infrastruktuie, proti mistiim, ktera mohou aktivovat
dals$i niceni, jako chemicky, jaderné elektrarny, zimni stadiony, vodni dila,
sklady nebezpecnych latek

Dopisni bomby - proti konkrétnim osobam nebo institucim

VyhroZovani nasilim — Casty zpusob, kontaktovani telefonicky nebo
pisemné, vétSinou pouzivané jako blokovani budov nebo jinych prostor
SebevraZedné utoky — vétSinou proti vojakiim, anonymnim osobam
v davech, budovam scilem co nejvétSich Skod, mozné pouzZiti proti
konkrétnim osobam, casto pouZivané v souCasnosti islamistickymi a
palestinskymi teroristy

Pouditi zbrani hromadného niceni — proti anonymnim osobam, ve méstech,
uzavienych budovach, dopravnich prostfedcich, v mistech vysokeé
koncentrace osob, s cilem co nejvétSich Skod, v pfipadé jadernych zbrani,
dlouhodobd nemoznost vyuZziti zamotfené¢ho prostoru, u chemickych zbrani
komplikovana ne-li nemoznad dekontaminace, u biologickych zbrani vysoka

Iy

pravdépodobnost rozsifeni nakazy, nemoZzna detekce
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o Kyberneticky terorismus — poskozeni pocitacovych siti, vyvolani chaosu,
ovlddani rozvodi pitné vody, dopravy, finanéniho sektoru, naruSeni
vojenskych informacnich siti apod., krddez a zneuziti dat, pfetizeni nebo
zahlceni systémil, internet pouzity v psychologickych operacich jako
prostiedek ovlivnéni nazorli, zdroj informaci o terorismu, podrobnych
navoda pro ptipravu vybusnin a zbrani, pfenos informaci mezi teroristy”

1.6 Faze teroristického ttoku

Uspé&snost téchto akei je zavisld na mnoha okolnostech. Proto je teroristé vét§inou
dlouhodobé planuji. Prvni fazi proto byva planovani akce, prizkum oblasti, ziskavani
dalezitych informaci, ptiprava logistické podpory a nenapadné testovani bezpecnostnich
opatfeni. Naptiklad Movsar Sarajev, viidce CeCenskych ozbrojencti, ktefi v fijnu 2002
pfepadli moskevské divadlo na Dubrovce se 700 rukojmimi, v interview sdélil, Zze akci
planovali pies dva mésice a Casto navstévovali predstaveni. Zminky o utoku na WTC
se objevili tfi roky pfed provedenim. V této etapé je pro uto¢niky dilezité prisné utajeni.

Druha faze vétSinou zacina piesunem k cili a zahdjenim atoku. V této fazi se mize
utok jeste zastavit nebo uplné zmaftit. Neni to vzdy kratky okamzik, mize se protahnout
na tydny 1 mésice.

Pokud se skupin€ podafi splnit tato etapa, ndsleduje tteti faze, itok samotny. V této
fazi dochazi k dokonceni teroristick€ého aktu se vSemi dasledky. V této situaci je prostor
pro vyjednavani s teroristy, pokud jsou vzata rukojmi, splnéni pozadavkt apod.

Posledni obdobi je pro teroristy diilezita stejné jako prvni, kdy dochdzi k zhodnoceni
Gitoku, preskupeni skupiny a ptiprava na dalii utok. **

1.7 Zbrané pouZzivané pro teroristické akce

Pro teroristické utoky lze vyuzit témét vSechny druhy zbrani. Pro vypracovani
ochrany proti nim je mizeme rozd¢lit do nékolika skupin.

e Chladné zbrané — bodné, secné zbrané - noze, dyky, improvizované prostredky,

pouzivané predevsim pii itoku proti jednotlivym osobam

22 Definice pojmu terorismus. [online], 2008, [cit. 2009-20-2]. Dostupné z: http://www.mvecr.cz/clanek/
definice-pojmu-terorismus.aspx

2 JANICEK, Miroslav. Pyrotechnickd ochrana pred terorismem. 1. vyd., Vyskov: Educa consulting ,
2002, 176 s. ISBN 80 90 2089-6-7
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o Stielné zbrané — pro svou UCinnost a relativni snadnost ziskdni nejcastéji
pouzivané zbrané témeéf pii vSech teroristickych ¢inech vyssi intenzity - pistole,
pusky, samopaly, kulomety, brokovnice, zt&€zSich zbrani protitankové a
protiletadlové stiely, rakety, minomety, pouzivané proti konkrétnimu jednotlivci
1 anonymnim skupinam, vozidlim, letadliim a dalSim dopravnim prostiedkiim

e Nastrazné vybusné systemy — Casto pouzivané zbrané, mozné pro jejich snadné
ukryti do elektroniky, soucasti odévii a obuvi, riznych zavazadel, vozidel,
s moznosti iniciace casovaci, na dalku, nebo pfi manipulaci - stfeliviny,
tfaskaviny, trhaviny, vojenské granaty, miny, nebo jejich ¢asti, improvizované
prostfedky - primyslové suroviny, uméld hnojiva, podomacku vyrobené
vybuiné systémy,’* vét§inou pouzité proti konkrétnim osobam uloZené
v mistech jejich pohybu, proti anonymnim osobam na vefejnych prostorach,
nebo proti symbolickym cilim

e Hrozba pouzitim nasili nebo nastraznym vybusnym systéemem — Telefonicky
nebo pisemné, nejéastdjsi projev terorismu v CR. I kdyZ pyrotechnicka dikladna
kontrola objektli je naro¢na a relativné drahd, nasledky mozného vybuchu jsou
podstatné vétsi nez docasné zastaveni Cinnosti napadené¢ho objektu. Proto se
kazdé oznameni musi proveftit.

o Zbrané hromadného niceni — dnes asi nejnebezpecn€j$i druh zbrani,
charakteristické pro kategorii dnes ¢asto nazyvany super- nebo ultraterorismus

Chemicke zbrané — Nervové paralytické (sarin), dusivé (difosgen, chlor),
zpuchytujici (yperit), primyslové chemické suroviny (hnojiva, herbicidy),
sarin byl pouzit sektou Om- Sinrikjo pii Gtoku na tokijské metro.

Biologické zbrané — DoSlo k n€kolika pokusiim pouZit rizné zdroje nemoci,
napi. injekéni stiikacky svirem HIV pfi trestné cCinnosti, zatim nedoSlo
k pouziti zarodkli nemoci pouzitych jako bojové latky, i kdyz napt. japonska
sekta Om-Sinrikjo se intenzivné zajimala o virus Eboly. Jsou to zarodky

nakazlivych nemoci schopnych zpisobit vaZnd onemocnéni lidem, zvifatim

#* JANICEK, Miroslav. Pyrotechnickd ochrana pred terorismem. 1. vyd., Vyskov: Educa consulting ,
2002, 176 s. ISBN 80 90 2089-6-7
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nebo rostlindm a tim vyznamnym zptisobem narusit obvykly zplsob zivota a
zptisobit paniku a strach u vefejnosti.”

Jaderné zbrané — Dosud nebyly pouzité, jedna se o nejniCivéjsi typ ZHN —
zbranovy systém pro vojenské pouziti, ktery je velice narocné vyrobit, zdroje i
pohyb komponent téchto zbrani je pfisné sledovan. Proto je zneuziti téchto
zbrani nejméné pravdépodobné. Doslo vSak uz k pokusim teroristickych
skupin jadernou zbran ziskat na ¢erném trhu, nebo ji ukrast.

Radiologické zbrané — Tento vybuSny systém nastrazen ¢eCenskymi teroristy
v jednom moskevském parku v roce 1998 bez iniciacniho systému, pouzity jen
jako hrozba pouziti. U tohoto typu zbran¢ je vysokd mira zneuziti, protoze
k radiologickému materidlu je podstatné leh¢i ptistup (radiologicky odpad,
materidl pouzivany v Iékatstvi, pfi Upraveé vody). Znama je také pod terminem
Spinava bomba, tj. jaderny material v kombinaci s klasickou vybuSninou, ktera
radionuklidy rozptyli v okoli.*

Zbrani se dnes muze stat témét vSe. Teroristické skupiny neustdle vyvijeji snahy o
ziskani novych druhii zbrani, proti kterym dosud nejsou vypracovany obranné postupy
pi1 ochrané obyvatelstva. Uziti dopravnich letadel jako fizenych stiel proti budovam
World Trade Center, pouziti Spinavé bomby v Moskvé, nebo utok sarinem v metru
Tokia jsou toho dostate¢nym dikazem.

1.8 Terorismus v CR

Pravdépodobnost vykonani teroristick€ho utoku na naSem tGzemi v sou€asné dobé
neni vysoka, ale trvale se zvySuje’’. Pokud si rozd&lime teroristické aktivity podle
vztahu k uzemi CR, pak jsou to dvé skupiny. Domaci a mezinarodni.

Prvni kategorii je terorismus domaci, ktery ma své zdroje zvIlasté v extremistickych

skupinach z obou kfidel politického spektra.

2 PRYMULA, Roman. Biologicky a chemicky terorismus. 1. vyd., Praha: Grada, 2002, 150 s. ISBN 80-
247-0288-6

2 BRZYBOHATY, Marian. Soucasny terorismus. [online], 2003, [cit. 2009-17-2]. Dostupné z:
http://www.army.cz/avis/vojenske rozhledy/2002 2/46.htm

" Ndrodni akéni plan proti terorismu, aktualizované znéni pro léta 2007- 2009 [online], 2008, [cit. 2009-
17-2]. Dostupné z: web.mvcr.cz/archiv2008/dokument/2008/nap 2007 cze.pdf
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Levicovy extremismus na nasem Uzemi se etabluje z anarchistickych skupin, jako je
ANTIFA, Antifasistickd akce, jez militantn€ vystupuji proti ultrapravici, nebo
Anarchokomunisticka alternativa, jez je zapojena do mezinarodni spolupréace
s podobnymi skupinami na riznych kampanich. Anarchistické skupiny zatim nemaji
zajem o terorismus, ovSem pii hypotetické radikélni zméné politické situace by ji tato
strategie rozhodné nebyla cizi.

Postkomunisticka levice je bez vétsitho potencialu pro teroristické utoky. Tato
strategie je pro ni pouzitelnd pouze po komunistickém ptevratu, kdy v minulosti
komunistické strany uskute¢iovali statni terorismus proti politickym oponenttim.®

Ultrapravice na naSem uzemi je vétSinové militantni a jiz se né€kolikrat pokusila
vytvorit teroristické struktury. Na tyto snahy postupné rezignovala, a v soucasné dob¢
vyviji snahy o vstup do pravicové politiky. Napiiklad D¢lnicka strana, ptivodné
registrovand jako Nova sila, se snazi uchytit v etablované demokratické politice,
vyjadiuje se k riznym otazkam, jako ptistéhovalectvi, nezaméstnanost apod. na zakladé
ultrapravicové ideologie, je aktivni v mistech s romskou menSinou, napt. v Litvinové.
Jejich Ochranné sbory napadné piipominaji Uderné oddily v Némecku ve 20. letech
minulého stoleti.”’

Bezpecnostni rizika jsou v oblasti kriminalniho terorismu, pfedev§im se jedna o
domaci organizovany zloc¢in, ktery bézné feSi rozpory silovymi prosttedky. Podsvéti jiz
nekolikrat pouzilo ndstraznych vybusnych systémii, naptiklad vybuch pfed Okresnim
soudem v Olomouci vroce 1997 v souvislosti s vySetfovanim kauzy s LTO. Pouziti
chladnych 1 palnych zbrani krimindlnimi Zivly je celkem bé&zné. Na naSem Uzemi
operuje také mnoho skupin organizovaného zlo¢inu jinych néarodnosti. Kriminalni
gangy z oblasti byvalého Sovétského Svazu, byvalé Jugoslavie, Albanie, ale 1 italska
mafie, asijské triddy nebo jihoamerické drogové kartely maji své zajmy na nasem

tizemi.”® K teroristickym ttokaim miize dochézet pii vyfizovani &t mezi jednotlivymi

* MARES, Miroslav. Terorismus v CR. 1. vyd., Brno: Centrum strategickych studii, 2005, 476 s. ISBN
80-903333-8-9

¥ Délnicka strana. [online], 2008, [cit. 2009-17-2]. Dostupné z: http://cs.wikipedia.org/wiki/
D%C4%9BInick%C3%A1_strana

3 NEMEC, Miroslav: Mafie a zlocinecké gangy. Praha: Eurounion, 2003, 390 s. ISBN 80-7317-026-4
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skupinami, pfi boji o teritoria, nelze ani vyloucit likvidaci svédkl a dalSich Gc€astnik
vySettovani trestné ¢innosti.

Urcitou aktivitu miZzeme zaregistrovat v segmentu ekologického terorismu, ktery
v minulosti sméfoval proti vyzkumnym ustaviim, velkochovatelim zvifat, prodejnim
mistim s kozeSinami, nebo pfi t€zbé dieva v chranénych krajinnych oblastech. Aktivita
environmetalistickych skupin  byla zvlasté viditelna v oblastech kolem jadernych
elektraren, kde jejich protesty obsahovaly 1 nékteré teroristické prvky. Pfi mozné
dostavbd JE Temelin se jejich &innost ur¢ité opét zradikalizuje.’'

Nelze opomenout ani psychopatologickou motivaci teroristickych utokt. Tento
segment terorismu je témei nepredvidatelny, protoZze motivace je velice individualni a
utoky provadi vétSinou osamélé osoby bez zjevnych politickych pozadavki. Tyto Gtoky
na naSem Uzemi jiz byly provedeny, napt. vybuch trubkové bomby na Staroméstském
nameésti, v Hostivaii na plovarng, sebevrazda vybusninou ve vestibulu Priessnitzovych
lazni v Jeseniku apod.*

Etnické ani nadboZenské skupiny nevyvijeji zddnou ¢innost, smétujici k podpote
nebo provadeéni teroristickych akei.

Pro tzv. single issue terorismus neni pro utoky zatim zndm zadny silny diivod, ktery
by nékdo v CR vyraznéji agresivné prosazoval.

U mezinarodniho terorismu je situace podstatng jini. Integrace CR s evropskymi
demokratickymi zemémi, a ztoho vyplyvajici angaZovanost v boji proti terorismu
v Irdku a Afghanistanu pfinaSi rizika teroristickych utokd ze strany islamistického
terorismu. Radio Svobodnd Evropa a jeho vysilani do Iranu a Irdku je dalsi cil, kde je
riziko teroristick€ho utoku vysoké. I kdyz na nasem uzemi dosud nedo$lo k akcim
podobnym napiiklad utoktim proti dopravé v Madridu roku 2004, opatieni, kterd byly
nuceny statni ufady provést v roce 2007 v Praze dokazuje, Ze Ceska republika je velice

pravdépodobny cil mezindrodniho terorismu.

* MARES, Miroslav. Terorismus v CR. 1. vyd.., Brno: Centrum strategickych studii, 2005, 476 s. ISBN
80-903333-8-9

32 Terorismus a jeho projevy v nékdejsim Ceskoslovensku a dnesni Ceské republice. [online], 2008, [cit.
2009-17-2]. Dostupné z: http://www.mvcr.cz/clanek/terorismus-a-jeho-projevy-v-nekdejsim-
ceskoslovensku-a-dnesni-ceske-republice.aspx
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Z bezpecnostniho hlediska pro Ceskou republiku jako nejpravdépodobnéjsi zdroj
terorismu je proto nutné povazovat tyto oblasti: Mezindrodni vztahy, extremismus,
krimindlni podsvéti, jak doméaci tak zahrani¢ni, a terorismus patologickych jedinct a

skupin.™

1.9 Kriticka infrastruktura a jeji ochrana

Po zkuSenostech z rliznych katastrof vyplynulo, ze pokud se pti zdvazné situaci,
zpusobené jak pfirodnimi vlivy tak 1 lidskou Cinnosti, sniZi nebo zanikne schopnost
nekterych oblasti infrastruktury plnit své ukoly, naptiklad dodavky vody, elekttiny,
dopravni kolaps apod., ma to negativni vliv na kvalitu dalSiho feSeni problémt. Stat plni
ukoly, které by bez urcité¢ ochrany zakladnich prvkil spolecnosti nebyl, nebo by byl
velmi téZko schopen plnit. Je to pfedev§im ochrana Zivotnich a strategickych zajmi
statu. V souCasné¢ dob&¢ se jako koncept vSeobecné spoluprace pii zabezpeceni
bezpecnosti statu fesi projekt Ochrana kritické infrastruktury (KI) a to pfed ptfirodnimi,
technogennimi a socidlnimi hrozbami. Terorismus se zde zatazuje mezi hrozby socidlni.

U nas dosud neni ochrana KI legislativné oSetfena, ale stat postupné pifijima
opatfeni v ramci krizového planovani na zékladé platnych zékont, ptredev§im zakont
238/2000 Sb. O Hasi¢ském zachranném sboru Ceské republiky, 239/2000 Sb. O
integrovaném zachranném systému, 240/000Sb O krizovém fizeni , 241/2000 Sb., O
HOPKS.

Kritickou infrastrukturou se rozumi vyrobni 1 nevyrobni systémy, jejichZz
nefunk¢nost by méla vazné dopady na bezpecnost, ekonomiku a zachovani nezbytného
rozsahu dal$ich zakladnich funkei stétu pii krizovych situacich.™

Zakladni tiseky kritické infrastruktury jsou:
o [Energetika — dodavky elekttiny, plynu, tepla, ropy a ropnych produkti
e Vodni hospodarstvi — zasobovani vodou, sprava povrchovych a podzemnich

zdroj vody

3 BRZYBOHATY, Marian. Soucasny terorismus. [online], 2003, [cit. 2009-17-2]. Dostupné z:
http://www.army.cz/avis/vojenske rozhledy/2002 2/46.htm

* Vykladovy slovnik 1ZS. JCU CB, [online], 2003, [cit. 2008-17-12]. Dostupné z: http://www.zsf.jcu.cz/
struktura/katedry/radio/informace-pro-studenty
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e Potravinarstvi a zemédelstvi — produkce potravin a péfe o n¢, zemédélska

vyroba

e Zdravotni péce — ptednemocni¢ni a nemocni¢ni pée, ochrana vefejného zdravi,

vyroba, skladovani a distribuce lé¢iv

e Doprava —silni¢ni zelezni¢ni, leteckd, vodni

o Komunikacni a informacni systémy — pevné 1 mobilni telekomunikacni sit¢,

radiova a satelitni komunikace, televizni a radiové vysilani, poStovni a kuryrni
sluzby, ptistup k internetu a datovym sluzbam

e Bankovni a financni sektor — sprava vetfejnych financi, bankovnictvi,

pojistovnictvi, kapitalovy trh

e Nouzové sluzby — HZS, policie CR, Armada CR, radiaéni monitorovani,

pfedpovédni, varovnd a hlasna sluzba

o Verejna sprava — statni sprdva a samosprava, socialni ochrana a zaméstnanost,

vykon justice a vézenstvi >

Tyto systémy jsou pro fungovani statu nepostradatelné a nefungovani kazdeé jedné
muze ohrozit plynulé fungovani celé spolecnosti nebo jeji ¢asti.

Zatazeni jednotlivych subjekti do syst¢tmu KI se provadi podle kritéria
nahraditelnosti respektive nenahraditelnosti jinym subjektem. DalSim kritériem je pak
jejich vyznam pro mistni, krajskou a celostatni uroveil. Subjekty se déli do tii kategorii.

Subjekty kategorie 1. — NaruSeni nebo vyfazeni z provozu jsou schopny odstranit
pouze ustiedni statni fady nebo firmy podnikajici na celostatni urovni. Tyto subjekty
jsou témef nenahraditelné a rekonstrukce po naruSeni nebo zni¢eni neni ithned mozna.
Toto poskozeni ma negativni vliv na izemi vice nez jednoho kraje.

Subjekty kategorie II. - NaruSeni nebo vytazeni z provozu je schopen odstranit nebo
nahradit jinym subjektem krajsky Gfad, uzemni spravni ufady a jiné oblastni organizace.

Nefunk¢nost ma negativni vliv na obyvatele vice obci nebo €asti kraje.

3 DRYMLOVA, Veronika. Pldn na obnovu KI na mistni virovni. Ceské Bud&jovice: 2008, 233 .
Diplomova prace na Zdravotné socialni fakulté JihoCeské univerzity na katedie aplikované toxikologie a
radiologie. Vedouci prace Ing. Jifi Holub
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Subjekty kategorie III. - NaruSeni nebo vyfazeni z provozu je schopen odstranit
nebo nahradit jinym subjektem obecni Ufad nebo vlastni subjekt spolu s obci na zakladé
dohody. Nefunké&nost mé negativni vliv na obyvatele obce nebo &asti obee.*

Nejkritictéjsi jsou asi dodavky energii a vody, doprava a vyrazeni informacnich a
komunikac¢nich systéma, kde se vypadky musi feSit okamzité, a jejich nahrazeni je
nemozné nebo velmi komplikované. Vyrazeni dalSich oblasti KI se nemusi projevit
okamzité, ale miZe z€4asti nebo 1 kompletné zablokovat chod spole¢nosti s naslednymi
negativnimi efekty.

Z vyse uvedenych fakti vyplyva nutnost ochrany kritické infrastruktury. Hasi¢sky
zachranny sbor mtize prikazat pravnické nebo podnikajici fyzické osobé (PFO) podilet
se na zpracovani krizovych planli a tyto jsou povinny tyto informace HZS poskytnout.
Tim ji vznikd povinnost vypracovat plan akceschopnosti pravnické nebo podnikajici
fyzické osoby pro zajiSténi pohotovosti, pfipravenosti k plnéni krizovych opatfeni a
ochrany pfed u&inky krizovych situaci’’. Timto zptsobem se fesi legislativni
nedostatecnost pti ochrané KI.

1. 10 Postaveni objektt okresnich soudii v kritické infrastruktuie

Soudnictvi je treti pilif statni moci. Jen soudy, a to jménem republiky, mohou
rozhodovat o ving a trestu. Stat je tudiz zodpovédny za rozhodovani soudnich sport,
stihani trestnych &inti a vykonu soudnich rozhodnuti. Podle Ustavy CR stat zaruduje
kazdému obcanu pravo domahat se stanovenym postupem svého prava u nezavislého a
nestranného soudu.”®

Soudni moc vykonavaji nezavislé soudy. Soustavu soudnictvi v CR tvofi Nejvyssi
soud, dva Vrchni soudy, osm krajskych a 86 okresnich soudii. V civilnim 1 trestnim
fizeni plati zdsada dvouinstan¢nosti, coZz znamena, Ze pokud rozhodne soud I. instance,

o odvolani rozhodne soud II. instance. Proti jeho rozhodnuti neni moZné podat dalsi

3 MALINIK, Lubos. Ochrana kritické infrastruktury. Zlin: 2008, Diplomova prace na fakulté aplikované
informatiky univerzity T. Bati ve Zlin€. Vedouci prace doc. Ing. Ludék Lukas, CSc.

37 Zakon 240/2000 sb. Hlava III, Préva a povinnosti Pravnickych a fyzickych osob, § 29 Odborné
dokumenty, zdroj: vedouci prace (oblastni velitel Justi¢ni straze)

BListina zakladnich prav a svobod, Hlava patd, ¢lanek 36, odst. 1, [online], 2009, [cit. 2009-07-2].
Dostupné z: http://www.psp.cz/docs/laws/listina.html
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fadny opravny prostiedek. Kazdy soud ma tak své presné misto a neni mozné jej
nahradit jinym.

Okresni soudy funguji jako soudy I. instance, pouze v nékterych zakonem
stanovenych piipadech jako soud I. instance rozhoduje krajsky nebo Vrchni soud. Na
okresnich soudech se rozhoduji spory ve vécech obcanskych a trestnich. V obfanském
soudnim ftizeni se rozhoduji spory o pravech a povinnostech osob v rodinném,
pracovnim, obchodnim a obcanském pravu. Tento druh fizeni je upraven obCanskym
soudnim fadem. V trestnim fizeni soudy objasiiuji trestné Ciny a ukladda tresty jejich
pachateliim. Soud postupuje podle trestniho fadu.

Soudy maji vykon pravomoci presné mistné¢ vymezen a rozpisem prace na okresnim
soudu jsou rozhodovaci pravomoci rozdéleny konkrétnim predsediim senatu®. Timto
zpusobem je oSetfeno pravo kazdé osoby, ze nesmi byt odiat svému zakonnému soudci.
Piislugnost soudu i soudce stanovi zdkon™.

Z postaveni ve statni spravé, své funkce a tkold, které okresni soud plni, plyne, ze
z hlediska ochrany kritické infrastruktury je tento subjekt nenahraditelny, zafazen do KI
kategorie II. Na rozhodnutich okresniho soudu je zavislé velké mnozstvi subjektli, a
jejich zdrzeni nebo neptfitomnost rozhodnuti miize vyznamnym zplsobem negativné
ovlivnit chod spole¢nosti. Proto je nutné zabezpecit okresnim soudim dostatecnou a

uc¢innou ochranu.

39 Zdkon ¢ 6/2002 o soudech a soudcich, oddil 6, § 40 Vnitini organizace soudii a rozvrh prdce, [online],
2002, [cit. 2009-17-2]. Dostupné z: http://www.nssoud.cz/zakony/6 2002.pdf

0 Listina zdkladnich prav a svobod, Hlava pdtd, ¢lanek 38, odst. [online], 2002, [cit. 2009-17-2].
Dostupné z: http://www.psp.cz/docs/laws/listina.html, 20. 2 2009
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2. Cile prace a hypotéza

2.1 Cile prace

Podrobné popsat divody, cile a stupné mozného ohrozeni budov soudu. Zpracovat
legislativni opatieni pfi ochrané soudnich budov, soudctli, zaméstnancli a vefejnosti
piijatd v souvislosti s témito druhy ohrozeni. Popsat tukoly organt, které jsou
zodpovédné pro zajiSténi bezpecnosti v prostorach budov okresnich soudil. Zjistit
souCasny stav problematiky, a na zaklad¢ zjisténych vysledki navrhnout mozna

zlepSeni ochrany justi¢nich objektl proti teroristickym atoktm.

2.2 Hypotéza
Zajisténi bezpecnosti a sniZeni rizik teroristického Utoku proti mistim vykonu

soudnictvi je dostate¢né a ucinné.
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3. Metodika

V praci Ochrana a obrana okresniho soudu proti teroristickym utokim jsem
provedl analyzu zédkonli a nafizeni pro tuto oblast. Pro zjisténi informaci o opattenich
jsem zvolil metodu pouziti dotazniku a fizen€ého rozhovoru s vybranymi odborniky,
jejichz zaméstnani ma pfimou souvislost stimto tématem. Objektivita a relevantnost
informaci z dotaznikii doplnéné informacemi zfizeného rozhovoru vychazi z
pfedpokladu, Ze obdrzené vysledky jsou na trovni odpovidajici odborné fundovanosti a
znalosti pracovnikd.

Na zaklad¢ analyzy cil, které mohou byt napadeny teroristickym ttokem jsem
zjiStoval ptipravenost okresnich soudd.

Oslovil jsem 10 respondentli, velitele mistnich jednotek justicni straze
porovnavanych soudli a jejich zastupce, kdyz vSichni maji minimalné pétileté
zkuSenosti s ostrahou objektii okresnich soudd, bezpecnostni feditele dotéenych
okresnich soudd, v jejichz kompetenci je i1 ochrana téchto aredll, a ptfedsedu jednoho
okresniho soudu, ktery zodpovidé za fungovani této organizace.

Vedeny rozhovor byl veden cilenymi otazkami na téma podminek ochrany
konkrétnich objekti okresnich soudd, jejich okoli a informaci, které nelze zjistit pomoci
dotazniku. Dale jsem se na né obratil prostfednictvim dotazniku, ktery je uveden
v ptiloze. Na zaklad¢ téchto odbornych odhadi jsem zjiStoval, jaké jsou vSeobecné
podminky ochrany budov, vybaveni okresniho soudu detekénimi prosttedky pro
zjistovani zbrani a dalSich nebezpecnych predméti, a opatfeni kterd jsou pouzivana pti
ochrané téchto justi¢nich aredlii. Po zpracovani téchto informaci do tabulek jsem zjistil,
jak jsou konkrétni soudy pfipraveny na mozné teroristické utoky, a jaké jsou nedostatky
pi1 zajisténi tohoto ukolu. Nakonec jsem navrhl moZna opatieni, kterd by mohla

bezpecnost v téchto objektech zlepsit.
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4. Vysledky

4.1 Analyza zaKkoni a narizeni pro ochranu okresnich soudi

4.1.1 Legislativni opatieni ochrany objektii okresnich soudit proti terorismu

Zajisténi bezpecnosti téchto justiCnich objekth proti teroristickym tutokiim se
provadi na principu finan¢ni ptfiméfenosti, proporcionality, coz znamena, ze nelze
chranit vSe, a dopliikovosti, coZ znamena, Ze se vyuZziva existujicich bezpecnostnich
opatfeni doplnénéd novymi, jez reaguji na nové hrozby.

Ochrana objekti okresnich soudli se v souCasné dob¢ provadi na zakladé zakond,
instrukci a nafizeni. Samotné zabezpeCeni budov teSi Instrukce Ministerstva
spravedlnosti ze dne 3. fijna 2002 &.j. 500/2002 — SOBR, o zasadach zabezpeéeni
justi¢nich objekti. Je podkladem pro zajisténi ochrany osob, majetku, informaci,
chranénych zajmu a poraddku. Prosttedki a opatfeni na zakladé této instrukce se vyuziva
1 podle zdkona ¢.412/2005 Sb. k ochrané utajovanych informaci a bezpec¢nostni
zpusobilosti. Tento zakon sice nefeS$i problematiku ochrany justicnich budov, ale
piidava dalsi bezpeCnostni opatieni, a pozadavky kladené na objekty pracujici
s utajovanymi informacemi, podstatné zvySuji urovenn kvality zajiSténi bezpecnosti.
Obzvlasté provadéci vyhlaska NBU C. 528/2005 Sb. provadi kategorizaci stupné
ochrany podle urovné utajeni informaci na stupné, se kterymi se v objektu muize
pracovat. Jsou to stupné Vyhrazeny, Divérny, Tajny a Piisné tajny.

Dilezity je zakon CNR ¢&. 555/1992 Sb. o Vézenské sluzbé a Justiéni straZi, na jehoz
zéklad¢ je ustanovena fyzicka ostraha soudt.

Podstatny zakon pro pfipravu na krizové situace nevojenského charakteru
v objektech soudu, jejich feSeni a odstranéni jejich nasledki, a spolupraci
s Integrovanym zachrannym systémem je zdkon €.240/2000 Sb. o krizovém ftizeni a o
zméné nekterych zékont (krizovy zdkon). Z tohoto zakona pro okresni soud vyplyvaji
predevsim tkoly podle § 29, kterymi se fesi povinnost pravnické osoby, zde okresniho
soudu, podilet se na zpracovani krizovych plant, zpracovavat Plan krizové
piipravenosti a tyto informace poskytnout a pravidelné aktualizovat.

Nejcastéjsi projev terorismu v nasi republice je vyhrozovani nasilim. NejCastéjSim

kontaktem byva telefonni anonymni ozndmeni o uloZeni vybusniny. I kdyZ jsou z valné
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casti plan€, a pyrotechnickd dikladnd kontrola objektl je narocnd a relativné draha,
nasledky mozného vybuchu jsou podstatné vEétSi nez docasné zastaveni Cinnosti
napadeného objektu. Proto se kazdé oznameni musi provétit. Pro tuto situaci byla
vydana instrukce GR VS CR ¢&.j. 67/14/2001 GR/301, kterym se vydavaji zasady
postupu ptislusnika justicni straze v piipadé telefonatu o uloZeni vybusniny, nebo jiné
nebezpecné latky. Upravuje ¢innost justiéni straze po obdrzeni anonymniho telefonatu,
oznamujici uloZzeni vybusniny nebo jiného nebezpecného predmétu.

Pro zajisténi bezpeCnosti pi1 podezieni znapadeni diilezitych objekti, vydala
bezpe€nostni rada statu usnesenim €. 260 ze dne 22. ledna 2002 Instrukeci pro
vyhlaSovéani jednotlivych stupiii bezpecnosti ochrany dulezitych objektt. Je to
metodicky navod k pfijimani jednotnych opatfeni pii provadéni ostrahy dulezitych
objektt pfi hrozb& vzniku krizové situace. *'

4. 1.2 Ukoly orgdnii zodpovédnych za bezpeénost okresniho soudu

Bezpecnostni reditel - Za bezpeCnost okresniho soudu je zodpoveédny bezpecnostni
feditel. Je ustanoven podle zdkona 412/2005 Sb. o ochrané utajovanych informaci. Je
podiizeny pitedsedovi okresniho soudu, pokud tuto funkci nevykonava piedseda
okresniho soudu sam. Jeho funkce je predevSim manazerskd. Je mj. zodpovédny za
bezpecnost personalni, administrativni, fyzickou, bezpeCnost informacnich a
komunika¢nich systémti, za ochranu utajovanych informaci, pozarni ochranu,
bezpecnost prace, zabezpefeni prvni pomoci. Na zakladé zdkona 412/2005 Sb., je
povinen, po vyhodnoceni hrozeb a rizik, vypracovat projekt fyzické bezpecnosti. Tento
projekt je sméfovan na ochranu utajovanych informaci, pro niz ma moznost pfijmout
rtizna opatieni, kterd jsou pouzitelna k ochrané proti teroristickym tatoktim.

Na zékladé zdkona 240/2000 Sb. o krizovém tizeni zodpovida za vypracovani Planu
krizové ptipravenosti, ktery upravuje ¢innost okresniho soudu a zaméstnancti soudu prti
mimotadnych situacich a krizovych stavech. Ten obsahuje:

Justicni straz — Zakonem CNR &. 555/1992 Sb. o Vézefiské sluzbé a Justiéni strazi

jsou ustanoveny ozbrojené sbory uréené pro ostrahu soudi. Jejich ¢innost ma charakter

1 Instrukce pro vyhlasovani jednotlivych stupiii bezpecnosti ochrany dilezitych objektii, Odborné
dokumenty, zdroj: vedouci prace (Oblastni velitel Justi¢ni straze)
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strazni sluzby. Cinnost justiéni straze (JS) je upravena Pravidly pro vykon strazni sluzby
mistni jednotky JS. Mista vykonu strazni sluzby jsou upravena Rozpisem straznich
stanovist. **

JS predev§im zajistuje porddek a bezpeCnost v budovach soudl, bezpecnost
zaméstnanct soudu, jejich zivota a zdravi, majetku soudu a dalSich chranénych cila.
Provadi ptedev§im kontrolu osob, vstupujicich do budov okresniho soudu, provadi
pochiizkovou ¢innost v prostordch budov a v jejim nejblizSim okoli, zajistuji
bezpecnost soudcli, zaméstnancli soudu a vefejnosti pritomné v prostorach soudu.
ZabezpecCuje ochranu zbrojniho skladu JS, uschovava zbran¢ odebrané pii kontrole u
vchodu.

Plni také dalsi ukoly vyplyvajici ze zakona, a to tikoly totoZné s ochranou okresniho
soudu, ale v prostorach statniho zastupitelstvi, dale provadi zajiSténi bezpecnosti
exekutort pfi vykonech soudnich rozhodnuti, pfi exekucich, drazbach, pfi odebrani
nezletilych déti, pti pfedbéZnych opatfenich, pfi soudnich jednanich mimo budovu
nebo mimo pracovni dobu, miize provadét dalSi opatfeni k zajiSténi potfadku a
bezpecnosti. Na tyto ukoly je proto tieba denné vyc€lenit asponi dva ¢leny justiCni straze,
kteti dale nemohou plnit tikoly spojené s ochranou objekti okresnich soudu.

Pro zajisténi svych tkoli ma JS opravnéni pozadovat vysvétleni, provést osobni
prohlidku pti podezieni, ze osoba vstupujici do budovy ma u sebe nebezpecnou véc a
tuto odebrat, kontrolu totoznosti osob v mistech vykonu a v jeji blizkosti, opravnéni
pouzit donucovaci prostredky, jako hmaty a chvaty, udery a kopy sebeobrany, pouta,
slzotvorné prosttedky, obusek, sluzebniho psa, uder a hrozbu sttelnou zbrani a varovny
vystiel, a predevSim pouziti zbrané. VSe je zdkonem upraveno tak, aby nedoSlo ke
zneuziti téchto opravnéni.* P¥i pInéni ukolt dale spolupracuje s dal$imi bezpe¢nostnimi

slozkami, pifedevsim s Policii CR.

*2 Pravidla pro vykon strdzni sluzby mistni jednotky pii Okresnim soudu v Prachaticich. Zdroj: VMJ JS
Prachatice

® Instrukce MS ¢.j. 60/2006- OBKR o justicni strdzi Odborné dokumenty, zdroj: vedouci prace (Oblastni
velitel Justiéni straze)
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4. 1 3 Spoluprdace s IZS

V situaci, kdy vlastni prosttedky na zvlddnuti situace okresni soud nema, jeho
prostfedky nestaci, je tfeba odborné pomoci, nebo pfi mimotfddnych udéilostech a
krizovych stavech, okresni soud spolupracuje se slozkami IZS.

Spoluprace s policii CR. Na zakladé dohody ministra spravedlnosti a ministra vnitra
CR ze dne 16. 12. 1999 o soudinnosti soudi a justi¢ni straze VS CR a orgéanti Policie
CR v piipadech ohroZeni bezpe¢nosti a pofadku v budovach soudu a nebo v jinych
mistech Cinnosti soudu se upravuje spoluprace mezi témito slozkami. Jednd se
piredev§im o pfipojeni elektrickych zabezpeCovacich systémti na pulty centralizované
ochrany Policie CR*.

Déle justi¢ni straz spolupracuje s PCR pii naruSeni poiadku a bezpeénosti
v prostorach okresniho soudu a jinych mistech vykonu soudu. Policie CR mé prostiedky
a sily, jez lze pouzit pfi teroristickych ttocich. Jsou to napiiklad sily Potadkové policie
pro uzavéru prostoru a regulaci dopravy, pti vysSich stupnich ohrozeni mohou spolu se
silami Armady CR posilovat jednotky justi¢ni straze®, dale specialni protiteroristické
jednotky, vySetfovaci a prizkumné tymy, pyrotechnici, vyjednavaci tymy, transportni
prostiedky, prostiedky pro transport a likvidaci nastraznych vybusnych systémt apod.

Spoluprace se ZZS. Pii teSeni situaci, kdy je ohroZen Zivot nebo zdravi spolupracuje
okresni soud se zachranou zdravotni sluZzbou jak pii b&zné cinnosti, tak 1 pfi
mimofadnych  situacich a krizovych stavech. ZZS poskytuje pfednemocniéni
neodkladnou péci. Transportuje ranéné do zafizeni, jenz maji moznost poskytnout péci
ve specialnich zatizenich, kterd jsou pfipravena na onemocnéni a zranéni vyskytujici se
pfti teroristickych utocich.

Spoluprace s HZS. S jednotkami HZS spolupracuje pii odstranéni nasledka
mimotadnych situaci a krizovych stavi. HZS ma prostiedky pro vyprostovani

ranénych, detekce a likvidace chemickych, radiologickych a dalSich nebezpecnych latek

* Instrukce Ministerstva spravedlnosti ze dne 3. Fijna 2002 ¢.j. 500/2002 — SOBR, priloha ¢. 3 Odborné
dokumenty, zdroj: vedouci prace (Oblastni velitel Justi¢ni straze)

> Usneseni BRS ze dne 22. 1 2002 ¢. 260, Instrukce pro vyhlasovani jednolivych stupmii bezpecnostni
ochrany dilezitych objektii Odborné dokumenty, zdroj: vedouci prace (Oblastni velitel Justi¢ni straze)
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a ochranné prostiedky pro manipulaci s nimi. Jsou pfipraveni 1 na plnéni tkold pfi
dekontaminaci jednotlivei, techniky a budov*.

P#i zachrannych a likvidagnich pracich Policie CR, HZS a ZZS plni tikoly, které
pro né vyplyvaji zkatalogu typovych c&innosti slozek 1ZS. Tyto plany ma IZS
vypracovany pro piipady nalezu nebo ozndmeni o ulozeni vybusného systému, pouZiti
radiologické zbrané, pii nalezu pfedmétu s podezienim na pfitomnost Bio agens nebo
toxind.*’

Spoluprdce s ostatnimi slozkami IZS. Na opatienich v prab¢hu teroristického utoku
a pfi odstranovani jeho nasledkii se mohou tUcastnit 1 ostatni slozky integrované¢ho
systému, vybrané jednotky Armady CR, dal§i zachranné sluzby, organy vefejného
zdravi, dozorové a kontrolni organy, havarijni, pohotovostni, odborné¢ a jiné sluzby a
dalsi organizace.

4. 2 Analyza hrozeb teroristickych utokii pro objekty okresniho soudu

4.2.1 MoZné objekty teroristickych utokii

U okresniho soudu mohou byt cilem teroristického utoku:

e Majetek — utok sméfuje piimo proti budove, jako symbolu statni moci nebo
jako tutok vedeny zvenci, scilem posSkodit budovu, usmrtit nebo zranit
osoby uvnitf, provedeny pro nemoznost vnést do budovy zbran¢ dovnitt

e Soudci — soudci se ve svété v minulosti stali nékolikrat cilem atentata, jak
teroristickych tak i kriminalnich skupin

e Zaméstnanci soudu a verejnost — mohou byt jako anonymni cile nebo
konkrétni objekty v souvislosti se soudnim jednédnim

e Zbrané justicni strdze — teroristé takto mohou ziskat zbrané pro svou dalsi
¢innost

o [nformacni a komunikacni sit¢ — napadeni IT systéml a softwarového
vybaveni soudu vazn¢ narusi ¢innost soudu

e [nformace — zniCeni nebo posSkozeni soudnich spisti, paméti pocitach, a

dalSich informac¢nich médii

MV @R, Katalog typovych cinnosti slozek IZS, Praha: 2007, SPBI v Ostraveé, ISBN-978-80-7385-028-9
"MV CR, Katalog typovych cinnosti slozek IZS, Praha: 2007, SPBI v Ostraveé, ISBN-978-80-7385-028-9
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4. 2. 2 Funkce ochrany objektii

Ochrana objektti ma né€kolik dalezitych od sebe neoddélitelnych funkci:

Piedvidani — Monitorovani mistnich aktivit, aplikace zprav od policie a
nadfizenych organii o Cinnosti teroristi a jinych kriminalné¢ zavadovych
osob, hodnoceni nadznakli a varovnych signalli moznych ¢ind proti stfezené
oblasti.

Prevence a Detekce — Pouziti bariér, lidskych a technologickych prostredki,
kontroly vstupu, bezpecnostni prohlidky pro zamezeni vstupu nezadoucich
osob a mj. u¢inné 1 pro manifestaci stupné ptipravenosti ochrany.

Reakce — Represivni funkce po zjisténi ohroZeni, vyslani vlastnich
pracovnikii ochrany, popiipadé spoluprace s Policii CR a dalsich slozek

1ZS.*#

4. 2. 3 Opatieni pii ochrané a obrané budov okresniho soudu

Pti ochrané budov okresniho soudu se preferuji zvlasté preventivni opatieni, kterad

maji pfedchdzet vzniku mimotfaddnych nebo krizovych situaci. Snahou zabezpecenti je,

aby ptiprava teroristického ttoku byla znemoznéna nebo co nejvice ztizena.

Ochrana objektu se 1i8i podle vztahu k chranénému prostoru. Proto se dd rozd¢lit na

tyto Casti:

Obvodova — SlouZi ke kontrole nejbliz§iho okoli objektu, s diirazem na
vchody do budovy, na vjezdy, lehce ptistupna okna, na mozné sméry utoku,
mista mozného ulozeni podezielého predmétu, parkovisté, garaze, odstavné
plochy apod.

Pldast’ova — Slouzi ke kontrole vniknuti do budovy z vnéjSich prostor jinou
cestou nez povolenymi vstupy a nebo v dobé€, kdy neni zajiSténa fyzicka
ostraha, vét§inou v mimopracovni dobg.

Prostorova — Slouzi ke kontrole prostor somezenym nebo zakazanym
vstupem nepovolanych osob.

Predmétova — Slouzi ke kontrole trezort, trezorovych mistnosti.

48 Pomiicka k problematice zajistovani bezpecnostni ochrany objektii, Pomicka Bezpecnostniho odboru
MYV CR, Praha 2002, zdroj: vedouci prace (Oblastni velitel Justi¢ni straze)
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Preventivni opatfeni se realizuji pfedevSim:

o Fyzickou ostrahou — Zajistuji ji samostatné jednotky JustiCni straze
v pracovni dobé€, nebo v ptipadé¢ nutnosti nepietrzité, pokud jsou pro tato
opatfeni zdkonna nebo bezpe€nostni odivodnéni. Justiéni straz je pfi
soudech zfizovana na zakladé zikona CNR &. 555/1992 Sb. o Vézefiské
sluzb& a JustiCni strdzi, a podle tohoto zdkona plni své tkoly pifi ostraze
soudi. Jejich organizaci, fizeni, ukoly, povinnosti a opravnéni jsou
rozpracovéana natizenim GR VS CR C. 11/2003 a dalimi instrukcemi.*

o Technickymi opatienimi, mezi n¢z se fadi:

o Mechanické zdbranné prostredky, jez reguluji vstup osob, zabranuji,
zpomaluji nebo ztézuji vniknuti nepovolanych osob do chranénych prostor,
nebo k chranénym piedmétim, naptiklad k trezorim, spistiim, ulozenym
zbranim, nebo k informa¢nimu systému. Pouzivaji se ploty, zdi, zpomalovaci
retardéry, bezpeCnostni folie na oknech, vstupni turnikety, mfize,
bezpecnostni dvete, trezory a dalsi uzamykaci systémy.

o Elektrické zabezpecovaci systéemy, jsou zatizeni urena k signalizaci vniknuti
nebo jeho pokusu do chranéného prostoru nebo nezadouci c¢innosti
nepovolané osoby. Pouzivaji se signaliza¢ni ¢idla pro pohyb, zvuk, tiistiva
¢idla, detektory pohybu a kontaktni ¢idla. Soucasti téchto systému jsou takeé
tisnoveé hlasi¢e na piivolani pomoci €lenti Justicni straze. Vystupy téchto
systémtl jsou pfipojeny na pult centralni ochrany Policie CR. Pokud je to
potiebné, miize se instalovat elektricka pozarni signalizace.

o Systémy kontroly vstupi, jsou urCeny pro kontrolu vstupujicich osob do
objektu, reguluji rychlost vstupu skupin osob, pro kontrolu vozidel, mohou
slouzit ke kontrole pochtizek straznych, dochazky zaméstnancti.

o Kamerové sledovaci systémy slouzi k monitorovani mist s rizikovym
potencidlem. Jsou to predevSim vstupy do objektu, okoli budov, mista

koncentrace vefejnosti, jednaci sin€, a dals$i vybrana mista.

¥ Instrukce MS ¢.j. 60/2006 — OBKR o justicni strdzi, Odborné dokumenty, zdroj: vedouci prace
(Oblastni velitel Justi¢ni straze)
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o Ostatni technicka opatreni dopliuji vySe uvedené a pfispivaji ke zlepSeni
ochrany objektu. Nejdilezitéjsi jsou detektory kovl, ruéni nebo ramové,
rentgeny zavazadel a poStovnich zasilek, které slouzi také jako ochrana proti
nastraznym vybuSnym systémiim, dopisnim bombam, tischovné trezory na
odlozené nebo zabavené zbrang, a v ptipadé potteby se mohou uzivat 1 dalsi
specializované detektory. Mohou sem patfit 1 riiznd zatizeni pro varovani,
dale zaluzie na oknech znemoziiujici sledovani pfitomnosti osob

e ReZimovymi opatienimi jsou zvlaSté¢ mysSlena administrativni a organiza¢ni
opattfeni pro zabezpecCeni ochrany hodnot a z4jmt. Patfi sem rGzna natizeni
pro kontrolu pohybu osob, vozidel, materidlu, soudnich spisli, opatieni pro
ptistup k informaénim technologiim soudu, opatieni pro zajisténi klict od
kancelari, dilezité jsou Gpravy rezimu pii krizovych situacich. Mezi dilezita
opatfeni je 1 zplisob varovani, organizace ochrany a evakuace zaméstnancu.

e Stavebné- technickad opatieni maji za cil zvysit bezpecnost zaméstnanct a
hlavné soudct. Budovu, ale 1 jednaci siné, podatelny a dal$i mista vykonu
soudnictvi rozdé€luji na oblasti s pfistupem nebo bez pfistupu vefejnosti
Zajistuji se tnikové cesty pii krizovych situacich. Mohou se sem zatadit 1
ukryty pro zaméstnance. Tohoto Zadouciho stavu je t€Zzké dosdhnout ve
starych objektech, proto se aplikuji pifi rekonstrukcich a novostavbach.
Velmi dilezité je také fadné osvétleni vSech prostor objektu jako prevence
pfed riznymi mimofddnymi udélostmi a zajiSténi prehlednosti objektu.

o Skoleni a vychova je velice dilezity doplndk bezpe¢nostnich opatieni.
ProSkoleni pracovnikii o zéasadach bezpecnosti je povinné, minimalné
jedenkrat ro¢n€, méli by se zde obezndmit, jak se chovat pfi mimotradnych
opattenich. Dulezité je proskoleni k problematice pfijimanych opatieni pti
vyhlaovani jednotlivych stupiii bezpe¢nostni ochrany objektd soudu™.

Uroven $koleni se pozitivné projevuje na kvalité vykonu sluzby justiéni

3% Usneseni BRS ze dne 22. 1 2002 ¢. 260, Instrukce pro vyhlasovani jednotlivich stupiiii bezpecnostni
ochrany dilezitych objektii Odborné dokumenty, zdroj: vedouci prace (Oblastni velitel Justi¢ni straze)
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straze, a zam&stnanci seznameni s ¢innosti jsou schopni Iépe reagovat na
zménu bezpeénostni situace.’!

Tato opatieni slouzi k zajisténi bezpecnosti v budoveé vlastnimi prostfedky soudu.
Musi tvofit integrovany bezpecnostni systém, zajiStujici podporu a soucinnost vSech
slozek a musi byt postaven tak, aby umoznoval postupné dopliovani popiipade
modernizaci bez nucenych vypadki a implementaci dalsich prvki bezpeénosti.”

Dalsi opatieni mohou byt pfijata na zakladé informaci Policie CR a zpravodajskych
sluzeb o hrozicim teroristickém utoku. Jsou to predevSim proskoleni zaméstnancii a
ostrahy k problematice ptijimanych opatieni, provéteni funk¢nosti systémi elektrickych
zabezpecCeni, priijeti rezimovych opatfeni, ktera nejsou bézné¢ pouzivana jako
dosazitelnost nebo trvala pfitomnost osoby zodpovédné za bezpecnost, dale zvySena
kontrola vnasenych predméti do objektu, vymezeni bezpeCnostni zoény po obvodu
objektu, posileni ochrany a obrany okresniho soudu jednotkami Policie CR nebo
Armady CR, zajisténi nepietrzité sluzby JS, posunuti kontroly na vnéjsi perimetr kolem
budov, omezeni dopravy v nejbliz§im okoli, kontrola pohybu osob, provadéni kontrol
v blizkosti budov s ohledem na charakter moZzného napadeni, a v ptipadé piimého
ohroZeni i evakuace™.

Okresni soudy jsou podle vyhlasky NBU &. 528/2005 Sb. zatazeny do kategorie V.
Z hlediska ochrany osob a majetku se podle CSN EN 50121-1/Z1 justiéni objekty
zatazuji do stupné 3, riziko stfedni aZ vysoké.

Z téchto podminek budeme vychazet pii hodnoceni piipravenosti ochrany pied
teroristickymi Utoky. Budeme hodnotit ochranu samotné budovy, zaméstnanci,
vefejnosti, informacnich systémt, spisového materidlu a zbrani Justiéni straze pfi

pouziti vySe jmenovanych taktik teroristického utoku.

3 Instrukee MS ¢j. 60/2006 — OBKR o justicni strazi, Odborné dokumenty, zdroj: vedouci prace
(Oblastni velitel Justi¢ni straze)

32 Instrukce Ministerstva spravedinosti ze dne 3. Fijna 2002 ¢.j. 500/2002 — SOBR Odborné dokumenty,
zdroj: vedouci prace (Oblastni velitel Justi¢ni straze)

33 Usneseni BRS ze dne 22. 1 2002 ¢. 260, Instrukce pro vyhlasovani jednotlivich stupiiii bezpecnostni
ochrany dilezitych objektii Odborné dokumenty, zdroj: vedouci prace (Oblastni velitel Justi¢ni straze)
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4. 2. 4 Moznosti ohroZeni objektii
Pti hledani moznosti teroristickych utokt je nutné odpoveédét na né€kolik dalezitych
otazek. Kdo, jak, odkud, ¢im, na co miize zautoc€it. A na druhou stranu ¢im se mizeme
branit. Dulezity je také profil budovy, umisténi v terénu a okolni zéastavba, doprava,
objekty v okoli s potencidlem mozného ohrozeni. Kombinace téchto faktori je urcujici
pro kvalitu ochrany objektti okresniho soudu.
Nejpravdépodobnéjsi zdroj terorismu pro okresni soud:
e kriminalni a extremistické skupiny v souvislosti se soudnim jednanim
e patologicti jedinci a skupiny, jejichZz motivace je predem tézko odhadnutelna
e mezinarodni teroristické skupiny v souvislosti s nasi zahraniéni politikou*
Takticke postupy, které jsou pouzitelné k teroristickému utoku:
e Pouziti chladnych a stfelnych zbrani
e PouZiti nastraznych vybusnych systémtl, poZary
e Vzeti rukojmi
e Dopisni bomby nebo zésilky s B- agens
e VyhroZovani pouzitim nésili
e SebevraZzedné utoky
o Utoky na informaéni sit&
o Pouziti ZHN *
Sméry mozné teroristické aktivity:
e Zvenku
e Zevnitf
e Komunika&nimi sitdmi °
Schopnost identifikace hrozby
Pro prtijeti efektivnich opatieni proti moZnym utokiim je tieba byt schopen hrozbu

identifikovat. To znamend, zda je soud vybaven prostiedky, jeZ jsou schopné odhalit

3% Ndrodni akéni plan proti terorismu, aktualizované znéni pro léta 2007- 2009. [online], 2008, [cit. 2009-
17-2]. Dostupné z: web.mvcr.cz/archiv2008/dokument/2008/nap 2007 cze.pdf

> BRZYBOHATY, Marian. Soucasny terorismus. [online], 2003, [cit. 2009-17-2]. Dostupné z:
http://www.army.cz/avis/vojenske rozhledy/2002 2/46.htm

% JANOSEC, Josef. Terorismus a armdda CR. [online], 2003, [cit. 2009-17-2]. Dostupné z:
www.defenceandstrategy.eu/filemanager/files/file.php?file=6360
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pritomnost chladnych a stfelnych zbrani, vybusnin, chemickych a bakteriologickych
latek, radioaktivnich materiali, cinnost podezielych osob, uloZeni podezielych
pfedméth a ur€eni jejich potencionalni nebezpecnosti

4. 2. 5 Citliva a slaba mista ochrany a obrany

Nejslabsi mista v ochran¢ budov jsou piedevsim vstupy a vjezdy do budov, okna,
prosklené plochy, okolni blizka zéastavba, parkovaci mista, odstavné plochy, vozovky.
Diilezitou roli hraje i terénni profil a blizké okoli. Pro utok lze pouzit 1 mista v okoli
s nebezpecnymi latkami, jako zimni stadiony, ¢isticky, sklady nebezpecnych latek.

4. 3 Popisy objektii okresnich soudu

4. 3. 1 Popis objektu Okresniho soudu v Pisku

Objekt Okresniho soudu v Pisku je situovan v dolni casti Velkého nadmésti ¢.p. 121
v tfipatrové kamenné budové s podkrovim a centralnim dvorem o rozmérech asi 17 x 25
m. Budova je tvaru uzavien¢ho obdélniku, ma plastovou ochranu, vnéj$i prostor je
sledovan nékolika kamerami, jeZ pokryvaji blizké okoli. Z jedné strany sousedi
s objektem statniho zastupitelstvi, do které vede jeden vchod, zdruhé strany je
historicka budova klastera, vyuZzivana statni spravou. V zadni Casti stoji budova soudu
na prikrém kamenitém svahu a z této strany je nepfistupnd (obr. ¢. 9). Pfed traktem
smérem na namesti je vefejné parkovisté. Do objektu z této strany vedou dva vchody,
zvlast pro soudce a pro zaméstnance, zvlast pro vetfejnost, ktery je osazen detekénim
rémem, zabranami a zpomalovacim turniketem, vjezd do dvora pro sluzebni ucely, a
jeden vychod pro zaméstnance a soudce(obr. ¢. 10). VSechny vstupy jsou stfezeny
systémem EKV.

Budova je postavena na konci 19. stoleti, jako objekt soudu a v zadnim traktu
véznice. Po kompletni rekonstrukci v roce 2002 byly aplikovany soudobé pozadavky na
bezpecnost, jako rozdéleni soudu na prostory vefejnosti pristupné a neptistupné,
elektronické zabezpeCovaci systémy, kontrola pohybu osob v objektu, oddélené
prostory pro soudce, zajisténi bezpe€nosti soudnich spisi, kvalitni kamerovy systém a

dalsi bezpecnostni prvky.
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Ostrahu budovy zajiStuje jednotka justicni straZze v poctu 8 lidi, ztoho jsou na
jinych ukolech JS (dorucovani, vykon rozhodnuti, sttezeni OSZ, doprovod pfi jednani
mimo budovu) vétsinou pracuji 1 -2 piisludnici JS denng.”’

Budova je délena na vefejné ptistupnou a neptistupnou cast. Oddé€lena je dveimi,
sttezenymi EKV. Dale je timto syst¢émem oddé¢len prostor zaméstnancli od soudcd,
kazdy zaméstnanec miize jen do pfesn¢ vymezenych prostor. Soudci jsou v zadnim
traktu, s kontrolou vstupu nepovolanych osob.V jednacich sinich jsou také zvlastni
vchody pro vefejnost a pro soudce a prisedici. Soudci maji  k dispozici nékolik
tisnovych hlasici, jak v kanceléfi tak 1 v jednaci sini.

Zaméstnanci soudu, ktefi jsou ve vefejné pristupné ¢asti maji kancelafe v mistech
sousedicich s budovou klastera. VSichni maji k dispozici tisnové hldsi¢e na piivolani
justicni straze.

Zbrang justicni straze jsou v trezoru v mistnosti bez oken, s bezpe¢nostnimi dvetfmi,
prostorovou ochranou. Vydej zbrani je evidovan, zbrané jsou pravidelné kontrolovany.

Informacni sité a informace uloZené na jejich nosi€ich jsou proti zneuziti zajiStény
heslem pfidélenym kazdému zaméstnanci, server je zdlohovan, je uloZzen ve zvlastni
mistnosti bez ptistupu zvenci, ochrana proti napadeni sité je feSena centralné pro cely
jihoCesky kraj. Sité lze pouzZit pro komunikaci se vSemi zaméstnanci soudu pro
moznost varovani a predavani pokyni.

Spisovny jsou umistény v zadni ¢asti budovy. Maji pozarni signalizaci, jsou
rozdéleny do malych mistnosti bez oken, s oddélenymi rozvody elektfiny, voda a plyn
je veden sousednimi mistnostmi, aby se zabranilo poskozeni spisti ohném i vodou.

Tento objekt splnuje diky rekonstrukci poZzadavky bezpe€nosti, které jsou na objekt

tohoto typu kladeny. Proto je pfi porovnavani s dal§imi chapan jako referen¢ni objekt.

37 Pldn krizové piipravenosti pro Okresni soud Pisek, odborné dokumenty, zdroj: Velitel mistni jednotky
justiéni straze Pisek
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4 .3.2 Popis objektu Okresniho soudu v Prachaticich

Okresni soud v Prachaticich je situovan v objektu v Prachaticich na ulici Pivovarska
¢.p. 3 vkomplexu budov policie, soudu a statniho zastupitelstvi. Budova soudu je
oddélena nosnou zdi od objektu okresniho feditelstvi v Prachaticich, jez ma samostatny
vchod. V okoli neni zadny provoz, ktery by zptisobil potencionalni riziko.

Budova mé nepravidelny ptidorys o rozmérech asi 25 x 30 metrd, je Ctyfpatrova,
spole¢na s OSZ, které obsazuje horni podlazi a ma se soudem spole¢ny vchod. *®

Budova je postavena jako betonovy skelet s velkymi prosklenymi plochami po tiech
stranach budovy. Strana pfivracena k silnici nalevo ma velkou ¢ast spodniho patra
prosklenou (obr. 2). Pied objektem je volny prostor stravnikem (obr. 3), na okraji
s okrasnymi kefi, za objektem (obr. 1) je travnik s nékolika vzrostlymi stromy a garaze
pro dvé sluzebni vozidla. V okoli neni zddné parkovisté, odstavna plocha, pted budovou
asi sto metrll je Malé ndmésti s moZnosti parkovani, nalevo je park bez vzrostlé
vegetace. Kolem objektu vede vetfejnd komunikace, v ptipadé nutnosti regulovatelna
bez vétSiho zasahu do dopravy ve mésté.

Budova byla postavena v roce 1975 jako budova okresniho soudu, kdyz v ni bylo
umisténo notafstvi a advokatni kancelaf, které se po roce 1989 odstéhovaly. Na standard
dne$nich bezpeCnostnich pozadavki se objekt postupné dopliuje novymi
bezpecnostnimi prvky.

Ostrahu budovy zajiStuje jednotka justicni straze v poctu 6 lidi, z toho jsou na
jinych tukolech JS (dorucovani, vykon rozhodnuti, stfezeni na OSZ, doprovod pfti
jednani mimo budovu) vétsinou pracuji 1 -2 ptislusnici JS denng.”

Budova ma tfi vchody. Hlavni je uren pro vefejnost a zaméstnance soudu, kde je
umistén detek¢ni rdm pro kontrolu vstupujicich osob, vstup je osazen zdbranami a
zpomalovacim turniketem, sméfuje na Malé ndmésti (obr. 3). Dalsi dva vchody jsou

v zadni ¢asti objektu pouzivaji se pro sluZzebni potiebu(obr. 1), zajisténé bezpecnostnimi

38 Pldn krizové piipravenosti pro Okresni soud Prachatice, odborné dokumenty, zdroj: Velitel mistni
jednotky justi¢ni straze Prachatice
*% Pldn krizové piipravenosti pro Okresni soud Prachatice, odborné dokumenty, zdroj: Velitel mistni
jednotky justi¢ni straze Prachatice
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zamky. Objekt ma plaStovou ochranu. Obvodovou ochranu lze provést zeptedu.
Z dalSich stran je obvodova ochrana mozna v mimotadnych situacich.

Prostory soudu jsou ve spodnich tfech podlazich. V pfizemi je podatelna
s oddélenou casti pro vefejnost, kancelafe zaméstnancti a soudctl, sluzebna justicni
straze, dvé spisovny s archivem spisti, jejichz okna maji kovové miize, ostatni okna jsou
nizko nad trovni terénu, zvenku dobie pfistupna. V prvnim podlazi jsou kancelate
zaméstnanci a soudcili, jednaci mistnosti, ve tfetim nadzemnim patfe je jednaci
mistnost, kancelafe zaméstnancii a soudct. Prostory soudu jsou stfezeny pomoci
kamerového systému, ktery efektivné pokryva vétSinu vnitiniho prostoru.

Kanceldie soudct jsou rozmistény po celé budoveé. Vzhledem ke Clenitosti neni
budova rozd€lena na vetejnosti pfistupnou a nepfistupnou. Jednaci sin¢ takto také
nejsou oddé€leny. Pouze dvé maji oddéleny vchod pro soudce.

Zaméstnanci soudu a soudci jsou ve volné piistupnych kancelafich s moznosti
vstupu vefejnosti. VSichni maji k dispozici tisiiové hlasice pro ptivolani justicni straze.

Zbrang justicni straze jsou vtrezoru v samostatné mistnosti, se zamiiZovany
oknem, zajiSténymi dveifmi a prostorovou ochranou. Vydej zbrani je evidovan, zbrané
jsou pravidelné kontrolovany. Informacni sité a informace ulozené na jejich nosi¢ich
jsou proti zneuziti zajiStény heslem ptidélenym kazdému zaméstnanci, server je ulozen
ve zvlastni mistnosti bez ptistupu zvenci, ochrana proti napadeni sité je feSen centralné
pro cely Jihocesky kraj. Sité lze pouZit pro komunikaci se vS§emi zaméstnanci soudu pro
moznost varovani a predavani pokyni.

Informace, tj. soudni spisy se nachazeji ptredevsim ve dvou mistnostech v prvnim
nadzemnim podlaZzim, kde je soudni archiv, ve druhém patte kde je trestni a civilni
kancelar. Konkrétni spisy jsou u pracovnikii v podstaté ve vSech kancelatich.

4. 3. 3 Popis objektii Okresniho soudu v Ceském Krumlové

Okresni soud v Ceském Krumlové je situovan ve dvou objektech v ulici Linecka a
to €.p. 284, kde soudi senaty trestni, civilni, a €.p. 66, kde je soudni oddéleni péce o déti
a nezletilé.

Objekt Linecka ¢.p. 284 je historickd, ¢lenitd budova ma Ctyi1 nadzemni podlazi, o

rozmérech pfiblizné 25 x20 m, kterd sousedi z levé strany se soukromou budovou. Nad
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objektem je dvur, ktery je z druhé strany uzavien budovou katastralniho ufadu. U dvou
zbyvajicich stran vede komunikace s moznosti parkovani. (obr. ¢. 4)

Ostrahu budovy zajiStuje jednotka justicni straZze v poctu 6 lidi, ztoho jsou na
jinych tkolech JS (dorucovani, vykon rozhodnuti, doprovod pfii jednani mimo budovu)
vétSinou pracuji 1 prislusnik JS denné, 1-2 jsou ureni pro stfezeni okresniho statniho
zastupitelstvi, al-2 jsou urceni pro budovu Linecka 66.

Budova byla postavend v 19. stoleti, ur¢end jako sidlo soudu, na soucasné
bezpecnostni standardy postupné dopliiovana novymi bezpecnostnimi prvky.

Ostrahu budovy zajiStuje jednotka justicni straZze v poctu 6 lidi, ztoho jsou na
jinych tukolech JS (dorucovani, vykon rozhodnuti, stfezeni na OSZ, doprovod pfti
jednani mimo budovu) vét§inou pracuji 1 -2 ptislusnici JS denné.

Objekt ma dva vchody, hlavni zepiedu, ur€eny pro vetejnost a zaméstnance soudu,
(obr. ¢. 4) druhy je ze dvora pouzivany pro sluzebni ucely, zajiStén bezpecnostnim
zamkem(obr. €. 6). Okna pfistupna zvenku jsou opatfena miizemi (obr. ¢. 5).Objekt ma
plastovou ochranu. Obvodovou ochranu neni mozné pro umisténi v zastavéné oblasti
provést. V okoli neni zadny provoz, ktery by zptsobil potencionalni riziko.*

V prvnim podlazi jsou garaze pro tti sluzebni vozy a technické zazemi objektu. Do
druhého podlazi vede hlavni zvySeny vstup do budovy z ulice Linecka (obr. 5), na ktery
sméfuje kamera justicni straze. U hlavniho vchodu je umistén detekéni ram, sluzebna
justiéni straze, podatelna, soudni archiv a kanceldfe zaméstnancti. V dalSich dvou
podlazich jsou jednaci sin€, kanceldfe soudci a zaméstnancli soudu, prostor nelze
rozd¢lit na oblast vefejnosti ptistupnou a nepiistupnou. Prostory soudu jsou sttezeny za
pomoci kamerového systému, ktery efektivné pokryva vétSinu vnitiniho prostoru.

Kanceldfe soudct jsou rozmistény po celé budové bez moznosti oddélit je od
vetfejné pristupné oblasti. VSichni maji k dispozici tisiové hldsice pro ptivolani justicni

straze.

8 Pldan krizové pripravenosti pro Okresni soud Prachatice, odborné dokumenty, zdroj: Velitel mistni
jednotky justi¢ni straze C. Krumlov
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Zbrang justini strdze jsou vtrezoru v samostatné mistnosti, se zamiizovanym
oknem, zjiSténymi dvefmi a prostorovou ochranou. Vydej zbrani e evidovan, zbrané
jsou pravidelné kontrolovany.

Informacni sit€ a informace uloZené na jejich nosicich jsou proti zneuziti zajiStény
heslem ptidélenym kazdému zaméstnanci, server je uloZen ve zvlaStni mistnosti bez
piistupu zvenci, ochrana proti napadeni sité je feSen centralné pro cely jihocesky kraj.
Sité 1ze pouzit pro komunikaci se vSemi zamé&stnanci soudu pro moznost varovani a
predavani pokynt.

Informace, tj. soudni spisy se nachazeji pfedev§im ve dvou mistnostech v ptizemi,
kam se lze dostat pouze kolem sluZebny justini straze, dvefe jsou zajiStény miiZi, na
oknech jsou miize a neprihledné folie. Mistnost je zajiSténa proti technologickym
havériim. ve druhém patie kde je trestni a civilni kancelar. Konkrétni spisy jsou u
pracovnikil podstaté ve vSech kancelafich.

Objekt Linecka ¢.p. 66 je noveé opravena Ctyfpatrova budova, s hlavnim vstupem pro
vetfejnost (obr.C. 7), zaméstnance soudu a soudce pfimo z ulice. V zadnim traktu pod
urovni terénu jsou tii gardze pro sluZzebni vozy a vchod pro zaméstnance a soudce
(obr.c. 8). Je zajiStén bezpecnostnim zamkem.

Budova je nov€¢ opravend a jsou zde zohlednéna novd bezpeCnostni opatieni,
s ohledem na samotnou budovu. V této budové jsou projednavany soudni jednani, u
kterych neni piedpoklad vyssi rizikovosti vzniku mimofddné situace nebo ohrozZeni
potadku a bezpecnosti.

U vchodu je sluzebna justi¢ni straze, kde jsou vétSinou veleni 1- 2 ptislu$nici JS,
ktefi maji k dispozici jen ru¢ni detektor kovil., v dalSich patrech jsou kancelafe
zaméstnanct soudu a soudct a jedna jednaci sil.

V budov€ nejsou ulozeny zbrané JS, ani soudni archivy, pouze spisovna pro toto
oddéleni. Informacni sit€ a informace uloZené na jejich nosi€ich jsou ochranény stejnym

zptisobem jako budova &.p. 284.°'

8! Plan krizové piipravenosti pro Okresni soud C. Krumlov, odborné dokumenty, zdroj: Velitel mistni
jednotky justi¢ni straze C. Krumlov

44



4.3.4 opatieni pro ochranu soudit na mozné zpiisoby teroristickych utokii
Ptijata opatteni proti moznym taktickym postuptim teroristickych ttoki pro zajiSténi

ochrany a obrany objektl okresnich soudl jsou uvedena pro ptehlednost v tabulkéach.

4. 4 Vysvétlivky k tabulkam

CCTV — primyslova televize

EKYV — elektronické kontrola vstupu

EZS — elektronické zabezpecovaci systém
KS — krizova situace

NVS — néstrazny vybus$ny systém

RDK — ru¢ni detektor kovii

TH — tistiovy hlésic¢

4. 5 Tabulky prijatych opatieni u okresnich soudu
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Tab. ¢ 1. detekcni prostredky zbrani a jinych nebezpecnych predmétii

OS Pisek

OS Prachatice

OS C. Krumlov 284

0OS C. Krumlov 66

Strelné a chladné
zbrané

Ostraha, detek¢éni ram,

RDK, CCTV, EZS

Ostraha, detek¢ni ram, RDK,
CCTV, EZS

Ostraha, detek¢éni ram, RDK,
CCTV, EZS

Ostraha, RDK, CCTV, EZS

Nastrazné vybusné

Ostraha, detek¢éni ram,

Ostraha, detek¢ni ram, RDK,

Ostraha, detek¢ni ram, RDK,

Ostraha, RDK, CCTV, EZS

systemy RDK,CCTV, EZS CCTV, EZS CCTV, EZS

Detektory Nejsou Nejsou Nejsou Nejsou

vybu$nin
Dopisni bomby Ostraha, detekéni ram, Ostraha, detekéni ram, RDK | Ostraha, detekéni raim, RDK | Ostraha, RDK
RDK

Detektory Nejsou Nejsou Nejsou Nejsou
vybu$nin

Chemické, Nejsou Nejsou Nejsou Nejsou

biologické a

radiologické zbr.

Specialni Nejsou Nejsou Nejsou Nejsou
detektory

prostiedky Antivirové vybaveni, spec. | Antivirové vybaveni, spec. Antivirové vybaveni, spec. Antivirové vybaveni, spec.

napadajici infosité

detekce naruseni sité

detekce naruseni sité

detekce naruSenti sité

detekce naruseni sité
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Tab. ¢. 2: Opatreni pri ochrané objektu, soudcit a zaméstnancu proti strelnym a chladnym zbranim a vzeti rukojmi v objektu

OS Pisek OS Prachatice OS C. Krumlov 284 0S C. Krumlov 66
JS pocet 6+ 2 JS pocCet 4 +2 JS pocet 3 + 1+ 2 (Linec. 66) | JS pocet 2
f:; kontrola u vchodu, na chodbach, kontrola u vchodu, na chodbach, kontrola u vchodu, na kontrola u vchodu, na
g v kancelarich, jednacich sinich, zbroj. v kancelarich, jednacich sinich, chodbach, kancelatich, jednaci | chodbach, v kancelatich,
skladu zbroj. skladu sinich , zbroj. skladu v jednaci sini
- Turniket u vchodu, zabrany, bezpec. Turniket u vchodu, zabrany, Detek¢ni ram, RDK, EZS, RDK, EZS, CCTV, TH,
g dvete, detekéni ram, RDK, EZS, EKV, | detek¢ni ram, RDK, EZS, CCTV, | CCTV, TH, plastova ochrana, | plastova ochrana
.5’ CCTV, TH, EPS, plastova ochrana, TH, plastova ochrana, uschovny
= uschovny trezor trezor
Kli¢e od kancelari na sluzebné JS, Kli¢e od kancelafi na sluzebné JS, | Kli¢e od kancelafri na sluzebné | Kli¢e od kancelafi na
odebirani zbrani, oblasti bez pohybu odebirani zbrani, plan krizové JS, odebirani zbrani, plan kriz. | sluzebné¢ JS, odebirani
’{é vefejnosti, plan krizové pripravenosti, | pfipravenosti, Skoleni JS, ptipravenosti, skoleni JS, zbrani, plan krizové
g Skoleni JS, evakuace, systém varovani | evakuace, evidence vydeje zbrani | evakuace, evid. vydeje zbrani | pfipravenosti, Skoleni JS,
;5 zaméstnanci, spoluprace s PCR JS, systém varovani zaméstnanct, | JS, systém varovani evakuace, systém
2 spoluprace s PCR zaméstnancd. spoluprace s varovani zaméstnanci,
PCR spoluprace s PCR
Oblasti bez pohybu vefejnosti, Oddé¢lené vchody pro soudce ve Zajisténi vchodu Bezpecnostni vchodové
;’E oddélené dvetfmi, rozdélené soud. sin¢ | dvou soudnich sinich, zajisténi bezpecnostnimi zdmky dvete
é s vchody pro soudce, bezpecnostni vchodt bezpecnostnimi zamky
E. vchodové dvete, prenosné zabrany
V7
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Tab. ¢. 3: Opatreni pri ochrané objektu, soudcu, zaméstnancit a zbrani JS proti NVS a vzeti rukojmi pri utoku v objektu

neprustielné sklo u podatelny

stupnich ohrozeni

OS Pisek OS Prachatice OS C. Krumlov 284 0S C. Krumlov 66
JS pocet 6+ 2 JS pocet 4 + 2 JS pocet 3 +1+2 (Linec. 66) | JS pocet 2
f:; kontrola u vchodu, na chodbach, kontrola u vchodu, na chodbach, | kontrola u vchodu, na kontrola u vchodu, na
g v kancelarich, jednacich sinich, ve v kancelatich, jednacich sinich, chodbach, kancelarich, soud. chodbach, kancelarich, v
zbrojnim skladu JS ve zbrojnim skladu JS sinich , zbroj. skladu JS jednaci sini
- Turniket u vchodu, zdbrany, bezpe¢- | Turniket u vchodu, zabrany, Detekéni ram, RDK, EZS, RDK, EZS, CCTV, TH,
é nostni dvefte, detekéni ram, RDK, detekéni ram, RDK,EZS,CCTV, | CCTV, TH, plastova ochrana, | plastova ochrana, zaluzie na
.5' EZS, EKV, CCTV, TH, plastova TH, plastova ochrana, zaluzie na | zaluzie na oknech kancelaii oknech kancelari
= ochrana, zaluzie na oknech kancelaii | oknech kancelafi
Zakaz vnaseni nebezp. predmétu, Zakaz vnaseni nebezp. predmé- | Zakaz vnaseni neb. predmétli, | Zakaz vnaseni neb. predmétu,
){é kontrola vSech prostor JS, pouceni tdi, kontrola vSech prostor JS, kontrola vSech prostor JS, kontrola vSech prostor JS,
g zaméstnancl na podateln¢ a JS o pouceni zaméstnancl na poda- pouceni zam. na podateln¢ a JS | pouceni zam. na podateln¢ a JS
¥ | podezielych zasilkach, spoluprace s | teln& a JS o podezielych o podezrelych zasilkach, o podezrelych zasilkach,
2 PCR zasilkach, spoluprace s PCR spoluprace s PCR spoluprace s PCR
Rozd¢leni zon na vetejné pristupné a | Moznost regulace ptijezd. cesty | ZvySeny hlavni vchod, Bezpecnostni vchodové dvete,
g neptistupné,ohrozené prostory nevy- | pii vyssSich stupnich ohrozeni, moznost regulace piijezd. moznost regulace piijezd.
A | uzivané pro kancelate, parkovani ve | vchody nejsou dosaZitelné pro cesty pfi vyssSich stupnich cesty pii vyssSich stupnich
g dvote, moznost regulace ptijezd. vozidla, moznost regulace ohrozeni ohrozeni
§ cesty pfi vysSich stupnich ohrozeni, | ptijezd. cesty pfi vyssich
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Tab. ¢. 4: Opatreni pri ochrané objektu, soudcii, zaméstnancui proti dopisnim bombdam

podezielou zasilku

OS Pisek OS Prachatice OS C. Krumlov 284 0S C. Krumlov 66

= JS pocet 6+ 2 JS pocet 4 + 2 JS pocet 3 +1 +2 (Linec. 66) JS pocet 2,
f‘; kontrola u vchodu, v kontrola u vchodu, v kancelafich, kontrola u vchodu, kontrola u vchodu,
8 kancelafich, v kancelarich, v kancelarich,
& | Detekeni ram, RDK, EZS, Detekéni ram, RDK, EZS, CCTV, Detekéni ram, RDK, EZS, RDK, EZS, CCTV, TH,
_§ CCTV, TH, EPS, systém TH, systém varovani zaméstnancti CCTV, TH, systém varovani systém varovani
o
& | varovani zaméstnanct zaméstnancil zaméstnancil

Vsechny dopisy musi jit pies Vsechny dopisy musi jit pies Vsechny dopisy musi jit pies V objektu neni podatelna
. | podatelnu, pouceni zaméstnancti | podatelnu, pouceni zaméstnancti na | podatelnu, pouceni zaméstnanct
f_:‘ na podatelné a JS o podezielych | podateln¢ a JS o podezielych na podateln¢ a JS o podezielych
§ zasilkéach, plan krizové ptipra - zasilkéach, plan krizové zasilkéach, plan krizové
;s venosti, evidence ptijatych pripravenosti, evidence piijatych ptipravenosti, evidence prijatych
& | zasilek, evakuace, spoluprace s zasilek, evakuace, spoluprace s PCR | zésilek, evakuace, spoluprace

PCR s PCR

Zabezpeceny prostor podatelny, | unikovy vychod z podatelny Zabezpeceny prostor podatelny, | V objektu neni podatelna
‘g neprustielné sklo u podatelny, unikovy vychod z podatelny
= | odloucena podatelna od dalsich
:‘3 kancelati, unikovy vychod z
§ podatelny, odkladaci misto pro
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Tab. ¢. 5: Opatreni pri ochrané objektu, soudcu, zaméstnancii a zbrani JS proti sebevrazednym utokum pri utoku v objektu

u podatelny

stupnich ohrozeni

objektem pro okresni soud

OS Pisek OS Prachatice OS C. Krumlov 284 0S C. Krumlov 66
JS pocet 6+ 2 JS pocet 4 + 2 JS pocet 3 +1+2 (Linec. 66) | JS pocet 2
= kontrola u vchodu, na chodbach, kontrola u vchodu, na chodbach, | kontrola u vchodu, na kontrola u vchodu, na
f‘; v kancelatich, jednacich sinich, ve kancelatich, jednacich sinich, ve | chodbach, kancelafich, soud. chodbach, kancelafich, v
8 zbrojnim skladu JS, kontrola osob zbrojnim skladu JS, kontrola sinich, zbroj. skladu JS, jednaci sini, kontrola osob pred
pred objektem osob pied objektem kontrola osob pted objektem objektem
Turniket u vchodu, zabrany, bezpe¢- | Turniket u vchodu, zbrany, Detekéni ram, RDK, EZS, RDK, EZS, CCTV, TH
'§ nostni dvete, detekéni ram, RDK, detek¢éni ram, RDK,EZS,CCTV, | CCTV, TH
= | Ezs, EKV, CCTV, TH TH
. | Zakaz vnaSeni nebezpecnych. Zakaz vnaseni nebezpecnych Zakaz vnaseni neb. pfedmétl, | Zakaz vnaSeni neb. predméta,
g predmétii, kontrola vSech prostor JS, | predmétl, kontrola vSech prostor | kontrola vSech prostor JS, kontrola vsech prostor JS,
E | evakuace, systém varovani JS, evakuace, systém varovani evakuace, systém varovani evakuace, systém varovani
E zaméstnancu zameéstnancu zameéstnancu zameéstnancu
Rozd¢leni zon vetejné piistupné a Moznost regulace ptijezd. cesty | moznost regulace ptijezdové Moznost regulace piijezdové
‘g' nepristupné, moznost parkovani ve pti vyssich stupnich ohrozeni, cesty pfi vyssSich stupnich cesty pfi vyssSich stupnich
5:: dvote, moznost regulace piijezd. vchody nejsou dosazitelné pro ohrozeni, vyvyseny hl. vchod, | ohroZeni, bezpe¢nostni
::‘3 cesty pfi vysSich stupnich ohroZeni, | vozidla, moznost blokovéni zad. vchod v uzavieném dvofte, | vchodové dvete, zakaz
E. prenosné zabrany, neprustielné sklo | prijezdové cesty pii vyssich vyhrazena parkovisté pied zastaveni pfed objektem
V7
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Tab. ¢. 6: Opatreni pri ochrané objektu, soudcii, zaméstnancui pri pouziti zbrani hromadného nicent pri utoku v objektu

OS Pisek OS Prachatice OS C. Krumlov 284 0S C. Krumlov 66
JS pocet 6+ 2, kontrola u vchodu, | JS pocet 4 + 2, kontrola u JS pocet 3 + 1 +2 (Linec. 66), JS pocet 2, kontrola u vchodu,
S | na chodbach, v kancelafich, vchodu, na chodbach, kontrola u vchodu, na chodbach, | na chodbach, kancelatich, v
g jednacich sinich, kontrola osob kancelatich, jednacich sinich, kancelarich, soud. sinich, jednaci sini, kontrola osob ptred
© pred objektem kontrola osob pted objektem kontrola osob pted objektem objektem
Uzaviratelna nadoba na podateln¢, | Uzaviratelna nadoba na Uzaviratelna nadoba na Uzaviratelna nadoba na
é dosazitelnost dezinfek¢nich podatelné, dosazitelnost podatelné, dosazitelnost sluzebn¢ JS, dosazitelnost
'§ prostiedkd, systém varovani dezinfekénich prostredkd, dezinfekénich prostredkd, dezinfekénich prostredkd,
= zaméstnancil systém varovani zaméstnanci systém varovani zaméstnanct systém varovani zaméstnanci
Plan krizové ptipravenosti, Plan krizové ptipravenosti, Plan krizové ptipravenosti, Plan krizové ptipravenosti,
’{é poudeni zaméstnancli podatelny a | poudeni zaméstnancti podatelny | poudeni zaméstnancti podatelny | poudeni JS, spoluprace s PCR,
g‘ JS, spoluprace s PCR, HZS, ZZS, | aJS, spoluprace s PCR, HZS, a JS, spoluprace s PCR, HZS, HZS, ZZS, zakaz vnaseni
¥ | zdkaz vnaseni nebezpednych. 778, zékaz vnaseni 778, zékaz vnaseni nebezpecnych. predméth
2 predméti nebezpecnych. predméth nebezpecnych. predméth
= | Rozdé€leni zon vefejné ptistupné a Unikovy vychod z podatelny Zabezpeceny prostor podatelny,
é neptistupné, odloucena podatelna unikovy vychod z podatelny
< | od dalsich kancelati, Ginikové
§ vychody, odkladaci misto pro
@ | podezielou zasilku
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Tab. ¢. 7: Opatreni pri ochrané objektu, soudcii, zaméstnancui pri obdrzeni zpravy o ulozeni nebezpecného predmetu

(anonymni telefonat)pri utoku v objektu i mimo objekt

OS Pisek

OS Prachatice

0OS C. Krumlov 284

0OS C. Krumlov 66

Ostraha

JS pocet 6+ 2
oznameni a spoluprace s PCR,

VS CR pi kontrole objektu

JS pocet 4 +2
oznameni a spoluprace s PCR,

VS CR pii kontrole objektu

JS pocet 3 +1 +2 (Linec. 66)
oznameni a spoluprace s PCR,

VS CR pii kontrole objektu

JS pocet 2
oznameni a spoluprace s PCR,

VS CR pii kontrole objektu

Tech. pr.

RDK, EZS, EKV, CCTV pro
kontrolu objektu, systém varovani

zaméstnancu

RDK, EZS, CCTV pro kontrolu
objektu systém varovani

zaméstnancu

RDK, EZS, CCTV pro kontrolu
objektu systém varovani

zaméstnancu

RDK, EZS, CCTV pro
kontrolu objektu systém

varovani zaméstnancu

ReZim opatf.

Plan opatieni a ¢innosti pro MU,
instrukce GR VS CR &,j.
67/14/2001

Plan opatieni a ¢innosti pro MU,
instrukce GR VS CR &,j.
67/14/2001

Plan opatieni a ¢innosti pro MU,
instrukce GR VS CR &,j.
67/14/2001

Plan opatieni a ¢innosti pro
MU, instrukce GR VS CR &,j.
67/14/2001
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Tab. ¢. 8: Opatreni pri ochrané informacnich a komunikacnich siti, informaci a soudnich spisii

OS Pisek

OS Prachatice

0OS C. Krumlov 284

0OS C. Krumlov 66

JS pocet 6+ 2, kontrola u vchodu,

na chodbach, v kancelarich,

JS pocet 4 + 2, kontrola u

vchodu, na chodbach,

JS pocet 3 + 1+ 2 (Linec. 66) ,

kontrola u vchodu, na chodbach,

JS pocet 2, kontrola u vchodu,

na chodbach, v kancelarich,

studovani spist sledované CCTV

]
g jednacich sinich, kontrola osob v kancelarich, jednacich sinich, | v kancelétich, jednacich sinich, jednacich sinich, kontrola osob
g pred objektem, pii studovani spistit | kontrola osob pied objektem, kontrola osob pted objektem pred objektem
pti studovani spist

Turniket u vchodu, zdbrany, miize, | Turniket u vchodu, zabrany, Detekéni ram, RDK, miize, EZS, | RDK, EZS, CCTV, TH,
é detekéni ram, RDK, EZS, EKV, mfize, detekéni ram, RDK, CCTV, TH, zalohovany server IT, | zdlohovany server IT,
'§ CCTV, TH, EPS, zalohovany EZS, CCTV, TH, zalohovany | zabezpeceni pfenosu digitalnich zabezpeceni prenosu digit.
3 server IT server IT informaci mezi objekty informaci mezi objekty
. | Zalohovani dat, hesla pro uzivatele | Zalohovani dat, hesla pro Zalohovani dat, hesla pro uzivatele | Zalohovani dat, hesla pro
g PC, kontrola pohybu soudnich uzivatele PC, kontrola pohybu | PC, kontrola pohybu soudnich uzivatele PC, kontrola pohybu
E | spisti, zamykani kancelati soudnich spist, zamykani spist, zamykani kancelafi soudnich spist, zamykani
3
& kancelari kancelari

Zabezpeceny archiv proti vstupu | Zabezpeceny archiv proti Zabezpeceny archiv proti vstupu Zabezpeceny archiv proti
‘g. nepovolanych osob, pozaru a tech. | vstupu nepovolanych osob a nepovolanych osob a technolog. vstupu nepovolanych osob a
E," havariim, rozdéleny na mensi ¢asti | technolog. havariim, server IT | havariim, server IT v samostatné technolog. havariim
§ mistnosti, server IT v samostatné | v samostatné mistnosti mistnosti
E. mistnosti, zvlastni mistnost pro
V7
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Tab. ¢. 9: Opatreni pri ochrané objektu pri pouziti strel. a chlad. zbrani, NVS, zbrani hromadného niceni pri utoku zvnéjsku

OS Pisek

OS Prachatice

0OS C. Krumlov 284

0OS C. Krumlov 66

Ostraha

JS pocet 6+ 2, kontrola
v blizkém okoli objektu, pii
hrozb¢ vzniku KS moznost

regulace pohybu osob a vozidel

JS pocet 4+ 2, kontrola
v blizkém okoli objektu, pii
hrozb¢ vzniku KS moznost

regulace pohybu osob a vozidel

JS pocet 3 + 1+ 2 (Linec. 66),
kontrola v blizkém okoli objektu,
pti hrozbé vzniku KS moznost

regulace pohybu osob a vozidel

JS pocet 2, kontrola v blizkém
okoli objektu, pti hrozbé
vzniku KS moznost regulace

pohybu osob a vozidel

Tech. pr.

Pohyblivé zatarasy, zajistény
vchod do objektu bezp. petlici,
zaluzie na oknech, CCTV

Zaluzie na oknech, CCTV

Zvyseny vchod do objektu, zaluzie

na oknech, CCTV

Zajistény vchod do objektu,
zaluzie na oknech, CCTV

ReZim opatr.

Zalohovani zaznamu z CCTV,
plastova ochrana objektu po
pracovni dobé smérovana na

PCO PCR

Zalohovani zaznamu z CCTV,
plastova ochrana objektu po
pracovni dobé smérovana na

PCO PCR

Zalohovani zaznamu z CCTV,
plastova ochrana objektu po
pracovni dobé smérovana na PCO

PCR

Zalohovani zaznamu z CCTV,
plastova ochrana objektu po
pracovni dob€ smérovana na

PCO PCR

Stav. tech. prost.

Mrtize na oknech v ptizemi
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4. 6 Vyhodnoceni

Z téchto informaci vyplyva, Ze ochrana objektii okresnich soudd je dostatecna a
Gginna proti nékterym teroristickym utoktim. Utok proti zaméstnancim soudu a
vetejnosti provedeny pouZitim chladnych nebo sttelnych zbrani, nastrazné¢ho vybusného
syst¢tmu a dopisni bombou je diky ostraze justi¢ni strazi, technickymi prostfedky,
rezimovymi opatienimi a stavebné¢ technickymi prostfedky znemoznéna nebo alespon
podstatnym zplsobem ztiZzend. Vneseni zbrani do budovy je diky detekénimu ramu
nebo ru¢nimu detektoru kovii pouzivanym vycvi¢enou ostrahou u vchodu podstatné
ztizené, detektory vybuSnin sice ostraha nemad, ale pfi kvalitné provedené kontrole u
vchodu, je redlné nastrazny vybusny systém odhalit. I na tuto alternativu je justicni straz
proskolena.

Dopisni bomba je specificky ndstrazny vybusny systém. Opatieni pfijatd pro ostatni
nastrazné systémy jsou odliSnd, naptiklad zptisob dopravy do budovy je podstatné jiny,
proto je tfeba tento druh hodnotit zvlast. Diky svému ucelu pouziti jsou urcité vlastnosti
zasilky identifikovatelné. Charakteristicky tvar, velikost, vaha, vzhled a dalS$i markery
by mély vzbudit u dobie proskolenych zaméstnancii podezieni a piijmout spravna
opatfeni. Rezimova opatfeni kontroly a evidence zasilek na podatelné podstatnym
zpusobem omezuji ohrozeni vétSiny zaméstnanci, zv1asté soudct.

Proti vyhrozovani pouzitim nasili asi neexistuji u¢innd preventivni opatfeni. Pfi
kazdém ozndmeni se musi provést pyrotechnickd kontrola. Pro tento ptipad je soud
vybaven telefonni a po€itacovou siti, jez 1ze pouzit k varovani zaméestnancti a organizaci
nasledné evakuace. Pro odhaleni nebezpecnych predméti lze vyuzit mistnich znalosti
ostrahy a technického vybaveni, jako kamerovy systém, EZS a detektory kovl pfii
kontrole objektu. Timto zpisobem Ize snizit vypadek Cinnosti zptisobeny prohlidkou
objektu na co nejkratsi dobu a odhalit pfipadny nebezpecny predmét.

ZabezpeCeni ochrany informaci, tj. soudnich spisii je provedeno zabezpecenim
fyzické bezpecnosti samotnych spist v archivech a rezimovymi opatfenimi pii pohybu
spisi mezi kanceldfemi. Ochrana informaci v elektronické podobé je zajiSténa
rezimovymi opatfenimi pifi pouZivadni pocitacl, kontrolou ostrahy v kancelatich

zaméstnancl proti zneuZiti poc¢itacli nepovolanymi osobami.
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Ochrana informacnich a komunikac¢nich siti neni feSena na trovni okresniho soudu,
ale pro cely resort centralné. Systém je chranén proti nepovolenému naruSeni siti
zvenku, zneuZiti nebo poSkozeni a zniceni informaci. Opatfeni pro ochranu informaci
snizuji pravdépodobnost UspéSného provedeni teroristického toku podstatnou mérou.
Ochrana se neustéle vyviji a piijima opatfeni proti novym hrozbam ve virtualnim svéte.

TE&z81 situace je v piipadech nekonvencnich teroristickych utokl. Sebevrazedné
utoky bez ptijeti mimotradnych opatteni nejde uplné eliminovat. Pokud jsou k dispozici
informace od zpravodajskych sluzeb nebo policie, 1ze vysunout kontrolni stanovisté
mimo objekt soudu a provadét kontroly osob a vozidel v bezpecné vzdalenosti od
objektli. K tomu je potieba posilit jednotky justi¢ni strdze a provést zvlastni stavebni
opatteni, jako zpomalovaci zdbrany pro osoby 1 vozidla, poptipad€ GpIn€¢ omezit pohyb
v okoli objektu. Tato opatieni lze u vSech tfech okresnich soudl v téchto ptipadech
provést. Budou ovSem velmi nédkladnd, takZe nemohou trvat delSi casové obdobi.

Pokud k napadeni objektu sebevrazednym utokem dojde bez piedeslého varovani,
naptiklad psychicky naruSenou osobou, témto Utoklim nelze zabranit potom je nutné
pocitat se Skodami na majetku a v nejhor$im ptipad¢ zranénich a i ztratach na zivotech.
Takového jedince Ize zastavit u vchodu do budovy ostrahou a zabranit mu vstupu dale
do budovy.

Pro zachyceni zbrani hromadného ni€eni nejsou okresni soudy vybaveny Zadnymi
specialnimi detektory. Detektory nékterych chemickych latek, pfedev§im bojovych
plynii, chloru, ¢pavku a nekterych dalSich primyslovych latek ma k dispozici Hasi¢sky
zachranny sbor ve své vybavé. Armada CR je vybavena specialni technikou pro detekci
chemickych zbrani. V ptipad¢ realné hrozby pro okresni soud by spoluprace s nimi byla
nutnd. Proti pouZiti chemickych zbrani nejsou objekty okresniho soudu zadnym
zpusobem chranény.

Zachyceni radiologickych zbrani pfi pouzZiti proti témto objektim neni v
moznostech ostrahy okresniho soudu. Pfi pouziti tzv. Spinavé bomby je redlné odhalit
jako nastrazny vybusSny systém prostifedky ve vybaveni justicni straze, ale identifikovat
Ji jako radiologickou zbran neni schopné. Pak ani radiologicky material volné ulozeny,

nebo rozsypany v okoli objektu nebo uvnitt nelze prostiedky a opatfenimi k zajiSténi

56



bezpecnosti zachytit. Ve vybaveni justi¢ni straze nejsou detektory ionizujiciho zafeni, a
ani to neni finanén& unosné. Jsou vsak ve vybaveni HZS a Armady CR, takze pii
podezieni by bylo nutné vyuzit spoluprace.

Detekce biologickych zbrani, neni bez specidln¢ vybavenych laboratofi mozna, a tak
jediné opatieni pouzitelné proti témto latkdm je ptisnd ostraha k zamezeni manipulace
s podezielymi latkami uvnitt 1 vné objektu. Tato hrozba je naStésti malo
pravdépodobnad, stejné¢ jako pouziti ostatnich zbrani hromadného nic¢eni. I ochrana proti
nim by byla netinosné draha.

Pokud se n¢kdy v budoucnu pouziji tyto zbran€, nebude to problém pouze objekth
okresnich soudtl, ale zasdhne to podstatné vétsi oblast. Na feSeni téchto mimotadnych
situaci by se pouzila opatteni jinych organt, které maji k dispozici nesrovnatelné vétsi a
lepsi prostiedky k odstranéni Skod. Zodpovédnost by piesla na integrovany zachranny
systém nebo piimo na krizové §taby obci popiipadé kraji.
chranéné zdjmy a kvalita ostrahy objektu a jeji vybaveni a vyzbroj. Samoziejmée
podpotena stavebnimi prvky a reZimovymi opatfenimi vyrazné snizuji riziko napadeni.
Pokud jsou tato opatteni provedena, a tvofi funkéni systém, mozny teroristicky utok je

velice téZce realizovatelny, ne- li nemozny.
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5. Diskuse

Pti vypracovani této prace jsem zjiStoval informace nejen uvedenou metodikou, ale
tézZ u vedouciho prace, u zaméstnanci bezpecnostniho oddéleni Krajského soudu
v Ceskych Budgjovicich a u zaméstnancti krizového Fizeni ministerstva spravedInosti.
Pti zajiStovani odbornych podkladi a literatury jsem zjistil, Ze tuto problematiku jako
celku nikdo v podstaté nefeSi. Od téchto osob jsem se dovédé€l, Ze jsou vypracovany
urcité analyzy rizik, ale v této praci vyse specifikované zptisoby provedeni utoki v nich
nejsou konkrétné rozpracovany.

Provedena analyza rizik pro okresni soudy je vSeobecna a sméfovana predevSim na
ochranu utajovanych informaci, problematika teroristického utoku zde neni
rozpracovana takovym zpusobem, aby spliiovala pozadavky, které jsem pro tuto praci
potieboval. Musel jsem proto provést definovani ohrozenych objektti, které jsou pro
funk¢nost okresniho soudu nezbytné. Pro splnéni tohoto tkolu mi velice vyrazné
pomohla prace ,,Terorismus a armada CR“ od autora Ing. Josefa Janosce, CSc. V této
praci je rozpracovana analyza rizik teroristickych utokl proti konkrétnimu cili. Tento
¢lanek napomohl svou metodikou kureni sméri tutoku a konecnych objekti
teroristickych utokd.

Z vypracované analyzy zakoni a odbornych nafizeni vyplyva, Ze proti
teroristickému tutoku jsou pouzitelnd opatieni pro ochranu a obranu objektl jsou tyto
instrukce a zédkony.

Konkrétni zdkonné opatieni proti moznym utokiim je Instrukce GR VS CR &.j.
67/14/2001 GR/301, kterym se vydavaji zasady postupu piisluinik justiéni straze
v ptipad¢ telefonidtu o uloZeni vybuSniny, nebo jiné nebezpecné latky. Pouze tato
instrukce fesi pfimo teroristicky utok a to vyhrozovanim nasilim, pouzitim dopisni
bomby, nebo pouzitim bioagens v dopise.

Proti teroristickému utoku jsou pouzitelnd opatieni z Instrukce Ministerstva
spravedlnosti ze dne 3. fijna 2002 &.j. 500/2002 — SOBR, o zasadach zabezpe&eni
justi¢nich objekti. Jedna se predevS§im o vymezeni riznych druhli opatteni, kterd se
pouzivaji pii zabezpeceni pofadku a bezpe€nosti v justiCnich objektech. Teroristicky

utok je zde jako jedna z moznych hrozeb, proti kterym se soudni budovy musi chranit,
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kdyz cilem realizace této instrukce je komplexni zajiSténi ochrany osob, majetku,
informaci, dalSich chranénych z4jmu a potradku v justi¢nich budovach.

Pouzitelna jsou 1 néktera opatteni fyzické, administrativni a personalni bezpecnosti
podle zadkona ¢. 412/2005 Sb. O ochrané utajovanych informaci a bezpecnostni
zpusobilosti.. Jedna se v prvé fadé o opatieni fyzické bezpecnosti. Zvlasté se jednd o
standardy ochrany budov rozpracované ve vyhlaSce 528/2005 Sb. O fyzické bezpecnosti
a certifikaci technickych prostfedkl. Tyto normy jsou zavazné pro objekty, ve kterych
se pracuje s utajenymi informacemi. Tato opatieni podstatné zvysSuji ochranu budov
okresniho soudu, a jsou pouzitelnd i proti teroristickym utokiim. Dilezita jsou 1
opatfeni, vyplyvajici z Hlavy VI zakona 412/2005 Sb. Bezpecnost informacnich a
komunikaénich systémi, ktery stanovuje minimalni stupenl zajiSténi ochrany informaci.

Provedeni planu krizové ptipravenosti je standardizované pro vSechny soudy a
v planu jsou opatfeni pro mimotfadné udélosti a krizové situace rozpracovany ¢innosti
zaméstnancll pfi pozaru, pii nalezeni nebezpecného pifedmétu, pii obdrzeni dopisni
bomby, pii riznych druzich havérii, pti vybuchu, pti pfepadeni a vzeti rukojmi, a hlavné
opatfeni pro vyrozuméni a evakuaci zaméstnancii. Tento dokument je sméfovan na to
jak zareagovat na teroristicky utok, a ne jako preventivni opatieni.

Z uvedenych poznatkli vyplyva jedna diilezitd informace. Snahou téchto zékont a
nafizeni je ochrana objektu zvIlasté proti vneseni a pouZiti zbrani dovnitt. Tato opatieni,
pokud jsou fadn€ ucinéna, vyznamnym zplisobem snizuji riziko teroristického utoku.
Problémem vSak ziistava ochrana proti Gtoku zvenku, pfedevs§im proti pouZiti sttelnych
zbrani, zapalnych prostfedki, nastraznych vybusnych systéml anebo sebevrazednych
utokl, naptiklad najetim vozidla do budovy. Proti t€émto Utokliim nékteré objekty
okresnich soudl nejsou témét chranény.

Vzorovy piiklad je Okresni soud v Ceském Krumlové. Koncepce ochrany objektu je
piizpisobovana stavajici stavbé, kde je rozdéleni oblasti na vefejnosti piistupnou a
neptistupnou, s vyjimkou archivu soudnich spisti, nerealizovatelné. Déale umisténi soudu
a statniho zastupitelstvi do tfech nezavislych budov vyrazné oslabuje moznosti ostrahy.
Ochrana objekti zvenku je, pro Clenité¢ okoli a parkovisté kolem budov, za bézného

provozu téZce realizovatelna. Tomu nepomahd ani pokryti okoli kamerovym systémem
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pouze na hlavni vchod. Budova Lineckd 284 je na druhou stranu schopna diky své
konstrukci snést vyrazna poSkozeni.

Okresni soud v Prachaticich ma podobnou koncepci ochrany jako soud v Ceském
Krumlové. OvSem na rozdil od néj je situovan pouze do jedné budovy. Tim je ostraha
budovy dostatecné zajiSténa. Budova byla projektovana podle pozadavkd 70. let
minulého stoleti. Je to pevny betonovy skelet s velkymi prosklenymi plochami.
Rekonstrukce s ptihlédnutim na soucasna rizika dosud nebyla provedena. Pro ochranu
proti teroristickym utokiim je tento objekt ponékud lépe prizplisoben, jak svou polohou
mimo zastavénou oblast, tak snaze monitorovatelnym okolim bez parkovist’ a jinych
odstavnych ploch. Kamerovy systém pokryva piedni a zadni vchod, coz je asi tfetina
obvodu budovy. Neni provedeno rozdéleni prostor na vefejnosti pfistupné a
nepiistupné. Podle dalSich planfi se mé& Okresni statni zastupitelstvi prest¢hovat do jiné
budovy, takze pokud se ptihlédne k bezpecnostnim pozadavkiim soucasnosti, lze tato
dualezita bezpecnostni opatteni provést.

Na druhou stranu je diky absenci koncepce ochrany objektu zvenku budova
zranitelna. Velké zasklené plochy pi1 mozném vybuchu pred budovou mohou zptsobit
velké vedlejsi Skody na majetku a zdvaznd poranéni nebo usmrceni osob. V tomto
pfipadé je podle mne pouZitim bezpecnostnich folii na okna tento problém snadno
eliminovat. Jako vSe je 1 toto opatfeni limitovano finan¢nimi prostiedky.

Na ptikladu Okresniho soudu je vSak ziejmé, Ze pokud se pti rekonstrukci provedou
bezpecnostni opatfeni jako soucdst celého projektu, je 1 vnéj$i ochrana budovy
vyresitelna.

Uceleny kamerovy systém monitoruje cely prostor kolem budovy a je dilezity pro
odhaleni pokusu napadeni objektu nebo uloZeni nebezpetného piredmétu, rozdéleni
prostor soudu, kde vSe dualezit¢ pro fungovani soudu je zvenkovnich prostor
neptistupné, a v neposledni fad¢ i prostfedky justicni straZe pro kontrolu vstupujicich
osob a zabranéni nebezpecnych osob dal do budovy tvoii uceleny systém ochrany soudu
proti napadeni zvenku. Je vSak nutné podotknout, Ze podle dostupnych informaci pti
rekonstrukci budovy stala vSechna bezpecCnostni opatfeni kolem 30 milioni K¢, a

rozsahlé prostory této budovy umoznily tato opatfeni provést.
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6. Zavér

Tato prace dostateCné osvétlila ochranu a obranu objektid okresnich soudii proti
teroristickym utoktim. Z velké ¢asti potvrdila hypotézu ,,Zajisténi bezpecnosti a snizeni
rizik teroristick€ého utoku proti mistiim vykonu soudnictvi je dostatecné a i€inngé.*

Odhalila vSak také slaba mista piti zajiSténi bezpecnosti v téchto prostorach. Této
prace lze proto vyuzit pii feSeni této problematiky.

Ptijata opatfeni k ochran¢ a obrané objektti okresniho soudu jsou dostate¢na proti
teroristickym utokiim vedenym v objektu konvencnimi prostfedky, a to diky pfijatym
bezpecnostnim opatienim pfi ochrané budovy.

Nekonvenéni terorismus, tim je minéno pouziti zbrani hromadného niceni, by byl
schopen fungovani okresniho soudu na jistou dobu vyrazné omezit. Diky opatienim
realizovanym pii obdrZeni podezielé zasilky je vSak pii dodrZzeni vSech pokynii moZné
rozsah Skod vyrazné omezit. Tyto zbrané je na druhou stranu pro teroristické skupiny
tézké ziskat a manipulace s nimi pfindsi vyrazné riziko i pro né. Zpravodajské sluzby by
s velkou pravdépodobnosti dokazaly tyto snahy odhalit a ohrozené objekty varovat.

Ochrana objektli okresniho soudu proti utokiim zvenku neni uplné¢ dokonald. Je
zpusobena nepfitomnosti koncepce ochrany budov ztohoto sméru. Na piikladu
Okresniho soudu v Pisku je vSak prokazano, Ze i tento problém Ize vyftesit.

Na zéklad¢ této prace je prokdzané, ze diky provedenym bezpecnostnim opatfenim
je této soucasti kritick¢ infrastruktury velmi néaro¢né zptisobit Uplnou nefunkcénost

vykonu spravedlnosti teroristickym ttokem.
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