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ABSTRAKT

The bachelor’s thesis at hand deals with electronic communication as a means
and even risk factor in socialization of people with disabilities. While elaborating the
thesis, it aimed at defining elementary benefits and risks of electronic communication
which may appear in connection with socialization of people with disabilities. Required
information was gained using the technique of content analysis of professional literature
and other relevant information sources. Afterwards, a methodological handbook meant
for schools educating pupils with disabilities was created based on the acquired
information. This handbook is supposed to provide assistance to teachers while teaching
subjects related to information and communication technologies, especially with
emphasis on the risk prevention in electronic communication.

The thesis alone is divided into two parts, theoretical and practical. The
theoretical one defines individual benefits and risks connected with electronic
communication; these are later compared with specifics of people with disabilities and
their socialization. The practical part deals with the creation of the handbook alone, a
proposal of the content and structure of classes centred on the risks of electronic
communication.

The benefits that may be enjoyed in electronic communication by people with
disabilities in connection with their socialization include mediation of communication, a
chance to make friends and establish relationships. The possible risks include, for
example, preferring contacts made through electronic communication to real
relationships, or occurrence of addiction to the Internet and electronic communication.
People communicating this way may have to face malicious communication practices
(cyberbullying, cybergrooming), which might have negative influence on their
relationship with society and socialization as such. Moreover, while communicating,
these people might come across inappropriate or illegal contents that may have a
negative impact on their future development.

Professional literature has not so far been paying too much attention to these
issues. Yet, the ever-improving technical development is likely to see an increased

number of computer and Internet users with disabilities; therefore these should be



familiarized with possible risks they might encounter in this kind of communication
even during their primary schooling. It is this thesis that may help increase their
awareness of the said issues; mainly with the help of the suggested methodological
handbook which includes a paradigm for education that is to be centred on providing

information on individual risks of electronic communication.
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Uvobp

Zpusoby a prostiedky komunikace se v pruibéhu lidského vyvoje meénily.
V soucasné dob¢ v souvislosti s rozvojem pocitacovych technologii ziskala lidska
komunikace dal$i rozmér. Moderni doba je charakteristickd rozvojem a zvySujicimi se
moznostmi vyuZiti informacnich a komunikacnich technologii, které nabizeji stale nové
a sofistikované€jsi moznosti vymény informaci. Je vSak tfeba mit stile na védomi, Ze
i v tomto pfipadé¢ miiZzeme aplikovat zndmé réeni o ohni, ktery je dobrym sluhou, ale
zlym panem. A to tim spi§ v pfipadé mnoha lidi se zdravotnim postiZenim, jimz
elektronickd komunikace pfinasi novou kvalitu Zivota, a je proto tfeba je s témito
moznostmi v co nejSirsi mife seznamovat. Na druhou stranu ale -elektronickd
komunikace skryva fadu rizik, na ktera je nezbytné oteviené upozoriovat.

Cilem této price je vymezit na zdkladé¢ obsahové analyzy odborné literatury
a dalSich relevantnich informacnich zdroji zédkladni piinosy a rizika vyuZivani
elektronické komunikace pro socializaci osob se zdravotnim postiZzenim. Na zédkladé
téchto poznatkid bude vytvofena metodickd piirucka urcend pro Skoly vzdéelavajici zaky
se zdravotnim postiZenim, kterd ma napomoci zejména pedagogickym pracovnikiim pfi
vyuce predmétii zamétenych na informacni komunika¢ni technologie. Motivaci k jejimu
zpracovani bylo to, Ze v soucasné Ceské odborné literatufe se o problematice vyuZzivan{
elektronické komunikace u osob se zdravotnim postizenim miZzeme dozvédét pouze
okrajové. Na druhou stranu se pocitace a dalsi elektronické komunikacni prostiedky
stavaji ve stile veétsi mife béZnou soucdsti Zivota lidi s riiznymi druhy zdravotniho
postizeni. Tato priace by proto mohla byt jednim =z prispévki, jak zvysit jejich
informovanost.

Samotnd prace se sklddd ze dvou zdkladnich ¢4sti, kterymi jsou teoreticka Cdst
a Cast zaméfend na zpracovani metodické ptirucky. V teoretické Casti je vymezena
a charakterizovdna elektronickd komunikace, ddle jsou zde uvedeny jeji prostfedky,
piinosy, rizika a nakonec i projekty ¢i organizace, které se vénuji prevenci a intervenci
v této oblasti. Ndsledné je pozornost zaméfena na osoby se zdravotnim postizenim,

jejich specifika, socializaci a i mozZnosti vyuZivani pocitaci a Internetu pro jejich



potieby. V této Casti jsou jiz vymezeny i konkrétni piinosy a rizika, které muze
vyuzivani elektronické komunikace pfinést svym uzivatelim se zdravotnim postiZenim
v souvislosti s jejich socializaci.

Soucasti prace je metodickd ptirucka, kterd se sklddd z teoretické a praktické

z Nz

casti, kdy v teoretické ¢asti jsou vymezeny zdkladni informace o e-komunikaci, jejich
ptinosech a rizicich véetné informaci o moZzné pomoci a intervenci. V praktické casti
jsou jiZ obsazeny naméty na vedeni vyuky se zaméfenim na nebezpec¢i e-komunikace
pro osoby se zdravotnim postizenim. Jednd se zejména o informace o jednotlivych
jevech a moZnostech jejich feSeni. Tento metodicky materidl je pfiloZen

(viz ptiloha ¢. 1).



1. ELEKTRONICKA KOMUNIKACE

1.1 Vymezeni pojmu elektronicka komunikace

Slovo komunikace je odvozeno z latinského slova communicatio, coz znamena
sdileni." Pojem elektronickd komunikace (nebo téZ e-komunikace) se zatal pouZivat
v neddvné dob¢ v souvislosti s novodobym technologickym pokrokem, a to zejména
s nastupem masového vyuZzivani pocitacii a Internetu, kdy doslo k velkému pfesunu
lidské komunikace do ,.elektronického* prostiedi.

Pfi snaze o vymezeni terminu ,elektronickd komunikace* vSak narazime
na problém. Patrné z diivodu velmi rychlého vyvoje v oblasti informacnich technologii
neni zatim terminologie ustdlend. Proto se v souvislosti s komunikaci prostiednictvim
pocitace a Internetu vedle pojmu e-komunikace muZeme v odbornych publikacich
setkat s pojmy jako online komunikace, internetovd komunikace, medidlni komunikace
¢i pouze komunikace pomoci Internetu.

Gabura e-komunikaci definuje jako ,, komunikaci prostrednictvim elektronickych
médit, kam rFadi komunikaci prostrednictvim pocitace formou elektronické posty (e-
mail), komunikaci na riznych diskusnich forech na internetu, jako napr. ICR,
komunikaci prostiednictvim www strdnek. “> Tulerova pak definuje e-komunikaci jako
Jjakoukoli komunikaci mezi osobami, zarizenimi nebo osobami a zarizenimi, kterd se
uskutecnuje elektronickymi nebo obdobnymi sdélovacimi prostiedky pri respektovdni
specifickych poZadavku, které jsou na ni kladeny jednotlivymi prdvnimi rddy. «“

V navaznosti na definici TuSerové je dobré se zminit, Ze se s pojmem e-
komunikace mlzeme setkat i v nasem pravnim fadu, a to v zdkoné¢ €.175/2005 Sb.
o elektronické komunikaci, ktery ji vSak nedefinuje jako takovou, ale zaméfuje se vice
na samotné zprostfedkovani komunikace. Na tento deficit poukazuje ve svém clanku

1 sama TuSerova.

! PRAZAK, J. M. Latinsko-cesky slovnik., 1975, str. 65.
2 GABURA, J. Socidlna komunikdcia, 2004, str. 42.
3 TUSEROVA, L. Elektronickd komunikace versus elektronické komunikace [online], 2006.
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Ob¢ uvedené definice jsou specificky zaméfené na e-komunikaci podle
profesniho zaméfeni autord. TuSerovd vymezuje e-komunikaci hlavné z pravniho
hlediska, Gabura se na rozdil od ni zamé&fuje hlavné na jednotlivé prostfedky, kterymi je
tato komunikace realizovina. Kazdopadné bychom nem¢li zapominat na to, Ze se jednd
o formu mezilidské komunikace, i kdyzZ je jeji realizace pon€kud odli$na od bézného
zpasobu, na coz poukazuje i Kopecky: ,, Elektronickd komunikace je ve srovndni
s komunikaci beznou pomérné odliSnd ui proto, Ze jeji ucastnici jsou oddéleni
(mistné/casové) a samotny prenos sdéleni je zprostiedkovdn technikou — pocitaci,
notebooky, mobilnimi telefony, webkamerami, apod. “*

Pro ucely této prace mizZzeme e-komunikaci definovat jako ,,specifickou formu
verbdlni (mluvené i psané) mezilidské komunikace realizované prostrednictvim
pocitacovych siti (napr. Internetu), které jsou vybaveny potFebnym programovym

a technickym vybavenim umoznujici interakci.

1.2 Charakteristika elektronické komunikace

Zakladni charakteristicky rozdil e-komunikace od béZného zptisobu komunikace
je ten, Ze tato forma komunikace je realizovana prosttednictvim elektronického zafizen{
s potiebnym softwarovym a hardwarovym vybavenim. Za tato zafizeni miZzeme chapat
osobni pocitace, notebooky, tablety, kapesni pocitace, mobilni telefony, webkamery
apod. s pfipojenim k Internetu.

Prave Internet ma v uskutectiovani e-komunikace velmi dtlezité misto. ,, Ve své
podstaté je Internet pocitacovd sit, kterd je tvorena vzdjemnym propojenim mnoha
milionii pocitacii a ddvd svym uZivateliim velké moZnosti.*> V Ceské republice se podet
uzivatelit Internetu od roku 2005 zvysil téméf na dvojnasobek. V roce 2005 jej
vyuzivalo 32 % populace, v roce 2010 to bylo jiZ piiblizné 62 %. Z vyzkumu CSU také
vyplyvd, Ze v rdmci Cinnosti provadénych prostfednictvim Internetu se prave e-
komunikace stala v roce 2010, vedle vyhleddvani informaci, nejvyuzivangjsi sluzbou.

Nejcastéji je mezi uzivateli Internetu ve vé€ku 16-74 let provozovano zasilani a pfijimani

* KOPECKY, K. Moderni trendy v elektronické komunikaci, 2007. str. 7.
> NAVRATIL, P. Internet pro skoly, 2004, str. 8.
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emailll (90 %), telefonovani pres Internet (41 %), chatovani (32 %) a aktivni tcast
v socidlnich sitich (15 %).°
Dalsi rozdily, kterymi se 1iSi e-komunikace od béZného zptsobu komunikace,
charakterizoval Kopecky. Podle n¢j se e-komunikace lis{ tim, Ze je:
e oteviend a nefizend (moZnost vyuZiti nejen psané feci, ale i vizudlnich
symbolil atd.),
¢ hromadna (umoZnéni komunikace velkému mnozstvi uzivateli),
e (Casové a mistné neomezend (uZivatel mize komunikovat s kymkoliv,
kdekoliv a kdykoliv),
e zavisld na pocitacové gramotnosti komunikujicich (schopnost uzivateld
vyuzivat této technologie),
e anonymni (nelze pfesn¢ urcit plvodce sdéleni a s tim se t¥ist
i odpovédnost za jeho uvefejnéni, nebot’ uzivatelé nevystupuji pod svoji
skute¢nou identitou, ale i pod riiznymi ,,pfezdivkami* (tzv. nicky). ’
Pravé anonymita miZe nékterym uZivatelim poskytnout jisty druh vyhody
vici bézné komunikaci. V béZné komunikaci si totiZ miZeme udélat predstavu o tom,
s kym vlastné hovoiime. Pfi e-komunikaci se uzivatelé mohou ,,skryvat® za monitory
obrazovek a pfedstava o jejich osobé tedy mize byt zkreslend ¢i mylna. Navic se mohou
pfi tomto zpisobu komunikace chovat odliné oproti redlné komunikaci. Smahel tuto
anonymitu na Internetu rozdéluje na dva typy — anonymitu objektivni a subjektivm’.8
Objektivni anonymita je chdpdna jako nemoZnost zjiSténi skutecné identity uZivatele
(jeho skutecné jméno a piijmeni...) na Internetu technickymi prosttedky. Narozdil od
toho je anonymita subjektivni vnimédna jako subjektivni pocit uZivatele, ktery jim
hodnoti své ,utajeni ¢i neodhalitelnost™. Sdm autor zastdvd ndzor, 7Ze ,skutecnd
anonymita uZivatele je zaloZena na iluzi, protoZe je prolomitelnd pocitacovymi

odborniky.“’ Aktivity uZivateli Internetu jsou sledovény a monitorovany poskytovateli

¢suU. Informacni technologie v domdcnostech a mezi jednotlivci [online], 2011.

" KOPECKY, K. Moderni trendy v elektronické komunikaci, 2007, str. 9.

¥ SMAHEL, D. Psychologie a internet : déti dospelymi, dospéli detmi, 2003, str. 20.
® SMAHEL, D. Psychologie a internet : déti dospélymi, dospéli détmi, 2003, str. 20.
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pfipojeni k Internetu. KaZzdopddné€ ziskané informace podléhaji zdkonu o ochrané
osobnich udaji. Tyto informace vSak mohou byt vyZadany organy Cinnymi v trestnim
tfizeni, pokud maji poslouZit k prokdzan{ trestné &innosti.' BéZny uZivatel ale zdsahy do
svého soukromi{ vétSinou nepociti.

Dal$im charakteristickym prvkem, ktery je specificky zejména pro prostiedi
Internetu, je tzv. kyberprostor (virtudlni realita), s nimzZ se pfi e-komunikaci dostdvame
do kontaktu. Francl kyberprostor definuje jako , virtudini svet, ktery lidé vytvorili
za pomoci pocitacii a telekomunikacnich siti paralelné k , redlnému‘ svétu. «l
Podobnym zplisobem definuje virtudlni realitu i PospiSil, ktery ji chéape jako ,,umélé
prostredi (svét) ¢i napodobeni skutecnych déjii a situaci pomoci zarizeni a programii

“I2 Jednd se tedy o uméle vytvofené prostiedi, za jehoZ vznik

pocitacové techniky.
odpovida clovek, ktery ovliviiuje i jeho obsah a nemalou mérou do n¢j projektuje svoji
vlastni dugi, jak to vystihuje i Smahel, ktery charakterizuje virtudlni svét, ,jako
prostiedi ve kterém se zrcadli, odrdi a projevuje nase duse a to v dobrém i zlém. "
Virtudlni realita je v mnoha ohledech odli$nd od redlného svéta, i kdyZ obsahuje prvky,
se kterymi se v béZném Zivoté setkdvdme, ale rozhodné¢ nemiZe redlny svét plné
nahradit. Toto umélé prostfedi mize svym uzivatelim ddvat nové moznosti, které by
vredlném sv&t€ nemohli zaZzit, a je specifické zejména tim, Ze jej tvofi samotni
uzivatelé. Z tohoto divodu mu Suler pfisuzuje i vyznam urcitého psychologického
prostoru.'*

Vedle pojmu virtudlni realita se mizeme setkat s pojmem virtudlni identita.
Ptitomnost ve virtudlnim svéteé je totiz rozdilnd od ptfitomnosti v redlném svete i tim, Ze

ucastnik se v prostiedi Internetu nevyskytuje jako fyzicka osoba, ale vystupuje tu pod

15 ¢ & v . 16
virtudlni identitou, ~ kterou také Smahel oznacuje jako virtudlni reprezentaci. ,, Tuto

1 MACICH, J. Anonymita na internetu: pouhd iluze?. Pocitac pro kaZdého, 2009, €. 9, str. 20.
1 PLAMINEK, J. Komunikace a prezentace: uméni mluvit, slyset a rozumet, 2008. str. 94.

"> POSPISIL, J. Multimedidini slovnik, 2004, str. 112.

3 SMAHEL, D. Psychologie a internet : déti dospélymi, dospéli détmi, 2003, str. 13.

'* SULER, J. Cyberspace as Psychological Space [online], 1999.

1S SAK, P. Clovék a vzdéldni v informacni spolecnosti, 2007, Str. 32.

16 SMAHEL, D. Psychologie a internet : déti dospélymi, dospéli détmi, 2003, str. 39.
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v

virtudIni identitu si vytvdri kaZdy jedinec sam podle svych zdjmii a predstav a nemusi se
omezit pouze na jednu, nebot kaZdy uzivatel jich miZe mit libovolny pocet, a stejné tak
miiZe menit i jejich rizné znaky, jako jsou napr. pohlavi, vék, zdjmy atd. Prdvé tato
flexibilita virtudini identity se miiZe stdt rizikovym faktorem.“ '’ Zakladem prace
s vétsinou prostfedkl e-komunikace je totiz to, Ze kazdy uZzivatel si musi pfed spusténim
programu vytvofit svlj profil s pfihlaSovacim jménem (pfezdivkou ¢i tzv. nickem),
ktery lze pokladat za virtudlni identitu (reprezentaci), s kterou vystupuje v daném
programu a zpisobu komunikace. Do jaké miry bude tato identita odpovidat skutecné
osob¢ komunikujictho a co vSe bude prezentovat, to zdvisi na samotném uzivateli,
nebot’ ,.,v prostiedi Internetu se nenachdzi jedinec jako fyzicky subjekt, ale zachdzi se

. 18
zde pouze s reprezentacemi sebe sama.

1.3  Prostiedky elektronické komunikace

V soucasné dob¢ je mozné vyuZzivat velmi rozmanitych prostfedkll a moZnosti e-
komunikace a je jen otizkou, co dany uzivatel od nich ofekdvd a zda jsou tyto
komunika¢ni prostifedky vyuziviny i druhou osobou, se kterou chce uZivatel
komunikovat. Zdkladni moZnosti jejich vyuZiti je posilani sdéleni ¢i informaci, a to
v rozlicnych podobach. Nejvice se vyuziva zpisobi komunikace prostfednictvim textu,
ale informace mohou byt pfeddviny také prostiednictvim obrazu, zvuku C¢i
v multimedidlni podob¢ (kombinace textu, obrazu a zvuku).

Smahel rozliuje prostiedky e-komunikace do dvou skupin, které jsou vzdjemnd
podminény casovou schopnosti uzivatell komunikovat (sdilet data) prostfednictvim
internetové sité — jedna se o synchronni a asynchronni zpisob komunikace. Oba se vSak
mohou v nékterych piipadech i proh’nat.19 Mezi synchronni prostfedky se fadi ty, které
umozni pfipojenému uzivateli komunikovat v redlném case. Mezi zdkladni a velmi
znamé programy a aplikace patii ICQ, chat a Skype. Asynchronni e-komunikace je

charakteristickd tim, Ze neni vdzdna na soucasné piipojeni uzivateld k internetové siti

17 SAK, P. Clovék a vzdélani v informaéni spole¢nosti, 2007, str. 32.
'8 SMAHEL, D. Psychologie a internet : déti dospélymi, dospéli détmi, 2003, str. 41.
' SMAHEL, D. Psychologie a internet : déti dospélymi, dospéli détmi, 2003, str. 101.
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aodezva se uskutectiuje v ruznych cCasech. NejzndméjsSim predstavitelem této formy

komunikace je elektronicka posta a rizné webové blogy.

1.3.1 Asynchronni prostiedky elektronické komunikace

Elektronickd posta

Elektronicka posta patfi mezi asynchronni formu e-komunikace a jeji oznaceni
e-mail vzniklo jako zkratka z anglickych slov ,Electronic Mail*, coZz v ptekladu
znamend pravé elektronickd poéta.20 Jeji forma se nejvice bliZi komunikaci
prostfednictvim klasickych dopist. Pro tento zplisob komunikace musi byt uZivatel
vybaveny tzv. postovnim klientem, ktery mu umozni psat, uklddat a ¢ist zpravy. Jedna
se bud’ o programové vybaveni pocitace (napi. Microsoft Outlook), nebo o sluzbu
poskytovanou prostfednictvim Internetu, kde je poStovni klient poskytovan on-line jako
tzv. webmail. Zndmymi poskytovateli téchto sluzeb jsou portily Seznam.cz, Centrum.cz

atd.?!

Navstévni knihy, diskusni fora, blogy

Dal§imi zdstupci asynchronni komunikace jsou névstévni knihy, blogy, diskusni
fora apod., které umoznuji uzivatelim zanechdvat vzkazy, vyjadiovat se k urcitym
tématiim, vyjadfovat spoje pocity, postoje atd. Dulezité vSak je, zda jsou moderovany,
tzn. Ze povéfeny uzivatel mize mazat piipévky, pokud jejich obsah porusuje dana
pravidla, ¢i nemoderovany, tzn. Ze ptispévky muze vloZzit kdokoli a nikdo nema pravo je
mazat.”> Rozdilnd je také jejich forma, nebot diskusni féra a navstévni knihy jsou
vétSinou poskytovany jako dil¢i sluZzba na webovych strankach instituci, organizaci ¢i
jednotlivet, naproti tomu blog si mize kazdy uzivatel vytvofit sim zdarma na rtiznych

k tomu urcenych webovych strankach. MiiZe mit napt. podobu internetového deniku,

2 VITOVSKY, A. Anglicko-Cesky a cesko-anglicky vykladovy slovnik internetu, 2004, str. 81.
2l KOPECKY, K. Moderni trendy v elektronické komunikaci, 2007, str. 23.
2 KOPECKY, K. Moderni trendy v elektronické komunikaci, 2007, str. 2.
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glosate, zapisniku myslenek a nizorti atd. a jeho soucdsti mohou byt vyse zminéné

PRV . ces 23
navstévni knihy nebo diskusni fora.

1.3.2 Prostredky synchronni elektronické komunikace
I1CQ

ICQ patii mezi tzv. instant messegery, které umoziuji uzivatelim textovou ¢i
obrazovou komunikaci v bezprostfednim case (tedy synchronnim zpiisobem
komunikace). Ndzev komunika¢niho programu vznikl jako zkratka z anglickych slov
1 Seek You“, tedy ,hleddm e 24 ICQ muZe svym uZzivatelim nabidnout konverzaci
v textové podobé¢, posilani textovych zprav, posilani SMS, soubord, videohovory, hran{
her atd. Pfi komunikaci muze vyuZzit uzivatel i tzv. emotikony (,,smajliky*) a emo¢ni
animace (tzv. teaZ), které slouzi k vyjadfeni specifickych emoci, ndlad, postoju atd.
a dopliuji tim samotnou komunikaci.”

Spole¢nost Centrum.cz provozujici ICQ uvadi, Ze se v CR prostiednictvim
tohoto programu ptihlasi vice nez 1,1 milion uZivateli denn¢ a je odesldno vice nez
64 miliont zprav v prabéhu 24 hodin. Nejpocetnéjsi skupinou uzivateltt ICQ jsou mladi
lidé ve veku 18-24 let, ktefi tvoii 37 %, a druhou nejpocetnéjsi skupinou jsou lidé ve
véku 13-17 let s 29 %.*°

Jednou z dalsich moZnosti, které v soucasné dob¢ ICQ nabizi svym uZivatelim,
je 1 mozZnost propojeni Gctu s Facebookem a Twitterem, takZe uZivatelé se mohou
prihlasit pouze kuctu na ICQ a maji kdispozici kontakty i z dalSich programi.

Opacnym zpiisobem to momentalné mozné neni.

Skype
Skype je oblibenym komunikacnim programem, ktery svym uZzivatelim muze
poskytnout zejména hlasovou a multimedidlni komunikaci (tzv. videohovory) zdarma

uskuteCnitelnou i na velké vzdalenosti (mezi kontinenty). Tato komunikace se muze

# BLOG.CZ. Co je to blog? [online], 2005.

2 KRIZ, L. Pouzivame ICQ: prirucka uZivatele, 2001, str. 5.

%5 KOPECKY, K. Moderni trendy v elektronické komunikaci, 2007, str. 40.
26 JCQ.CENRTUM.CZ. Historie ICQ [online], 2009.
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odehrdvat nejen mezi dv€éma uZivateli, ale i ve form¢é skupinového volani. Jako dalsi
sluZzbu muze uZivatel vyuzit telefonovani na mobilni telefony a bézné linky, posilani
soubortl, zprav, a to i formou SMS na mobiln{ telefony.27 K vyuZivani této sluzby je
zapotiebi dostatecné rychlé pfipojeni k Internetu, mikrofon, reproduktory ¢i sluchatka.
I tento program uzivatelim nabizi textovou komunikaci podobné jako ICQ (i kdyz

s méné moZnostmi) a propojeni s dal§imi programy jako ICQ a Facebook.?®

Chat

Chat je ,,online webovou sluZbou poskytovanou v prostiedi Internetu, kterd
umoZnuje primou textovou komunikaci vice uZivatelit v redlném case. Tato komunikace
se uskutecniuje za pomoci posildni a cteni prispévki, které jsou sdileny vSemi iicastniky
nebo jen vybranymi uZivateli.“*

Komunikace se zpravidla uskutectiuje v prostfedi skupiny, kterd je tvofena
volnym seskupenim uZzivatell, kteii do ni libovolné vstupuji a vystupuji. ,, Vétsinou jsou
tyto skupiny tvoreny na zdkladné diskuze k ruznym tématum, od solidnich aZ po
nelegdlni. % Dalsim specifickym znakem komunikace na chatu je to, Ze vyuZiva
specificky jazyk a emotikony (,,smajlﬂ<y“).3 ! Predstavitelem webovych stranek

zaméfenych piimo na tento zpusob komunikace je napf. XChat.cz spolecnosti

Centrum.cz, ale miiZze byt vyuzit jako soucast sluzeb i u jinych webovych stranek.

Socidlni sité
Socidlni sit¢ (Social Networks) neboli komunitni servery jsou z pohledu

uzivatele webova rozhrani, kterd umoZznuji komunikovat, sdilet fotografie, videa,

*" KUNES, J. Skype: telefonujeme pres Internet, 2000, str. 10.
23 KOPECKY, K. Moderni trendy v elektronické komunikaci, 2007, str. 38.

* VITOVSKY, A. Anglicko-Cesky a cesko-anglicky vykladovy slovnik internetu, 2004, Str. 44.

39 KRAS, P. Internet v kostce, 2001, str. 105.
31 KOPECKY, K. Moderni trendy v elektronické komunikaci, 2007, str. 41.
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planovat akce, hrat hry apod. mezi lidmi po celém svéte.? Zdkladem fungovani je tedy
to, Ze za obsah na strankach odpovidaji sami uZivatelé.

Podle vyzkumu agentury Mediasearch vroce 2009 vyuzivaly socidlni sité
2/5 uzivatell Internetu denné a 3/4 alespon jednou tydné s tim, Ze neaktivnéjsi skupinou
byli mladi ve véku 15-24 let. Podle tohoto vyzkumu nejvétsi motivaci k vytvoteni uctu
na socidlnich sitich byla snaha udrZovat vztahy se stavajicimi kamarady a piateli.”

Mezi nejvétsi zastupce socidlnich siti patii Facebook (FB), ktery mé&l v CR
v roce 2010 kolem 3 miliond uZivatelil, coZ odpovidd piiblizné 30 % obyvatela CR
amezi uzivateli Internetu je to téméf polovina. Nejvice zaloZenych profili méli
uZivatelé mezi 18-34 lety (témé&f 1,6 mil., coZ je 60 % uzivateld FB v CR).* I kdyz
zvyzkumu CSU uvddéného na zaGitku kapitoly vyplyvd, Ze vridmci ¢&innosti
provadénych pomoci Internetu je aktivni ti¢ast v socidlnich sitich u ucastnikll ve véku
16-74 lety pouze 15%, tak nejvetsi zastoupeni uZzivatell tvoii praveé mladi lidé ve veéku
16-24 let (33 %).> Tento zdjem o FB se také projevuje v nizorech mlddeze, kdy plati,

1.36

Ze kdo neni na FB, jako by ani neexistoval.” K jeho vzniku lze fici, Ze byl ptivodné

vytvofen studenty na Harvardské univerzit€¢ pro ulehéeni vzdjemné komunikace
a ke sdileni dat. Pozd¢&ji byl rozsifen na jiné univerzity a do celého svéta.”” Zakladem
uzivani FB je registrace a vytvoreni profilu, do kterého si mizZe registrovany uZzivatel
pridavat pratele, s nimiZ miZe komunikovat, sdilet fotografie, videa, psat vzkazy
do svého a jejich profilu, zvat je na akce, hrat s nimi hry, obchodovat s riznymi vécmi,
diskutovat na férech atd.

Dal§im zéastupcem socidlnich siti, ktery se vedle FB objevuje mezi uZivateli
v CR, je Twitter, jehoZ zakladni sluZbou je moZnost posilani kritkych textovych zprav
o délce 140 znakl (tzv. tweets), a to i formou SMS nebo prostiednictvim rtznych

aplikaci. Na strankdch Twitteru se mohou uZivatelé vyjadiovat k riznym témattim, kdy

32 SOCIALNISITE.IC.CZ. Socidlni sité: vie o socidlnich sitich na internetu! [online], 2011.

33 BUCHTA, M. Mediaresearch: socidlni sité pro vas marketing (1. dil) [online], 2009.

3% CSU. Utivatelé Facebooku v Ceské republice, 2010 [online], 2011.

3 ¢sU. Informacni technologie v domdcnostech a mezi jednotlivci [online], 2011.

3 JEGEROVOVA, K. Facebook: Dobrovolné lepeni v siti. Psychologie dnes, 2009, ¢&. 7, str. 21.
37 SOCIALNISITE.IC.CZ. Facebook [online], 2011.
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tyto publikované zpradvy mohou byt vefejné nebo soukromé - uréené pouze pro vybrané
uzivatele. Vroce 2009 byla orienta¢ni navsStévnost stranek Twitter.com 3 miliony
uZivateli denng, pfiemz v CR se pocet navitévnikii pohyboval kolem 2 tisic uZivateli
denn&.*® MozZnou pii¢inou mensiho poétu navitévniki v CR miZe byt to, 7e sluzby
nabizené Twittrem nepiinaseji svym uZivateliim tolik moZnosti jako FB, a navic jsou
zatim dostupné pouze v anglickém jazyce, coz zajisté odrazuje velké mnoZstvi
potenciondlnich uzivateltl.

Nejstarsi Ceskou socidlni siti je server Lidé.cz, ktery funguje jako klasicky chat
s diskusnimi skupinami, kde mohou uzivatelé dale publikovat své fotky, sdilet videa ¢i
posilat soukromé zpravy s ostatnimi uZzivateli. Dal§im zastupcem je server Libimseti.cz,
ktery je navrZen jako on-line seznamka a umoZiiuje uZivatelim uvefejnovat své
fotografie a videa a Gcastnit se diskusnich fér a chatu.*

Tato préce se pfednostné zaméfuje na pfinosy a rizika e-komunikace, které jsou
realizovany zejména prostfednictvim synchronnich prostfedki e-komunikace, jako jsou
ICQ, chat a socidlnf sit¢ (FB, Libimseti.cz apod.). Komunikaci prostfednictvi Skypu se
budeme vénovat pouze okrajové. MlZe sice uzivatelim nabidnout komunikaci ve formé
chatu nebo na podobné bézi jako ICQ, ale je zejména urcen a vyuZivan pro telefonickou
komunikaci. Nejvice se tedy pfibliZuje komunikaci v redlném svét€ nebo alespon
telefonickym hovortim, kdy je anonymita uZivateli velmi omezend a mnozZstvi rizik se

tim sniZuje.

2. PRINOSY A RIZIKA ELEKTRONICKE KOMUNIKACE

Moderni technologie vcetné e-komunikace obohatily Zivot mnoha lidi, protoze
s sebou pfinesly nové moznosti, které v béZzném Zivoté uZivatelé nemaji. Vedle téchto
piinosti vsak také s sebou piindseji mnohd rizika, o kterych by méli byt uZivatelé
informovdni. Tato ¢ast prace se snazi poukdzat na hlavni pfinosy a rizika, které mohou

svym uzivatelim poskytnout.

¥ TWITTER.COM. Statistika Twitter.com — nékolik cisel o Twitter [online], 2010.
3 MACICH, J. Velky priivodce komunitnimi servery. Pocitac pro kaZdého, 2009, €. 14, str. 24.
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2.1 Prinosy elektronické komunikace

2.1.1 Zprostiedkovani komunikace

Hlavnim tdkolem a piinosem e-komunikace je zprostiedkovani komunikace,

kterd by za béznych podminek nebyla mozna. Vagnerova definuje komunikaci jako

,proces vzdjemného preddvdni informaci v socidlnim kontextu pomoci riiznych

Lo L vr o PP «40 .
prostredki, zahrnujici i sdileni, tj. proZivdani a hodnoceni této situace.“” Komunikace

v zivot¢ kazdého clov€ka hraje nezaménitelnou a nezastupitelnou roli, nebot’ miize

¢lovéku pomoci k uspokojovani dilezitych potieb, jako jsou napi. potfeby socidlniho

kontaktu, sebepotrvrzeni, respektive sebeuplatnéni, a také k vyjaddfeni urcitych

myslenek, pocitl apod. Nemalou mérou se také podili na vytvaieni urcitych vzdjemnych

vztahti komunikujicich.*' Motivace ke komunikaci miZe byt riznd. Podle Vybirala se

mohou u lidi objevovat tyto motivacni faktory:

kognitivni - komunikujici chce néco vyjadiit ¢i sdélit druhému,
sdruzZovaci - cilem je navazat vztah a pocit soundleZitosti,

sebepotvzovaci - souvisi s potvrzenim své osobni identity,

adaptacni - komunikace napomdhd jedinci k adaptaci na socidlni
prostiedi,

,presilové” — komunikujici chce na sebe upoutat pozornost a ziskat si
respekt ¢i tctu,

existencidlni - ucastnik pomoci komunikace fazuje svlij Cas a prubch
svého Zivota, zahdni nudu ¢i pocity depresi a melancholii, ¢imzZ
napomdhd i k udrZeni psychického zdravi,

pozitkatsky — s cilem rozptylit se, odpocinout si, uniknout od starosti,

atd.*?

" VAGNEROV A, M. Zdklady psychologie, 2004, str. 110.
*' VAGNEROV A, M. Zdklady psychologie, 2004, str. 110.
2 VYBIRAL, Z. Psychologie komunikace, str. 177.
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Z téchto motivacnich faktorih miZeme snadno odvodit i piinosy, které
komunikace, e-komunikaci nevyjimaje, pfindsi svym ucastnikim. Jednd se tedy
zejména 0 mozZnosti:

e gsdélovani informaci s druhymi,

e sounaleZitosti,

e vlastni realizace a sebeuplatnéni,

e zibavy, odpocinku ¢i Uniku od starosti,

® navic muze komunikace pfispét k socidlni adaptaci jedince.

E-komunikace mtiZze pfinést svym uzivatelim i dalSi pozitiva, o kterych se
zminuje i Krémarova. Zahrnuje mezi né to, Ze tento zplisob komunikace je levnéjsi,
umoznuje komunikovat na velké vzdalenosti (i pfes hranice zemi nebo
transkontinentaln¢), miZe napomoci k prohloubeni jazykovych znalosti uzivatell
a k pfipadnému ziskdni zaméstndni. Dalsi vyhodou je to, Ze odpovéd nemusi byt
bezprostfedni a uZivatel ma vice Casu na jeji rozmySleni. Navic miZze komunikujici
vedle komunikace provozovat i jiné Cinnosti a mize také vyuZzit mozZnost zobrazeni
uloZené historie komunikace, takZe se mize vratit zpét k jiz probéhlym diskuzim (napf.
ulIcQ).*?

Komunikace prostfednictvim Internetu piind$i své vyhody i pro specifické
skupiny osob. Horska se zminuje zejména o osobach, které by jinak trpély socidlni
izolaci: osoby s omezencjsi socidlni vybavou ¢i osoby s fyzickym, psychickym nebo
smyslovym postizenim.** Dulezité je ale fici, 7e komunikace prostiednictvim
elektronickych médii by rozhodné neméla a nemtze nahradit komunikaci v redlném
sveéte. Podle Jegerovové by na ,, komunikaci prostiednictvim socidlnich siti a podobnych
programit mélo byt nahlizeno jako na novy komunikacni kandl, ktery béZnou

komunikaci nenahrazuje, ale pouze dopliuje. *

¥ KRCMAROVA, B. Déti a internet. Déti a jejich problémy I11., 2010, str. 19.

* HORSKA, B. et al. Internet Jjako cesta pomoc : internetové poradenstvi pro pomdhajict profese, 2010,
str. 19.

4 JEGEROVOVA, K. Facebook: Dobrovolné lepeni v siti. Psychologie dnes, 2009, €. 7, str. 21.
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2.1.2 Navazovani pratelstvi

Sociologicky slovnik definuje pratelstvi jako ,,vztah, ktery se vymezuje vysokou
vzdjemnou osobni pritaZlivosti, vysokou mirou sdileni osobnich zdleZitosti a emocni
blizkosti.“** S timto pojmem tzce souvisi moZnost afiliace, kterd je zaloZena na ,,tvorbé
citovych a socidlnich kontaktit s druhymi lidmi, kterd se projevuje prislusnosti
ke skupiné nebo clenstvim v ni.*Y’ Pravé mozZnost afiliace hraje v lidskych Zivotech
velmi dileZitou roli. Podle Nakone¢ného muze byt ,,socidlni kontakt zdrojem urcitého
uspokojeni, pomoci pri prekondvdni frustraci, sniZovdni tizkosti a také miiZe prispét
k moZnosti vymény informaci, srovndvdni se a zpétné vazby kvlastnimu chovdni.
Diwvody pro navazovdni vztahit mohou byt ruzné, at se jednd o spoluprdci, spolecné
zdjmy nebo jenom o potiebu ocenéni nebo uzndni, ale jejich potreba stoupd
v souvislosti situaci nejistoty, strachu, obav ¢ ohroZent.“* Opakem afiliace mize byt
samota, osamélost ¢i uplnd socidlni izolace, kterd miiZze byt zapfi¢inéna obavami
ze socidlniho prostiedi, nebo ztratou blizkych socidlnich kontaktd atd.*

Snaha o udrzovani socidlnich vztaht s pfételi je jednim z hlavnich motivli pro
vyuzivani prostfedki e-komunikace, jak bylo zminéno jiZ v souvislosti s vySe
uvedenym vyzkumem agentury Mediasearch. To vSak neznamend, Ze se v prostfedi e-
komunikace musime omezit pouze na osoby, se kterymi médme jiZ osobni ,redlny‘
kontakt. ,, Prostredky e-komunikace umoznuji nejen komunikaci a kontakty se svymi
zndmymi, kamarddy z redlného svéta, ale i snadné vyhleddvdani novych pidtel, se
kterymi muZe uZivatel sdilet spolecné zdjmy, ndzory apod. Prdvé vzdjemnd podobnost

postojii, ndzorii a zdjmii podporuje vznik vztahii a prdtelstvi. “>°

* JANDOUREK, J. Sociologicky slovnik, 2007, str. 154.

*"HARTL, P., HARTLOVA, H. Psychologicky slovnik, 2000, str. 8.

4 NAKONECNY, M. Socidini psychologie, 2009, str. 253.

¥ NAKONECNY, M. Socidlni psychologie, 2009, str. 253.

Y HEWSTONE, M. Socidini psychologie: moderni ucebnice socidlni psychologie, 2006, str. 419.
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Smahel upozoriiuje i na novy fenomén, ktery se vyskytuje v internetovém
prosttedi, a nazyvd jej ,virtudlnim* pfe’ltelstvfm.51 KaZdopadné vztahy zaloZené
na pratelstvi maji své znaky a kvality. Podle Plafiavy se jedna konkrétné o:

e otevienost, kdy pfitelé mezi sebou jednaji oteviené a neboji se sdélit si
i velmi osobni dojmy a néazory,

e davéru, zejména v pravdivost sdélenych informaci,

e souciténi, a to v souvislosti se sdilenim radosti, starosti ¢i stradani,

® spolecné pocindni, coZ znamend nejen spolu byt, ale i spolu néco délat,

e symetricnost, kdy pratelstvi vznikd zejména na zdkladé¢ vzdjemné
rovnosti.”

Smahel chdpe ,virtudlni“ piatelstvi jako ,vztah, ktery se navazuje

“3 Na vztahy vzniklé bez diiv&jiiho redlného

prostiednictvim Internetu (on-line)
setkdn{ se autor zaméfil i ve vyzkumu, ktery realizoval v CR v roce 2005. Z vysledki
vyplyva, Ze 30 % respondentil poznalo své pfatele z Internetu i osobné a 34% ucastniki
se zatim osobn& nesetkalo. Ostatni dCastnici uvadéli, Ze s navazovdnim pratelstvi
prostfednictvim Internetu nemaji zkuSenosti. KaZdopddné pocty takto navazanych
pratelstvi se také liSily u jednotlivych tdcastnikl vyzkumu. U nékterych z nich se jednalo
pouze o jednoho nebo dva ptatele, néktefi jich uvadeli i vice jak Sest.” D4 se tedy fici,
7Ze setkavani a poznavani novych lidi na Internetu neni Zddnou vzacnosti a z uvedenych
prostfedkti umoznujicich e-komunikaci nabizeji tyto moznosti zejména socidlni sité
nebo riizné chaty.

V souvislosti se socidlnimi sitémi Jegerovova ve svém Clanku upozoriuje na to,
7e ,,na socidlni sité je tFeba pohliZet jako na novy fenomén, ktery nevytvdri osamocené

jedince za blikajicimi monitory, ale naopak ve své podstaté redlny Zivot usnadnuje. «“d

31 SMAHEL, D. Virtudini prdtelstvi: je béné, ¢i nikoliv? [online], 2006.

2 PLANAVA, L Privodce mezilidskou komunikaci: pristupy — dovednosti — poruchy, 2005, str. 90.
33 SMAHEL, D. Virtudini pfdtelstvi: je béné, ¢i nikoliv? [online], 2006.

3 SMAHEL, D. Virtudini prdtelstvi: je béné, ¢i nikoliv? [online], 2006.

3 JEGEROVOVA, K. Facebook: Dobrovolné lapeni v siti. Psychologie dnes, 2009, €. 7, str. 22.
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Autorka v této souvislosti zohlediiuje pravé moznost vyhleddvani a navazovani novych

kontaktd, kterd miize pomoci uZivateliim obohatit jejich Zivot.

2.1.3 Navazovani vztahua

E-komunikace umoziiuje svym uZivatelim nejen navazovani pratelstvi, ale
i hlubsich vztaht, a to zejména v prostfedi chatii, diskusnich serverii nebo na socidlnich
sitich zaméfenych na seznamovéni, jako jsou napf. vySe zminéné Lide.cz nebo
Libimseti. Pravé navazovani a udrzovdni osobnéjSich a intimnich vztahti k jinym
osobdm patif mezi pfirozené soucdsti Zivota kazdého jedince. V prostfedi Internetu a e-
komunikace se miZeme setkdvat pravé s fenoménem internetové romance, kterou Pirko
definuje jako ,relativné dlouhodoby vztah dvou lidi komunikujicich vyhradné
prostiednictvim Internetu.,,56 Tyto internetové romance a seznamovani pfes Internet
jsou novym fenoménem. Na vznik takovych to vztahti ma podle Smahela vliv to, Ze
prostfedi e-komunikace a Internetu mtize uzivatelim nabidnout:

e nepfeberné mnozstvi vztahl - uzivatelé se zde mohou setkat s velkym
mnozstvim potenciondlnich partnert,

e pomérné snadné navazovani vztahl — k navazani prvniho kontaktu staci
poslat jenom vzkaz, coz mize byt pro nékteré komunikujici jednodussi
neZ pii navazovani vztahu v redlném sveéte,

e vztahy neomezené lokalitou - mohou byt navazovidny i pies velké
vzdalenosti,

e priileZitosti navazat vztah i pro osoby socidln¢ znevyhodnéné - nesm¢lé,
uzkostné pii navazovani kontaktd vredlném svéte, fyzicka
(ne)pritazlivost atd.,

e virtudlni sexudlni zkuSenosti — umoZiujici uvédomovat si vlastni
sexualitu, ziskavat znalosti v dané oblasti atd., coz muze v uzivatelich

Y/ v 2

5 : PP 57
vyvolat vétsi Zadostivost po navazani vztahu.

% PIRKO. Zdludnost internetovych vztahii [online], 2006.
37 SMAHEL, D. Psychologie a internet : déti dospélymi, dospéli détmi, 2003, str. 93.
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Dalsi faktory, které mohou stit za ptic¢inou hleddni vztahu prostfednictvim e-
komunikace, vymezil na svych webovych strankéch i Suler a jsou jimi:
¢ jednoducha mozZnost vstupu do vztahu a jeho snadnd piistupnost
(i z prosttedi domova),
® moznost navdzini vztahu, ktery uZivateli chybi v redlném Zivotg,
e hledani chybgjiciho prvku v redlném vztahu,
® anonymita prostoru (v&t$i otevienost pii komunikaci, moZnost pro
fantazii, atd.).58

OvsSem vztahy navazované v tomto prostiedi maji i sva specifika, kterymi se
odliSuji od vztaht v redlném svété. Zakladnim specifikem je to, Ze komunikujici nejsou
ovlivnéni fyzickym kontaktem a tedy i prvnim dojmem, ktery mtize mnohdy zkreslujic{
¢i mylny. Déle absence pifimého kontaktu ddvd moznost vice se zaméfit na prozivani
a dusSevni zivot druhého Cloveéka, coz vystihuje i Pirko: ,, Nedostatek zrakovych podnétii
vyvoldvd veétsi soustiedeni na duSevni Zivot druhého clovéeka. Bez fyzické strdnky véci
nemiuiZe vztah dojit rychle do dalsi fdaze, tedy nezbyvd neZ mluvit o zdjmech, myslenkdch,
emocich; to mnohdy znamend, Ze si lidé v tomto prostredi porozumi daleko lépe nez
v realité (,,poznaji své duse ). «?

KaZdopadné i problematika ,,poznani dusi“ ma svd specifika, kterd jsou
charakteristickd pro tento zplsob navazovani vztahtl. Prostfednictvim vzdjemného
predavani informaci se sice mohou uZivatelé dozvédét mnohé o osobé toho druhého, ale
rozumové a objektivni posouzeni ziskanych informaci je ¢asto zkresleno. Smahel v této
souvislosti mluvi o ,,prenosu ¢i projekci pociti, fantazii a obav komunikujiciho jedince
do vnimdni druhé osoby, kdy md komunikujici tendence volit si informace, které chce

védet a slyet jeho nevédomi.“® Stejného nazoru je i Pirko® a Suler.”” Pravé toto

8 SULER. Cyberspace Romances [online], 1996.

3 PIRKO. Zdludnost internetovych vztahii [online], 2006.

60 SMAHEL, D. Psychologie a internet : déti dospélymi, dospéli détmi, 2003, str. 21.
8 PIRKO. Zdludnost internetovych vztahii [online], 2006.

2 SULER. Cyberspace Romances [online], 1996.
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zkreslovani informaci miZe byt jednou z pfi¢in zklamani pfi setkdni v redlném svéte,

které mtze poznamenat i dal$i snahy o navazovani vztahu.

2.2 Rizika elektronické komunikace

Na rozdil od piinost e-komunikace se o rizicich jejtho vyuZzivani muzeme
v publikacich, v samotném prostfedi Internetu a v jinych médiich dozvédét velké
mnoZstvi informaci. V soucasnosti se této problematice za¢ind vénovat vice pozornosti
a s tim souvisi i riznd legislativni opatieni, preventivni programy a osvétova ¢innost.

Na problematiku vyuZivani informacné¢ komunikacnich technologii a jeji
disledky se jiz zaméfily i Organizace spojenych ndrodua ¢i Evropskd unie a byl vytvofen
i Vybor experti pro kriminalitu v kyberprostoru, ktery vytvoiil Umluvu
o kyberkriminalité. Podle této imluvy by mély staty, které ji ratifikuji, pfijmout takova
opatieni, aby byly postihovany ¢iny jako produkce, poskytovani, zptistupiiovani détské
pornografie prostiednictvim poéitatového systému atd.®’ Tuto dmluvu ratifikovalo 30
stati a v roce 2005 ji podepsala i CR.** Hlavnim dokumentem postihujicim kriminalitu

podobného stylu je v CR Trestni zékonik.®

2.2.1 Negativni disledky pro socialni vztahy v realném Zivoté

Navazovani socidlnich kontakti, pratelstvi a vztahd prostfednictvim Internetové
sité¢ miiZze mit vSak za nasledek i problémy s komunikaci a socidlnimi vztahy v redlném
svété. Horskd vymezuje specifické rysy a negativa, kterymi se e-komunikace odliSuje
od bézného zplisobu komunikace:

e vztahy a komunikace prostfednictvim Internetu jsou povrchnéjsi,

s

zuzendjsi a plossi,

% POREMSKA, M. Viiv modernich prostiedkii komunikace a Internetu na déti informacni spolecnosti na
pocdtku 21. stoleti, 2009, str. 27.

% COUNCIL OF EUROPE. Convention on Cybercrime [online], 2011.

% Zdkon ¢. 40/2009 Sb. Trestni zdkonik. [online], 2011.
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e vzijemnd komunikace mezi jednotlivei ¢i skupinami je ochuzena
o metakomunikacni slozky (napt. o nonverbdlni komunikaci), smyslové
vnimani je omezeno pouze na zrakové popiipadé sluchové podnéty,

® emocidlni proZivéni je ochuzeno a zastoupeno emotikony, které nedokazi
dostate¢né vyjadfit proZivani a emocidlni vnimani komunikujicich, coz
opé&t zuZuje vyznam a piinos socidlni interakce,

e diky snadné dostupnosti miize byt e-komunikace preferovana vice pred
redlnymi socidlnimi interakcemi a komunikaci, proto mohou byt jejich
socidlni dovednosti v realit¢ oslabeny, nebo mize dojit k prohlubovani ¢i
vzniku socidlni izolace a rozvoji depresivnich poruch.66

Uvedena specifika mohou mit negativni dopady na mezilidskou komunikaci,
socidlni vztahy a socidlni dovednosti komunikujictho. Takto vzniklé problémy se potom
mohou projevit v samotné vzdjemné komunikaci, jako napf. v omezeni vyjadfovacich
schopnosti, v problémech s navazovanim novych kontaktl ¢i ztritou jiz ziskanych

vztahil. Problémy se nemuseji tykat pouze vztaht s kamarady, ale i se ¢leny rodiny.

2.2.2 Zavislost na Internetu a elektronické komunikaci

Problematika zévislosti na Internetu je také fenoménem, ktery se objevil
v nedavné dob€. V zahrani¢ni se timto druhem zavislosti zacali zaobirat veédci,
psychologové a terapeuti daleko difive. Napiiklad jiz v roce 1995 vzniklo ve Spojenych
staitech americkych Centrum internetovych zdvislosti, které poskytuje individudlni
pomoc a rodinné poradenstvi pro osoby zdvislé na Internetu a jejich rodiny.67
V soucasné dobé se objevuji zejména mezi psychology diskuze o tom, zda existuje
zavislost na Internetu a jakym zplsobem ji definovat. Zatim neexistuje jednotna
terminologie a definice tohoto druhu zdvislosti neni obsazena ani v Zddném z oficidlnich
dokumentil. Pravé v dusledku nejasnosti v této oblasti se tedy mizeme setkat s pojmy

jako zavislost na Internetu, zavislostni chovani na Internetu atd. Pro tuto praci budeme

% HORSKA, B. et al. Internet Jjako cesta pomoc : internetové poradenstvi pro pomdhajict profese, 2010,
str. 21.
67 YOUNG, K. Netaddiction.com [online], 2010.
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pouZzivat pojem zdvislost na Internetu, ktery poprvé pouzil vroce 1995 newyorsky
psychiatr Golberg.68

Na webovych strdnkdch Centra adiktologie psychiatrické kliniky Univerzity
Karlovy je zavislost na Internetu definovana jako ,,nadmeérné pouzivdni Internetu, které
s sebou prindsi do Zivota jedince psychologické, socidlni, pracovni nebo Skolni
komplikace. “ Také upozornuji na to, Ze se jednd spi§ o druh zavislost na konkrétni

Mo s

Internetové aplikace nebo webové stranky. Za nejndvykovéjsi aplikace oznacuji ty,
které umoZnuji uzivatelim obousmérnou komunikaci.”

V CR je podle vysledki vyzkumu, ktery provadél Smahel v roce 2009, u 3,4 %
populace moZné sledovat zavislost na Internetu a dalSich 3,7 % je touto zdvislosti
ohroZzeno. Nejvice ohroZzenymi skupinami jsou osoby ve véku 12 — 15 let.”

Vedle neustilené terminologie se v této oblasti objevuji jest¢ dalsi nevyjasnéné
otdzky. John Suler jako jednu z nich uvadi to, ,Ze je problém s urcenim hranice mezi
pouhym nadSenim a posedlosti (patologickou zdvislosti) uZivatelii na sluZbdch

Internetu. «’"

Na svych webovych strankich také v ndvaznosti na prici dalSich
psychologt a 1€kaiti zabyvajicich se timto problémem vymezuje n¢které piiznaky, které
se mohou objevovat v souvislosti se zavislosti na Internetu:
e velké zmény Zivotniho stylu uzivatele, aby mohl stravit vice ¢asu na
Internetu,
e vSeobecny pokles fyzické aktivity,
e lhostejnost ke svému zdravi v disledku Internetové aktivity,
e vyhybani se dulezitym zivotnim aktivitim, aby mohl byt vic Casu
na Internetu,
¢ nedostatek nebo zména ve spanku, aby mohl travit €as na Internetu,

e pokles v socializaci, coz vede ke ztraté pratel,

e zanedbdvani rodiny a pfatel,

% VONDRACKOVA HOLCNEROVA, P. et al. Zavislostni chovdni na internetu a jeho lécba [online].
% CENTRUM ADIKTOLOGIE. Jak se zdvislost na internetu definuje? [online], 2010.

O SMAHEL, D. World Wide Internet:: Changing Societies, Economies and Cultures [online], 2010.

"M SULER. Computer and Cyberspace Addiction [online], 2004.
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odmitani travit del$i dobu mimo sit’,
touha po vice asu u pocitace,

zanedbdni pracovnich a osobnich povinnosti.72

Stejného nazoru, pokud jde o urceni ¢asové hranice vzniku zavislosti u uZivatela

Internetu, je i Smahel, ktery zastivd ndzor, Ze u vétSiny zavislych jedinci stoji

za vznikem zdavislosti jiZ dfive existujici psychické problémy, u kterych doslo

v souvislosti s nadmérnym pouZivanim Internetu k jejich projeveni nebo prohloubeni.

Podobné jako Suler, také tento autor vymezuje varovné signdly, které mohou

poukazovat na vznik nebo ohroZeni jedince internetovou zavislosti:

nadmérné vyuZzivani Internetu,

ztrata kontroly nad ¢asem stravenym online,
zanedbavani vztahil v redlném Zivote,
navazovani novych online vztah,
zanedbdvani studijnich, povinnosti,

zdravotni problémy spojené s nadmérnym uZivinim pC.”

Dusledky zavislosti na Internetu Ize podle Centra adiktologie Univerzity

Karlovy rozdé¢lit zhruba do Ctyt zékladnich skupin, kterymi jsou:

kariéra - problémy ve vzdélavani a zaméstndvani (napf. zameSkané
hodiny, zhorSeny prospéch, u pracujicich vyraznd tinava pifes den, neplnéni
pracovnich ukolt...),

dusevni zdravi a socidlni vztahy - vznik depresivnich ndlad, zvySeni
uzkostlivosti, omezeni mezilidskych kontaktd v redlném Zivoté, coZ miize
mit za nésledek socidlni izolaci atd.,

télesné zdravi — zanedbdvdni osobni hygieny a vyZivy, vycerpani

z nedostatku spanku, dnavnost, bolest hlavy, o¢i, zad atd.,

"2 SULER. Computer and Cyberspace Addiction [online], 2004.
» SMAHEL, D., KONECNY, $. Lidé na internetu: jaké jsou mozné zisky a rizika? [online], 2006.
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e finan¢ni ztraty — investice do softwarového a hardwarového vybaveni
pocitace, za navstévy placenych pornografickych stranek, nakupovani
predméti pes Internet kvili on-line hram..."

Tento vycet dusledkid zdvislosti se mize vztahovat i na e-komunikaci. Podle
nékterych odbornikii pravé zavislost na e-komunikaci patii vedle zdvislosti na online
hrich a na strankdch s pornografickym obsahem mezi zdkladni typy zdvislosti
na Internetu. Jednd se zejména o osoby, které travi vétSinu Casu na Internetu
s vyuzivanim elektronické komunikace, jako jsou napft. chaty, ICQ, Facebook, Twitter

atd. 7

2.2.3 Nevhodny a nezakonny obsah

Nevhodny a nezdkonny obsah je jednim z rizikovych jevi, se kterym se mohou
uzivatelé v prostfedi Internetu setkat. Webova sit’ obsahuje mnoho informact, které jsou
ve vétSingé piipadi uvefejnovany bez jakéhokoliv dohledu. Neexistuje totiz zadny
zpasob kontroly, kterd by mohla vyhodnotit obsah veSkerych sdilenych informaci.
TotéZ plati i u e-komunikace.

Za nezakonny obsah jsou povazovany takové informace, které poruSuji svym
obsahem Zikon ¢. 40/2009 Sb., trestni zdkonik. Zejména se jednd o:

® vyrobu, Sifeni, vefejné zptistupnéni atd., détské pornografie,

e zneuziti ditéte k vyrobé pornografie,

e svadeéni k pohlavnimu styku (détska prostituce),

e vydirani,

e Sifeni toxikomanie,

e Sifeni ndsili proti skupin€ obyvatel a proti jednotlivci (terorismus,
xenofobie, rasismus atd.),

o 5 .76
® nebezpecné vyhroZovani.

" CENTRUM ADIKTOLOGIE. Co negativniho muZe zdvislost na internetu prinést? [online], 2010.
> CENTRUM ADIKTOLOGIE. Jak se zdvislost na internetu definuje ? [online], 2010.
76 74kon &. 40/2009 Sb. Trestn{ zdkonik [online].
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Za nevhodny obsah jsou ,,povaZovdny ty informace, jejich? obsah miiZe mit
negativni dopad na vyvoj ¢i vychovu deti nebo na nich miiZe zanechat trvalé psychické

. o cvv P 7
ndsledky (napr. §ireni pomluv, zesmésiovdni, Sikanovdni atd.).

2.2.4 Zverejnovani osobnich a kontaktnich udaji

Zvetejnovani osobnich a kontaktnich idaji nepatii piimo k rizikovym faktortm,
ale pokud se k témto informacim dostane nezddouci osoba, tak muze dojit k jejich
zneuZiti, obtéZovani uZivatele, jeho vydirdni, zdsahim do soukromi atd. a popfipadé
1 ke vzniku nebezpecnych komunikacnich praktik, jako je napt. kyberSikana.

Za osobni udaje se podle Ziakona ¢.101/2000 Sb., o ochrané osobnich udaji,
rozumi ,,jakdkoliv informace tykajici se urceného nebo urcitelného subjektu itidajii.
Subjekt idajii se povaZuje za urceny nebo urcitelny, jestliZe Ize subjekt tidajii primo ci
neprimo identifikovat zejména na zdkladé cisla, kodu nebo jednoho ¢i vice prvki,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo
socidlni identitu“.™

Podle vyzkumu realizovaného v roce 2009 Centrem prevence rizikové virtudlni
komunikace (Centrum PRVOK) Pedagogické fakulty Univerzity Palackého déti
na Internetu sd€luji predevs§im:

e skupinu udajd, na jejichz zdklad¢ mohou byt vysledovany v redlném
Zivoté (napf. v 23,5 % adresu bydliste, v 56,9 % adresu $koly atd.),

e skupinu ddajd, které mohou vytvaret mezi dit€¢tem a komunikujicim
komunikaéni kanal (v 50,5 % telefonni Cislo, v 67,5 % e-mailovou
adresu, v 66,6 % jiné kontaktni udaje, jako napt. ICQ, Skype...).79

Podobny vyzkum realizovala i1 spole€nost Gemius, s.r.o., pro projekt
Saferinternet v roce 2006, ktera se zameéfila na uzivatele Internetu a e-komunikace ve

véku 12-17 let. Z vysledkt vyplyvd, Ze velka vétSina z téchto déti poslala i opakované

""HORKALINKA.CZ. Co Jje nezdkonné a co nevhodné? [online].

78 Zdkon &. 101/2000 Sb. o ochran& osobnich udaji a zméné nékterych zdkont [online].
" KOPECKY, K., KREJCI, V. Kybersikana u ceskych déti — zdvéry z vyzkumného Setieni projektu E-
bezpecia centra Prvok (zdri — listopad 2009) [online], 2010.
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nezndmému Clovéku na Internetu osobni ¢i kontaktni udaje, jako napf. e-mailovou
adresu (91 %), osobni fotografie (79 %), telefonni ¢islo (72 %) a adresu bydlisté (49 %).
Podle nich posildni osobnich informaci nékomu, koho znaji pouze z prostedi Internetu,
je vnimano jako urcité (40 %) ¢i ponckud nebezpecné (34 %). Pouze v 5 % odpoveédely,
Ze to vnimaji, Ze nenf urcité nebezpeéné.80

V souvislosti s témito vyzkumy lze fici, Ze posilani osobnich ¢i kontaktnich
udaji prostfednictvim Internetu se vyskytuje u détskych uzivateld pomérné Casto s tim,
Ze témet polovina déti si uvédomuje, Ze se jednd o nebezpecné nebo potenciondlné
nebezpecné chovani. Pomérn¢ skrytym rizikem je i to, Ze ke sd€lovani téchto udaji
muze dojit i bez toho, Ze by si uzivatelé uvédomovali, Ze je nékomu piimo posilali,
protoZe je mohou poskytnout i jinym uzivatelim v ramci spole¢ného sdileni informaci.
Zakladem takovéhoto zplsobu S$ifeni tdaji je vyplnéni a uvefejnéni informaci
na osobnich uctech pfi prihlasovani do komunikacnich programi, kdy jsou potom tyto
informace vefejn¢ pristupné i ostatnim uzivatelim. Pravé srozvojem vyuZivani
socidlnich siti jako je FB se riziko vyzrazeni osobnich ¢i citlivych ddaji zvySuje.
Uzivatelé zde totiz mohou zvefejiiovat i velmi citlivé informace a ani si nemuseji
uvédomovat, které z téchto informaci posilaji jenom konkrétnim osobdm a které

informace sdileji se vSemi.

2.2.5 Kybersikana (cyber bullying)

Kybersikana patii mezi nebezpecné komunikacni praktiky, se kterymi se mohou
uzivatelé v prostfedi e-komunikace a Internetu setkat. KyberSikanu miZeme definovat
jako ,,nebezpecné komunikacni jevy realizované prostiednictvim informacnich
a komunikacnich technologii, jez maji za ndsledek ubliZeni nebo jiné poskozent obéti.“*’
Ve své podstat¢ se jednd o specifickou formu Sikany, kterd je realizovana
prostfednictvim modernich technologii. Na rozdil od Sikany v redlném svété, zde cas

a misto utoku nelze jednozna¢né ocekavat a problém je i s odhalenim skutecné identity

89S AFERINTERNET.CZ. Bezpecnost déti na internetu [online], 2006.
¥ KOPECKY, K., KREICI, V. Rizika virtudini komunikace (piirucka pro ucitele a rodice) [online],
2010.
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utocnika. Dalsi podstatnou nevyhodou je to, Ze uvetejnény materidl je snadno a rychle
Sititelny, takze pocet pfihliZzejicich a podporujicich mize byt podstatné vétsi, nez je
tomu u bézné formy Sikany. Co se tyka jejtho uskutectiovani, mize mit riznou podobu.
»MiZe se jednat o zasildni vyhruinych e-mailii, obtéovdni pres chat, vytvdreni
webovych strdnek, na kterych je obét zesmésiiovdna, vytvdreni nebo posildni obrdzkii ¢i
videi zesméSiujicich obét, vyvésovdni pornografickych fotografii obéti atd.“® Samotny
utok na obét’ mize byt zdimérny, ale muze se také jednat i o disledek napf. nevhodného
vtipu. Svétem otféaslo jiz n€kolik ptipadd, které ukazovaly praveé na nebezpeci disledki
kybersikany. Jejim ndsledkem bylo psychické zhrouceni obéti & dokonce sebevrazda.®

Z vysledkt vyzkumu Centra PRVOK Pedagogické fakulty Palackého univerzity
z roku 2009 se d4 zjistit, Ze s n€kterou z forem kyberSikany se setkalo 46,8 % Ceskych
déti. Zejména se jednalo o naddvani, zesméSnovani, zvefejnovani ponizujicich
videonahravek, vyhrozovani, vydirani atd. Tento vysoky pocet obéti je podle autori
vyzkumu zapfi¢inén pomérné velkym mnoZstvim udtocnikd, ktefi se pfiznali k ucasti
na kyberSikan¢ (27,8 %), vysokym procentem sdélovani osobnich udajt (67,5 % déti je
ochotno sdilet své osobni udaje s lidmi, se kterymi se setkaly pouze na Internetu) a také
malou informovanosti o rizicich Internetu.™

Da se tedy fici, Ze kyberSikana nenf jevem, ktery by se v prostiedi Internetu a e-
komunikace nevyskytoval, a je tedy zapotfebi se zaméfit na zvySeni informovanosti

o tomto jevu a na jeho prevenci.

2.2.6 Kybergrooming
I kybergrooming patii mezi nebezpecné komunikacni praktiky, kdy jej mizeme

definovat jako ,,chovdni uZivatelii Internetu, které md v druhém uZivateli vyvolat

82 protisikané.cz [online].
8 KOPECKY, K., KREJCI, V. Rizika virtudlni komunikace (prirucka pro ucitele a rodice) [online],

2010.
¥ KOPECKY, K., KREICI, V. Kybersikana u ceskych déti — zavéry z vyzkumného Setieni projektu E-

bezpeci centra Prvok (zdri — listopad 2009) [online], 2010.

33



falesnou diivéru a pripravit ho na osobni schiizku. “85 Ve vysledku vSak muze dojit
k sexudlnimu zneuziti ¢i fyzickému nasili na obéti, k vyrobé détské pornografie atd.
Pravé prostfedky e-komunikace mohou tito¢nici pouzivat pro vyhleddvéni a navazovani
kontaktll se svymi obétmi. ,,Aby se jejich zdmer uskutecnil, mohou vyuZit falesnou
virtudlni identitu, kdy ve svém profilu schvdlne uvddi nepravdivé informace, které si
mohou prizpiisobovat podle potieby.“*®

Podle vyzkumu pro Saferinternet.cz 24 % ucastnikli vyzkumu uvedlo, Ze se
dostali do situace, kdy byli opakované 7Zadani o navazani kontaktu s nezndmymi
internetovymi uZivateli a pouze ve 13 % se s touto situaci setkali pouze jedenkrat.
O setkani mimo Internet bylo pozadano jedenkrat i vicekrat 62 % uzivatell a z tohoto
mnoZstvi u 66 % uzivatelli ndsledovalo skutecné setkani, kdy v 78 % S§ly déti na toto
setkani samy a v 21 % s sebou braly kamardda, sestru ¢i bratra a pouze ve 2 % si na tato
setkan{ braly n€koho dospélého. V 80 % téchto setkdni se jednalo o stejného ¢loveéka, se
kterym se setkaly na Internetu, avSak ve 20 % to byl n¢kdo jiny, nez ten s kterym
komunikovaly pfes Internet. Za nejcastéjsi klamnou informaci uvadély vek (46 % se
jich setkalo s mlad$im uZivatelem, 42 % se star§im), tyto vékové rozdily byly v rozmez{
5-20 let. Celych 18 % ucastnikli vyzkumu se setkalo s ¢lov€kem, ktery byl jiného
pohlavi, nez uvadél v prostiedi Internetu.®’

Da se tedy fici, Ze Zadosti o navazovani kontakti snezndmymi lidmi
prostfednictvim Internetu nejsou pfili§ Casté, ale jejich rizika by se zajisté neméla
podcenovat. Jak vyplyvd zuvedeného vyzkumu, vice jak polovina respondent byla
vyzvana k osobnimu setkdni a vice neZz polovina znich toto setkdni skutecné
realizovala. Ve vétsing téchto ptipadit Sly déti na tato setkdni samy, coz zvySuje
potenciadlni nebezpeci. VZdyt' jak bylo uvedeno, ne vSichni respondenti se skutecné

setkali s tim, s kym se sezndmili na Internetu, at’ se jednalo o jejich v€k nebo pohlavi.

85 KOPECKY, K., KREJCI, V. Rizika virtudlni komunikace (prirucka pro ucitele a rodice) [online],
2010.
% KOPECKY, K., KREICI, V. Rizika virtudini komunikace (piirucka pro ucitele a rodice) [online],
2010.

¥ SAFERINTERNET.CZ. Bezpecnost déti na internetu [online], 2006.
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KaZdopddné¢ v komunikaci utoCnika se svoji obéti se mohou objevovat
specifické projevy. Napfiklad se jednd se o snahu vyvolat v obéti dojem soundleZitosti,
pocitu davéry, ndklonnosti atd., kterd mu napomuze k ziskdni hlubsitho vztahu
a vytvoreni pocitu pratelstvi. MliZe k tomu vyuZit naptiklad techniku tzv. zrcadleni, kdy
se uto¢nik chova jako jeji zrcadlovy odraz. Pokud mu obét’ naptiklad sdé€li n¢jaké své
starosti ¢i problémy, tak muize utocnik projevit svilj pocit pochopeni, soundleZitosti
a tim napomoci k ziskani sympatii. Dale miZe utocnik vyuzivat moZnosti podplaceni
obéti s cilem napomoci k jejimu ziskani. Tento uplatek vSak miiZze uto¢nikovi poslouZit
i jako zbran k pfipadnému vydirani obéti. Dile se mohou objevovat v komunikaci
i snahy o postupné zacleniovani sexudlni tématiky do rozhovort, které maji napomoci
k postupnému snizovéani zdbran obéti.® Napomadhat vzniku kybergroomingu mohou
i samotni uZzivatelé tim, Ze jsou mén¢ obezfetni k prozrazovani osobnich ¢i kontaktnich
udaju, které potom muize utocnik vyuZivat napi. k vydirani obéti ¢i jejimu Sikanovéni.
Podrobnéjsi informace o jednotlivych nebezpe¢nych komunikacnich praktikdch jsou

uvedeny v metodické ptirucce v piiloze této prace.

2.3 Projekty zaméiené na zneuzivani e-komunikace

Rizikim hrozicim v prostiedi Internetu se zacaly v souCasnosti vénovat rizné
organizace, instituce, ale i Evropskd unie (EU), kterd se zamé&fila na zvySeni ochrany
déti a mladeze pred riziky Internetu a e-komunikace a na moZnosti intervence v tomto
sméru. Jednim z nejvyznamnéjSich programt v ramci Cinnosti EU je ,.Safer Internet
Programme*, ktery zastieSuje jednotlivd stfediska v Glenskych zemich véetnd CR.
Hlavni nédplni tohoto programu je informacni, vyzkumnd a osvétovd cinnost a

financovani jednotlivych projektl na vytvafeni bezpecnéjsiho internetového plrostfedl’.89

8 KOPECKY, K., KREICI, V. Rizika virtudlni komunikace (piirucka pro ucitele a rodice) [online],
2010.
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V CR existuje fada projektii, které jsou zaméfeny na problematiku nebezpeénych
komunika¢nich jevll spojenych s Internetem. Jednim znich je projekt ,,E-bezpeci®,
ktery se zaméfuje na identifikaci a analyzu nebezpeénych komunikacnich praktik
v prostedi Internetu, osvétovou, vyzkumnou, informacni a preventivni ¢innost. V ramci
projektu jsou nabizeny i rizné vzdélavaci kurzy pro Zaky a studenty zakladnich,
sttednich a vysokych Skol, pedagogy a dalsi pracovniky, ktefi se mohou pfti své praci
s touto problematikou setkat.”

Podobnym zplGsobem funguje i Centrum prevence rizikové virtudlni
komunikace, které se zaméfuje zejména na prevenci rizikového chovéani spojeného
s uzivanim informac¢nich a komunikacnich technologii. Vedle osvétové, vyzkumné
a vzdélavaci Cinnosti také nabizi komplexni preventivni programy pro $koly a lokdln{
zjistovani nebezpe&nych jevil na konkrétnich skolach.”!

Dal§im zéstupcem je projekt ,,BezpeCny internet”, jehoZ cilem je poukdzat
na mnohd rizika pouZivani Internetu a podat uZivatelim informace o jejich mozné
ochrang. Navstévnici webovych strdnek tohoto projektu se mohou sezndmit nejen
sriziky spojenymi s online komunikaci, socidlnimi sitémi, ale i internetovym
nakupovanim atd. Pro déti jsou na téchto strankdch rizné komiksové piibehy,
ve kterych se mohou sezndmit hravou a atraktivni formou s riziky Internetu nebo si
nanich mohou vyzkousSet rizné testy k provéfeni ziskanych znalosti o této
problematice.92

Za zminku zajisté stoji i projekt ,,Seznam se bezpecné* spolecnosti Seznam.cz,
v rdmci né¢hoZ byl natocen tficetiminutovy film, ureny pro déti ve veéku 12-16 let, jejich
rodice a pedagogy. Ve filmu jsou uvedeny tii piibéhy, které maji ukdzat na nebezpeci
spojend s Internetem a e-komunikaci vcetné informaci o jejich prevenci ¢i mozZnosti
pomoci. Vedle tohoto filmu se lze na webovych strdnkdch projektu se sezndmit

i s ,,Desaterem bezpeéného Internetu a je zde také moZnost nahlasit zavadny obsah.”

% KOPECKY, K. Informace o projektu [online], 2008.
L PRVOK. Zaméieni pracovisté [online], 2010.
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2.4 Organizace poskytujici intervenci a pomoc

Mimo difve zminénych projekti jsou také v CR ziizeny jesté dalsi, které se
zamétuji nejen na osvétovou, preventivni a informacni €innost, ale i na intervenci
a pomoc uzivatelim, ktefi se dostali v prostfedi Internetu do kontaktu s nelegdlnim c¢i
nevhodnym obsahem, nebo se sami stali obét'mi nebezpecnych komunikacnich praktik.

Jednd se o projekt ,,Safer Internet” Narodniho centra bezpecnéjsiho Internetu,
ktery je uskute¢tiovdn v rdmci vySe zminéného programu ,,Safer Internet Programme*
realizovaného EU. Soucdsti projektu je i Horkd linka a vzdé€lavaci stredisko, které
realizuje rizné konference a semindie zamétené na rizika spojend s komunikacnimi
technologiemi.94 V ramci této Horké linky mohou uZivatelé nahldsit nezdkonny nebo
nebezpecny obsah na Internetu, a to prostfednictvim formulafe nebo za pomoci tzv.
Cerveného tlagitka,” které ma pomoci krychlejS§imu a snaz$imu odesldni této
informace.

Od roku 2007 Nadace Nase dit¢ zahdjila provoz internetové horké linky (Internet
Hotline), kde na webovych strankdch mohou uZivatelé také nahlasit nebezpecny obsah
a mohou zde ziskat informace o rizicich spojenych s prostiedim Internetu.”®

Vedle Nadace NaSe dit¢ zahdjila provoz vroce 2007 i novd Linka pomoci
SdruZeni Linky bezpeci, kterd takto rozsitila své sluzby i pro détské obéti internetové
kriminality, kde mohou déti nebo dospcli nahldsit zneuzivani déti pii komunikaci
na Internetu, a to prostfednictvim e-mailu, chatu nebo telefonické linky.97

Déle se mohou uzivatelé obritit i na administratora strdnek nebo na spravce,
ktery kontroluje napt. diskuze ¢i chaty, pokud se setkali s nelegdlnim ¢i nezddoucim
obsahem, nebo porusil-li nekdo pravidla diskuze ¢i fungovani konkrétnich stranek.
V téchto ptipadech mohou administratofi ¢i spravci smazat neZadouci obsah, zrusit ucet

uZzivatele, ¢i mu pfimo zamezit piistup na konkrétni stranku.

% SAFERINTERNET.CZ. O nds. [online], 2011.
% CERVENE-TLACITKO.CZ. Cervené tlacitko [online], 2011.
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%" POMOCONLINE.CZ. O projektu [online], 2010.
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S touto moznosti se muze uZivatel setkat napt. i u Facebooku, ktery umoziiuje
uzivatelim vyuzit tlacitko ,,Nahlaste stranku nebo osobu‘, nebo si mohou zvolit jednu
zmoznosti nahldseni z nabidek jednotlivych piipadi. Po vyplnéni a odeslani
jednoduchého formuldfe se dostanou tyto informace pfimo do zdkaznického centra
Facebooku.” Podle spolec¢nosti Saferinternet.cz je bohuZel ne ve vSech ptipadech feSeni
ptipadu okamzité, protoZe se rozhoduje podle priority, kterd stoupd s vy$$im poctem
nahldseni, a také pocet nahlaSeni v Ceském jazyce nedosahuje takové Cetnosti, jako
u jinych jazykovych verzi. V ptipadech nejurgentnéjsiho ohroZeni mohou tedy uzivatelé
vyuzit moznosti nahldseni prostfednictvi napt. Horké linky, kterd pieda tyto stiZnosti

pimo spolegnosti Facebook a ty jsou feSeny rychleji s nejvy3si prioritou.”

2.5 Zasady bezpecného uzivani e-komunikace
V souvislosti s moZnymi riziky, na které se v soucasnosti upozoriiuje, byla
vytvorena riznd doporuceni, pravidla ¢i zasady, které by mély pomoci ke zmensen{
negativnich dusledkl pfinasejici s sebou uzivani Internetu a e-komunikace. Mezi jedny
ze zékladnich patii i pravidla tzv. netikety, které lze chépat jako ,,sadu doporuceni pro
slusné chovdni v siti“'®, kdy se touto siti rozumi prostfedi Internetu. Sam pojem
netiketa vznikl spojenim slov ,,net” jako sit’ a ,etiketa® jako souboru pravidel slusného
chovani.'”! Prvng byly pravidla netikety definovdny v Americe a jednou z autorek byla i
Virginie Shea, kterd také vydala knihu s ndzvem Netiquette. Tato autorka vytvofila
koncept deset zdkladnich pravidel, kterymi by se méli uZivatelé Internetu fidit: 102
1. Nezapominejte na ¢lovéka — dobfe zvazte, co sdélujete druhym, nebot’ pfi
komunikaci prostfednictvi Internetu komunikujete s clovékem, ktery ma své

pocity, které mohou byt snadno zranény,

% FACEBOOK.COM. Centrum ndpovédy [online], 2011.
% SAFERINTERNET.CZ Facebook. [online].

% SATRAPA, P. Netiketa [online] 2005

""" SHEA, V. Book Netiquette [online], 2004.

102 SHEA, V. Book Netiquette [online], 2004.
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DodrZujte stejné normy chovéani on-line jako kterymi se fidite v redlném
Zivoté — autorka tim mysli pravidla a normy slusného chovani z bézného
Zivota, i kdyz se miZe zdat, Ze je jejich chdpani v kyberprostoru odlisné nez
v redlném Zivoté, také nezapominejte na dodrzovani zdkonti i v prostiedi
Internetu (ochrana soukromi, autorska prava atd.),

Zjistéte si, kde se nachazite v kyberprostoru — dobfe se informujte v jakém
prosttedi kyberprostoru se pohybujete, jelikoZ se mohou pravidla pro
netiketu mohou li§it podle prostfedi (v odbornych diskuzich byste meéli
zajisté vystupovat jinak nez na chatu s kamarady atd.),

Respektujte ¢as a technické podminky jinych lidi — toto pravidlo je chdpano
tak, Ze by uZivatelé mcli tolerovat, Ze nejsou stfedem kyberprostoru
a neméli by tudiZ ocekavat rychlé odpovédi nebot’ ne vzdy maji ti druzi cas
pouze na n¢ a také jejich technické moZnosti mohou byt rizné¢ omezené
(rychlost internetového pripojeni atd.),

Vypadejte dobfe online — i kdyZ maéte pocit, Ze jste na Internetu anonymnd,
tak nezapominejte, Ze svym vystupovanim tvofite pfedstavu o sob&é samém,
proto  neurdZejte v prostiedi Internetu druhé a nezapominejte
na srozumitelnost, pithodny obsah a sprdvnou gramatickou a pravopisnou
strankou textu, nebot’ i to vypovida o osobé komunikujiciho,

Podélte se o své znalosti — Internet nabizi moZnost sdileni mnoha informaci,
proto se nebojte o né také podélit a nebojte se zeptat, ale nezneuzivej tyto
mozZnosti a neSiite faleSné zpravy,

Udrzte své negativni emoce a agresivitu pod kontrolou — neurdzejte se
navzdjem, nevyjadfujte svoje negativné emoce a agresi za kazdou cenu atd.,
Respektujte soukromi druhych lidi — kazdy clovék ma prdvo na své
soukromi a to by nemélo byt porusovano ani v prostfedi Internetu,
Nezneuzivejte svoji silu — i kdyZ méte véts$i moZnosti nez ostatni uzivatelé
(mate vic znalosti, jste administratofi pocitacovych siti, atd.), tak byste

nikdy neméli tyto moZnosti vyuZivat pro poskozeni ¢i ubliZzeni druhé osobé,

39



10. Bud'te tolerantni k chybam druhych — napf. v oblasti pravopisnych chyb,
preklept, pokladani hloupych otazek atd., a pokud chcete n€koho na tuto
chybu upozornit, tak to Cifite staktem a snaZte se to vyfeSit soukromé

a nikoliv ve vefejném prostiedi Internetu.

S dals$imi pravidly pro bezpecné uZivani Internetu se mohou uZivatelé seznamit
i na strankach programu Seznamsebezpecne.cz, kde je uvedeno ,,Desatero bezpecného
Internetu®, jehoZz jednotlivé body vymezuji pravidla, kterymi by se méli uZivatelé
fidit:'”
1. Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem.
2. Neposilej nikomu, koho neznas, svou fotografii a uz viibec ne intimni.
3. Udrzuj hesla k e-mailu i jinam v tajnosti, nesd€luj je ani blizkému
kamaradovi.
4. Nikdy neodpovidej na neslu$né, hrubé nebo vulgarni maily a vzkazy.
5. Nedomlouvej si schiizku na Internetu, aniz bys o tom fekl nékomu jinému.
6. Pokud narazi§ na obrazek, video nebo e-mail, ktery té Sokuje, opust
webovou stranku.
7. Svét se dospélému, pokud t€ stranky uvedou do rozpakt nebo vydesi.
8. Nedej sanci virim. Neotvirej prilohu zpravy, ktera pfisla z neznamé adresy.
9. Nevéf kazdé informaci, kterou na Internetu ziskas.

10. Kdyz se s nckym nechces bavit, nebav se.

Dile pokud se stal komunikujici obéti utoku, mé-li pocit ohroZeni, nebo tyka-li
se komunikace az piili§ jeho osoby, tak jsou doporuceny tyto postupy, které vymezil
Kopeck)’/:104

1. komunikujici ma pravo komunikaci ukoncit a dile v ni nepokracovat,

103 SGEZNAMSEBEZPECNE:CZ. Desatero bezpecného internetu [online], 2011.
1% KOPECKY, K., KREJCI, V. Rizika virtudlni komunikace (pFirucka pro ucitele a rodice) [online],
2010.
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2. pro moznost v€asné intervence je duleZité ozndmit utok napi. dospélému
(rodi¢i, wuciteli apod.), nebo se obriatit o pomoc a informace
na specializované organizace; pro moznost vysetfovani a pomoci je dilezité
zachovat diikazy (napf. zpravy, zdznamy komunikace, fotografie apod.),

3. v ptipadé ohroZovani ¢i podobnych ptipadi je zdkladem blokovani piistupu
utoénika k obéti nebo ke konkrétni sluzbé, napi. kontaktovanim
poskytovatele sluzby, ktery mu zablokuje uzivatelsky ucet, nebo mu zamezi
k ptistupu ke sluzbg,

4. na bazi odborné pomoci je zdkladem odhalit skutecny profil uZivatele
(na zaklad¢ ziskanych udajit),

5. dialezitd je i citlivost okoli, aby bylo vsSimavé k ndznakiim hrozby

kyberSikany atd.; s tim souvisi potieba podpory a pomoci obéti.

3.  E-KOMUNIKACE OSOB SE ZDRAVOTNIM POSTIZENIM

3.1 Definice pojmu zdravotni postizeni

Osoby se zdravotnim postizenim muZeme definovat podle rtznych kritérii
postizenim je Umluva o pravech osob se zdravotnim postiZzenim, kterd pod pojem osoby
se zdravotnim postiZenim zahrnuje ,,0soby majici dlouhodobé fyzické, dusevni, mentdlni
nebo smyslové postizeni, které v intervenci s riiznymi prekdzkami miiZe brdnit jejich
plnému a vcinnému zapojeni do spolecnosti na rovnoprdavném zdkladeé s ostatnimi. «105

Vedle této umluvy se miZeme v oblasti legislativy setkat hned se tfemi
dokumenty, které vymezuji osoby se zdravotnim postiZenim nebo problematiku
zdravotniho postizeni. Jednd se o Zakon o socidlnich sluzbach, Skolsky zékon a Zakon
o zamestnanosti. Kazdy z téchto zdkonu vSak definuje osoby se zdravotnim postiZenim
odlisné podle potieby svého zaméteni. Podle Zakona ¢. 108/2006 Sb., o socidlnich

sluzbach, se zdravotnim postiZenim rozumi ,,télesné, mentdlni, dusevni, smyslové nebo

kombinované postiZent, jehoZ dopady cini nebo mohou cinit osobu zdvislou na pomoci

% VLADA CR. Umiluva o prdvech osob se zdravotnim postiZenim [online], 2010.
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jiné osoby“!” Vedle toho Skolsky zdkon &. 561/2004 Sb. pod pojem zdravotni postiZeni
zahrnuje ,,mentdlni, télesné, zrakové nebo sluchové postizeni, vady 7eci, soubéZné
postiZeni vice vadami, autismus a vyvojové poruchy uceni nebo chovdni, «07 kdy podle
tohoto zdkona patii Zaci se zdravotnim postiZenim do kategorie déti a zaka se
specidlnimi vzdélavacimi potfebami spolecné s détmi se zdravotnim nebo socidlnim
znevyhodnénim. Poslednim zmifovanym zdkonem je Zikon ¢. 435/2004 Sb.,
o zameéstnanosti, ktery osoby se zdravotnim postiZzenim chape jako fyzické osoby, které
jsou orgdnem socidlniho zabezpeceni uznany za invalidni v tfetim, druhém nebo prvnim
stupni. Popiipadé jsou rozhodnutim tfadu prace uzndny zdravotn& znevyhodn&nymi.'*®

KaZdopadné zdravotni postizeni s sebou piindsi nejen disledky pro zdravi
jedince, ale i pro vyvoj jeho osobnosti, jeho socidlni uplatnéni a pozici, na coz
upozornuje Vagnerova: ,,...jakékoliv postiZeni se neprojevi jen poruchou funkci jednoho
orgdnového systému, ale ovliviiuje rozvoj celé osobnosti postiZeného jedince a podili se
na vytvoreni specifické socidlni situace spoluurcujici jeho spolecenské postaveni. «l09

V roce 2007 bylo v CR podle Setieni Ceského statistického tiadu a Ustavu
zdravotnickych informaci a statistiky kolem 1 milionu osob se zdravotnim postiZenim,
coz odpovida pfiblizn€¢ 10 % obyvatel. Nejcetn&jsi skupinou byly podle tohoto Setfent,
vedle osob s onemocnénim vnitinich orgdnt, osoby s télesnym postizenim, jichZ bylo
vroce 2007 kolem 550 tisic, didle lidé s mentdlnim postizenim (cca 107 tisic), se
sluchovym postiZenim (cca 87 tisic) a se zrakovym postiZenim (cca 75tisic).'° Zejména
na tyto skupiny se zaméfime v dalSich Castech této bakalarské prace. Neznamend to
vsak, Ze by pro toto ziZeni cilové skupiny bylo rozhodujicim kritériem Cetnost vyskytu.
Proti takovému vybéru by se dalo namitnout, Ze do vysSe uvedeného Setfeni nebyly,
na rozdil od definice zdravotniho postiZzeni ve Skolském zdkong, zahrnuty osoby s t€mi

druhy postiZeni, které ovliviiuji socializa¢ni a edukacni proces zejména v obdobi Skoln{

196 Zdkon ¢. 108/2006 Sb. o socidlnich sluZbdch [online], 2006.

7 Zdkon ¢. 561/2004 Sb., $kolsky zdkon [online], 2004.

198 Zikon ¢. 435/2004 Sb., o zaméstnanosti [online], 2004.

' VAGNEROVA, M. Psychopatologie pro pomdhajici profese, 2008, str. 161.

10718, Setieni o zdravomé postiZenych [online], 2007.
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dochdzky a jejichz Cetnost je u déti vy$si. Nicméné pfi bliz§im pohledu zjistime, Ze
z pohledu tematického zaméfeni této prace na e-komunikaci nepiinasSeji nékterd
z postizeni taxativné vymezend Skolskym zdkonem vyraznd specifika oproti intaktn{
populaci a také vyznam téchto postiZeni pro socializaci se s postupem casu sniZuje
(vyvojové poruchy uceni, vady feci). Dalsi druhy postizeni zminované ve Skolském
zakon¢ jsou standardné zahrnuty do jiné skupiny (autismus a soub&Zné postiZzeni vice
vadami se nejcastéji pritazuji k mentadlnimu postiZeni), nebo maji za nasledek problémy,
které se vyvijeji specifickym zptisobem (vyvojové poruchy chovani). Je tedy ziejmé, Ze

zuzenim cilové skupiny nedoslo k odchyleni se od cile prace.

3.2 Osoby s télesnym postizenim

Jankovsky rozumi pojmem t€lesné (somatické) postizeni ,,takové postiZeni, které
se projevuje budto docasnymi nebo trvalymi problémy v motorickych dispozicich
clovéeka (ditéte). Jednd se zejména o poruchy nervového systému majici negativni
dusledky na hybnost jedince, a poruchy pohybového a nosného apardtu, které mohou

" Pravé tyto disledky pro osobnost a vyvoj

mit negativni dopad na vyvoj osobnosti.
jedince vedle Jankovského zohlediiuje ve svém vymezeni télesného postiZzeni
i Renotiérova, kterd jej chdpe jako , pretrvdvajici nebo trvalé ndpadnosti, sniZené
pohybové schopnosti s dlouhodobym nebo podstatnym piisobenim na kognitivni,

L o 12
emociondlni a socidlni vykony.

Tyto poruchy hybnosti podle Vitkové mohou
vzniknout prvotné nebo druhotné. ,, Pri prvotnich pricindch miiZe byt primo naruseno
pohybové tistroji nebo centrdlni ¢i periferni nervovd soustava s dusledkem postiZeni
viastniho pohybového tustroji, jednd se zejména o amputace, deformace ¢i vyvojové
vady. V druhotmém pripadé vzniku zustivd vilastni pohybové iistroji a centrdlni
i periferni nervovd soustava beze zmeny, ale pohyb je narusen diisledkem jiné nemoci

nebo poruchy (srdecni choroby, ortopedické vady atd. ).<113 Mezi zastupce télesnych

" JANKOVSKY, J. Ucelend rehabilitace déti s télesnym a kombinovanym postiZenim: somatopedickd

a psychopedickd hlediska, 2006, str. 39.
"2 RENOTIEROVA, M. et al.. Specidini pedagogika., 2006, str. 212.
13 VITKOVA, M. Somatopedické aspekty, 2000, str. 23.
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postizeni patii détské mozkové obrny (DMO), neuromuskularni a svalovd onemocnéni,
ortopedickd postiZeni nebo napf. pourazové stavy (amputace, poranéni hlavy, patete

a ml’chy).114

3.3 Osoby s mentalnim postizenim / s mentalni retardaci

Ziakladnim dokumentem definujicim mentdlni retardaci je 10. revize
Mezindrodni klasifikace nemoci (MKN-10), kterou vydala Svétovd zdravotnicka
organizace (WHO). Zde je mentalni retardace (MR) definovéna jako ,, stav zastaveného
nebo netiplného dusSevniho vyvoje, ktery je charakterizovdn zvldsté porusSenim
dovednosti, projevujicich se behem vyvojového obdobi, postihujicim vsechny sloZky
inteligence, to je pozndvaci, Fecové, motorické a socidlni dovednosti. “115 Dalsi definici
uvadi Svarcové, kterd za osobu s MR povazuje takového jedince, u néhoZ , dochdzi
k zaostdvdni vyvoje rozumovych schopnosti, k odliSnému vyvoji nékterych psychickych
viastnosti a poruchdm v adaptacnim chovdni.“''® P¥i¢iny vzniku MR mohou byt
endogenni (napf. genetické) a exogenni (napf. v disledku infekei, intoxikaci, drazd,
poruch metabolismu apod.).'"” Dillezité viak je, Ze toto snizeni rozumovych schopnosti
je trvalého charakteru, protoZe je zapfi¢inéno organickym poSkozenim mozku.''®
Végnerova k tomu navic dodavd, Ze se jednd o vrozené postiZeni, které se u ditéte
objevuje jiZz na pocatku jeho Zivota. O MR tedy nemtizeme mluvit v piipad¢, pokud je
pii¢inou opozdéného vyvoje nedostateCnd a nepfiméfend vychova. Zde neni pfic¢inou

poskozeni CNS, ale nedostatecnd podnétnost.119 Pokud vySe uvedené informace

"4 JANKOVSKY, J. Ucelend rehabilitace déti s télesnym a kombinovanym postiZenim: somatopedickd
a psychopedickd hlediska., 2000, str. 39-52.

S WHO. Mezindrodni statistickd klasifikace nemoci a pridruZenych zdravotnich problémii. [online],
2008.

"6 SVARCOVA, L. Mentdlni retardace: vzdéldvdni, vychova, socidlni péce, 2006, str. 28.

"7 RENOTIEROVA, M. Specidlni pedagogika., 2006, str. 163.

"8 SVARCOVA, 1. Mentdlni retardace: vzdéldvdni, vychova, socidlni péce, 2006, str. 28.

"9 VAGNEROVA, M. Psychopatologie pro pomdhajict profese, 2008, str. 289.
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shrneme, mtzeme konstatovat, Zze se jednd o vrozené a trvalé snizeni rozumovych
schopnosti, které se projevuje zejména v oblasti adaptace na béZné Zivotni podminky.m
Mentdlni retardace se déli podle 10. revize MKN do Sesti kategorii — lehkd MR,
sttedné tézka MR, t€zZkd MR, hluboka MR, jind MR a nespecifikovana MR. Zakladnim
kritériem pro toto déleni jsou hodnoty inteligen¢niho kvocientu.'”! Ve vztahu k cili
prace se zde prednostné zamétime na osoby s lehkou a stfedné tézkou MR. Jejich mira
postiZeni intelektu jim totiZ na rozdil od dalSich typt MR umoznuje (vice ¢i mén¢)
navazovat a udrzovat komunikaci a socidlni kontakty. To se tykd i schopnosti pro
osvojeni si prace s technickymi prostfedky umoziujicimi e-komunikaci a jeji samotné
realizace. Lidé se lehkou a stfedn& t&Zkou MR jsou podle MKN specifikovani:'*
o Lehkda MR (F70) - IQ jedince se pohybuje v rozmezi 50 aZ 69 (coZ
u dospélych odpovidd mentdlnimu véku 9 aZ 12 let). Stav vede k obtiZim pri
Skolni vyuce. Mnoho dospélych je ale schopno prdce a uspésné udriuji

socidlni vztahy a prispivaji k Zivotu spolecnosti.

o Stiedne tezkd MR (F71) - IQ dosahuje hodnot 35 aZ 49 (coZ u dospélych
odpovidd mentdlnimu véku 6 aZ 9 let). Vysledkem je zietelné vyvojové
opoZdeni v détstvi, avSak mnozi se dokdZi vyvinout k urcité hranici
nezdvislosti a sobéstacnosti, dosdhnou primérené komunikace a skolnich
dovednosti. Dospéli budou potiebovat riizny stupen podpory k prdci

a k ¢innosti ve spolecnosti.

3.4 Osoby se zrakovym postizenim
V oblasti definovani osob se zrakovym postizenim se muZeme setkat
s nejednotnosti uzivané kategorizace v jednotlivych rezortech. Finkova uvadi, Ze pro

potieby specidlni pedagogiky lze povazovat za jedince se zrakovym postiZzenim ,, 0sobu,

'20 RISCHER, S. Specidlni pedagogika: edukace a rozvoj osob se somatickym, psychickym a socidlnim
znevyhodnénim, 2008, str. 91.

' WHO. Mezindrodni statistickd klasifikace nemoci a pridruZenych zdravotnich problémii. [online],
2008.

22 WHO. Mezindrodni statistickd klasifikace nemoci a pridruZenych zdravotnich problémii. [online],
2008.
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kterd trpi ocni vadou ¢i chorobou, kdy po optimdlni korekci md stdle zrakové vnimdni
naruseno natolik, Ze ji ¢ini problémy v bézném Zivoté.“'* Pod pojem zrakové postiZeni
muzeme zahrnout poruchy a vady projevujici se v oblasti zrakového vnimani, které
mohly vzniknout na zdkladé orgdnové nebo funkéni poruchy, a to jako vrozené cCi
ziskané.'** Jak viak upozornuje Schindler a PeSdk, mezi osoby se zrakovym postiZenim
,nezahrnujeme cloveka, ktery nosi dioptrické bryle a s nimi docela normdlné vidi — to
znamend, Ze md zrakovou vadu niZstho stupné a s brylemi zvlddd bez obtiZi kaZdodennt
¢innosti, nemd omezeni v pristupu k informacim, v orientaci a samostatném pohybu,
v pracovnim uplatnéni, v socidlni oblasti apod. «l2s
V soucasné dobé¢ existuje nékolik zptisobt déleni zrakovych postizeni podle riznych

kritérii. Zakladnimi z nich jsou mira hodnot zrakové ostrosti (vizus) s urCovanim stavu
zorného pole. S témito hodnotami pracuje i WHO, ktera zrakové postiZzeni podle
ziskanych vysledkt déli do 5 kategorii: stfedni slabozrakost, silnd slabozrakost, téZce
slaby zrak, praktickou slepotu a uplnou slepotu. Jedna se stavy, kdy je hodnota zrakové
ostrosti s nejlep$i moznou korekci na maximu mens$im nez 6/18 a minimum lepsi nez
6/60; 3/10-1/10 aZ po ztraty zraku zahrnujici stavy od naprosté ztrity svétlocitu az
po zachovini svétlocitu s chybnou svételnou projekei.'*® U jinych autori se miZeme
setkat s pon€kud odliSnym druhy ¢lenéni zrakového postizeni. Napiiklad Ludikova
""ho d&li podle stupnd na:

e nevidomost,

e zbytky zraku,

e slabozrakost,

e poruchy binokuldrniho vidéni.

12 FINKOVA, D. Specidlni pedagogika osob se zrakovym postiZenim, 2007, str. 37.
"2 PIPEKOVA, 1. Kapitoly ze specidlni pedagogiky, 2010, str. 254.

125 SCHINDLER, R., PESAK, M. Kdo je zrakové postiZeny? [online], 2011.

126 SONS. Klasifikace zrakové postizenych podle WHO [online], 2011.

77 LUDIKOVA IN RENOTIEROVA, M. et al.. Specidlni pedagogika., 2006, str. 198.
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3.5 Osoby se sluchovym postiZenim

Klasifikace sluchovych vad se déli podle riznych hledisek. Muze je rozdélovat
podle mista vzniku, obdobi vzniku nebo stupné postiZzeni. Podle mista vzniku je
muzeme rozdélovat na periferni a centralni, kdy:

e periferni vady vznikaji na zdklad€ poruchy v oblasti zevniho zvukovodu ¢i
sttedniho ucha, tedy se jednd o poruchy ptfevodni. Pokud se porucha tyka
vnitintho ucha, sluchovych bunc¢k nebo sluchovych nervii, je to vada
percepcni. Mohou se objevovat i vady smiSené.

e centralnich poruch jsou narugeny korové a podkorové systémy v mozku.'*®

Z hlediska doby vzniku je lze d¢€lit na vrozené a ziskané. V piipadé ziskanych

poruch je otdzkou, zda k nim doslo pied nebo po fixaci fe¢i, coZ mize mit rizny dopad

o e fo e e 129
na komunika¢ni moZnosti a vyvoj ditcte.

WHO d¢li sluchové postizeni do stupiili
podle velikosti ztraty sluchu (mé&tenych v dB) na:

e pormalni sluch (0-25 dB),

e lehkd nedoslychavost (26-40 dB),

e stfedni nedoslychavost (41-55 dB),

e stiedn¢ tézké poskozeni sluchu (56-70 dB),

e t&éZké postiZeni sluchu (71-90 dB),

e velmi zdvazné posSkozeni sluchu (vice nez 90 dB, body v audiogramu i nad

1 kHz),

e neslySici (v audiogramu nejsou Zadné body nad 1 kHz).'*

V praxi se vSak miZeme setkdvat s pojmy nedoslychavost a hluchota. Souralova
vymezuje rozmezi nedoslychavosti ,,od minimdlnich ztrdt sluchu, kdy si okoli nemusi

zhorsSeného stavu sluchu vitbec vsSimnout, pres stiedni nedoslychavost, kterd jiZ

predstavuje urcité omezeni sluchovych vjemii zejména v nevyhovujicich akustickych

128 PIPEKOVA, J. Kapitoly ze specidlni pedagogiky, 2010, str. 145.
' SLAPAK, 1. Kapitoly 7 otorhinolaryngologie a foniatrie, str. 11.

0 PIPEKOVA, J. Kapitoly ze specidlni pedagogiky, 2010, str. 147
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podminkdch, aZ po téZkou nedoslychavost.“**' V piipadé hluchoty se jednd o nejtd7si

stupeii sluchové vady, kterd znemoZznuje nejvice vniméani feci a jeji vyvoj.

3.6 Socializace osob se zdravotnim postiZenim

Pro Zivot ve spole¢nosti je charakteristické to, Ze si jedinec musi osvojit
potfebné vlastnosti a dovednosti, které preferuje dand spolec¢nost. Jejich ziskdvani se
uskuteciiuje pravé prostrednictvim procesu socializace.** V pedagogickém slovniku je
socializace definovéna jako ,,celoZivotni proces, v jehoZ pritbehu si jedinec osvojuje
specificky lidské formy chovdni a jedndni, jazyk, poznatky, hodnoty, kulturu a zaclenuje
se tak do spolecnosti. “133 Helus ji definuje jako ,,proces utvdreni a vyvoje clovéka
pusobenim socidlnich vliviit a jeho viastnich aktivit, kterymi na tyto socidlni vlivy
odpovidaji: vyrovndvd se s nimi, podléhd jim, ¢i je tvorivé zvlddad. «l34

Socializace se realizuje hlavné prostiednictvim socidlniho uleni, , které se
uskutecnuje v socidlnich podminkdch, socidlnich situacich, i interakci s jinymi lidmi.
Vysledkem je osvojovdni si urcitych socidlnich roli, postoju, rozhodovacich strategii,
zplisobii chovdni a jedndni.“'* Vzdjemna interakce v ramci socidlnich skupin je totiz
klicovd pro socializaci. Podle Sollarové se jednd zejména o ,socidlni skupiny,
do kterych je jedinec relativné trvale a pevné zaclenény a které proto maji moZnost
dlouhodobého primého piisobeni na jedince. «l36 Nejveétsi vyznam autorka pfisuzuje
roding, S$kole, skupindm vrstevnikl, dalSim socidlnim skupindm a hromadnym
komunika¢nim prostfedkﬁm.137 , KaZdopddné socializace nemusi mit vyznam pouze
na urcité oblasti psychiky a chovdni jedince, ale také na télesnost, na utvdreni jeho

. vy s s v , . . . .. . 138
viastnosti, na smérovdni jeho Zivotni cesty, na sebepojeti a seberealizaci jedince.

3 SOURALOVA IN RENOTIEROVA, M. et al. Specidini pedagogika., 2006, str. 177.
132 VYROST, J. Socidlni psychologie, 2008, str. 49.

133 PRUCHA, J. et al. Pedagogicky slovnik, 2003, str. 189.

4 HELUS, Z. Socidlni psychologie pro pedagogy, 2007, str. 71.

35 PRUCHA, J. et al. Pedagogicky slovnik, 2003, str. 205.

3 SOLLAROVA IN VYROST, J. Socidlni psychologie, 2008, str. 50.

7 SOLLAROVA IN VYROST, J. Socidlni psychologie, 2008, str. 50.

S HELUS, Z. Socidlni psychologie pro pedagogy, 2007, str. 71.
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Socializace je pro Clove€ka nezastupitelnd, bez ohledu na to, zda m4, ¢i nema
zdravotni postiZeni. Nicmén¢ u lidi se zdravotnim postizenim se projevuji rizné vlivy,
které jeji prib¢h a diisledky mohou negativné ovlivnit. Podle Vagnerové mohou byt tyto
odchylky ,,v charakteristickych rysech piisobeni spolecnosti, zejména rodiny, anebo
v oblasti psychickych i somatickych dispozic jedince. Problémy se mohou objevovat
i v oblastech osvojovdni hodnot, cili, socidlnich roli, uceni ndpodobou, komunikaci,
navazovdni vztahii s druhymi lidmi apod.“" V nasledujicich kapitoldch se pokusime
vymezit zdkladn{ pfinosy a rizika, které miiZe e-komunikace pfinést svym uzivatelim se

zdravotnim postiZenim v souvislosti s jejich socializaci.

3.7 Prinosy elektronické komunikace pro socializaci osob

se zdravotnim postiZenim
Moderni technologie vcetné e-komunikace obohatily Zivot mnoha lidi, protoze
s sebou pfinesly nové moznosti. Neékteré z nich mohou mit v diisledku i pozitivni vliv
na socializaci osob se zdravotnim postizenim. Tato ¢4st prace se snazi poukdzat alesponi
na nékteré z nich. Mimo uvedenych mtize e-komunikace pfinést svym uZzivatelim i dalsi

pozitiva, kterd byla uvedena vyse.

3.7.1 Umoznéni a zprostiredkovani komunikace

Komunikace je jednim z nezbytnych predpokladii dspéSné socializace. Praveé
v této oblasti vS§ak mohou byt schopnosti ¢lovéka se zdravotnim postizenim v dusledku
jeho stavu vice ¢i méné naruéeny.140 MizZe se jednat napiiklad o rtizné problémy, které
mohou ztiZit navazovani komunikace s intaktni spolecnosti v redlném prostiedi, jako
jsou dysartrie a anartrie u osob s t€lesnym postiienl’mm, nebo o specifické obtize pfi
komunikaci osob se zrakovym postiZzenim, jako je neverbalni komunikace nebo

nemoZznost udrZzovat ocni kontakt. Negativni vliv na komunikaci s okolim miZe mit

% VAGNEROVA, M. Psychologie handicapu, 2004, str. 158.
0 VAGNEROVA, M. Psychologie handicapu, 2004, str. 184.
"' KLENKOVA, J. Logopedie, 2006, str. 185.
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ijejich fyzicky vzhled a jejich projev pfi komunikaci (napf. ndpadnosti v oblasti o¢f,
automatismy, nedostatecna kontrola vlastnich projevii atd.)'*?

Problémy pfi komunikaci v rdmci §irSiho socidlniho prostfedi maji samoziejmé i
lidé se sluchovym postizenim, zejména pak neslySici. A jak zdlraznuje Slowik,
,problémem nemusi byt vidy pouze omezené komunikacni schopnosti jedince
s postiZenim, ale tieba i prostredky, které k dorozumivdni pouZivd a které naopak
neznaji a neovlddaji ostatni lidé v okoli (resp. ve vétsinové spolecnosti) — napriklad
znakovy jazyk.“'* vV CR je podle Hrubého asi 7 300 uZivatelli znakového jazyka144
anavic se podle Slowika u velkého poctu osob s téZzkym sluchovym postizenim
vyskytuje tzv. bezjazy¢i z divodu nedostacujicich komunikacnich kompetenci
v existujicich dorozumivacich systémech.145 V této souvislosti Vagnerova upozoriiuje
na to, ze ,,sluchové postiZeni ziistdavaji kvili nedostatkiim standardnich komunikacnich
dovednosti ve vétsi mire socidlné izolovdni.“'*® Ovladani znakového jazyka jim muZe
sice napomoci, ale mohou jej vyuZivat jenom s lidmi, ktefi jej ovladaji. Témi jsou
vétSinou lidé se stejnym postiZzenim nebo rodinni pfisluSnici, coz podle Véagnerové
znamend posilen{ socidlni izolace."’

V této souvislosti je hlavni vyhodou e-komunikace Sitfe nabidky jejich forem,
takze je pravdépodobné, Ze si kazdy cloveék najde zplsob, ktery mu bude vyhovovat.
Zakladem je samozifejmé zpisob verbdlni komunikace prostfednictvim psaného
projevu, ale komunikace se muiZe uskutecovat i prostfednictvim vizudlniho nebo
auditivniho zpiisobu. Psany zplisob komunikace miiZe napomoci zejména osobiam

s t€¢Zkym sluchovym postizenim v dorozumivani se svym okolim a s majoritni

spolecnosti. Naopak komunikaci prostiednictvim hovoru mohou nejvice ocenit ty

12 VAGNEROVA, M. Psychopatologie pro pomdhajici profese, 2008, str. 200-202.

143 SLOWIK, J. Komunikace s lidmi s postiZenim, 2010, str. 14.

' HRUBY, J. Tak kolik t&ch sluchové postiZenych u nds vlastn je? Specidlni pedagogika, 2009, &. 4,
str. 56.

145 SLOWIK, J. Komunikace s lidmi s postiZenim, 2010, str. 81.

14 VAGNEROVA, M. Psychopatologie pro pomdhajici profese, 2008, str. 221.

7 VAGNEROVA, M. Psychopatologie pro pomdhajict profese, 2008, str. 222.
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osoby, kterym muze psand forma komunikace nevyhovovat z diivodu omezeni
zpusobenych postiZzenim, jako jsou napf. osoby se zrakovym postizenim.

Dalsi vyhodou e-komunikace je to, Ze se komunikujici nemusi obdvat odmitnuti
od druhé strany, protoZe pokud o sobé piimo nesd€luje, Ze ma urCité zdravotni
postizeni, tak muZe mit vzijemnd komunikace standardni podobu. Pfi bézné
komunikaci je totiZ majoritni spole¢nost mize brat za neplnohodnotné komunikacni
partnery,148 a ,,navic mohou byt posuzovdni jako méné schopni v souvislosti s vetsi
zavislosti na pomoci druhé osoby, nebo se jejich postiZeni miiZe stdt predmctem
posmeéchu, tercem vtipii, pohrddni nebo poniZovdni, které mohou mit negativni dopad
na jejich sebepfijeti a na vytvdreni komunikacni bariéry. “'* V prostedi e-komunikace
mohou ucastnici pocitovat méné rozpakt, trémy a strachu, a to i diky tomu, Ze zde
mohou odpadat napf. i dasledky nevitanych mimoslovnich projevii komunikujiciho
atd.”® Smahel za tim vidi moZnost v&t3i otevienosti & vétsiho pocitu bezpeci, protoze
komunikace v prostfedi Internetu je zaloZena na pocitu anonymity ucastnikl
a fyzického bezpeli. ,,V tomto zpiisobu komunikace totiZ nemusi ticastnik vystupovat
jako fyzickd osoba a neni tedy vdzdn komplexy a iizkostmi napr. v souvislosti se svym
vzhledem apod.“15 ! Navic takto zprostiedkovand komunikace se muize uskutectovat
z domdciho prostiedi a Clovék s postiZenim neni nucen pfekondvat prekdazky, které mu
komunikaci v redlném prosttedi znemoznuji. Jednd se napiiklad o piipady, kdy je
opusténi domova pro danou osobu problematické, piip. zcela nemozné napft. v dusledku
télesného postizeni. Timto zpilisobem miiZe napomahat e-komunikace v prevenci vetsi

socialni izolovanosti téchto osob.

148 VAGNEROVA, M. Psychologie handicapu., 2004, str. 184.

19 SLOWIK, J. Komunikace s lidmi s postiZenim, 2010, str. 18.

SO HORSKA, B. et al. Internet Jjako cesta pomoc : internetové poradenstvi pro pomdhajici profese, 2010,
str. 19.

'5U SMAHEL, D. Psychologie a internet : déti dospélymi, dospéli détmi, 2003, str. 22.
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3.7.2 Navazovani socialnich kontaktu

Jak bylo uvedeno, tak pro tspéSnou socializaci je také dulezité, aby mél ¢lovék
moznost socidlni interakce, ve které si miZe osvojovat potfebné znalosti, zkusenosti
a dovednosti. ,,Navic potieba patrit do néjakého spolecenstvi, byt jim akceptovin
a pozitivne prijimdn patii mezi dileZité psychické potieby. «I52 prave navazovéni
socidlnich kontakt prostiednictvim e-komunikace patii mezi zdkladni pfinosy, které
muze e-komunikace osobam se zdravotnim postiZenim pfinést, protoze pravé v této
oblasti mohou mit problémy, na coZ poukazuje i Vagnerova ,,Jakékoliv postiZeni zcela
obecné vede k omezeni socidlniho kontaktu a tim i zkuSenosti s riiznymi socidlnimi
rolemi. <> Tyto problémy mohou vznikat jak na zdklad¢ disledki samotného postiZeni
nebo na jejich vétsi mife izolovanosti, kdy samy osoby se zdravotnim postiZenim
nemohou nebo nemaji zdjem o navazovani socidlnich kontaktd, tak na zdkladé
problematickém piistupu intaktni spolecnosti k témto lidem. ,, PostiZené a nemocné dité
je obecné vice izolovdno, obycejné v rodiné, popripadé tistavnim zarizeni. Socidlni
zkuSenosti takovych déti jsou jiného druhu a jsou omezenéjsi. «> pies tyto obtize
muze ke kontaktu dojit, ale ani jeho kvalita nemusi byt dostaCujici. ,,Kontakt
s vrstevniky i zkuSenosti s cizimi lidmi byvd minimdlni, a pokud ke kontaktu dojde,
nebyvd casto prilis uspokojujici. Z hlediska zdravych déti jsou postiZeni méné Zddoucimi
partnery, at jiz jsou handicapovani v pohybovych dovednostech, reci, mysleni nebo maji
smyslovy deficit. “I55 Prgve nedostatek socidlnich kontaktd v redlném svété miize byt
jednim z divodd, pro¢ osoby se zdravotnim postiZzenim mohou vyuZivat moZnosti e-
komunikace. Mohou zde tedy hledat ndhradu za socidlni kontakty, které jim v redlném
sveéte chybi.

DalSim problémem, ktery mize mit negativni dopad na pfijimani od spole¢nosti
a na vytvafeni socidlnich vztaht, je tzv. estetické postizeni. Vagnerova se v této

souvislosti zminuje zejména o disledcich télesného postizeni, nebot’ zmény

12 VAGNEROVA, M. Psychopatologie pro pomdhajici profese, 2008, str. 649.
153 VAGNEROVA, M. Psychopatologie pro pomdhajict profese, 2008, str. 161.
'3* VAGNEROVA, M. Psychopatologie pro pomdhajici profese, 2008, str. 163.
155 VAGNEROVA, M. Psychopatologie pro pomdhajict profese, 2008, str. 163.

52



ve fyzickém vzhledu nebo projevech maji negativni vyznam pro jeho pfijeti spole¢nosti
i sebe samého, predstavuje tedy pro jedince uritou formu psychosocidlni zitéze.
Vzhled ma4 totiZ dilezity vyznam pro socidlni reprezentaci jedince.156 Na stigmatizujici
vliv zejména télesného postizeni poukazuje i Slowik, ,jelikoZ? jeho projevy jsou zretelné
viditelné na prvni pohled a ovliviuji tedy reakce okoli.“"" Pravé e-komunikace miize
napomoci k navazovani potfebnych socidlnich kontakti jiz diky tomu, Ze, jak bylo
uvedeno v predchozi kapitole, v internetovém prostiedi odpadaji obavy z jejich nepfijeti
v dusledku fyzického vzhledu. ,,Navic v prostiedi Internetu je mnohdy mozné ziskdvdni
a udrzovdni socidlnich kontaktit v Sirsim méritku, neZ je tomu u jinych komunikacnich

prostiedkii (jako napf. u telefonii, osobnich kontaktii ¢i poStovnich spojeni atd.)">®

Také zpusob jejich navazovani je v mnoha ohledech jednodussi.

Pozitivni vyznam Internetu pro osoby se zdravotnim postiZzenim vystihla
pomérné zajimavé jedna z tcastnic literarni soutéZe Internet a mtj handicap, kterd ma
zrakové 1 télesné postiZzeni: ,,...Také mi usnadiuje komunikaci. Jako uzavienéjsimu
Cloveku se mi Spatné navazuji néjaké mezilidské vztahy. Déle trvd, neZ se sprdtelim. Ale
na Internetu jsem svobodnd a nikdo o mém hendikepu nevi, coZ je vyhoda, protoZe mé
ostatni hned neodsoudi, tak jak tomu je v normdlnim Zivote. Teprve aZ pozndm, jakd je
ta osoba na druhé strané, pak se prizndm a vétsinou to vyjde a stanou se z nds jeste
Vetsi pidtelé nez pred tim. A to vim z vlasmi zkuenosti.“® Pravé diky tomuto

zprosttedkovani socidlnich kontakti mohou osoby se zdravotnim postizenim ziskat

alespori ¢astecné socidlni dovednosti a zkuSenosti.

3.7.3 Navazovani pratelstvi a vztaht
S navazovanim socidlnich kontakti pomérné uzce souvisi i moznost jejich
prohlubovani v podobé prételstvi a vztahd. V béZném Zivoté jsou totiZ osoby se

zdravotnim postizenim vice vdzany zejména na ziskdvani pfiatel a moznych vztahii

136 VAGNEROVA, M. Psychopatologie pro pomdhajici profese, 2008, str. 253.

157 SLOWIK, J. Komunikace s lidmi s postiZenim, 2010, str. 34.

'8 HORSKA, B. et al. Internet Jjako cesta pomoc : internetové poradenstvi pro pomdhajici profese,, 2010,
str. 20.

159 NOVAKOVA, L. Internet a muyj hendicep [online], 2009.
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jenom v nejbliz$im socidlnim okoli. V prostiedi Internetu mohou nalézt mnoho osob, se
kterymi mohou pocitovat pocit porozuméni, soundleZitosti ¢i s nimi sdilet stejné zajmy.
Podle Vybirala je préavé potfeba ndkam patiit velmi dileZitd pro kazdého &lovéka.'®
O vyznamu navazovani vztahll piSe ve svém Clanku i dal$i dcastnice soutéze Internet
a mdj handicap, kterd ma od narozeni téZkou zrakovou vadu. ,,Myslim, Ze prdvé vztahy
a sdileni s druhymi lidmi jsou jednou 7 nasich nejzdkladnéjsich potreb. Mail ¢i chat mi
umoZiuje z tepla domova udrovat i nachdzet pravé tolik potiebné vztahy. “'®' Navic jak
bylo zminéno jiz dfive, e-komunikace umoZiiuje nejen navazovat novd pratelstvi
a vztahy, ale pozitivni vyznam ma i pro udrzovani stavajicich vztahi a ptatel. Muze se
to tykat riznych situaci, kdy jsou tyto kontakty naruseny nebo na del$i dobu

znemoznény, jednd se napf. o rizné pobyty v laznich nebo o prazdniny.

3.8 Rizika elektronické komunikace pro socializaci osob

se zdravotnim postiZenim
Navazovani vztahl a komunikace prostiednictvim e-komunikace muze pfinést
uzivatelim se zdravotnim postizenim mnohd pozitiva, ale mohou se objevovat i rizika,

kterd mohou mit negativni dusledek pro jejich socializaci.

3.8.1 Preferovani socialnich kontakti zprostiedkovanych e-komunikaci

Navazovani vztahtl s majoritni spolecnosti mizZe byt pro osoby se zdravotnim
postizenim v mnoha ohledech skute¢né problematické, proto mohou byt nichylnéjsi
k navazovani a uptfednostiiovani socidlnich kontaktl ziskdvanych prave prostrednictvim
e-komunikace. Jirovsky za preferovinim téchto vztaht vidi pravé problémy
s navazovanim redlnych vztaht: ,, Problematické redlné osobni vztahy vytvdreji pocity
frustrace a existuje nebezpeci, Ze uZivatel zacne ddvat prednost virtudlnim vztahiim,
u nich? ziskd pocit vétsiho porozuméni nebo obohaceni Zivota. Internetovy svét se stane

nakonec pro uZivatele natolik atraktivni, Ze bude ochoten obétovat sviij skutecny svet

0 VYBIRAL, Z. Psychologie komunikace, 2005, str. 274
' PETRASOVA, L. Internet a muij handicap [online] 2009
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a degradovat ho na uspokojovdni nejzdkladnéjsich fyziologickych potreb. «162 ot
preferovani socidlnich kontaktli mlze mit nemalé dopady na socializaci uZivateli e-
komunikace se zdravotnim postizenim, jak se zmifluje i Horskd. Podle ni pravé
,uprednostnovdni téchto kontaktii u téchto osob miie znamenat oslabeni jejich
redlnych socidlnich vztahu, které mohou v diisledku znamenat vétsi izolaci a rozvoj
depresivnich poruch.“'® Dusledky se mohou také projevovat napf. i v omezeni
vyjadfovacich schopnosti, v problémech s navazovanim novych kontaktl ¢i ztratou jiz
ziskanych vztahii. Navic tyto zprostfedkované kontakty mohou mit negativni zmény i
na vnimani druhych v redlném prostiedi, jak se zminuje i Urban. Podle né&j za hlavni
pfi¢inou téchto zmén je to, ,,Ze partner bez tvdre, jména a primych emoci se snadno
meni z cloveka na pouhého jedince, ke kterému si mohu mnoho dovolit, mohu jej
kliknuti mysi vypnout, respektive ho dle okamZité ndlady vymeénit za nékoho jiného
(Cerstvého, neuraZeného, opet naivné otevieného a diverivého...). «164 7 ddvodu t&chto
odli$nosti ve vnimani komunikacnich partnerii v prostfedi Internetu si mohou uZivatelé
pfinést do skuteCnych vztahi mnohd zkresleni a problémy, napf. mensi toleranci
k feSeni nazorovych rozport apod. I pfes vSechny obtize v navazovani redlnych
kontakt by vztahy zprostfedkované e-komunikaci nemély nahrazovat vztahy a

komunikaci v redlném prostiedi.

3.8.2 Vytvoreni zavislosti na Internetu a e-komunikaci

Upftednostiiovani virtudlnich socidlnich kontakti mulZe byt tdzce spojeno
s moznosti vzniku zdvislosti na Internetu a e-komunikaci, i kdyZ na jejim vzniku miize
podilet vice faktord, jakymi jsou napf. provozovani pocitacovych her, navstévovani
ruznych servert s informacemi apod. Jak vSak bylo zminéno v této souvislosti jiz diive,
pravé prostfedky umozitujici oboustrannou komunikaci patii mezi nejrizikovéjsi. Jak
poukazuji nékteré vyzkumy, praveé zavislost na Internetu patii mezi problémy dnesni

doby. Tento typ zdvislosti se vSak nemusi tykat pouze osob z intaktni spoleCnosti, ale

'2 JIROVSKY, V. Kybernetickd kriminalita, 2007, str. 36.
'S HORSKA, B. et al. Internet Jjako cesta pomoc : internetové poradenstvi pro pomdhajict profese, 2010,
str. 20.

164 URBAN, L. et al. Masovd komunikace a verejné minent, 2011, str. 107.
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prave i osob, které jsou v béZném socidlnim prostfedi znevyhodnény, mezi které patii
i osoby se zdravotnim postiiem’m.165 Podobné jako je tomu u jinych typl zavislosti,
wInternet a e-komunikace jim mohou prinést potiebné uspokojeni, moznost viniku od
problémii, dosaZeni pocitu stésti, sily, pohody i zdZitku, kterych se jim nedostdvd
v bézném Zivoté, a to pomérné snadnym, nendrocnym a rychlym Zpﬁsobem.“166 Ptiznaky
vzniku zavislosti mohou byt rizné a podle Rydla ,je zdkladnim charakteristickym
prvkem to, Ze uZivatel travi u pocitace a Internetu velké mnoZstvi casu, casto bez
jakéhokoli cile. Navic se u néj objevuji potreby nutkavého prohliZeni serverii,
kontrolovdni e-mailii, chatii atd. a objevuji se v jeho mysli vtiravé myslenky na Internet
ve chvilich, kdy se zabyvd jingmi aktivitami.“'®" Dalii piiznaky podle Sulera byly
uvedeny v pfedchozich kapitoldch. I dopady tohoto typu zdvislosti mohou byt vSak
rizné, a to i v souvislosti se socidlnimi vztahy uzivatele, kdy se miZe jednat o naruseni
& ztratu tdchto socidlnich kontaktd v redlném Zivotd.'® U osob se zdravotnim
postiZenim to miiZe tedy znamenat vEtsi riziko jejich socidlni izolace.

Zajimavy je v této souvislosti ndzor ucastnice soutéZe Internet a miij Handicap,
kterd v souvislosti se vznikem =zavislosti na Internetu napsala: ,,Mnoho lidi je
na Internetu zdvislych a tady by platilo prirovndni dobry sluha, ale Spatny pdn. Stdt se
zdavislym nebo zdvislou neni problém. Ani si toho nevsimnete, ale prestat, tak to uZ je
horsi a vetsina lidi to bez pomoci nekoho jiného nezvilddne. Internet je skvéld véc, ale
nesmime se jim nechat ovlddnout.'® Tato zdvislost viak miZe mit i daldi negativni

dasledky pro uZivatele, o nichZ uz jsme se zminili.

3.8.3 Nebezpetné komunikaéni praktiky

Dal$im negativem, se kterym se mohou uzivatelé e-komunikace setkat, jsou

nebezpecné komunikaéni praktiky, jako napf. diive zminénd kyberSikana ¢i

'S HORSKA, B. et al. Internet Jjako cesta pomoc : internetové poradenstvi pro pomdhajict profese, 2010,

str. 26.

' VAGNEROVA, M. Psychopatologie pro pomdhajici profese, 2008, str. 547.

" RYDLO, J., SVARDALA, L. Zdik a socidlné patologické jevy v kontextu stiedni skoly [online].
'8 SMAHEL, D. Psychologie a internet : déti dospélymi, dospéli détmi, 2003, str. 142.
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kybergrooming. Jak uvadi jeden ucastnik soutéZe Internet a mij handicap: ,, Internet je
pro mé neocenitelnym pomocnikem v mnoha smérech, ale md bohuZel i stinné strdnky.
Je prostiednikem pro rizné spamery, podvodniky, hackery, tviirce virti a malwarii
a v neposledni radé pro lidi s riznymi tichylkami zaméerujici se na servery sdruZujici lidi
stejnych zdjmii a na seznamky v podobé falesnych profilii i na naSe déeti, magicky
pritahujici nezdkonné jedndni.“'"® Navic k vétiimu riziku, Ze se osoby se zdravotnim
postiZenim stanou obéti trestného Cinu, v tomto piipad¢ nebezpecnych komunikacnich
praktik, maze prispét i jejich problematické piijimani od spolecnosti. Podle Vagnerové
,se prdvé osoby s nizkym socidlnim statusem mohou stdt vice ohroZené, protoZe
z divodu vétsi izolovanosti je miiZe litocnik povaZovat za snadné obéti. "'

Hlavni negativni dopady nebezpe¢nych komunikacnich praktik se mohou
objevovat zejména v oblasti psychiky. V piipadé kyberSikany mohou byt tyto disledky
v mnohém podobné jako u b&Zné Sikany. Koldf se v této souvislosti zmifiuje, Ze
L vystaveni trvalému bolestivéemu emocnimu tlaku a tzv. subtilnimu ndsili (izolace,
zesmésnovdni, poniZovdni, naddvdni...) pozvolna, ale jisté narusuje osobnostni vyvoj
obeti. Uvedomované i neuvédomované proZivdani bolesti vede diive nebo pozdéji
k pretiZeni adaptacnich mechanismii. Dojde k vycerpdni nervové soustavy a objevi se
neuréza nebo psychosomatické potize. «“172 T&mito obtiZemi mohou byt ,,napv. bolesti
hlavy, poruchy spdnku, iinava, nevolnost atd., v neposledni radé to miiZe byt strach
o Zivot nebo dokonce tendence k sebevraZednému chovdni.“'”® Disledek Sikany (a to i
kybersikany) se vSak mizZe negativné projevit i na vztahu obéti k okoli a spole¢nosti.
., V diisledku se obét miiZe citit byt socidlné degradovand, bezmocnd, osaméld, dochdzi
u ni k naruseni pocitu ditvery a jistoty i v souvislosti s okolnim svétem a i k naruseni
sebehodnoceni, sebedivery s ndsledkem pocitu ménécennosti. Z diuvodu ztrdty ditvéry se

také miiZe stdt, Ze se obet zcela izoluje od okoli. Navic pokud dojde k itoku, tak

ndsledky ovlivni negativné nejen konkrémiho jednice, ale i jeho nejbliZsi socidlni

"0 VALENTA, M., MULLER, O. Psychopedie, 2007, str. 54.

I VAGNEROVA, M. Psychopatologie pro pomdhajict profese, 2008, str. 833.
2 KOLAR, M. Bolest Sikanovdni, 2005, str. 103.

173 KOLAR, M. Bolest Sikanovdni, 2005, str. 102.
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okoli. '™ Osoby se zdravotnim postizenim mohou byt také k témto ttokiim nachylnéjsi
z toho ditvodu, Ze utoCnici mohou vyuzit specificnost jejich situace a potteb. Napiiklad
v ptipad¢ ttoku kybergroomera muze agresor zneuZit jejich socidlni situaci a vzbudit
v nich snadnéji pocit soundleZitosti, pochopeni a sympatie. Problémy mohou mit
zejména lidé s mentdlni retardaci, ktefi jsou duvéfivi, socidlni vztahy navazuji
spontdnn¢, bez zabran, nejsou schopni dostatecné domyslet disledky svého jednani, a
proto si nemusi uvédomovat, jaké riziko zneuZiti jim hrozi.'” Navic k jejich sexudlnimu
zneuZiti, mize podle Valenty napomadhat i to, Ze maji nedostatecné informace a nejsou

Dy £ it 176
schopni Celit takové situaci.

3.8.4 Nevhodny a nezakonny obsah

S nevhodnym a nezdkonnym obsahem se mohou osoby se zdravotnim
postiZzenim v prostfedi Internetu setkat pomérné snadno, a to i v uzké souvislosti
s nebezpeCnymi komunika¢nimi praktikami. Informace s timto obsahem vSak mohou
mit negativni vliv na rozvoj a vyvoj jejich osobnosti a na vnimani spolecnosti, coZ se
muze projevit i na jejich socializaci. Podle Urbana se mohou tyto negativni dasledky
setkani osob s materidly se sexudlni tématikou ,,odrazit na sexudlnim vyvoji a Zivoté
jedince, na vnimdni vlastni osoby (v souvislosti s, medidlnim kultem krdsy*)
a na prijimdni muZskych a Zenskych socidlnich roli.“'”’ Autor se zejména zmifiuje
o idealizovani Zenskych a muZzskych socidlnich roli, prib¢hu vztahu a sexudlniho aktu.
wJedinec pak miiZe ziskat dojem ménecennosti, fyzické nepritaZlivosti a nenaplnénosti

vztahi, protoZe se v nich nedockal toho, co si od nich sliboval. «78

3.8.5 Zveiejiovani osobnich a kontaktnich udaji
Zvetejniovani osobnich a kontaktnich udaji nepatii piimo k rizikiim, které se

musi nutné negativné projevit v socializaci osob se zdravotnim postizenim. Kazdopadné

174 VAGNEROVA, M. Psychopatologie pro pomdhajici profese, 2008, str. 838.
175 SLOWIK, J. Komunikace s lidmi s postiZenim, 2010, str. 56.

76 VALENTA, M., MULLER, O. Psychopedei, 2007, str. 386

TURBAN, L. et al. Masovd komunikace a vefejné minéni, 2011, str. 202.

178 URBAN, L. et al. Masovd komunikace a verejné minent, 2011, str. 202.
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pokud se k témto udajim dostane n&jakd nezddouci osoba, tak miZze dojit k jejich
zneuZiti, napt. k obtéZovani ¢i vydirani uzivatele, zasahovani do jeho soukromi, nebo
dokonce ke vzniku dfive zmiflovanych nebezpeénych komunikaénich praktik. Jak
poukazuje Kolat, ,,prdve jedno z nejvétsich nebezpeci Internetu je to, Ze uZivatelé jsou
zde otevienejsi, mohou prozradit fadu divérnych informaci a nemusi si uvédomovat,
jakd rizika jim pii tom hrozi.“'” Navic se to toto riziko nemusi tykat pouze osobnich
a kontaktnich udajii, ale i emoc¢nich rozpoloZeni komunikujicich, coZ mize napomoci

uto¢nikiim ke snadnéjs$imu ziskani obéti.

4. METODICKA PRIRUCKA

Vytvotfend metodicka pfirucka, kterd je obsaZena v pfiloze €. 1, je ur¢ena Skoldm
vzdélavajicim zdky se zdravotnim postizenim. Jejim hlavnim cilem je poskytnout
pedagoglim moznost ziskat informace o problematice piinosu a rizik e-komunikace pro
socializaci osob se zdravotnim postiZenim a nabidnout jim piiklady mozného vedeni
vyuky zejména s dliirazem na prevenci moznych rizik. Pravé prevence je v této oblasti
velmi dulezitd, jak na to poukazuje i portdl E- bezpeci v souvislosti s prevenci
kybersikany. ,,Boj s Sikanou nent jednoduchy, vyZaduje zkusSenosti a je casové ndrocny.
TotéZ plati pro kybersikanu. Jak se tedy iticinné brdnit? Nejlepsi zpiisob, jak zabrdnit
kybersikané, je predchdzet jejimu vzniku. “'*°

Samotna metodicka piirucka je rozdélena na cast teoretickou a praktickou.
V prvni ¢asti je uvedeno teoretické vymezeni e-komunikace, jeji piinosy a rizika,
zasady bezpecné prace v prostfedi Internetu a informace o rtznych organizacich
vénujici se této problematice.

V praktické c¢asti je uveden ndvrh na realizaci vyuky zaméfené zejména
na prevenci moznych rizik. Zakladem jsou tematicky zamétené ptiklady, které mohou
pedagogickym pracovnikiim poslouzit jako vzor k vedeni vyuky. Zdkladni didaktickou
metodou je diskuze k jednotlivym tématim. Vzorové piiklady jsou prezentovany

ve form¢ diskuze na chatu pod pfezdivkami vcetné specifického vyjadfovani

' KOLAR, M. TETHALOVA, M. Kybersikana boli stejné jako kaZdd jind [online], 2011.
180 B_.BEZPECI. Kybersikana a prevence [online], 2008.
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a emotikon (smajliki). Tyto piibéhy jsou smysSlené scilem vystihnout podstatu
jednotlivych tskali e-komunikace. Navic u kazdého piikladu jsou navrZeny otazky,
kterych miiZze pedagog vyuZzit k vedeni diskuze. V druhé ¢asti jsou uvedeny struc¢né
odpovedi, které mohou napomoci k lepsi orientaci v problematice. I kdyz je tato
metodickd piirucka zamérena obecné, tak uvedené piiklady jsou ve formé urcéené pro 2.
stupen zdkladni $koly (ZS praktické & ZS specidlni), jelikoZ se v této dobé vénuje
zakladim prace s prostiedky e-komunikace vice pozornosti a tato skupina zakl je
nejohrozenéjsi v souvislosti s nebezpecnymi komunikac¢nimi praktikami. Kazdopadné
uvedené piibehy jsou pouze vzorové, takZe pedagogicti pracovnici mohou jejich formu i
obsah meénit podle specifik a sloZeni cilové skupiny, se kterou ma byt vyuka vedena.
Kazdopadné je zapotiebi pti vedeni vyuky respektovat individualitu zakt, zohlediiovat
druh i stupeii jejich postiZeni.

V Uplném zédvéru této pfirucky jsou vyjmenovéna pravidla a postupy, které by
m¢éli komunikujici znét a organizace, které poskytuji potfebnou intervenci a informace.
Podrobngjsi informace k jednotlivym tématim lze ziskat v teoretické ¢asti prirucky
nebo na jednotlivych odkazech. V ramci vyuky mulize pedagog vyuZit i videa, jejichz

odkazy jsou uvedeny k Gplnému zavéru.
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ZAVER

Pocitace a moderni technologie se stavaji ¢im ddl vice integralni soucésti nasich
Zivotll, osoby se zdravotnim postiZzenim nevyjimaje. Cilem této prace bylo vymezit
zdkladni piinosy a rizika e-komunikace, které se mohou objevit v souvislosti s jejich
socializaci. Pro ziskani informaci bylo vyuzito techniky obsahové analyzy odborné
literatury a dalSich relevantnich informacnich zdroji. Uvedené piinosy a rizika byly pak
porovnidny se specifickymi problémy, které se mohou u téchto osob objevovat.
Na zdklad¢ ziskanych informaci byla déle vytvofena metodickd pfiru¢ka urcend pro
Skoly vzdélavajici Zdky se zdravotnim postiZenim s cilem napomoci pedagogickym
pracovnikim ptfi vyuce predmétli tykajicich se informacnich a komunikacnich
technologii zejména s dlirazem na prevenci rizik e-komunikace.

Zakladnim problémem pfi vymezovani téchto piinost a rizik pro socializaci
osob se zdravotnim postiZenim je to, Ze této problematice neni zatim v odborné
literatufe vénovano piili§ pozornosti. MiZe to byt také zapfi¢inéno tim, Ze se jedna
zatim o pomérné neprostudovanou oblast. Déle je problematické to, Ze se v oblasti e-
komunikace miZzeme setkat snejednotnou terminologii. Navic tento zptisob
komunikace je také specificky tim, Ze mlize svym uzivatelim poskytnout rozmanité
komunikacni prostfedky, takZe jednotlivé piinosy a rizika mohou byt riiznd podle
moznosti a sluzeb, které mohou jednotlivé prostfedky nabidnout. V této prici byly
uvedeny pouze piiklady nékolika vyuzivanych zastupct, ale u nds a ve svété¢ mohou byt
vyuzivany i dalsi, jako je napt. Second Life, MySpace apod.

Pro osoby se zdravotnim postizenim muze mit e-komunikace piinosy, ale
irizika, kterd mohou mit vliv i na jejich socializaci. Mezi zdkladni piinosy, které jsou
zminovdny v této praci, patii zprostfedkovdni komunikace, moZnost navazovani
pratelstvi a vztaht. Tyto vztahy sice nemohou kvalitativné nahradit redlné vztahy, ale
mohou napomoci uZivateli k ziskdni alespoil nékterych socidlnich dovednosti
a zkuSenosti. Navic navazovani téchto kontaktd muZze byt jednodusi nez v redlném
Zivoté, protoZe se nemusi komunikujici obdvat odmitnuti z druhé strany.

Negativni dusledky se mohou projevit zejména v oblasti socidlnich vztaht

v redlném prostiedi, kdy se jednd o to, Ze komunikujici preferuji kontakty a vztahy
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navazané prostiednictvim e-komunikace pted vztahy skute¢nymi, coZ se muze projevit
napfiklad v ochuzeni ziskani potfebnych socidlnich zkuSenosti. S timto problémem tizce
souvisi i nebezpeci vzniku zavislosti na Internetu a e-komunikaci. Dal§im nebezpe¢im
jsou nebezpecné komunikacéni praktiky, kdy se jednd zejména o kybergrooming nebo
kybersikanu. Sice jest¢ neni znam piipad, kdy by se obéti téchto praktik stala osoba se
zdravotnim postizenim, ale potenciondlné¢ se mohou stit obétmi také. KaZzdopadné
jejich disledek se muZze projevit napiiklad v naruseni socidlnich vztaha s okolim a tim
i v jejich socializaci. Navic s témito praktikami dzce souvisi i moZnost setkdvani se
komunikujicich snevhodnym ¢i nezdkonnym obsahem, zvefejnovanim osobnich
a kontaktnich ddaja, které mohou napomoci udto¢nikovi a pifipadné i prohloubit
negativni dusledky téchto praktik.

Na zdkladé ziskanych informaci byla vytvofena metodickd piirucka, kterd je
urcena pro Skoly vzdé€lavajici Zadky se zdravotnim postiZenim. Tato metodickd piirucka
se zaméfuje zejména na to informovovat pedagogické pracovniky o jednotlivych
piinosech a rizicich, které miize mit vyuZzivani e-komunikace pro socializaci osob se
zdravotnim postizenim. V druhé ¢asti pfirucky je uveden piiklad zaméfeny na vyuku
informaénich a komunikac¢nich technologii s dirazem na prevenci nebezpecnych
komunika¢nich praktik sinformacemi o moZnostech jejich predchdzeni (vymezeni
zakladnich zdsad bezpecného uzivani Internetu) a mozZnostech potiebné intervence.
Uvedeny piiklad vyuky je pouze vzorovy s nutnosti jeho upraveni podle typti postizeni
a potieb, specifik a moznosti vyucovanych zaki.

Zatim se oblasti piinost a rizik e-komunikace pro socializaci osob se zdravotnim
postiZenim nevénuje piili§ pozornosti. Se stoupajicim technickym pokrokem se vSak da
ocekavat, Zze se v budoucnu bude zvySovat pocet osob se zdravotnim postiZenim
pouzivajicich bézné¢ pocitace a Internet, proto by se méli tito uzivatelé jiz v prubéhu
zakladni Skolni dochdzky seznamovat s moznymi riziky, se kterymi se mohou pfi tomto
zpusobu komunikace setkat. Tato prace se snazi upozornit alespofi na nékteré z nich
a pravé vytvorend metodickd piirucka md dat ndimét a vzor na vedeni vyuky, kterd bude
upozoriiovat na jednotlivé specifické problémy, jejich formy, zptisoby jak se jim branit

a poskytuji uzivatelim potiebné informace o moznostech mozné intervence.
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UvoD

V rdmci vyuky informacnich a komunikacnich technologii (IKT) nebo medidlni
vychovy lze zapojit do hodin i informace ohledné piinost a rizik e-komunikace. Jejim
cilem je poskytnout pedagogickym pracovnikiim moZnost ziskat informace o piinosech
a rizicich elektronické komunikace a navic jim nabidnout piiklady mozného vedeni
vyuky zaméfenych zejména na prevenci jejich rizik.

Samotna metodickd piirucka je rozdé€lena na cast teoretickou a praktickou.
V prvni ¢ésti je uvedeno teoretické vymezeni e-komunikace, jeji pfinosy a rizika,
zasady bezpecné priace v prostiedi Internetu a informace o riiznych organizacich
vénujici se této problematice. Praktickd ¢ast ma slouzit pedagogickym pracovnikiim
jako vzor kvedeni vyuky. Tato vyuka je moZnd ve form¢ dvou oddélenych
vyucovacich hodin nebo ve formé¢ jedné hodiny, kterd vznikla sloucenim dvou
vyucovacich hodin. Prakticka ¢ast obsahuje piiklady obou typl vyucovani.

Zakladem realizace samotné vyuky je diskuze pedagogti a zakid k jednotlivym
témattim. Kazdé téma je prezentovano na zdklad¢é vzorového piikladu, které je ve forme
chatovaci diskuze pod prezdivkami vcetné specifického vyjadfovani a emotikonl
(smajlika). Tyto pfibéhy jsou smyslené, ale v zdklad¢ se snazi vystihnout podstatu
jednotlivych problému. U kazdého tohoto pfibéhu jsou navrzeny otdzky, kterych mutze
pedagog vyuzit k vedeni diskuze. K jednotlivym otdzkdm jsou vzdy v druhé casti
uvedeny strucné odpovédi. Na konci jsou u nékterych ptipadi uvedeny i odkazy na
videa, které muze pedagog vyuzit k doplnéni uciva. Déle jsou zde informace o
pravidlech a postupech, které by méli komunikujici znit a o organizacich, které
poskytuji intervenci a informace.

Podrobngjsi informace k jednotlivym piikladim a problémim Ize ziskat
v teoretické Casti piirucky nebo na odkazech jednotlivych organizaci. Kazdopadné je
vhodné tyto odkazy vyuZzit a jeSté ptfed realizaci vyuky se vice obezndmit s danou
problematikou. I obsah a zpisob vedeni hodiny pfizptisobit podle potfeb a moznosti

v 21 0

zaku.



TEORETICKA CAST

1. CO JE TO ELEKTRONICKA KOMUNIKACE

Pojem elektronickd komunikace (nebo téZ e-komunikace) se zacal pouZivat
v neddvné dob¢ v souvislosti s novodobym technologickym pokrokem a to zejména
s nastupem masového vyuzivani pocitacl a Internetu, kdy doslo k velkému piesunu
lidské komunikace do ,.elektronického* prostfedi. Terminologie v této oblasti je vSak
neustdlena, takZe se mizeme vedle pojmu e-komunikace setkdvat s dal$Simi pojmy jako
online komunikace, internetovd komunikace, medidlni komunikace ¢i pouze
komunikace pomoci Internetu. Jednim z divodd, pro¢ neni jednotné vymezeni pojmil
miZe byt i to, Ze se jednd o pomérn¢ novodoby fenomén. Pro ucely této metodické
prirucky mizeme e-komunikaci definovat jako ,,specifickou formu verbdlni (mluvené i
psané) mezilidské komunikace, realizované prostiednictvim pocitacovych siti (napr.
Internetu), které jsou vybaveny potrebnym programovym a technickym vybavenim

umoznujici interakci.

2. PROSTREDKY E-KOMUNIKACE

V soucasné dob¢€ je moZné vyuzivat velmi rozmanitych prostiedkl a moZnosti e-
komunikace a je jen otdzkou co dany uZivatel od nich ocekdvd a zda jsou tyto
komunikacni prostfedky vyuZziviny i druhou osobou, se kterou chce uZivatel
komunikovat. Zakladem jejich nabidky je posilani sdéleni ¢i informaci v rozli¢nych
podobich. Nejvice se vyuzivd zpisobii komunikace prostiednictvim textu, ale
informace mohou byt také predavany prostfednictvim obrazu, zvuku ¢i v multimedidln{
podobé (kombinace textu, obrazu a zvuku).

Samotné prostfedky e-komunikace se mohou rozdélovat do dvou skupin, které
jsou vzdajemné podminény cCasovou schopnosti uZivateld komunikovat (sdilet data)
prostfednictvim internetové sit€¢ — jednd se o synchronni a asynchronni zpusob

komunikace, které se v§ak mohou i v nékterych piipadech prolinat. 181 Mezi synchronn{

81 SMAHEL, D. Psychologie a internet : déti dospélymi, dospéli détmi, 2003, str. 101



prosttedky se tadi ty, které umoZzni pfipojenému uZivateli komunikovat v redlném Case.
Mezi zékladni a velmi zndmé programy patii ICQ, Chat a Skype. Asynchronni
prostfedky e-komunikace jsou charakteristické tim, Ze nejsou vazany na soucasné
pfipojeni uZivateli k internetové siti a odezva se uskutecniuje v riznych casech.
Nejznamé&jsim predstavitelem této formy komunikace je elektronickd poSta a rtzné

webové blogy.

2.1 Asynchronni prostiedky e-komunikace
2.1.1 Elektronicka posta

Elektronickd posta neboli e-mail patii mezi nejCastéjsi zastupce asynchronnich
forem e-komunikace. Tento zplsob komunikace se nejvice bliZzi komunikaci
prostiednictvim klasickych dopisti. Pro tento zpiisob komunikace musi byt uZivatel
vybaveny tzv. poStovnim klientem, ktery mu umozni psat, ukladat a ¢ist zpravy. Jedna
se o programové vybaveni pocitace (napi. Microsoft Outlook) nebo je to sluzba

poskytovana prostfednictvim Internetu, kde je poStovni klient poskytovan jako tzv.

webmail. Znamymi poskytovateli téchto sluzeb jsou portily Seznam.cz, Centrum.cz
atd. 182

ODKAZY NA REGISTRACI A PRIHLASOVANTI :

Seznam.cz Centrum.cz

Registrace e-mailu: registrace e-mailu:
http://registrace.seznam.cz/ http://reg.centrum.cz/?rc=0
prihlasovani k uctu: prihlasovani k uctu:
WWW.seznam.cz WWWw.centrum.cz

2.1.2 Navstévni knihy, diskusni fora, blogy apod.
Navstévni knihy, diskusni féra ¢i blogy patii mezi dalsi zastupce asynchronni

komunikace. Ve vétSin€ piipadech jsou navstévni knihy ¢i diskusni féra poskytovany

jako jedna ze sluZeb na webovych strankach, které si tvofi rizné instituce ¢i uZivatelé.

182 KOPECKY, K. Moderni trendy v elektronické komunikaci, 2007, str. 23




Blogy mohou byt vytvofeny samotnymi uZivateli na riiznych webovych strankach a
mohou mit formu napf. internetového deniku, zapisniku myslenek a ndzort atd. a jeho
sou¢dsti miZe byt i pravé zminénd navitévni kniha nebo diskusni férum.'® Pridavani
jednotlivych piispévki do navstévni knihy ¢i diskusnich fér miZe byt realizovano na
zakladé volného piidavani prispévkii nebo na zdkladé moderovani diskuze, kdy
povéfeny uZivatel miize mazat pripévky, pokud jejich obsah porusuje dand pravidla. '**
Pro pridavani téchto piispévkll ve vétsiné pfipadi neni nutné, aby se Ucastnici pied tim

registrovali, sta¢i pouze vyplnéni jména ¢i prezdivky pfispivajiciho a ndzev piispévku.

2.2 Synchronni prostiedky e-komunikace

2.2.1 ICQ

Nézev komunika¢niho programu vznikl jako zkratka z anglickych slov ,,I Seek

185

You“, tedy ,hledam t&*. Komunikace pomoci ICQ mize svym uzivatelim

nabidnout konverzaci v textové podobé¢, posildni textovych zprdv, posilani SMS,
' L 4

NP o 186 o < o <
doplnuji tim samotnou komunikaci. © Dal$i mozZnosti, které v soucasné dobé¢ 1CQ

souborti, videohovory, hrani her atd. v bezprostfednim

case. Pii komunikaci mlze vyuzit uzivatel i tzv. emotikony

(smajliky) a emoc¢ni animace (tzv. teaZ), které slouZzi

k vyjadfeni specifickych emoci, nalad, postoji atd. a

nabizi svym uzivatelim, je propojeni Gctu sjinymi prostfedky e-komunikace jako

jsou Facebook a Twitter. UZivatel se tedy miZe prihldsit pouze k uctu na ICQ a ma

k dispozici kontakty i z dalSich programd.

ODKAZY NA STAZENI PROGRAMU:

ICQ staZzeni programu http://icq.centrum.cz/

83 BLOG.CZ. Co je to blog? [online] 2005

184 KOPECKY, K. Moderni trendy v elektronické komunikaci, 2007, str. 23
185 KRIZ, L. Pouzivdme ICQ: prirucka uZivatele, 2001, str. 5

186 KOPECKY, K. Moderni trendy v elektronické komunikaci, 2007, str. 40



2.2.2 Skype
Skype je komunika¢nim programem, ktery svym uzivatelim muzZe poskytnout

zejména hlasovou a multimedidlni komunikaci (tzv. videohovory), kterd je zdarma a je
uskutecnitelnd i na velké vzdélenosti (i pfes kontinenty). Tato komunikace se muze
odehravat nejen mezi jednotlivci, ale i ve formé
skupinového volani. Jako dalsi sluzbu muze

uzivatel vyuzit i telefonovani na mobilni telefony a

bézné linky, posilani soubord, zprav a to i formou
SMS na mobilni telefony."®’ K vyuZivani této sluzby je zapotiebi dostate¢né rychlé
pripojeni, mikrofon, reproduktory ¢i sluchatka. I tento program uZivateliim nabizi
textovou komunikaci podobné jako ICQ (i kdyZ s méné moZnostmi) a propojeni
s dal$imi programy jako ICQ a Facebook. 188

ODKAZY NA STAZENI PROGRAMU:

SKYPE staZeni programu

http://www.skype.com/intl/cs/home/

2.2.3 Chat
Chat je online webovou sluzbou poskytovanou v prostiedi Internetu, kterad

umoziuje pifmou textovou komunikaci vice uZivateli vredlném case. Tato
komunikace se uskutectiuje za pomoci posilani a cteni pfispevki, které jsou sdileny
viemi G¢astniky nebo jen vybranymi uZivateli, kdy ostatni text nevidi. '® Komunikace
se zpravidla uskutectiuje v prostfedi skupiny, kterd je tvofena volnym seskupenim
uzivateld, ktefi do ni libovoln€ vstupuji a vystupuji. VEtSinou jsou tyto skupiny tvoieny
na zdkladn¢ diskuze k riznym tématim, kdy tato témata jsou riizni, od opravdu

solidnich a7 po nelegélni. '*° Dal§im specifickym znakem komunikace na chatu je to, Ze

87 KUNES, I. Skype: telefonujeme pres Internet, 2006, str. 10
188 KOPECKY, K. Moderni trendy v elektronické komunikaci, 2007, str. 38

% VITOVSKY, A. Anglicko-Cesky a cesko-anglicky vykladovy slovnik internetu, 2004, Str. 44
"0 KRAS, P. Internet v kostce, 2001, str. 105



vyuzivé specificky jazyk a emotikony (smajliky). '*' Predstavitelem webovych stranek

zaméfenych piimo na tento zplisob komunikace napf. XChat.cz spolecnosti

Centrum.cz, ale miiZze byt vyuZit jako soucast sluzeb i u jinych webovych stranek.

ODKAZY K PRIHLASENI:

CHAT LIDE.CZ napf. webové stranky http://chat.lide.cz/

2.2.4 Socialni sité
(FACEBOOK, TWITTER, LIDE.CZ, LIBIMSETI.CZ)

Socidlni sité¢ (Social Networks), neboli komunitni servery jsou servery, které
umoziuji svym uZivatelim komunikovat, sdilet fotografie, videa, planovat akce, hrat
hry apod. po celém svéte. 192 74kladem jejich fungovani je to, Ze za obsah na strankach
odpovidaji sami uzivatelé. Mezi nejvetsi zastupce
socidlnich siti patii Facebook (FB). K jeho vzniku

lIze fici, Ze byl plvodné vytvofen studenty na faCEb00k®

Harvardské univerzit¢ pro ulehéeni vzdjemné

vy

komunikace a sdileni dat. Pozdgji byl rozsiten na jiné univerzity a do celého svéta, '

Zakladem uZzivani FB je registrace a vytvoteni profilu, do kterého si miiZe registrovany

uzivatel pridavat pratele, s nimiZ muze komunikovat, sdilet fotografie, videa, psat

vzkazy do svého a jejich profilu, zvat je na akce, hrat s nimi hry, obchodovat s riznymi
vécmi, diskutovat na forech atd.

Dal§fm zastupcem socidlnich sitich v CR je Twitter, jehoZ zakladni sluZbou je

moznost posilani kratkych textovych zprav o délce 140 znakl (tzv. tweets) a to i ve

formou SMS nebo prostfednictvim

ruznych aplikaci. Na strankdch Twittru se

st S e vt v — mohou uzivatelé vyjadfovat k riznym

tématiim, kdy tyto publikované zpravy mohou byt vefejné nebo soukromé - urcené

Y KOPECKY, K. Moderni trendy v elektronické komunikaci, 2007, str. 41
192 SOCIALNISITE.IC.CZ. Socidlni sité: ve o socidlnich sitich na internetu ! [online] 2011
193 SOCIALNISITE.IC.CZ. Facebook [online] 2011
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pouze pro vybrané uZivatele. V CR tento zpasob komunikace neni piili§ vyuZivan.
Pri¢inou muze byt to, Ze sluzby nabizené Twittrem nepfindseji tolik moZnosti svym
uzivatelim jako FB a dalSim negativem je, Ze zpravy jsou zatim dostupné pouze
v anglickém jazyce.

Nejstar$i ceskou socidlni siti je server Lidé.cz, ktery funguje jako klasicky chat
s diskusnimi skupinami, kde mohou uZivatelé dale publikovat své fotky, sdilet videa ¢i
posilat soukromé zprivy s ostatnimi uZivateli. Dalsim zastupcem v CR je server
Libimseti.cz, ktery je navrzen jako on-line seznamka, ktery umoziuje uzivatelim

uvefejiiovat své fotografie a videa, &i se G¢astnit diskusnich for a chatu.'**

ODKAZY K REGISTRACI A PRIHLASENI:

FB registrace http://www.facebook.com/
Twitter registrace http://twitter.com/
Libimseti webové stranky www.libimseti.cz

3. REGISTRACE A PRIHLASOVANI

Registrace a pfihlasovani mtize probihat skrze webové stranky nebo na zdkladé
stazeni potiebnych programi. PrihlaSovani pies webové stranky se uskuteciiuje napf. u
programt jako je e-mail nebo u prostfedkid socidlnich siti atd. Na rozdil od toho je u
programu jako ICQ ¢i Skype nutné pfednostné provést stazeni programu a potom
teprve vytvoreni uZivatelského tuctu. U vétSiny téchto programi vSak funguje samotna

registrace na zdkladé vyplnéni zdkladnich tdajt, kterymi jsou:

e uzivatelské jméno

¢ heslo

e ovéreni hesla (zopakovani zadaného hesla)

e prihlasovaci e-mail (tento e-mail bude vyuzit pii ptihlaSovani do programu
nebo bude slouzit v piipadé potfeby k ziskani nového hesla, napt. ICQ, FB

apod.)

"% MACICH, J. Velky priivodce komunitnimi servery. Pocitac pro kazdého, 2009, ¢. 14, str. 24
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e datum ¢i rok narozeni

e pohlavi

e vybér a vyplnéni kontrolni otazky (slouZi pro piipad zapomenuti hesla)

¢ opsani ovéirovaciho kodu (slouzi k zamezeni nevyzadané registrace)

¢ vyjadieni souhlasu s podminkami provozovatele (bez souhlasu se nemuize
registrace uspé$né uskutecnit, podminky jsou vétSinou zpfistupnény pomoci

odkazu)

Tento vycet registracnich tdaji je pouze orientacni, protoze se jejich typy a
formy mohou u jednotlivych programu liSit. Nyni bychom se vSak zamé¢fili na nékteré
ptihlasSovaci udaje, jejichz zaddvani muze byt specifické. Napi. v pfipadé volby
uzivatelského jména se muze jednat o vytvofeni na zdkladé pfezdivky nebo osobnich
udaju jako jsou napf. jméno a pifjmeni. Pii jeho zaddvani mohou uZivatelé vyuZzivat
znaky a-Z, 0-9 a tecku, nemély by se v ném objevovat znaky s diakritikou a mezery.
V piipadé zadavani hesla by mélo obsahovat alespoit 6 znakd bez diakritiky a mezer,
pro vétsi bezpecnost je dobré zvolit heslo s kombinaci pismen a Cisel. Pro tspé$nou
registraci je dilezité vyplnit veSkeré povinné udaje, které jsou vétSinou oznaceny
cervenou hvézdickou. V nékterych pfipadech po tdspe€Sném odeslani registracniho
protokolu dojde k zaslani potvrzovaciho e-mailu na uvedenou e-mailovou adresu
uzivatele. Pro dal$i pokracovani je nutné se pfihlasit k a¢tu na tento e-mail, kde
uzivatelé dokonci registraci klepnutim na uvedeny odkaz. Poté jiZ mohou uZivatelé
spustit samotny program za pomoci zaddni pfihlaSovacitho jména k uc¢tu a hesla.
Jednotlivé odkazy k registraci a ke stazeni programu jsou uvedeny u jednotlivych

ptikladt prostfedkt e-komunikace.
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4. PRINOSY E-KOMUNIKACE PRO SOCIALIZACI
OSOB SE ZDRAVOTNIM POSTIZENIM

Pro Zivot ve spolecnosti je charakteristické to, Ze si jedinec musi osvojit
potfebné vlastnosti a dovednosti, které preferuje dand spoleCnost. Jejich ziskdvani se
uskutectiuje pravé na zdklad¢é procesu socializace.'” V pedagogickém slovniku je
socializace definovana jako ,,celoZivotni proces, v jehoZ pritbéhu si jedinec osvojuje
specificky lidské formy chovdni a jednadni, jazyk, poznatky, hodnoty, kulturu a zaclenuje
se tak do spolecnosti.“ "° Pravé u osob se zdravotnim postiZzenim se mohou objevovat
problémy s jejim uskuteCiiovanim napt. na zdklad¢ psychickych ¢i fyzickych dispozic
jedince, problematického pfijimani spolecnosti apod. Pravé Internet a e-komunikace
mohou nabidnout témto osobam dal$i moZnosti, které mohou znamenat pro jejich

socializaci pfinos. V této kapitole se zminime alespon o nékterych z nich.

4.1 UmoZnéni a zprostiedkovani komunikace

Umoznéni a zprostiedkovani komunikace je jednim z nejvétSich piinost, které
muiZe e-komunikace osobdm se zdravotnim postizenim pfinést, jelikoZ u téchto osob
mohou byt tyto moZnosti znemoZnény nebo vice & méné narudeny. '°’ Miize tomu tak
byt na zdklad¢ riznych komunikacnich problému (napi. dysartrie, anartrie) nebo diky
specifickym odliSnostem projevii komunikujicich, které mohou narusit navazovani
komunikace s intaktni spole¢nosti. Tento posledni problém se muze tykat napt. osob se
zrakovym postiZzenim, které mohou mit charakteristické odliSnosti v mimickych a
pantomimickych projevech nebo neschopnost navazovani ocnich kontaktt pii
komunikaci. Navic negativni vliv na jejich komunikaci s okolim miize mit i jejich
fyzicky vzhled a jejich projev pfi komunikaci (napf. ndpadnosti v oblasti o¢i,

automatismy, nedostate¢nou kontrolu vlastnich projevi atd.)."”®

1% SOLLAROVA IN VYROST, J. Socidlni psychologie, 2008, str. 50

1% PRUCHA, 1. et al. Pedagogicky slovnik, 2003, str. 189

197V AGNEROVA, M. Psychologie handicapu, 2004, str. 184

1% VAGNEROVA, M. Psychopatologie pro pomdhajici profese, 2008, str. 200-202
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Komunikac¢ni obtiZe se v§ak mohou tykat i osob se sluchovym postizenim, které
mohou mit problémy s navazovanim komunikace s okolim na zdkladé nedostatecnych
komunika&nich dovednosti, coz miize napomoci k jejich vétsi mite socidlni izolace.'”®
Sice mohou ke komunikaci vyuZivat napf. znakového jazyka, ale jeho hlavnim
negativem je to, Ze jej mohou vyuZivat jenom s lidmi, které jej ovlddaji a to jsou
vétSinou lidé se stejnym postizenim nebo rodinni piislusnici, coz podle Vagnerové
znamend posileni socidlni izolace. 200

V této souvislosti je velkou vyhodou e-komunikace i to, Ze mize poskytnout
diky svému Sirokému rozmezi mnoho moznosti k navazovani komunikace podle potieb
kazdého jedince. Zdikladem je samoziejm& zpusob verbdlni komunikace
prostfednictvim psaného projevu, ale miaZe se uskuteCfiovat i prostiednictvim
obrazového nebo hlasového projevu. Tuto vyhodu asi nejvice oceni ty osoby, kterym
miZe psand forma komunikace nevyhovovat z divodu omezeni zplsobenych
postiZzenim jako jsou napf. osoby se zrakovym postizenim nebo z dGvodu jinych
komunikacnich obtiZi, jakymi jsou napt. dysartrie.

Dalsi vyhodou e-komunikace je to, Ze se komunikujici nemusi obavat odmitnuti
od druhé strany, protoze pokud o sobé piimo nesdéluje, ze ma urcité zdravotni
postiZeni, tak mlZe mit vzdjemnid komunikace podobnou formu jako u intaktni
populace. Pii béZné komunikaci je totiZ majoritni spoleCnost muze brat za
neplnohodnotné komunikaéni partnelry201 a navic mohou byt posuzovdni jako méné
schopni v souvislosti s vétsi zdvislosti na pomoci druhé osoby nebo se jejich postizeni
mize stat predmétem posméchu, tercem vtipti, pohrdani nebo ponizovani, které mohou
mit negativni dopad na jejich sebepfijeti a na vytvafeni komunikacni bariéry.202

V prostiedi e-komunikace mohou tcastnici pocitovat mén¢ rozpakd, trémy a strachu a

1% vV AGNEROVA, M. Psychopatologie pro pomdhajici profese, 2008, str. 221
2% v AGNEROVA, M. Psychopatologie pro pomdhajici profese, 2008, str. 222
01 yAGNEROVA, M. Psychologie handicapu., 2004, str. 184
22 SLOWIK, J. Komunikace s lidmi s postiZenim, 2010, str. 18
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to i diky tomu, Ze zde mohou odpadat napt. i dusledky nevitanych mimoslovnich
projevii komunikujiciho atd.**?

Navic takto zprostiedkovand komunikace se miiZe uskutecnovat z domdciho
prostfedi a nemusi tedy dand osoba piekondvat prekdzky, které mu komunikaci
v redlném prostfedi znemoziluji. Jednd se napiiklad o ptipady, kdy je opusténi domova
pro danou osobu problematické ¢i viibec nemozné napt. v dasledku télesného postiZeni.

Timto zptisobem muiZe napomdhat e-komunikace v prevenci vétsi socidlni izolovanosti

té€chto osob.

4.2 Navazovani socialnich kontakti
Vedle zprosttedkovani komunikace je také navazovani socidlnich kontakti

velmi dulezité pro dspéSnou socializaci osob se zdravotnim postizenim. Navic potieba
patfit do n&jakého spolecenstvi, byt jim akceptovdn a pozitivné pfijimin patii mezi
dilezité psychické potfeby.204 Pravé v oblasti navazovani socidlnich vztahti mohou mit
osoby se zdravotnim postiZenim problémy, na coZ poukazuje i Vagnerova ,,Jakékoliv
postiZeni zcela obecné vede k omezeni socidlniho kontaktu a tim i zkuSenosti s ruznymi
socidlnimi rolemi.** Tyto problémy mohou vznikat jak na zakladé disledka samotného
postizeni nebo na jejich vétsi mife izolovanosti, kdy sami osoby se zdravotnim
postiZenim nemaji zdjem o navazovani socidlnich kontaktl, nebo na zdkladé¢
problematickém pfistupu intaktni spolenosti k témto lidem. Pravé nedostatek
socidlnich kontaktl v redlném svét€¢ miaZe byt jednim z ddvodd, proC osoby se
zdravotnim postiZenim mohou vyuZivat moZznosti e-komunikace. Mohou zde tedy
hledat ndhradu za socidlni kontakty, které jim v redlném svét€ chybi.

Navic se osoby se zdravotnim postiZenim pifi navazovani socidlnich kontaktt
prostiednictvim e-komunikace nemusi bat socidlniho nepfijeti z divodu fyzického
vzhledu, jak bylo zmitovdno i v piipad€ zprostfedkovani komunikace. Navic

v prostfedi Internetu je mnohdy mozné ziskdvani a udrzovani socidlnich kontakt

2% HORSKA, B. et al. Internet Jjako cesta pomoc : internetové poradenstvi pro pomdhajict profese, 2010,
str. 19

204 v AGNEROVA, M. Psychopatologie pro pomdhajici profese, 2008, str. 649

2% VAGNEROVA, M. Psychopatologie pro pomdhajici profese, 2008, str. 161
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v §ir§Sim mefitku, nez je tomu u jinych komunikacnich prostfedkii (jako napf. u

206

telefonll, osobnich kontakti ¢i poStovnich spojeni atd.)”™™ a také zphsob jejich

navazovani je v mnoha ohledech jednodussi.

4.3 Navazovani piatelstvi a vztahi

S navazovanim socidlnich kontaktii pomérné¢ uzce souvisi i moZnost jejich
prohlubovani v podobé pratelstvi a vztahil. V béZném Zivote jsou osoby se zdravotnim
postiZzenim vice vdzani zejména na ziskdvani pratel a moZnych vztahi jenom v
nejbliz§im socidlnim okoli. V prostfedi Internetu mohou ovSem nalézt mnoho osob, se
kterymi mohou pocitovat pocit porozuméni, soundlezitosti ¢i mohou s nimi sdilet
stejné z4jmy i lidé v Sir§im okoli. Navic e-komunikace umoZiiuje nejen navazovat nova
pratelstvi a vztahy, ale pozitivni vyznam ma i pro udrZovani stavajicich vztaht a ptatel.
Mize se to tykat riznych situaci, kdy jsou tyto kontakty naruSeny nebo na delsi dobu

znemoznény, jednd se napi. o rizné pobyty v laznich nebo o prazdniny.

5. RIZIKA E-KOMUNIKACE PRO SOCIALIZACI
OSOB SE ZDRAVOTNIM POSTIZENIM

Navazovani vztahii a komunikace prostfednictvim e-komunikace muze piinést
uzivatelim se zdravotnim postizenim mnohd pozitiva, ale mohou se objevovat i rizika,

kterda mohou mit negativni disledek pro jejich socializaci.

5.1 Preferovani socialnich kontakti zprostiedkovanych
prostiednictvim e-komunikace
Navazovani vztahil s majoritni spole¢nosti mize byt pro osoby se zdravotnim

postiZzenim v mnoha ohledech skutecné problematické, proto mohou byt nachylné&jsi
k navazovani a uptfednostnovani socidlnich kontaktl ziskdvanych pravé prostiednictvim
e-komunikace. Uptednostiiovani téchto typl socidlnich kontaktii v§ak miZe znamenat

oslabeni redlnych socidlnich vztahd, které mohou v disledku znamenat vétsi izolaci a

26 HORSKA, B. et al. Internet jako cesta pomoc : internetové poradenstvi pro pomdhajici profese,,

2010, str. 20
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. _— 207
rozvoj depresivnich poruch.

Disledky se totiz mohou projevovat napf. i v omezen{
vyjadfovacich schopnosti, v problémech s navazovanim novych kontaktii ¢i ztratou jiz
ziskanych vztahti. Navic tyto zprostfedkované kontakty mohou mit negativni zmény i
na vnimani druhych vredlném prostfedi Z divodld téchto odliSnosti ve vnimani
komunikac¢nich partnerti v prostedi Internetu si mohou uzivatelé prinést do skutecnych
vztahll mnohd zkresleni a problémy (napt. mensi toleranci k feSeni ndzorovych rozporii
atd.). I pfes vSechny obtiZe v navazovani redlnych kontaktli by vztahy zprostiredkované
e-komunikaci neméli nahrazovat vztahy a komunikaci v redlném prostiedi. I kdyz
navazovani vztahi s majoritni spolecnosti miZze byt pro osoby se zdravotnim

postizenim zna¢né problematické, neméla by nikdy nahrazovat skutecné vztahy a

komunikaci v redlném prostiedi.

5.2 Vznik zavislosti na Internetu a e-komunikaci
Uptednostiiovani socidlnich kontaktli miiZze byt tizce spojeno s moznosti vzniku

zavislosti na Internetu a e-komunikaci, i kdyZ na jejim vzniku mohou mit nemaly vliv i
dalsi moznosti a nabidky Internetu jako jsou pocitacové hry, rizné servery
sinformacemi apod. Kazdopddn¢ pravé prostiedky umoziujici oboustrannou
komunikaci pati{ mezi nejrizikovéjsi. Jak poukazuji nékteré vyzkumy, pravé zdvislost
na Internetu patii mezi problémy dnesni doby. Tento typ zavislosti se v§ak nemusi tykat
pouze osob z intaktni spoleCnosti, ale pravé i osob, které jsou v béZném socidlnim
prostiedi znevyhodnény, mezi které patii i osoby se zdravotnim postizenim.’*® Podobng
jako je tomu u jinych typl zavislosti Internet a e-komunikace jim totiZ mohou piinést
potiebné uspokojeni, moznost uniku od problému, dosdhnout pocitu Stésti, sily, pohody
a 1 zazitkl, kterych se jim nedostiva v béZném Zivote a to pomérn¢ snadnym,
nendroénym a rychlim zpﬁsobem.209 Priznaky vzniku zdvislosti mohou byt riizné a

podle Rydla je zédkladnim charakteristickym prvkem to, Ze uZivatel trdvi u pocitace a

T HORSKA, B. et al. Internet Jjako cesta pomoc : internetové poradenstvi pro pomdhajict profese, 2010,
str. 20

% HORSKA, B. et al. Internet Jjako cesta pomoc : internetové poradenstvi pro pomdhajict profese, 2010,
str. 26

2 VAGNEROVA, M. Psychopatologie pro pomdhajici profese, 2008, str. 547
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Internetu velké mnozstvi Casu a to bez jakéhokoli cile. Navic se u né&j objevuji potieby
nutkavého prohliZeni serverd, kontrolovdni e-mailil, chatii atd. a objevuji se v jeho
mysli vtiravé myslenky o Internetu ve chvilich, kdy se zabyva jingmi aktivitami.*'°
Dal3i ptiznaky podle Sulera jsou uvedeny v tabulce & 1.2'' I dopady tohoto typu
zavislosti mohou byt rizné a to i v souvislosti se socidlnimi vztahy uZivatele, kdy se
muiZe se jednat o narueni & ztrdtu téchto socidlnich kontaktd v redlném Zivots.”'? U
osob se zdravotnim postizenim to muze tedy znamenat véEtsi riziko jejich socidlni
izolace. Podle Centra adiktologie Univerzity Karlovy v Praze 1ze tyto dasledky rozd¢lit
zhruba do Ctyt zékladnich skupin, kterymi jsou kariéra, t€lesné zdravi, duSevni zdravi
(spole¢né se socialnimi vztahy) a finan¢éni ztraty. Podrobnéjsi charakteristiky dusledkt

pro jednotlivé skupiny jsou uvedeny v tabulce C. 228

Tabulka ¢. 1

Piiznaky vzniku zavislosti podle Sulera:

e velké zmény Zivotniho stylu e zanedbavani rodiny a pfatel,
uzivatele, aby mohl stravit vice e  odmitdni travit delsi dobu mimo
¢asu na Internetu, sit’,

o vSeobecny pokles fyzické aktivity, e touha po vice ¢asu u pocitace,

e lhostejnost ke svému zdravi v e zanedbéni pracovnich a osobnich

disledku Internetové aktivity, povinnosti

e vyhybani se dllezitym Zivotnim ¢ nedostatek nebo zména ve

aktivitdm, aby mohl byt vice ¢asu spanku, aby mohl travit ¢as na
na Internetu, Internetu.

. pokles v socializaci, coZ vede ke

ztrate pratel,

20 RYDLO, J., SVARDALA, L. Zik a socidlné patologické jevy v kontextu stiedni skoly [online]

' SULER. Computer and Cyberspace Addiction [online] 2004

212 SMAHEL, D., KONECNY, S. Lidé na internetu: jaké jsou moiné zisky a rizika? [online] 2006
13 CENTRUM ADIKTOLOGIE. Co negativniho miiZe zdvislost na internetu piinést? [online] 2010
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Tabulka ¢. 2
1) Kariéra

problémy ve vzdélavani a zaméstndvani
(napt. zameSkané

hodiny, zhorSeny

prospéch, u pracujicich vyrazna unava

3) DuSevni zdravi a socialni vztahy

vznik  depresivnich  ndlad, zvySeni

uzkostlivosti, = omezeni  mezilidskych

kontaktd v redlném Zivoté, coZ muizZe mit

pfes den, neplnéni pracovnich tkold,...), za nasledek socidlni izolaci atd.,

2) Télesné zdravi 4) Finan¢ni ztraty

zanedbdavani osobni hygieny a vyZivy, | investice do softwarového a hardwarového

vyCerpani z nedostatku spanku, tnavnost, | vybaveni pocitace, za navstévy placenych

bolest hlavy, o¢i, zad atd., pornografickych  strdnek, nakupovani

predméti  pres Internet kvili  online

hram,...

5.3 Nebezpe¢né komunikaéni praktiky
Dal$im negativem, se kterym se mohou uZivatelé e-komunikace setkat jsou

nebezpecné komunikaéni praktiky jako napf. uvedend kyberSikana ¢i kybergrooming.
Ne vSechny navazané vztahy v tomto prostiedi totiZ musi byt pro uzivatele Internetu
bezpecné a to se tyka tedy i uzivatelll se zdravotnim postiZzenim. Obéti té€chto praktik se
totiZ miZe stat kdokoliv. Mozna zatim neni zndm piipad podobného ttoku, kdy by se
obéti stala pfimo osoba se zdravotnim postiZenim, ale to neznamend, Ze by tyto osoby
nemohly byt také potenciondlnimi obétmi. Jak prokazuji piipady, které se vyskytli
v souvislosti s vyskytem kybergroomingu nebo kybersikany v Ceské republice nebo ve
svété, nebezpe¢né komunikacni praktiky jsou problematikou moderni doby a jejich
dasledky mohou mit negativni nebo az tragické nasledky pro své obéti.

Navic osoby se zdravotnim postiZzenim mohou byt také k témto udtokiim
nachylngjsi z divodu, Ze utocnici mohou vyuZit specifi¢nost jejich situace a potieb.
Naptiklad v ptipadé utoku kybergroomera miiZe tento utocnik vice vyuZit jejich situaci
a vzbudit v nich snadnéji pocit soundleZzitosti, pochopeni a sympatie. Problémy mohou

mit zejména i osoby s mentdlni retardaci, které si nemusi uvédomovat jaké riziko jim




hrozi a to zejména v souvislosti s pfijimanim nabizenych dart a rizikem zneuZitelnosti
a to i po strance sexudlni. VSechna tato rizika jsou spojena s jejich sugestibilitou a
neschopnosti domyslet dasledky svého jednani. Mtze tomu také napomoci i jejich
sponténnost a otevienost.”'* Navic k jejich sexudlnimu zneuZiti, miZe podle Valenty
napomdhat i to, Ze lidé s MR maji sniZenou schopnost tsudku, omezenou komunika¢n{
schopnost, nedostatecné informace, neschopnost celit takové situaci a navic si
neuvédomuji miru nebezpe¢i a ani to, Ze se jednd o nebezpecné, nepatiicné nebo
nezdkonné jednz’mi.215 Navic k vétsimu riziku, Ze se osoby se zdravotnim postiZenim
stanou obéti trestného Cinu, v tomto piipadé nebezpecnych komunikacnich praktik,
miZze piispét i jejich problematické pfijimani od spolecnosti. Podle Vagnerové se praveé
osoby s nizkym socidlnim statusem mohou stt vice ohroZené, protoZze z divodu vetsi
izolovanosti je miize tto&nik povazovat za snadné obéti.*'

Nez se zaméfime konkrétnéji na jednotlivé komunikacni praktiky , tak se jeste

zminime na dil¢i problémy, které mohou napomoci ke vzniku téchto jevii.

5.4 Nevhodny a nezakonny obsah

S nevhodnym a nezdkonnym obsahem se mohou osoby se zdravotnim
postizenim v prostfedi Internetu setkat pomérn€ snadno a to i v uzké souvislosti s
nebezpe¢nymi komunikac¢nimi praktikami. Informace s timto obsahem vSak mohou mit
negativni vliv na rozvoj a vyvoj jejich osobnosti a na vniméani spole¢nosti, cozZ se mize
projevit i na jejich socializaci.

Za nezakonny obsah jsou povaZovany takové informace, které porusuji svym obsahem
Zakon €. 40/2009 Sb., trestni zdkonik. Zejména se jednd o :

® vyrobu, §ifeni, vefejné zpiistupnéni, atd., détské pornografie,

e zneuziti ditéte k vyrob¢ pornografie,

e svadeéni k pohlavnimu styku (détska prostituce),

e vydirdni,

24 SLOWIK, J. Komunikace s lidmi s postiZenim, 2010, str. 56
23 VALENTA, M., MULLER, O. Psychopedie, 2007, str. 54
1 v AGNEROVA, M. Psychopatologie pro pomdhajici profese, 2008, str. 833
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e Sifeni toxikomanie,
e Sifeni nasili proti skupiné obyvatelti a proti jednotlivci (terorismus, xenofobie,
rasismus atd. ),

® nebezpecné vyhroZovani.

Za nevhodny obsah jsou povaZovany ty informace, jejichZ obsah miZe mit negativni
dopad na vyvoj ¢i vychovu déti nebo na nich mtize zanechat trvalé psychické nasledky
(napf. Sifeni pomluv, zesmésiiovani, Sikanovani atd.)*"’ V souvislosti se setkdnim osob
s materidly se sexudlni tématikou se Urban zmifiuje o tom, Ze negativni dlisledky tohoto
setkani se mohou odrazit na sexudlnim vyvoji a Zivot¢ jedince, na vnimani vlastn{
osoby (v souvislosti s ,,medidlnim kultem krdsy*) a na pfijimani muzskych a Zenskych
socidlnich roli.?"® Zejména se jednd o idealizovani Zenskych a muzskych socidlnich roli,
prabéhu vztahu a sexudlniho aktu. Jedinec pak mulze ziskat dojem ménécennosti,
fyzické nepfitazlivosti a nenaplnénosti vztaht, protoZe se v nich nedockal toho, co si od

nich sliboval.

5.5 Zverejiovani osobnich a kontaktnich adaji
Zvetejniovani osobnich a kontaktnich udajii nepatii ptimo k rizikiim, které se

musi nutné negativné projevit v socializaci osob se zdravotnim postiZenim.
KaZzdopadné pokud se k témto tdajiim dostane néjaka nezadouci osoba, tak muze dojit
k jejich zneuziti napt. k obtéZovani ¢i vydirani uZivatele, zasahovani do jeho soukrom{
nebo dokonce ke vzniku dffve zmifiovanych nebezpe¢nych komunikacnich praktik. Jak
poukazuje Koléf, pravé jedno z nejvétsich nebezpeci Internetu je to, Ze uzivatelé jsou
zde oteviengj$i a mohou na sebe tedy prozrazovat vSe a nemusi si uvédomovat jaka
rizika jim pfi tom hrozi.*' Navic se to toto riziko nemusi tykat pouze osobnich a
kontaktnich udajt, ale i emocnich rozpolozeni komunikujicich, coZ mtize napomoci

utocnikiim ke snadnéj$imu ziskani obéti.

" HORKALINKA.CZ. Co je nezdkonné a co nevhodné? [online]
28 URBAN, L. et al. Masovd komunikace a verejné mineni, 2011, str. 202
219 KOLAR, M. TETHALOVA, M. Kybersikana boli stejné jako kazdd jind [online] 2011
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Za osobni udaje se podle Zakona ¢.101/2000 Sb., o ochrané¢ osobnich udaji
rozumi ,,jakdkoliv informace tykajici se urceného nebo urcitelného subjektu iidajil.
Subjekt tidajii se povaZuje za urceny nebo urcitelny, jestliZe lze subjekt vidajit primo Ci
neprimo identifikovat zejména na zdkladé cisla, kodu nebo jednoho ¢i vice prvkii,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo

w220
socidlni identitu“

6. NEBEZPECNE KOMUNIKACNI PRAKTIKY

6.1 KybersSikana (cyberbullying)

Kybersikanu mizeme definovat jako ,,nebezpecné komunikacni jevy realizované
prostrednictvim informacnich a komunikacnich technologii, jeZ maji za ndsledek
ubliZeni nebo jiné poskozeni obeéti. “222 Ve své podstaté se jednd o specifickou formu
Sikany, ktera je realizovana prostiednictvim modernich technologii. Na rozdil od Sikany

v redlném svéte€ ma své specifické projevy.

6.1.1 Specifické rysy kybersSikany
Obéti se muze stat kdokoliv a to i skutecnd obét’ Sikany z redlného prostiedi, coz

miZze zvysit i jeji negativni disledky. Na rozdil od bézného zpisobu Sikany vSak nelze
Cas a misto utoku jednoznacné ocekdvat. Jedinec se muze stit obéti vzdy, pokud bude
pfipojen k Internetu. Navic se obét pfed utocnikem nemd kam schovat, protoze
k dtokiim dochdzi i v ,bezpec¢i domova“ obéti. Dal$im specifickym znakem je to, Ze
pocet sekunddrnich dto¢nikdt miize byt podstatné vyssi nez u klasické Sikany, nebot
ptihliZzejicim muize byt kdokoliv, kdo ma pfistup k Internetu. Tyto spoluti¢astniky 1ze
rozdélit na divaky, ktefi vidéli stranky s obsahem kyberSikany nebo na Sifitele, ktefi po

shlédnuti video pteposlali dile jinym lidem. To napomdhd tomu, Ze se mlZe timto

220 74kon & 101/2000 Sb. o ochran& osobnich tdaji a zmé&né nékterych zdkond [online]

221 Kapitola 6 Nebezpetné komunikaéni praktiky ¢erpano z KOPECKY, K., KREJCI, V. Rizika
virtudlni komunikace (prirucka pro ucitele a rodice) [online] 2010

222 KOPECKY, K., KREJCI, V. Rizika virtudini komunikace (prirucka pro ucitele a rodice) [online]
2010
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zplisobem materidl §ifit rychleji neZ u bézné Sikany a s tim souvisi i to, Ze dopady na
obét’ mohou byt vyss§i. Dale na rozdil od bézné Sikany pii kyberSikan¢ nedochazi

k osobnimu kontaktu ttocnika s obéti a dokonce se navzajem nemusi ani znét.

6.1.2 Osoba uto¢nika
Co se tyka osoby tto¢nika, ve vétsin€ ptipadech je itocnik anonymni, protoze je

skryty za prezdivkou nebo nepravdivymi identifikacnimi udaji jako jsou napf.
informace o véku, pohlavi, socidlnim postaveni atd. Utocnikem muze byt jinak
kdokoliv, kdo md patficné znalosti s vyuzivinim informa¢nich a komunika¢nich

technologii.

6.1.3 Formy kybersSikany
¢ publikovani ponizujicich zaznamu nebo fotografii

Jednd se o zvefejnovani ponizujicich zaznamt prostiednictvim Internetu. Tyto
materidly miize uto¢nik ziskat tim, Ze je poskytne sama obét (zdmérné ci
ndhodou), dto¢nik je zcizi napt. z pocitace Ci si je uto€nik sdm vytvoii (natoci,
upravi, zfalSuje apod.). Tyto sdilené informace jsou potom zpfistupnény
vefejnému zesmésiovani.

® poniZovani a pomlouvani
Pti utoku se snazi uto¢nik poskodit povést obéti a narusit jeji vztahy tim, Ze Sif{
nepravdivé zpravy (pomluvy), urdzky ¢i ji poniZuje. Piikladem mutze byt
kritizovani jeho vzhledu apod. Cilem kyberSikany se mtizou stat i ucitelé.

e ztrapnovani pomoci faleSnych profila
Utoénik si vytvoif fale$nou osobni stranku nebo elektronicky tdet, kde potom o
obéti publikuje nepravdivé informace, které mohou obét’ poskodit.

e provokovani a napadani uzZivateli v online komunikaci
Jednad se o neptatelskou a urdZejici komunikaci v prostfedi e-komunikace, kdy je
cilem naStvat ostatni uZivatele nebo je provokovanim a urdZenim vtdhnout do

podobného zplsobu komunikace.

e zvefejiiovani cizich tajemstvi s cilem poskodit obét’
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MuzZe se jednat o zvefejiiovani intimnich ¢i ztrapiiujicich materidld obéti
prosttednictvim Internetu. Tyto materidly miZe tto¢nik ziskat tim, Ze je obét’
uto¢niku sama poskytne nebo je ttocnik od obéti vyldka. Dédle mohou byt tyto
materialy ddle zneuZity k vydirani nebo k manipulaci obéti.

¢ vylouéeni z virtualni komunity
Jedna se o zamérné a hrubé vylouceni uzivatele z riznych diskusnich skupin.

e obtéZovani
Utoénik se snaZi opakované telefonicky & psanim elektronickych zprav

obtéZovat uzivatele a tim znepiijemnovat jejich Zivot.

6.2 Kybergrooming

Pojem kybergrooming muzeme definovat jako , chovdni uZivatelii Internetu,
které md v druhém uZivateli vyvolat falesSnou ditvéru a pripravit ho na osobni schiizku.
2 ye vysledku vSak miZe dojit az ke sexudlnimu zneuziti obéti nebo fyzickému nasili
na obéti, k vyrobé détské pornografie ¢i ke détské prostituci apod. Tento zplsob

psychické manipulace se mtize odehravat prave prostifednictvim e-komunikace.

6.2.1 Osoba uto¢nika
Utoénikem miZe byt kdokoliv bez ohledu na socidlni postaveni a miZe se

dokonce jednat i o nékoho, koho obét’ znd. V jejich chovani se v§ak mohou objevovat
projevy patologického zajmu o déti. Na ttoku se dokonce mtiiZze podilet i vice ttocnik.
Podobné jako je tomu u zmifované kyberSikany, i zde mtize tto¢nik vyuZzit moznosti

prezdivky a upravovani identifikacnich udaju.

6.2.2 Obét kybergroomingu
Obétmi jsou zpravidla déti ve veéku 11-17 let s tim, Ze nejcastéji se jednd o

jedince, ktefi travi velké mnozstvi volného c¢asu e-komunikaci, navazovanim
virtudlnich pfatelstvi, nemaji plné rozvinuté socidlni dovednosti a nemaji dostatek

Zivotnich zkuSenosti. Ddle se miZe jednat o osoby snizkou sebetictou nebo

2233 KOPECKY, K., KREJCI, V. Rizika virtudlni komunikace (pFirucka pro ucitele a rodice) [online]
2010
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nedostatkem sebedlivéry (vEétsi moZnost citové ¢i fyzické izolovanosti), déti
s emociondlnimi problémy, obéti v nouzi (ndhrada za rodice, potiebuji pomocnou
roku), déti naivni a pfehnan¢ duvérivé (ochotnéji se zapojuji do online komunikaci,
obtiznéji rozpoznavaji rizikovou komunikaci), adolescenti a teenagefi (zajima je lidska

sexualita, jsou ochotni o ni vice hovofit).

6.2.3 Specifické rysy kybergroomingu
Zakladem kybergroomingu je manipulace s obéti, kterd ma své specifické etapy,

které mohou trvat dlouhou dobu.

Tyto etapy lze rozdélit na:

- ptipravu kontaktu,
- kontakt s obéti, navdzani a prohlubovani vztahu,
- ptipravu na osobni schizku,

- -osobni schuzku.

6.2.4 Piiprava kontaktu
V této fazi mize uto¢nik vyuzit moZnosti falesné identity, kdy ttoc¢nik o sobé

mize uvadét nepravdivé informace jako jsou osobni udaje (jména, pifjmeni, v€k ¢i
fotografie apod.), které mtze déle upravovat podle své potieby. Takovychto virtudlnich
identit miize mit dto¢nik nékolik a mohou byt bud’ statické, ve kterych uto¢nik muize
délat jen malé zmény nebo dynamické, kterou si muze utocnik pfizpisobovat podle
potieby (zdjmy, konicky, vek,...). Komunikace muze probihat i s vice obét'mi najednou.
Navic si miZe vytvofit i moznost falesné autority, kdy se uto¢nik vydava za néjakou
vysoce vyznamnou osobu, kterd mlize pro obét’ znamenat urcity piinos (napf. manazer
firmy, feditel apod.). Takto mohou snidze zmanipulovat své obéti za piislibem daru

nebo pomoci.

6.2.5 Kontakt s obéti, navazani a prohlubovani vztahu
Pro navazovani kontaktu se dtoc¢nik nejvice zaméfuje na e-komunikaci, kterd

poskytuje moZznost navazovani virtudlnich vztahii s co nejveétsi moznosti zachovani

anonymity. Pokud dojde k navazani, tak dal$i snahou tto¢nika je prohlubovani tohoto
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kontaktu, ktery se realizuje nejcastéji za pomoci tzv. efekt zrcadleni, kdy se ttocnik
chova jako jeji zrcadlovy odraz, aby prolomil zdbrany obéti. Napiiklad pokud obét
sdeli, Ze ma né&jaké problémy ci obtiZe, tak tdtocnik ji naopak sdéli Ze ma podobné
obtize a pIn¢ ji chdpe a nabizi ji moZnost podpory, moZnosti svéfeni ¢i dokonce
pomoci. Tim navazuje veétsi pocit pratelstvi, které mtize napomoci piekonat strach
z komunikace snezndmou osobou. Nemusi se jednat pouze o emocni pocit
soundlezitosti, ale i vliv v disledku podobnych konickill, ndzorti apod. Cilem tutocnika
je zjistit co nejvice idaji o obéti (jméno, vek, fotografie,...) a to i napf. misto Skoly,
zajmy, oblibené celebrity, zadjmy a zdliby atd. Tyto ddaje pak slouZi k vytvoteni profilu
ob¢éti.

Dal§im jevem v komunikaci je postupné sniZovani zdbran obéti v oblasti
sexuality tim, Ze tto¢nik zavadi sexudlni obsah do konverzace. MiZe mu dokonce
poslat i eroticky zaméfené dokumenty jako jsou videa, fotografie apod. Utoénik tim
prednostné usiluje o ziskani fotografif ¢i videozdznamul obnazené obéti (objeveni se na
webové kamete Ci fotografiich nazi). Tyto materidly mohou také poslouZit dtocnikovi
k ptipadnému vydirani obéti. Cilem uto¢nika je také izolovat obéti od okoli tim, Ze jej
zastraSuje, aby sd€lované informace nikomu nesvéfovali s tim, Ze je okoli nevyslysi,
nepochopi, budou se jim posmivat, budou nastvani apod. Jedna se o citové vydirani a
zastraSovani. Dokonce je miZe vydirat i tim, Ze informace, které mu obét’ sdélila fekne

napf. i rodicim apod.

6.2.6 Priprava na osobni schiizku
JelikoZ hlavnim cilem tutocnika je osobni schiizka, tak i na tu musi Gto¢nik obét’

pripravit. Mlize k tomu vyuZit materialy a informace, které pred tim ziskal pii vzdjemné
komunikaci (napf. pfislibenim piedani daru apod.). Ke schiizce mize obét utocnik
donutit i tim, Ze ji bude vydirat ziskanymi materidly a informacemi, pokud na schiizku
nepiijdou (zaslani téchto informaci a udaji jeho rodi¢im, sourozenciim, kamarddim
apod.) Ne u vSech obé&ti musi dto¢nik tuto techniku pouZit, protoze nékteré z ob&ti se na
schiizku dostavi dobrovolné. MuZe se tak stét i v diisledku snahy uto¢nika obét’ uplatit a

véabit za pomoci riznych tuplatkti a ,,dareckt” (penize, kredit, elektronika — mp3
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prehravace, mobilni telefony, pocitacové hry ¢i znackové obleceni apod.) s piislibem

osobniho setkdni a predani.

6.2.7 Osobni schiizka
Pfi prvni schlzce nemusi viibec k obtéZovani dojit, dtocnik si miiZze pouze

ovéfit, Ze se jednd o skutecné nezletilou osobu a ne o nasazeného agenta. Také tuto
schiizku mtze utocnik vyuZzit k prohloubeni navdzaného vztah a poptipadé¢ k tomu
muzZe vyuZzit dal$i tdplatek (darek). Kitoku miize dojit aZ po né€kolika osobnich
schiizkach. Cilem téchto setkdni je vSak obét’ odvést na ,.bezpecné™ misto a tam ji dile
zneuZit ¢i ji ubliZit.

DalSim jevem se kterym se mohou tcastnici setkat je to, Ze se na osobni schiizce
setkaji s clovékem star$im, nez byl prezentovan na Internetu. Aby se setkdni mohlo i
ptes to uskutecnit, musi utocnik obét’ pred tim pfipravit. K tomu mize pouzit 1zi, kdy
ob¢ti naptiklad sdéli, Ze jej nemuze vyzvednout, proto posle svého starSiho bratra nebo

rodice, ale ve skutecnosti se jedna o samotného ttocnika.

7. DUSLEDKY NEBEZPECNYCH KOMUNIKACNICH PRAKTIK

Hlavni negativni dopady nebezpenych komunikacnich praktik se mohou
objevovat zejména v oblasti psychiky jedince. V piipad¢é kyberSikany mohou byt tyto
disledky v mnohém podobné, jako u formy bézné Sikany. Témito obtiZzemi mohou byt
napt. bolesti hlavy, poruchy spanku, Gnava, nevolnost atd., v neposledni fadé to mutze
byt strach o Zivot nebo dokonce tendence k sebevrazednému chovani.”** Dusledek
Sikany (a to i kyberSikany) se vSak miZe negativné projevit i na vztahu obéti k okoli a
spoleCnosti. V disledku se obét’” mize citit byt socidlné degradovand, bezmocnd,
osaméld, dochdzi u ni k naruseni pocitu divéry a jistoty i v souvislosti s okolnim
svétem a i k naruseni sebehodnoceni, sebedivéry s ndsledkem pocitu ménécennosti.
Z divodu ztraty divéry se muze také stat, Ze se obét’ zcela izoluje od okoli. Navic
pokud dojde k utoku, tak nasledky ovlivni negativné nejen konkrétniho jednice, ale i

jeho nejblizii socidlni okoli (rodinu).**

24 KOLAR, M. Bolest Sikanovdni, 2003, str. 102
3 VAGNEROVA, M. Psychopatologie pro pomdhajici profese, 2008, str. 833
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8. ZASADY BEZPECNEHO UZIVANI E-KOMUNIKACE

V souvislosti se zminovanymi riziky e-komunikace je dobré osvojit si a
dodrzovat urc€ité zdsady bezpecného uZiviani e-komunikace. Na tomto zdklad¢ byla
vytvofena riiznd doporuceni, pravidla ¢i zdsady, které by mély pomoci k zmensSeni
negativnich disledki, které s sebou uzivani Internetu a e-komunikace piinaseji. Mezi

jedny ze zédkladnich patii i pravidla tzv. netikety, které lze chdpat jako ,,sadu

oo, v . . s ovcc 226 sz . v 1z
doporucent pro slusné chovdni v siti , kdy se touto siti rozumi prostfedi Internetu.

Sam pojem netiketa vznikl spojenim slov ,net jako sit' a ,etiketa® jako souboru
pravidel slusného chovini. Prvn& byly pravidla netikety definovdny v Americe a
jednou z autorek byla i Virginie Shea, kterd vytvoftila koncept 10 zékladnich pravidel,
kterymi jsou:

1. Nezapominejte na ¢lovéka — dobie zvazte co sd€lujete druhym nebot’ pfi
komunikaci prostfednictvi Internetu komunikujete s clovékem, ktery ma své
pocity, které mohou byt snadno zranény

2. Dodrzujte stejné normy chovani on-line jako kterymi se fidite v realném
Zivoté — autorka tim mysli pravidla a normy slusného chovani z bézného Zivota,
i kdyZ se muze zdat, Ze je jejich chapani v kyberprostoru odlisné neZ v redlném
Zivoté, také nezapominejte na dodrzovani zdkonl i v prostiedi Internetu
(ochrana soukromdi, autorska prava atd.)

3. Zjistéte si, kde se nachazite v kyberprostoru — dobie se informujte v jakém
prostfedi kyberprostoru se pohybujete, jelikoZ se mohou pravidla pro netiketu
mohou li§it podle prostfedi (v odbornych diskuzich by jste méli zajisté
vystupovat jinak neZ na chatu s kamarady atd.)

4.  Respektujte ¢as a technické podminky jinych lidi — toto pravidlo je
chapano tak, Ze by uzivatelé méli tolerovat, Ze nejsou sttedem kyberprostoru a
nem¢li by tudiz ocekavat rychlé odpovédi nebot’ ne vzdy maji ti druzi ¢as pouze
na n¢ a také jejich technické moZnosti mohou byt rizné¢ omezené ( rychlost

internetového pfipojeni atd.)

226 SATRAPA, P. Netiketa [online] 2005
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e

Vypadejte dobie online — i kdyZ mate pocit, Ze jste na Internetu anonymni,
tak nezapominejte, Ze svym vystupovanim tvofite pfedstavu o sobé samém,
proto neurazejte v prostiedi Internetu druhé a nezapominejte na srozumitelnost,
piithodny obsah a spravnou gramatickou a pravopisnou strankou textu, nebot’ i
to vypovida o osobé komunikujictho
6. Podélte se o své znalosti — Internet nabizi moznost sdileni mnoha informaci,
proto se nebojte o né také podélit a nebojte se zeptat, ale nezneuzivej tyto
moznosti a neSifte faleSné zpravy

7. UdrZte své negativni emoce a agresivitu pod kontrolou — neurizejte se
navzéjem, nevyjadfujte svoje negativné emoce a agresi za kazdou cenu atd.

8.  Respektujte soukromi druhych lidi — kazdy c¢lovék md priavo na své
soukromi a to by nemélo byt poruSovéno ani v prostfedi Internetu

9.  Nezneuzivejte svoji silu — i kdyZz mate vétsi moznosti neZ ostatni uZivatelé
(maéte vic znalosti, jste administratofi pocitacovych siti atd.), tak by jste nikdy
nemély tyto moZnosti vyuZzivat pro poskozeni ¢i ubliZeni druhé osobé

10. Budte tolerantni k chybam druhych — napf. v oblasti pravopisnych chyb,

preklept, pokladani hloupych otazek, atd. a pokud chcete nékoho na tuto chybu

upozornit, tak to Cinte s taktem a snazte se to vyfesit soukromné a nikoliv ve

" Y 227
vefejném prostiedi Internetu

S dal$imi pravidly pro bezpe¢né uzivani Internetu je tzv. Desatero bezpecného

internetu, které je uvedeno i na strankach programu Seznamsebezpecne.cz.

1. Nedévej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem.

2. Neposilej nikomu, koho neznds, svou fotografii a uz viibec ne intimni.

3. Udrzuj hesla k e-mailu i jinam v tajnosti, nesdéluj je ani blizkému
kamarddovi.

4. Nikdy neodpovidej na neslu$né, hrubé nebo vulgirni maily a vzkazy.

5. Nedomlouvej si schiizku na Internetu, aniz bys o tom fekl nékomu jinému.

T SHEA, V. Book Netiquette [online] 2004
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7.
8.
9.

Pokud narazi§ na obrazek, video nebo e-mail, ktery t€ Sokuje, opust’” webovou
stranku.

Svét se dospélému, pokud té stranky uvedou do rozpakl nebo vydési.

Nedej Sanci virim. Neotvirej piilohu zpravy, kterd pfisla z neznamé adresy.

Nevér kazdé informaci, kterou na Internetu ziskas.

10. Kdyz se s nékym nechce§ bavit, nebav se.”**

Déle pokud se stal komunikujici obéti Gtoku nebo ma-li napt. pocit ohroZeni

nebo tykd-li se komunikace az pfili§ jeho osoby, tak jsou doporuceny tyto postupy,

které vymezil Kopecky:

1.

pokud ma komunikujici napiiklad pocit ohroZeni nebo pokud se komunikace
tykd ptili§ jeho osoby, tak ma privo komunikaci UKONCIT a dile v ni
nepokracovat

pro moznost v¢éasné intervence je dulezité OZNAMIT UTOK napt. dospélému
(rodi¢i, uciteli apod. nebo obritit se o pomoc a informace na specializované
organizace apod., pro moznost vysetfovidni a pomoci je dulezité zachovat
dikazy (napt. zpravy, zdznamy komunikace, fotografie apod.)

v pfipadé ohrozovani ¢i podobnych pifipadd je zdkladem BLOKOVANI
pristupu tto¢nika k obéti nebo ke konkrétni sluzbé napt. kontaktovanim
poskytovatele sluzby, ktery mu zablokuje uzivatelsky ucet nebo mu zamezi
k ptistupu ke sluzbé apod.

na bazi odborné pomoci je zdkladem ODHALIT SKUTECNY PROFIL
UZIVATELE (na zékladg ziskanych udaja)

dilezité je i citlivost okoli, aby bylo VSIMAVE k tomu pokud dojde k vzniknu
podezieni na kyberSikanu a s tim souvisi potiteba PODPORY A POMOCI
PRO OBET*”

2 SEZNAMSEBEZPECNE:CZ. Desatero bezpe&ného internetu [online] 2011
229 KOPECKY, K., KREJCI, V. Rizika virtudlni komunikace ( ‘prirucka pro ucitele a rodice) [online]

2010
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9. ORGANIZACE POSKYTUJICI MOZNOSTI INTERVENCE A
POMOCI

Uzivatelé by se také neméli bat se obratit na pomoc. Pravé v€asnd a odborna

pomoc miuZe nejefektivnéji pomoci sfteSenim, které zamezi zhorSeni piipadnych

dasledka a $iteni zdvadného €i nebezpecného obsahu ¢i nebezpecnych komunikacnich

praktik. V prvni fad€ se mohou obritit na né¢koho dospélého (napft. rodice, ucitele atd.)

nebo na instituce a organizace, které poskytuji pomoc v oblasti feSeni problému

souvisejici s uzivanim e-komunikace.

projekt Safer internet Narodniho centra bezpecnéjSiho Internetu, jehoz
soucasti je projekt Horka linka a vzdélavaci stfedisko, které realizuje rtzné
konference a semindfe zaméfené na rizika spojené s komunika¢nimi

#% Tato horkd linka poskytuje moznost i tzv. Cerveného

technologiemi.
tladitka, >*' které ma pomoci k rychlejiimu a snaz§imu odeslani informace o
nezdkonném nebo nevhodném obsahu

Internet Hotline od Nadace NaSe dit¢ s moZnosti nahldSeni nebezpecného
obsahu a i zde mohou ziskat informace o rizicich spojenych s prostfedim

Internetu. 2>

Linka pomoci od Sdruzeni Linky bezpeci, ktera takto rozsitila své sluzby i pro
détské obéti internetové kriminality, kde mohou déti nebo dospéli nahlésit
zneuZivani déti pfi komunikaci na Internetu a to prostfednictvim e-mailu, chatu
nebo telefonické linky. **

déle se muze uzivatel obratit i na administratora stranek nebo na spravce, ktery
kontroluje napt. diskuze ¢i chaty, pokud se setkali s nelegalnim ¢i neZadoucim

obsahem nebo porus$il-li nékdo pravidla diskuze ¢i fungovani konkrétnich

stranek. V téchto piipadech mohou administratoii ¢i spravci smazat nezadouci

20 SAFERINTERNET.CZ. O nds. [online] 2011

! CERVENE-TLACITKO.CZ. Cervené tlacitko [online] 2011

2 INTERNET HOTLINE NADACE NASE DITE. Projekt Internet Hotline [online]
3 POMOCONLINE.CZ. O projektu [online] 2010
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obsah, zrusit ucet uZivatele ¢i mu piimo zamezit ptistup na konkrétni stranku.

(napf. u Facebooku)

10. DALSI PROJEKTY ZAMERENE NA RIZIKA
E-KOMUNIKACE

e projekt E-bezpe¢i, ktery se zaméfuje na identifikovani a analyzovani
nebezpe¢nych komunikac¢nich praktik v prostfedi Internetu, osvétovou,
vyzkumnou, informacni a preventivni ¢innost. V rdmci projektu jsou nabizeny i
rtizné vzdélavaci kurzy pro ziky ZS, SS, VS, pedagogy a pracovniky organizaci
¢i instituct, ktefi se mohou pfi své préci s touto problematikou setkat.”*

¢ Centrum prevence rizikové virtualni komunikace, které se zaméfuje zejména
na prevenci rizikového chovani spojeného s uZivinim informacnich a
komunikac¢nich technologii. Vedle osvétové, vyzkumné a vzdélavaci Cinnosti
také nabizi i komplexni preventivni programy pro Skoly a lokdlni zjistovani
nebezpecnych jevi na konkrétnich Skoldch.”

e projekt Bezpe¢ny internet, jehoZ cilem je poukdzat na mnoha rizika pouzivani
Internetu a podat uzivatelim informace o jejich mozné ochrané. Navstévnici
webovych stranek tohoto projektu se mohou sezndmit nejen s riziky spojenymi
s online komunikaci, socidlnimi sitémi, ale i internetovym nakupovanim atd.
Pro déti jsou na téchto strankach rizné komiksové piibehy, ve kterych se mohou
seznamit hravou a atraktivni formou s riziky Internetu nebo si na nich mohou
uzivatelé vyzkousSet rizné testy kprovéfeni ziskanych znalosti o této
problematice.**

e projekt Seznam se bezpecné spolecnosti Seznam.cz, v rdmci n¢hoz byl natocen
tiicetiminutovy film, urCeny pro déti ve véku 12-16 let, jejich rodice a
pedagogy. Ve filmu jsou uvedeny 3 piibchy, které maji ukédzat na nebezpeci
spojend s Internetem a e-komunikaci vcetn¢ informaci o jejich prevenci i

mozZnosti pomoci. Vedle tohoto filmu se 1ze na webovych strankach projektu se

234 B_.BEZPECI. [online] 2011
233 PRVOK [online] 2011
23 BEZPECNYINTERNET.CZ [online] 2011
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seznamit 1 s Desaterem bezpecného Internetu a je zde i mozZnost nahlésit

. . 237
zévadny obsah. >

e projekt E-bezpe¢i www.e-bezpeci.cz

e Centrum prevence rizikové -
oy . " CENTRUM PREVENCE
virtualni komunikace RIZIKOVE VIRTUALNI KOMUNIKACE

www.prvok.upol.cz/

¢ Projekt Bezpecny internet i
bezpecny
internet.cz

wWww.bezpecnyinternet.cz @

e projekt Seznam se bezpecné

www.seznamsebezpecne.cz w i ca

Seznam se bezpeineg!

*7 SEZNAMSEBEZPECNE:CZ. O projektu [online] 2011
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PRAKTICKA CAST

1. PLAN VYUCOVACI HODINY

Téma hodiny: PREVENCE RIZIK ELEKTRONICKE KOMUNIKACE

Casova _dotace: 2 vyudovaci hodiny — obsah vyuky se dd rozdélit do dvou

samostatnych hodin nebo se daji dvé hodiny sloucit, v tom pfipad¢ se musi pocitat

s pfestavkou

Obsah hodiny: Obsahem hodiny je sezndmit Zdky s moZnymi riziky elektronické

komunikace, vcetn¢ podani informaci o tom, jak se maji zachovat pokud se sami
s rizikovou komunikaci setkaji. Navrhovany obsah hodiny je rozdé¢len podle toho, zda
bude vyuka realizovdna v priibéhu samostatnych 2 hodin (verze A) nebo v rdmci jejich

slouceni (verze B).

Verze A
1. hodina 2. hodina
1) Teorie e-komunikace 1) Opakovani
2) Problematika kyberSikany 2) Zvetejnovani osobnich udaji
3) Problematika 3) Zvefejnovani fotografii
kybergroomingu 4) Opakovani a doplnéni pravidel
4) Opakoviani a  vytvofeni bezpecného uzivani Internetu
pravidel bezpecného uzivani 5) Reflexe hodiny
Internetu

5) Reflexe hodiny
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Verze B
(2 sloucené hodiny)
1) Teorie e-komunikace
2) Problematika kyberSikany
3) Problematika kybergroomingu

4) Zvetejnovani osobnich udajt
5) Zvetejiiovani fotografif
6) Opakovani a vytvoreni pravidel bezpecného uZzivani Internetu

7) Reflexe hodiny

Cile hodiny:

- zjistit povédomi zdkd o tom, zda veédi jakd rizika jim v prostiedi
Internetu hrozi a zda maji prehled o tom jakym zplisobem se jim mohou
brénit

- zjisti, zda dokaZ{ tato rizika v komunikaci rozpoznat

- informovat Zdky o moznych dusledcich jednotlivych piipadt rizikové
komunikace na Internetu

- informovat zaky o tom co by méli dé€lat, pokud by se setkali s rizikovou

komunikaci

- rozsifit informace o organizacich poskytujici informace a intervenci

Formy a metody vedeni hodiny:

- skupinova diskuze, skupinova spoluprice, vyklad, prezentace videi

Materialy a nutné vybaveni:

- pocitac s pfistupem na Internet

- dataprojektor

- prostor na promitani (napf. promitaci platno)
- papiry, psaci potieby

- tabule
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Vstupni piedpoklady Ziki a vyuéujicich: Zaci by méli mit znalosti alespoii zdkladi

prace s pocitacem a s elektronickou komunikaci. Vyucujici by mél byt obezndmen se
zaklady fungovani jednotlivych komunikac¢nich prostiedk ( nejlépe s prostiedky : ICQ,
Facebook, chat, Skape), sriziky spojenymi s touto komunikaci a s mozZnostmi
intervence v jednotlivych piipadech.

(verze B).
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2. POSTUP REALIZACE HODINY

V nasledujici casti piirucky se jiz podrobngji zaméfime na rozvrZzeni a obsah
jednotlivych verzi vedeni vyuky. V prvni z nich se budeme v€novat rozvrZzeni, pokud se
bude vyuka realizovat v rdmci dvou oddélenych hodin (verze A). V druhém piipad¢ se
bude jednat o dvé sloucené vyucovaci hodiny (verze B).

V obou ptipadech je zdkladem tvod o e-komunikaci a v dalsi ¢asti vyuky jsou
jiz zaloZeny na vzorovych piipadech komunikace, které jsou tématicky zaméfené na
jednotlivé problémy. Pfi probirdni téchto problémut je vhodné, aby se v rdmci tiidy
vytvorily mens$i skupiny Zakid (podle poctu zdkl ve tiide), kdy se kazdé této skupiné
ndsledné¢ dé k ptfecteni vzorovy piiklad komunikace, ktery je pro vSechny stejny.

Jejich udkolem je na zdklad¢ precteni piikladu pfijit na to, co je v dané
komunikaci rizikové a pro¢. Ddle maji odpovédét na uvedené otazky, kdy na jejich
odpovédich mohou spolupracovat ve skupinich nebo vSichni najednou. Vzdy po
ukonceni diskuze ma vyucujici vysvétlit u jednotlivych otdzek jaké jsou spravné
odpovédi, jakd jsou rizika a pro¢. Dulezité je vénovat pozornost zejména tomu, proc
jsou nékteré komunikace rizikové, jaké mohou byt jejich diisledky, jak se mohou proti
nim uZivatelé branit a co d¢lat v pfipadé, Ze se sami dostanou do takové situace. Pro
zpestieni vyuky a oddéleni jednotlivych piikladit mohou vyucujici v nékterym piidech
zakim promitnout videa, které byly vytvofeny riznymi organizacemi zabyvajicimi se
témito problémy. Jednotlivé odkazy jsou uvedeny vZdy na konci daného tématického
celku.

Obé verze jsou vzdy ukonceny zdv€renym opakovdnim. V obou piipadech je
toto opakovani slouceno s vytvofenim vlastnich pravidel bezpecného pouzivani
Internetu, které si tvoifi samotni zZaci. V pfipad¢ verze A si tato pravidla vytvofi nejprve
na zdklad¢ probrani piikladi z 1. hodiny a v ramci 2. hodiny si je podle ziskanych
poznatkt déle doplni. U verze B tato pravidla tvoii Zici jiz na zaklad€ vSech probranych
celkti dohromady.

Po ukonceni kazdé vyuky je zapotiebi provést reflexy, kdy se ma vyucujici
zaméfit zejména na prubeh, silné a slabé stranky hodiny a podle ziskanych zkuSenosti

mize vytvofit i naméty na mozZna zlepseni.
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2.1 VERZE A
2.1.1 VERZE A/ 1. vyudovaci hodina

1) TEORIE E-KOMUNIKACE

V ramci zahdjeni hodiny je dileZité zjistit jaka je povédomost a zkuSenost zaku s
elektronickou komunikaci a s jejimi jednotlivymi prostiedky. K zjiSténi téchto

informaci maze vyucujici vyuZit nasledujici otazky:

OTAZKY:

¢ (o si predstavujete pod pojmem e-komunikace ?
¢ (o patii mezi prostiedky e-komunikace ?

o Jaké mate zkuSenosti s e-komunikaci ?

vvvvv

miiZete setkat pri e-komunikaci ?

E- KOMUNIKACE :
specifickd forma verbdlni (mluvené i psané) mezilidské komunikace, realizované
prostrednictvim pocitacovych siti (napv. Internetu), které jsou vybaveny potrebnym

programovym a technickym vybavenim umoznujici interakci.

PROSTREDKY E-KOMUNIKACE:
- Asynchronni — e-mail, navstévni knihy, diskusni féra, blogy apod.,
- Synchronni — ICQ, Skype, chat, socidlni sit¢ (Facebook, Twitter, lide.cz,

Libimseti.cz).

PRINOSY E-KOMUNIKACE:
- umozZnéni a zprostfedkovani komunikace ¢i navazovani socidlnich,
- kontaktu,

- navazovani pratelstvi a vztahi,
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- moznosti komunikace riiznymi prostredky,

- moznost ziskavani a sdileni informaci,

- moznost vlastni realizace a sebeuplatnéni,

- moznost zabavy, odpocinku a tiniku od starosti,

- zprostfedkovani zam¢Estnani.

RIZIKA E-KOMUNIKACE:
- preferovani socidlnich kontaktti realizovanych prostfednictvim e-komunikace,
- vznik zavislosti na Internetu a e-komunikaci,
- nebezpecné komunikaéni praktiky,
- zvefejniovani osobnich a kontaktnich udaju,
- nevhodny a nezdkonny obsah,
- kybersikana,

- kybergrooming.

2) PROBLEMATIKA KYBERSIKANY

Helikoptr a Xman byly spoluzici z jedné tfidy a velmi dobie si rozuméli. Celkem ta celd
jejich tiida byla fajn, tedy aZ na vyjimky a jednou z nich byl i Karel, ktery se z celé tfidy
vymykal. VétSinu ¢asu se neprojevoval, prestavky travil hlavné v lavici, s nikym se

pofadné nebavil a proto byl Casto stfedem nadavek, posmésk a to nejen ve skole...

H: Tak jsem to udélal jak jsme se dohodli — Karel m4 uz sviij web ©

X: Super, jsi borec ©

H: Tak mi hlavné posli tu fotku, jak jsme ho vyfotili na tom zachodé¢, at’ to tam muzu
dat

X: Jasn€ a nezapomeii ten odkaz poslat i ostatnim.

H: Spolehni se, tohle si pfeci nenechdme ujit.© © ©
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OTAZKY:

e V ¢em je pribéh nebezpeény?
e Uz jste nékdy slySeli o kybersikané?
e Uz jste vidéli na Internetu néjaké video s Sikanou?

¢ Co by jste udélali, pokud by se tento pribéh tykal vas?

KYBERSIKANA

Jednd se o ,nebezpecné komunikacni jevy realizované prostrednictvim
informacnich a komunikacnich technologii, jeZ maji za ndsledek ubliZeni nebo jiné
poskozeni obéti.“ Ve své podstaté se jednd o specifickou formu Sikany, kterd je
realizovana prostfednictvim modernich technologii. Na rozdil od Sikany v redlném svéte

ma své specifické projevy.

SPECIFICKE PROJEVY:

- Cas a misto ttoku nelze jednoznacné ocekavat,

obéti mize byt kdokoliv, kdo ma pfistup k Internetu,

- pocet sekundarnich dto¢énikti miZe byt podstatné¢ vyssi neZ u klasické Sikany
(rozesilani odkazi, ptihliZejici osoby apod.),

- materidl s kyberSikanou je rychleji Sifitelny nez u b&zné Sikany,

- nedochazi k osobnimu kontaktu dto¢nika s obéti a dokonce se navzajem nemusi
ani znat,

- utocnik je vétSinou anonymni, protoZe je skryty za prezdivkou nebo neurcitymi

identifikacnimi znaky napt. miZe pii svém udtoku vyuzit udaje, které

neodpovidaji skutecnosti — jde o informace o véku, pohlavi, socidlnim postaveni

atd.
FORMY KYBERSIKANY:

- publikovani ponizujicich zdznamui nebo fotografii prostfednictvim Internetu,

- poniZovani a pomlouvani v prostfedi Internetu,
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- ztrapnovani pomoci falesnych profili,

- provokovani a napadani uzivatell v online komunikaci,
- zvefejiiovani cizich tajemstvi s cilem poskodit obét,

- vylouceni z virtualni komunity,

- obtéZovani.

POSTUP V PRIPADE NAPADENTI:
- ukon¢it komunikaci,
- ozndmit titok (napf. dosp&lému, specializované organizaci, P CR apod.),
- blokovani piistupu dto¢nika,

- odhalit skutecny profil uZivatele.
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OGANIZACE POSKTUJICI INTERVENCI A POMOC:

e Safer internet

S@{f@[}’
o Horki linka [ﬁ]ﬁ@ﬁm@ﬁo@z

www.horka-linka.saferinternet.cz NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

e Cervené tlacitko

www.cervene-tlacitko.cz @ H FSTE
L 3 i NEZAKONNY,
- odeslani informace o nezdkonném

nebo nevhodném obsahu

e Linka pomoci od Sdruzeni Linky

bezpeci www.pomoconline.cz ) .
linka bezpeci

e Internet Hotline INTERENETHGOCTLINE

www.internethotline.cz Madace Masge dité

e Policie CR

http://www.policie.cz/

° administratori jednotlivych mohou smazat nezddouci obsah, zruSit tcet
stranek &i jejich spravei uzivatele ¢i mu pifimo zamezit pfistup na

konkrétni stranku

SIKANA NA INTERNETU:

http://www.youtube.com/watch? v=8 X Ctf-5dt4A
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3) PROBLEMATIKA KYBERGROOMINGU

TrosecCnice byla divka, kterd studovala zdravku, kterd ji velmi bavila. Méla vSak jiny
problém, Spatn¢ navazovala vztahy s kluky, a proto se velmi trdpila. Jednoho dne se
prihlasila na Seznamku.cz a sezndmila se tam s Jendou, ktery byl jen o mélo strasi nez

ona, podle fotky byl moc hezky a hlavné byl neuvétitelné chdpavy.

J: Ty jsi opravdu skvéla holka, miluji t&. *KISS*

T: Ja tebe taky, vzdyt jsi skvélej kluk, takovej chdpavej a milej *KISS*

J: Kdyz vim, Ze mas problémy, tak ti moc rdd pomiiZu, ty si to zaslouZis

T: Ty jsi zlaticko nejvétsi... *LOVEY*

J: Jenom mné€ mrzi, Ze jsme se jeSté nevidéli, nechtéla by jsi se n€kdy sejit? *DIRTY*
T: No to by jsme mohli... ©

J: Super, tak mi napi$ kdy a kde a ja se tam dostavim, moznd bych t€¢ mohl vzit i z

domova. ©

(IV-VA'SE

¢ V ¢em je pribéh nebezpeény?

e Uz jste nékdy slyseli o kybergroomingu?

e Miyslite si, Ze je seznamovani pi‘es Internet bezpecné?

e Uz jste se nékdy s nékym pi‘es Internet seznamovali?

e Sli by jste na setkini s ¢lovékem, se kterym by jste se seznamili pies
Internet?

e Co by jste udélali, kdyby vas nékdo neznamy vyzval pres Internet na

setkani?

KYBERGROOMING
Pojem kybergrooming miZeme definovat jako ,,chovdni uZivatelii Internetu, které
md v druhém uZivateli vyvolat faleSnou diivéru a pripravit ho na osobni schiizku.“ Ve

vysledku vSak muze dojit az ke sexudlnimu zneuZziti obéti nebo fyzickému nésili na
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obéti, k vyrobé détské pornografie ¢i ke détské prostituci apod. Tento zplisob psychické

manipulace se mize odehravat pravé prostfednictvim e-komunikace.

SPECIFIKA KYBERGROOMINGU:

- zdkladem kybergroomingu je manipulace obéti s cilem uskutecnit redlné setkan{
se zamérem obé&ti ubliZit ¢i ji zneuzit,

- komunikujici na druhé stran¢ nemusi byt ten za koho se vydava v¢etn¢ informaci
o zajmech, préci apod.,

-k manipulaci miZe dtoc¢nik vyuZit i pfisliby riznych dari a pomoci,

- v komunikaci se mohou objevovat téma se sexudlnim tématem s cilem snizit u
obéti zabrany k této problematice (vCetné zasilani fotografii, videi apod. se
sexudlnim obsahem),

- ziskané materidly a informace muZze dtocnik pozdéji zneuzit k vydirdni obéti a

k jeji manipulaci.

POSTUP V PRIPADE NAPADENI:

- viz. kyberSikana

OGANIZACE POSKTUJICI INTERVENCI A POMOC:

- viz kyberSikana

Pouceni: V prostiedi Internetu totiz nemuzete mit vzdy zaruceno, Ze ta druha osoba je
presné ta, za kterou se ve skute¢nosti vydava. Za sympatickym mladym muZem se miize

skryvat dospély ¢lovek, kterému jde pouze o jedno - dat si s vami schizku a poté vas

snad i sexualn€ zneuzit.

PROBLEMATIKA KYBERGROOMINGU
http://www.youtube.com/watch?v=giNbqvZflA 0 &feature=related
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4) OPAKOVANI A VYTVORENI PRAVIDEL BEZPECNEHO UZIVANI
INTERNETU

V zavéru hodiny si spolecné s vyucujicim Zici zopakuji o ¢em si povidali a na

zaklad¢ ziskanych poznatkli dostanou za ukol vymyslet pravidla, kterymi by se méli
v prostiedi Internetu fidit. Je mozné k tomu vyuzit prace ve skupinich nebo kolektivni
spoluprice. V prvnim piipad¢ kazda skupina vymysli svoje vlastni pravidla, kterd na
konci odprezentuji a v druhém piipadé budou tyto pravidla vymyslet vSichni spole¢né a
jeden ze zaki (nebo ucitel) je budou zapisovat na tabuli. Tato pravidla se potom mohou

pfepsat a nechat vystavend ve tfidé nebo v pocitatové ucebné.

5) REFLEXE HODINY
- prib¢h hodiny

- silné a slabé stranky

- nameéty ke zlepseni
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2.1.2 VERZE A/ 2. vyucovaci hodina
1) OPAKOVANI

Na zacatku hodiny si Zaci spole¢n¢ s vyucujicim zopakuji poznatky, které se
dozvédeli v minulé hodiné (problematika kyberSikany a kybergroomingu). Opakovani
muZe mit formu poklddén { otdzek jednotliveim nebo celé tiidé. MiZe se jednat napt. o

otazky:

(IV-VA'SE

e Jaké formy miiZe mit kybersikana?

¢ Co by jste méli udélat, kdyby jste se stali obéti kybersikany?

¢ Co miiZe byt nebezpecné na seznamovani se pies Internet?

¢ Co by jste méli udélat, kdyby vas nékdo neznamy vyzval pies Internet na
setkani?

e Znate néjaké organizace, které poskytuji pomoc?

2) ZVEREJNOVANI OSOBNICH UDAJU

Pti vyuce si muzZete v souvislosti s timto t€ématem vybrat ze dvou uvedenych
prikladt. Navic s problematikou zvefejiiovani osobnich tidaji bezprostfedné souvisi i
problematika zvetejiiovani fotografii, které je vénovdna pozornost v ndsledujicim 4.

tématu.

Priklad ¢. 1

Bludicka objevila asi pfed dvéma mésici kouzlo chatu a zjistila, Ze se tam muze
seznamit se zajimavymi lidmi, které sdili spolecné zajmy. Vstoupila tedy do chatovaci

mistnosti Milujeme Haryho Poterra a tam si zacala psat s riznymi lidmi a mezi nimi byl

i Hagrid.
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B: A kolik ti je?

H: Mné je 20 a o tob&? ©

B: Mné bude v lednu 17.

H: A to teda studuje$ nékde na stiedni co?
B: Jo studuju obchodku. A co ty?

H: J4 makam a pfitom studuju ekonomku.

B: To mdme celkem podobny obory, to by jsi mi nékdy s né¢im moh celkem pomoc.

H: No to nevim, moc pilny student nejsem. © © ©

Piiklad ¢. 2

Corrida se seznamila ptes FB skupinu Milujeme Kabdty s MeGaHu, ktery byl taky do

téhle skupiny tpln€ zbldznénej. Na svém profilu mél hromadu jejich fotek, bylo jich
tam vic neZ fotek jeho samotného. Navic bylo skvély, Ze bydlel ve stejném mésté jako

ona.

M: Tak jsem koukal na tvou zed’ a zitra jedete s celou familii na dovolenou do Krkono$
co?

C:Jo

M: A uz se t&8i8?

C: Moc ©

M: Jedete autem, busem...?

C: Autem, otecko bude ridit

M: No ale to budete muset vyjizdét brzo, kdyZ pojede z Vodi¢kovky co?
C: z Vodickovky? :0?

M: Tam bydli$ nebo ne?

C: Ne my bydlime na Nerudovce. ©

M: Ty jo tam bydli mtj dobrej kamos a kde tam bydlite?

C: Hned na rohu s Ziskovskou.
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OTAZKY:

e V ¢em jsou jednotlivé piibéhy nebezpecné?
e (o podle vas patii mezi osobni udaje?
¢ Proc je nebezpecné zverejiiovat osobni udaje?

e Jak se chranit pied uverejiiovanim osobnich tudaja?

CO PATRI MEZI OSOBNI UDAJE:

- jméno a ptijmeni / adresa / telefonni ¢islo
datum narozeni  / rodné ¢islo

- vSechny udaje, které mohou pomoci k nasi identifikaci

PROC JE NEBEZPECNE ZVEREJNOVAT OSOBNI UDAJE:
- mohou byt zneuzitelné pro druhou stranu (objedndvani véci a sluzeb
s uvedenim téchto udajtt), mize tak vzniknout obéti Skoda

- muZe to napomoci ke vzniku nebezpecnych komunikacnich praktik

JAK SE CHRANIT PRED UVEREJNOVANIM OSOBNICH UDAJU:

- ptfedem zvazit jaké idaje o sobé budeme uvadét a s kym je budeme sdilet

neposilat je lidem, které nezndme

- na osobnich profilech nastavit ochranu osobnich tidaji (napt. u Facebooku)
Pouceni: Mite pravo nakladat se svymi osobnimi udaji, ale nezapominejte na to, Ze
mohou byt snadno zneuZitelné a navic si dobfe rozmyslete co zvefejnite, protoZe to uz

vétSinou nemiZete vzit zpét a nikdy nevite k cemu druhd strana informace vyuZzije.
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3) ZVEREJNOVANI FOTOGRAFII

Karlal6 se priihlasila do chatovaci mistnosti Mdm tetovdni diky svoji kamaradce a
nekolika spoluzakiim, ktefi tam byli jiz diive. Seznamila se zde s mnoha lidmi a mezi
nimi byl i VasekS se kterym si zacala i Septat. Dozvédéla se od n€j hromadu zajimavych
véci a poslala mu i n€kolik fotek, kde byla nafocena i se svym tetovanim (m¢éla tetovani

na lopatce).

V: To je krdsna fotka a moc ti to na ni slusi. ©

K: Jo diky a taky mi posles fotku?

V: No pokud né&jakou najdu, moc se nefotim. ©

K: Jenom pékné hledej...cekam © © ©

V: Jak jsem tak koukal na tu tvoji fotku, tam asi bydli§ nékde na ndmésti v Bud¢jkach
co?

K: Jak to vis§?

V: Za tebou v tom okné¢ je vidét kaSna a radnice.

K: Ty se né&jak vyznas...to vi§ zndm trochu republiku.

e V ¢em je pribéh nebezpeény?

¢ Proc je nebezpecné zveiejiovat fotografie?

PROC JE NEBEZPECNE ZVEREJNOVAT FOTOGRAFIE?
- komunikujici si z ni miZe zjistit kde obét bydli a miZe tuto informaci déle
ZneuZzit
- mohou byt zneuZivané k vydirani ¢i zesméSnovani obéti

- ttocnici je mohou dokonce i upravit, aby konkrétni obét’ jeste vice zesmesnovali
Pouceni: I fotografie se mize stat voditkem a ani si nemusite uvédomit co vSechno o

vas miZe jedna fotografie prozradit. Problematické je i to, Ze ziskat fotografie z

pocitaCe neni zas tak sloZité. V podstaté staci stisknuti kombinace kldves a se ziskanou
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fotografii si miiZze dto¢nik na druhé strané delat téméf vSe. Nikdy nemulizete predem
veédét, kde se svoji fotografii difve nebo pozd¢ji setkiate. Rozmyslete si proto, co na

Internetu sdé€lujete, komu co posilate a do jaké miry chranite svoje soukromi.

4) OPAKOVANI A DOPLNENI PRAVIDEL BEZPECNEHO UZIVANI
INTERNETU

Vyucujici se zdky zopakuje jakd pravidla si spole¢né vytvofili na konci minulé
hodiny. Pokud se mezi nimi neobjevila Zaddn4 pravidla tykajici se zvefejiiovani osobnich
udaju a fotografii, tak je mohou nyni pfidat. Navic mohou k t€émto pravidlim dale dodat

jeste dalsi. Jednd se napt. o Desatero bezpecného Internetu. >

1) Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem.

2) Neposilej nikomu, koho neznas, svou fotografii a uz vitbec ne intimni.

3) Udrzuj hesla k e-mailu i jinam v tajnosti, nesdé€luj je ani blizkému kamaradovi.

4) Nikdy neodpovidej na neslu$né, hrubé nebo vulgarni maily a vzkazy.

5) Nedomlouvej si schiizku na Internetu, aniZ bys o tom fekl n¢komu jinému.

6) Pokud narazi$ na obrazek, video nebo e-mail, ktery t& Sokuje, opust’ webovou
stranku.

7) Svéf se dospélému, pokud té stranky uvedou do rozpakl nebo vydeési.

8) Nedej Sanci virim. Neotvirej pfilohu zpravy, kterd pfisla z neznamé adresy.

9) Never kazdé informaci, kterou na Internetu ziskas.

10) KdyZ se s nékym nechces bavit, nebav se.

5) REFLEXE HODINY
- prabéh hodiny

- silné a slabé stranky

- namcéty ke zlepseni

238 SEZNAMSEBEZPECNE:CZ. Desatero bezpec¢ného internetu [online] 2011
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2.2 VERZE B /2 slou¢ené hodiny
Népln jednotlivych vyucovacich blokt je stejna ¢i podobna jako je tomu v piipad¢

verze A, zmeénéné je pouze jejich usporadani.

1) TEORIE E-KOMUNIKACE

2) PROBLEMATIKA KYBERSIKANY

3) PROBLEMATIKA KYBERGROOMINGU

4) ZVEREINOVANI OSOBNICH UDAJU

5) ZVEREINOVANI FOTOGRAFII

6) OPAKOVANI A VYTVORENI PRAVIDEL BEZPECNEHO UZiVANI
INTERNETU

7) REFLEXE HODINY
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