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Abstrakt

Nazev prace: Negativa virtualnich socialnich siti

Prace se zabyva moznymi negativnimi dopady spojenymi s uzivanim virtualnich
socialnich siti. Cilem bakalafské prace je zmapovat mozné nebezpeci, které souvisi
S uzivanim virtudlnich socidlnich siti zédky 3.-9. tiid zdkladnich Skol a 1.-2. ro¢nikt
stiednich skol.

Teoreticka ¢ast je vénovana vysvétleni zakladnich oblasti spojenych s danou
problematikou: kyberprostor, internet, virtualni socialni sité, netiketa a kyberSikana.
Podkapitola zabyvajici se virtudlnimi socialnimi sitémi je, vzhledem k celosvétovému
vyvoji oblibenosti globalnich internetovych komunikaénich server, zameéfena
na predstaveni soucasného fenoménu Facebook. Z moznych rizik vyplyvajicich
Z uzivani socidlnich siti je tato prace zamétena na kyberSikanu.

Pro ucely prace byl zvolen kvantitativni vyzkum pti vyuziti dotaznikového Setfeni
s zaky zakladnich a stfednich $kol. Zkoumany soubor tvoii zaci dvou zékladnich skol,
jedné stfedni Skoly v Pisku.

Z vysledkll vyplyva, ze virtualni socidlni sité jsou pro déti a mladez rizikovym
prostorem. Vyzkum prokézal, Ze je zapotiebi pred riziky virtualnich socidlnich siti vice
informovat nejen déti, ale 1 pedagogy a rodie. Realizovat preventivni programy
na kyberSikanu v prostiedi Skoly by mélo byt soucasti vzdélavaciho procesu jiZz od
rané¢ho veéku zaka.

Bakalatfskou praci Ize vyuzit jako informativni material pro vychovné poradce,

pedagogy a rodi¢e zékladnich a stfednich skol.



Abstract

Title: Negatives of virtual social networks

The thesis deals with potential negative impacts associated with a use of virtual
social networks. The aim of this bachelor thesis is to map possible dangers associated
with the use of virtual social networks for pupils of 3 to 9™ classes of elementary
schools and students of 1% — 2" years of secondary schools.

The theoretical part is devoted to an explanation of basic areas related to those
issues: cyberspace, internet, virtual social networks, netiquette and cyberbullying. The
subsection dealing with virtual social networks is, due to a worldwide development of
the popularity of global internet communication servers, focused on a presentation of
the current phenomenon of Facebook. This thesis has been focused on the cyberbullying
as a potential risk arising from the use of the social networks.

For the purpose of the thesis a quantitative research using a questionnaire survey
with pupils from elementary and secondary schools was chosen. The researched sample
has consisted of pupils from two elementary schools and students from one secondary
school in Pisek.

The results show that virtual social networks are a risk area for children and young
people. The research has proved that it is necessary to inform not only children, but as
well as teachers and parents against the risks of virtual social networks. To implement
preventive programs on cyberbullying in schools should be a part of an educational
process from an early age of the pupils.

The bachelor thesis can be used as an informational material for school counselors,

educators and parents of the elementary and secondary schools.
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Uvod

Dnesni doba je oznaGovana jako doba internetova. Casy, kdy byl internet
privilegiem uzké skupiny lidi, jsou davno minulosti. S vyvojem pocitacovych
technologii roste 1 pocet lidi s moznosti ptistupu k internetu. Tento vyvoj nds posouva
do bodu, kdy hovofime o takzvané digitalni propasti, ktera vznikd mezi pfipojenymi
a nepiipojenymi obyvateli planety Zemé. Zatimco dfive jsme byli v moznosti pfipojit
se k internetu velmi omezeni, dnes muzeme byt diky takzvanym chytrym telefonim
online téméf kdekoliv a kdykoliv. K smartphontiim, které nas mohou pfipojit na internet,
maji dnes bézné pfistup i déti na 1. stupni zdkladnich skol, které se diky tlaku svych
vrstevnikd nechtéji dostat do jiz zminované digitalni propasti a internet se tak Casto
stdva nezbytnou soucasti jejich Zivota.

Je nutno si vSak uvédomit, ze kazd4d vymozenost s sebou piinasi jak pozitiva, tak
negativa a internet nezlistdva v tomto sméru vyjimkou. Soucasnym trendem je stale
se zvySujici pocet uzivatelll internetu, ktefi travi sviij volny €as na virtualnich socialnich
sitich. Odbornici odhaduji, Ze kazdd sedma minuta strdvend na internetu, je minutou
strdvenou na socialni siti Facebook. Pravé Facebook a dalsi socidlni sité¢ se stavaji
teréem ostré kritiky odbornikt, kteii svét neustdle varuji pfed moznymi negativnimi
dopady socialnich siti na jejich uzivatele.

Téma bakalafské prace reaguje na jiz zmin€nou, v souCasné dob¢ stile
diskutovanéjsi problematiku negativniho vlivu socialnich siti na jejich uZivatele.

V tvodni Casti se bakalaiska prace vénuje vymezeni pojmu souvisejicich s danou
problematikou, kteréd se stava stale aktualnéjsi zejména z ditvodu piibyvajicich ptipadi,
kdy se staly obé&ti socialnich siti ti nejbezbrannéjsi a nejzranitelngjsi z nas, déti.

Negativnich vlivll spojenych s pouzivanim virtualnich socidlnich siti je velké
mnozstvi. Mezi tato rizika patii naptiklad: zneuziti zvefejnénych osobnich informaci,
vznik prostoru pro utvareni extremistickych a kontroverznich skupin, snizovani kvality
socialni interakce, kyberSikana atd. Vzhledem k tomu, Ze jsem se v mém blizkém okoli
nékolikrat setkala s kyberSikanou pachanou na détech, zaméfila jsem se v teoretické

¢asti predevsim na kyberSikanu, jednou z moznych hrozeb, které socialni sité skytaji.



V praktické c¢asti jsem za pomoci kvantitativniho vyzkumu pifi vyuziti
dotaznikového Setfeni s zaky zakladnich a stfednich Skol sbirala podklady pro verifikaci
hypotéz. Prvni z hypotéz zni: Facebook navsteévuji deti mladsi 13 let. Druhéd hypotéza
byla stanovena takto: Virtualni socialni sité narusuji rodinné soukromd.

Cilem bakalaiské prace je zmapovani mozného nebezpeci, které souvisi s uzivanim

virtualnich sociélnich siti zaky 3.-9. tfid zakladnich Skol a 1.-2. ro¢niki stfednich skol.
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1. SOUCASNY STAV

1.1 Kyberprostor

Pojem kyberprostor spatfil svétlo svéta roku 1982, kdy byl pouzit v knize Williama
Gibsona, jenz oznacoval kyberprostor terminem ,matrix“. Kyberprostor chapal
jako misto, ve kterém je mozné se pohybovat a které je mozné navstivit diky napojeni
mozku Kk pocitaci za pomoci elektrod. Tento pojem byl tedy plivodné zaloZen
na predstaveé bezprostfedniho propojeni ¢loveka s technologii.

V soucasn¢ dob¢ chapeme kyberprostor jako pocitacové sité a veskeré
telekomunikacni sité, jako ptiklad lze uvést systémy virtudlni reality, veskeré¢ druhy
poc¢itatem  simulovanych prostiedi, pocitacové hry a predevSim internet

(Jirovsky, 2007).

1.1.1 Internet

Internet, INTERconnected computer Network, je novodobym komunika¢nim
prosttedkem. Jedna se o globalni pocitacovou sit’, kterd umoziuje propojeni lokalnich
siti a poskytuje svym uzivatelim rozsahlé sluzby. Prostfednictvim internetu Ize ziskat
pristup k Siroké Skale informaci, pfenaset data atd. Velky vyznam internetu spoc¢iva
Vv moznosti zprostfedkovani mezilidské komunikace, a to nejen pisemné, ale také audio
a video komunikace (Horska, 2010). Internet byl vytvofen pro ucely USA. Na samém
pocatku jeho vyvoje stoji ARPANet — pocitacova sit’, kterd byla vyvinuta zacatkem
Sedesatych let pro vojenské a vladni ucely. Roku 1971 doslo k prvnimu uspéSnému
odeslani elektronické posty, e-mailu. SkuteCnym zlomovym rokem byl ale rok 1973,
ktery je povazovan za rok skutetného zrodu internetu. V tomto roce doslo
k formulovani zakladniho jazyka internetu — pfenosového protokolu TCP/IP.
Timto vyznamnym ¢inem dochazi k prudkému rozvoji, roku 1989 bylo K internetu
pfipojeno sto tisic uzivatell, roku 1992 jich miizeme Ccitat jiz milion. Prvni internetova
komunikace se objevila za¢atkem devadesatych let (Machkova, 2009). Spolu s vyvojem
pocitatovych technologii dochézi v druhé polovingé devadesatych let k masovému
uzivani tohoto komunikaéniho prosttedku, soucasnym trendem ve vyspélych zemich

je snaha po absolutnim pokryti izemi internetem. Dne$ni doba je oznacovana jako doba
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internetova. Hovofime také o digitdlni propasti, 0 propasti, ktera vznikd mezi
,pripojenymi‘ a ,,nepfipojenymi* obyvateli planety Zem¢.

Pro ceské zemé¢ je z hlediska uzivani internetu zlomovy rok 1990, ktery je rokem
prvniho historického piipojeni. Formélni piipojeni CSFR se datuje o dva roky pozdgji
(Horska, 2010).

V minulosti byl internet privilegiem akademickych a védeckych pracovnikli a bézni
uzivatelé se k jeho obsahu dostali jen ojedinéle, dnes je tomu jinak. V soucasné dobé¢
pouzivaji internet déti, studenti, rodiny, seniofi, zkratka vSichni, kdo chtéji sd€lovat
a byt informovani. VétSinu uzivatell internetu tvofi lidé, ktefi chtéji komunikovat,
pfiCemz internet jim umoziiuje levnou a komfortni cestu ke spojeni s celym svétem
(Prochéazka, 2011). V soucasné dob¢& je internet soucasti vSech oblastni vefejné
i soukromé sféry. Fakt, ze internet pronikl do témét vSech oblasti Zivota ¢lovéka,
s sebou pfindsi nejen sva pozitiva, ale také zna¢na rizika. Plsobenim tohoto média
se proméinuje dynamika vztahti jedince v jeho svéte a vede ke stirdani hranic mezi

vefejnym a soukromym prostorem (Horska, 2010).

1.1.2 Virtudlni socidalni sité

Pojem socialni sit’ ma svij ptvod v sociologii, kde znamena soustavu vazeb urcité
skupiny lidi (Bastecka, 2005). Fenoménem dne$ni doby jsou virtualni socialni sité, které
umoziuji lidem obousmérnou komunikaci (Vysekalova, 2012). Vysekalova
(2012, s. 27) ve své knize definuje socidlni sit: , Socidlni sit’ je — strucné receno —
virtudlné propojena skupina lidi, jejimz zdkladem je sdileni riiznych druhii informaci
na internetu.”

Virtudlni socialni sit¢ zacaly vznikat v prvni poloviné devadesatych let minulého
stoleti (Vysekalova, 2012). V soucasné dob¢ je nejznaméjsi Facebook, ktery dosahl
celosvétové popularity. Socidlnich siti miizeme nalézt ovsem daleko vice, pficemz
jejich zaméfeni se znatné rtizni. Cast z nich je Gisté zaméfena na sdileni informaci
a zabavu, jiné ndm mohou pomoci napt. pii hledani zaméstnani nebo mohou sdruZovat
jednotlivee stejnych zdymi ¢i povolani. V dneSnim multikulturnim svété hraji socialni
sit¢ vyznamnou roli také pfi sdruzovani c¢lenti urcitého etnika (Handl, 2009).

Jejich hlavni vyznam ovSem spociva zejména ve vytvafeni virtudlnich vztahti mezi
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uzivateli. Tyto vztahy vznikaji na zékladé kombinace riznych druht komunikaci,
pfiemz tou hlavni je veifejné sdileni informaci a dat (Bednaft, 2011). Mezi socialni sité
S nejveétsim poctem uzivateld v Evropé patii: Facebook (62 %), Twitter (16 %),
Vkontakte (12 %), LinkedIN (11 %), MySpace (9 %), dale naptiklad Badoo a Netlog
(Dogekal, 2011). Ackoliv jsou v Ceské republice, stejné jako je tomu v Evropé, stale
vice popularni globalni komunitni sité, oblibené ziistavaji také domaci komunikacéni
internetové portaly, napiiklad Spoluzaci (www.spoluzaci.cz), Lidé (www.lide.cz),
Libim se ti (www.libimseti.cz), ... V nékterych zemich zistavaji dokonce domovské
portaly dominantnimi a globalni komunikacni sit¢ do nich pronikaji jen s velkymi
obtizemi. Prikladem muize byt brazilskd socidlni sitt Orkut s86 % obyvatel
(Novakova, 2009).

Socidlni sité¢ jsou zaloZené na aktivité svych uzivatell. Fotografie, videa, profily,
to vSe nabizely i ostatni socialni sité, které ve vétSiné piipadid upadly v zapomnéni.
V ¢em tedy spociva uspéch Facebooku? Spravci serveru piedvidavé umoznili novou
funkci, kanal ,,Vybranych piispévki“. Nova sluzba umoZnila, aby se na strance
uzivatele objevovaly informace o aktualizaci tykajici se jakékoliv €innosti svych ptatel,
coz dodalo Facebooku silny pocit aktualnosti vedouci k jeho celosvétové oblibé

(Kulhankova a kol., 2010).

1.1.2.1 Rizika virtualnich socialnich siti
V soucasné dobé zaznivaji hlasitd varovani pied rizikem zneuZivani socialnich siti.

Jako jedno z nejvétsich rizik je oznacovano predevsim poskytovani osobnich informaci,
kdy uzivatel nikdy nemiize dostat jistotu ochrany takto zvefejnénych udaji.

Dalsi z mnoha varovani se tyka kritiky pftili§ volného prostoru pro moznost utvareni
riznych skupin. Tento prostor mize umoziovat sdruzeni ¢lent rtiznych kontroverznich
a extremistickych skupin, které mohou socialni sit€ navic vyuZivat jako mobiliza¢ni
nastroj (Novakova 2009).

Odbornici varuji také pred snizovanim kvality socidlni interakce, kdy se vztahy
utvorené prostfednictvim socidlnich siti stavaji plossi a povrchngjsi. Socidlni kontakt

je ochuzen o nonverbalni prvky a smyslova percepce je omezena na zrakovou
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a sluchovou. Uzivatelé socialnich siti se snazi tento nedostatek online komunikace
nahradit pouzivanim emotikon a akronym.

Pii online komunikaci se jedinec zaméfuje predevSim na sebe a své prozivani,
coz zpusobuje vzriist egoistickych a individualistickych tendenci.

V soucasné dobé dochazi ki upfednostiiovani online komunikace pfed redlnym
socialnim kontaktem. Socialni sit¢ se tak paradoxné stavaji zdrojem oslabeni socialniho
potencialu uzivatele (Horska, 2010).

Dalsim z rizik socidlnich siti, které miize postihnout kazdého znas, se nazyva
kybersikana. Alarmujici je fakt, ze se tyka zejména téch nejzranitelngjsich, déti
a adolescentd (Vasutova a kol, 2010). Pted zranitelnosti téchto vékovych skupin varuje
Végnerova (2005), jez zduraznuje napiiklad nebezpeci pfitazlivosti virtudlniho svéta
pro adolescenty, ktefi nemusi ve virtualnim svété odhalovat své vlastni ja a mohou
tak ¢init experimenty s odliSnymi, Casto od skute¢nosti velmi vzdalenymi variantami
své identity (Vagnerova, 2005).

Pted riziky virtudlnich sociélnich siti, konkrétné Facebooku, varuje mimo jiné také
Sherry Turkleova, profesorka sociologie a pfirodnich véd v Massachusetts Institute
of Technology. Jesté pfed nékolika lety podporovala Turkleova nézor, ze by déti
a adolescenti méli travit ve svété socialnich siti co nejvice €asu, protoZe jim virtualni
sveét umoznuje rozvijet své schopnosti komunikovat a zaroven mohou hledat a poznavat
svou vlastni identitu. V soucasné dobé se nazor Turkleové zménil. Stava se jednou
z vyznamnych osobnosti, které varuji svét pied moznymi nésledky vyuzivani
virtudlnich socialnich siti. Vyznamnd americkd psycholozka a sociolozka uvadi,
Ze pobyty na socialnich sitich proménuji podobu komunikace, mezilidskych vztahd
a spolecnosti viibec (Lauder, 2012).

Moznych néasledkid této velmi diskutované problematiky si je védoma také
Evropska unie, kterd 1. ledna 2009 =zahgjila program, jehoZz cilem je zajiSténi
Dukazem, ze Evropskd unie vnima problematiku bezpecnosti nezletilych lidi
na internetu velmi vazné, je také fakt, ze na tento program, ktery trva do roku 2013,

vyhradila 55 milioni EUR. Tyto finan¢ni prostiedky jsou vyuzity na vzrast
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informovanosti vetejnosti, pro boj proti nezdkonnému obsahu ¢i Skodlivému chovani
bezpecnosti nezletilych lidi na internetu podepsalo sedmnact firem, mezi které patii
I socialni sit' Facebook. Také evropsti provozovatelé komunikaénich serverd sdélili,
ze jsou si védomi své odpoveédnosti za provoz socidlnich siti a shodli se na zakladnich
hrozbach, kter¢é mohou postihnout uzivatele. Mezi tato rizika patfi kyberSikana,
grooming a zneuzivani osobnich udaju. Na zakladé téchto vyjadieni byla vytvofena
opatfeni eliminujici tato rizika, jako napiiklad moznost nahlasit rizikové chovani
nasocialni siti tladitkem (viz piiloha ¢ 8) snazvem ,.Cervené tlagitko®.
(Novakova, 2009).

Dne 28. ledna roku 2009, v den, ktery byl Evropskou unii vyhlaSen jako Den
ochrany dat, varovala evropské obCany pied komunika¢nimi internetovymi servery
Evropska komise. Jacques Barrot, viceprezident Komise, konkrétné varoval pred
poskytovanim osobnich udaji prostiednictvim portalu Facebook (Novakova, 2009).
Vzhledem k tomu, ze Facebook ¢ita v Evropé nejvetsi pocet uzivatelt, bude se mu

vénovat 1 nasledujici podkapitola.

1.1.2.2 Facebook
Hovofime-li o Facebooku, mame tim na mysli nejnavstévovanéjsi spolecensky

zahraniCni server, ktery slouzi ke vzniku socialnich siti a jeho podstatou je vznik vazeb
mezi uzivateli, ktefi jsou spojovani tzv. ,ptatelstvim®, spolecnou udélosti, fotografii,
videem, piislu$nosti ke stejné skupiné apod. (Facebook — Facebook.com, © 2012).
Facebook byl zalozen Markem Zuckerbergem, studentem Harvardské univerzity, a jeho
dvéma spolubydlicimi Dustinem Moskovitzem a Chrisem Hughesem roku 2004.
Jimi vytvoteny projekt byl pivodné zamyslen jako komunitni systém uréen studentim
Harvardu, zanedlouho byl ale zpfistupnén i uzivatelim studujicich na ostatnich
americkych univerzitach. Od pocatku roku 2006 byl umoznén pfistup na tento
komunitni server zastupciim velkych obchodnich firem a 11. srpna 2006 se oteviely
brany Facebooku vSem uzivatelim star§im tfinacti let (Historie Facebooku, © 2012).
Zatimco v zahrani¢i se od tohoto roku Facebook té&sil stale vétsi popularité,

v Ceské republice byl jeité koncem roku 2008 téméf neznamym pojmem, velky
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rozmach zazil az roku 2009. Zatimco v tnoru tohoto roku c¢ital Facebook 200 000
Ceskych uzivatel, v ¢ervnu vzrostl tento pocet na rovny milion a v listopadu o dalSich
700 000 (Facebook — Facebook.com, © 2012).

V soucasné dob¢ dosahl Facebook ve svété takové popularity, Ze je ptelozen do 68
svétovych jazykt, Vv Cervenci roku 2012 ¢ita piiblizné miliardu uzivateld, ktefi mezi
sebou sdili 200 miliard fotografii. V Ceské republice Facebook &ita piiblizngé
3,7 miliond uzivatelt (Rizika pouZzivani socialni sit¢ Facebook, © 2012).

Facebook svym uzivatelim nabizi velké mnozstvi sluzeb. Komunikace s ostatnimi
uzivateli je umoznéna nékolika zpusoby. Lidé spolu mohou na tomto zahrani¢nim
serveru komunikovat prostfednictvim zprav podobnych e-mailim, chatu a vzkazi
na virtualni zdi, jez mohou vidét i1 lidé, které si zvolil uZivatel pfi nastaveni svého
soukromi na Facebooku. Nejoblibengjsi svétovy komunikacni server dale nabizi sdileni
fotografii a videi, ke kterym je mozné piidat popisky a oznacit osoby, které
se na zvetejnéné fotografii ¢i videu objevuji. Dal$i z mnoha nabizenych sluzeb
je moznost ptidat odkazy na videa a ¢lanky nebo publikovat vlastni texty. V soucasné
dobé dochézi k neustdlému rozsSifovani moznosti uzivani tohoto komunikaéniho serveru

(Novakova, 2009).

1.1.3 Netiketa

Co si lze predstavit pod pojmem netiketa? Existuje n¢kolik definic, z nichz patrné
nejjednodussi a zaroven nejpiesnéjsi je ta, ktera oznacCuje netiketu jako etiketu
v kyberprostoru (Kunetka, 2005).

PrestoZe jeji kofeny sahaji az do velmi ranych dob internetu, neztraci na vyznamu.
Pravidla netikety byvaji obecné zaméfena na uzivatele pocitaové sité, ktefi do ni
aktivné prispivaji. Jeji Gplna prapodstata by se dala vyjadfit pravidlem: Uvédomte si,
ze mluvite s ¢lovékem a ne s pocita¢em, berte na ného ohled (Satrapa, 2005).

Do netikety se promita i primarni heslo internetu: Bud'te konzervativni pfi posilani
a liberalni pfi pfijmu. Pokud je to mozné dodrzujte netiketu, ale v ptipadé, ze nékdo jiny
to nedéla, bud’te k nému ohleduplny. Pfipadné provinéni proti netiketé feSte radéji

privatni rozmluvou s vinikem, nez vetejné. V pfipade, zZe si jste jisti, ze doty¢na osoba
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nepatfiéné¢ jednd zamérné, podniknéte proti tomuto chovéani piimétené kroky

(Kavalir, Rottova, 2009).

Je nutné si uvédomit, Ze v online svété bychom se méli chovat obdobné jako

ve svété skuteéném, tedy jako civilizovani lidé. Za tim Ucelem existuje netiketa ¢ili

pravidla slusného chovani na internetu (Satrapa, 2005).

1.1.3.1 Nejcastejsi zasady netikety

1.

8.
9.

Uvédomte si, ze na druhém konci jsou lidé a ne pocitat. To, co napiSete
do pocitace, byste ziejm¢ doty¢nému nikdy netekli do o¢i.

Dodrzujte béZna pravidla slusnosti normdlniho Zivota. Co je nevhodné
v obvyklém zivoté, je evidentné nevhodné i na internetu.

Zjistéte si diskrétné, s kym mluvite.

Bud'te struéni. PiSte k danému tématu, nemate-li co k tématu fici, radéji nepiste
vubec.

Nezvetejiujte smyslené, nebo i pravdivé, ale choulostivé informace.

Nez se v diskuzi zeptate, snazte se porozhlédnout, zda uz nebyl podobny dotaz
drive zodpovézen.

Bud’te ohleduplni k soukromi ostatnich. Obdrzite-li nahodou cizi zpravu, smazte
Ji a diskrétné€ upozornéte odesilatele na jeho chybu.

Tolerujte ostatnim chyby. I vy je dé€late.

Nerozesilejte pochybné zpravy.

10. Nesiite spamy a reklamy (Kavalir, Rottova, 2009).
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1.2 Kybersikana

1.2.1 Definice

V knize Promeény sikany ve svété novych médii uvadi autofi definici kyberSikany:
»(...) jako zamérnou, opakovanou a zranujici cinnost vyuzivajici pocitac¢, mobilni
telefon a jiné elektronickeé pristroje “ (Hinduja, Patchin, 2009 In: VaSutova a kol., 2010,
S. 75). Kpojmu kyberSikana (z anglického slova cyberbully, t¢z cyber bully) byvaji
pouzivany jako synonyma pojmy: digitalni Sikana, elektronicka Sikana, Sikana online,
kyberneticka Sikana, kyberneticka agrese, pocitacova Sikana, apod. (Hinduja, Patchin,
2009 In: Vasutova a kol., 2010).

Kopecky (2009) definuje kybernetickou agresi jako €in, ktery zneuziva informacni
komunikac¢ni technologie (pfedevsim internet a mobilni telefon) k aktivitam vedoucim

k zamérnému poskozeni druhé osoby.

1.2.2 Tradiéni Sikana versus kyberSikana

Kyberneticka Sikana je mnohdy davana do souvislosti s tradiéni Sikanou.
Jejich spoleénym znakem je fakt, Ze jsou obé& zaloZené na vztazich mezi lidmi, ob&
formy jsou nezadouct, perzistentni a zraiujici a je nutno je fesit (Vasutova a kol., 2010).
Prestoze internetova Sikana nezpisobuje Sramy a modfiny, netece pfi ni Krev, zptisobuje
psychické rany, které nejsou vidét. DuSevni zranéni byvaji hlubokd a obtizné 1écitelna.
Rozleptavaji identitu obéti, doty¢ny se citi osamély, poniZeny, bezvyznamny.
Proziva nejen virtudlni, ale i realnou spolecenskou exkomunikaci (Kolaf, 2011).
Vzhledem k tomu, Ze pfi psychickém tyrani nelze na obéti zhlédnout na prvni pohled
zadné patrné stopy nasili, jako je tomu u modiin a $raml zplsobenych fyzickou
Sikanou, je stejné jako u jakékoliv jiné psychické Sikany velice obtizené urcit jeji obét’.
Situaci ¢asto komplikuje fakt, Ze obé&ti kyberSikany o svych problémech se svym okolim
nehovofi, na pfekonani svého problému ziistavaji sami, coz maze vést k tomu, ze danou
situaci psychicky nezvladnou. Divodad pro nekomunikovani se svym okolim piitom
muze byt mnoho (strach pfed agresorem, stud, strach tykajici se zdkazu pouZivani

internetu ze strany rodi¢tu apod.). Dité v nékterych pfipadech dokonce ani nepozna, ze

se o projev psychické Sikany jedna (Kopecky, Krej¢i 2010). Online Sikana muze byt
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navic nezamérna, mize se stat produktem Spatného usudku (napi.: Spatné odhadnuti
situace nebo reakce daného ¢lovéka). Akt, ktery byl pivodné zamyslen jako Zert, mize

vyustit v kybersikanu (Kopecky, 2009).

Rozdily mezi tradi¢ni a internetovou Sikanou znazornuje nasledujici schéma.

Schéma ¢islo 1: Komparace tradi

kany a kyberSikany podle Kkritérii

Tradié¢ni Sikana Kybersikana
JAK Zputsob Tvari v tvar. Za pouziti ICT.

Forma Fyzicka, verbalni, | Nevyzadana,  zranujici,
socialni, vyhrozujici sdélent,
ekonomicka. pofizovani a Sifeni

zaznamu apod.

Prostiedek Fyzickd  zdatnost, | Mobilni telefon, pocitac,
verbalni obratnost, | internet (SMS, MMS, e-
orientace mail, web, socialni sité).

Vv socialnich
vztazich.
KDE Misto Skolni prosttedi. Kdekoli v dosahu ICT.
Nejblizsi okoli. Cely svét.
KDY Cas Pied/v priab&hu/po | Kdykoli 24 hodin/ 7 dni
Skolnim vyu€ovani. | v tydnu.
Trvani Opakovand akce. Jednorazovy akt.
Expozice Jednorazové. Opakované
KDO Identita aktéri Vzajemna znalost. Anonymita

Agresor Fyzické/socialni Pokrocila znalost ICT
prevaha

Publikum Pasivni pfihlizejici, | Aktivni $ifitelé (stavaji se
omezeny pocet. agresory). Nekoncici

publikum (cely svét).

Obet Fyzicky, socialn¢ | Kdokoli, pfip. s mensi
slabsi znalosti ICT.

Dospéli Informovani, Nedostate¢na uroven,
zapojeni, prevence | nizka Groven supervize.
intervence

Zdroj: (Vasutova a kol, 2010, s. 79)

Nejpodstatnéjsi rozdily mezi tradi¢ni Sikanou a kyberSikanou 1ze shrnout do dvou
zakladnich oblasti.

Prvni oblast rozdill se tyka faktu, Ze se tradi¢ni Sikana odehravé predevSim tvari

VvV tvaf, vosobnim pfimém kontaktu nebo alesponn v prostoru tfidy, Skoly, atd.

Internetova Sikana se odehrdva bez piimého kontaktu v kyberprostoru (ve virtualnim

svéte), Casto mimo $kolu, a to i v prostoru domova obéti (Kolaf, 2011). Bézna Sikana

je zaloZzena na fyzickém setkani uto¢nika a obéti, které Ize ¢astecné predvidat a nékdy
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je mozné se mu vyhnout. Pfi virtudlni Sikané vSak muze agresor obét’ pronasledovat
kdykoli a kdekoli, tj. 1 v ,,bezpe¢i* domova, kde porusuje jeji soukromi. Navic lze timto
zpusobem zvySovat tlak vyvijeny klasickou Sikanou (Vagnerova a kol., 2011).

Druhé oblast rozdilt se tyka zejména zbrani uzivanych v téchto formach Sikany.
Internetova Sikana vyuziva oproti tradicni nepiimé Sikané daleko ucinnéj$i zbrané.
Obrazn¢ feCeno, oproti konvenénim zbranim (dopisy apod.) vyuziva zbrané

kolektivniho niceni - internet a mobilni telefon (Kolat, 2011).

1.2.3 Specifika kybersikany

Nebezpeci kybernetické agrese spo¢ivd mimo jiné v tom, ze ve vét§ing pripadi trva
delsi dobu odhaleni problému ¢i potencionalniho nebezpeci souvisejiciho s timto typem
Sikany. Muze se Sifit zna¢né rychle a dosahnout takovych rozmérid, jaké nejsou
U ostatnich forem tohoto jevu myslitelné. Nejenze agresoriim nabizi rtizné prostfedky
ublizovani, ale specifika virtualni reality modifikuji charakter celého procesu, véetné

roli agresora a obéti (Vagnerova a kol., 2011).

1.2.3.1 Anonymita

Virtualni prostiedi umoziuje uzivatelim vystupovat pod prezdivkou, vyuzivat
fiktivni e-mailovou adresu, telefonni cislo atd. Pro agresora tedy neni zadny velky
problém vytvaret nové identity. Obét’ tak ma jen malou nadéji pfijit na to, kdo na ni
uto¢i. Anonymita agresora ma bohuZel pro obét’ jeSt¢ mnoho dalSich nepiijemnych
aspektl, napf. to, ze pocit nepolapitelnosti posiluje agresorovu odvahu zkouset drsnéjsi
metody a formy tokd a potazmo viibec utoky podnikat (Kopecky, 2009).

PrestoZe je internet povazovan fadou uZivateld za naprosto anonymni prostredi,
moznosti identifikace jedince na internetu jsou pomérné rozsahlé a zavisi do znacné
miry na vyvinutém usili, dostatku finan¢nich a technickych prostredkt. K tomu vsak pii
mife obvyklého provozu dochazi pouze ve vyjimecnych ptipadech, a proto je dojem
anonymity, ktery bézny clovék na internetu ma, pomérn€¢ opodstatnény

(Konec¢ny, 2011).

20



1.2.3.2 Proména agresora i obéti
Pro agresora pii kyberSikanovani neni podstatna fyzicka sila, jak je tomu u tradi¢ni

Sikany. Je zapotiebi zejména zdatnost v komunikacnich technologiich, kterou v dnesnim
svété muze disponovat v podstaté témét kazdy (Kavalir, Rottova, 2009). Dle vyzkumi
patii mezi utocniky spiSe chlapci nez divky. Vétsinou se jedna o nezletilé jedince
s dobrym socialnim zazemim, ktefi travi vétSinu svého volného Casu na internetu,
bez dohledu rodicu. Pachatelé kybernetické agrese se stavaji i pivodci tradi¢ni Sikany,
Casto jsou sami obét'mi online Sikany nebo jejimi pozorovateli (Kopecky, 2009).

Obét kyberSikany se také proméiuje. Zatimco obéti ,klasické™ Sikany byvaji
nejcasteji outsidefi z fad vrstevnikl, jedinci z fad mladsich a slabsich, obéti kyberSikany
se muze stat prakticky témét kazdy z nas. S touto formou Sikany se miizeme setkat mezi
vrstevniky, ale také napfi¢ riznymi generacemi. Na pohlavi ¢i véku nezélezi. Do pozice
obéti virtualni Sikany se mohou dostat dokonce i pedagogové. Existuji takové pripady,
kdy jsou agresorem zvefejnény na vefejnych portalech s vysokou navstévnosti
(napt. YouTube) materialy diskriminujici jejich osobu (Kavalir, Rottova, 2009).

Obét kyberSikany muize byt zvolena 1 ndhodn€ (napf. ndhodné zvolenym
telefonnim ¢islem). Ukazatelem rizikovosti jedince miiZze byt jeho uZivani ¢i zneuzivani
prostfedkd informa¢né komunikaénich technologii (Vasutova a kol., 2010).

Dé se predpokladat, Ze obéti elektronické Sikany jsou pravdépodobné méné znalé
V pouzivani informaéné komunikaénich technologii, nebot’ se obvykle chovaji v online
prostfedi nezodpovédné az rizikové (zvetejiiuji své osobni udaje, fotografie apod.)
(Lenhart, 2007).

Weiner (2011), prezident American Academy of Child and Adolescent Psychiatry,
uvadi, ze kybernetickd agrese mize mit zadvazné disledky na zdravi jedince, zejména
pak jako vyvolavaci faktor vyvoje psychickych poruch. Nejcastéji se u obéti
kybersikany vyskytuje deprese, ktera v pfipadé neléCeni vede az k neschopnosti
fungovat v kazdodennim Zivoté. Vasutova a kol. (2010) ve své knize uvadi, ze smutek,
plactivost, sniZzeny zdjem o aktivity nebo neschopnost téSit se v pfedchozi dobé

oblibenych aktivit, trvajici pocit nudy, ztrata energie, zvySend podrazdénost, hnév
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¢i hostilita, casté stiznosti na fyzické obtize jako jsou bolesti hlavy a bficha, jsou Casté
symptomy u kybersSikanovanych. Vyusténim muze byt dokonce i sebevrazda.

Mladistvi, ktefi sdileji své totoznosti a myslenky online (jako jsou navstévnici
webovych socidlnich siti) maji vétsi predispozice stat se cilem kybernetické Sikany nez

lidé, kteti netravi tolik ¢asu ve svété online (Lenhart, 2007).

1.2.3.2.1 Typy kyberagresori
Z literarnich zdroji zname 4 profily kyberato¢niki. Kazdy typ se vyznacuje

rozdilnymi styly kyberSikanovani, 1iSi se zpisobem svého utoku i motivem svého
chovani. Detailné tuto problematiku rozpracovali Kavalir a Rottova (2009), kteti jsou
autofi uvedenych typl protagonistt Sikany.

Prvni profil kybertito¢nika nazyvaji Kavalir a Rottova (2009) jako
»pomstychtivého andilka“. Je pravdépodobné, Zze tento typ kyberagresora mohl
elektronickou Sikanu prozit na vlastni kizi nebo brani svého kamarada, ktery
je elektronicky Sikanovan. Prostfednictvim online Sikany se uUto¢nik snazi pomstit
stejnou  metodou za to, co prozil on sam nebo jemu blizka osoba.
,Pomstychtivy andilek” je samotaf, mize se o své dojmy délit se svymi prateli.
Vysvétleni agresorovi, ze ne vzdy plati zakon ,,0ko za oko, zub za zub*, mlze Gto¢nika
zastavit Vv jeho dal$im jednani. Branit se kyberSikané stejnou minci neni feSenim
problému. Je dilezité, aby pfisel agresor na to, ze se stava saim kyberatocnikem.

Pojmem ,,bazici po moci” se oznaCuje skupina lidi, ktera se snazi vystupovat
silnym dominantnim dojmem a pieje Si V druhych vzbudit strach. Svym jednanim se
snazi zapusobit a ziskat si obdivovatele. Bojacné reakce na chovani téchto agresort,
vzbuzuji v utocnicich pocit uspokojeni. Dokud je jejich jednani bez povSimnuti, tok
stupiiuji. Obecné miize byt tento profil kyberagresora nejvice nebezpecny.

V piipadé protagonistii kybersSikany, které mizeme oznacit jako ,,sprosty holky”,
byvaji kyberagresorem, jak jiz z ndzvu vyplyva, divky. Primarnim znakem je nuda,
ktera ptfechdzi v nartstajici Sikanu ostatnich divek prostfednictvim informacné
komunikac¢nich technologii. Kyberuto¢nikli je vice a vyzaduji pozornost svého okoli.
Pokud ,,sprosty holky* nenaleznou pozadované uspokojeni, ztraci motivaci a piestanou

ve své ¢innosti.
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DalSim zmoznych ttocnikii je ,neumyslny kyberagresor”. Tento utocnik
si neuvédomuje kybersikanu z jeho strany. Zpravidla k tomu dochazi pii online hrach,
pii kterych se nenévistné vyjadiuje k vyvoji hry. Motivem vétSinou byva jeho psychické
rozpolozeni a zklaméani z pribéhu hry. VétSinou si neuvédomuje zavaznost svych
reakci. Podnétem zpravidla byva snaha o zabavu a pocit anonymity. Pokud je odhalen

Z kybernetické Sikany, byva piekvapen (Kavalir, Rottova, 2009).

1.2.3.3 Opakované zranovani
V ptipadé¢ dlouhodobé fyzické Sikany je kazda jeji jednotlivda akce vzdy

jednorazova, a tedy svym zplisobem uzaviend zalezitost. Pii virtudlni Sikan€ obdrzi
obét’ urazlivy e-mail, textovou zpravu ¢i odkaz na webové stranky, kde jsou zvefejnény
urazky, které ji byly adresovany. Ty se ji pak znovu a znovu pfipominaji, mize
si je neustale procitat. Tyto Gtoky jsou tedy ¢imsi neukonéenym, ptiisobicim trvale. Obét
pak Zzije s pocitem permanentniho tlaku nekonciciho nebo stale se vracejiciho ataku.
Dvojnasob to plati u webovych stranek, jejichz §iteni nemize Sikanovany zastavit nebo
jejich obsah vymazat. Navic, pokud Utocnici urazi svou obé&t tvati v tvar, nemusi
si Sikanovany kazdé slovo pamatovat. Pokud se ovSsem jedna o e-mail, textové zpravy,
chaty a internetové stranky, obé&t’ si to, co ji utoénici sdélili, miize ¢ist opakované. Psany
text ma daleko tvrdsi dopad nez slova mluvena (Vagnerova a kol., 2011).

Znatnym rizikem pro obét je fakt, Ze divod kyberSikany, na ktery se uz
zapomnélo, se miiZze po letech kdykoliv znovu objevit, tudiZ doty¢ny je opét vystaven
psychickému tlaku. Clovék, ktery se po znaéném Tusili stitokem na svou osobu
v minulosti vyrovnal, je znovu zranovan, jeho ,,psychicka bolest® se opét objevi

(Vasutova a kol, 2010).

1.2.3.4 Vliv virtudlniho prostredi na chovani jedincu
Uzivatelé mohou v online prostfedi udavat smysleny vek, jiné pohlavi, nepravdivé

zaméstnani, a umyslné¢ ovladat ty, se kterymi komunikuji (Kopecky, 2009).
Béhem véku, respektive vyvoje, se mohou ménit frekvence 17zi, jeji témata 1 ucel lhani
(Konecny, 2011). V online svété je vétSina uzivateld neobezietnych. Mnohdy si dovoli

to, co by se ve skutecném svété bali udélat (napt. byt agresivni vici jinym, zastraSovat

23



je nebo je vydirat), jelikoZ je miziva Sance na jejich odhaleni. Nevidi, jaky disledek ma
jejich chovani na obéti, zvlast’ pokud si uvédomime, ze si ob&ti mohou vybirat také
nahodné, tedy je viibec nemusi znat osobné (Kopecky, 2009).

Motivaci pro lhani ostatnim uzivatelim muze byt mnoho a jsou mnohdy podobné
pti¢inam, pro¢ lidé 1zou v osobnim styku. A. Caspi a P. Gorsky (2006) uspotadali tyto
pfiéiny do nasledujicich skupin: predstirani vice zadoucich kvalit a vlastnosti
(pfedevsim piedstirani atraktivnich télesnych kvalit), obavy o vlastni bezpe¢nost,
predstirani jiné identity (Caspi, Gorsky, 2006 In: Kone¢ny, 2011).

Virtualni komunikace nabourava piedstavu o tom, jak probihd komunikace mezi
lidmi, jak se vytvari mezilidské vztahy a fesi problémy. Ve virtudlnim svété je velice
jednoduché se s nékym seznamit a komunikovat s nim tak dlouho, jak chceme a o ¢em
chceme. V piipadé problému lze komunikaci bez nasledku ukoncit. V realném svété
to tak jednoduse nefunguje, vSe je otdzkou kompromist. Pokud si jedinec osvoji jen
tento ,,snadny model virtualni komunikace®, ve skutecném svété s nim pravdépodobné
nevysta¢i. Zklaméni z nevydafenych realnych vztahli ho opét pfivede k pocitaci, kde
si tyto neuspéchy miize kompenzovat. Ptidava se tak k potencialné rizikové skuping, ze

které se velmi Casto stavaji obéti virtualni Sikany (Kopecky, 2009).

1.2.3.5 Kybersikana a jeji publikum
Ptredev§im kybernetickd agrese zprostfedkovand webovymi strankami umoziuje

pfistup doslova kazdému, kdo ma pfipojeni na internet. Divakem virtualni Sikany
se muze stat kdokoliv na svéteé (Rogers, 2011).

Navic plati, ze kyberSikana se nemusi odehravat opakované: staci, kdyz agresor
jednou vyvési ponizujici fotografii obéti na web. Tu si pak kdokoliv mize stahnout
a §ifit ji dal jeste diive, nez ji poskytovatel daného serveru dokaze stdhnout. ,,Dilo* pak
zije vlastnim zivotem (Vagnerova a kol., 2011). Obéti maji v mnoha ptipadech velky
strach z vefejného ponizeni, coz jejich bolest nasobi. Ponizeni Sikanovaného mohou
vidét stovky i tisice lidi. To muZze vést mnohdy i ke zhrouceni (Kavalir, Rottova, 2009).

V soucasné dobé se hovoii v souvislosti se Sifenim kybernetické Sikany o virové
povaze tohoto jevu. Publikum kyberSikany se nesklad4 jenom z pftihliZejicich jedinci,

ktefi jsou pouze piijemci informace o aktu kybernetické Sikany.
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Clenem publika pfihlizejiciho kybersikané se jedinec stava také tim, Ze tato sdéleni dale
Sifi. Timto aktem se z Clent publika stavaji spolupachatelé, utocnici. Z neztcastnénych
piihlizejicich se stavaji ¢inni aktéfi. Do kyberSikany se mohou piipojovat dalsi a dalsi
osoby, tudiz publikum se stavd nekonecné pocetnym. Autorem utoku muze byt
jednotlivec, o dalsi Sifeni se vSak mohou postarat jini (Hinduja, Patchin, 2008
In: VasSutova a kol., 2010).

1.2.4 Formy kybersikany

Rozlisit jednotlivé formy kybernetické Sikany je nesnadné. Autofi se neshoduji
v klasifikaci. Nekteti pod terminem kyberSikana zahrnuji obecné vSechny projevy
kybernetické kriminality, vCetné nasili pachaného na détech a mladistvych, jini
diferencuji typy podle pouzivanych prostiedkl. Jednotlivé dé€leni forem elektronické
Sikany podle prostfedktt je diky rozvoji technologii stale slozitéjsi (Vasutova a
kol., 2010).

Obecné se uvadi nasledujici druhy online socialni agrese: harassment, denigration,

exclusion, cyberstalking, happy slapping, cybergrooming, ... (Willard, 2007).

1.2.4.1 Obtezovani (harassment)
Vétsinou se jedna o opakované obtéZovani pomoci urdZlivych nebo vyhruznych

zprav doruCovanych obéti prostiednictvim textovych zprav, e-maild, chatu, socidlnich
siti  typu Facebook, pfipadn¢ telefonu. Zraovani je pouze jednostranné.
Aktérem je pouze jedna osoba, zatimco dal§i osoba se snazi komunikaci zastavit
(Willard, 2007). Tato forma kyberSikany je nebezpetna v tom, Ze muze v nékterych

ptipadech prertst ve stalking, nebezpecné pronasledovani obéti (Krejci, 2010).

1.2.4.2 Pronasledovani (cyberstalking)
Cyberstalking se preklada jako sledovani, slidéni nebo pronasledovani obéti a jejich

blizkych  prostfednictvim modernich informacn€ komunikacnich technologii.
Agresor kyberstalker, se mize uchylit i k pomluvam obéti za zamérem zniceni jejich
ptatelskych vztahli nebo jeji povésti. Hranice mezi obtézovanim a pronasledovanim
neni ziejma. Moznym ukazatelem je okamzik, kdy se obét' zacne strachovat o svou

bezpecnost a zdravi. V tento moment je hranice piekrocena (Willard, 2007).
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Utoc¢nici Casto vyuzivaji diskusni fora, kde se snazi pod smyslenou identitou ziskat

informace o obéti, ¢i obét’ dokonce kontaktovat (Kopecky, Krej¢i, 2010).

1.2.4.3 Pomlouvani (denigration)
Dalsi z forem kybernetické Sikany je publikovani informaci o obéti, které jsou

pomlouvacné, 1zivé, urdzlivé, zesmésnujici (na osobnim blogu, webovych strankach,
v diskusnich forech a socialnich sitich). Tyto informace mohou mit slovnich, grafickou
i zvukovou podobu (Willard, 2007).

Cilem takového chovani je snaha agresora po poskozeni dobré povésti obéti, které
by zpusobilo naruseni vztahi s blizkymi osobami (Krej¢i, 2010). Obét’ neni piimym
adresatem téchto informaci (Willard, 2007). Stale Castéji se objevuji pripady, kdy jsou
détmi pomlouvani pedagogové, ktefi jsou tak trestani napf. za Spatny prospéch agresora

¢i zakuv pocit nesympatii ze strany ucitele (Krejci, 2010).

1.2.4.4 Vylouceni (exclusion)
Exclusion se definuje jako promyslené vylouceni z online skupiny (Rogers, 2011).

Vylou€eni mize probihat v prostedi online her, blogi nebo v jinych hesly chranénych
prostiedcich, pfipadné jen vylou¢enim ze seznamu pratel. Je znadmo, ze vylouceni Clena
skupiny je povazovano za nejtvrdsi trest jiz od praveké rodové spolecnosti a zejména

u mladych lidi je citovy nasledek vylouéeni velmi silny (Willard, 2007).

1.2.45 Veselé fackovani (happy slapping)
Happy slapping je novy trend spocivajici v nafilmovani obéti v momenté, kdy je

zesmeShovana nebo fyzicky napadana. Poté je obrazovy zdznam vystaven na internetu
(Hinduja, Patchin, 2009 In: Vasutova a kol., 2010). Happy slapping se poprvé objevil
v Londyné v roce 2005, byl zalozen na natdCeni videi na zplsob ,skryté kamery*
charakteristickych nahodnym vybérem obéti. Tato videa ale postupem casu zacala
pfertistat v trestné ¢iny konéici dokonce smrti obéti (Krej¢i, 2010).
S rostouci popularitou webovych stranek sdilejicich fotografie ¢i videozaznamy se
happy slapping zna¢né rozmaha (Hinduja, Patchin, 2009 In: Vasutova a kol., 2010).
Stale Castéji se stavaji obétmi této formy kyberSikany ucitelé, kterym Skolsky zakon

nenabizi moc moznosti, jak se u¢inng happy slappingu branit (Krej¢i, 2010).
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1.2.4.6 Cybergrooming
Pojem cybergrooming znamend vyddvani se za jinou osobu prostfednictvim

internetu s cilem osobniho setkani s nezletilou osobou, setkani se ma uskute¢nit za
ucelem sexualniho obtézovani, pohlavniho zneuziti ¢i manipulace s ditétem.
Tuto ¢innost fadime do kategorie zneuzivani déti (Vasutova a kol.,, 2010).
Obéti cybergroomingu se stavaji nejcastéji déti ve véku od 11 do 17 let, castéji divky
nez chlapci. Agresor vyuziva pii cybergroomingu predevSim internet, mobilni telefon,
internetové seznamky, chaty, instant messengery, ... Stale ¢astéji dochazi v souvislosti
s cybergroomingem k vyuzivani socialnich siti, které vytvaii idealni podminky pro tuto
formu kybersSikany. Dé&ti a adolescenti jsou snadnym cilem agresorti z divodu malych
zivotnich ~ zkuSenosti ~ a nedostate¢né¢  rozvinutych  socidlnich  dovednosti

(Kopecky, Krej¢i, 2010).

1.2.5 Prostiedky kybersikany

Chovani spojené s elektronickou Sikanou je realizovano predevs§im prostfednictvim
mobilniho telefonu a pocita¢e (Rogers, 2011). Mobilni telefony i internet jsou v dnesni
dob¢ velice rozsitené a snadno dostupné. Naprostd vétSina déti vliastni mobilni telefon
ama pristup kinternetu. Vice nez polovina déti ma ve svém pokoji pocitac

(Krejéi, 2010).

1.2.5.1 Mobilni telefon

1.2.5.1.1 Textové zpravy, fotografie nebo videoklipy po¥izené kamerou
mobilniho telefonu

Mezi nejcastéji uzivané prostiedky k Sikanovani prostfednictvim mobilniho
telefonu patii kratké textové zpravy (SMS). Piedeviim v Ceské republice je zasilani
textovych zprav velmi popularni, ptfevazuje dokonce nad telefonovanim. Nebezpeci
spocCiva v tom, Ze nepfijemna, obtéZujici textova zprava muze obé&t’ dostihnout kdekoli,
jelikoZ mobilni telefon se stal kazdodenni soucésti Zivota lidi a téméf vSichni jej nosi
neustdle u sebe. MoZnost posilani faleSnych textovych zprav umozioval server
www.smsspoofing.com, ten poskytoval sluzbu, ktera zmeénila ¢islo odesilatele, coz

v praxi znamenalo, Ze obétem kybernetické Sikany byly zasilany SMS z ¢isla jim znamé
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osoby, aniz by mély pfrilezitost vypatrat skute¢ného odesilatele (Bartlikova, 2010,
In: Vasutova a kol., 2010).

Témet kazdy novy telefon obsahuje integrovany fotoaparat, proto je pro agresora
jednoduché zachytit na fotografii ¢i videu obét’ v choulostivé situaci a tento material

okamzité zvetejnit (Rogers, 2011).

1.25.2 Pocita¢

1.25.2.1 E-maily

E-mail, jedna z nejrozsifenéjsich sluzeb internetu pro realizaci kyberSikany. Slouzi
k zasilani elektronickych zprav, obrazkii a dalSich dokumentd. Jeho nespornou vyhodu
je, ze zpravy muzeme posilat rychle, levné a kamkoliv na svété. Agresor nam miuize
prostfednictvim e-mailu posilat nemravné zpravy, videa ¢i obrazky, vyhroZovat,
zastraSovat nebo obtézovat. Do e-maili mize pifidavat viry, které pak mohou déle
napadat pocita¢ obcti, redukovat jeho funkce nebo se z n€j mohou snaZzit ziskavat
divérné informace, které pak miize utocnik déle rozesilat jinym osobam. Kybernasilnik
se také muze pokusit ziskat pFistupové heslo k cizimu uctu. Toto heslo pak muze
zneuzit stejné jako v ptipadé online zprav (napf. k zasilani néjakého nevhodného obsahu
nebo k ziskévani informaci o lidech z ciziho listu kontaktl), popt. v ném miize provadét
zmény (mazani zprav, blokovani pfichozich zprav apod.) (Kopecky, 2008).

E-mailovy ucet 1ze vytvofit velice snadno, uto¢nik tak mtize bez obtizi vystupovat

pod cizi identitou nebo pseudonymem, aniz by se musel bat odhaleni své vlastni identity
(Rogers, 2011).

1.25.2.2 Chatovaci mistnosti
Chatovaci mistnosti se mohou stat nastrojem kybernetické agrese realizované

zastraSovanim a vyhruzkami (Rogers, 2011). Chatovani je druhy nejbéznéjsi prostiedek
pro uskute¢néni kyberSikany. Tato podoba komunikace poskytuje agresorovi jistou
anonymitu, a proto si dovoli u€init véci, které by za normalnich okolnosti nikdy
neuskutecnil (napf. posilani nemravnych zprav, vyhruzek, zastraSovani nebo
obtézovani). Agresor také vétSinou neni nucen celit nasledkiim svého jednéni, protoze

svou obét nezna. Nevidi, jak moc n€komu svou zpravou ublizil. Kybernasilnik
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se dokonce miize vydavat za n¢koho jiného (napi. muz za zenu, dospély za dit¢ nebo
naopak). Kyberato¢nik se muze snazit vytvaret pratelstvi pod faleSnymi zdminkami
(napi. aby ziskal osobni informace, které muze zneuzit, rozSifovat je nebo je vyuzit

K zastraovani &i vydirani) (Stencova, 2008).

1.2.5.2.3 Instant messaging
Sluzba instant messaging slouzi k zprostiedkovani komunikace skrze elektronické

zpravy nebo hovory. Je to rychly a efektivni zplisob udrzovani kontaktu s ostatnimi,
dokonce 1 v pritbéhu prace nebo jinych ¢innosti. Sluzba instant messaging mtize byt
podobné jako textové zpravy zneuzita k posilani zprdv se sexudlnim podtextem,
vyhruzkami, zastrasovanim ¢i obtézovanim. DéEti si neuvédomuji, Ze online texty
mohou byt ukladany. Agresor muze textovou komunikaci zkopirovat a pieposlat
ji prostiednictvim e-mailu stovce lidi (Kopecky, 2008). V Ceské republice se v ramci

sluzby instant messaging pouziva zejména ICQ a Skype (Rogers, 2011).

1.25.2.4 Socidlni sité
Na téchto sluzbach spolu mohou lidé snadno komunikovat, sdilet fotografie a rizné

informace a odkazy (Rogers, 2011). Bez dodrzovani bezpecnostnich pravidel mohou
byt snadnym zdrojem pomluv. Mnoho déti se snazi mit v kontaktech velké mnozstvi
»pratel”, a proto bezmyslenkovité ptijimaji ,,Zadosti o ptatelstvi od jim nezndmych lidi.
Tim svym novym ,pfatelim* umozni pfistup k osobnim informacim, coZz je ¢ini
zranitelnymi. Na socialnich sitich navic neni obtiZzné vystupovat pod faleSnym uctem
a kontaktovat obéti pod touto novou identitou. Diky tomu mutize byt utocnik schovan
za anonymitou a sledovat svoji obét’ (Kavalir, Rottova, 2009). Podrobnéjsi informace

0 socialnich sitich jsou obsazeny v kapitole s nazvem Virtudlni socialni sité.

1.2.5.2.5 Internetové stranky
Internetové stranky jsou v soucasnosti velice rozsifené, svoji webovou stranku ma

pfevazna vétSina firem a podnikll, béZzné jsou i1 osobni webové stranky lidi. ZaloZit
si takovou stranku je v dnesni dobé jednoduché. Kyberuto¢nik miize internetové stranky
lehce zneuzit a vytvofit stranky, na kterych jsou zvetejnény soukromé informace, fotky

¢i videa obéti. Cilem téchto stranek je zesmé$nit nebo poniZit obét,, popft. jeji rodinu.
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Internetové stranky mohou obsahovat napt. diskusi, kde budou moci ostatni lidé psat
urazejici komentare (Kopecky, 2008). S timto typem Sikany se mohou snadno setkat

také celebrity a politici (Rogers, 2011).

1.2.6 Prevence

Je nutné si uvédomit, Ze neexistuje naprosto ucinna obrana proti kybernetické
Sikané. Zavedeni alesponl ¢astecné u€innych ochrannych opatieni proti ni je podminéno
vy$§i obecnou informovanosti 0 jJejich hrozbach. KyberSikana znamena velké
nebezpeci, tyka se stile vétsiho poctu lidi a mize mit na obéti znicujici nasledky.
Cim vice jde technologie kuptedu, tim vice narfista potieba proti kybersikané bojovat
vSemi moznymi prostfedky (Kitliniska, 2009).

ZvysSujici se pocet a zavaznost piipadi kybernetické¢ Sikany, kterd nartsta
do celosvétovych meéfitek, vyvolava potiebu, aby se na preventivnich opatienich
podileli nejen déti, rodie, pedagogové a vé&dci, ale napiiklad i politici
(Patchin, Hinduja, 2006 In: Vasutova a kol.,, 2010). Ddlezitou roli pfi prevenci
kybernetické agrese hraji také zastupci statni spravy (Kitlinska, 2009). Vzhledem
K tomu, Ze nezletili travi vétSinu svého cCasu Vrodiné nebo ve Skole, vénuji se

nasledujici podkapitoly preventivnim opatienim tykajicich se praveé téchto prostiedi.

1.2.6.1 Preventivni opatrent ve Skole
Prevence internetové Sikany je pro fadu Skol stale aktualngj$im tématem, Které

je potiebné fesit vcas. Pravé prevence totiz bezprostiedné ovliviiuje vyskyt socialné-
patologickych fenomént spojenych s ICT (informa¢ni a komunikacni technologie)
ve §kolnim prostiedi. Rada $kol prevenci fesi az v situaci, kdy ve $kole jiz skuteéna
kyberSikana (¢i jiné fenomény spojené s ICT) probiha a je obtizné ji zastavit
(Kopecky, 2011). Prvnim krokem by mélo byt zmapovani kyberSikany na Skole,
na jehoz zaklad¢ se urc¢i preventivni opatteni (Jurkova, 2010).

Mezi obecné zndma preventivni opatieni patii: vytvaieni dobrych vztahti mezi zaky
a uciteli, posileni empatie u zaka, vedeni k tcté¢ vici druhym lidem, pozitivni zpétna

vazba ze strany pedagoga, snaha pedagoga vytvaret pozitivni atmosféru ve tfidée, ...
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Jak je patrné z predchoziho textu, vyznamnou roli pifi prevenci kybernetické agrese
hraje tiidni u¢itel (Hinduja, Patchin, 2009 In: Vasutova a kol., 2010).

Soucasti preventivnich opatieni je také efektivni a kreativni seznamovani zaki
a studentt s problematikou kyberSikany. Pedagog by mél zaky s danou problematikou
nejen seznamit, ale také o ni vést diskusi. Je vhodné, aby pedagog vytvofiil s zaky
spolecna pravidla pro pouzivani internetu, sepsal je a vyvésil na viditelné misto.
Preventivné ptsobi také vymezeni kyberSikany ve Skolnim fadu a pfesné stanoveni
postihii pro agresora. Zaci by si méli byt védomi i skutenosti, ze pokud se dopusti
kyberSikany mimo tzemi $koly, ma Skola pravo tuto situaci prosettit, pokud dany akt
narusuje ,,dobr¢ klima skola“ (Jurkova, 2010).

Dalsi opatfeni ve Skolach vedoucich k minimalizaci kybernetické agrese uvadi
ve své publikaci Kavalir, Rottova (2009). Mezi tato opatieni patfi napi. seznameni zaka
s netiketou, automaticka blokace urcitych internetovych stranek na pocitacich skoly,
vyvéseni pravidel prace s pocitaCem v pocitatové ucebné, velmi omezend uzivatelska
prava zaki pfi praci na pocitaci, ... Dilezity je také zakaz pouzivani mobilnich telefont
pfi vyucCovani, ktery méa chrénit nejen ziky, ale také pedagogy pied ptipadnym

natac¢enim a fotografovanim (Kavalir, Rottova, 2009).

1.2.6.2 Preventivni opatieni v rodinném prostiedi

Kavalir a Rottova (2009) doporucuji rodi¢lim predev§im pozorovani chovani déti.
Kli¢ové je v¢as si vSimnout, Ze néco neni v pofadku a odhadnout, jak daleko Sikana
zaSla. Lze zachytit varovné signaly. Vasutova a kol. (2010) mezi tyto varovné signaly
zatazuje napiiklad: nahlé ukonceni prace s pocitaem, nervozita pii Cteni textovych
Zprav a
e-maild, promeénlivé chovani a nalady, ...

Rodice by méli zajistit, aby jejich dité védélo, ze ve virtudlnim svété se musi Fidit
stejnymi pravidly jako ve svété redlném. M¢Eli by se zajimat o to, za jakymi tcely jejich
dit¢ internet ¢i mobilni telefon pouziva. Dilezité je, aby dit€ mélo pocit, Ze za rodiCem
muze kdykoliv pfijit a svéfit se s problémem. Rodi¢ by mél byt vzorem pro vhodné

uzivani modernich technologii (Kavalir, Rottova, 2009).
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Zpravidla plati, ze ¢im starsi je rodi¢ nebo vychovatel ditéte, tim vétsi ma dité
naskok v oblasti pocitacové gramotnosti. Rodice pak nejsou dostatecné schopni

kontrolovat aktivitu svych potomku v tomto prostfedi (VaSutova a kol., 2010).

1.2.7 Odhaleni a FeSeni kybersSikany v prostiedi Skoly

Postup pii odhalovani kyberSikany je v podstaté totozny s postupem, ktery
se uplatiiuje u vSech typu Sikan, kyberSikana neni vyjimkou (Kolat, 2011). Pokud
se podaii odhalit kybersikanu ve 3kole, fidi se Metodickymi pokyny MSMT z roku
2009 kprevenci a fteSeni Sikanovani mezi zaky Skol a Skolskych zafizeni
(Jurkova, 2010). V piipadé, Ze kyberneticka Sikana zasahuje zaky ¢i studenty Skoly
a dgje se v dobé vyuky ¢i pfi jiném programu Skoly, musi $kola zajistit pfimou lécbu.
Proskoleny pracovnik, zpravidla metodik Skolni prevence, na zaklad¢ kvalifikovaného
odhadu stadia a formy Sikanovéani rozhodne, zda feSeni zvladne Skola sama, nebo
si povola specialistu, ktery se zabyva touto problematikou (Kolat, 2011). Je plné
v pravomoci Skoly, zda vyuzije rejstiik kazenskych trestd (Jurkova, 2010).
Jestlize kyberSikana zaki a studentl neprobiha pfi vyuce a na pude skoly, potom neni
povinnosti Skoly Sikanu fesit. Zcela namisté je pomoc ohrozenym zakim ¢i studentim
radou, jak se maji bezprostifedné ochranit, jak zabezpecit ditkazy a na koho se maji
obratit (napiiklad: Stfedisko vychovné péce, Policie Ceské Republiky, Organ
socidln¢ pravni ochrany déti,...). Vzdy je nezbytné zmapovat vztahy ve tfid¢, kde se
obéti internetové §ikany nachazi. Ukolem je odhalit, zda tam neprobiha také ,.tradi¢ni®
Sikana. KyberSikana je totiZ zpravidla souc¢asti Skolni Sikany. UZite¢né je taktéz hledani
zpusobd, jak vztahy v konkrétni tiidé zlepsit (Kolat, 2011).

Konkrétni rady Skolam pii feSeni kyberSikany obsahuje naptiklad ptirucka
pro ucitele od Kavalira a Rottové (2009) a publikace Vanessy Rogers (2011).

Ve chvili, kdy kyberSikana nastane, je tfeba, aby se uméla jeji obét’ dostatecné
branit. Mezi doporucené kroky plati: zastavit komunikaci (v zadném ptipad¢ agresorovi
nevyhrozovat), blokovani utocnika (zablokovat jeho moznosti sledovat zvefejnéné
informace a ucet obéti), uchovavat dikazy a poradit se s nékym, kdo miize pomoci

(Kavalir, Rottova, 2009).
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1.2.8 Kybersikana a legislativa

Kyberneticka Sikana je moderni problém, se kterym se setkdvame, ale nemame
ucinné prostredky na obranu. Pojem kyberSikana v pravnim fadu zatim neexistuje.
Nekteré projevy tohoto typu Sikany se ovsem jako trestné Ciny ¢i piestupky klasifikovat
daji (Smetanova, 2011). O pravni podstaté kybernetické Sikany piSe ve své Metodice
k prevenci a feSeni kyberSikany Jurkova: ,, Internetova Sikana miize nabyvat skutkovou
podstatu trestnych cinii — omezovani osobni svobody, krdadeze, ublizeni na zdravi,
poskozeni cizi veci, vydirani, znasilnéni atd. Soud miize osobé mladsi 15 let ulozit
narizeni jako dohled probacniho urednika, zarazeni do terapeutického, psychologického
nebo jiného vhodného vychovného programu v ramci Strediska vychovné péce,
ochrannou vychovu. Mladistvi ve véku 15-18 let jsou posuzovani soudem pro mladez
S ohledem na jejich rozumovou a mravni vyspélost. Osoby starsi 18 let jsou plné trestné
odpovédné za své skutky *“ (Jurkova, 2010).

Nelegalni Ciny, které se vazou na internet, jsou popsany v souboru zdkonnych

norem trestniho zakona — zakon ¢. 40/2009 (viz schéma ¢. 2)
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Schéma €. 2: Zakon ¢. 40/2009

Odnéti svobody Trestni ¢in Paragraf
az 2 roky Pomluva § 184
az 2 roky Omezovani o osobni svobody § 171
az 2 roky Poskozeni zaznamu v pocitaCovém systému a na | § 232
nosici
informaci a zasah do vybaveni poc¢itace z nedbalosti
az 3 roky UbliZeni na zdravi § 146
az 3 roky Nasili proti skupiné obyvatela a proti jednotlivci § 352
az 3 roky Nebezpeéné vyhrozovani § 353
az 3 roky Nebezpecéné pronasledovani § 354
az 3 roky Podnécovani k nenavisti vaci skupiné osob nebo k § 356
omezovani jejich prav a svobod
az 5 let Opatteni a prechovavani pfistupového zatfizeni a | § 231
hesla k
pocitacovému systému a jinych takovych dat
az 5 let Sifeni pornografie § 191
az 8 let Vyroba a jiné nakladani s détskou pornografii § 192
az 8 let Neopravnéné nakladani s osobnimi idaji § 180
az 8 let Neopravnény piistup k pocitaovému systému a | § 230
nosici
Informaci
az 10 let Podvod § 209
az 12 let Ucast na sebevrazdé § 144
az 16 let Vydirani § 175

Zdroj: Trestni zakonik (Zakon 40/2009 Sb.), Krej¢i (2010).
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2. CILPRACE A HYPOTEZY

2.1 Cil prace
Cilem bakalafské prace je zmapovat mozné nebezpeci, které souvisi s uzivanim

virtualnich socialnich siti zaky 3.-9. tfid zakladnich Skol a 1.-2. ro¢nikt stfednich Skol.
2.2 Hypotézy
Hypotéza 1: Sit’ Facebook navstévuji déti mladsi 13 let.

Hypotéza 2: Virtudlni socialni sit¢ narusuji rodinné soukromi.
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3. Metodika

3.1 Pouzita metodika

Pro ucely bakalafské prace byl zvolen kvantitativni vyzkum pii vyuziti
dotaznikového Setfeni s zaky zakladnich a stfednich Skol v Pisku. Dotaznik, ktery jsem
sestavila, byl ur¢en pro vékovou kategorii 8-17 let. Obsahoval 21 otazek a 3 podotazky.
(viz Piiloha €. 1). Pouzila jsem uzaviené (Ot. 1-4 , 7 a 9-21), polooteviené (Ot. 8) a pét
otevienych otazek (Ot. 5-6, 20 a, b, c¢). V Gvodu dotazniku jsem zaky seznamila
se zakladnimi udaji o mné, mé bakalaiské praci a zpusobu vyuziti dat z dotazniku.
Zbyvajici otazky se tykaly problematiky socialnich siti, které slouZzily k potvrzeni
¢1 vyvraceni hypotéz. Anonymita zakt byla samoziejmosti.

Data a potiebné informace ke splnéni cile byly ziskany v prubéhu dubna a kvétna
roku 2012 ve dvou zakladnich skolach a jedné sttedni Skole v Pisku.

Data z prizkumu byly zpracovany v programu Microsoft Excel 2010, poté z nich
byly vytvoteny grafy.

Dopliujici technikou sbéru dat mél byt experiment, ktery spocival v navstéve
virtudlnich socidlnich siti pod skrytou identitou. Experiment byl zaloZzen na vytvofeni
dvou identickych Ucth s rozdilnym vékem. Pro experiment byla vybrdna virtudlni
socialni sit’ Xchat. Prvni ucet ptfedstavoval 14 letou divku s moji fotografii a osobnimi
daty. Druhy ucet byl totozny, pouze mij v€k byl 22 let. Navazat kontakt se mi podatilo
pouze pod prvnim uftem. VSichni, se kterymi jsem chvili konverzovala, a ktefi
mi nabidli mi moznost setkani, po zjisténi mého skute¢ného veéku konverzaci ukondili.
Po opakovaném pokusu o opétovné navazani kontaktu se doty¢ni jiz neozvali.
U ostatnich uzZivatelii jsem se nesetkala s Zadnym protizdkonnym nebo vulgarnim
jednanim. Jelikoz jsem neobdrzela souhlas k publikovani konverzace od Zadného
z uzivatelll Xchatu, zadny zde neuvadim.

Zkoumany soubor tvoii zaci zakladnich Skol 3.-9. tfid a Zaci stfednich Skol 1.-2.

ro¢niku v Pisku.
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Celkem jsem rozdala 254 dotaznikli, z ¢ehoz se zpét vratilo 235 vyplnénych.
Vyplnéné dotazniky tvoii 92,5 % z celkového poctu rozdanych dotaznikt. Jelikoz 5
dotaznikli bylo chybné vyplnénych, kone¢ny pocet zpracovanych dotaznikt ¢ini 230
(90,5 %). Zkoumany vzorek zakiu jsem rozdé¢lila do dvou veékovych skupin. Prvni
skupina, kterou tvofily déti ve vé€ku 8-12 let, ¢itala 90 respondentd. Tento pocet ¢ini
39,1 % vsech dotazovanych zakt. Druhou skupinu tvofili zaci ve véku 13-17 let.
Tato skupina obsahovala 140 respondentti, coz je 60,9 % vsech dotazovanych zaki.
Prvni skupina se skladala ze 41 (45,6 %) divek a 49 (54,4 %) chlapct. Druhou skupinu
tvotilo 87 (62,1 %) divek a 53 (37, 9 %) chlapcu.
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4. VYSLEDKY

Pohlavi
Graf 1 (otazka 1)
vékova kategorie 8-12 let
H 46 %
m divky
W 54% M chlapci
vékova kategorie 13-17 let
m divky
M chlapci
B 62%

Zdroj: vlastni vyzkum
Vékova kategorie 8-12 let se sklada ze 41 (46 %) divek a 49 (54 %) chlapci.
Vékova kategorie 13-17 let se sklada z 87 (62 %) divek a 53 (38 %) chlapcii.
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PouZivate internet?

Graf 2 (otazka 2)

Vékova kategorie 8-12 let

0%

H 100 %

M ano
Ene
B 100 %
Vékova kategorie 13-17 let
m0%
M ano
M ne

Zdroj: vlastni vyzkum

100 % déti ve vekové kategorii 8-12 let vyuziva internet, stejny vysledek byl zjistén

u v&kové kategorie 13-17 let.
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Internet miizete vyuzivat prostrednictvim: (Zakrouzkovat miizete i vice moznosti.)

Graf 3 a (otazka 3)
Vékova kategorie 8-12 let
90 79
80
70
60
50 43
40 -
30 - 27
20 - i
10 A
0 - T T
Pocitace, ktery je  Pocitace, ktery je  Pocitace, ktery Mobilniho
umistén ve Vasem  umistén u Vas mohu vyuzivat  telefonu, ¢ijinych
vlastnim pokoji doma, ale nikolivve  pouze mimo  prenosnych zafizeni
Vasem vlastnim domov (skola,
pokoji kamaradi, ...)

Zdroj: vlastni vyzkum

Ve vékové kategorii 8-12 let pristupuji déti v 79 (87,7 %) piipadech na internet
prostfednictvim pocitace, ktery je umistén v domacnosti, ale nikoliv ve vlastnim pokoji.
Na druhém misté v 43 (47,7 %) ptipadech pristupuji déti na internet pomoci pocitace ve
svém vlastnim pokoji. Treti pticku s 30 % (27) obsadil mobilni telefon ¢i jind prenosna
zafizeni. 11 déti (12,2 %) ma moznost pfipojeni k internetu pouze prostiednictvim

pocitate mimo domov.
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Internet miizete vyuzivat prostrednictvim: (Zakrouzkovat miizete i vice moznosti.)

Graf 3 b (otazka 3)
Vékova kategorie 13-17 let
160
140 135
119
120 -
100 -
80 -
60 -
40 +
20 - 0
0 A T T
Pocitace, ktery je  Pocitace, ktery je  Pocitace, ktery Mobilniho
umistén ve Vasem  umistén u Vas mohu vyuzivat  telefonu, ¢i jinych
vlastnim pokoji  doma, ale nikoliv pouze mimo pfenosnych
ve Vasem vlastnim  domov (Skola, zafizeni
pokoji kamaradi, ...)

Zdroj: Vlastni vyzkum

Ve vékové kategorii 13-17 let pfistupuje nejvice zakl na internet prostfednictvim
pocitace, ktery je umistén V jejich vlastnim pokoji. Tuto moznost zvolilo 135 (96,4 %)
dotazovanych. Na druhém misté ve 119 (85 %) piipadech pfistupuji zaci na internet
prostfednictvim pocitace, ktery je umistén mimo jejich vlastni pokoj. Tieti pticku
S 68,5 % (96) obsadil mobilni telefon ¢i jina pfenosna zatizeni. Nikdo z dotazovanych

nepfistupuje na internet pouze prostfednictvim pocitac¢e umisténého mimo domov
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Ktereé z techto sluzeb vyuzivate? (Zakrouzkovat miizete i vice odpovedi.)

Graf 4 (otazka 4)
Vékova kategorie 8-12 let
70 B 63
€0 | B 56
50 +
40 +
30 + 023
20 -
10 -~ -1
0 i T
Facebook Skype Icg, Quick Seznamovaci Zadnou
a zajmova
fora
Vékova kategorie 13-17 let
160
140 -~
-]
120 - 113
100 -~
80 -
60 -
40 - -
20 A B0
O i T 1
Facebook Skype Icg, Quick  Seznamovaci Zadnou
a zdjmova
féra

Zdroj: vlastni vyzkum

Ve vékové kategorii 8-12 let vyuziva sluzbu Facebook 63 (70 %) déti, seznamovaci
a zajmova fora 56 (62,2 %) déti, sluzbu Skype 23 (25,5 %) déti, sluzbu ICQ, Quick 1

(1,1 %) dité. Ani jeden z respondentti neodpoveédél, Ze by nevyuZzival Zadnou z téchto

sluzeb.

Ve veékové kategorii 13-17 let vyuziva sluzbu Facebook 140 (100 %) zaki, sluzbu
Skype 113 (80,7 %) zaku, sluzbu ICQ, Quick 34 (24,2 %) zaki, seznamovaci a zajmova

fora 17 (18,8 %) zakl. Ani jeden z respondentl neodpovedél, Zze by nevyuzival zadnou

Z téchto sluzeb.
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Kolik hodin denné behem Skolniho tydne (pondéli-patek) travite na socialnich sitich
(Facebook, chaty- Xchat, Lide, ..., Skype, ...)?

Graf 5 (otazka 5)

Vékova kategorie 8-12 let

moy A% m15%

B 29% m 1 hodinu
B 2 hodiny
= 3 hodiny
M 4 hodiny
5 hodin

043 %

Vékova kategorie 13-17 let

m3%T 2% H 1 hodinu

B 6% H19%

M 2 hodiny

B 20% m 3 hodiny
B 4 hodiny
B 5 hodin

B 27 % m 6 hodin

= 7 hodin

B 23%

Zdroj: vlastni vyzkum
Béhem $kolniho tydne travi kazdy den svilj volny €as na socilnich sitich 1 hodinu
13 (15 %) déti, 2 hodiny 26 (29 %) déti, 3 hodiny 39 (43 %) déti, 4 hodiny 8 (9 %) déti,
5 hodin 4 (4 %) déti ve vékové kategorii 8-12 let.
Béhem skolniho tydne travi kazdy den sviij volny ¢as na socidlnich sitich 1 hodinu
26 (19 %) zaku, 2 hodiny 38 (27 %) zaku, 3 hodiny 32 (23 %) zakd, 4 hodiny 28 (20 %)
zéka, 5 hodin 9 (6 %) zakl, 6 hodin 4 (3 %) Zaci, 7 hodin 3 (2 %) zé4ci ve vékové
kategorii 13-17 let.
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Kolik hodin denné beéhem vikendu (sobota- nedéle) travite na socidlnich sitich

(Facebook, chaty- Xchat, Lide, ..., Skype, ...)?

Graf 6 (otazka 6)

Vékova kategorie 8-12 let

w29 H 49
m 8% 2% 4% M 1 hodinu

m12% B 2 hodiny
m 3 hodiny

M 4 hodiny
m18% B 5 hodin

® 6 hodin

= 7 hodin

Vékova kategorie 13-17 let

6% 1% H9Y% H 1 hodinu

. 0,
6% B 2 hodiny

7%
® 3 hodiny

M 4 hodiny
m 14 5 hodin
H 6 hodin
1 7 hodin

= 8 hodin

H22%

9 hodin

Zdroj: vlastni vyzkum

O vikendu travi svijj volny ¢as na socialnich sitich 1 hodinu 4 (4 %) déti, 2 hodiny
16 (18 %) déti, 3 hodiny 34 (38 %) déti, 4 hodiny 16 (18 %) déti, 5 hodin 11 (12 %)
déti, 6 hodin 7 (8 %) déti, 7 hodin 2 (2 %) déti ve vékové kategorii 8-12 let.

O vikendu travi svij volny €as na socialnich sitich 1 hodinu 13 (9 %) zaka, 2
hodiny 27 (19 %) zaku, 3 hodiny 23 (16 %) zaku, 4 hodiny 31 (22 %) zakd, 5 hodin 19
(14 %) zaka, 6 hodin 9 (7 %) zakt, 7 hodin 8 (6 %) zaki, 8 hodin 9 (6 %) zakd, 9 hodin
1 (1 %) zak ve veékové kategorii 13-17 let.
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Jaké , pratelée” si pridavate na socialni sité (Facebook, ICQ, Skype, chat, ...)?

Zakrouzkujte, prosim, pouze jednu moznost.

Graf 7 (otazka 7)
Vékova kategorie 8-12 let
H12% M Pouze ty, co znam
" 8%
3% M Lidi, se kterymi jsem se

alespon jednou vidél/a

I Pratelé pratel, ikdyz
jsem se s nimi nevidél/a

m77% M Do pratel si pfidavam i
osoby, které neznam

Vékova kategorie 13-17 let

M Pouze ty, co zndm

M Lidi, se kterymi jsem se
alesporn jednou vidél/a
. 0,
62% . prstelé pratel, ikdy? jsem
se s nimi nevidél/a

M Do pratel si pridavam i
osoby, které neznam

Zdroj: vlastni vyzkum
Ve vékové kategorii 8-12 let si mezi své pratelé piidava 69 (77 %) déti pouze ty,
které zna. 3 (3 %) déti si ptidavaji mezi své piatele jedince, se kterymi se alesponl
jednou vidély, 7 (8 %) déti pratelé pratel, i kdyz se s nimi nevidély, 11 (12 %) déti si
pridava do pratel i osoby, které nezna.
Ve vekové kategorii 13-17 let si mezi své pratelé ptidava 87 (62 %) zaki pouze ty,
které zna. 17 (12 %) zaku si ptidavaji mezi své piatele jedince, se kterymi se alesponl
jednou videli, 13 (9 %) zaku piatelé pratel, 1 kdyz se s nimi nevidéli, 23 (17 %) zaku si

pridava do pratel 1 osoby, které nezna.
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Duvody, proc¢ si pridavam neznameé ,, pratelé* (pokud neni Vase odpoved’ u otazky ¢. 7

d), tuto otazku, prosim, preskocte.

Graf 8 (otazka 8)

Vékova kategorie 8-12 let

neméla pridat

7
6 .
5 .
4 -
3 A -2
2 .
1 A B0
O T T 1
Rad/a se seznamuji ~ Zadaji mé o Chci mit co nejvice Jiny dlvod (napis$
s novymi lidmi  pratelstvi, tak pro¢ pratel jaky)
bych si je neméla
pridat
Vékové kategorie 13-17 let
o 14
15
(0}
Rad/a se Zadajimé o Chci mit co Jiny dGvod
seznamuji s pratelstvi, tak nejvice pratel  (napis jaky)
novymi lidmi  proc bych si je

Zdroj: vlastni vyzkum

Nejcastéjsim dtivodem, pro¢ si déti ve veéku 8-12 let pridavaji nezndmé osoby

do seznamu svych ,pratel”, je v6 (54,5 %) ptipadech: rad/a se seznamuji s novymi

lidmi. Na druhém mist¢ je ve 3 (27,2 %) pripadech: Zddaji mé o pratelstvi, tak pro¢ bych

si je nemeél/a pridat. Na tfetim misté je ve 2 (18,1 %) ptipadech: chci mit co nejvice

., pratel . Nikdo z respondent neuvedl jiny divod.

Nejcastéjsim diavodem, proc si zaci ve veéku 13-17 let pfidavaji neznamé osoby

do seznamu svych ,,piatel je ve 14 (60,8 %) piipadech: rad/a se seznamuji s novymi

lidmi. Na druhém misté je ve 2 (8,6 %) ptipadech: Zdadaji mé o pratelstvi, tak proc¢ bych

Si je nemél/a pridat. Na tretim misté je v 7 (30,4 %) ptipadech: chci mit co nejvice

., pratel . Nikdo z respondentti neuvedl jiny divod.
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Muize byt internet podle Vas nebezpecny?
Graf 9 (otazka 9)

Vékova kategorie 8-12 let

H12%

H Ano
W Ne
B 38 %
Vékova kategorie 13-17 let
B 19%
® Ano
W Ne

B 81%

Zdroj: vlastni vyzkum
V kategorii 8-12 let si mysli 79 (88 %) déti, Ze internet je nebezpecny a zbylych 11

(12 %) déti uvadi, ze internet neni nebezpeény.
V kategorii 13-17 let si mysli 26 (19 %) zak, ze internet je nebezpecny a zbylych

114 (81 %) zakn uvadi, ze internet neni nebezpecny.
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Vas vek na socialnich sitich je (tyka se to pouze uzivatelii Facebooku)

Graf 10 (otazka 10)

H 0%

0%

B 100%

Vékova kategorie 8-12 let

M Podle pravdy

m Smysleny, udal/a jste
zamérné vyssi vék, nez
je mUj skuteény vék
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skutecny vék

®15% " 0%

H 85%

vékova kategorie 13-17 let

H Podle pravdy

m Smysleny, udal/a jste
zamérneé vyssi vék, nez
je mij skuteény vék

m Udal/a jste zamérné

skutecny vék

Zdroj: vlastni vyzkum

Ve vékoveé kategorii 8-12 let udaly vSechny déti vék vyssi, nez je jejich skutecny.

Ve vékové kategorii 13-17 let 119 (85 %) zakid uvedlo sviyj skuteény vek, zbylych

21 (15 %) uvedlo veék vyssi. Nikdo neuvedl vek nizsi.
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Zverejnujete své fotografie na internetu?

Graf 11 (otdzka 11)

Vékova kategorie 8-12 let

® Ano
m Ne
B 63%
Vékova kategorie 13-17 let
H 9%
H Ano
W Ne

H91%

Zdroj: vlastni vyzkum

Ve vékové kategorii 8-12 let na internetu zvefejiiuje své fotografie 57 (63 %) déti.
Zbylych 33 (37 %) déti své fotografie na internetu nezveiejiuje.

Ve vékové kategorii 13-17 let na internetu zvefejnuje své fotografie 127 (91 %)

zéka. Zbylych 13 (9 %) zaka své fotografie na internetu nezvetejiuje
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Je podle Vas zverejiiovani fotek, fotoalb, ... nebezpecné?

Graf 12 (otdzka 12)

Vékova kategorie 8-12 let

B 21%

H Ano

m Ne

H79%

Vékova kategorie 13-17 let

H Ano

H Ne

Zdroj: vlastni vyzkum

Ve veékové kategorii 8-12 let si 19 (21 %) déti mysli, Ze zvefejiiovani fotografii,

fotoalb na internetu je nebezpecné, zbylych 71 (79 %) déti si mysli, ze zvefejnovani
fotografii nebezpecné neni.

Ve vékové kategorii 13-17 let si 113 (81 %) zakd mysli, Ze zvetejiiovani fotografii,

fotoalb na internetu je nebezpecné, zbylych 27 (19 %) zaku si mysli, Ze zvetejniovani

fotografii nebezpecné neni.
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Kontakty, které mate zverejnené, jsou:

Graf 13 (otazka 13)

Vékova kategorie 8-12 let
100 390

Telefonni ¢islo  Adresa Icq, Skype E-mailova Jméno,
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bydlisté adresa Prijmeni

Zdroj: vlastni vyzkum

Nejcastéjsi kontakt, ktery dité ve vékové kategorii 8-12 let zvefejiiuje na internetu,

je v90 (100 %) ptipadech e-mailova adresa, na druhém misté je v 79 (87,7 %)

ptipadech jméno a pfijmeni. Na tfetim misté je v 17 (18,8 %) pfipadech adresa bydliste,

na ¢tvrtém misté je v9 (10 %) piipadech telefonni ¢islo a na poslednim misté se

nachazi s 5 (5,5 %) pfipady ICQ, Skype.

Nejcastéjsi kontakt, ktery zadk ve vékové kategorii 13-17 let zvefejiiuje na internetu,

je ve 140 (100 %) piipadech e-mailova adresa, na druhém misté je ve 126 (90 %)

ptipadech jméno a piijmeni. Na tfetim misté je v 79 (56,42 %) piipadech telefonni ¢islo,

na ¢tvrtém misté je v 63 (45 %) ptipadech ICQ, Skype a na poslednim misté se s 13

(9,28 %) piipady nachazi adresa bydliste.
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Zverejnujete fotografie, které byly porizeny u Vas doma?

Graf 14 (otadzka 14)

Vékova kategorie 8-12 let

m Ano

= 60% M Ne

Vékova kategorie 13-17 let

H Ano

M Ne

Zdroj: vlastni vyzkum
Fotografie, které byly potizeny doma, zvetejiuje ve vékové kategorii 8-12 let 79

(88 %) déti. Zbylych 11 (12 %) déti fotografie pofizené doma nezveiejiuje.
Fotografie, které byly pofizeny doma, zveiejiiuje ve vékové kategorii 13-17 let 109

(78 %) zaka. Zbylych 31 (22 %) zaku fotografie potizené doma nezvetejiuje.
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Zverejnujete fotografie clenut Vasi rodiny na socialnich sitich bez jejich svoleni?

Graf 15 (otazka 15)
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B 88%

Zdroj: vlastni vyzkum

Fotografie ¢lent rodiny na socidlnich sitich bez jejich svoleni zvetejiluje ve vékové

kategorii 8-12 let 54 (60 %) déti. Zbylych 36 (40 %) déti fotografie ¢lent rodiny
na socialnich sitich bez jejich svoleni nezvetejiuje.

Fotografie ¢lent rodiny na socidlnich sitich bez jejich svoleni zvetejiluje ve vékové

kategorii 13-17 let 121 (88 %) zakt. Zbylych 16 (12 %) zaku fotografie ¢lenti rodiny

na socialnich sitich bez jejich svoleni nezvetejiuje.
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Je podle Vas zverejnovani osobnich dat (telefonni cislo, bydliste, e-mailova adresa,...)

nebezpecné?

Graf 16 (otazka 16)
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Zdroj: vlastni vyzkum

Zvetejnovani osobnich dat (telefonni Ccislo, bydlisté, e-mailova adresa,...)

je ve vékové skuping 8-12 let v 35 (39 %) ptipadech povazovano za nebezpecné, v 46
(51 %) piipadech za bezpecné a zbylych 9 (10 %) déti odpoveéd’ nevi.

Zvetejnovani osobnich dat (telefonni Ccislo, bydlisté, e-mailova adresa,...)

je ve vékové skupiné 13-17 let ve 109 (78 %) pripadech povazovano za nebezpecné,

v 29 (21 %) pripadech za bezpecné a zbyli 2 (1 %) zaci odpoveéd’ nevi.
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Setkal/a jste se osobné s nékym, koho jste poznal/a na internetu?

Graf 17 (otazka 17)
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Zdroj: vlastni vyzkum

Nikdo z dotazovanych déti ve veékové kategorii 8-12 let se osobné s nékym, koho
poznal na internetu, nesetkal.

Ze 140 dotazovanych ve veékové kategorii 13-17 let se osobn¢ setkalo s nékym,

koho poznalo na internetu 23 (16 %) zaku, zbylych 117 (84 %) zaku se s nikym, koho

potkali na internetu, nesetkalo.
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Rekl/a jste nékomu, Ze jdete na schiizku s nékym, koho zndte jenom z internetu?

(pokud byla Vase odpoved’ u otdzky ¢. 17 (Ne), tuto otdzku, prosim, preskocte.)

Graf 18 (otazka 18)
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Zdroj: vlastni vyzkum
Jelikoz se ve vékové kategorii 8-12 let zadné z dotazovanych déti nesetkalo

s nékym, koho poznalo na internetu, je grafické znazornéni zbytecné.
Ze 140 dotazovanych ve vékové kategorii 13-17 let se osobné setkalo s nékym,
koho poznalo na internetu 23 (16 %) zaku. Z tohoto po¢tu se pouze 9 (39 %) zaku

nékomu svétilo a zbylych 14 (61 %) zaka se nesvétilo nikomu.
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Ublizilla jste nekdy (zesmésnovanim, Sikanovanim, vydiranim, vyhrozZovanim,

pomlouvanim) prostrednictvim socialni sité (facebook, chat, ICQ) nékomu?

Graf 19 (otazka 19)
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Zdroj: vlastni vyzkum

Z vékové skupiny 8-12 let ublizilo (zesméSnovanim, Sikanovanim, vydiranim,

vyhrozovanim, pomlouvanim) prostfednictvim socidlni sit¢ (Facebook, Chat, 1CQ,...)
11 (12 %) déti. Zbylych 79 (88 %) déti nikomu na socialnich sitich neubliZzilo.

Z vékové skupiny 13-17 let ublizilo (zesméSnovanim, Sikanovanim, vydiranim,

vyhrozovanim, pomlouvdnim) prostfednictvim socidlni sit¢ (Facebook, Chat, 1CQ,...)

57 (41 %) zaki. Zbylych 83 (59 %) zakl nikomu na socidlnich sitich neubliZzilo.
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Setkal/a jste se s kybersikanou? (zesmésnovanim, Sikanovanim, vydiranim,

vyhroZovanim prostiednictvim internetu, mobilniho telefonu, ...)?

Graf 20 (otazka 20)

Vékova kategorie 8-12 let

80
70
60
50
40
30
20
10 ~

m 67

Osobné U kamarada

Vékova kategorie 13-17 let

70 W62
60 -
50 -
40 -
30 -
20 A
10 -

Osobné U kamarada Ne

Zdroj: vlastni vyzkum
Ve vékové skupiné 8-12 let se skyberSikanou prostiednictvim internetu nebo
mobilniho telefonu setkalo osobné 17 (18,8 %) déti, u kamarada 27 (30 %). Zbylych 67
(74,4 %) déti se s kybersikanou nesetkalo.
Ve vékové skupiné 13-17 let se s kyberSikanou prostfednictvim internetu nebo
mobilniho telefonu setkalo osobné 62 (44,2 %) zaku, u kamarada 47 (33,5 %). Zbylych
31 (22,1 %) zaku se s kybersikanou nesetkalo.
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Pokud jste se setkal/a s kybersikanou, bylo to prostrednictvim:

Graf 21 (otazka 20 (a))
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Zdroj: vlastni vyzkum

Nejcastéjsim prosttedkem kyberSikany ve vékové skupiné 8-12 let je s pocétem

37 (41,1 %) odpoveédi Facebook nasledovany mobilnim telefonem s 17 (18,8 %)
odpovéd’'mi. Na poslednim misté je ve 2 (2,2 %) piipadech e-mail.

Nejcastéjsim prostiedkem kyberSikany ve vékové skupiné 13-17 let je s poétem

57 (40,7 %) odpovédi Facebook nasledovany mobilnim telefonem s 31 (22,1 %)

odpovéd’'mi. Na poslednim misté je v 9 (6,4 %) piipadech e-mail.
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Pokud ano, s ¢im?

Graf 22 (otazka 20 (b))
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Zdroj: vlastni vyzkum

U vékové kategorie 8-12 let, se déti nejCastéji setkavaji s pomlouvanim.

S pomluvou se setkaly ve 27 (30 %) ptipadech, dale pak v 19 (21,1 %) piipadech
s naddvanim a ve 13 (14,4 %) ptipadech s vyhrozovanim.

U veékové kategorie 13-17 let, se zaci nejCastéji setkavaji s naddvanim. S nadavkou

se setkali ve 47 (33,5 %) ptipadech, dale pak ve 37 (26,4 %) ptipadech s pomlouvanim.

Na tfetim misté je ve 36 (25,7 %) ptipadech zesméSnovani, na ¢étvrtém misté ve 13 (15

%) ptipadech s vyhrozovani a na poslednim misté jsou v 17 (12,1 %) piipadech textové

zpravy se sexualnim podtextem.
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Kde byste hledal/a pomoc v pripade, zZe jste byl/a obéti kybersikany?

Graf 23 (otazka 20 (c))
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Zdroj: vlastni vyzkum
Pokud by se ve vékové kategorii 8-12 let déti setkaly s kybersikanou, ve 47 (52,2
%) pripadech by hledaly pomoc u rodi¢u. Ve 45 (50 %) piipadech by hledaly pomoc u
kamarada, ve 12 (13,3 %) piipadech u pedagoga av 7 (7,7 %) piipadech by déti
neveédély, na koho se obratit. Nékteré déti uvedly vice moznosti.
Pokud by se ve v€kové kategorii 13-17 let zaci setkali s kyberSikanou, v 79 (56,4
%) ptipadech by hledali pomoc u kamarada. V 39 (27,8 %) ptipadech by hledali pomoc
u policie, ve 12 (8,5 %) ptipadech u rodi¢t, v 9 (6,42 %) ptipadech u pedagoga a v 6
(4,28 %) pripadech by Zaci volali na linku daveéry.

61



Mate s rodici stanovena pravidla pro pouzivani internetu (napr.: zakaz uvadeni
osobnich udajii, moznost navstévovat internet pouze v urcitou dobu, zdkaz navstévovani

urcitych stranek, ...)?

Graf 24 (otazka 21)
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Zdroj: vlastni vyzkum

Z dotazovanych ve véku 8-12 let ma 73 (81 %) déti stanovena pravidla pro chovani
na internetu. Zbylych 19 % (17) déti Zadnou dohodu o chovani na internetu nema.

68% zakl ve vekové kategorie 13-17 let ma od rodi¢u uréena pravidla pro chovani
na internetu. Zbylych 45 (32%) zaka zadnou dohodu s rodi¢i nema.
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5. Diskuse

Diskuse je zamétena na srovnani vysledkl ziskanych v praktické ¢asti za pomoci
provedeného vyzkumu s nazory odbornikii vénujicich se problematice virtualnich
socialnich siti a jejich vyzkumy. Jako hlavni cil bylo v této praci stanoveno zmapovat
mozné nebezpeci, které souvisi s uzivanim virtualnich socialnich siti zaky 3.-9. tfid
zakladnich 8kol a 1.-2. ro¢niku stiednich skol.

Pro dosazeni tohoto cile byli respondenti na zékladé¢ véku rozd€leni do dvou
skupin. Prvni skupina (90 respondenti) zahrnovala déti ve véku od 8 do 12 let.
Do druhé skupiny (140 respondentti) spadali dotazovani ve véku od 13 do 17 let.
Vekové rozlozeni téchto skupin bylo zvoleno z divodu verifikace pravdivosti hypotézy
H1: Sit’ Facebook navstévuji deti mladsi 13 let.

Tato bakalafskéa prace je zpracovana na téma: Negativa virtualnich socidlnich siti.
Kdybychom hledali ptivod slova socialni sit’, nalezneme ho v sociologii. Klener (1996)
uvadi, ze se pojem socialni sit’ stal odbornym terminem sociologie na ptelomu 50.-60.
let 20. stoleti a slouzi k podchyceni spole¢enskych vztaht piekracujici uzaviené hranice
skupin (rodin, spolkd, sdruzeni, ...). Jak uvadi Vysekalova (2012), v soucasné dob¢ si
pod pojmem socialni sit’ pfedstavime spise virtualni sit¢ umoziujici lidem obousmérnou
komunikaci prosttednictvim internetu. Pojem socialni sit’ je tedy virtualné¢ propojenou
skupinou jedincli, jejiz podstatou je vytvafeni virtudlnich vztahli mezi uZivateli
a vzajemné sdileni nejriznéjSich informaci prostfednictvim internetu.

V soucasné dobé muzeme slySet hlasita varovani pfed moznymi riziky spojenymi
S virtudlnimi socialnimi sitémi. Vyzkumna ¢ast teoretické prace je zamétena predevsim
na novy fenomén — kyberSikanu, jeden z moZnych negativnich dopadii socidlnich siti.

Dilezitou roli ve zkoumané problematice hraje moznost pfistupu déti k internetu.
Dle Vasutové (2010) vzrustd pocet déti, které maji ve svém pokoji vlastni pocitac
S pfipojenim na internet. Vyzkum tento trend potvrzuje. Dale bylo zjiSté€no, Ze s vékem
vzrista pocet téchto deti. Sviij pocitac s piipojenim k internetu ma téméf polovina déti
ve véku 8-12 let a naprostéd vétsSina déti ve veku 13-17 let. VétSina déti mé navic kromé

pfistupu na internet ze svého vlastniho pokoje také pfistup prostfednictvim mobilniho
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telefonu, jinych pfenosnych zafizenich ¢i pocitace, ktery se nachdzi v domdacim
prostiedi, ov§em ne ve vlastnim pokoji. Jen miziva vétSina déti ma piistup k internetu
pouze prostiednictvim pocitace umisténém mimo domov (graf 3).

V okamziku, kdy zjiStujeme, Ze naprosta vétSina déti méd moznost piistupu
na internet, vyvstavaji otdzky: Maji rodi¢e kontrolu nad pfitomnosti svych déti
na internetu? Jsou déti obeznameny s pravidly, Kterymi se maji na internetu Fidit?
Handl (2009) uvadi, ze kontrola rodi¢t nad pfipojenim svych déti na internet je velmi
dilezita, jelikoz naprosta vétSina déti se piipojuje k internetu z domova. Rikéd, Ze
pravidla stanovena rodi¢i pro pouzivani internetu mizi se vzristajicim vékem déti.
Vyzkum tuto informaci potvrdil. I pies tuto skutecnost ma vSak vice nez polovina déti
(68 %) ve veku 13-17 let stanovena pravidla pii praci na internetu (graf 24).

Dle Greena je ¢as straveny détmi na internetu stale vice v€novan socidlnim sitim,
pficemz typickym piikladem je nejrozsifenéjsi celosvétova socidlni sit’ Facebook.
Odbornici odhaduji, Ze jedna ze sedmi minut strdvenych na celém svété na internetu,
pfipada pravé této socidlni siti. Z vyzkumu vyplyva, Ze naprostd vétSina déti uziva tuto
socialni sit’. Alarmujici je fakt, Ze mezi uzivatele Facebooku se tadi i déti mladsi 13 let,
které zamérné uvedly vyssi vek, aby se mohly na socidlni siti zaregistrovat (graf 4, graf
10). K obdobnému vysledku dospéla i Vasutova (2010), ktera uvadi, ze zhruba 2 % ze
vSech uzivateli Facebooku jsou mladsich 13 let. Novakova (2009) uvadi, Ze ve svéte
Facebooku o sobé déti prozrazuji velké mnoZstvi informaci, aniZ by si uvédomovaly
nasledky takového chovani. K této problematice se vyjadiuje také Kopecky (2012),
ktery fika, ze déti skute¢né ve velké mife sdileni osobni tidaje, pficemz nejcastéji sdileji
jméno a pfijmeni, dale e-mailovou adresu a fotografii svého obliceje. Vyzkum (graf 13)
ukazuje, Ze déti sdileji osobni Udaje, pfi€emZ nejCastéji €-mailovou adresu, jméno
a ptijmeni. Déti ve vé€kové kategorii 13-17 let navic Casto sdileji 1 telefonni ¢islo, ICQ
a Skype. Zatimco téméf polovina dotazovanych z mladsi vékové kategorie je
pfesvédcena o tom, Ze zvefejiovani osobnich informaci jim nemuize zadnym zpiisobem
ublizit, zhruba tfi Ctvrtiny starSich respondenti jsou piesvédceny, Ze takové chovani
rizikové je (graf 16). Uvédomovani si moznych rizik zvefejiiovani osobnich udajii na

internetu tedy vzrusta s vékem, to ovSem nema vliv na vyskyt zvefejnénych dat.
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Z vyzkumu dale vyplyva, ze vétSina déti zvefejnuje na internetu své fotografie,
pricemz mladsi déti si mozné riziko takového chovani opét neptipoustéji. StarSi zaci si
mozné negativni dopady uvédomuji (graf 11, graf 12). VétSina dotazovanych navic
zvetejnuje fotografie z prostfedi svého domova bez svoleni ¢lent rodiny (graf 14, graf
15), ¢imz dochazi k naruseni rodinného soukromi. Vagnerova a kol. (2011) se také
vyjadiuje k naruSeni soukromi rodiny, kdy tuto problematiku spojuje mimo jiné
s kybersikanou, jednim z moznych negativnich dopada virtudlnich socidlnich siti.
Muzeme tedy fict, Ze socialni virtualni socialni sité skutecné rodinné soukromi narusuji.

Varujici jsou fakta tykajici se vyskytu kyberSikany. S nékterou z forem ¢i projevi
kybersikany se dle Kopeckého a kol. (2012) setkala zhruba polovina Ceskych déti.
Dle vyzkumu se s kyberSikanou setkala Ctvrtina Ceskych zakd (8-12 let). U starsi
veékove skupiny 74kt (13-17 let) se tento pocet rapidné zvySuje na zhruba tfi Ctvrtiny
zaki (graf 20). Co se tyce prostredkil kyberSikany Vasutova a kol. (2010) uvadi mezi
nejcastejsi prostiedky: SMS a MMS, e-mailovou komunikaci, chaty a diskuse. Vyzkum
zaznamenal jiné vysledky, kdy hlavnim prostfedkem kyberSikany se stala jednoznacné
virtudlni socialni sit” Facebook, ddle pak mobilni telefon (graf 21). Tento rozdil mize
byt dan rozdilnym vékovym rozmezim dotazovanych jedinct, kdy vyzkumny vzorek
Vasotuvé a kol. (2010) tvofi studenti vysokych Skol.

Kopecky a kol. (2012) uvadi, Ze zhruba tfetina déti se setkala s verbalnimi utoky,
tedy poniZovanim, urdZenim a ztrapfiovanim. Vyzkum pfinasi u mladsi vékové skupiny
(8-12 let) skuteCnost, ze nejvetsi cast déti se setkala zejména s pomlouvanim, dale
nadavanim a vyhrozovanim. U zaku starSi vékové kategorie (13-17 let) se piidava
Kk témto formam kybersikany také zesmésnovani a textové zpravy se sexualni tematikou
(graf 22).

Varujici je skute¢nost uvedena Handlem (2009), ktery fika, Ze tfetina ¢eskych déti
se setkala s tim, aby je oslovila neznama osoba, pficemz desetina z téchto dotazovanych
se snezndmym jedincem skutecné setkd. Vyzkum prokazuje, ze pocet déti, které se
setkaly s neznamou osobou, vzrista s vékem. Zatimco déti mladsi vékové kategorie tuto
zkuSenost nezazily, kazdé Sesté dité ze sta (ve v€kové skupiné 13-17 let) se setkalo

S neznamou osobou. Vice nez polovina téchto déti by nikomu nesvétila, Ze se tato
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schiizka uskute¢ni. S kyberSikanou by se dle Kopeckého (2012) svérily déti spiSe
rodi¢tm neZ pedagogiim. Rodi¢im by se s kybernetickou agresi nesvéfila zhruba pétina
korespondentti, k pedagogiim by neméla divéru tietina korespondenti. Vyzkum opét
prokdzal, ze se reakce déti na kybernetickou Sikanu méni v zdvislosti na véku.
Star$i vékova skupina by se méné Casto svéfila rodicim, ale jejich duvéra se rozsitila

smérem K policii a linkam davéry.
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6. Zavér

Tato prace se zabyva informacné komunika¢nimi technologiemi, jejich riziky,
zejména kyberSikanou. Cilem bakalaiské prace je zmapovat mozné nebezpeci, které
souvisi s uzivanim virtualnich socialnich siti zaky 3.-9. tfid zakladnich Skol a 1.-2.
ro¢niki stfednich skol.

Vyzkum byl proveden kvantitativni metodou pti vyuziti dotaznikového Setfeni
s zaky zakladnich a stfednich S§kol v Pisku. Vyzkumny vzorek se skladal z 230
respondentul.

Na zacatku prace byly stanoveny 2 hypotézy.

Hypotéza 1: Sit' Facebook navstéevuji deti mladsi 13 let. Tato hypotéza se v mém
prizkumu ukazala jako platnd. Na testovaném vzorku déti ve veéku 8-12 let
se prokazalo, Ze 44 % déti navstévuje socidlni sit’ Facebook a to piesto, Ze veékovy limit
pro ziizeni uctu na této siti je 13 let. Zde je patrné, ze vSechny tyto déti lhaly o svém
skutecném véku.

Hypotéza 2: Virtualni socidlni sité narusuji rodinné soukromi. Z priizkumu
vyplyva, ze 88 % déti ve vekové kategorii 8-12 let zvefejiiuje fotografie z domaciho
prostiedi, zbylych 12 % déti fotografie na internetu nezvetejiiuje. 60 % déti, které
vystavuji fotografie ¢lenl rodiny na virtudlnich socialnich sitich, tak ¢inni bez védomi
téchto osob. V&kova kategorie 13-17 let se procentualné shoduje s prvni vékovou
skupinou, 88 % déti starsi veékové kategorie tedy na socidlnich sitich zvefejnuje
fotografie ¢lent rodiny. 78 % starSich dotazovanych déti zverejiuje fotografie svych
ptibuznych bez jejich souhlasu na virtudlnich socidlnich sitich. Timto je hypotéza H2
potvrzena.

Vyzkum prokézal, Ze virtudlni socidlni sit¢ jsou pro déti a mladez rizikovym
prostorem. Z vysledkti vyplyva, Zze je zapotiebi pied riziky virtudlnich socidlnich siti
vice informovat nejen déti, ale 1 pedagogy a rodice. Na zvySovani informovanosti,
prevenci a vhodnych opatfenich proti kybernetické Sikané¢ a mozného nebezpeci, které
souvisi s uzivanim virtualnich socialnich siti, je v Ceské republice zamé&feno nékolik

projektli. Jako jsou napfi.: E-Bezpeci (pfiloha €. 5), Seznam se bezpecné (pfiloha €. 6),
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Safer Internet (pfiloha ¢. 7), E-Nebezpeci pro ucitele (ptfiloha ¢. 8) apod. Realizovani
preventivnich programti na kyberSikanu v prostiedi Skoly by meélo byt soucasti
vzdélavaciho procesu jiz od raného véku zaki.

Bakalatskou praci lze vyuzit jako informativni materidl pro vychovné poradce,

pedagogy a rodice zékladnich a stfednich skol.
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8. Seznam pouzitych zkratek

Apod. - a podobné

atd. — a tak dale

¢. - Cislo

CSFR - Ceska a Slovenska Federativni Republika

ICT - Information and Communication Technology
kol. — kolektiv

MSMT - Ministerstvo $kolstvi, mladeZe a télovychovy
napt. - napiiklad

SMS - Short message service

TCP/IP - Transmission Control Protocol / Internet Protocol
tj. — to jest

USA - United States of America
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9. Klic¢ova slova

Kyberprostor
Internet

Netiketa

Virtualni socialni sité
Facebook

Kybersikana
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Piiloha €. 1

Dobry den,

jmenuji se Zuzana LepiCova a jsem studentkou Zdravotné socialni fakulty JihocCeské
univerzity v Ceskych Bud&jovicich.

Provadim vyzkum na téma: ,,Negativa virtudlnich socidlnich siti“ a touto cestou se
na Vas obracim s zadosti o vyplnéni tohoto dotazniku. Tento dotaznik je zcela
anonymni a poslouzi vyhradné ke zpracovani mé bakalarské prace. Odpovédi prosim
zakrouzkujte nebo vpisujte do kolonek, které jsou pro to urcené. Dé&kuji Vam za ochotu

a Vas Cas, ktery jste vénoval/a vypliovanim tohoto dotazniku.

1. Pohlavi Vek:
a) Muz
b) Zena

2. Pouzivate internet?

a) Ano

b) Ne (pokud je vase odpovéd’ ne, dale jiz dotaznik vypliovat nemusite)

3. Internet muzete vyuZzivat prostfednictvim: (Zakrouzkovat mulzete 1 vice

moZnosti.)
a) Pocitace, ktery je umistén ve Vasem vlastnim pokoji.
b) Pocitace, ktery je umistén u Vas doma, ale nikoliv ve VaSem vlastnim
pokoji.
c) Pocitace, ktery mohu vyuzivat pouze mimo domov (8kola, kamaradi, ...).

d) Mobilniho telefonu, ¢i jinych pfenosnych zafizeni.

4. Kiteré z téchto sluzeb vyuzivate? (Zakrouzkovat muizete i vice odpovédi).

a) Facebook c) Skype e) Zadnou

b) ICQ, Quick d) Seznamovaci a zajmova fora
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5. Kolik hodin denné béhem Skolniho tydne (pondé€li-patek) travite na socialnich

sitich (Facebook, chaty- Xchat, Lidé, ..., Skype, ...)?

6. Kolik hodin denn¢ béhem vikendu (sobota- nedéle) travite na socialnich sitich

(Facebook, chaty- Xchat, Lidé, ..., Skype, ...)?

7. Jaké ,pratelé” si pridavate na socidlni sit¢ (Facebook, ICQ, Skype, chat, ...)?
Zakrouzkujte, prosim, jednu moznost.
a) Pouze ty, co znam
b) Lidi, se kterymi jsem se alespon jednou vidél/a
c) Pratelé pratel, i kdyZ jsem se s nimi nevidél/a

d) Do pratel si pfidavam i osoby, které neznam

8. Diivody, pro¢ si priddvam neznamé ,pratelé” (pokud neni VaSe odpoveéd
uotazky ¢. 7 d), tuto otazku, prosim, pteskocte). Zakrouzkujte, prosim, jednu
moznost.

a) Rad/a se seznamuji s novymi lidmi
b) Zadaji mé o pratelstvi, tak pro¢ bych si je neméla piidat
¢) Chci mit co nejvice pratel

d) Jiny divod (napis, prosim, jaky)

9. Muze byt internet podle Vas nebezpecny?
a) Ano b) Ne
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10.

11.

12.

13.

14.

15.

16.

17.

Vas veék na socialnich sitich je (tyka se to pouze uzivatelti Facebooku).
a) podle pravdy
b) smysleny

a. Udal/a jste zamérn¢ vyssi vék, nez je muj skutecny vek

b. Udal/a jste zamérn¢ nizsi veék, nez je muj skutecny veék

Zvetejnujete své fotografie na internetu?

a) Ano b) Ne

Je podle Vas zvetejnovani fotek, fotoalb, ... nebezpecné?

a) Ano b) Ne ¢) Nevim

Kontakty, které mate zvefejnéné, jsou:
a) Telefonni ¢islo c) ICQ, Skype ¢) Jméno, ptijmeni

b) Adresa d) E-mailova adresa

Zvetejnujete fotografie, které byly potizeny u Vas doma?

a) Ano b) Ne

Zvetejnujete fotografie ¢lenti Vasi rodiny na socialnich sitich bez jejich svoleni?

b) Ano b) Ne ¢) Nevim
Je podle Vas zvetejiiovani osobnich dat (telefonni ¢islo, bydlisté, e-mailova

adresa, ...) nebezpecné?

a) Ano b) Ne ¢) Nevim

Setkal/a jste se osobné s n€kym, koho jste poznal/a na internetu?

a) Ano b) Ne
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18. Rekl/a jste nékomu, Ze jdete na schiizku s nékym, koho znéte jenom z internetu?
(pokud byla Vase odpovéd’ u otazky €. 17 (Ne), tuto otazku, prosim, pieskocte.
a) Ano b) Ne

19. Ublizil/a jste nékdy (zesmesiovanim, Sikanovanim, vydiranim, vyhrozovanim,
pomlouvanim) prostiednictvim socialni sité (facebook, chat, ICQ) né¢komu?

a) Ano b) Ne
20. Setkal/a jste se s kybersikanou? (zesmés$novanim, Sikanovanim, vydiranim,
vyhrozovanim prostfednictvim internetu, mobilniho telefonu, ...)?

a) Osobn¢ b) U kamarada c) Ne

a) Pokud jste se setkal/a s kyberSikanou, bylo to prostiednictvim:

a) Pokud ano, s ¢im?

b) Kde byste hledal/a pomoc v ptipadg, ze jste byl/a obéti cyber Sikany?
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21. Méte s rodici stanovena pravidla pro pouzivani internetu (napt.: zdkaz uvadéni
osobnich udajii, moznost navstévovat internet pouze v urCitou dobu, zakaz
navstévovani urcitych stranek,...)?

a) Ano b) Ne
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Priloha ¢é. 2

it\;T_f;ENﬁTt}VE DESATERD PRO SKOLAKY: *
’ \

1.

2

LA

.

sy
. Nikdy neodpovidej na nesluiné, hrube nebo vulgarni
e-maily!

\
NZ7
Nezapomeni: opatrny internetovy surfaf je inteligentni surfaf.

. Nedavej nikomu adresu ani telefon! Nevis, kdo se skryva za

obrazovkou!
. Neposilej nikomu po internetu svou fotografii, nesdéluj sviyj gﬁ

velk!

. Udriuj heslo sve internetove schranky v tajnosti, nesdély ho

ani kamaradovil

18]

. Nedomlouvej si schiizku po internetu, aniZ bys o tom fekl

alespoii jednomu s rodin! I"E'_" -
| M |

. Pokud t& néjalky obrazek &1 e-mail Sokaye, okam?Zité opust’

webovou schrank!

. SvEf se dospélému, pokud t& na internetu néco vydési nebo

pfivede do rozpalk!
Nedej fanci virom. Neotvirej pfilohu zpravy, jeZ pfisla

Z nenameé adresy!

10. Nevef kafde informaci, kterou na internetu ziskas!

Zdroj: www.knihovna-se.cz/desatero.rtf
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Piiloha €. 3

Mam pravo badat, ucit se a uzivat si na internetu vSechny dobré véci pro déti
Mam pravo uchovavat veskerou informaci o sob¢ v tajnosti

Mam pravo, aby mne nikdo neobtézoval a netrapil

M wnp e

Mam pravo ignorovat e-maily a zpravy od lidi, které nezndm nebo kterym

neverim

o

Mam pravo nevypliovat na internetu zadné formulare a neodpovidat na otazky.

6. Mam pravo vzdy pozadat rodi¢e nebo vychovatele pomoc.

7. Mam pravo nahlasit kazdého, kdo se podle mého nazoru chova divné nebo dava
divné otazky.

8. Mam pravo necitit se provinile, kdyZ se na obrazovce pocitace objevi odporné
veci.

9. Mam pravo necitit se provinile, kdyz se na obrazovce pocitace objevi odporné
veci.

10. Mam pravo, aby mi lidé na internetu prokazovali respekt.

11. Na internetu mam pravo citit se bezpecn¢ a byt.

Zdroj: www.nebudobet.cz

83



Priloha ¢. 4

1211:35 Andyl2: j4 moc md

Na internetu nikdy nevi¥, kdo je na druhé strané.
www.internethelplinecz 800 155 555

Zdroj: www.ebezpeci.cz
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Priloha ¢é. 5

Home | Tiskové zpravy | Kontakt | Facebook

Home Vzdélivini Oprojektu Védaavjzium Témata  Rodiclm,ucitelimaiikim Poradna  Ke stafeni

KYRERSIKANA

1 forma psychicke sikany, ktera vyuziva informacnich a komunikacnich
technologii

Clst Clanky Vadélavan|

Kybersikamna
Kybergrooming
Stalking a kyberstalking
Rizika socialnich sit
Sociotechnika

DalsSi rizikové jevy

Sexting

Zdroj: www.ebezpeci.cz
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Priloha €. 6

Seznam sef
: Oprojektu  Partnefi Desatero bezpecného internetu  Novinky — Ke stazeni

Se2ummcz

14 0:00 0:00 ] ¢

Zdroj: www.seznamsebezpecne.cz
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Priloha ¢é. 7

horka-inka.cz  bezpecne-online.cz  pomoconline.cz

Spolufinancovano ‘ -
- Evropskou komisi H %
& iméno B seses m

Q hledat

...pro bezpecnéjsi internet

Bezpecné-online
i
5 PRO DE" S / 5 webel?  EESORD
\ g# C} !M ] Haskot
- You L& i
- SENAT — »
ot
PARLAMENTY CESKE REFURLIKY et
Jsme na Youtube. Nejnovéjsi videa  Konference v Senatu: "Online Otestute si zabavnou a hravou
naleznete zde. kriminalita - prevence a legislativa" formou své moznosti

Zdroj: wwwe.saferinternet.cz
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Priloha ¢. 8

E-NEBEZPECI PRO UCITELE

NOVINKY INFORMACE O PROJEKTU  VZDELAVANI ZDARMA RIZIKOVA KOMUNKACE: KE STAZEN ™ KONTAKTY

E-"EBEZPE(‘;[ Projekt je zaméfen na vzdéldvad aktivity pro ucitele vSech typd Skol, ktefi potrebuji ziskat

7 nove znalosti a dovednosti v oblasti rizikoveho chovani spojeného s vyuzivanim informacnich a
4 x komunikacnich technologif - zejména internetu a mobilnich telefond.
Projekt nabizi viem pedagogim zékladnich a stfednich Skol pdsobicich na uzemi
Olomouckého kraje vynikajici jednodenni certifikovany prezenéni kurz s naslednm e-
learningovym vzdélavanim realizovanym v systému LMS Unifor. Veskeré vzdéldvaci aktivity
(vCetné studijnich materidld) jsou zcela zdarma, Nabidka plati do napinéni kurzu tcastniky
(celkem 280 dcastnikd).

Detaily o kurzu jsou k dispozici zde.

g RIZIKOVA VIRTUALNI ' KALENDAR

00 KURZU KOMUNIKACE VZDELAVACICH AKC

)R [VSTUPDO FOTOGALERIE
ooy, ELEARNINGU A | 1PREZENENICH AKC

Zdroj: www.e-nebezpeci.cz/index.php
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Priloha ¢. 9

CERVENE TLACITKO

€0 JE TO CERVENE TLACITKO
STAHNI CERVENE TLACITKO
C0 JE HORKA LINKA

JAK FUNGUJE CERVENE
TLACITKO

PARTNERI PROJEKTU

Co je to Cervené tlacitko

Cervené tiatitko je softwarovy nastroj pro hia3eni nelegainino obsahu na Interetu. Mezi takovy
obsah patfi zejména obrazovy materil se zneuZivanymi détmi (détska pomografie), détska
prostituce, pedofilie, obchod s détmi, vékové nepfiméfeny obsah, rasismus, xenofobie, Sifeni
drog, sebeposkozovani, vyzvy k nésili a nenavisti

Cilem Cerveného tiatitka je ziednuit proces hiaseni nelegéinino obsahu

Horke lince, jedna se o alternativu hiaseni pomoci formulare.

Pomozte nam vytvafet bezpeénajsi Internet, nainstalujte si Cervené tiaciko!

50
YREmY

Zdroj: http://cervene-tlacitko.saferinternet.cz/index.asp
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