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ABSTRACT

In my thesis, | focused on the issue of the ciitinfrastructure (Cl), the Czech
Republic was obliged to implement in its legigiatby the January 12, 2011. This was
performed by amending the crisis law. The thesiscidiees generally the critical
infrastructure, its history and development in doaditions of the Czech Republic as
well as the European Union, the basic legal reguiatand it also characterizes the
concepts associated with this issue. In the scbpigeaesearch | focused on comparing
the fields of CI, changes in criteria and princgplef determining Cl elements and
influence of these changes on the number of thgestsbof critical infrastructure in the
South Bohemian Region. As it turned out duringedfadoration, it is not simple to find
out the newly established numbers of ClI subjects.

Primary objective of this thesis was to compareidvatriteria for critical
infrastructure elements determination with earlatid primary policies. As results
ensue, the valid criteria are stricter, than eafliadamentals used. Secondary objective
was to compare original arithmetic subjects witlwn€l elements givenin South
Bohemia Region. It turned out, that there is lessaount of newly determined CI

elements, but only one rezort is possible to docurfiem.



ABSTRAKT

Ve své diplomové praci jsem se z#ita na problematiku kritické infrastruktury,
kterou Ceska republika byla povinna do 12. ledna 2011 impletovat do své
legislativy. Stalo se tak novelizaci krizového z@&oPrace popisuje obechritickou
infrastrukturu, jeji historii a vyvoj v podminkaofieské republiky i Evropské unie,
zakladni pravni fedpisy a také charakterizuje pojmy, které s toutoblematikou
souviseji. V rdmci vyzkumu jsem se zdita na porovnavani oblasti Kl, na zny
v kritériich a zdsadach tovani prvki Kl a vliv téchto znén na pdty subjeki kritické
infrastruktury v Jihdeském kraji. Jak se vidséhu zpracovani ukézalo, zjistit nbv
stanovené piy subjekti KI neni vibec jednoduché.

Prvnim cilem prace bylo porovnat platna kritérie mrcovani prvka kritické
infrastruktury s éive platnymi zasadami. Z vysleikyplyva, Ze platna kritéria jsou
piisngjSi, nez dive pouzivané zasady. Druhym cilem bylo porovnatopni p@ty
subjekfi s no¢ stanovenymi prvky Kl v Jihgeském kraji. Ukazalo se, Ze rov

stanovenych prvkKI je mére, ale Ize to dolozit vysledky pouze z jednoho razor
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SEZNAM POUZITYCH ZKRATEK

ACR — ArmadaCeské republiky

ARGUS — Secure General Rapid Alert system — Sysgténnychlou vynénu informaci

BRS — bezp#&ostni rada statu

CIWIN — Critical Infrastructure Warning Informatiddetwork — Vystrazna inforntai
sit” kritické infrastruktury

COV - istitka odpadnich vod

EKI — evropska kriticka infrastruktura

EPCIP — European Programme for Critical Infrastritet Protection — Evropsky
program na ochranu kritické infrastruktury

GR - generalnfeditelstvi

HDP — hruby domaci produkt

HOPKS — hospodéka opateni pro krizove stavy

HZS — hasisky zachranny sbor

IDS — integrovany dopravni systém

IPPC — integrovana prevence a omezovandiztéai (oblast nakladani s odpady)

IS — inform&ni systém

IZS — integrovany zachranny systém

XK — Jihaiesky kraj

JPO - jednotka pozarni ochrany

KI — kritick& infrastruktura

KIS — komunik&ni a inform&ni systéemy

MU — mimaradné udalost

MZ — ministerstvo zdravotnictvi

ODOS - objekty dlezité pro obranu statu

OKI — ochrana kritické infrastruktury

OP — operéni plan

OPIS — operéni a inform&ni stedisko

ORP — obec s roz&nou gisobnosti

OSVC — osoba samostatrydslecns ¢inna



PCR — PolicieCeské republiky

PFO — podnikajici fyzicka osoba

PKP — plan krizovéifpravenosti

PO — pravnicka osoba

RLP —#izenf letového provozu

STL — stedotlaka soustava

SZDC - Spréava zelezfi dopravni cesty
TP — technologické prvky

USU — ustedni spravni iad

VCNP — vybor pro civilni nouzové planovani
VTL — vysokotlaka soustava

VVTL - velmi vysokotlaka soustava

Z7ZS — zdravotnicka zachranna sluzba



UvoD

Kazdy stéat, vetrg Ceské republiky, pdebuje infrastrukturu, kterd mu zajisti i
svych zakladnich funkci a tim i spravné fungovaaius Tato infrastruktura sefip
VYVOji a vytv&eni statu formovala az do dneSni podoby.idtgt statu se omily
vzhledem k mezinarodni situaci.ti®e bylo prioritni zajistit vojenskou stabilitu,
svrchovanost, Uzemni celistvost a demokratickéarkistatu. V satasné dob jsou
tyto priority stale platné, ale uz nejsou takiegnostiovany a nejsou tak aktualni,
protoZze nehrozi WjSi ohrozeni statu. V débmiru se do pafedi dostavaji hrozby
Zivelnich pohrom, technickych a technologickych dréiva s nimi spojena p@ba
ochrany Zivol a zdravi obyvatelstva, jejich majetku a také ocaraivotniho prosgedi,
zabezpeeni vnitni bezpénosti a véejného psadku.

K dosaZeni&chto cili je poteba mit fungujici infrastrukturu, kterd je nezbytna
Zivotne dalezita, nebo chcete-li kriticka. Aby se tato Zivotiilezita infrastruktura dala
chranit, je nezbytné znat rizika a ohrozeni, kiggamohla zgsobit jeji nefunknost
a tim by ohrozila jiz jmenované zakladni funkcetsta

Ceské republika se infrastrukturou, ktera mé rozfiotluyznam pro jeji fungovani,
zabyva jiz pes deset let, ale az novelizaci zakon240/2000 Sb., o krizovéitizeni
a zmen¢ neékterych zakof (krizovy zakon), ve z¢ni pozdjSich gedpisi se kriticka
infrastruktura stala jasnym systémemiagm definovanymi pravidly a nélezitostmi.
Vytvéaieni kritické infrastruktury \CR proslo gkolika obdobimi, ve kterych dochazelo
ke zn€nam priorit, a tim i ke z&mam oblasti KI. S transformacemi oblasti dochazelo
i ke transformacim Zysohi urcovani prvki kritické infrastruktury. Nkteré zngny byly
razantijSi a rekteré jen malo patrné. VSechny tyto & snerovaly k sodasné
podole kritické infrastruktury.

Ve své diplomové praci se budémito zmeénami zabyvat. Budu porovnavat
jednotliva obdobi, kterymi kriticka infrastrukturgrosla, budu zkoumat rozdily
v oblastech, které gieska republika @ila jako klicové a také budu porovnavat vliv
téchto rozdi na zmisob utovani prvki Kl a na samotny gt stanovenych subjekt

kritické infrastruktury.



1. SOUCASNY STAV
1.1 Kriticka infrastruktura

Zakladni funkci statu je mimo jiné ochrana ckrérch zajni, a to ochrana Zivota
a zdravi lidi, zviat, majetku a zivotniho prdasedi. Stat zabezpeje existenci lidské
spole&nosti. K plreni téchto ukofi musi mit funguijici kritickou infrastrukturu, ktes@
tak stdva neodmyslitelnou s@sti bezpénostniho systému. V tomto systému plati
uréité pravidlo — bezpmostni systém je tak bezpg, efektivni a akceschopny, jak
bezpény je jeho nejslabsélanek. VSechna hmotna izzeni, zéizeni inform&nich
technologii, siti, sluzeb a majetktedstavuji jednotlivélanky tohoto systému. [1]

Do patatku roku 2011 bylo obtizné kritickou infrastrukiulegislativig zailenit.
Neexistoval pravniiedpis, ktery by fesré definoval pojem KI, subjekty, objekty, ani
zpusoby ochrany tohoto zasadniho systému.idspabsenci ifmého legislativniho
zakotveni, tehdejSi pravni Uprava um@Zala v této oblasti fjiméient konat.
Prostednictvim krizového zakona bylo spravniniadim uloZzeno, aby k zaji&bi
pripravenosti naieSeni krizovych situaci, které nalezi do jejictisqgbnosti, vedly
piehled zdraj rizik, dale aby provaidy analyzy ohroZeni a odstravaly nedostatky,
které by mohly vést ke vzniku krizové situace. Dralfikolem, ktery vyplyva z tohoto
zakona je tvorba krizovych planA v neposledniad jsou to i prava a povinnosti
pravnickych a podnikajicich fyzickych osob, jako mpracovani planu krizové
piipravenosti, pokud jde o PO nebo PFO, které @agjigplnéni opateni vyplyvajici
z krizového planu a také poskytovat a aktualizquatadované udaje, které z tohoto
zékona vychazeji. Tento postog mezmiuje samotny pojem kriticka infrastruktura,
snizuje zranitelnosgthto, pro chod spobeosti, dileZitych objeki. [2]

PohledCeské republiky na kritickou infrastrukturu se &mit s postojem Evropské
unie, ktera zdraznila dilezitost ochrany vyznamnych objéktlenskych stat a ugila

konené odpo¥dnosti za tuto ochranu shat.
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1.1.1 Zakladni pojmy

V nésledujici kapitole objasnim zakladni termiktgré jsou s timto tématem spjaty

a které jsoureba pro pochopeni dané problematiky a uvedu jefianakteristiku.
Krizovétizeni

.Krizovym rizenim se rozumi souhufidicich ¢innosti orgam krizovéhorizeni
zamerrenych na analyzu a vyhodnoceni bémpstnich rizik a planovani, organizovani,
realizaci a kontrolwinnosti provadnych v souvislosti s

1. pripravou na krizové situace a jejiceSenim, nebo

2. ochranou kritické infrastruktury.{3]

Terminologicky slovnik krizovéhdizeni definuje krizovéizeni jako Souhrn
Fidicich c¢innosti vcné prislusnych orgai zamgenych na analyzu a vyhodnoceni
bezpeénostnich rizik, planovani, organizovani, realiza@ kontrolu cinnosti
provadinych v souvislosti s/fpravou na krizové situace @ Senim krizové situace.

v s ~ v

Na krizovérizeni je mozno pohlizet z hlediska uzSiho neb@h&irgyznamu tohoto
pojmu. V SirSim vyznamu se realizuji gpaf v oblasti obnovy a prevence, v uzsim
vyznamu se realizuji op@&ni v oblasti pipravy (zejména krizové planovanfgSeni

krizové situace a likvidaich praci' [4]

Infrastruktura

Tento termin vznikl v 19. stoleti aiypdn® ozn&oval vojenska zdzeni. Samotné
slovo pochazi z latinského vyramira, které znamen&espod #Bceho, o @#co nize
Infrastrukturou se ozwiaji vSechna zdzeni pro dlouhodobé uzivani personalniho,
materialniho a institucionalniho druhu, ktera zajufunkénost narodniho hospoidvi.
Obecrk se da takéici, Zze je to mnozina propojenych pivkkteré celou strukturu
udrzuji pohromad&l Pouziva se viznych od¥tvich i v iznych smyslech. Ne&gstgji je
chapana ve vztahu k dopeasi k technickému vybaveni. [2]

Pojem infrastruktura je také definovan v z&kén241/2000 Sb., o hospagéych
opatenich pro krizové stavy a o Zm¢ nékterych souvisejicich zakén ve zreni

pozcjSich gedpidi. Zde se infrastruktura popisuje jako:
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- stavby uené pro ely HOPKS ve vlastnictviCeské republiky, k nimz mé
pravo hospodani spravni fad;

- stavby slouzici prodely HOPKS, k nimz m&R zizeno ¥cné femeno a které
jsou ve vlastnictvi pravnickych nebo podnikajicfghickych osob;

- technické zabezpgeni €chto staveb vnihimi rozvody inZenyrskych
a telekomunik&nich siti, poinaje gipojkou k véejnému rozvoduethto siti;

- technologickeé vybavenéehto staveb;

- pozemni komunikace, drahyjigtavy a letidt slouzici pro dopravni obsluhu
téchto staveb. [5]

Verejna infrastruktura
V ¢eském prosedi je pojem viejné infrastruktury definovan zakonem183/2006
Sb., o Uzemnim planovani a stavebniflu (stavebni zakon), ve &n pozajSich
piedpigi. Vefejnou infrastrukturou se rozumi pozemky, stavbyaiédzeni, které jsou
rozckleny doctyt oblasti:

1. dopravni infrastruktura, nélad stavby pozemnich komunikaci, drah, vodnich
cest, leti§ a s nimi souvisejicich gaeni;

2. technicka infrastruktura, kterou jsou vedeni a l®awa s nimi provoz&
souvisejici z#Hzeni technického vybaveni, ridgad vodovody, vodojemy,
kanalizacegistirny odpadnich vod, stavby aizeni pro nakladani s odpady,
trafostanice, energetické vedeni, komutikavedeni viejné komunikani sig
a elektronické komunikai zaizeni véejné komunikani sit, produktovody;

3. obk¢anské vybaveni, kterym jsou stavbyfizani a pozemky slouzici nidklad
pro vzdlavani a vychovu, socialni sluzby aé¢p@® rodiny, zdravotni sluzby,
kulturu, veejnou spravu, ochranu obyvatelstva;

4. verejné prostranstvifzované nebo uzivané veiegmém zajmu. [6]
Obranna Kl

Vybor pro obranné planovani navrhl dokumenésady planovani, financovani

a rizeni vystavby a Gdrzby obranné infrastruktaig“. Zde je obranna infrastruktura
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¢leréna na vojenskou a nevojenskou. Nevojenska obramféasiruktura byla
charakterizovana jako,komunikace, telekomunikace, objekty, stavby, p&yem
a zaizeni nezbytné preizeni a zabezpeni ozbrojenych siCeské republiky, jejich
mobiliza’ni rozvinuti a realizaci Planu obrany a opeéréch plani, pro rizeni

a zabezpgeni ostatnich salésti obranného systéntieské republiky a realizaci jejich
dil¢ich plan: obrany, prorizeni a zabezgeni spojeneckych ozbrojenych sil a realizaci
jejich operanich plani a pro zabezp®ni ochrany obyvatelstva“[7] Vojenska
obranna infrastrukturaiedstavuje,soubor objeki:, staveb, pozenika zaizeni vetr¢
nezbytnych sluzeb a systémotebnych k zajighi jejich provozu nezbytnych pro
pripravu a rizeni obrany statu, rozvinuti &nnost ozbrojenych sil a spojeneckych

ozbrojenych sil [4]

Kritick& infrastruktura

Postupentasu se vyvijely a utvaly rizné definice tohoto pojmu. Od oztemi
“Zivotn¢ dalezitd infrastruktura, ktera Uzce souvisi s narodiiospodéstvim®, pies
“vyrobni a nevyrobni systémy a sluzby, jejichz méitnost by n¢la zavazny dopad na
bezpénost statu, ekonomiku, ¥&jnou spravu a zabezfmmi zakladnich pétb
obyvatelstva“ [8], az po v zakémvedenou definici:
~Kritickou infrastrukturou se rozumi prvek kritické@frastruktury nebo systém puik
kritické infrastruktury, naruSeni jehoz funkce bylonzavazny dopad na bezpest
statu, zabezpeni zakladnich Zivotnich peb obyvatelstva, zdravi osob nebo
ekonomiku statu.{3]

Narodni kriticka infrastruktura
Narodni kritickou infrastrukturou se rozumi objekta Uzemi statu, které chrani
a zabezpamuje stdt a jeho vlastnici a nespadaji do kategeweopské kritické
infrastruktury. [2]

13



Evropska kritick& infrastruktura
»Evropskou kritickou infrastrukturou se rozumi laki infrastruktura na Gzemi
Ceské republiky, jejiz narudeni bylmzavazny dopad i na daldiensky stat Evropské

unie! [3]

Prvek kritické infrastruktury
Prvkem kritické infrastruktury se chape zejméravisa, zézeni, prosedek nebo
verejna infrastruktura, @ené podle pitezovych a odstvovych kritérii; je-li prvek
kritické infrastruktury sotasti evropské Kl, povaZzuje se za prvek evropskické
infrastruktury. [3]

Subjekt kritické infrastruktury
Subjekt Kl je provozovatel prvku kritické infragktury; jde-li o provozovatele
prvku EKI, povazuje se tento za subjekt evropskticke infrastruktury. [3]

Ochrana kritické infrastruktury
»Ochranou kritické infrastruktury se rozumi opahi zamena na snizeni rizika

naruseni funkce prvku kritické infrastruktury3]

Prirezova kritéria (Ufeni kritické infrastruktury)

Témito kritérii je soubor hledisek pro posuzovani @awsti vlivu naruSeni funkce
prvku Kl s meznimi hodnotami, které zahrnuji rozg#ét na Zivat, dopad na zdravi
osob, miméadre vazny ekonomicky dopad nebo dopad naeypwst v disledku
rozsahlého omezeni poskytovani nezbytnych sluzeb feého zavazného zasahu do

kazdodenniho Zivota. &ezova kritéria navrhuje Ministerstvo vnitra. [3]
Odwtvova kritéria

Odwtvova kritéria pedstavuji technické nebo provozni hodnoty douani prvku

KI v odwtvich energetika, vodni hospdd#i, potravinéstvi a zemdélstvi,
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zdravotnictvi, doprava, komunikai a inform&ni systémy, finaéni trh a mna,
nouzove sluzby a vejna sprava.
Ministerstva a jiné uggdni spravni iady navrhuji odétvova kritéria a pedkladaji

je Ministerstvu vnitra. [3]

Plan krizové gipravenosti subjektu kritické infrastruktury
.Plan krizové pipravenosti subjektu kritické infrastruktury je vpen jako nastroj
k zajiSeni pripravenosti subjektu kritické infrastruktury naZwvé situace, které mohou

ohrozit funkci prvku kritické infrastruktury{9]

Styeény bezpénostni zamstnanec

Subjekt KI m& za povinnost d&it styéného bezp#ostniho zarstnance
a informovat o tom f#sluSné ministerstvo nebo jiny éstini spravni ¥ad. Tento
bezpénostni zamstnanec poskytuje za subjekt kritické infrastruktsowinnost i
plnéni Ukoli stanovené krizovym zakonem. &tym bezpénostnim zardstnancem
muze byt utena pouze odboénzpisobila osoba v této oblasti. Odb&érapisobilou
osobou se rozumi ten, kdo dosahl vysokoSkolskedslazi absolvovanimifslusného
oboru v bezp#nosti Ceské republiky, ochr@nobyvatelstva nebo v krizovértizeni

anebo ma alespior jedné z d&chto oblastiitiletou praxi. [3]

1.1.2 Popis sotasného stavu

V navaznosti na vydefinovani zakladnich pbjja nutné si skteré z nich zasadit

do sowasného stavu.

Uloha kritické infrastruktury v krizovérfizeni
Problematika kritické infrastruktury je nedilnouousasti krizového ftizeni
a chceme-li omezit rizika v oblasti krizovéhidzeni, je patba posilit samotné
postaveni krizovéheizeni ve spoknosti. K posileni jeho kvality je nezbytné provést
analyzu jeho saiasného stavu. V oblasti vstupe poteba se zatit na pravidelnou

piipravu vedoucich pracovrilka funkcionéi v oblasti krizového managementu. Jejich
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schopnosti zvladat krizové situace nastegmowiovat nicviky a cwienimi. Tim se
zarovar posili vyznam managementu. Sasti je také paxdomi o krizovémiizeni,
které je nasledh zapracovano do zakladnich konéejgch dokumerit. DuleZitou
soudsti je také implementace &mic EU, zakohd a gisluSnych n&zeni do nasi
legislativy. Déle je podstatna spolupraceisipSnymi organy krizovéhizeni.

Preventivnimi opd@énimi gedchazet a nasleéinrak omezovat dopady vaznych
krizovych situaci. Na strategické drovni je imita ipravit program financovani
v oblasti krizovéhdizeni a také program optimalizace naklaad bezpénost.

Nastava otazka, co nejvice owlije proces krizovéhdizeni obec# ale i ve
vztahu ke kritické infrastrukte. Jsou to:

stanovovani jasnych @il které maji byt dosazeny,

souvislé analyzy rizik a hrozeb, které se ke kr&aonu managementu

vztahuji,

- pravidelné pro¥tovani kvality krizového fizeni, to je zakladnim
piredpokladem pro jeho zdokonalovani,

- strategické planovani ve spéh@stech,

- neadekvatni postaveni krizovéhiazeni v kontextu podnikatelskych aktivit
a jeho provazanost s ostatnimi projekty,

- kvalitni zpracovani dokumentace,

- objektivnost pistupu nejvysSiho managementu k otazkam krizovizeni,

- vz&klanost a pravidelné semif@ao bezpénostnim prosedi. [10]

V piipact, Ze se bude jednat o narusSeni neboemizivotrg dalezité infrastruktury,
bude gimo ¢i negimo ohroZzeno obyvatelstvo, situaci nebude maeésé standardnimi
postupy a bude piba vyhlasit &ktery z krizovych sta¥, z €chto divodi je nutna
integrace viejné spravy do procesu kritické infrastruktury. (keerejné spravy jsou
tedy jas@ dané. Jejim Ukolem je prosazovat narodni a memimér politiku,
zpracovavat legislativu, vy#iovat si informace s mezinarodnimi organizacemi
a soukromym sektorem, hodnotit hrozby a zranité/nplanovat opdéeni, stanovovat

financni zatizeni a dalSi. [11]
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Infrastruktura jako saifst zivotr dalezitych prvki

Infrastruktura se na jedné stéanztahuje ke specifickym funkcim, jako jsou
dalnice, silnice a mosty, ulice; hromadna dopréetste a letecka $f vodarny a vodni
zdroje; ¢istirny odpadnich vod; zpracovani komunalniho odpad/roba a penos
elektrické energie; telekomunikace a zpracovaniepe®ného odpadu, ale na druhé
straré se vztahuje i k polyfurdnim systémim. [2] Jako piklad takoveho polyfuniniho
systtmu jsou HOPKS a jejich infrastruktura, kte potebna k zabezgeni
nezbytnych dodavek, kterérquistavuji vyrobky, prace a sluzby, bez nichz nelze
piekonat krizové stavy. Tyto nezbytné dodavky slduaspokojeni zékladnich peb
obyvatelstvaCeské republiky umaitijici piekonani krizovych stavbez t7ké Gjmy na
zdravi. Pro podporucinnosti ozbrojenych sil, ozbrojenych be#pestni sbat,
hastskych zachrannych shiora havarijnich sluzeb a v neposledaé pro podporu

vykonu statni spravy. [5]

Historie kritické infrastruktury

Hrozby pro kritickou infrastrukturu mohou vychazed jednotlivych pachatél
trestnychcinu, teroristickych a kriminalnich organizaci, ale daknepatelskych stdit
Diky tomuto faktu se stale vicggkryva civilni a vojenské ohrozeni i vimit a vrgjSi
bezpeénost. Obranna kriticka infrastruktura Gzce sousipbjmem ,objekty dlezité pro
obranu statu“. ¥mito objekty se rozumi pozemky a stavby ugriétve vojenskych
Ujezdech a jejich iisluSenstvi, které maji vyznam pro zé&gigani obrany statu,tauz
z pohledu politického, vojenského nebo hospskiEho. Objekty dleZité pro obranu
statu jsou také pozemky a stavbyamé k ochratiobyvatel, dalSi objekty strategickeho
vyznamu, které @i vidda svym ndzenim. Tento seznam je #vbdu obsahovanych
informaci veden jako utajovany. Do ODOS dalefipabzemky a stavby, které za stavu
ohroZeni statu nebo za v&heho stavu mohou mit strategicky vyznam. [12]

Historie ochranydchto objekt saha az do obdobfgdmnichovské republiky, kdy
se na gsezeni vyznamnych objektstatu nejvice podilel@etnictvo, zvladt tedy
cetnické patraci staniceéetnické pohotovostni oddilyfiglusnici Sboru uniformované
straZze bezpmosti, Finadni straz, Celni straz aripadré meéststi strdZznici. Objekty
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dulezité pro vojsko chranila armada. Uz v této &asle vSichni jmenovani vyznamn
podileli nateSeni mime&adnych udalosti, ffkladem mohou byt povodn Sluzebni
povinnosti¢etnictva gimo ukladaly provaghi preventivnich op&teni, kontroly vodnich
toka a dalSi.

V roce 1936 byly Vladnim ftizenim ustanoveny speciélni jednotky Straze obrany
statu. Jako slozky byli geni grislusnicicetnictva i jednotky armady. Straze obrany
statu byly cvteny a uéeny k ochrad statnich hranic, komunikaci, maésa tuneh
a také ke sezeni vojenskych a jinychabbZitych objekl a pro spolupraciip ochraré
verejného ptadku a bezpmosti. Tyto jednotky byly zruSeny za okupace v rb840.

V souwasnosti ochranu bezgieosti dileZitych objeki provadi PolicieCR, ktera by
méla byt posilovana ifslusniky ArmadyCeské republiky. Do budoucna se uvaZuje
0 riznych moZznostech igtZzeni vybranych wdezitych objekt KI nové vznikajicimi
specialnimi jednotkami. Variant a inspiraci okolhgtaty je kkolik. [13]

Jest v roce 2007 se subjekty kritické infrastrukturyazovaly doctyi kategorii.
Tato kategorizace zachovavala stavajici Uzemncipyntj.:

- Subjekty mistni Grow) ozn&ovany jako subjekty Kl kategorie lll.
NaruSenim subjektu Kl z této kategorie by doSlchkodeni obyvatelstva na
Gzemi obcegi jeho ¢asti. Mezi opatni k eliminaci naruSeni funkce subjektu
pafilo stanoveni postupu odstkam zavad, fipadreé zpisob nahrady jinym
subjektem; stanoveni postupeSeni nasledk mimoradné udalosti; uzaeni
smluv (dohod), které obsahovatgSeni zavad nebo zavedeni provizornich
nadhrad, mezi obci a subjekty Kl kategorie Il a S@lai pravnickymi
a fyzickymi osobami; zapracovaniijptych opateni do havarijniho planu
kraje. Jako pravni opora se daly vyuzit § 23 a §&dbnac. 239/2000 Sb.,
o integrovaném zachranném systému a érénmekterych zakon, ve zréni
pozckjSich pedpisi (zdkon o integrovaném zachranném systému) za
podminky, Ze jsou subjekty zahrnuty do havarijrpkénu kraje nebo \jSiho
havarijniho planu.

- Subjekty krajské urow) ozn&ovany jako subjekty Kl kategorie II.
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Pt naruSenti vyrazeni prvku Kl kategorie Il by dopad postihl videch ¢asti
kraje nebo cely kraj. Opa&nimi k eliminaci dopad jsou stanoveni postupu
odstragni zavad, fipadré zpisob nahrady; stanovenéSeni nasledk MU;
uzaveni dohod mezi krajem, subjekty Kl kategorie Il @simi dotenymi
pravnickymi a podnikajicimi fyzickymi osobami; zapovani pjatych
opateni do krizového planu kraje a zapracovani igmatdo planu krizové
pripravenosti pislusného subjektu. Legislativni oporou byl § 2%ar@a

¢. 240/2000 Sb., o krizovértizeni a o zené nekterych zakon (krizovy
zékon) za podminky, Ze subjekt Kl pini Ukoly vypiiei z krizového planu
kraje.

Subjekty narodni urown) ozn&ovany jako subjekty Kl kategorie |.

Dopad naruseni by ¢ghvyznam pro Uzemi dvou a vice kirapebo i celého
statu. Vzhledem k faktu, Ze subjekty Kl kategorjsdu téngi nenahraditelné,
pii planovani opaeni se kladl draz na specialiieSeni v izemnim planovani;
stanoveni postupu odsteam zavad; stanoveni #pobu ddasneho
provizornihoteSeni; stanoveni postupesSeni nasledk uzaveni smluv mezi
ministerstvy, usednimi spravnimiiady, subjekty Kl kategorie | a dalSimi PO
a PFO; zpracovani do krizového plartisjusného USU; zapracovani do planu
krizové gipravenosti, zajighi fyzické a kybernetické ochrany. K zabesd
pInéni téchto ukol se vyuzival 8§ 29 zakorta 240/2000 Sb., o krizovéneeni

a o zmené nekterych zakon (krizovy zakon) nebo zvlastni zékony (hap
energeticky zakon). Subjekty dale pIni Ukoly vy@jrei z krizovych plat
prisluSnych ministerstev.

Subjekty nadnarodni Uro¥noznaovany jako subjekty Kl zvlastni kategorie.
NaruSeni by ilo dopad na Uzemi dvou a vice 8t&lU wetre preshrantniho
Gcinku na jiny druh infrastruktury. Op&ni na ochranu této kategorie je fazi
vyvoje a planovani. Stanoveni vzajemnych vazebpadiomezi jednotlivymi
sektory a Gastniky je velice natmé vzhledem k podminkam fungovani

jednotlivych sektar a rozsahlosti samotného systému. [2]
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Pavodni giprava Narodniho programu ochrany kritické infralstury vCeské
republice vychazela z Evropského programu na ochidh (EPCIP). Cilem bylo
zantieni na legislativni Upravy v oblasti kritické ingteuktury; Upravy metodik pro
zpracovani plain v oblasti bezp#osti; tvorbu a Upravy pl@nzachovani kontinuity
¢innosti subjekt Kl k zajis&ni minimalni funknosti KI; Upravy vnitnich gedpigi,
norem a standadfdpro @islusné sektory Kl z hlediska jejich dostatesti pro ochranu
Kl; zasady vyrozurni viastniki v oblasti KI; vytvaeni podminek pro nacvik ogani
k ochrag Kl (simulatory ohroZeni sektdréi subjekfi) a vytvdeni podminek pro

financovani opaeni ochrany KiI. [2]

Postoj Evropskeé unie k narodni a evropskeé kritiokestruktue

Evropska unie zaujala postoj, kterym chce, abydkaiensky stat chranil svou
narodni Kl pomoci spotmého rdmce. To proto, aby se vlastnici a provozmi&at
nemuseli potykat s nesourodouésiai pravidel a metodik, coz by mohlo vést k dalSim
financnim néakladm. Clenské staty by #y vypracovat dokument vychazejici ze
spole&ného evropského ramce &atpm zavést adekvatni ochranna dpat. [14]

Pro sjednoceni postuglenskych stat pri feSeni spokenych otazek OKI byl fijat
termin Evropska kritick& infrastruktura, kterym reeumi Kl, jejiz naruSendi zniceni
by m¢lo vazny dopad na dva vice ¢lenskych stat nebo na jedetlensky stat, je-li K
umistna v jinémclenském st& To se vztahuje i nacinky zpisobené zavislostmi
napi¢ odwtvimi na jinych typech infrastruktury. [15]

Zelena kniha uvazuje o definici EKI. Ta byé¢lam vychazet zfeshraniniho
charakteru, ktery bude mit pouze takova udalostirakizmisobi vazné dopady i za
hranicemi statu, ve kterém se infrastruktura naichHazropska Kl by mila zahrnovat
takové materialni zdroje, sluzby,izzeni inform&nich technologii, sita majetek, ktera
maji v giipad nefunknosti vazny dopad na Zivoty, zdravi, beapest, hospodatvi
a ekonomiku ve dvou a viegenskych statech.

Zelena kniha dale navrhuje, aby postupna idenifk vSech EKI zohlédvala
zejména jejich vzajemné zavislosti. Takova analyzajemnych zavislosti by #a

prispivat k lepSimu ohodnoceni mozného dopadu hrezhiavré identifikovat, ktery
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¢lensky stat by byl vippad zavazného narusegi zniceni prvku Kl zasazen. Tyto
zavislosti by se ®ly zvazovat obzvlastu informanich a komunikénich technologii.
Na rozpoznavanithto zavislosti a nasledném zavedeni igpatby se rély spolené
podilet Komise¢lenské staty a vlastnici/provozovatelé K.

Evropska komiseipzavadni EKI navrhuje nasledujici kroky: prvnim j&iprava
konkrétnich kritérii podle jednotlivych od&twi pro identifikaci EKI, kterou uskutai
Komise spolu glenskymi staty. Poté préhne postupna identifikace a&@wvani EKI
¢lenskymi staty a Komisi v jednotlivych ogtvich a analyza nedostatk bezpénosti.
Ctvrtym a patym krokem jsou navrhy na zakladni oshéaopateni a po fjeti Radou
zavedeni d&hto opaiteni. Poslednim krokem je pravidelna kontrola, kietmudou

zaji¥ovatclenské staty a Komise. [14]

PostojCeské republiky k narodni Kl

Cesk& republika zavedla systéméawani prvki kritické infrastruktury tak, Ze
ministerstva a jiné G&kdni spravni tady vyZaduji od provozovatele prvku KiI
informace nezbytné k &eni tchto prvki. Dale opatnim utuji samotné prvky
kritické infrastruktury a také prvky evropské Kl @ svém rozhodnuti informuji
Ministerstvo vnitra. [3]

V systému ufovani prvki kritické infrastruktury plati &které gedpoklady. Prvnim
je naplreni definice kritické infrastruktury jako takové avku Kl a také samotna
aplikace ptirezovych a odstvovych kritérii. Ri uréovani prvku Kl se uplauji dva
odliSné postupy v navaznosti na to, zda se jedpévky, jejichz provozovatelem je
organiza&ni slozka statu nebo prvky, jejichZ provozovateleemi organizéni slozka
statu, jsou tedy soukromé.

Postup pro wovani prvku, jehoz provozovatelem je stat probildéledovs.
Ministerstva a jiné uggdni spravni ¥éady zaSlou navrhy prik jejichz provozovatelem
je organizani slozka statu, Ministerstvu vnitra. Ministerstvaitra zpracuje seznam
a predlozi jej vlad. Vlada rozhodne na zakkagiedlozeného seznamu o prvcich Ki

formou usneseni viady.
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Pri uréovani prvki, jejichz provozovatelem neni organimé slozka statu se
postupuje: ministerstva a jiné fedini spravni tady ugi prvky, jejichZz provozovatelem
neni stat, op&tnim obecné povahy a naslédbez zbyténého odkladu informuji
Ministerstvo vnitra, které nasleéinnformuje hagisky zachranny sboriislusného
kraje. [16]

1.1.3 Kiritick& infrastruktura ve s#été a Evropské unii

Kritick& infrastruktura v jednotlivyckilenskych statech Evropské unie je provazana
a na sob zavisla. Poskozeni nebo fageni jedné infrastruktury vditém ¢clenském
std€ mize negativa pasobit na ostatni staty a na hospetéd EU jako celek. Nové
technologie a globalizace igobuji, Ze mnoho jednotlivych infrastruktur je &asti
rozsahlejSi sét Tim je cela kriticka infrastruktura zranit&j&i a je poteba ji adekvath
chranit. [17]

Vyvoj Kl ve swté i v Evrop

V souvislosti s ochranou lidstva, jeho vyvoje almavani, se vzdy objevovala
ochrana nejen samotnélitoveka, ale i zajidini jeho zakladnich pidb v podob
surovin, technologii, Z&eni a objekt. Tyto zakladni stavebni materialy byly nezbytné
pro zachovani Zivota, pro zapsi poteb a pro fungovani armaweskeré boje se ode
davna sousedily pra¥ okolo takovychto Zivotk dalezitych objeki. Lidstvo si také
uvédomuje, Ze je nejvice oslabitelné a zranitelri@ ghrozeni jejich primarnich
ekonomickych, politickych a spalenskych standatd

ZkuSenosti ziskanéébem druhé sitové valky napomohly kadomi stal, ze je
nezbytné zajidovat funknost specifickych #Zézeni, technologickych procies
a infrastruktur. Staty si také &y vytvaet sklady dlezitych komodit, které byly
povazovany za nutné z hlediska obrany, funkce asthkmpnosti armady i spotesti.
Naopak na konci 20. stoleti doSlo ke snizefifadu v oblasti ochrany a obrany
obyvatelstva zafinéné euforii z konce studené valky. Zasahly vSak &eikrodni
katastrofy, technologické havarie a teroristickékyt které pipomrely, Ze valka neni

jedinym moznym ohroZenim narodnich zajmJkéazalo se, Ze bez preventivnich
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opateni nelze spolehliva dostatén¢ zvladnout mnohé Skody a nasledkgito situaci.
Pro omezeni nezadoucich néasledkyly do praxe zavedeny funkce pro podporu
zvladnuti nouzové situace, jejichz zépgani bylo provaeho v ramci nouzoveho

i krizového planovani. [17]

Evropa nebyla prvni, kdo se o kritickou infrasttukl za&al zajimat. JiZz v roce
1997 se ve Spojenych statech objevily prvni Gvahytoto téma. Bvodem byla
tzv. kubanska krize. V roce 1998 vydal prezidenAUWsll Clinton smeérnici, ktera jako
prvni komplex@ pohlizela na problematiku kritické infrastrukturgname ji pod
nazvemWhite paper neboli Bila kniha. Tento dokumenteplstavuje Kl jako soubor
hmotnych a nehmotnych systénkteré maji rozhodujici vliv na zachovani zaklatini
funkci statu a na ekonomiku. Mezi tyto systéradime oblast telekomunikace,
energetiky, bankovnictvi, dopravu, zasobovani vodoaachranné sluzby. Hlavnim
smyslem Bilé knihy bylo ifijeti opateni na ochranuéthto oblasti a k eliminaci jeji
fyzické i elektronické zranitelnosti. Zakladnim poavkem této s#énnice je realizace
ochrany na udrovni statni, privatni ifegnopravni, tedy v celé spdéleosti. Byly tak
stanoveny cile, igdstavena koncepce, poskytnuty zdroje a tim siekdiinfrastruktura
zaradila mezi narodni Zivotni zajnigdy stab. [18]

Mezi prvnimi evropskymi staty, které secaly zabyvat problematikou kritické
infrastruktury, byly Velka Britanie, &imecko a Nizozemsko.

Jiz vroce 1999 bylo ve Velké Britanii ustanoveKoordinani centrum pro
bezpénost narodni infrastruktury N@tional Infrastructure Security Coordination
Centrg jako sowast Ministerstva vnitra. Poslanim tohoto centraobybzvijet
a koordinovat vSechny vladni iniciativy k ob&ara ochrad Zzivotre dulezitych
infrastruktur statu. Byly zde také identifikovanysg&my vyznamné pro zabezpai
funkce statu, jejichz naruseni nebdazeni by vedlo ke zdaym negativnim dopaiain
na hospoditvi a spolénost. Oblast Kl zahrnuje ¥gjny i privatni sektor. [18] [19]

Vroce 1997 v Nmecku vznikl Spolkovy fad pro informani bezpénost
(Bundesamt fur Sicherheit in der InformationstechnilEyzickymi strankami
bezpénosti se zabyval Spolkovyiad civilni ochrany a pomocifp pohromach
(Bundesamt fur Bevolkerungsschutz und KatastropHephice nez devadesat procent
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objekti Kl je v soukromém vlastnictvi, proto véhecku hraje @lezZitou roli i Spolkové
ministerstvo hospodsgétvi a prace Bundesministerium fur Wirtschaft und Arbeit
Na konci roku 1999 Spolkova republika¢mecko projednala afgala dokument
s nazvem Inform@é technické ohroZeni Kidovych infrastruktur v Nmecku. Tento
material se stal zakladem pro daiinost v oblasti kritické infrastruktury. Vzniklale

i instituce Ochrana kritické infrastruktury, kter#&ouma zranitelnost vlastni Ki
a navrhuje strategii ochrany augob spoluprace a kooperacerejgé spravy se
soukromymi subjekty. [18] [19]

V Nizozemsku byl vroce 2001 schvalen ¢Ak plan bezp&osti a boje proti
terorismu. Sotasti byl projekt ochrany kritické infrastrukturylg#tajici se zeft ¢asti:
rychlé zajis¢ni miry kriticnosti Kl, stimulovani spoluprace tegného a soukromého
sektoru a analyzy rozdilmezi gijatymi a potebnymi ochrannymi opnimi. [19]

V ¢ervnu roku 2004 Evropska rada vyzvala Evropskou ikpmaby vypracovala
celkovou strategii na ochranu kritické infrastruigtuV fijnu toho samého roku bylo
piijato scleni Ochrana kritické infrastruktury v boji protierbrismu Critical
infrastructure protection in the fight against terrsm). Obsahem jsou navrhy na
zlepSeni prevencefipravenosti a schopnosti reakce na teroristick&yimasahujici K.
Vymezuje zakladni pojmy, stanovuje oblasti Kl acuje potencidl kritické
infrastruktury podleif faktoni:

- Rozsah - ztrata prvku Kl se hodnoti podle velikastmépisné oblasti,
ktera by mohla byt negati¢novlivnéna ztratou nebo dostupnosti prvku
(mezinarodni, vnitrostatni, mistni).

- Zavaznost — stupeztraty nebo nefurinosti mize byt hodnocen jako
Zzadny, minimalni, mirny nebo velky. Kritéria prodmmceni zavaznosti jsou
verejny dopad, hospodeky dopad, vliv na Zivotni prasdi, vzajemna
zavislost, dopad na ¥gjnou spravu a politicky dopad.

- Vliv ¢asu — toto kritérium se zaiuje na dobu, kdy by mohla mit
nefunkinost prvku nejvazf)si dopad (tj. okamzt za 24-84 hodin,
za tyden, jindy).
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Sckleni dale upozdiuje, Zze kazdylensky stat si musi vifsluSné oblasti a odtwi

a také v souladu s postupem EWiumfrastruktury na svém uzemi, které jsou pgo n
kritické. Spol€n¢ s tim si musi wit i organizace nebo osoby odpowmé za bezpmost
zvolenych infrastruktur. [20]

V listopadu 2005 Evropska komisgjala Zelenou knihu o Evropském programu
na ochranu kritické infrastrukturyG¢een Paper on European Programme for Critical
Infrastructure Protectiopn Hlavnim cilem tohoto dokumentu je zapojit co wi&gi
mnoZstvi subjekt a ziskat od nich odpovidajici informace o nejvhig&im pistupu
k ochrar Kl. Predklad4 také moznosti k vybudovani Vystrazné intgmhsie kritické
infrastruktury Critical Infrastructure Warning Information Network CIWIN), které
ma za cil posilit sdileni informaci o och&adl mezi ¢clenskymi staty EU. Tento systém
by mél mit dw hlavni funkce — zajighi fora pro sdileni informaci ichzem na
vyménu os¥dcenych postup k ochrag Kl a systém wasného varovani pro subjekty
kritické infrastruktury. [14] [21]

Rok 2006 pinesl dokument Sdleni komise o Evropském programu na ochranu
kritické infrastruktury Communication from the Commission on a European
Programme for Critical Infrastructure Protectipnkteré navrhuje zasady, postupy
a nastroje k zavedeni systému EPCIP. Cilem je etépdchrany Kl v Evropské unii
s ohledem na veSkera ohrozenifedevsim na terorismus. [21] [22]

Smernice Rady o ufovani a oznévani evropské kritické infrastruktury
a posouzeni pi#by zvysit jeji ochranuQouncil Directive on the identification and
designation of European critical infrastructuresacathe assessment of the need to
improve their protectionbyla gijata v roce 2008. Tato simice poskytuje spotay
pristup k utovani evropské kritické infrastruktury. [23]

V roce 2009 se Evropska unie zabyvala oblasti taitické informani
infrastruktury, kterd zahrnuje komuntkd a informa&ni systémy. Byl vydan material
s ndzvem Ochrana Evropyega velkou Skalou kybernetickych Gtok narusSeni: zvySeni
piipravenosti, bezpmosti a odolnosti Hrotecting Europe from large scale cyber-
attacks and disruptions: enhancing preparednessurdg and resiliencg Je zde
vyzdvizena dlezitost komunik&nich siti, které spolu s pidacovymi systémy
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a internetem fedstavuji pate evropského hospotkivi a jsou zivoté dulezité pro
ob¢any, podniky i vlady. Dokument také navrhuje ¢k plan s nasledujicimi
opatenimi:

- Pripravenost a prevence — za}ist pripravenosti na vSech Urovnich, a to
pomoci celoevropské spoluprace, Wm informaci a pedavanim
zkuSenosti mezilenskymi staty.

- Detekce a reakce — vytkeni giméreného mechanismuasnéeho varovani.

- Zmimovani a obnova - posileni evropského obranného anesshu
prostednictvim narodnich a mezinarodnich flén pravidelnych cveni
v oblasti komunik&nich a informanich systén.

- Mezinarodni spoluprace — podpora priorit Evropské tna mezinarodni
arovni. Navrh zasad a pok§nvedeni diskuzi, které povedou k dlouhodobé
odolnosti a stabilé internetu.

- Stanoveni kritérii pro evropské kritické infrastiuty v odwtvi
informainich a komuniké&nich technologii.

Konené zvySeni bezgeosti a odolnostiéchto systém je dlouhodobym cilem,
jehoz plrgni je poteba pravidel& hodnotit a navrhovatipnéiena opatni. Budoucnost

bezpe&nosti siti a informaci je soasti bezpénostni politiky Evropské unie. [24]

Zakladni dokumenty a nastroje EU ke kritické infraktuie
Zelena kniha

Cilem Zelené knihy, jak jiz bylo uvedeno, jginna ochrana kritické infrastruktury
zapojenim velkého mnozstvi subjeka ziskavanim od nich konkrétnich informaci.
U¢inna ochrana vyzaduje komunikaci a spolupraci neclvdirovnich a mezi viemi
zainteresovanymi subjekty. EPCIP bylnminimalizovat veSkeré negativni dopady
nefunknosti Kl na spolénost, a to na co nejmenSi moznou Urovéaké by gl
zajistit, aby v celé Evropské unii existovairpéteny a rovnondrny stupé ochrany
kritické infrastruktury, co nejmensi moznost jejibelhani a hlavhrychla a dinna

moznost napravnych ogani.
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Jako zaklad Evropského programu na OKI iyrbyt nasledujici principy:

- Subsidiarita — wuje, Ze ochrana Kl jeifpdevsim v odpasdnosti na narodni
arovni. To znamena, Ze ochrana kritické infrastmakt samotna rozhodnuti
a plany, spadaji poglenskée staty a vlastniky nebo provozovatele prigk
Komise by se zagtiovala pouze na OKI sfeshraninim dosahem.

- Dopliikkovost — propojeni spaleého rdmce EPCIP a jiz existujicich
opateni. Zavedené mechanismy na ochranu Kl b§lynmbyt nadale
vyuzivany a tak fispivat k celkové implementaci EPCIP.

- Duvérnost — veSkeré informace o och¥akritické infrastruktury a jejich
sdileni by #stalo zachovano vigérném prostedi. Prevenceipd moznym
zneuzitim, které by mohlo vést k naruSeni nebo asellprvku kritické
infrastruktury. Informace by byly na arovni EU i geovni¢lenskych stat
utajovany a fistup k nim by byl povolen jen v gebnych pipadech.

- Spoluprace zainteresovanych subjekt vSichni @astnici na OKI by réi
vramci svych dloh aktivh spolupracovat a ifspivat k rozvoji
a implementaci Evropského programu na ochranu &dnd se alenské
staty, Komisi, normalizai organy, vlastniky, provozovatele a uZivatele.
Vudéi a koordin&ni ulohu by ndly organyclenskych stét.

- Proporcionalita — ochranné strategie a fgdt by ngly chranit jen ty
nejzraniteldjSi ¢lanky KI. To znamend, Ze nelze chranit celou Kkitic
infrastrukturu a kazdou jefiast, ale je zaptebi pomoci vhodnych technik
a analyz soustdit pozornost na nejrizik@jsi oblasti a jejich relativni
vyznam pro celkovou infrastrukturu a sarn@mg také pondr naklad
a vynosi, které z ochrany plynou.

DalSi kapitoly Zelené knihy definuji zakladni pgjma urovni EU - EKI by méla
zahrnovat takové materialni zdroje, sluzbygizeni informanich technologii, sét
a majetek, které maji vipad® naruSeni nebo zteni vazny dopad na zdravi,
bezpénost, zabezpgeni, hospodé&ky nebo socialni blahobyt ve dvou a lemskych

statech”
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Navrhuje kroky pro zavédi Evropské kritické infrastruktury a dlohu narodni
kritické infrastruktury. K tomu také moznosti doZimh orgari, které by dohlizely na
celkovou implementaci EPCIP a jejich jednotlivé vammoci @i koordinaci
a monitoringu fjimanych opatenich.

Zabyva se i rolemi vlastnik provozovatel a uzivatel Kl, protoze ozn&nim
.Kriticka infrastruktura“ vznikaji pro vlastniky @rovozovatele uité odpowdnosti
a povinnosti. Hlavnimi povinnostmi jsou:

1) Oznameni fisluSnému organu statu, Ze objekitzm byt kriticky.

2) Ure¢eni vedouciho iedstavitele, ktery bude vystupovat jakocsty trednik pro

bezpé&nost.

3) Ztizeni, zavedeni a pravidelné aktualizace afpeh@ planu pro bezgaost.

4) Ugast na vypracovani krizového planu Kl spolu s oddaymi organy.

DuleZitou povinnosti vlastntk a provozovatél je aktivni spoluprace ai@davani
informaci, vynéna nazol a spoléné podileni se na vyvoji lepSich posiup

Samozejmou soudasti Zelené knihy jsou i otazky financovani,al@zného
hodnoceni a kontroly postupu EPCIP v jednotlivgdnskych statech. Cely dokument
je také protkadn dotazy na nazory a npady #tddnotlivym kapitolam, aby Evropska
unie nela zpstnou vazbu aighled o Urovni jednotlivych stat[14]

Systéem ARGUS a vystrazna infortma st CIWIN

Haagsky program navrhujgizeni bezpéného a obecného systému pro rychlou
vymeénu informaci (ARGUS) a krizové istdisko Komise, které bude tento systém
koordinovat. DalSim navrhem je Vystrazna infotmia st kritické infrastruktury
(CIWIN). Tato st bude dopiovat existujici s& a bude pedstavovat zaklad pro
bezpé&nou vynenu oswdéenych postup a rychlych vystrah. CIWIN bude zaveden jako
souast Evropského programu na ochranu Kl a bude peopsg¢ systémem ARGUS.
Ten bude pedstavovat logistické rozhrani, které zajisti ryclbk informaci mezi
stavajicimi systemy a jeho cilem bude dosazeni mm#ri ochrany a bezpeosti

predavanych informaci. [25] [26] [27]
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1.1.4 Vyvoj kritické infrastruktury WCR

Duvody zavedeni a rozvoje kritické infrastruktury

V kazdé fungujici spobmosti existujecast infrastruktury, kter& ma rozhodujici
vyznam pro jeji fungovani. Tato infrastruktura sen@uje jako Zivotr dileZzita,
respektive kriticka. Ukolem celé spoi®sti je takovou strukturu chranit tak, aby
fungovala za &nych, mim@adnych i kritickych podminek.

Postoje k ochranzivotré dalezitych objeké se dlouhodobvyvijeji a v poslednich
nékolika desetiletich je zaznamenanekolik riznych priorit. Zatimco v polovih
20. stoleti byla prioritou hrozba jaderného napadefiicet let pozdji zacalo prevliadat
ohrozeni Zivelnimi pohromami. Zasadnim zlomem lgleé udalost z 11. #a2001,
kdy se do pofedi dostala hrozba teroristickym napadenim. [2]

Spol€enska infrastruktura je slozity systém piykteré jsou navzajem propojeny
a jehoz kostru tvio kriticka infrastruktura. To znamen@, Ze za v§eetiminek musi byt
v provozu zakladni prvky, vazby a toky tohoto sgai¢ které jsou zakladem schopnosti
statu dosahnout stability za kazdé situace a nastdr dalSi rozvoj. Zranitelnost
jednotlivych slozek vyraznprispiva ke zranitelnosti celého systému. Proto okabi
znat jednotlivé prvky a vazby, abychom je mohli @tbvat a tim ochngovat cely
systém. [1]

Rané zaatky kritické infrastruktury

Do roku 1989 fungoval systém zvySovani odolnosirodniho hospodstvi
smefovany na pipravu ¢innosti za valky. S postupeasu a ukliddlovani situace se
zatal menit i tento systém. V 90. letech minulého stoledistalo sniZzeni tdlazu na
obranu statu i obranu obyvatelstva a doSlo ke miygenotek civilni obrany, zastavila
se brann& vychova a omezovaly se daiSnosti, které byly spojené sipravou na
valku. [28] DalSim meznikem v oblasti be#pesti vyznamnych objektbyly povodr
na Moraw v roce 1997. Vysoky pet lidskych obti, velké materialni ztraty a zavazné

problémy @i obnow zasazeného Uzemi donutily¢#atvorit systém, ktery by dokazal
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zvladat dopady Zivelnich pohrom, havarii a dal3iglivych udalosti. V tomto smu
bylo velkym pokrokem fjeti tzv. krizovych zakot vroce 2000. To znamenalo

pocatek budovani integrovaného zachranného sys@rijl7]

Formovani do roku 2011

Oblasti pipravy na krizové situace je p&en Vybor pro civilni nouzoveé
planovani, ktery byl ustanoven 1@&ervna 1998. VCNP je jednim z vylior
Bezpe&nostni rady statu. Postupetasu jeho ukoly fesahly ramedeSeni krizovych
situaci a postugnse gidavaly Ukoly nové, jako je pré&umplementace a rozvoj kritické
infrastruktury na naSem Gzemi. [29]

Rok 2001 zahajil projednavani a formovani bémpsti dilezitych objekti statu.

A to materidlem Bezpmostni rady statu s nazvepefinice a rozsah zakladnich
funkci statu” Tento prvni oficidlni vladni dokument se zabyzakladnimi funkcemi
statu za mimiadnych udalostdi krizovych situaci nevojenského charakteru.

Komplexrgji se otazkami Kl z&al Vybor pro civilni nouzové planovani zabyvat
vroce 2002, kdy projednal usneseiozsah zakladnich funkci statu za krizovych
situaci* a materiél,Zprava o narodni kritické infrastruktte a navrh zasad na jeji
zabezpeéeni“. Tato zprava se zabyvala vymezenim pojmu a jeidsol oblasti KiI.
Kritickou infrastrukturou se podle tohoto dokumendaumi povinnost vliady zabezfie
chovani kontinuity hospodského a socialniho Zivota a zasahnout, jestlizendly byt
ohroZeny elementarni geby.

Vroce 2003 fipravilo Ministerstvo vnitra material,Analyza zabezp&ni
zékladnich funkci statu a przkritické infrastruktury VCR za krizovych situacj‘ktery
byl nasleds projednan VCNP. Tato analyzd@epistavovala prvni uceleny a souhrnny
piehled situace v jednotlivych oélvich Kl. Projekt KI zahrnovalit faze:

- Informace o jednotlivych oblastech — mapovani sk infrastruktury \CR.

- Prehled subjekt KI, které byly rozlenény do i c¢asti — subjekty kritické

infrastruktury s celostatnim, regionalnim a lok&iniyznamem.

- Zajiskni vzajemnych vazeb a zavislosti — rozbor situagedmotlivych

odwtvich CR s vazbou na postupy mezinarodnich organizacdtioi.
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Hlavni aktivita v oblasti kritické infrastrukturypscivala v této dob naclenech VCNP,
ktefi i dnes navzajem spolupracuji a dostavaji pramgl@formace o stavu zkoumaneé
problematiky. [30]

V jednotlivych oblastech Kl jsou uz i v této dolvedeny jednotlivé produkty nebo
sluzby. VCeské republice je tak vytyen Seznam subjekkritické infrastruktury, ktery
byl schvalen usnesenim VCNP. O rok p#edbylo stanoveno deset oblasti
a 42 produki nebo sluzeb KiI. [30]

LZprava o stavureSeni problematiky kritické infrastrukturyiyla vydana v roce
2006 a reagovala naiptup mezinarodnich organizaci, NATO a EU, k protaéce
teSeni ochrany KI. Poprvé tak byly srovnavany krégské republiky a zahratii
v oblasti ochrany kritické infrastruktury. [31]

O rok pozdji projednal VCNP materidl s nazvenZprava o reSeni stavu
problematiky kritické infrastruktury €eské republice Sowasti tohoto dokumentu
byla analytickacast, ktera se podrobreabyvala situaci v jednotlivych oblastech Ki
a stavenresSeni celé této problematiky v obecné révifiento dokument také stanovil
novou definici kritické infrastruktury, ktera nyar¢la: ,Kritickou infrastrukturou se
rozumi vyrobni i nevyrobni systémy a sluzby, jgjiéfunknost by rdla zavazny dopad
na bezpénost statu, ekonomiku, Agnou spravu a zabezfni zakladnich Zivotnich
pot'eb obyvatelstva“Tato zprava se také stala pswm k vypracovani navazujicich
dokument. [32]

VladaCR pijala v roce 2008 usnesegflarmonogram daldiho postupu zpracovani
dokument Komplexni strategi&€’R kreSeni problematiky Kl a Narodniho programu
ochrany KI*“. Strategie rfla predstavovat dohodnuty ramec pro zpracovani dalSich
koncegnich material a mela rozvrhnout konkrétni kroky a opani. Jednim zth
kroki byl Narodni program OKI, kde byly zpracovany dafffategie, koncepce
a analyzy stanovené pro jednotlivé oblasti Kl, zerych nasledh vychazely
odpovidajici ukoly, odpasdné osoby &asove rozvrzeni. [33]

V tomto obdobi bylo vymezeno d#voblasti a 37 produkta sluzeb kritické
infrastruktury. ®chto 9 oblasti bylo povazovano za prioritni z hé&di fungovani

spole&nosti. [34]
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Usneseni Bezgaostni rady statk. 5 ze dne 5. ledna 2010 ke Komplexni
strategii Ceské republiky kieSeni problematiky kritické infrastruktury a Narddo
programu ochrany kritické infrastruktury bere raomi gehled plgni Ukoli a zneén
v Komplexni strategii a aktualizuje Harmonogram Sé& zpracovani éthto
dokument. [35]

Po znén¢ krizového zakona — od roku 2011

Existuje hned &kolik davodi novelizace zakon& 240/2000 Sb., o krizovétzeni
a o znm¢n¢ nekterych zakon (krizovy zakon), ve z#ni pozdjSich gedpigi. Hlavnim
divodem byla nutnost zapracovat poZadavky é@me Rady Evropské unie
¢. 2008/114/ES ze dne 8. prosince 2008@mwdini a oznévani evropskych kritickych
infrastruktur a posuzovani geby zvysit jejich ochranu. Nejzazsiith pro zapracovani
tohoto dokumentu dd@eské legislativy, byla stanovena na 12. ledna 2@kskéa
republika tuto liitu stihla jen velmi &srg, novela zakona nabyla¢ianosti dnem
1. ledna 2011. DalSim podstatnyrivddem novelizace byla peba legislativa reSit
problematiku kritické infrastruktury na narodni wng jako vychozi pozadavek na
vymezeni evropské KI. Poslednim argumentem bylaau#r nejasnych vztéh
a kompetenci v oblasti krizového managementu nanirkraji a obci a dalSi ukoly
a zasady vyplyvajici z matenialprojednanych viadou wedchozich letech (n&ap
Usneseni vlady ze dne 25. dnora 2008170 o Harmonogramu dalSiho postupu
zpracovani dokumeinit Komplexni strategieCR k feSeni problematiky kritické
infrastruktury a Narodniho programu ochrany kriédkfrastruktury, ve zZimi usneseni
vlady ze dne 2.ilezna 200%. 222).

Se zm¢nou zakona souvisi i zZna ndizeni vladyc¢. 462/2000 Sb., k provedeni
§ 27 odst. 8 a § 28 odst. 5 zakoha240/2000 Sb., o krizovértizeni a o zrng
nekterych zakon (krizovy zakon). [36]

Novelizovany krizovy zakon formuluje veSkeré zékla pojmy, které se poji
s kritickou infrastrukturou, uklada povinnostii puréovani prviki Kl a pozadavky na
ochranu KIl, jednozrmé¢ definuje subjekty kritické infrastruktury a jejiclikoly
vyplyvajici z ozn&eni kritick& infrastruktura. [3] N&zeni dale ufuje nalezitosti planu
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krizové gipravenosti subjektu Kl a #&gob jeho zpracovani. [9] MV - generdlni
teditelstvi Hasiského zachranného sbo€iR zpracovalo Metodiku zpracovani plan
krizové gFipravenosti, ktera stanovuje igpb zpracovani PKP subjektu KI. Jsou zde
piesré vymezeny jehaiasti (zakladni, operativni a pomocna) a obsahy kbgr nely
spliovat. Metodika nabyladinnosti dnem 1. ledna 2012. [37]

1.1.5 Vyznam kritické infrastruktury

Kriticka infrastruktura je nedilnou soéasti lidského systému, ktera je sloZzena ze
vzajemré propojenych siti a ul Vzajemné propojeni znamena zavislost. Ochrana
musi byt zaréfena Wi¢i vSem jewim, které by mohly mit negativni dopad na spodest
(Zivelni a jiné pohromy,¢lovékem vytvdené interakce, vazby a toky v lidské
spolg&nosti). Tyto skut&nosti ¢ini problematiku Kl komplexni, mnohaoborovou
a mezioborovou #adou technickych, organigaich, pravnich, finamich,
manazerskych, vathvacich, mezinarodnich a dalSich aspekt

Vyznam kritické infrastruktury sgiva tedy v tom, Ze se jedna o propleteny svazek
klicovych systém pro ochranu Zivdt, zdravi a bezpe lidi a majetku, k zajigni

minimalniho chodu ekonomiky a spravy statu. [38]

Verejna sprava a kriticka infrastruktura

Neustélé rozvijeni koncepce krizového planovékizovéhotizeni, které zahrnuje
planovani, pipravu, koordinaci a sjednoceni postuprgarm ve‘ejné spravy,
pravnickych a podnikajicich fyzickych osob ptipraw na krizové situace, je zakladem
uspeSného zvlddani mintddnych udalosti a krizovych situaci. [39]

Verejnou spravou se rozumi spravaejeych zalezitosti, kterd je uskut@vana ve
verejném zajmu. Je pi@ba zartit jeji funkénost, proto musi byt giena utitému
subjektu, kterym je v prvéac stat a dale zakonem zmeae jiné subjekty. Viejna
sprava je tviena d¥ma subsystémy, statni spravou a samospraveékdyNnastava
problém utit, kdy se zdlezitost stane fegnym zajmem. To neplati u bezpesti
a ochrany obyvatelstva, resp. ochrany spasti. Jak vyplyva zlanku 3 ustavniho
zékonac. 110/1998 Sb., o bezgrmosti Ceské republiky, ve zmi pozajsich gedpisi,
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ochranu a bezpaost CR zajid'uji ozbrojené sily, ozbrojené bezpestni sbory,
zachranné sbory a havarijni sluzby a je to takéngede zakladnich funkci statu.
Bezpe&nost a ochrana obyvatelstva je tedyepeym zajmem, a proto by organyiemé
spravy nély adekvatg konat.

Akceptace, Ze problematika begpesti a ochrany obyvatelstva Hamnezi véejny
zajem, vSak automaticky nevede ktomu, Ze subjekigjné spravy se dakym
zpisobem komplex#a piibézneé touto cinnosti zabyvaji. Neffis efektivni fungovani
vefejné spravy Vv historiCR by mohlo mit picinu v Grovni gipravenosti pracovnik
vefejné spravy, kié nedokazali vas identifikovat a reagovat n&ighdzejici hrozby.
To je divod, pr@ priprava lidi a jejich celoZivotni vZthvani, je takovym d@lezitym

aspektem v ochr&rzivotnich zajni statu. [40]

Vzdelavani a vyzkum v oblasti Kl

Problematika OKI je saisti,Zakladnich strategickych aila priorit vyzkums-
vyvojové podpory procesu civilniho nouzového planév Jde pedevSim o orientaci
bezpénostniho vyzkumu na analyzy zranitelnosti a obrmebvdsti (pop.
nahraditelnosti) jednotlivych prikKl a na zpracovani dokumeintkteré se zastuji na
sniZzeni zranitelnosti Kl a na tvorbu pidifeSeni naruseni kritické infrastruktury. Oblast
vzklavani je realizovana s Koncepci wavani v oblasti krizovéhaizeni, do niz je
zahrnuta i problematika kritické infrastruktury1]1

Vyzkum v sodasné dobiesi:

- vnitfni propojeniasti v systému,

- postupy a cile OKI z manazerského pohledu na Urstétu,

- mozné rozdeni ukoli ochrany KI mezi viejny a privatni sektor,

- naroky naidici personal vlastnikKI a technologii,

- obecny ramec pro bezgreost kritické infrastruktury. [38]

Cilem vyzkumu je analyza systénkl, stanoveni jejich charakteristik a navrh
technologie minimalizace moznych rizik a hrozeb pfgatelnou Urové z pohledu

ekonomiky i spolénosti. Také ma zabezfe funkci verejné spravy a ochrany
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obyvatelstva a zdokonalit systém krizového planoy@o potebu operativniho pouZziti

v realnémcase. [41]

1.1.6 Ochrana KI

Problematika ochrany kritické infrastruktury jen@em bezp@ostni ¥dy jiz od
70. let minulého stoleticar té dokk se jedt nejednalo o konkrétni apoby ochrany Ki
jako je tomu v dne3ni débV Ceské republice se o této problematicéaha vyrazHiji
hovait az na konci 90. let, ipdevSim v souvislosti se &anovanim republiky do
mezinarodnich struktur a s procesem evropske iategrV dnesni dabje termin
kritick& infrastruktura fenomén, ktery se proliredouadou od¥tvi. [42]

Ochrana kritické infrastruktury je proces, kteeyzantien na zaji&ni fungovani
subjektu Kl a prvik, které subjekt vlastni nebo provozuje tak, aby oldm dojit
k jejich selhani p zapaitani vSech moznych rizik a hrozeb. [11]

Smyslem ochrany KI je sniZeni zranitelnosti systerasp. zvySeni odolnostiigi
acinkam mimaéadnych udalosti. Je tedy nutno mfppavena opdaeni, ktera zmirni
nebo odstrani Skody, a preventivni dpaf, kterymi je mozné zabranit vzniku

mimoradnych udalosti nebo udrzet jejich nasledky v iéjm mozném rozsahu. [2]

Bezpenostni systénd’R a Bezpé&nostni strategi€R
Bezpeénostni strategieCeské republiky je zékladnim dokumentem, na ktery
navazuji dalSi strategie a koncepceiadptavuje zakladni hodnoty, zajmyistupy,
ambice a nastroje pro zajigi bezpeénosti CR, ochrany a obrany jeho &
Je zakladnim Ukolem vlady a orgarverejné spravy, aby zajistily bezpreost
obyvatelstva, svrchovanost a tzemni celistvostraotteacii. Nastrojem pro dosazeni
téchto cili je funkeni a rozvijejici se bezpeostni systém. Bezpeostni strategie také
definuje Zivotni, strategické a dalSi vyznamné zagtatu. Uvadi bezgaostni hrozby,
které mohou ohrozi€eskou republiku, mezi jinymi i hrozbu terorismu,bleynetické
atoky, prerusSeni dodavek strategickych surovin nebo eneagidokonce samotné
ohrozeni funknosti kritické infrastruktury. V neposledniack nastiiuje strategii

prevence a potévani gchto bezpé&nostnich hrozeb. [43]
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Strategie a cile ochrany

Zakladnim strategickymifstupem v ochranobyvatelstva je fakt, ze:

- nic neni absoluthbezpeéné,

- prvky i si€ kritické infrastruktury mohouftdlve ¢i pozdji selhat, a proto je nutné
mit zpracované plany,

- Fizeni bezpénosti se musi opirat o stasné znalosti. [38]

Bezpenostni strategi€R k ochras kritické infrastruktury uvadi, Ze je Zadouci:

- zvySovat ochranu a odolnost piivkarodni a evropskeé Ki,

- spolupracovat s vlastniky/provozovateli pinkI,

- zachovat kontrolu stdtu nad Kl a nesniZzovat jehtv we strategickych
spole&nostech fisobicich v jednotlivych oblastech kritické infragtiury. [43]

Bezpe&nost Kl

Bezpenost kritické infrastruktury je soubor opani, kterd4 zohletlji podstatu Ki
a vSech moznych rizik i hrozeb a &mji k fungovani prvis, vazeb a tok kritické
infrastruktury tak, aby za Zadnych okolnosti neddSjejich selhani. [44]

Zakladnim dokumentem, ktery ma zétbezpe&nost prvku kritické infrastruktury
je plan krizové fpravenosti prvku Kl. Jak nazev napovida, jednéosglan, ktery
zpracovava subjekt Kl, a to do jednoho roku od eoairtuti viady nebo ode dne nabyti
pravni moci opaeni obecné povahy, kterym byl prvek kritické infraktury ugen.
Vtomto planu jsou identifikovana mozna ohrozenhkite prvku Kl a stanovena
opateni na jeho ochranu. Jestlize je prvekékinén do vice samostatnych célkmize
byt pro kazdy takovy celek zpracovancdiplan krizové pipravenosti, ktery je s@asti
planu krizové fipravenosti kritické infrastruktury. [3]

Plan krizové pipravenosti subjektu Kl se sklada ze zaklathsti, operativniasti
a pomocnécéasti. Zakladni¢ast obsahuje vymezerinnosti PO nebo PFO, Ukoly
a opateni na ochranu ipd hrozbami, charakteristiku krizovéhidzeni subjektu
a prehled a hodnoceni moznych zdraejzik a analyzy ohrozeni a jejich mozny dopad

na provozovanouwinnost. Tyto nalezitosti jsou shodné s nalezitosptdinu krizove
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piipravenosti. Navic je zde pozadovan seznam ipniitické infrastruktury
a identifikace moznych ohrozeni funkce prvku Kl.efgtivnic¢ast obsahuje nalezitosti
zantiené na ochranu funkce prvku Kl. Tato ochranas@ov opateni vyplyvajicich
z krizového planu fislusného organu krizovéhidzeni a zpsob zajistni provedeni,
zpisob zabezpmni akceschopnosti pravnické nebo podnikajici R&iosoby pro
zajiseni provedeni krizovych opiani, postupyesSeni krizovych situacijehled spojeni
na @islusné organy krizovéhtizeni a pehled plaf vyuzitelnych pi feSeni krizové
situace. Pomocnéast, ktera je také zaifena na ochranu funkce prvku Kl obsahuje
piehled pravnich iedpisi vyuzitelnych pi pripraw a reSeni mim&éadné udalosti,
piehled uzakenych smluv k zajighi provedeni stanovenych ofeii, zasady
manipulace s planem krizovérigravenosti, geografické podklady a dalSiledité
dokumenty, které souviseji sipravenosti na miniddné udalosti nebo krizové situace.

Subjekt Kl g piipraw planu gipravenosti subjektu kritické infrastruktury
projednava sifislusnym usednim spravnimiadem mozna ohrozeni funkce prvku Ki
a opateni na jeho ochranu.

Aktualizace tohoto planu se provadétyiletych intervalech od jejiho schvaleni.
Dojde-li ke zmgné, kterd& ma dopad na obsah planu, provadi se jdjiakkace
bezodklada. [45]

Komplexni strategi€ R k feSeni problematiky K

Tato strategie vychazi z vysladiposouzeni situace v oblasti problematiky OKI
u nas i ve sité a zarové navazuje naigdchozi dokumenty, které byly projednavany
v ramci Vyboru pro civilni nouzové planovani, Beapestni rady statu a viadyR.
Jedna se o materidly jiz v mé praci #miané — Zprava tedeni problematiky Kl ¢R
zroku 2007, Harmonogram dalSiho postupu zpracovdwkument Komplexni
strategie CR kieSeni problematiky Kl a Narodniho programu OKI éden
Harmonogram), ktery byl projednan v inoru 2008 @uAkzace usneseni viady 170
k Harmonogramu z roku 2009. Strategie @R respektuje Sernici Rady EU
¢. 2008/114/ES o dovani a oznéovani EKI a o posuzovani geby zvysit jejich
ochranu a vyuZziva jeji dosavadni zkuSenosti zdbtasti.
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Komplexni strategieCR ve své jednécasti shrnuje problematiku kritické
infrastruktury v Evropské unii a NATO a vliv na tckou infrastrukturu \Ceské
republice.

Dal3i¢ast se zabyva principy a cilitkSeni problematiky KIRik&, Ze,zakladnim
principem ;/eSeni problematiky Kl je zaji&ti fungovani klovych a strategickych
infrastruktur s cilem zabezfie ochranu obyvatelstva“ Také shrnuje, Ze zakladni
potreby spolénosti jsou zabezgevany Zivotg dalezitymi funkcemi spolénosti a ty
zavisi na infrastrukturach. Tyto infrastruktury pesjeme podle kritérii zavislosti,
alternativ adsnosti propojeni. Z toho plyne posouzeni, zda jssho nejsou kritickymi
pro obyvatelstvo a stat. V tétasti jes¢ urcéuje, kdo jsou kktovi (Gastnici procesu. Jsou
jimi zastupci statniho a soukromého sektoru (vidd&edni spravni ¥ady jednotlivych
oblasti a vlastnici/provozovatelé Kl). P&wlastnikim a provozovatém bude s¥iena
hlavni odpo¥dnost za provedeni opahi k ochrad KI. Z&sadni také bude Urave
vzajemnych vztalna schopnost vzgjemné komunikace.

Cast ti tohoto dokumentu nezapominad ani na definovanilagékch pojni
v oblasti KI a na zakladni ukoly a vychodiska pedeni oblasti kritické infrastruktury.

Oblast bezpmostniho vyzkumu v kritické infrastrukiel je za&lenéna do
7. ramcového programu vyzkumu EU na obdobi let 20013, jenZ m& za cil zlepsit
koordinaci vyzkumnych kapacit, zvysit ,kulturu beZposti“ ve spolénosti a posilit
konkurenceschopnost v oblasti vyroby bezmetnich z&izeni. VCeské republice je
bezpeénostni vyzkum v pojetiddeckého zkoumani a experimentovani, které ma za cil
dosahnout vysoké Uro¥rpoznatkové, technické a technologické. To byfonumoznit
Ceské republice ziskat, osvojit si, udrzovat a fet\dpecifické schopnostiitbZité pro
zajiseni bezpénosti statu. Vlastni vyzkum, vyvoj a inovace, ktesé dotykaji
bezpénosti Kl budou realizovdny prdsdnictvim péifezového programu
»Bezpeénostni vyzkum pro piby statu v letech 2010 az 2015" BV 11/2 a BV, IK&ré
byly vladou schvéaleny na &atku roku 2009.

Velmi dalezitou sodasti k zaji&ini podminek bezgeaosti prvika Kl a pro ieSeni
moznych mimeadnych udalosti je vZthvani a odbornaifprava pracovnik v oblasti
civilni nouzové pipravenosti. Bezpmostni rada statu v listopadu 2004 schvalila

38



.Koncepci vz&lavani v oblasti krizovéhgizeni (dale jen ,Koncepce"), ktera upravuje
piipravu a vzdlavani statnich a ostatnich z&tnané ve spravnich tadech. Cilem
Koncepce je:

- systémova Piprava osob v krizovérizeni,

- stanoveni cilovych skupin pro wdédvani,

- stanoveni ramcovych vilhvacich progratinpro jednotlivé skupiny,

- vytvoreni podminek pro ziskavani a zvysSovani kvalifikace,

- koordinace a vykon statni spravy v obl&stnosti spojenych se v&dvanim.
Vzdélavani v oblasti krizového managementu je préwadoodle vzdlavaciho procesu,
ktery zahrnuje deset modulA-J, jejichz obsahova népkse lisi. Vzdlavani v oblasti
ochrany Kl by nglo na tento proces navazovat vyitenim nového modulu K, ktery by
se plrt zameéroval na OKI a ucelenby pojednaval o této problematice. Takova Uprava
struktury vzalavacich modul si vyZzada aktualizaci Koncepce.

Komplexni strategie ochrany kritické infrastruktur predstavuje shrnuti
schvélenych a budoucich posiugkteré budou rozpracovany v Narodnim programu
OKI do konkrétnich Ukadil. [46]

Narodni program ochrany kritické infrastruktury

Primarnim cilem Narodniho programu na ochrantck#étinfrastruktury (dale jen
.Narodni program®) je rozpracovani obecnych 2&m které byly popsany
v Komplexni strategii do konkrétnich UkolTyto Ukoly Ize obechshrnout:

a) vymezeni vyznamu fungovani subjelkl,

b) urceni dopad nefunknosti prvki Ki,

c) analyza ohrozeni a #ipob prevence a minimalizace negativnich dépad

d) rozdleni ukoli gestotim profeSeni udalosti v jednotlivych ogtvich,

e) prehled zakonnych norem, které upravuji odgamosti v oblasti OKI,

f) zpracovani ekonomickych dopada veejné rozpoéty.

Samotny Narodni progratesi sedm okruhproblematiky kritické infrastruktury.

1) Stanoveni zasad ¢ovani prvi K.
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Nenahraditelnost a nahraditelnost jsou zakladrdritérii pro ueni prvku Ki.
Nenahraditelnost chapeme tak, ZermaruSeni prvku jsou nutné opravy a rekonstrukce
a jehoc¢innost nelze plnohodnatnnahradit, ale jen provizoénieSit s tim, Ze bude
vyznamrE ovlivnén Zivot a fungovani spateosti a budou omezeny zakladni fjedty
obyvatelstva. Nahraditelnosti se rozumi situacey kil naruSeni jsou také nutné
opravy, alecinnost prvku Ize nahradit jinym subjektem v ddésjéci Urovni a rozsahu
tak, Ze nebude vyraZmovlivnén chod spolénosti.

DalSim aspektem budou aftvova a péirezova kritéria, ktera jsou v tomto
programu také definovana.

2) Provedeni legislativnich Uprav.

3) Stanoveni kiiovych nositel ukol:.

Tito klicovi nositelé jsou saasre také realizatory programu ochrany Kl. Jsou jimi
Vlada CR, Ministerstvo vnitra, ministerstva a USU, v jéjic gesci jsou jednotlivé

oblasti kritické infrastruktury a subjekty Kl. V&ioi jmenovani zde dale maji
vyjmenovany sve ukoly a kompetence.

4) Vypracovani programmna ochranu Ki.

Tato ¢ast fgedstavuje hloubkovéeSeni ochrany kritické infrastruktury s ohledem na
konkrétni @&astniky procesu. Redlnobsahuje zpracovani matetialkteré pedstavi
nova opateni s cilem na bezproblémovy chod vyznamnych itrinlagur.

K tvorb¢ novych materidi je zapoitebi analyzy ohrozZeni celostétwyznamnych prvi

Kl, provedeni Uprav metodik na zpracovavani planoblasti bezp&osti (krizové
plany, plany krizové fpravenosti), projedndni moznych Uprav mmith gedpidi,
norem a standatdprislusnych oblasti Kl a Zigob vyrozumini hlavnich pedstavitek
prvku KI.

5) Financni zabezpéeni.

6) Vyzkum, vyvoj a inovace.

7) Vzatlavani v oblasti ochrany kritické infrastruktury.

Narodni program ochrany Kkritické infrastruktury rmwr shrnuje slozitost
a vzajemnou propojenost acfvi a gipomina dlezitost technickych, organizaich
a dalSi podfrnych prvki pii ochrarg Kl. [47]
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1.2 Odwétvi kritické infrastruktury

1.2.1 Prvky kritické infrastruktury v EU

Evropska unie ma své prvky kritické infrastruktwymezeny v Zelené knize
o Evropském programu na ochranu kritické infradtrok Jedna se o jedendct oblasti
a 37 produki a sluzeb. Oblasti jsou nasleduijici:
I. Energie

II. Informani, telekomunikani technologie

lll.  Voda

V. Potraviny
V. Zdravi

VI. Finance

VII. Vetejny a legislativni ptadek a bezpmost
VIII.  Civilni sprava
IX. Doprava
X. Chemicky a jaderny gmysl
XI. Vesmir a vyzkum
Vice v giloze D.Odwtvi kritické infrastruktury Evropské unifl4]
V dalSich kapitolach prace se podrgbnzabyvam jednotlivymi oblastmi

a porovnavam je s oblastmi, které siilarCeska republika.

1.2.2 RFed novelizaci krizového zdkona

Rok 2002 pinesl usneseni o rozsahu zakladnich funkci stétiké material, ktery
feSil situaci narodni kritické infrastruktury. &hto dokumerit bylo poprvé v historii
Ceské republiky stanoveno z#feni statu na tyto ZivordileZité oblasti:

- systém dodavek energiirgulevsim elektrické energie),

- systém dodavek vody,

- systém odpadového hospasii,

- prepravni i,

- komunika&ni a informa&ni systémy,
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- bankovni a finaéni sektor,

- nouzové sluzby (policie, haské zachranné sbory, zdravotnictvi),

- verejné sluzby (zasobovani potravinami, socialni stuplbhebni sluzby),

- statni sprava a samosprava.
Tento seznam slouzilipdevsim k vyvijeni aktivit, které povedou k ochiraubjekt
kritické infrastruktury a byl rodenén dle vyznamu subjektna ti Urovrné — narodni,
regionalni a lokalni. [9]

V roce 2004 bylo postugnvytipovano deset oblasti a v jejich ramci 43 piadu
a sluzeb, které byly povaZzovany za prioritni z Idka fungovani spotmosti. Seznam
je stale roZlerén na ti arovrg. Vice vtabulcec. 2. Prehled oblasti KI do roku 2007a
strare¢ 52 [30]

Nové oblasti byly na zaklg@dnového posouzeni vymezeny v roce 2008¢ePo
vybranych oblasti se snizZil &pna de¥t a v jejich rdmci bylo deklarovano 39 prodiukt
a sluzeb. Vice vabulcec. 3. Prehled oblasti KI do roku 201rda strag 54. [34]

1.2.3 Po novelizaci krizového zdkona

S upravou krizového zakona nastala i Uprava dbkadickeé infrastruktury. Bylo
vybrano dewt oblasti a 33 produkta sluzeb. VSechny tyto oblasti jsou jako &geva
kritéria vyjmenovany v filoze ndizeni vliadyc. 432/2010 Sb., o kritériich pro deni
prvku kritické infrastruktury. Krom samotnych oblasti jsou zde také popsany
nalezitosti, které musi byt sgimy, aby mohl byt dany prvek povazovan za kriticky.

Byla stanovena tato oétwova kritéria:

. ENERGETIKA - v ni fi oblasti z od¥tvi energetiky, které jsou jeStdale
nadefinovany. Jedna se o eflaktl, ktera je jest clenéna na vyrobny elekiny,
pirenosovou soustavu a distrifmi soustavu. Zemni plyn také &eposovou
a distribi&ni soustavou a jeSk tomu skladovani plynu. Jako posledni produkt
je zde ropa a ropné produkty také rermmsovou a distriimi soustavou,
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V1.

VII.

VIII.

skladovanim ropy a pohonnych hmot a dale se semnughi vyroba
pohonnych hmot.

VODNI HOSPODARSTVI — vtéto oblasti neni stanoveno jednotlivych
produkti, ale pouze kritéria vyou prvki, kterd by pi vypadku ohrozila
zakladni pateby obyvatelstva.

POTRAVINARSTVI A ZEMEDELSTVI — do této kategorigadime rostlinnou
vyrobu, Ziv@iSnou vyrobu a potraviigkou vyrobu. Také s rozpracovanymi
metitky pro za&azeni prvku.

ZDRAVOTNICTVI, které pouze uuje paset akutnichizek ve zdravotnickém
zaizeni.

DOPRAVA - silntni doprava, Zelezémi doprava, letecka doprava
a vnitrozemska vodni doprava. Rozhodujicim pr@&enr prvku Kl je
nenahraditelnost, tedy neobjizdnost kritickych use¥ letecké doprav se
0 za@azeni rozhoduje na zakkgosouzeni kritinosti leti§ a fizeni letového
provozu.

KOMUNIKACNI A INFORMACNI SYSTEMY - do komunikénich

a inform&nich systéma fadime technologické prvky pevné a mobilni¢ sit
elektronickych komunikaci, technologické prvky itd rozhlasové a televizni
vysilani, pro satelitni komunikaci, pro postovnizdy a technologické prvky
informacnich systéen.

FINANCNI TRH A MENA — v tomto od¥tvi se jedna o vykoQeské narodni
banky a poskytovani sluzeb v bankovnictvi a goj#ictvi.

NOUZOVE SLUZBY - integrovany zachranny systém a ojebperani
a informa&ni stediska, radigni monitorovani a i@dpowdni, varovna a hlasna
sluzba se svymi sluzbami a produkty.

VEREJNA SPRAVA — gt podoblasti, kam spadaji igné finance, socialni
ochrana a za#stnanost (socialni zabezjemi, statni socialni podpora, socialni
pomoc a zamstnanost), ostatni statni spraveost ministerstev a jinych USU

pii zaji’ovani gripravenosti na krizové situace) a jako pé&at, zpravodajské
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sluzby a v ni vykortinnosti Uradu pro zahragni styky a informace a vykon
¢innosti Bezpeénostni informani sluzby. [48]
Téchto de¥t vyjmenovanych oblasti jiz neni ragdno na narodni, regionalni
a lokalni urove, ale specifikuje jen ta odtvi, kterd by ndla zdvazné dopady na chod
statu jako celku. UZ nezohbedje infrastrukturu, kterd byfpnefunikénosti ohroZovala

jednotlivé kraje.
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2. CILE PRACE A HYPOTEZY

Za cile své diplomové prace jsem si zvoljlaorovnéni legislativé danych
platnych prisezovych a od#vovych kritérii s dive platnymi zasadami pro izzovani
objeki: kritické infrastruktury a zji#ghi, zda wkteré skupiny (kategorie) kritické
infrastruktury jsou pidany, pipadre vypusény“. Jako druhy cil jsem si tita
.porovnat paty pivodnich objelt s no¥ stanovenymi prvky kritické infrastruktury
v Jiha‘eském kraji"

Pro zpracovani této prace jsem si stanovikatdgpotézy:

1. Prifezova a odétvova kritéria pro zémzovani prvi kritické infrastruktury
uvedena v platnych pravnicheglpisech jsoufjisrejsi, nez dive platné zasady
pro ugovani objeki do kritické infrastruktury.

2. Pii zarazovani prvi kritické infrastruktury dle platnych kritérii seewztahu

k diive platnym zasadam jejich @&t snizi.
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3. METODIKA

Pri zpracovavani diplomové prace jsem vychazela o literatury, ktera byla
k tématu kritické infrastruktury zpracovana. Na ladk literarni reSerSe jsem
zpracovala teoretickodéast, ktera vychazi zejména z odbornygénki, které byly
publikovany na odbornych konferencich s mezinarodddasti zandtenych
na problematiku kritické infrastruktury. DalSim afgm informaci pro mou préaci byla
literaturaceskych autar, kteri se problematikou Kl zabyvali. Podstattast prace byla
také zpracovana na zaktategislativnich podklaidl které se kritickou infrastrukturou
piimo ¢i ne@imo zabyvaji. Byla pouzita legislativa na Grovniradni i na arovni
Evropské unie. Tato teoretickd@st diplomové prace zkouma problematiku v obecné
roving a je podkladem pro dal&st prace.

Vyzkumnacast vychézi ze ziskanych teoretickych pozialk material, které mi
byly poskytnuty z hagského zachranného sboru kraje. Takto ziskana ddsadale
zpracovana. Byla pouZzita metoda srovnavani, kdy jggt’ovala shodné&i rozdilné
aspekty porovnavanych problém Stanoveny soubor jsem srovnavala z hlediska
vécného, prostorového ¢asového. Srovnavani sppea v komparaci pojeti daného
problému Wwasovém obdobi, kdy vysledkem je vyieai, o¥iovani a zdvodiovani
vlastniho stanoviska k porovnavanému problému. \W@neani je dale pouzito jako
nastroj néfeni a objektivizace toho, co se do &mné doby v oblasti kritické
infrastruktury vytvdgilo a zmenilo. DalSi metodou byla analyza ziskanych adaj
a nasledna syntéza udajpro sestaveni jednotlivych porovnavajicich tabulek
Po vyhodnoceni nalezenych vyslédkyly stanoveny péicné zavry.

Tuto metodu jsem zvolila zigodu, Ze zkoumany jev, kritéria pro faaovani
subjekfi a prviki Kl a jejich vliv na péet subjekii, dosud nebyl souhrnnym igobem

Zpracovan.
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4. VYSLEDKY
4.1 Vyhodnoceni dive platnych zasad pro zéazovani objeki K.

Vroce 2003 bylo Ministerstvem vnitra — generdlnfeditelstvim Hasiského
zachranného sbor@CR zpracovano a #atkem nasledujiciho roku upraveno éev
oblasti kritické infrastruktury (viabulkac. 1. Pehled oblasti Kl do roku 2004

Tabulka 1 Prehled oblasti KI do roku 2004, zdroj: vlastni vymku

Oblasti KI Produkt nebo sluzba

| 2. [Systém dodavky vod |

Dopravni sit’ a) drazni doprava

b) pozemni komunikace

) vnitrozemska vodni doprava
d) civilni letectvi

A

| 6. [Bankovni a finanéni sektor |

a) zasobovani potravinami
b) socialni sluzby
c) pohrebni sluzb

V téchto 9 oblastech byly poté na zaklatbkumentu Ministerstva vnitra - generalniho
teditelstvi Hasiského zachranného sbor@eské republiky ,Prehled  kritérii
doporuwenych odpozdnymi resorty pro vyly subjekti Kl regionalniho a mistniho

vyznamu“stanoveny subjekty kritické infrastruktury.
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1. Pro oblast systému dodavky energii byla Minggtem ptmyslu a obchodu,
ktery je gestorem pro oblast elektrické energignglenstvi a teplarenstvi a Spravou

statnich hmotnych rezerv (gestor pro ropnynpysl) stanovena tato kritéria:

Kritéria pro vybér subjekti regionalniho a mistniho vyznamu:
- vyznam pro obranu
- vyznam pro hospodarstvi
- vyznam pro zivoty, zdravi a zakladni potfeby obyvatelstva
- vliv na ucinné fungovani Uzemni samospravy
- vyznam pro fungovani ostatnich oblasti KI

2. Pro oblast systému dodavek vody Ministerstvonézilstvi urilo kritérium
pocet zasobenych obyvatel jednotlivymi subjekty, kt@éu gedstavovany statnimi

podniky Povodi a provozovatelské subjekty vodavadkanalizaci.

3. Tretim systémem je systém odpadového hosgoda Nakladani s odpadydi
Ministerstvo Zivotniho progedi. Kanaliz&ni sit spadaji pod Ministerstvo zetelstvi.

Kritéria pro uteni subjeki jsou:

Nakladani Ob]ekty regionalniho vyznamu:
s odpady skladky nebezpecnych odpadd s projektovanou kapacitou nad 100 000
m?
- skladky podléhaijici IPPC s projektovanou kapacitou nad 500 000 m?
- spalovny komunalnich odpadd
- spalovny nebezpecnych odpadl s projektovanou kapacitou nad 1000
t/rok
Objekty mistniho vyznamu:
- skladky nebezpecnych odpadt s projektovanou kapacitou pod 100 000
3
m
- skladky podléhaijici IPPC s projektovanou kapacitou 50 000 - 500 000 m?
- spalovny nebezpecnych odpadl s projektovanou kapacitou pod 1000

t/rok
Kanalizacni | Vlastnici a spravci infrastrukturniho majetku a jejich provozovatelé.
sité Kritérii jsou délka sité a mnoZstvi vypousténi odpadnich vod
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4. Dopravni sizasti'uje Ministerstvo dopravy, které navrhlo:

Posuzovani podle , krizové dopravni obsluZnosti".
To znamena zajisténi dopravnich potfeb krizovych plani, zahrnuijici:

- evakuaci obyvatelstva

- zasobovani potravinami a materialem pro obyvatelstvo

- prfepravy materialu pro odstrariovani nasledk{ havarii a zivelnich pohrom
- zajiSténi prednostni zaméstnanecké dopravy

- zajisténi ostatni dopravy podle redukovanych jizdnich radd

5. Odpo¥dnym resortem pro oblast komunikace a infafmieh systéma bylo

Ministerstvo informatiky, které bylo k Iervnu 2007 zruSeno. Jeho Ukolyeyzalo

Ministerstvo vnitra, Ministerstvo gimyslu a obchodu a Ministerstvo pro mistni rozvoj.

Navrh kritérii pro uéeni subjeki v této oblasti je nasledujici:

- drzitelé telekomunikacni licence zabezpecCujici integritu siti a sluzeb ve vnitrostatnim a
mezistatnim styku

- poskytovatelé prednostni telekomunikacni sluzby pro potreby statni spravy a
samospravy, ozbrojenych sil, ozbrojenych bezpecnostnich sbor a zachrannych sborli po
vyhlaseni krizového stavu

- pokryti Gzemi radiovym a televiznim signalem pro systém vyrozumeéni a varovani

- Uroven pokryti Uzemi radiovym GSM signalem; bezplatné volani na Cisla tisfiového volani

6. Ministerstvo financi aeska narodni banka jsou gestory pro $estou oblast,

bankovni a finaéni sektor. Kritérii pro uteni subjeki jsou:

Banky:

Urcené centraly a sité pobocek, které zajist'uji plosSné pokryti Gzemi statu a splnuiji kritéria:
- postaveni vyplyva z legislativnich predpisd
- vztah k vefejnym financim, zejména ke statnimu rozpoctu
- vyznamny podil na zajisténi bankovnich sluzeb a produktl

Finan¢ni sektor:
- Urad pro zastupovani statu ve vécech majetkovych
- Financni feditelstvi, Celni feditelstvi

7. Do nouzovych sluzeb paprodukt/sluzba policie a jednotky pozarni ochrany

jejichz gestorem je Ministerstvo vnitra a produkiZz®€a zdravotnictvi, které gatpod

Ministerstvo zdravotnictvi. Kritéria pro ¢&ni subjeki:
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Policie - regionalni UroveR — Spravy krajé Policie CR
- mistni Uroven — okresni feditelstvi (obvodni feditelstvi v Praze)

Jednotky Rozhodujici je zaFazeni do plosného pokryti kraje:
pozarni - regionalni vyznam — jednotky HZS krajd (JPO I), JPO II a JPO III
ochrany - mistni vyznam — JPO IV, JPO V a JPO VI

Zdravotnictvi | Vybér na zakladé pinéni krizovych opatieni z krizového planu MZ
Potreby kraje na pokryti oblasti zajisténi zdravotni péce v kraji:
- krajské hygienické stanice
- zdravotni Ustavy
- Uzemni stfediska zachranné sluzby
- __nhemocnice

Pozn.: Néazvy instituci ,Spravy kiaj Policie CR*, ,okresni feditelstvi (obvodni
feditelstvi v Praze)" a ,0zemni tetliska zachranné sluzby“ byly platné v #dob

zpracovani kritérii pro Zazovani subjektKl, v sowtasné dob se jiz nepouzivaiji.

8. Vaejnymi sluzbami v této oblasti rozumime vyrobu aalfovani potravinami
(Ministerstvo zemdeélstvi), socialni sluzby (Ministerstvo prace a stwéh wci)

a poltebni sluzby (Ministerstvo pro mistni rozvoj). Tatnisterstva uiila kritéria:

Zasobovani - produkce zakladnich potravin a vody - velikost vyrobniho podniku
potravinami - pocet zasobovanych obyvatel jednotlivymi subjekty

- dostupnost ke zdrojlim a surovinam pro vyrobu

- schopnost zabezpedit potfeby hospodarskych zvitat

Socialni - rozhodujici vyznam pro poskytovani sluzeb v oblasti socialni péce
sluzby - schopnost bez pferuSeni poskytovat socialni sluzby

- detaSovana zafizeni Ceské spravy socialniho zabezpeceni
Pohrebni - vefejna i neverejna pohrebisté
sluzby - preprava a manipulace se zemrelymi

- krematoria

- urcena mista pro hromadné hroby

9. Statni sprava a samosprava jérgmgovou zalezitosti, kterd obsahuje ama
mnozstvi kompetenci a vzajemnych vazeb a je koojidim aftidicim prvkem pro
ostatni oblasti. Jednd se o souhrn statnich é@rgarmfadi, které slouzi k realizaci
vngjSich a vnitnich funkci statu a Uzemnich samospravnychtucdfati sem oblasti
puasobeni vSech ministerstev,igpbnost Statniho fadu pro jadernou bezfmost
a krajské tady.
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Problematika ochrany kritické infrastruktury sevigla a vyviji, a tak bylo
zjisténo, Ze fivodnich de¥t oblasti nepokryva celé spektrum Kl a nejsou tedy
vyhovuijici. Bylo navrzeno 10 oblasti, které bylatolé az do roku 200Tapulkac. 2.
Prehled oblasti KI do roku 2007

V z4sad se jedna ofttypy zdizeni infrastruktury:

- vefejné, soukromé a vladni infrastrukturni fizani a vzajemh zavislé

kybernetické a fyzické sit

- postupy a jednotlivci, kieé vykonavaji kontrolu nad funkcemi K,

- objekty majici kulturni nebo politicky vyznam,cetreé masovych akci

(sportovni, rekreani a kulturni).
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Tabulka 2 Prehled oblasti KI do roku 2007, zdroj: vlastni vymku

Oblasti K1

Vodni hospodafstvi

Zdravotni péce

Komunikacni a informacni systémy

8. Nouzové sluzby

Odpadové hospodaistvi

Produkt nebo sluzba

2.1 Zasobovani pitnou a uzitkovou vodou

2.2 Zabezpeceni a sprava povrchovych vod a
podzemnich zdroj vody

2.3 Systém odpadnich vod

4.1 Pfednemocnicni neodkladna péce

4.2 Nemocnicni péce

4.3 Ochrana verejného zdravi

4.4 Distribuce lécCiv

6.1 Sluzby pevnych komunikacnich siti

6.2 Sluzby mobilnich komunikacnich siti

6.3 Radiova komunikace a navigace

6.4 Satelitni komunikace

6.5 Televizni a radiové vysilani

6.6 Pristup k internetu a datovym sluzbam

6.7 Postovni a kuryrni sluzb

8.1 Policie CR

8.2 Hasi¢sky zachranny sbor CR

8.3 Zdravotnicka zachranna sluzba

8.4 Letecka zdravotnicka zachranna sluzba

8.5 Armada CR

8.6 Radiacni a chemické monitorovani

8.7 Predpovédni, varovna a hlasna sluzba

10.1 Nakladani s odpady

10.2 Radioaktivni odpady
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Kritéria pro z&éazeni subjektu byla dopina o rkteré faktory, které vyplynuly ze
Zelené knihy o Evropském programu na ochranu katimfrastruktury. Obecanlze
urcit potencionalni objekty kritické infrastruktury aaklac tti vSeobecnych faktér

1) Rozsah — hodnoceni zavaznosti negativnich dop#dztrag prvku je zavislé na
velikosti zengpisné oblasti, ktera by mohla byt postizetiavgpadku prvku Ki.
a) mezinarodni oblast
b) vnitrostatni oblast
c) oblastni/teritorialntéast
d) mistni oblast
2) Zéavaznost — stupiedopadu je hodnocen od Zadného az k velkému. i&jtktera
se pouzivaji pro hodnoceni zavaznosti jsou:
a) verejny dopad — piet zasazenych obyvatel, umrti, onemwdn vazna
zrareni, evakuace;
b) hospodé#&sky dopad — vliv na HDP, zavaznost hosggek@ ztraty, a nebo
zhorSeni kvality vyrobk nebo sluzeb;
c) Zzivotni prostedi — dopad na vejnost a okolni oblast
d) vzjemna zavislost — mezi jinymi prvky kritické iastruktury
e) politicky dopad — dvéra ve schopnost viady.
3) Vliv ¢casu — toto kritérium ukazuje na to, kdy by mohld miata prvku vazny

dopad. Zda okamit za 24 — 48 hodin, za tyden nebo jindy.

V ¢ervenci roku 2007 afp doSlo ke zrman¢ oblasti kritické infrastruktury. Ret byl
snizen najvodnich dewt oblasti. Tento stav platil az do novelizace kvizloo zakona
na pa@&atku roku 2011. Nové rozteni oblasti je zobrazenotabulce ¢. 3. Prehled
oblasti Kl do roku 2011
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Tabulka 3 Prehled oblasti KI do roku 2011, zdroj: vlastni vymku

Oblasti KI Produkt nebo sluzba

Vodni hospodarstvi 2.1 Zasobovani pitnou a uZitkovou vodou
2.2 Zabezpeceni a sprava povrchovych vod a
podzemnich zdroj vody

2.3 Systém odpadnich vod

Zdravotni péce 4.1 Prednemocnicni neodkladna péce

4.2 Nemocnicni péce

4.3 Ochrana verejného zdravi

4.4 Vyroba, skladovani a distribuce 1éCiv a
zdravotnickych prostredkd

Komunikacni a informacni systémy |6.1 Sluzby pevnych telekomunikacnich siti
6.2 Sluzby mobilnich telekomunikacnich siti

6.3 Radiova komunikace a navigace
6.4 Satelitni komunikace
6.5 Televizni a radiové vysilani

6.6 PoStovni a kuryrni sluzby
6.7 Pristup k internetu a k datovym sluzbam

Nouzové sluzby 8.1 Hasi¢sky zachranny sbor CR a pfislu§né JPO

8.2 Policie CR (vnitfni bezpetnost a vefejny poradek)
8.3 Armada CR (zabezpeteni obrany)

8.4 Radiacni monitorovani véetné podklad{l pro
rozhodovani o opatfenich vedoucich ke snizeni nebo
odvraceni ozareni

8.5 Predpovédni, varovna a hlasna sluzba
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Se zménou oblasti KI wervenci 2007 doslo také ke #n& kritérii pro z&azovani
subjekti kritické infrastruktury. Obecnymi kritérii vyou prvki Kl je posouzeni
hledisek produéni, p‘enosové a zasobni kapacity, jejich moznosti a vyRotaké je to
vyznam pro obyvatelstvo, ve smyslu ochrany Zivathavi a zabezgeni zakladnich
potieb. Poslednim obecnym kritériem je vyznam z hosfsééao hlediska.

1. Energetika — vybér na zakladé transportni a produkéni kapacity

Elektfina

Produkce
- tepelné elektrarny s vykonem bloku nad 100 MW
- vodni elektrarny — vSechna klasicka vodni dila (vyjma téch ,malych® na
vodnich tocich)
Zasobniky
- preCerpavaci elektrarny
Pfenosova soustava
- liniové vedeni vcetné transformacnich a jinych technologickych prvkd
- déleni podle napéti — 400 kV, 220 kV a 110 kV
Distribu¢ni soustava
- distribu¢ni soustava véetné transformacnich a jinych technologickych
prvkd
- déleni podle napéti — 110 kV a 220 kV

Plyn

Produkce a tranzitni systém

- mezinarodni predavaci stanice
Zasobniky

- vdechny podstatné — kapacita alespori 100 000 m*
Pfenosova a distribucni soustava — déleni siti

- VVTL - velmi vysokotlaka (vice nez 4 MPa)

- VTL - vysokotlaka (1 — 4 MPa)

- STL - stfedotlaka (50 — 400 kPa)

Tepelna
energie

Produkce — nad 5 MW
Distribu¢ni soustava — teplovody zasobuijici vice nez 5 000 obyvatel

Ropa a
ropné
produkty

Produkce — vstupy ropovodl na nase Gzemi
Zasobniky — kapacita zasobnik& nad 10 000 m?
Distribu¢ni soustava — velkokapacitni ropovody a produktovody

2. Vodni hospodarstvi — vybér na zakladé transportni a produkcni kapacity a na

poctu zasobovaného obyvatelstva

Zasobovani
pitnou a
uzitkovou
vodou

Produkce — vodarny zabezpecujici vice nez 5 000 obyvatel
Zasobniky
- vSechny nadrzZe, které slouZi jako rezervoar pro vybrané vodarny
- vodarenské technologické prvky
Distribu¢ni soustava
- vodovody (vodni dila) s prdimérem 250 mm
- kapacita v m®/s

Zabezpeceni a sprava povrchovych vod a podzemnich zdrojd vody

Systém
odpadnich

Produkce
- COV zabezpecuiici vice nez 5 000 obyvatel
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vod

Kapacita v m®/s

Distribuce — pfipojena kanalizace k vy$e uvedenym COV o priméru
600 mm a vice

3. Potravinarstvi a zemédélstvi — vybér na zakladé produkcni kapacity
Produkce zakladnich zemédélskych komodit.

Produkce
potravin

Produkce

mlyny — véechny v Ceské republice

pekarny — produkce 100 t/rok

jatka — produkce 100 t/rok (jednotlivé linky jsou prevazné 250 t/rok)
masna vyroba — produkce 100 t/rok (jednotlivé linky jsou pfevazné 250
t/rok)

mlékarny — produkce 100 t/rok mlécnych vyrobk{, 100 000 litrl mléka
ro¢né

Zasobniky

sila obilovin — kapacita nad 5 000 tun/silo, nebo Uhrnna kapacita provozu
mrazirny a chladirny — kapacita 1 000 m?

Distribuce — zajist'uje dopravni sit’

Péce o potraviny

Zemédélska
vyroba

Sklizen

brambory — 300 tun/rok
obilniny — 500 tun/rok
fepka — 200 tun/rok

skot — 500 kust (kusy nad 500 kg zivé vahy)
prasata — 1 000 kust

ovce — 1 000 kust

kozy — 1 000 kus{i

dribez — 10 000 kus@

ryby — 10 tun (chovné i produkéni rybniky)

4. Zdravotni péce

Prednemocnicni
neodkladna

Zdravotnicka zachranna sluzba
Specializovana pracovisté nezahrnutd do nouzovych potieb

péce

Nemocnicni Fakultni a krajské nemocnice
péce Pocet 10Zek

Ochrana Krajské hygienické stanice
verejného Referencni laboratore

zdravi Narodni referencni laboratore
Vyroba, Velkosklady léciv

skladovani a
distribuce léciv

Producenti IéCiv
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5. Doprava

Silnicni Silni¢ni koridory, Panevropska dopravni sit’

- dalnice

- rychlostni silnice

- silnice I. tfidy

- autobusova a nakladni nadrazi — obce nad 5 000 obyvatel
- vybrané kfizovatky, tunely a mosty

Zelezni¢ni Statni Zeleznice a vy3si
Prvky — traté, dopravni uzly, nadrazi, tunely, mosty
Letecka Mezinarodni letisté na Gzemi CR

Rizeni letového provozu

Instalace pro fizeni letového provozu (radary, komunikacni prostredky,
meteorologické prvky)

Vojenska zafizeni

Vnitrozemska | Vodni toky — vodni cesty pro velkou plavbu
vodni Pristavy

- verejné pristavy a prekladisté

- ostatni pfistavy a prekladisté

- ochranné pristavy

6. Komunikacni a informacni systémy
- centralni sidla poskytovatell siti v CR (podstatné prvky tohoto typu infrastruktury)
- Ustfedny
- centralni vysilace

Sluzby pevnych telekomunikacnich siti

Sluzby mobilnich telekomunikacnich siti

Radiova komunikace a navigace

Satelitni komunikace

Televizni a radiové vysilani

Postovni a kuryrni sluzby — pobocky s kapacitou vice nez 5 000 osob za den

Pristup k internetu a k datovym sluzbam

7. Bankovni a financni sektor
- centralni sidla v daném kraji ¢i pro celou CR
- pobocky s kapacitou vice nez 5 000 klient(l za den
- finan¢ni Urady
- celni sprava

Sprava verejnych financi

Bankovnictvi

Pojist'ovnictvi

Kapitalovy trh
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8. Nouzové sluzby

Hasicsky VSechny objekty/stanice bezpecnostnich slozek, které spadaji do kategorie:
zachranny - JPO1I
sbor CRa - JPO1II

pFislusné JPO

Policie CR Utvary s tzemni plsobnosti — krajska Feditelstvi PCR
Utvary s celorepublikovou pdsobnosti

Armada CR

Radiacni Celostatni radiacni monitorovaci sit/
monitorovani

Pfedpovédni,
varovna a
hlasna sluzba

9. VeFejna sprava

Statni sprava a samosprava

Socialni ochrana a zaméstnanost — socialni zabezpeceni, statni socialni podpora, socialni
pomoc

Vykon justice a vézeinistvi — okresni soudy a soudy vyssich instanci, véznice

VySe uvedend kritéria jsou z pohledu kvantitatieniPro z#gazeni prvku kritické
infrastruktury je dale nutné&iplédnout i ke kritériim kvalitativnim. Jedna seitrazeni
vykonu a jednotky potencionalnim pirk Kl dle sektoru a oboru, dogni zavislosti
daneho prvku kritické infrastruktury na vSech sei&tth a oblastech Kl a stanoveni
minimalnich poteb obyvatelstva dle odivi KI.

Postup zgazovani prvku Kl je nasleduijici:

1) Urceni kvalitativnich a kvantitativnich Gdaj bude postizeno obyvatelstvo
pii vypadku funknosti prvku KI?

2) Pokud obyvatelstvo postizeno bude — vydrd minimalnich pozadavk
obyvatelstva na zabezni EZného Zivota, tvorba seznanprvka Kl na
HZS kraji podle bodu 1).

3) Zpisob zaji&ni plreni ttchto minimalnich pozadavukobyvatelstva.

- zalozni vykon prvi Kl, piipadré nadprodukce pro zajiti vysSich patb;

- zalohovani jinymi prvky, které nebyly vybrany do;KI

- alternativni plany — moznost obejit krizi v danédvéivi.

4) Geografické zohledmi prvki Kl a zohledwni zavislosti mezi konkrétnimi

prvky.
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5) Analyzy vypadk Kl a mozné zpsobyieSeni konkrétnich situaci. Jedné se
0 prochazeni sezndnprvki a jejich vazeb a hledani slabych mist s vyuzitim
nekterych analytickych metod.

6) Koneny seznam prvikkritické infrastruktury.

4.2 Vyhodnoceni platnych pifezovych a odetvovych kritérii pro
zarazovani objekti a prvkia Kl.

Ceska republika si zémou krizového zakona tifa dewst novych oblasti kritické
infrastruktury. S touto z#mou souvisi i zmna produki a sluzeb a idani
tzv. podoblasti pro lepSiighlednost. Nové oblasti, podoblasti, produkty Zblujsou

uvedeny Mabulcec. 4. Pehled oblasti KI po novelizaci krizového zékona.
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[PE] oblast [ Podoblast |  Produktnebosiufba |

L.

I1I.

Tabulka 4 Prehled oblasti KI po novelizaci krizového zakonagzdlastni vyzkum.

Energetika

Potravinarstvi a
zemeédeélstvi

Doprava

Financni trh a

Verejna sprava

A. Elektfina . 1 Vyrobna elektriny
. 2 Pfenosova soustava
. 3 Distribu¢ni soustava
B. Zemni plyn . 1 Pfepravni soustava

. 2 Distribucni soustava

. 3 Skladovani plynu

C. Ropa a ropné produkty

A. Rostlinna vyroba

. 1 Pfepravni soustava

. 2 Distribucni soustava

OO0 W@ |T[>[>[>

. 3 Skladovani ropy a pohonnych
hmot

o

. Zivoti$na vyroba

C. Potravinarska vyroba

A. Silnicni doprava

B. Zelezni¢ni doprava

C.4 Vi'roba iohonni'ch hmot

C. Letecka doprava

etisté

C. 1 I:
C. 2 Rizeni letového provozu

D. Vnitrozemska vodni doprava

. Verejné finance

1. Vykon ¢innosti CNB

2. Poskytovani sluzeb v oblasti
bankovnictvi a pojistovnictvi

o | >

. Socialni ochrana a zaméstnanost

B. 1 Socialni zabezpeceni

B. 2 Statni socialni podpora

B. 3 Socialni pomoc

B. 4 Zaméstnanost

C. Ostatni statni sprava

D. Zpravodajské sluzby
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Natizenim vlady ¢. 432/2010 Sb., o kritériich pro aani prvku kritické

infrastruktury, byla ufena i nova kritéria pro *azovani prvik Kl. Toto na&izeni dale

specifikuje ptifezova kritéria. Vymezuje hodnoty pro posouzeni wlizavaznosti

nefunkenosti Kl. RozliSujemeit hlediska:

hledisko olsti s mezni hodnotou vice nez 250 mrtvych nebo m&e 2500
osob s naslednou hospitalizaci po dobu delSi néiogdi,

hledisko ekonomického dopadu s mezni hodnotou li@gce ztraty statu
vysSi nez 0,5 % hrubého domaciho produktu,

hledisko dopadu na ¥gnost s mezni hodnotou rozsahlého omezeni
poskytovani nezbytnych sluzeb nebo jiného zavaznédsahu do

kazdodenniho Zivota postihujiciho vice nez 125 @&4ib.

Prarezova kritéria navrhuje Ministerstvo vnitra.

Odwtvova kritéria slouzi Pmo k ugovani prvk kritické infrastruktury a jsou to:

I. Energetika

Elektrina

Vyrobna elektfiny
- vyrobna s celkovym vykonem nejméné 500 MW
- vyrobna s celkovym vykonem nejméné 50 MW anebo s jeji aktivaci do
15 minut
- vedeni pro vyvedeni vykonu a zabezpeceni vlastni spotieby vyrobny
elektfiny
- dispecink vyrobce elektfiny
Prenosova soustava
- vedeni prenosové soustavy o napéti nejméné 110 kv
- elektricka stanice prenosové soustavy o napéti nejméné 110 kv
- technicky dispecink provozovatele pfenosové soustavy
Distribu¢ni soustava
- elektricka stanice distribucni soustavy o napéti 110 kv
- technicky dispecink provozovatele distribucni soustavy
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Zemni plyn

Pfepravni soustava
- velmi vysokotlaky tranzitni plynovod s primérem nejméné 700 mm
- velmi vysokotlaky a vysokotlaky vnitrostatni plynovod s priimérem
rovnym nebo mensim nez 700 mm
- kompresorova stanice
- predavaci stanice
- technicky dispecink
Distribu¢ni soustava
- vysokotlaky a stfedotlaky plynovod
- predavaci a regulacni stanice
- technicky dispecink
Skladovani plynu
- podzemni zasobnik plynu s kapacitou nejméné 50 mil. m
- technicky dispecink

3

Ropa a ropné
produkty

Pfepravni soustava
- tranzitni ropovod s priimérem nejméné 500 mm
- vnitrostatni ropovod s priimérem nejméné 200 mm,
- technicky dispecink
- preCerpavaci stanice
- koncové zatizeni pro predani ropy
- zaCatek a konec zdvojeni ropovodu a odbocky
Distribu¢ni soustava
- produktovod s primérem nejméné 200 mm
- technicky dispecink
- preCerpavaci stanice
Skladovani ropy a pohonnych hmot
- zasobnik a komplex zasobnik{ s kapacitou nejméné 40 000 m?
- technicky dispecink
Vyroba pohonnych hmot - rafinérie s kapacitou nejméné 500 000 t/rok

[I. Vodni hospodsstvi

- zadsobovani vodou z jednoho nenahraditelného zdroje pro nejméné 125 000 obyvatel
- Upravna vody o minimalnim vykonu 3 000 litr8/s
- vodni dilo 0 minimainim objemu 100 mil. m?

I1l. Potravin&stvi a zemydglstvi

Rostlinna Vyméra pldy jednotlivé farmy nebo zemédélského podniku, na Gzemi jednoho
vyroba kraje pro jednotlivou plodinu nejméné 4 000 ha

Zivocisna Pocet chovanych kus( zvifat v jednom chovu na Gzemi jednoho kraje podle
vyroba zakladnich druhd hospodarskych zvirat.

- skot - nejméné 10 000 kusl
- prasata - nejméné 45 000 kust
- drlbez - nejméné 300 000 kust
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Potravinarska
vyroba

Nenahraditelnost produkce vyrobniho zavodu nebo provozovny na Uzemi
jednoho kraje podle zakladnich druh{ potravin.
- mlynské vyrobky - nejméné 80 000 tun/rok
- cukr - nejméné 230 000 tun/rok
- pekarské vyrobky - nejméné 600 000 tun/rok
- mléko a mlékarenské vyrobky - nejméné 65 mil. litrd mléka/rok nebo
nejméné 100 000 tun mlékarenskych vyrobkd/rok
- maso a masné vyrobky - nejméné 200 000 tun masa/rok nebo
nejméné 500 000 tun masnych vyrokd/rok

IV. Zdravotnictvi

| Celkovy pocet akutnich I8Zek v daném zdravotnickém zafizeni nejméné 2 500.

V. Doprava
Silnicni Pozemni komunikace, ktera je zarazena do kategorie dalnice a silnice I. tfidy,
pokud pro ni neexistuje objizdna trasa

Zeleznicni - draha celostatni, pokud pro ni neexistuji odklonové trasy s odpovidajici

tratovou tfidou zatizeni a prostorovou prichodnosti pro loznou miru
- systém spravy a organizace fizeni zelezni¢niho provozu (centralni,

regionalni a lokalni dispecerska pracovisté)

Letecka Letisté - verejné mezinarodni letisté zplsobilé prijeti letu podle pristrojt, u

kterého neni mozné leteckou dopravu zajistit alternativnim letiStém nebo je to
prilis nakladné, nehospodarné nebo tézko proveditelné
Rizeni letového provozu

- priblizovaci sluzba fizeni a letistni sluzba Fizeni letisté

- oblastni sluzba fizeni poskytujici letové provozni sluzby

Vnitrozemska
vodni
doprava

Vnitrozemska vodni sluzba, jejiz uziti nelze nahradit uzitim nahradni
vnitrozemské vodni cesty ani dopravou jiného druhu

VI. Komunikani a informani systémy

Technologické
prvky pevné
sité elektron.
komunikaci

- centrum fizeni a podpory sité
- fidici ustfedna

- mezinarodni Ustfedna

- transitni Gstfedna

- datové centrum

- telekomunikacni vedeni

Technologické

- centrum fizeni a podpory sité

prvky mobilni - Ustfedna mobilni sité
sité elektron. - zakladnova fidici jednotka sité pokryvajici strategickou lokalitu
komunikaci - zakladnova stanice sité pokryvajici strategickou lokalitu

- datové centrum
TP siti pro - vysilaci zafizeni pro Siteni TV nebo rozhlasového signalu uréenych pro
rozhlasové a informaci obyv. za krizovych situaci s vysilacim vykonem nad 1 kW
televizni - Fidici pracovisté provozu
vysilani - datové centrum

- sit’ pro rozhlasové a televizni vysilani
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Technologické

hlavni pozemni satelitni pfijimaci a vysilaci stanice

prvky pro pozemni Fidici a komunikacni stfedisko

satelitni pozemni propojovaci sit’

komunikaci

Technologické centralni a regionalni vypocetni stfedisko, stfedisko centralniho
prvky pro snimani a Ulozisté dat

postovni sbérny prepravni uzel

sluzby fidici @ mezinarodni posta

postovni dopravni infrastruktura

Technologické
prvky
informacnich
systémii

fidici centrum

datové centrum

sit’ elektronickych komunikaci

provoz registru a zabezpeceni provozu domény ,cz"

VII. Finan¢éni trh a néna

Vykon ¢&innosti CNB pfi zaji$téni plsobnosti stanovené zakonem.

Poskytovani sluzeb v bankovnictvi a pojistovnictvi subjektem s predpokladem, Ze:
- v bankovnim sektoru presahuje trzni podil tohoto subjektu 10 % z bilancni sumy
bankovniho sektoru
- v pojistiovnictvi presahuje trzni podil tohoto subjektu predepsané pojistné 25 %

VIIl. Nouzové sluzby

Integrovany - OPIS generalniho feditelstvi HZS Ceské republiky
zachranny - OPIS hasi¢ského zachranného sboru kraje
systém - operacni stiedisko Utvaru Policie CR
- operacni stiedisko zdravotnické zachranné sluzby
- centralni a oblastni dispecinky horské sluzby
Radiacni Radiacni monitorovaci sit’
monitorovani
Predpovédni, - predpovédni a vystrazna sluzba pro organy krizového fizeni
varovna a - monitorovani meteorologické, hydrologické a imisni situace, majici

hlasna sluzba

bezprostredni vliv na vznik a Sifeni zivelnich pohrom a nebezpecnych
latek v ovzdusi a informovani pfislusnych organd a verejnosti

hlasna a predpovédni povodriova sluzba

zajisténi Cinnosti celostatni radiacni monitorovaci sité

narodni telekomunikacni centrum zajisténi narodnich monitorovacich a
informacnich siti

regionalni telekomunikacni centrum v systému Svétové meteorologické
organizace

vyhlasovani vzniku a ukonceni smogovych situaci a regulacnich
opatieni

meteorologické zabezpeceni jadernych elektraren

meteorologické zabezpeceni civilniho letectvi

meteorologické zabezpeceni provozu na pozemnich komunikacich
referencni pracovisté pro modelovani znecisténi ovzdusi a
zpracovavajici zpravy o kvalité ovzdusi podle pravnich predpisi EU
referencni pracovisté zpracovavajici zpravy o kvalité ovzdusi a Udaje o
emisich a imisich podle pravnich predpisti EU
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IX. Vefejna sprava

Verejné
finance

Vykon Cinnosti Ministerstva financi, Generalniho finanCniho feditelstvi,
Generalniho Feditelstvi cel, Ufadu pro zastupovani statu ve vécech
majetkovych a Statni tiskarny cenin, pfi zajiStovani pripravenosti na feseni
krizovych situaci v oblasti:

- danové spravy

- celni spravy

- zastupovani statu ve vécech majetkovych

- statniho tisku cenin

Socialni
ochrana a
zaméstnanost

Socialni zabezpeceni
- informacni systém (dale jen IS) registru pojisténcti nemocenského a
dlichodového pojisténi s idaji o vice nez 125 000 pojisténcich
- IS pojisténi registru pojisténcd, jde-li o zaméstnané osoby a OSVC
s Udaji o vice nez 125 000 osobach
- IS pojisténi registru zaméstnavateld, jde-li o zaméstnavatele
zameéstnanych osob s Udaji o vice nez 125 000 zaméstnavatelich
- programové vybaveni zpracovani Udajll pro rozhodovani o davkach
nemocenského a diichodového pojisténi
- programové vybaveni zpracovani Udajd potfebnych pro posuzovani
zdravotniho stavu
- programové vybaveni zpracovani Udajl pro rozhodovani o pojistném
na socialni zabezpeceni a prispévku na statni politiku zaméstnanosti
- Ulozisté udajd a evidenci
Statni socialni podpora
- IS davek statni socialni podpory s Udaji o vice nez 125 000 osobach
- IS pomoci v hmotné nouzi s Udaji o vice nez 125 000 osobach
- celorepublikova datova sit’ propojujici Urady prace, krajské Urady,
obecni Ufady ORP a povérené obecni Ufady a dalsi Grady
Socialni pomoc
- IS pro realizaci davek socialnich sluzeb s Udaji o vice nez 125 000
osobach
- celorepublikova datova sit’ spojujici Urady prace, krajské Urady,
obecni Ufady ORP a dalsi Ufady
- evidence déti a evidence Zadatel( pro Ucely zprostiedkovani osvojeni
nebo péstounské péce s Udaji o vice nez 125 000 osobach
Zaméstnanost
- IS politiky zaméstnanosti s Udaji o vice nez 125 000 osobach
- celorepublikova datova sit’ spojujici Urady prace, krajské Urady,
obecni Ufady ORP a povérené obecni Ufady a dalsSi Grady

Ostatni statni
sprava

Vykon cinnosti ministerstev a jinych Ustrednich spravnich GrfadG pfi
zajistovani pripravenosti na feSeni krizovych situaci

Zpravodajské
sluzby

- vykon dinnosti Ufadu pro zahrani¢ni styky a informace
- vykon cinnosti Bezpecnostni informacni sluzby
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4.3 Porovnani vSech zmiénych oblasti KI a kritérii pro jejich za Fazeni.

V tabulce cislo 5. Porovnani oblasti KI vramci vyvojeCeské republiceje

vyobrazeno porovnani vSech oblasti a jejich prailakizeb, jak se v jpbéhu ¢asu

menily. Nékteré jsou stejné, skteré zménily nazev, gkteré byly vypudtny nebo

nahrazeny oblasti (produktem/sluzbou) novou.

Tabulka 5.Porovnani oblasti KI vramci vyvoje Geské republice, zdroj: vlastni

vyzkum.

KI do roku 2004

KI do roku 2007

KI do roku 2011

KI po roce 2011

1. Energetika

Elektroenergetika

Elektfina

Elektfina

Elektrina

Plynarenstvi

Plyn

Plyn

Zemni plyn

Teplarenstvi

Tepelna energie

Tepelna energie

Ropny priimysl

Ropa a ropné
produkty

Ropa a ropné
produkty

Ropa a ropné
produkty

2. Vodni Zasobovani vodou | Zasobovani vodou

hospodarstvi
Sprava vod Sprava vod
Kanalizacni sité Systém odpadnich | Systém odpadnich
(10) vod vod
3. Produkce potravin | Produkce potravin Potravinarska
Potravinarstvi vyroba

a zemédélstvi

Péce o potraviny Péce o potraviny

Zemeédeélska vyroba | Zemédélska vyroba Rostlinna a
Zivocisna vyroba
Zasobovani

potravinami (9)

4. Zdravotni

Prednemocnicni

Prednemocnicni

péce neodkladna péce neodkladna péce
Nemocnicni péce Nemocni¢ni péce
Ochrana verejného | Ochrana verejného
zdravi zdravi
Distribuce IéCiv | Vyroba, skladovani
a distribuce |éciv
5. Doprava Pozemni Silni¢ni Silni¢ni Silni¢ni
komunikace
Drazni Zelezni¢ni Zelezni¢ni Zeleznini
Civilni letectvi Letecka Letecka Letecka

Vnitrozemska vodni

Vnitrozemska vodni

Vnitrozemska vodni

Vnitrozemska vodni
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Pokracovani tabulky 5

6. KIS

Pevné a mobilni
sluzby

Sluzby pevnych siti

Sluzby pevnych siti

Technolog. prvky
(TP) pevné sité

Sluzby mobilnich

Sluzby mobilnich

Technolog. prvky

siti siti mobilni sité
Radiova kom. a Radiova kom. a
navigace navigace
Satelitni Satelitni TP pro satelitni
komunikace komunikace komunikaci
Televizni a radiové | Televizni a radiové | TP siti pro rozhlas a
vysilani vysilani TV vysilani
Internet a datové | Internet a datové | Technolog. prvky
sluzby sluzby IS
Postovni sluzby Postovni a kuryrni | Postovni a kuryrni | Technolog. prvky
sluzby sluzby pro postovni sluzby
7. Bankovni a Sprava verejnych | Sprava verejnych
financni financi financi
sektor
Bankovnictvi Bankovnictvi
Pojistovnictvi Pojistovnictvi
Kapitalovy trh Kapitalovy trh
8. Nouzové Policie CR Policie CR Policie CR
sluzby
JPO HZS CR HZS CR a JPO
Zdravotnictvi ZZS

Letecka ZZS

Armada CR

Armada CR

Radiacni a Radiacni Radiacni
chemické monitorovani monitorovani
monitorovani
Predpovédni, Predpovédni, Predpovédni,
varovna a hlasna | varovna a hlasna | varovna a hlasna
sluzZba sluzba sluzba
1ZS
9. Vefejna Socialni sluzby Socialni ochrana a | Socialni ochrana a | Socialni ochrana a
sprava zaméstnanost zaméstnanost zameéstnanost
Diplomacie
Vykon justice a Vykon justice a
vézenstvi vézenstvi
Statni sprava a Statni sprava a Statni sprava a Ostatni statni
samosprava * samosprava samosprava sprava
Pohfebni sluzby
Zpravodajské
sluzby

Verejné finance

10. Odpadové
hospodarstvi

Nakladani s odpady

Nakladani s odpady

Radioaktiv. odpady

* Statni sprava a samosprava bylo v roce 2004 samostatnou oblasti, nikoliv produktem/sluzbou.
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U rekterych produki/sluzeb jsowisla v zavorkach, to zig Ze v ptibéhu vyvoje
byly zatazeny do jiné oblasti. Jako rfdgad sluzba ,kanalizai si€ (10)“ byly v roce
2004 z#@azeny do oblasti ,,10. odpadové hospcethd".

Z uvedené tabulky vyplyva, Z&eskd republika #nila priority dileZitosti
jednotlivych oblasti v gibéhu formovani kritické infrastruktury do stasné podoby.
V souwasné dob nepovazuje odpadové hospitatai nebo vykon justice aczeinstvi za
Zivotn¢ dalezité, proto byly tyto oblasti vypuSty. Vyrazré se zformovala i oblast
nouzovych sluzeb. Za kritické se jiz nepovazujichésy objekty zachrannych sluzeb,
ale pouze opetai a informani stediska jednotlivych zachrannych sboPodobg se
zformovala i oblast zdravotni §& kterd se nyni souetli pouze na dostatek akutnich
laizek pro pipad zvladani hromadnych né&sti, namisto ochrany objekt které
zabezpéuji ochranu viejného zdravi a oblast vyroby a distribuc&véNaopak byla
vyzdvizena dlezitost zpravodajskych sluZzeb a iggmych financi a jejich role
Vv zaji¥ovani bezpénosti statu.

V néasledujicich tabulkachiapulka 6 — tabulka 14je porovnani tive platnych
kritérii pro z&azovani subjekta prvka kritické infrastruktury s noy platnymi kritérii,
které byly gjaty po novelizaci krizového zakona v roce 201hvBlizaci krizového
zakona jsou kritéria roztena na pifezova kritéria, ktera zohladji pocet olEti
a rargnych, ekonomicky dopad a dopad naeyeost a od#tvova kritéria, ktera jsou

technickymi parametry govani prvk KI.

Tabulka 6.Porovnani kritérii utovani prvik Kl v oblasti energetiky, zdroj: vlastni

vyzkum.

Energetika
Elektrina/Elektroenergetika
Vyroba/produkce
Tepelné elektrarny, vykon nad 100 MW | Vyrobna s vykonem nad 500 MW
VSechna klasicka vodni dila X

Zasobniky

PrecCerpavaci elektrarny
PFenosova soustava

Liniové vedeni o napéti 400 kV, 220 kV a 110 | Vedeni o napéti nejméné 110 kv
kv

X
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Pokracovani tabulky 6

Distribucn

i soustava

Distribucni soustava o napéti 110 kV a 220 kV

Elektricka stanice distribucni soustavy o
napéti 110 kv

Zemn

i plyn

Prepravni

soustava

Velmi vysokotlaka, vysokotlaka, stfedotlaka

VVTL, VTL o prlméru nejméné 700 mm

Mezinarodni predavaci stanice

Predavaci stanice, kompresorova stanice

Distribucn

i soustava

VVTL, VTL, STL

Vysokotlaky a stfedotlaky plynovod

Predavaci a regulacni stanice
Skladovani plynu
Kapacita alespofi 100 000 m? | Kapacita nejméné 50 mil. m
Ropa a ropné produkty
Prepravni soustava
Vstupy ropovod({ na nase Uzemi | Tranzitni ropovod s primérem nad 500 mm
Vnitrostatni ropovod s primérem nad 200
mm
i soustava
Produktovod s primérem nad 200 mm
PreCerpavaci stanice
Skladovani/Zasobniky
Kapacita nad 10 000 m* | Kapacita nejméné 40 000 m*
Vyroba pohonnych hmot
| Rafinérie s kapacitou nad 500 000 t/rok
Tepelna energie
Produkce nad 5 MW
Distribuce pro vice nez 5 000 obyvatel

Distribuc¢n
Velkokapacitni ropovody a produktovody

X

X
X

Porovname-li kritéria, podle kterych se prvky Kéllasti energetiky dovaly pred
nabytim @innosti novely krizového zakona a po novele, zjigti Ze nov jsou do Kl
zahrnovany vyrobny s vykonem nad 500 MW@ bylo kritérium mirgjsi a do Kl se
fadily tepelné elektrarny s vykonem jiz od 100 MWsechny ¥tSi vodni elektrarny.
Diive se také do Kradily tzv. zasobniky elekhy, které pedstavovaly fecerpavaci
elektrarny. Ty uz se nyni do kritické infrastruktuneradi. V genosové soustav
k rozdilim nedoSlo, stale se do Kl zahrnuji liniovd vedemaggti 110 kV a vyssi
napsti. V distribwni soustay ke znénam doSlo, nyni se do Kl redi distribéni
soustavy o nafti 220 kV. No¥ se budou wovat technické disgnky, které jsou pro
chod elektrizani soustavy nezbytné. Elektricka energie jéledita z pohledu
energetické bezgaosti.

To znamend zaj&ti nezbytnych dodavek energie

a energetickych sluzeb pro zajist chragnych zajmii statu. V ramci energetické
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bezpénosti se zohletlji tii témata — bezgmostni zaji&ni energetickych zdrdj(kde

se elektina vyrabi), bezpaost energetickych transformaci a dopravy energie
(pfenosova soustava) a energeticka b&zpst konénych uzivatel energie. V oblasti
plynarenstvi doSlo ke zn¢ v ramci fenosové soustavy. Dnes se do Kl jiZXaud
stredotlaka z&izeni (STL), ale jen velmi vysokotlakd (VVTL) a wfotlakd (VTL).
Zmeénou prosla i kritéria na kapacitu zasohniklynu. Dxive se za vyznamné
povaZovaly zasobniky s kapacitou al@sgd0 000 m, nyni je to podstathvice —
zasobniky o kapagits0 milioni m®. V oblasti ropy a ropnych produkse také zwnily
naroky na kapacitu zasobiikPred novelizaci se jako kritické ozfwvaly kapacity nad
10 000 M, po novelizaci je totyiikrat vice, tedy 40 000 ™V rdmci fFenosové

a distrib&ni soustavy setile uvazovalo o velkokapacitnich ropovodech. Nyai |
kritérium vice specifikovano na tranzitni ropovoe jsenovitym piimérem nejmeés
500 mm, ¥etrg vstupnich bo@l a vnitrostatni ropovod se jmenovitymuperem
nejmér 200 mm, vetré vstupnich bot@l. Now je zde navic i technicky disgiak,
koncova z#zeni pro pedani ropy a ifgcerpavaci stanice. Do podoblasti kritické
infrastruktury no¥ pribyla i oblast zpracovani ropy. Jako kritérium @aazeni jsou
rafinérie s kapacitou atmosférické destilace nefr&30 000 t za rok. Tepelna energie
i s jeji distribini soustavou, kterd #fa také sva kritéria (produkce teplaren nad 5 MW
a teplovody zasobujici nejm&n5 000 obyvatel), byla z kritické infrastruktury

vypusgEna.

Tabulka 7.Porovnani kritérii ueovani prvi Kl v oblasti vodniho hospodstvi, zdroj:

vlastni vyzkum.

Vodni hospodarstvi
Zasobovani pitnou a uzitkovou vodou
PoCet zasobovanych obyvatel nad 5 000 | Pocet zasobovanych obyvatel nad 125 000
Nadrze, které slouZi jako rezervoary | Vodni dilo o objemu miniméalné 100 mil. m?
Distribu¢ni soustava | Upravna vody o vykonu nad 3 000 I/s
Zabezpeceni a sprava povrchovych a podzemnich vod

Nespecifikovano | X

Systém odpadnich vod
COV pro vice nez 5 000 obyvatel X
Kanalizace X
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Druhou porovnavanou oblasti je oblast vodniho bdéstvi. Fed rokem 2011
méla tato oblastit podoblasti — zasobovani pithnou a uzitkovou vodpabhezpéeni
a sprava povrchovych vod a podzemnich Zdsady a systém odpadnich vod. Nov
neni vodni hospodstvi vice @dleno, a jsou zde pouz# kritéria. Prvnim je zdsobovani
vodou z jednoho nenahraditelného zdrofe gmétu zasobovanych obyvatel nejngén
125 000, Gpravna vody o minimalnim vykonu 3 000ulis’ a nakonec vsechna
strategicky vyznamna vodni dila o minimalnim objerachycené vody 100 milidn
m>. Na rozdil od kritérii Hvejsich, kdy péet zasobenych obyvatel byl stanoven na
5 000 obyvatelgisticky odpadnich vod, které zabezZpealy vice nez 5 000 obyvatel
a vodni dila séadila vSechna, ktera slouZila jako rezervoér pitoragé vodarny. Navic
se do kritické infrastrukturyadily i vodovody s pimérem 250 mm a ifpojena

kanalizace k vy$e uvedeny@®V o priméru 600 mm a vice.

Tabulka 8.Porovnani kritérii ueovani prvi Kl v oblasti potravinéstvi a zerdélstvi,

zdroj: vlastni vyzkum.

Potravinarstvi a zemédélstvi
Zemédélska vyroba/Rostlinna a ZivociSna vyroba

Brambory 300 t/rok

Obilniny 500 t/rok

Repka 200 t/rok

Vyméra pady jednotlivé farmy nebo
zemédélského podniku, na Uzemi jednoho
kraje pro jednotlivou plodinu min. 4 000 ha

Skot 500 kust

Skot nejméné 10 000 kusl

Prasata 1 000 kust

Prasata nejméné 45 000 kusl

DriibeZ 10 000 kusl

Dribez nejméné 300 000 kusd

Ovce, kozy i ryby

X

Potravinarska vyroba

Mlyny - véechny v CR

Mlynské vyrobky - nad 80 000 t/rok

Pekarny - produkce 100 t/rok

Pekarské vyrobky - nad 600 000 t/rok

Jatka - produkce 100 t/rok

Masna vyroba - produkce 100 t/rok

Maso a masné vyrobky - nad 200 000 tun
masa/rok, nebo nad 500 000 tun masnych
vyrobk(

Mlékarny - produkce 100 t/rok mlécnych
vyrobkd, 100 000 litrd mléka/rok

MIékarenské vyrobky - nad 65 mil. litr(l
mléka/rok nebo nad 100 000 tun mlécnych

vyrobkd/rok
X Cukr - nejméné 230 000 t/rok
Sila obilovin - kapacita nad 5 000 tun X
Mrazirny a chladirny - nad 1 000 m’ X
Péce o potraviny
Nespecifikovano | X
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Potravinéstvi a zemdélstvi melo drive kritéria zamtena na produini kapacity
zakladnich zerdélskych komodit. Kritéria na produkci byla oproti @inim kritériim
velice mirna. V ramci rostlinné vyroby se do Kl mabvala sklizé brambor, ktera
minimalre ¢inila 300 tun za rok, sklizeobilnin s podminkou 500 tun za rok a skiize
fepky s produkci 200 tun za rok. Nyni s&ipd s kazdou komoditou jednotlivé farmy
nebo zemdelského podniku, na tzemi jednoho kraje, s #sou pady pro jednotlivou
plodinu nejméi 4 000 ha. Pro Zivasnou vyrobu byla tlve stanovena kritéria pro chov
skotu (500 kus), prasat (1 000 ku3, ovci (1 000 ku¥), koz (1 000 ku¥), dribeze
(10 000 kus) a ryb (10 tun). Nova kritéria jsou o poznarisgjsi a jsou utena
potem chovanych kus zvifat v jednom chovu na Uzemi jednoho kraje podle
zakladnich druth hospod#skych zvfat. Pro skot je stanové minimum 10 000&kysro
prasata 45 000 ktsa pro dibez minimalg 300 000 kus. Ostatni zwviata uz do Ki
zahrnuta nejsou. V produkci potravin také doSlgzkaznym zngnam. Jako kritéria pro
potravin&skou vyrobu byla stanovena nenahraditelnost praglukgobniho zavodu
nebo provozovny na Uzemi jednoho kraje podle zalktddrulic potravin. Zakladnimi
druhy potravin jsou mlynské vyrobky a produkce n&pn800 000 tun za rok podle
zakladnich druth mlynskych vyrobk. Pekdské vyrobky s produkci nejmé&r00 000
tun za rok podle zakladnich diupekaskych vyrobki. Mléko a mlékarenské vyrobky
s produkci nejmé&h 65 milioni litra mléka za rok nebo nejm&nl100 000 tun
mlékarenskych vyrohkza rok. Pro maso a masné produkty byla produle®stna na
nejmért 200 000 tun masa za jeden rok podle zakladnichidmasa a nebo nejmé&n
500 000 tun masnych vyrobkza rok podle zakladnich driulmasnych vyrobk Now
stanovena je produkce cukru (nejraé2B0 000 tun za rok), kterétide do kritické
v Ceské republice, produkce pekéren, kter4 byla stmwna miniméak 100 tun
za rok, produkce jatek také 100 tun za rok, produkasné vyroby minimanl00 tun
za rok a u mlékaren byladena produkce na 100 tun r&éich vyrobki nebo 100 000
litri mléka r@né. Navic se do Kl jestradila sila obilovin s kapacitou 5 000 tun a také
mrazirny a chladirny s kapacitou nad 1 008, ™ této oblasti je zifsnsni kritérif

nejvice razantni a viditelné na prvni pohled.
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Tabulka 9.Porovnani kritérii utovani prvi Kl v oblasti zdravotni p&, zdroj: vlastni

vyzkum.
Zdravotnictvi/Zdravotni péce
Nemocnicni péce
Fakultni a krajské nemocnice | Pocet akutnich I8Zek - 2 500
Pfednemocnicni neodkladna péce
Zdravotnicka zachranna sluzba | X
Ochrana verejného zdravi
Krajské hygienické stanice X
Referencni laboratore X
Narodni referencni laboratore X
Vyroba, skladovani a distribuce lécCiv
Velkosklady |éCiv X
Producenti 1éCiv X

| oblast zdravotnictvi doznala velkych &mv kritériich. Byly zcela vypushy
vSechny podoblasti, takze do Kl jiz nespadaji zdunaické zachranné sluzby, krajské
hygienické stanice, referémi a narodni referéni laboratde, velkosklady ani
producenti l&iv. Neznmenéné Zistaly pouze fakultni a krajské nemocnice, ovSem nyn

s kritériem celkovych pia laZzek v daném zdravotnickémizzeni nejméa 2 500.

Tabulka 10.Porovnani kritérii utovani prvik Kl v oblasti dopravy, zdroj: vlastni

vyzkum.

Doprava
Silnicni

Dalnice

Pozemni komunikace, ktera je zarazena do

Rychlostni silnice

kategorie dalnice a silnice I. tfidy, pokud pro

Silnice 1. tfidy

ni neexistuje objizdna trasa

Autobusova a nakladova nadrazi — obce nad
5 000 obyvatel

Vybrané kfizovatky, tunely a mosty

Zeleznicni

Statni Zeleznice a vyssi

Celostatni draha, pokud pro ni neexistuje
odklonova trasa

Prvky - traté, dopravni uzly, nadrazi, tunely,
mosty

Systém spravy a organizace Fizeni
Zelezni¢niho provozu

Letecka

doprava

Mezinarodni letiété na Gzemi CR

LetiSté, u kterého nelze obsluZnost zajistit
alternativnim zplsobem

Rizeni letového provozu

Rizeni letového provozu

Instalace pro fizeni letového provozu

X

Vojenska zafizeni

X
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Pokracovani tabulky 10
Vnitrozemska vodni doprava
Vodni toky pro velkou plavbu | Vodni cesta, jez nelze nahradit jinou vodni
cestou nebo dopravou jiného druhu
Pristavisté a prekladisté X

Podoblasti v dopravse nezranily vilbec. Jen kritéria se #ipnila. Z givodniho
kritéria zd&azeni dalnic, rychlostnich silnic, silnic kid, autobusovych a nakladnich
nadrazi a z vybranychfikovatek, tunal a most do prvki Kl, zastalo jen jedno
kritérium, které navrhuje do kritické infrastrukyufadit pozemni komunikace, které
jsou zd@azeny do kategorie dalnic a silnic tidy, pokud pro & neexistuje objizdna
trasa. Kritérium celostatnich Zeleznic bylo d@plm o podminku, pokud pro ni
neexistuji odklonové trasy s odpovidajicittreou #idou zatizeni a prostorovou
prichodnosti pro loZnou miru. N&se stanovuji prvky Kl v oblasti Zelezni dopravy,
které spadaji pod systém spravy a organizememi Zelezriniho provozu na zelezmii
siti Ceské republiky ve vztahu k evropské Zelémnisiti, s ohledem na ndwzniklé
podminky zaji&ni sowinnosti v ramci Evropského Zele#niho fidiciho systému
(centrdlni, regionalni a lokalni disfeska pracovig). Letecka doprava se zmila do
podoby, kdy se stefnako v minulosti do Kkadi mezinarodni leti§t ale s podminkou,
Ze u ) neni mozné leteckou obchodni dopravu zajistieraktivnim leti&tm nebo
alternativni zajidini je @ilis nakladné, nehospodarné nebo vel&iko proveditelnée.
Alternativnim leti8m rozumime viejné mezinarodni leti&t které je schopno zajistit
nejmért 80 % letecké obchodni dopravy leti§bro které je ufeno jako alternativni, je
v ¢ase dvou hodin dosazitelné jinym druhem dopravy, do&taténou kapacitu
pohybovych ploch a kapacitu terminalu, ma stejnebonpodobnou kategorii jako
letiSte, pro které je uteno jako alternativni a je épobilé gijmout let vykonany podle
pristroji. Stejnym kritériem &stalotizeni letového provozu, ale mezi kritérii uz nejsou
vojenska z#izeni. Vnitrozemska vodni doprava j&éema kritériem, Ze je to vodni cesta,
jejiz uziti nelze nahradit uzitim nahradni vnitnowké vodni dopravy ani dopravou
jiného druhu. | v oblasti dopravy je rozdil kriténa prvni pohled znatelny a nova

kritéria zgrisnuji ur¢eni prvki dopravni kritické infrastruktury.
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Tabulka 11. Porovnani kritérii utovani prvik KI voblasti komunikénich

a informa’nich systém zdroj: vlastni vyzkum.

Komunikacni a informacni systémy
Centralni sidla poskytovatel(l telekom. sité | Centra Fizeni a podpory sité
Ustredny | Ridici Ustfedny
Centralni vysilaCe | Vysilaci zafizeni pro Sifeni signalu pro
informaci obyvatelstva za krizovych situaci
X Datova centra
X Sité pro vysilani, sité elektronickych
komunikaci

Sluzby pevnych telekomunikacnich siti Technologické prvky pevné sité

Sluzby mobilnich telekomunikacnich siti Technologické prvky mobilni sité
Radiova komunikace a navigace X
Satelitni komunikace Technologické prvky pro satelitni
komunikaci
Televizni a radiové vysilani Technologické prvky pro rozhlasové a
televizni vysilani
Postovni a kuryrni sluzby Technologické sluzby pro postovni
sluzby

Pobocky s kapacitou nad 5 000 osob/den | Centralni a regionalni vypocetni stfedisko

Pristup k internetu a datovym sluzbam Technologické prvky informacnich
systémil

Komunik&ni a inform&ni systémy zrnily své podoblasti a s nimi i kritéria.
Do Kl se ged novelizacitadila centrélni sidla provozovaiekiti vCR, Ustedny
a centralni vysik&e. S novelizaci krizového zakona se kritérii stalyhnologické prvky
komunika&nich siti, centrumiizeni a podpory sit fidici a mezinarodni UGstdny,
tranzitni ustedny, datova centra a telekomurdiki vedeni. Radiovd komunikace
a navigace jiz neniazena mezi prvky kritické infrastruktury a #mdoznala i oblast
posStovnich sluzeb. Stara kritéria uvadi pidyos vice nez 5 000 osobami za den, nova
kritéria ukuji centralni a regionalni vypetni stediska, gtdiska centralniho snimani
a ulozist dat, skrné dopravni uzlyjfidici a mezinarodni poSty a postovni dopravni

infrastrukturu.
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Tabulka 12.Porovnani kritérii ugovani prvik Kl v oblasti bankovniho a finaniho

sektoru, zdroj: vlastni vyzkum.

Financni trh a ména/Bankovni a financni sektor

Centralni sidla v daném kraji X
Pobocky s kapacitou vice nez 5 000 X
klientl/den
Financni Urady X
Celni sprava X
X Vykon &innosti CNB
Bankovnictvi Sluzby v bankovnictvi a pojistovnictvi
e ——— fedpoklad subjektu — trzni podil 10%
el B g;nkopvnl'ho sekt]oru, 25 % poF;istného)
Sprava verejnych financi X
Kapitalovy trh X

Do kritické infrastruktury v oblasti financi séide fadila centralni sidla, pobky
s kapacitou vice nez 5 000 kliérea den, finatni a celni tady. V sodasnosti se do
této oblastitadi vykon ¢innosti Ceské narodni banky a poskytovani sluzeb v oblasti
bankovnictvi a pojigvnictvi subjektem, ktery nabizi komplexni portfobluZzeb pro
veskeré klienty, disponuje rozsahlou skupinoutidgeh a gidruZzenych spokaosti
zaji¥ujicich dalsi finadni sluzby a ktery ma rozsahlout siegionalnich pobaek
a sphuje predpoklad, Ze v bankovnim sektoriegahuje trzni podil subjektu 10 %
z bilareni sumy bankovniho sektoru a v pé@gnictvi presahuje podil subjektudieny
objem redepsaného pojistného 25 %.

Tabulka 13.Porovnani kritérii utovani prvik Kl v oblasti nouzovych sluzeb, zdroj:

vlastni vyzkum.

Nouzové sluzby
HZS CR X
JPO I, JPOII X
Policie CR X
Krajska feditelstvi, Utvary s celorepublikovou X
plsobnosti
Armada CR X
X Integrovany zachranny systém
X OPIS GR HZS CR
X OPIS HZS kraje
X Operacni stredisko Utvaru PCR
X Operacni stredisko ZZS
X Centralni a oblastni dispecinky horské sluzby
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Pokracovani tabulky 13
Radia¢ni monitorovani
Radiacni monitorovaci sit’ | Radiacni monitorovaci sit’
Predpovédni, varovna a hlasna sluzba
Nespecifikovano | Sluzba pro organy krizového Fizeni
Meteorologické, hydrologické a imisni
monitorovani
Povodriova sluzba
ZneCisténi ovzdusi

XXX [X

Nouzové sluzby jsou dalSi oblasti s vyraznyméaami kritérii. V minulosti se do
Kl tadily vS8echny stanice jednotek poZarni ochranysékgpadaji do kategorie JPO |
a JPO I, vdechny Gtvary PoliciéR s Uzemni fisobnosti (krajsk&editelstvi F°R)
a celorepublikovou {sobnosti (Utvar rychlého nasazeni, letecka sluéodni
protidrogova centrala Sluzby kriminalni policie aSetovani), Arméada Ceské
republiky a stej# jako nyni i radi&ni monitorovaci sia peedpo¥dni, varovna a hlasna
sluZba. Nyni se do Kiadi pouze opetai a inform&ni stedisko ® HZS CR, OPIS
hastskych zachrannych shiokraji, oper&ni stediska zdravotnické zachranné sluzby
a utvai PCR a centralni a oblastni disfieky horské sluzby. @stala radiani
monitorovaci sf a gredpowdni, varovna a hldsnéa sluzba ma vice specifikokaitéria,
do kterych pai predpowdni a vystrazna sluzba pro organy krizovékaeni
Zz monitorovacich systéim meteorologickych a hydrologickych siti a ze siti
automatického imisniho monitorovaciho systému, meoovani meteorologicke,
hydrologické a imisni situace, majici bezpredhi vliv na vznik a $&ni Zivelnich
pohrom a nebezprych latek v ovzdusi a informovaniigiusnych orgah a veejnosti,
hlasnd a fedpowdni povodiova sluzba, zaji8hi c¢innosti celostatni radiai
monitorovaci sit, narodni telekomunikai centrum pro zaji8hi narodnich
monitorovacich a inforntamich siti, regionalni telekomunika centrum v systému
Swtové meteorologické organizace, vyhlaSovani vzrikukorgeni smogovych situaci
a regulé&nich opaiteni, meteorologické zajiti jadernych elektraren, civilniho letectvi
a provozu na pozemnich komunikaci, reférgérpracovidt pro modelovani zrgteni
ovzduSi a zpracovavajici zpravy o kualibvzduSi podle pravnichigdpisi EU
a referetini pracovi& zpracovavajici zpravy o kvalitovzduSi a udaje o emisich

a imisich podle pravnichr@dpisi Evropské unie.

77



Tabulka 14.Porovnani kritérii utovani prvik Kl v oblasti véejné spravy, zdroj:

vlastni vyzkum.

Verejna sprava

Statni sprava a samosprava Ostatni statni sprava
Socialni ochrana a zaméstnanost Socialni ochrana a zaméstnanost
Socialni zabezpeceni | Socialni zabezpeceni
X Informacni systémy registrl

X Aplikacni programové vybaveni

X Uloziété udajd a evidenci
Statni socialni podpora | Statni socialni podpora

X Informacni podpora

X Celorepublikova datova sit’

Socialni pomoc | Socialni pomoc

X Informacni systémy
X Celorepublikova datova sit’
X Evidence
X Zaméstnanost
Vykon justice a vézenstvi X
Okresni soudy a soudy vysSi instance X
Véznice X
X Zpravodajské sluzby
X Vykon UFadu pro zahrani¢ni styky a informace
X Vykon Bezpecnostni informacni sluzby

Verejnd sprava v kritériich ¥pd novelizaci krizového zakona nebyla blize
specifikovana. Jedina odliSnost od kritérii &mnych je, Ze dnes se uz do Kkadi
vykon justice a ¥zeistvi, tedy soudy a&znice. Do véejné spravy se tazuje vykon
¢innosti Ministerstva financi, Generalniho figafhoteditelstvi, Generalnihteditelstvi
cel, Uradu pro zastupovani statu vécech majetkovych a Statni tiskarny ceniti, p
zaji¥ovani gipravenosti nareSeni krizovych situaci v oblasti idevé spravy, celni
spravy, zastupovani statu ve&cech majetkovych a statniho tisku cenin. Stejnou
podoblasti v obou porovnavanych skupinach je soc@thrana a za¥stnanost, kam
nyni spada socialni zabezpei, statni socialni podpora, socialni pomoc
a zamdstnanost. Ostatni statni sprava zahrnuje vy&onosti ministerstev a jinych
ustednich spravnichtéadi pii zajifovani gipravenosti nateSeni krizovych situaci.

Jako poslednfast v této oblasti jsou ndezpravodajske sluzby.
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4.4 Pdty subjekta Kl v Jiho ¢éeském kraji.

Tabulka 15.Pocty subjekt Kl v Jihateském kraji ped novelizaci krizového zékona,

zdroj: vlastni vyzkum.

Celostatni | Krajsky

Oblast KI Produkt sluzba , p
vyznam | vyznam
Energetika Elektrina 19
Plyn 6
Tepelna energie 3
Ropa a ropné produkty X
Vodni hospodarstvi Zasobovani pitnou a uzitkovou vodou 10
Zabezpeceni a sprava vod a zdrojd vody 1
Systém odpadnich vod 3
Potravinarstvi a zemédélstvi | Produkce potravin 11

Péce o potraviny

Zemédélska vyroba

Zdravotni péce Pfednemocni¢ni neodkladna péce

Nemocnicni péce

Ochrana verejného zdravi

Vyroba, skladovani a distribuce 1éciv

Doprava Silni¢ni
Zeleznicni
Letecka
Vnitrozemska vodni
Komunikacni a IS Sluzby pevnych telekomunikacnich siti

Sluzby mobilnich telekomunikacnich siti

Radiova komunikace a navigace

Satelitni komunikace

Televizni a radiové vysilani

Postovni a kuryrni sluzby

Pfistup k internetu a datovym sluzbam

Bankovni a financni sektor | Sprava verejnych financi

Bankovnictvi

PojiSt'ovnictvi

Kapitalovy trh

Nouzové sluzby HZS a pfislusné JPO

PCR

ACR

Radiacni monitorovani

XXX XXX XXX XXX XXX PX X XN (N[ X | A [X N[

Pfedpovédni, varovna a hlasna sluzba

WX [N [ === X (= D] x [ DX (X [ =[x = o2 % [N]w N ]x [N[x [x [N]=[oo(x [N|wo

Nezarazené 15
Verejna sprava Statni sprava a samosprava 3
Socialni ochrana a zaméstnanost 2
Vykon justice a vézenstvi X
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V tabulcecislo 15.Pacty subjekt Kl v Jiha‘eském kraji ped novelizaci krizového
zakonajsou uvedeny piy subjekt kritické infrastruktury na tzemi Jibeského kraje,
které byly platné do novelizace krizového zakoniavHim rozdilem je &eni subjeki
na celostatni a krajsky vyznam. Totélehi bylo znénou krizového zakona zruSeno
a v sodasné dob se do kritické infrastruktury zahrnuji pouze skbye které maji
vyznam pro cely stat nebo prektery dalSi ze statEvropskeé unie (evropska kriticka
infrastruktura).

Paty subjekfi kritické infrastruktury po roce 2011 tak jednoZm@ nejsou.
V souwlasné dob stale probiha procesdmvani, a proto jsou k dispozici jen omezené
informace o Bkterych oblastech v poddlmpateni obecnych povah gestopod které
oblasti spadaji. Opgni obecné povahy Spravy statnich hmotnych rezerjeuprvky
kritické infrastruktury v oblasti ropy a ropnych oplukfi na celém uUzemiCeské
republiky. V tabulce 16Prvky Kl v oblasti ropy a ropnych produktjsou zobrazeny
pouze prvky, které se nachazeji na Gzeii Jejich provozovatelem JEEPRO, a.s.

Tabulka 16 Prvky Kl v oblasti ropy a ropnych produkizdroj:

vlastni vyzkum.

Nazev prvku Oznaceni prvku Misto

Produktovod 09
Precerpavaci stanice 10 “iv

, o Bél
Komplex zasobniku 11 elaice
Technicky dispecink 12
Produktovod 21
Precerpavaci stanice 22

: s I
Komplex zasobniku 23 Smyslov
Technicky dispecink 24
Technicky dispecink 25 Vcelna

Dle informaci z Ministerstva dopravy (vigiloha A je vCeské republice deno
pét subjekti Kl v oblasti dopravy. Jedna se o samotné Ministerdopravy, které bylo
uréeno jako organizai slozka statu rozhodnutim viadyeeiti dalSi subjekty kritické
infrastruktury, jejichZz provozovatelem neni orgaiid sloZzka statu. Tyto 4 subjekty
byly urkeny opatenim obecné povahy ministra dopravy. Ngqze tohoto opdéeni

obecné povahy, které je veélnpiistupné na internetovych strankach Ministerstva
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dopravy, jsou v tabulce 17Rrvky Kl v oblasti dopravyzobrazeny prvky kritické

infrastruktury.

Tabulka 17Prvky Kl v oblasti dopravy, zdroj: vlastni vyzkum.

Oznaceni prvku Provozovatel
098 Sprava Zeleznicni dopravni cesty, statni organizace
250 Sprava Zeleznicni dopravni cesty, statni organizace
179 Sprava Zeleznicni dopravni cesty, statni organizace
IDS Morava Sever Sprava Zeleznicni dopravni cesty, statni organizace
010 Sprava ZelezniCni dopravni cesty, statni organizace
IDS Cechy Stted Sprava Zeleznicni dopravni cesty, statni organizace
CDPP Sprava Zelezni¢ni dopravni cesty, statni organizace
IDS JmK_SZDC Sprava ZelezniCni dopravni cesty, statni organizace
V.C.1 LetiSté Praha, a.s.
RLP A Rizeni letového provozu CR, s.p.
RLP B Rizeni letového provozu CR, s.p.
Ridici centrum okruhu Stfed | Reditelstvi silnic a dalnic CR
Ridici centrum Sever Reditelstvi silnic a dalnic CR

Z tabulky 17je Z'ejmé, Ze no¥ stanovené subjekty Kl v oblasti dopravy jsou
Spréava Zelezsini dopravni cesty, statni organizace, LétBtaha, a.sRizeni letového
provozuCR, s.p. aRkeditelstvi silnic a dalni€R a k tomu jiz zmiované Ministerstvo
dopravy. Celkem tedy 5 subjakKI.

Vynatek ztabulky 15 zobrazuje p&et subjeki Kl pted novelizaci krizového
zakona. Celkem 28 subjéktelostatniho a krajského vyznamu. Tyto subjekby jgice
piiblizeny v @iloze B.Prehled prvk Kl v oblasti dopravy platnych do roku 2011.

Doprava Silni¢ni 11 7
Zelezni¢ni 9 X
Letecka 1 X
Vnitrozemska vodni X X

Porovnavam {wvodnich dvacet osm subjékha Uzemi Jihteského kraje s név
stanovenymi i, které nejsou platné pouze pro Jibsky kraj, ale pro cely stat.
| presto je rejmé, Ze doslo ke sniZzenigho subjeki v oblasti doprava.

Vzhledem k omezenémufiptupu k daim now stanovenych pruk kritické
infrastruktury nelze usSre porovnat péty subjekfi pred novelizaci a po novelizaci
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krizového zakona ve vice oblastech kritické infnalgury. Hlavni divody omezeného

piistupu k poZzadovanym informacim vy#uji v diskuzi.
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5. DISKUZE
5.1 Diskuze nad kritickou infrastrukturou.

Co to kriticka infrastruktura je, &ho se sklada, corgrstavuje a jaky ma smysl,
vV meé praci jiz zaz#o. Ale je opravdu tak nezbytnda, jak se piSe? Kdgyzmu v Gvahu
znamou pyramidu pteb, kterou sestavil Abraham Herold Maslow v rocd3]%ak
muzu fici, Ze ano. ProtoZe tato pyramida popisuje zaklabiohy poteb vzestup&
sestavené od pab fyziologickych, pdeb jistoty a bezp®, poteb uznani az
k potebam seberealizace. Hierarchie jeg® dana a vyplyva z faktu, z#oveék bez
zabezpeéeni zékladnich peéb, jako je vzduch, voda, potrava, teplo a spamgkahnne
po patelstvi nebo partnerském vztahu. Prioritnimi jqgmo rgj ty nejzakladwjsi
potreby, které nejsou naginy. Stejr tak bez pocitu bezpea ukitého materialniho
a finartniho zajiséni nebude hlavni ptgba naplani sebe sama, rozvijeni naSich
schopnosti nebo dovednosti. Pokud se nebudemebeitppeéné, budeme &at vse
proto, abychom se bezpe citili. K tomuto pocitu by ndm & pomahat pra¥ stat svou
deklaraci zakladnich prav a svobod, z&jh Uzemni celistvosti, demokracie,
vnitiniho pdadku a zabezgenim poteb, jako jsou dodavky vody, potravin, tepla,
zdravotnické pomoci apod.

Tato skuténost byla znama jiz ipd zavedenim pojmu kriticka infrastruktura.
Dokéazala by tedy eskéa republika tyto zakladni peby zabezp®vat i bez zavedeni
tohoto pojmu? Podle dosavadniho vyvoje nejspis at®,protoze jeCR sowasti
mezinarodnich spotenstvi, bylo nezbytné kritickou infrastrukturu degislativy
implementovat. A &pro nasi republiku nebyl tento vyraz cizi, skuast, Ze litu pro
zavedeni stihl v nejzazSim mozném terminu, napouidatéto problematice nebylo
vénovano takové pozornosti, kterou by si zaslouZzPRaoto je dobré, Ze nutnost
implementace kritické infrastruktury nastala, aséatak dostala do ptgri narodnich
Z4jm.

Je dilezité, Ze byly jas® nadefinovany pojmy, odpédnosti a Ukoly aktér v této
problematice. Je tak jednodussi KI chranit, kdyzdgaltastnik vi, co ma a nemaldt

a jak to ma dat. Za pomoci legislativnich Uprav je také jedn&&iuprovadt kontroly
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stanovenych pldna opateni, ktera ma subjekfiipochrargé svého prvku Kl stanovena.
Preventivni opdeni, zvla& u takto vyznamnych infrastruktur, jsou vice nezndu
a také méanakladna nekeSeni a obnova nefungujiciho prvku.

Zamyslim-li se nad tim, co by se stalo, kdykitary prvek kritické infrastruktury
nefungoval, napadaji mne a¥si/é za¥ry. Nagiklad vypadek elektrické energie by
zpasobil nevyislitelné Skody na Zivotech, zdravi, majetku, znot prostedi,
ekonomické situaci statu, psychice obyvatel a mmolkd@lsim. Myslim si, Ze mnoho
lidi si ani neu¢édomuje, jak jsme na elektrické energii zavisli m tiaké velice
zranitelni. Nejde samégjm¢ jen o to, Ze bychom si nemohli svitit, zapnouevéi
nebo si uvét. Pri velkém vypadku elekiny bychom nerdli teplo, nepustili bychom si
vodu, nefungovaly by pevné ani mobilniésiv obchodech by se nedalo nic koupit,
protoZe k provozu pokladen je pebba elektrické energie, nehteda fakt, Zze uz jen
dvea'e do obchotl jsou ve ¥tSin¢ pripadi na elektricky pohon, netarpali bychom si
benzin, pimyslové objekty, zavody, vyrobny a podeébhy bez nahradnich zdioj
energie nefungovaly, takZze by nebyigun zakladnich surovin a potravin, zdravotnicka
zarizeni by ndla po vyerpani ndhradnich zdfopbrovské problémy, a dalSi zalezitosti,
které si ani neumimipdstavit. Nevyhnutethby nésledoval domino efekt v podob
paniky, rabovani, zvySené kriminality, fatu mimdadnych udalosti, jako jsou pozary
zpisobené nahradnimi zdroji &la v domacnostech, dopravni nehody, zdravotni
problémy zfisobené sniZzenou hygienou atdii Rypadku vodniho zdroje, ktery
zasobuje tisice obyvatel by bylo velice obtiznéstijoro re nahradni zdroj a bez vody
si svij Zivot také dokdzeme jewzko predstavit. A uz se jedna o vodu, kterou pijeme,
ze které veime, myjeme nadobi, sprchujeme se, splachujemettpalle i zasobovani
hospodéskych zvfat vodou, zdravotnickd #iaeni, pro ktera je pitna voda nezbytna
z hlediska hygieny. Bez ropnych prodiukiy bylo omezeno zasobovéani potravinami,
z&chranné slozky by #y problémy, rkteré tepelné elektrarny by bez ropnych
produkti nemohly fungovat. Na to navazuje oblast 2eé¥fstvi a potravingstvi. Ri
vypadku zasobovani zakladnimi komoditami, jako pdiomléko, masné vyrobky, by
zajiseni zakladnich paeb obyvatelstva bylo v tomto ohledu velice ridwe@ Zdravotni
p&e je dalSi oblasti, ktera byiphromadnych katastrofach a jejich vypadcicBlan
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problémy. Doprava, jako zakladigunu surovin, materiéla vyrobki by gi vazném
omezeni znamenala dalSi probléemy. Zachranné sloikyri nezajiséné dopravni
obsluznosti mly problémy pinit své povinnosti. Bez émy a finagniho trhu by
zajiseni zakladnich pdeb obyvatelstva také nebylo mozné. Komutikaa informani
systémy jsou také nedilnou s$asti dneSniho sta a i vypadku rEkteré z jejichcasti
by také bylo ohrozeno fungovani spiesti. Bez moznosti telekomunik@ch sluzeb
by mohl byt ohroZen pocit bezfieobyvatelstva v ramci ztizené moznosti zavolat si
o pomoc. Na informaich systémech jsou zavisl&dy, banky a jinéidezité instituce.
Bez postovnich sluzeb hrozi zamezeni vyplacendzmgchcastek apod. Pokud by byla
naruSena vejna sprava, byla by ohroZena socialni pomoc a gagma které jsou
nekteri existedné zavisli. Zandstnanost je zasadni z hlediska ekonomiky statu.
A ztratou nebo nemoznosti chodit do Zamani je také ohroZzena existencéania.

Tento schématicky et problénd, které by zfsobila nefunknost rekteré
z oblasti KI, je jen malowasti problém, které by se muselyeSit a nebylo by to
jednoduché. To je také hlavniivbd, pra@ je dilezité se kritickou infrastrukturou
zabyvat, ¥dét o ni, znat ji, zkoumat ji a hla¥rnji chranit. Prevence je vzdy jednodussi

nez obnova a budovani odtagku.

5.2 Diskuze nad zminami oblasti KI.

Oblasti KI se v podminkaoctieské republiky mnily celkemétyiikrat. Poprvé bylo
v roce 2004 ufeno de¥t oblasti a 18 produkta sluzeb. Jedna ze sluzeb se vyskytuje
pouze vtomto obdobi a dale uz nebyteena do kritické infrastruktury. Jedna se
o ,pohrebni sluzby“, které v s@b zahrnovaly oblast pd@bbi&¥, manipulaci se
zentelymi, krematoria a také hromadné hroby. MyslimZsi,je dobe, Ze tato oblast
byla v nasledujicich oblastech vypirs, i gesto, Ze neschopnost fbfi zentelé do
uréitého ¢asu s sebou nese rizika nemoci. Ale nemyslim diyze mohl byt az takovy
problém, aby se musedkSit na Urovni kritické infrastruktury, protoZe osthtek
krematorii Ize celkem jednoduSe nahradit jinymisgby polibivani a zabrami tak

Siteni onemocEni. Naopak oblast zefdélstvi a potravingstvi byla vtéto dob
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nedocerna a zahrnuta pouze jako produkt/sluzba v oblaséjwych sluzeb. Wovani
probihalo na zakladvelikosti vyrobniho podniku, na ptu zasobovanych obyvatel, na
dostupnosti ke zdrdm a surovindm pro vyrobu a na schopnosti zakezpepoteb
hospodé&skych zvfat. V novych oblastech Kl, které platily az do roR007 bylo
potravin&stvi a zemdéIstvi jiz samostatnou oblasti, ktera zahrnovaladpkaoi
potravin, péi o potraviny a zewdélskou vyrobu. Jak je tedy na prvni pohle@jme,
oblast zemdélstvi a potravingstvi byla v novych oblastech KI rozpracovana
podrobrEji. Spoleénou oblastidchto dvou obdobi bylo odpadové hospiaild, které uz

v pozdjSich fazich nebylo mezi kritickou infrastrukturairazeno. Tyto oblastieSily
nakladani s odpady, v roce 2004 i kandilidasit a v roce 2007 jeStnavic radioaktivni
odpady. Odpadové hospddévi mi také nefipada tak zasadni, aby muselo bgeno
na arovni kritické infrastruktury. |1 kdyZ je pravdloZze odstr@ovanim odpail se zabyva

i havarijni plan kraje, ktery m& jako jediést plam konkrétniché¢innosti v¥novanou
praw zpisobim odstragni odpad, obsahuje fehled skladek a spaloven a takéuje
odpowdnosti za provathi téchto cinnosti. Odpady se stavaji problémem zejména po
Zivelnich katastrofach, n#églad po povodnich, kdy vSe, co bylo ve styku souwnge
kontaminovano a povaZuje se za odpad. Nastava atd&dm odstranit tak velké
mnoZstvi kontaminovaného odpadu.

Oblasti, které platily az do novelizace krizovaaona, bylo deit. Tyto oblasti se
uz od &ch, které plati v saiasné dobtolik nelisi. Je zde navic tepelna energie, ksera
nyni do kritické infrastruktury jiz rfadi, stej@ tak p&e o potraviny, vSechny
produkty/sluzby zdravotnictvi byly zredukovany @aljoho kritéria, nouzové sluzby uz
také nezahrnuji cely integrovany zachranny systéaké vykon justice adzeistvi jiz
neradime do oblasti KI.

V sowasné dob je platnych dest oblasti, 23 podoblasti a 18 produktebo
sluzeb. Zasadni znou je také fakt, Zze prvky kritické infrastruktuijiz nejsou
roz&kleny na narodni, regionalni a lokalni Urava do kritické infrastruktury jsou
fazeny uz jen ty prvky, které maji celostatni vyzreaohrozuji fungovani statu, nikoliv
kraje nebo obce jako tomu bylo Y¥epichozich letech. Névse uiuji prvky evropské
kritické infrastruktury, které maji vyznam pro dalfenské staty Evropskeé unie, tzn., Ze
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jejich narudeni na Gzem@R by milo zavazny dopad i na dal&lensky stat EU.
Evropska kriticka infrastruktura nebylaguinttem této diplomové prace.

Oblast energetiky obsahuje elekttimbd soustavu, kterd jeasti energetické
soustavy a zahrnuje silnoproud&izani od vyroby aZz ke spgebiteiim. Elektrarna je
z&kladnim prvkem atpdstavuje technologickd izeni k vyrolks elektrické energie,
kterd je ziskavanaipmenou jiné energie. \Ceské republicefit ¢tvrtiny elektrické
energie vyrabi spot@ost CEZ, a.s. Zbylouétvrtinu predstavuji soukromé subjekty,
zejména teplarny. Teplovody uz nejsou v kritick&astruktde zahrnuty. Elektrarnu
jese rozcklujeme na samotnou vyrobnu elektrické energie,adisg vyrobce a vedeni,
které z elektrarny vystupuje. Tato oblast dale bbpa genosovou soustavu, kterou
provozuje spoknostCEPS, a.s. fénosova soustava je systém, ktery raj& p‘enos
elektrické energie do distribnich mist. Je ty@na soustavou nadzemnich vedeni
vysokého nagti, transformatory, odpojovaa vypindi a také technickym dispmkem.
DalSi ¢asti je distribini soustava, ktera zajiie rozvod el. energie Zgnosové
soustavy ke koncovym uzivabeh. Jedna se o vykon 110 kV a nizsi gtaDistribueni
soustavu \Ceské republice zabezpgi spolenosti CEZ, a.s., E.ON, a.s. a Prazska
energetika a.s. Oblast ropy v kritické infrastriktgredstavuji ropovody a disgieky.
Na urovni Kl se tedyesi geprava a distribuce, skladovani ropy a vyrobny pokoh
hmot. V oblasti zemniho plynu se taleSi reprava, skladovani a technickeé digpky,
ale neeSi se vyroba.

Hlavnim orgdnem, ktery ma kritickou infrastruktume své gesci je vlada,
respektive Ministerstvo vnitra - generéatetitelstvi Hagsiského zachranného sbharir.
Ministerstvo vnitra ma za ukol informovat organy rgpské unie o stavu kritické
infrastruktury na uzemiCeské republiky a iedavat aktualni seznam pivkKI.
Ministerstvo vnitra také organizuje c¢eni, ktera pro&fuji piipravenad ochranna
opateni. Ministerstva jako dalSi organy, ktera se Kiyaaji, dohlizi na pléni opateni
k ochrar prvki Kl, kontroluji plany a o stavu priékNKI jedenkrat réné informuji
Ministerstvo vnitra. Na urovni kraje je kritickafrastrukturareSena na urovnitfpravy
ochrany prvk Kl a to zpracovanim opemich pléni, které obsahuji detaily
a specifickécinnosti feSeni konkrétnich drihkrizovych situaci. Opetai plan (OP)
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stanovi pro konkrétni druh krizové situace na damdeemi postupy, zasady, ofeti
a sily a prosedky pro jejichieSeni. Opegai plany jsou satasti krizového planu kraje
a mohou to byt nagklad OP ,NaruSeni dodavek ropy a ropnych produktlkého
rozsahu“, OP ,Ochrana Gzemi pod vodnimi dilied zvlastni povodni“ nebo OP
.Nasledna ochranna opehi pro pipad radiani havérie“. Ochrana kritické
infrastruktury je dalefeSena na urovni pléankrizové gipravenosti prvik kritické
infrastruktury. Obce kritickou infrastrukturu jizefeSi. Myslim si, Ze je to doé,
vzhledem k faktu, Ze oblasti Kl jiz nejsogleny do ti arovni (narodni, regionalni

a mistni).

5.3 Diskuze nad kritérii uréovani prvka Kl a nad vlivem poétu subjekti KI.

Jednotlivé zrany kritérii uovani prvki kritické infrastruktury jsem podrokn
popsala v fedchazejici kapitole. Myslim si, Ze je spravnymkiemm zruSenicleneni
oblasti kritické infrastruktury dafit rovni, které zohlagvaly i prvky Kl na nizSich
arovnich kraji a obci. Sotasné pojeti kritické infrastruktury, kterd se zabyouze
prvky, které maji vyznam pro cely stéat, je podlehmé@azoru efektivsi, protoze neni
v silach statu nebo krachranit kazdy prvek malého vyznamu.

Pred rokem 2011 byly subjekty kritické infrastruktunyrcovany podle jiz
zmirénych kritérii a jejich seznam byl uvedencdsti B Havarijniho planu kraje,
konkrétre v ¢asti B-1.3.1 Subjekty kritické infrastruktury Jitesky kraj. V oblasti
nouzovych sluzeb se v tomto havarijnim planu oljgewaluzba/produkiNezarazené’
kam jsouifazeny pokebni Ustavy, domovy mladeze a Skolni jideln§které stedni
a vysoké skoly na uzemtK a firmy, které se zabyvaji odpadovym hosgstdm.
Podle mého nazoru se jedna o ixiatek zellenéni oblasti, které platilo do roku 2007
a které po odstra&ni nekterych oblasti jiZ nebylo moznéiaalit. A také si myslim, Ze
i z tohoto divodu by jiZz nendly byt do kritické infrastruktury zahrnovany.

Nowé stanovené subjekty Kl jsem v této praci uvedlavjeimi omeze#. Divodem
je ta skuténost, ze do saiasné doby neni k dispozici Uplny seznam prkkitické

infrastruktury pro Jihéesky kraj. Na toto téma jsem priEinictvim emailu
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komunikovala s panem plk. Ing. Danielem Miklésenedoucim od&eni krizového
fizeni Ministerstva vnitra - generalniheéeditelstvi HZS CR, ktery se touto
problematikou zabyva. Z naSi komunikace vyplynudxey, Ze hlavni fi¢inou je
skute&nost, Ze skteré ustedni spravni tady dosud neukdily proces uéovani. Termin
stanoveni subjektKl neni dohledatelny v Zzadném z platnych legistitth gedpig.
Posledni zminkou o @ovani prvki kritické infrastruktury, jejichZz provozovatelem je
organiza&ni slozka statu, je Usneseni Beapestni rady statd. 34 ze dne 20tijna
2011, které ale také neobsahuje mezni terntieniprvii K.

Prostednictvim emailové komunikace jsem 24. dubna 2012 morad
s konzultantem préace oslovild&i tministerstva (Ministerstvo dopravy, Ministerstvo
pramyslu a obchodu a Ministerstvo zémdlstvi) s Zadosti o poskytnuti informaci
0 now stanovenych pitech subjekt Kl (viz priloha ©. Pouze Ministerstvo dopravy
mi poskytlo poZzadované Udaje, které jsou pouzityvysledcich této prace. Ostatni
dotazana ministerstva miibec neodpaosdéla. Divodem niiZze byt i fakt, Ze tyto udaje
jsou podle zakona. 412/2005 Sb., o ochramtajovanych informaci a o bezp®stni
zpasobilosti, vedeny jako vyhrazené.

Podle mého nézoru jailézité vybrané zasadni informace o kritické infralstLie
adekvats chranit, ale neumim si@dstavit, jak by zu@jnéni nékolika ¢isel mohlo vést
k naruSeni jeji funknosti. Vzhledem ke skutrosti, Ze informace o &enych
subjektech kritické infrastruktury jsou ,vyhrazené&e ptam, jak je mozné dostat se

k opatenim obecné povahy, které tyto subjektyigjieiji?

5.4 Diskuze nad oblastmi KI v Evropské unii a nadevropskou kritickou

infrastrukturou.

Evropska unie si na rozdil dteské republiky stanovila 11 oblasti a 29 podoblasti
kritické infrastruktury, které jsou zobrazeny iflpze D. Odwtvi kritické infrastruktury
Evropské unie Hlavnim rozdilem¢eskych a evropskych oblasti je jadernyirpysil,
ktery CR v ramci kritické infrastruktury sbec neuvazuje, dale v oblasti ochrany zdravi

jsou to biologické laborate a biologiti ¢initelé, evropska finami oblast se také liSi
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od téceské.Ceska republika do kritické infrastruktury také rezaila oblast vesmiru
a vyzkumnych zézeni. Je to pochopitelné vzhledem ke skubsti, Ze ani jedna tato
oblast neni \CR v pogredi zajnii a pokud bychom se zamysleli nad smyslem kritické
infrastruktury, Ze se jednd o Zivetrlezité zajmy, s jejichz nefudkosti by byly
ohrozeny Zivoty, zdravi, majetek atd., doSli bychkmawru, Ze pi vypadku rekteré
Z &chto oblasti by vySe jmenované podminky nebyly mapl. DalSi oblasti, kterou
Ceska republika ve svych oblastech neméa je chempokynysl a s nim produkce
a skladovani nebo zpracovani chemickych latekeprava nebezgaych latek. Tato
oblast by podle mého nazoru¢eskych oblastech byt fmzena mohla, vzhledem
k tomu, Ze které velké vyrobny chemickych latek na Gz&H existuji.

Do evropské kritické infrastruktury, ktera se néhna tzemCeské republiky
a ktera by @i vypadku ohrozovala i jiné staty Evropské unie skydala z@adit snad jen
pienosova soustava v ramci elektroenergetikgnBsova soustava je schopna zvladnout
pouze jednu velkou poruchu. Pokud by doSlo k vielewn porucham, nastal by kolaps
soustavy a vypadek, na ktery by navazovalo odstawdektrarny v dsledku
neschopnosti odipatel elektrickou energii odebirat nebo @vwdu neschopnosti
elektrickou energii vyrdi. Zatimco distribtni soustava je schopna zvladnatyri
velké poruchy, proto je distrilini soustava snaém ochranitelnd, a proto ji do EKI
neradime. NejetSim problémem elektrické energie je fakt, Ze singmiZzeme
uschovavat do zasoby poda@bjako zemni plyn nebo ropu. U elektrické energiesimu
byt rovnovdha mezi vyrobou, o&iem a spdebou. Elektrickd energie je

nejcentralizova&Sim prvkem kritické infrastruktury.
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6. ZAVER

Diplomova prace na téma ,Porovnéni stavajicictékifia now navrzenych kritérii
pro zd&azovani subjekt a prvia kritické infrastruktury v Jihgeském kraji a vliv na
pocet subjekd”, méla dva zakladni cile. Prvnim bylo porovnat legisiat dana platna
prifezova a odstvova kritéria se zasadami covani prvkKi Kl pied novelizaci
krizového zakona a vliv zény krizového zdkona na oblasti kritické infrastouit
Druhym cilem bylo porovnatiwodni pa@ty subjekfi KI s now stanovenymi péty
subjekfi KI v Jihaceském kraji.

Splréni prvniho cile ukazalo, Zeipodni zasady @ovani prvki KI byly nastaveny
mirn€ji, nez nova kritéria wovani prvki Kl. Nejvic patrné zfisreni kritérii je
v oblastech energetiky, potravisfvi a zemdélstvi, dopravy a v oblasti nouzovych
sluzeb. Novelizace krizového zakona ovlivnila takéasti kritické infrastruktury. Ret
oblasti Astal stejny, ped novelizaci i po ni ma Kl 9 oblasti. Stejné jsdiategorie
oblasti, malych z#n doznaly pouze nazvy dvou oblasti, zdravotrdiepge zminila na
zdravotnictvi a bankovni a finami sektor se z#mil na finarRni trh a n&nu. Vyrazna
zmena je v produktech/sluzbach.rdd rokem 2011 fa Kl 37 produki/sluzeb.
V sowasné dob se oblasti kritické infrastrukturyéti do 23 podoblasti a osmnacti
produkiti/sluzeb. Druhy cil prace byl s vyuZitim uvedenycletod naplin pouze
casténé. Jako problém se ukazalo zfiSt now stanovenych piiti subjekti kritické
infrastruktury. Gestid téchto subjeki komunikovali jen velmi omezeén proto nebylo
mozné ziskat pozadované informace.riSgnim Ministerstva dopravy se mi alespo
poddilo porovnat subjekty Kl v oblasti dopravy. Z uvegeh Udaj vyplyva, Ze dive
do kritické infrastruktury pailo 28 subjekl a nyni je to subjekt5.

Na zaklad vysledki a vySe uvedenych skudt®osti byla prvni hypotéza, zZe
sowasna kritéria wovani prvii Kl jsou pisrgjSi, nez dive pouzivané zasady,
potvrzena. Druha hypotéza, ktera uvadi, Zze setmubjekii KI na uzemi Jihgeskéeho
kraje snizi, byla také potvrzena, ale Ize to doleysledky pouze z jednoho rezortu.

NejvétsSim problémem prace bylo nalezeni &iastanovenych subjektkritické
infrastruktury. Ani Ministerstvo vnitra, které maitickou infrastrukturu ve své gesci

a je jejim hlavnim organem, jéStema k dispozici Uplny seznam gawcenych prvk
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Kl. A jak jsem se nasledrdozwdéla, tento seznam bude v rezimu ,vyhrazené®, tam., Z
piipadné zneuziti by mohlo byt nevyhodné pro z&fiegké republiky. Systém dovani
prvki Kl probihd déma zmisoby, usnesenim viady, pokud se jedn& o subjeljighy
provozovatel je organizai slozka statu a opahim obecné povahy, pokud
provozovatelem neni organizd sloZzka statu. &ktera tato opdeni obecné povahy jsou
volné pristupna na internetovych strankadtisfjusnych ministerstev. Zamyslim se nad
tim, jak je tedy mozné, Ze informace, které bylynbyt vedeny jako vyhrazené, jsou
volné pristupné na internetu?

Kritick& infrastruktura se vyviji a formuje. Mymémorem je, Ze ani dneSni podoba
oblasti kritické infrastruktury, kritérii dgovani prvki KI neni kongné a v piib¢hu ¢asu
a v navaznosti na mezinarodni i vnitrostatni skuae bude stale dnit. Stejré tak
i jednotlivé subjekty kritické infrastruktury se dhau nenit, budou zanikat i vznikat
nové. Tento dynamicky vyvoj Agobuje, Ze v problematice kritické infrastruktuey j
stale co poznavat a zdokonalovat a zesk@dni v této oblasti je dlouhodobé a nikdy

nekortici.
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7. KLi COVA SLOVA

Kritick& infrastruktura

Prvek kritické infrastruktury
Subjekt kritické infrastruktury
Oblasti kritické infrastruktury

Kritéria utovani prvki kritické infrastruktury
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Priloha A.Email z Ministerstva dopravy.

« "

| B__F Tisknout

Fiedmét Diplomova prace

Od: jangruber@mder.cz Zabrazit padrobnost

komu: =katka krejeova@ceentrum.cz=

Daturm: 11.5. 2012 09:591

Pilaty:  Gruber Jan Ing.wef (144 B)

Zobrazit zpravuy jak

vaFens pani kolegyné,

kadi otdzce sméfujici na Zjigténi podtu subjektd kriticksé infrastruktury (déle jen "I Yam sdéluji, Je v resortu dopravy je v soudasné chili, podle
zakona 24002000 Sh., ve znéni pozdéjich pfedpisl, a nafizeni viddy £ 43272010 Sh., o kritériich pro uréeni priku kriticke infrastruktury, uréeno 5 subjektd KI.

Jednim ze subjekt kI je samotné Ministerstvo doprawy, které bylo uréeno jako organizadni slofka statu subjektem kI rozhodnutim viady. Dalsi 4
subjekty Kl v resortu doprawy, jejich provozovatelem neni organizadni sloZka statu, byly uréeny v odvétvi doprava opatfenim obecné povahy ministra dopravy
y pododvetd silnidni, Feleznicni a letecké doprawy

Doufarm, Ze Wam tyto informace pomohou ke zdarmému zpracovani a dokonéeni Vasi diplomové prace, pokud byste méla dalsi dotazy sméfujici na
tutn ablast, nahbizim Vam mofnostwoditl pipadné daldich konzultach 2 objasnéni vadich otazek ktéto problematice pfimo se mnou bud' elektronicky nebo
zde U nas na ministerste.

Fieji varm pfijemng sluneény den.

5 pozdravem

fng. Jan Gruber

Tel: +420 2251 31 257
Fax.: +420 2251 31 118
E-rmall: jan. groben@imder.cz




Priloha B.Prehled prvk Kl v oblasti dopravy platnych do roku 2011, zdre@varijni

plan kraje.

P.&. Produkt nebo sluzba Néazev subjektu KiI Zizovatel
1. Silniéni most 1/20
2. Silniéni most 1/19
3. Silnice I./. 4
4. L
5. Sil 1/ 20 Reditelstvi silnic a dalni€R
6. Sil. I/ 22 spravaCB Lidicka 49/110Ceské
7. Sil I/ 34 Budgjovice
8. Si 112424
9.1
10. ﬁ
11| @
12. g 2. ?elezrﬁm’ Uzlova Zel.stanic€eské Budjovice
13. 2 5.2. Zeleznini Zeleznini stanice Horni Dvigste
14| 3 [p:2. Zeleznini Uzlova Zeleznini stanice Strakonic
15. 3 [5-2. Zeleznini Uzlové Zeleznini stanice Tabor
16| 3 B2 ?elezrﬁm’ ?eleznéni staniceCi¢enice Ceské drahy a.s.
17. 5.2. Zeleznini Zeleznini stanice Pisek
18. 5.2. Zeleznini Zeleznini stanice Protivin
10. 5.2. Zeleznini Zeleznini stanice RaZice
20. 5.2. Zeleznini Zeleznini most
5.3. Letecka Letists Jihateské letidt Ceské
21 Budgjovice a.s.
' U Zimniho stadionu 1952/2
Ceské Budjovice
Sprava a udrzba silnic Jiteského [Sprava a Udrzba silni¢K, p.o.,
22. kraje, p.o. Nemanicka 2133/10, 370 :
Ceské Budjovice
Dopravni podnik réstaCeské Dopravni podnik réstaCeské
23. Budkjovice a.s. Budkjovice a.s., Novohradska
40/738 370 3% eské Budjovice
CSAD AUTOBUSY Ceské CSAD AUTOBUSY Ceské
24| = Budkjovice a.s. Budgjovice a.s., Jeronymova
% ] 19/1485 Ceské Budjovice
2 CSAD JIHOTRANS a.s. CSAD JIHOTRANS a.s.,
25.| 3 Pekérepské 255/77
S 370 21Ceské Budjovice
E utodoprava Hanzalik s.r.o. Autodoprava Hanzalilos.
26 g Tiebaiska 93
= 373 71 Rudolfov
HOCHTIEF CZ a. s., Diviz€echy [HOCHTIEF CZ a. s.
27. 0.z.,Ceské Budjovice Plzaiska 16/3217
150 00 Praha 5
STRABAG a.s., odgpny zavod STRABAG a.s.
28. Ceské Budjovice Na Blidle 198/21

CZ - 150 00 Praha 5 — Smichg




Priloha C.Email adresovany Ministerstvu jpmyslu a obchodu s Zadosti o poskytnuti
informaci o subjektech kritické infrastruktury.

Odpovédét

Fiedmét diplomova prace

Hid |5 P o»

B Tisknout

Zobrazit podrobnosti

komu: =posta@mpo.cz=

Daturm: 2442012 14:54

obrazit zpravu jake text

Doty den,

jmenuji se Katefina Krejéova & studuji na zdravotng socidlng fakultd Jinoteské univerzityv Ceskich Budéjovicich obar Civilni nouzova plipravenost. Nyni pisi
diplomavou praci na téma " Porovnani stavajicich kritérii a nové navizenych kritérii pro zafazovani subjektd a prekil kriticke infrastrubktury v Jihoteském kraji a
ylivna pocet subjektd”. Mym dkalem je kromé jinéha porovnat pocty subjektd kritické infastruktury pfed novelizaci krizového zakana a po novelizaci. Prota
twvch vas rada poprosila, zda je moiné ziskat od vageho resorty pocty nové stanovenich subjektd kritické infrastruktury

DEkuji, 5 pianim hezkého dne, Be. Katefing Krejfova




Priloha D.Odwetvi kritické infrastruktury Evropské unie, zdrojastni vyzkum.

Odveétvi

Pododvétvi

I. Energetika

1.

Produkce ropy a plynu, rafinovani, zpracovani, skladovani a

distribuce potrubim

. Vyroba a rozvod elekttiny

I1. Jaderny pr@imysl

. Produkce a skladovani/zpracovani jadernych latek

I11. Informacni a komunikacni
technologie (I.C.T.)

. Ochrana informacnich systém a siti

. Automatizace pristrojli a kontrolnich systém@ (SCADA atd.)
. Internet

. Poskytovani pevnych telekomunikacnich siti

. Poskytovani mobilnich telekomunikacnich siti

. Radiova komunikace a navigace

. Satelitni komunikace
. Vysilani

IV. Voda

. Zasobovani pitnou vodou
. Kontrola kvality vody
. Tésnéni a kontrola mnoZstvi vody

V. Potraviny

. Zasobovani potravinami a zajisténi bezpecfnosti potravin

VI. Ochrana zdravi

. Lékarska a nemocnicni péce
. Léky, séra, ockovaci latky a léCiva
. Biologickeé laboratore a biologicti Cinitelé

VII. Financni

19.

Infrastruktury a systémy z(ctovani a vyporadani obchod(l s

cennymi papiry

20.

Regulované trhy

VIII. Doprava

21.
22.
23.
24.
25.

Silnicni doprava

Zelezni¢ni doprava

Letecka doprava

Vnitrozemska vodni doprava
Zamorska a pribrezni namorni doprava

IX. Chemicky primysl

26.
27.

Produkce a skladovani/zpracovani chemickych latek
Potrubi pro prepravu nebezpecnych latek (chemickych latek)

X. Vesmir

28.

Vesmir

XI. Vyzkumna zafizeni

29.

Vyzkumna zafizeni




