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Abstrakt

Tato bakalarskd prace pojednava o prevenci kyberSikany na 2. stupni zakladnich
Skol. Na uvod se prace zabyva Sikanou jejimi formami, varovnymi signaly, vyvojovymi
stadii a ucastniky. Na tento celek navazuji zékladni informace o kyberSikané, o jejich
typech, prostfedcich a kyberagresorii. Dulezitou soucasti prace je prevence. Definice
prevence, realizace prevence Sikany, kyberSikany a na zaveér samotnd prevence
kybersikany. Sikana je projev agresivniho jednani a jejim cilem je obéti fyzickym &
psychickym zplsobem ublizit. KyberSikana je jednou z forem psychické Sikany a jejim
cilem je taktéz obéti jakymkoli zplisobem ublizit. KyberSikana neni trestnym ¢inem
avsak svoji skutkovou podstatou napliuje jiné trestné Ciny. Prostfedkem kyberSikany
mohou byt e-maily, fotky ¢i videa, socialni sit¢, mobilni telefony a textové zpravy.

Cilem prevence rizikového chovani je pfedchizeni nezidoucich jevi. Skola a
Skolska zafizeni jsou povinna zabezpecovat prevenci socidlné patologickych jevi.
Podporou pro skoly je kromé Skolského zdkona zejména Metodicky pokyn ministra
Skolstvi, mladeze a télovychovy k prevenci a feSeni Sikanovani mezi zaky Skol a
$kolskych zafizeni. DiileZitou soucasti dokumentu je nastin, jak by mél vypadat Skolni
program proti Sikanovani. Nedilnou soucasti skoly je metodik Skolni prevence, jeho
¢innosti mizeme rozdé€lit na poradenské, informacni, metodické a koordinacni. Na
celkové prevenci kyberSikany by se méli podilet Skola, rodina a Zak.

Prakticka ¢ast byla zpracovana kvalitativnim typem vyzkumu, metodou dotazovani,
technikou polostandardizovany rozhovor. Na vyzkumu se podilelo 5 zakladnich Skol.
Rozhovory byly realizovany se zaky z kazdé Skoly a s metodiky Skolni prevence. Cilem
této prace bylo zjistit, jakym zpusobem se realizuje prevence kyberSikany u zaki
na 2. stupni zakladnich Skol a jaké je povédomi téchto zakl o kyberSikang.

Na vSech oslovenych Skoldch, se na prevenci socialné patologickych jevl podili
nejvice Skolni metodik prevence. Nadale s metodiky Skolni prevence spolupracuji
vychovni poradci i ostatni pedagogové. Skoly spolupracuji vramci prevence i

S externimi organizacemi a organy, zejména tak s méstskou policii. Nejcastéji probiha



prevence formou piednasek a v piedmétech jako jsou Vychova ke zdravi a Vychova
k obcanstvi. Pouze na jedné ze $kol probihaji pravideln¢ jednou tydné tfidnické hodiny,
ve kterych je zahrnuta i prevence socialné patologickych jevii. Na ctyfech Skolach
absolvuji i ostatni pedagogové vzdélavaci kurzy ¢i seminaie v oblasti prevence socialné
patologickych jevli, pouze na jedné Skole tyto kurzy a seminafe navstévuji pouze
metodici Skolni prevence. Poprvé se metodici Skolni prevence o problematice
kyberSikany dozvédéli prevazné z médii, nebo pfi studiu na vysoké Skole. Na vsech
oslovenych skolach, se realizuje prevence kyberSikany zejména na 2. stupni. Prevence
kybersikany probih4 taktéz v rdmci hodin Informatiky a v jiz zmiflovanych pfedmétech.
Dale maji Skoly zkuSenost i S tzv. Peer programem. Pokud jde o zajem zakd o tuto
problematiku, tfi metodici prevence se domnivaji, ze téma vice zajima mladsi zéaky,
pritom pouze na jedné Skole probihd prevence kyberSikany jiz na 1. stupni. Nejvice
informaci maji Zaci ze Skoly, ¢ast i od svych vrstevniki. Kazdy z dotazovanych
metodiki m4 zajem i1 do budoucna spolupracovat s externimi organizacemi, jako
nejvétsi problém vnimaji nedostatek financ¢nich zdrojl, ze kterych se plati pravé externi
organizace.

Zaci byli dotazovéni na jednotlivé piiklady kybersikany dle typu ¢inu. Viichni zaci
se shodli na obtézovani, happy slapingu a pomlouvani. Néktefi jako kyberSikanu naopak
nevnimaji predstirani a prozrazeni. Nejmén¢ Zaci vnimaji jako kyberSikanu, kdyZ nékdo
ncékoho vylouci nepravem z jakékoli diskuze, chatu ¢i skupiny na socidlni siti a to, kdyz
se n¢kdo vydava za pfitele a nasledné zvefejiiuje jeho tajemstvi ¢i citlivé informace.
Zaci taktéz védéli o prostiedcich kybersikany, nejéast&jsim prostfedkem je podle nich
internet a mobilni telefon. Autorka pozitivné vnima to, ze pokud by se Zaci stali obét'mi
kybersikany, vétSina z nich by se svéfila svym rodicim nebo pedagogim. Pouze malé
Cast zakd by problém fesila sama. Zaci byli dotazovani i na zptisob, jak kybersikané
predejit. Pouze Ctvrtina zakl se domnivé, ze kyberSikané lze predejit tak, Ze si na
socialni siti Facebook ptidavaji do ,,Pratel pouze ty, které znaji osobné, nebo Ze je
dualezité védét, jaké informace €1 fotky sdili na svém profilu. Dva Zaci vnimaji prevenci

tak, Ze oni sami se nestanou iniciatorem jakéhokoliv konfliktu. Zaci vnimaji prevenci



V nezakladani si uctu na socialni siti Facebook, a ostatni Zaky nenapadl zadny zplsob,
jak kybersSikan¢ ptedejit.

Vzhledem k vyzkumu se autorka domniva, ze prevence Sikany i kyberSikany by
méla byt realizovani jiz na 1. stupni zékladnich Skol a zaroven se tak k tématu vracet i
v pozd¢jsich roc¢nicich s rozsifujicimi informacemi o prevenci.

Vysledky prace mohou poslouzit pedagogim zékladnich Skol, pro piredstavu
prevence kyberSikany a zaroven tak i rodi¢tim a z4jemciim o problematiku kyberSikany

a Sikany.



Abstract

This bachelor work is about a prevention of a cyberbullying on 2nd degree of
primary schools. Introduction of this work deals with bullying and its forms, warning
signals, evolution stages and participants. Work follows with basic information about
cyberbullying, its types, means and cyberaggressors. Important part of work is
prevention - definition of prevention, realization of bullying and cyberbullying
prevention and in the end very prevention of cyberbullying.

Bullying is expression of aggressive behaviour and its purpose is to cause physical
or psychological harm to someone. Cyberbullying is one of the forms of psychological
bullying and its purpose is also to cause harm to victim by any means. Cyberbullying
itself is not classified as a crime by a law but it fulfils the merits of another recognized
crimes. Means that can be used for cyberbullying are be e-mails, photographies, videos,
social networks, cell phones and text messages.

Goal of prevention of risk behaviour is to precede unwanted phenomenons. Schools
and educational facilities are obligated to ensure prevention of socially pathological
phenomenons. Support for schools, aside of Educational act is methodological guideline
of Minister of Education, Youth and Physical Education for prevention and solving
bullying amongst students of schools and educational facilities. Important part of this
document is how should look School Anti-bullying program. Integral part of school
staff is person who is responsible for prevention. Activities of prevention worker are
counselling, informing and coordinating. School, family and student should participate
in overall prevention of cyberbullying.

Practical part has been processed by qualitative type of research, method of
questioning and semi-standardized interview technique. 5 primary schools participated
in research. Interviews were realized with students and prevention workers from each
school. The goal of this work was to find out how is realized prevention of
cyberbullying amongst students of 2™ degree of primary schools and what is knowledge
of students about cyberbullying.



School prevention workers participate most on prevention of socially pathological
phenomenons in all approached schools. Educational consultants and pedagogues are
also co-working with prevention workers. In order to ensure prevention schools are co-
operating with external organizations and authorities, namely with city police. The most
common way of prevention is via seminars and also during subjects such as Education
to Health and Education to Citizenship. Only at one school is held regular class each
week which includes prevention of socially pathological phenomenons. At 4 schools all
pedagogues visit educational courses or seminars about prevention of socially
pathological phenomenons. Only at one school only prevention workers participate at
these courses and seminars. First encounters with cyberbullying had prevention workers
in mass media and during studies at college. At all approached schools is realized
prevention of cyberbullying, mainly at 2" degree. Prevention of cyberbullying is also
part of IT classes. Schools have experience with so called Peer program. Concerns the
interest of students about this issue, 3 prevention workers think that more younger
students are interested about this topic, while only at one school is realized prevention
of cyberbullying at 1% degree of primary school. Most information students got from
school and some also from contemporaries. All interviewed prevention workers are
interested in working with external organizations in the future. They see the major issue
in lack of financial resources that are used to pay work of external organizations.

Students were asked about examples of cyberbullying by type of act. All students
agreed on harassment, happy slapping and defamation. Some students do not pretending
and disclosure as the cyberbullying. Students see least mark of cyberbullying when
someone is wrongfully removed from a discussion, chat or group in social network,
even if someone imposters as a friend and then reveals someone secrets and sensitive
information. Students also know about means of cyberbullying. According to them most
common means are internet and cell phones. Author positively perceives that when
students should become victims of cyberbullying, most of them would confide to their
parents or pedagogues. Only small few of students would solve the problem on their

own. Students were also asked about how to prevent cyberbullying. Only quarter of



students think that cyberbullying can be prevented by adding only those people which
they know personally to friends list on Facebook and that is important to know what
information or photographies they share at their Facebook profile. Two students
perceive prevention in not to initiate any conflict. Some students think that prevention
could be done trough no to create Facebook profile. Other students could not to come
up with any way how to prevent cyberbullying.

According to research, author thinks thaht prevention of bullying and cyberbullying
should be realized already at 1% degree of primary schools and also to return to this
topic in higher grades with more information about prevention. Results of this work can
provide pedagogues of primary schools with knowledge about prevention of
cyberbullying. This information is also meant for parents and anyone who is interested
about issue of cyberbullying and bullying in general.
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1 Uvod

Tématem této bakalarské prace je ,,Prevence kyberSikany na 2. stupni zakladnich
Skol*.

Jak z bakalatské prace vypliva, kyberSikana je formou Sikany. Podle M. Kolaie je
Sikana nemoci skupinové demokracie. Setkdvame se s ni denné a nejen na zemi Skol a
pro kazdého pedagoga, by mélo byt rozeznani nepiimo varujicich signald, kterymi se
obét’ vétSinou projevuje. M. Kolar taktéz upozoriiuje na fakt, zda-li klasicky zpisob
vyuky, ktera u nds pfevazuje umoziuje pedagogim proniknout do vztahii ve tiidé a
Sikanu tak odhalit.

Kybersikana je pomérné novym druhem psychické formy Sikany. Vzhledem
k rozmachu a dostupnosti informaénich a komunikacnich technologii se stava ¢im dal
vétsim problémem nejen na naSich Skolach. DileZitou soucasti prevence kyberSikany
jsou zékladni znalosti samotné Sikany. KyberSikana se totiZ od té ,klasické* Sikany zas
tolik nelisi.

To je divod, proc se tato prace z pocatku vénuje Sikané, az na ni navazuje celek o
kybersikan¢ a na konci teoretické ¢asti se zabyva jeji prevenci.

S prevenci neboli predchazenim se setkdvame v kazdém odvétvi. Klademe na ni
¢im dal tim vétsi daraz. Tim, ze dokaze spoleCnost zajistit efektivni prevenci, dokaze
minimalizovat ¢i Upln€ odvratit rizné situace, které¢ pak vyzaduji vétsi usili nez prave
samotna prevence. Mym cilem je zjistit, jakym zpusobem Skoly realizuji prevenci
kybersikany, protoze jeji nasledky mohou byt stejné katastrofické, jako nasledky Sikany.
Dilezité je védet 1 to, jak na tyto informace reaguji Zaci, proto mym druhym cilem je

zjistit, jaké je povédomi Z4kt a této problematice.
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2 Sikana

,,Pojem ,,sikana®, Sikanovani je odvozen z francouzského slova chicane. Tento
pojem zahrnuje vSemozné ponizovani, obtéZovani, zneuzivani, vydirani i kruté fyzicke
tyrani. !

. Sikanovani je takové agresivni jedndni, jimz si strijjce piisobenim fyzickych i
psychickych utrap zjedndava ci udrzuje prevahu nad obéti. Pro takovéto deviantni

jednani je typické, zZe se odehrava v urcitéem socialnim prostiedi (skola, interndt,

. - L o L . 2
vychovny ustav) a v ramci struktury, s jejimz poslanim je v prikrém rozporu. “

S Sikanou souvisi zvySujici se agrese déti. Slovo agresivita vychazi z latinského
slova ad - gredior, jehoZ vyznam je pfistoupit blizko ¢i napadnout. V praxi to znamena,
ze védomé ublizujeme nebo nésilné omezujeme jiné osoby. Agresivitu Ize sméfovat i
ke zviratim ¢i vécem (vandalismus). Za agresivitu u déti nejsou zodpovédné pouze
vrozené instinkty ale také média, pfistup rodiny a blizkych. Rodi¢e by méli vzdy zvazit,
zda televizni program na ktery se dit€ diva, je pro n€j vhodny a pfiméteny k jeho véku.
Zaroven by rodi¢e neméli pfipustit, aby dité¢ svym agresivnim jednanim sklizelo uspéch.
Dité pak agresivitu vnima jako nastroj k dosazeni v§eho, po ¢em touzi. Z toho vyplyva,
Ze mira agresivity u ditéte je predevSim ovlivnéna prosttedim, ve kterém dité¢ vyrasta
(RICAN P., 2010).

Strijcem Sikany nemusi byt pouze jedinec ale 1 cela skupina agresori.
V pedagogické 1 nepedagogické sféfe se setkdvame stim, ze pracovnici Sikanu
podceniuji nebo naopak maji problém Sikanu rozeznat od jinych jeviu. I kdyz je pravda,

ze takovy teasing Sikanu zdanlivé pfipomina. U teasingu se jednd pouze o nevinné

! MACHOVA J., KUBATOVA D., a kolektiv. Vyichova ke zdravi. 1. vydani. Praha:
Grada Publishing, a. s., 2009. Pedagogika. ISBN 978-80-247-2715-8

2 VALISOVA, A., KASIKOVA, H. a kolektiv. Pedagogika pro ucitele. 1. vydani.
Praha: Grada Publishing, a. s., 2007. ISBN 978-80-247-1734-0
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skadleni, které byva u déti (nejéastéji zakd 2. stupné ZS) obvykle spojeno se zdjmem

o druhé pohlavi. Stiznosti na toto chovani, zejména ze strany divek, byvaji pouze

formalni. Jedna se o jev, ktery uzce souvisi s pubertou.

Zasadnim rozdilem mezi teasingem a Sikanou je ten, ze v ptipad¢ Sikany se viibec

nejedna o zajem o druhé pohlavi, nybrz o védomé, umysiné a mnohdy opakované tyrani

jednoho &i vice jedinctl, za pouziti agrese a manipulace (MARTINEK Z, 2009).

2.1 Formy Sikany

Podle formy Sikany se odviji jeji nasledna 1écba.

2.1.1
3)

b)

c)
d)

Zakladni formy Sikany

Sikana podle typu agrese- prostiedku tyrani (psychicka- mezi kterou spada napf.
kybersikana, fyzicka nebo smiSend)

Sikana podle véku a typu $koly

Sikana z generového hlediska (kromé chlapecké a divéi i homofobni)

Sikana odehravajici se ve $kolach sriznym zpisobem fizeni (Skoly
s hierarchicko-autoritativnim  systtmem nebo naopak s demokratickym
vedenim)

Sikana podle specialnich vzdélavacich potfeb aktérti (Zaci se zdravotnim

postizenim) (KOLAR M., 2011).
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2.2 Varovné signdly Sikany
Pedagog by mél sledovat celkové klima Skolni tfidy, tim si miize povSimnout
varovnych signalt Sikany.
Varovné signaly mtizeme rozd¢lit na nepiimé a piimé.
Mezi nepiimé signaly mizeme zahrnout:
- zak nema v kolektivu moc pratel, nebo nema zadné, ostatni o néj nejevi zajem
- pii spole¢nych aktivitich (télesnd vychova, Skolni projekty) pti rozdélovani
do tymu ziistava Casto posledni
- 0 prestavkach zlistava na chodbé v ptitomnosti dospélych
- 74k se brani mluvit pied tfidou. Pokud nemé na vybér, jeho projev je nejisty a
ustraseny
- pusobi nest’astné, smutn¢, nema daleko k placi, stava se uzavienym
- zhorSeni prospéchu, Casto je pti hodindch nesoustfedény
- miva zaSpinény odév, postradd napt. Skolni pomicky ¢i je ma poskozené
(vétSinou pouziva nepravdépodobné vymluvy)

- jevi znamky fyzického napadeni- odfeniny, Skrabance, modfiny

Mezi ptimé signaly miZeme zahrnout:

- 74k je ze strany spoluzakll ponizovan, zesméSiiovan, ma pokotujici pfezdivku a
jsou na jeho Gc¢et sméfovany hrubé zerty

- kritika ze strany spoluzakd, zejména nepratelskym, pohrdavym ¢i nenavistnym
tonem

- zak je nucen davat vécné nebo penézni dary

- dostava od svych spoluzaki mnohdy nesmysIné ptikazy a plni je

- natlak k vykonavéani nemravnych ¢i trestnich ¢inti

- obét’” neoplaci napadné chovani jako jsou napf. kopani, Stouchani, rany,

strkani. ..
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- fyzicka konfrontace mezi zietelné slab$im a silngj§im jedincem (MSMT, C.j.

22294/2013-1)

Pedagog by m¢l vzdy vénovat pozornost zakim, ktefi jsou noveé zafazeni do tiidy
beéhem Skolniho roku. Tato skupina zaka je ohrozena tim, Ze ptfichodem do nového
kolektivu se lehce stavaji sttedem pozornosti ale i mozného posméchu (RICAN P,

2010).

Obéti Sikany se ve vétsSing pripadd pedagoglim nesvéti s tim, Ze jsou od ostatnich
napadani. SpiSe tento ¢in zamé&rné skryvaji, je to zplisobeno nékolika faktory:

- obét’ se obava mnohem vazné¢jsiho ublizovani ze strany agresort

- pocit, ze si za Sikanu obét’ mize sama, jelikoz si ji necha ,,libit*

- strach z vySetfovani, obét’ bude muset vypovidat o vécech, na které by
nejradgji zapomnéla, Casty strach je 1 konfrontace s agresory za ptitomnosti
dospélych

- obava z toho, Ze vina bude svalena na ni

- nechce ztratit zbytek distojnosti, ktery ve skupiné ma

- obava, Ze kolektiv bude muset opustit a v novém kolektivu se stane opét obé&ti

sikany (MARTINEK Z, 2009)

2.3 Vyvojova stadia Sikany
Sikana ma pét vyvojovych stadii.

2.3.1 Ostrakismus
V této fazi zaCina byt obét’ vytlacovana z kolektivu. Na jeji adresu jsou sméfovany

nadavky, posmésné piezdivky, urazky, obét’ je obvinovana z néceho, co neud¢lala, Sifi
pomluvy apod. Nedochdzi zde k pifimé fyzické agresi. Timto typem Sikany jsou
pfedevSim znama dévcata, kterd se ve tiid€ kolektivné ,,domluvi®, s kym budou mluvit a

koho budou naopak ignorovat. Obét’ se v této fazi taktéz snazi branit, v nékterych
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piipadech to ovSem pouze vyprovokuje agresory k ostiejSim posméchim a urazkam
(FIELDOVA E. M., 2009).

Martinek (2009) uvadi tfi charakteristické znaky pro ostrakismus. Mezi prvni patii
zhorSeni prospéchu obéti, s tim tzce souvisi dalsi znak a to nesoustfedénost. Obéti Casto
premysli o sob¢, jako o vinikovi, hleda na sobé chyby nebo moznosti, jak se vratit zpét
do kolektivu. Ttetim znakem je navstévovani nizSich ro¢nikt, v nichz se citi bezpecné a
ma pocit, ze k nému nékdo vzhlizi. Zde je nutné upozornit na nebezpeci, Ze samotna
obét’ mize zacit ublizovat slabSim.

V této fazi se tfida rozklada na tfi skupiny. Samoziejmé Ze, na obé&t’ ¢i obéti, na ty,
co sympatizuji s agresorem a jadro neutralni. Ti Zaci, ktefi zaujimaji postoj v neutrdlnim
jadru, dokazou pedagogovi poskytnou nejobjektivnéjsi informace o tom, co se ve tiide
déje.

Pokud mé pedagog snahu se néco o tfidé dozvédét, rozhodné¢ by nemél hledéet

napf. na prospéch zaki ¢&i tzv. sociometrické hvézdy (MARTINEK Z, 2009).

2.3.2 Fyzicka agrese a psychicka manipulace
Tato faze Casto pfichazi v ptipadech, kdy skupina Celi zat€Zzové situaci jakou muze

predstavovat Ctvrtleti, pololeti, konec Skolniho roku tedy cas, kdy byvaji na Zaky
zvySovany naroky v oblasti uciva. Kompenza¢nim prostiedkem se stava obét’ uz

Zde se uz setkavame s fyzickou agresivitou, ob&t je bita a kopana, ,,slouzi
agresorim (d€la za né ukoly, poskytuje svacinu atp.), Castym terCem utoku byva i
majetek obé&ti jakymi jsou $kolni pomicky, oble¢eni. (FIELDOVA E. M., 2009).

Obét’ mé samoziejmé strach, takze dalSimi pfidruzenymi jevy jsou zaskolactvi ¢i
psychosomatické obtiZe (ranni nevolnosti, zvySené teploty...).

Neutralni jadro, se kterym se setkdvame u ostrakismu se postupné rozpada, piidava
se k agresorim nebo i K obéti. Pokud se obéti oteviené zastane silnéjsi skupina, pouziva

se &asto tzv. metoda usmifeni (MARTINEK Z, 2009).
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2.3.3 Vytvoreni jadra
Z predchozi faze dokazeme vyvodit nasledky toho, kdy obét’ na svoji stran¢ nema

jiz zadné zastance. Agresoii dokazou manipulovat s celym kolektivem ,,Kdo neni
S nami, je proti nam’’. Agresofi zde maji pii ruce skupinu ,,hlidact®, kteti monitoruji
stav mimo tfidu, jakmile by nastal stav ohrozeni z odhaleni, informuji agresory.

Jak fyzické tak i1 psychické utoky jsou horsi, obét zacind vyhledavat ptitomnost
ucitele, avSak na problémy ve tfidé ho neupozorni. V této fazi je dilezité aby se
pedagog neptal uzavienymi otazkami typu ,,Tobé né€kdo ve tfidé ublizuje?*“. Mnohem
vhodnéjsi je pokladat otazky tykajici se jeho psychického stavu ,,V§imla jsem si, Ze jsi

v posledni dob& smutny, trapi t& néco?* (MARTINEK Z, 2009)

2.3.4 Vytvareni norem
Zde uz je Sikana v kolektivu povazovdna na normdlni. Tfida je rozdélena

na ,vladafe* a ,,poddané*. Charakteristickym znakem je promeéna ,pozorovateli*
v aktivné- pasivni agresory. Pasivni sloZzka znamena to, Ze pifimo neublizuji ale
napiiklad vymysli zplsoby trapeni, tim samoziejmé¢ ziskavaji sympatie u agresoru.
Aktivni slozka spociva v tom, Ze agresor piikdze, co ma obéti ucinit a on tak vykona.

Ve ctvrté fazi jsou zavisli na Sikané€ jak agresofi, tak v urcité mife 1 obéti. Obét’ zde
Casto ztraci jakoukoliv snahu se brénit, dokonce se zde mohou vyskytnout prvky

posttraumatické stresové poruchy (MARTINEK Z, 2009).

2.3.5 Totalita

Zde uz jsou pevné nastaveny normy, agresoii jsou zcela opojeni svou moci. Jejich
chovani je natolik hrubé, Ze mlze obéti zplsobit i vazné ubliZeni na zdravi. Jedinou
terapeutickou moznosti feSeni této faze Sikany je rozpusSténi celého kolektivu

(MARTINEK Z, 2009).
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2.4 Uéastnici Sikany
Mezi ucastniky Sikany zafazujeme:

1) Nejvétsi skupinu ucastnikit bezpochyby zahrnuje celd nase spole¢nost, ta totiz
stanovuje spoleCenskou normu, rozliSuje, co je spravné a co naopak Spatné. Prvotni
nazory, postoje a hodnoty pfijimaji déti prevazné od svych rodict ¢i pravé spolecnosti.

Ze spolecnosti pak mizeme vyclenit i mistni komunitu, kterd se muze podilet
na celkové atmosfére Skoly a tak ovliviiovat klima Skolni tfidy.

2) Mimo S$kolni prostiedi jsou dal§imi ucastniky rodice jak obéti, tak agresora. Je
zajimavé, Ze tito rodi¢e maji pfece jen néco spolecného. Jak obét’ tak i agresor se jen
velmi zfidka zmini svym rodi¢im o Sikan¢€. Vyplyva z toho, ze rodice jsou ve vétsing
ptipadech spiSe pasivnimi ucastniky, nez aktivnimi.

3) Dalsimi ucastniky jsou bezpochyby pedagogové a tzv. tfidni publikum kam
patii zastanci obéti i diive zminéni ,,hlidagi* (RICAN P., 2010).

K hlavni aktérim Sikany bezpochyby patii obét” a agresor.

4) Obéti sikany byvaji nejcastéji déti, které se néjakym zptisobem odlisuji, at’ uz
fyzicky (mali, vysoci, obézni, hubeni, s odliSnou barvou pleti ...), povahoveé (tissi, plasi,
citlivgjsi, snizkym sebevédomim, samotéisti...) nebo dokonce inteligenné
(nadpriimérné ¢ podprimémé) (CAPEK, R., 2008).

Diilezité je vnimat i to, jak Utok proziva obét’ a pokusit se oprostit od toho, jak ji
vnimd okoli. Mnohdy se totiz stava, ze okoli si neuvédomuje, jakym zplisobem miize
byt obét’ do budoucna poznamenéna (Polosero, 2011).

5) Zbyva nam agresor, podstatnou charakteristikou agresora je jeho egocentrismus
tedy sebestfednost a sobeckost. Neciti pocit viny, vibec si nepfipousti to, Ze jeho
jednéni je nemoralni jelikoZ touzi po moci, ocenéni a pozornosti.

Zakladni typy agresorti miizeme rozde¢lit do tfi skupin. Do prvni patii agresor, ktery
pusobi velmi slusné a kultivované, utoky z jeho strany jsou rafinované a cilené. DalSim

typem je opak prvniho typu. Tento typ agresora je hruby, primitivni a impulzivni, utoky
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jsou tvrdé, casto vyzaduje absolutni poslusnost. Posledni typ je vymluvny a vétSinou

oblibeny, ikanuje pro pobaveni druhych (KUBATOVA D., 2009).

2.5 Scéndaie pro postup ieSeni Sikany
Postup pii feSeni Sikany se 1isi dle jeji formy. Pii pokrocilém stadiu Sikany, kdy

obét’ jiz nema zadné zastoupeni a tiida tento jev vnima jako normu, nelze ¢ekat

na odbornou pomoc, protoze obét’ je ohroZena na svém zdravi. V tomto piipadé€, akutni

fazi fe$i samotna $kola a pozdéji by méla vyhledat pomoc odbornika (KOLAR M.,

2011)

Zde jsou uvedeny jednotlivé scénate dle Kolaie (2011):

Pocateéni Sikana

1)
2)
3)
4)
5)
6)

7)

8)

9)

Stanoveni formy
Rozhovor s informatory a ob&ét'mi
Nalezeni svédka
Rozhovor se svédky (individuélni)
Ochrana obéti
Piedbézna diagnoza (rozhovor)
a. obéti + agresofi (sméfovani k metod¢ usmiteni)
b. agresofi (sméfovani k metodé vnéjsiho natlaku)
Vybér vhodné metody
a. metoda usmifeni
b. metoda vnéjsiho natlaku
Ttidni hodina
a. efekt zvolen¢ metody
b. oznameni potrestani agresort

Rozhovor s rodi¢i obéti

10) Ttidni schiizka

11) Prace s tiidou
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Krizovy scénar pro reSeni pokrocilé formy Sikany
1) Alarmujici kroky pomoci
a. zvladnuti vlastniho Soku
b. zachrana obé&ti
2) Piiprava podminek pro vySetfovani
a. zalarmovani pedagogt + vedeni skoly
b. zabranéni domluvé na kiivé vypoveédi
C. pomoc obéti
d. oznameni (policie, odbornik na Sikany, rodice)
3) Vysetiovani
a. rozhovory s obéti a informatory
b. spoluprace s nejslabsim ¢lenem svédka
c. individualni poptipadé konfrontacni rozhovory se svédky
d. rozhovor s obéti a agresorem
4) Lécba
a. metoda vnéjSiho natlaku

b. zména konstelace skupiny
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3 Kybersikana

V dnesni dobé se setkavame srelativné novou formou psychické Sikany.
S nastupem modernich technologii (zejména pocitacl, digitalnich fotoaparati a
mobilnich telefonil), jejich velmi dynamickym vyvojem a ¢im dal tim castéjSim
uzivanim socialnich siti, se setkavame s tzv. kyberSikanou. Vyzkum rizikového chovani
Ceskych déti v prostredi internetu 2013 uvedlo, ze 50,62% déti se jiz setkalo s nékterou

formou kybersikany.>

., Kybersikana (cyberbullying) je jednou z forem psychické Sikany. Je to zamérné
nasilné chovani prostrednictvim modernich komunikacnich prostredkii, predevsim
prostirednictvim internetu a mobilu “d

Podstata a fada mechanismi pro Sikanu a kyberSikanu jsou spole¢né. Avsak
nachazime zde dva vyrazné rozdily mezi témito fenomény.

Nejprve se jednd o prostor a zpisob kontaktu, neboli kde a jak k Gtoku na obét
dochazi. V tradi¢ni Sikané, je to pfedevSim kontakt tvaii v tvar a uskuteciiuje se tak
nejcastéji ve Skolni tfidé nebo prostoru Skoly, zatimco u kyberSikany se Utok odehrava
bez ptimého kontaktu a sviij prostor vyhrazuje pouze ve virtudlnim svété.

DalSim z podstatnych rozdilu jsou prostfedky kyberSikany. Nastrojem byva
predevsim internet ¢i mobilni telefon. Ty vétSinou umoZznuji agresorovi pronasledovani
obéti kdykoli a kdekoli ¢imz také pozornost Sirokého publika (pfikladem jsou socialni
sit€). Vyhoda agresora je i moZnost anonymity, ta mu dadva dojem bezpeci a zaroven tak
minimalizuje pocit viny tim, Ze neni pfimo pfitomen Gjmy obéti (ROGERS V., 2011).

Problém 1 v jednordzovém tutoku spocivéa v tom, Ze ob&t ma nutkani znovu se divat

&i proditat ponizujici sdéleni a to at’ uz je ve formé& obrazku & textu (KOLAR M., 2011).

3 Vyzkum rizikového chovani ceskych déti v prostieni internetu 2013. Dostupné z: https://s3-eu-

West-l.amazqngws.com/sezn-1202-0301-wdms/fiIes/prezentaceZOlS.pdf
*  KOLAR, M.. Novd cesta k lécbé Sikany. 1. vydani. Praha : Portal, 2011. ISBN 978-
80-7367-871-5.
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Pti vySetfovani kyberSikany l1ze odhalit 1 klasickou Sikanu. Ve Skolnim zafizeni 1ze
klasickou formu Sikany fesit, problém nastdva pii feSeni kyberSikany, ktera probiha

v mimoskolnim prostoru (RICAN P., 2010).

3.1 Sikana a kyberSikana v ramci legislativy CR
Sikana ani kybersikana neni v Ceské republice trestnim &inem. I pfes to ale mize

svym chovanim napliiovat skutkovou podstatu jinych trestny ¢inti. (ROGERS V., 2011)
Pro ptiklad je zde uvedeno nékolik trestnych €ind za zdkona ¢. 40/2009 Sb., trestni
zakonik:
§ 144 Ucast na sebevrazdé

Tomu, kdo pohne nebo dokonce pomuize k sebevrazdé a dojde-li alespon k pokusu

o sebevrazdu hrozi odnéti svobody na 3-12 let.

§ 175 Vydirani

6 mésici az 16 lety odnéti svobody ¢i penézitym trestem je potrestan pachatel,
pokud pod vyhruzkou nasili nebo nasilim obé&t’ nuti k ¢innosti pii které by néco konal,
opominul nebo trpél. Nejvyssi trest 16 let odnéti svobody je udé€len, pokud je vydirdnim

obéti zplsobena smirt.

§ 180 Neopravnéné nakladani s osobnimi udaji

Ten, kdo neopravnéné zvetejni, zpfistupni nebo osvoji osobni udaje které¢ byly
shroméaZdéné pro ucely vefejné moci, mizZe byt potrestan zdkazem Cinnosti €i trestem
odnéti svobody na 3 roky. Nejvyssi trest 8 let odnéti svobody piipadéd pachateli, ktery
timto spacha Skody ve velkém rozsahu nebo tak ¢inil z divodu prospéchu svého ¢i

nékoho jiného ve velkém rozsahu.
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§ 181 Poskozeni cizich prav
Ten, kdo zpilisobi obéti vaznou ujmu na pravech tim, ze nékoho uvede v omyl ¢i
vyuzije né¢iho omylu mtize byt potrestan zakazem ¢innosti ¢i odnétim svobody po dobu

2 az 5 let.

$ 182 Poruseni tajemstvi dopravovanych zprav

Umyslné poruseni tajemstvi at’ uZ textové, datové, hlasové &i obrazkové zpravy
posilané prostfednictvim elektronické sité ve vefejné komunikaci mize byt potrestano
zakazem c¢innosti €i trestem odnéti svobody az na 2 roky.

Do tohoto paragrafu také patii poruSeni postovniho tajemstvi.

$ 184 Pomluva

Pokud je o obéti vefejné Sifen nepravdivy udaj, ktery mulze zplsobit Ujmu
vV zaméstnani ¢i poskodit mezilidské vztahy, pachatel miZze byt potrestin odnétim
svobody az na 1 rok. Na 2 roky pokud je pomluva §ifend vefejnymi médii, vCetné

vetfejnych pocitaCovych siti.

§ 230 Neopravnény pristup k pocitacovému systému a nosici informaci

Pachatel, ktery pfekona bezpecnostni opatfeni a neopravnéné tak ziska ptistup
k poc¢itatovému systému nebo jeho Casti, mize byt potrestan propadnutim véci nebo
majetkové hodnoty, zédkazem ¢innosti nebo odnétim svobody az na 1 rok. Jestli-ze
pii tom vyuzije, pozméni ¢i vymaze data ulozena v pocitaci, trest odnéti svobody se
zvySuje az na 2 roky. NejvysSim trestem odnéti svobody na 8 let miize byt potrestan

pachatel, ktery tak konal pro sviij nebo cizi prospéch ¢i Skodu znaéného rozsahu.
§ 352 Nasili proti skupiné obyvatelii a proti jednotlivci

Vyhrozovani skupiné obyvatelit nebo jednotlivci smrti, ublizenim na zdravi ¢i

Skodé¢ velkého rozsahu, miiZze byt potrestano odnétim svobody na 1 rok. AZ na 3 roky
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odnéti svobody mize byt pachatel potrestan, vyhrozuje-li tak skupiné nebo jednotlivci
pro jeho rasu, etnickou skupinu, narodnost, politické presvédceni nebo vyznani.
§ 354 Nebezpecné prondsledovani

Pokud je obét dlouhodobé pronasledovdna pachatelem a to sledovanim,
vyhrozovanim prostfedky elektronické komunikace, zneuzivanim osobnich udaji za
ucelem kontaktu nebo ji omezuje v Obvyklém zplsobu zivota miize byt potrestan
zakazem cinnosti nebo trestem odnéti svobody na 1 rok. Az na 3 roky trestem odnéti

svobody pokud tak ¢inni zbrani, t¢hotné Zené ¢i nejméné se dvéma osobami.

§ 356 Podnécovani k nenavisti viici skupiné osob, omezovani jejich prav a svobod

Ten, kdo se zcastiiuje akci nebo vetejné propaguje materidly podporujici nenavist
ke skupindm etnickym, nabozenskym nebo k nékterému ndrodu, miize byt potrestan
odnétim svobody az na 3 roky pokud tak kond za pomoci tisku, televizi ¢i ptistupnou

pocitaCovou siti (portal.gov.cz).

S informacemi nejen o kyberSikané, ale i o Sikané¢ a zplsobu jeji prevence se
miizeme setkat v oblasti Skolské legislativy v Metodickém pokynu MSMT ¢j.
22294/2013-1. Tento dokument zavazuje vSechny Skoly k vytvotfeni Programu proti
Sikanovani, ten je soucasti tzv. Minimalniho preventivniho programu.

V poslednich letech se u nas zvysil zajem o problematiku kyberSikany. V roce 2011
probéhla na pidé Senatu Parlamentu Ceské republiky konference nesouci nizev
»KyberSikana o ochran¢ osobnich tidaji aneb Kam aZ to miZe zajit na internetu®. O rok
pozd€ji se na stejném misté konala konference s nizvem ,Prevence internetové

kriminality a déti: technologie, edukace, legislativa®“ (ROGERS V., 2011).
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3.2 Typy kybersikany

Typy kybersikany mtizeme ¢lenit podle utoku nebo ¢inu.

3.2.1 Kybersikana podle typu utoku

Piimé utoky

Zpravy jsou zasilané piimo od agresora k obéti. Sem tedy miZeme zaradit posilani
zprav formou SMS, emailem, skrz socidlni sité. Ve zpravach se vyskytuje vyhrozujici,
obtézujici ¢i vSeobecné kruty obsah. Samoziejmé zvefejiovani ¢i Sifeni intimnich
informaci, pomluvy, Sifeni videa ¢i zvukovych zdznaml - mize se jednat o zdznamy
klasické Sikany. Je tu hrozba zneuZiti osobniho G¢tu na riznych portalech (socialni sité,

email, atd.) s tim souvisi i rozesilani riiznych vira a spywart (KAVALIR A., 2009).

Kybersikana v zastoupeni
,komplice®“, ktery realizuje jeho napady, Casto tento ,.komplic*“ nevi, Ze je vyuZivan
k obtézovani jinych lidi.

Pro ptiklad to mlze byt tieba vyuZiti moZnosti tzv. nahlaSeni uctu. Tuto sluzbu
nabizi dnes vétSina socialnich siti, chati apod. Poskytovatelé téchto sluzeb nabizeji
uzivatelim, pro zkvalitnéni sluzby, aby tak upozornili na nevhodny obsah ¢i
na uzivatele, ktery nespliiuje podminky sluzby. Stava se, Ze spravce této sluzby
upozornéni neovéfuje a ucet uzivatele zablokuje nebo vymaze. OvSemZe néktefi
poskytovatelé sluzeb jsou si toho védomi a kontroluji, zda jsou tyto upozornéni
odiivodnéna.

Dalsim ptikladem kyberSikany v zastoupeni muize byt 1 situace, kdy se agresor
vydava za svoji obét. Nabouranim se do jeho uctu miize pak jeho jménem rozesilat

vyhrozujici zpravy ostatnim (KAVALIR A., 2009).
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3.2.2 Kybersikana podle typu ¢inu
VASUTOVA (2010) a stejné tak ROGERS (2011) uvadgji nasledujici typy

kybersikany podle ¢inu:

Narez (Flaming)
Za pomoci elektronickych zprav vznikaji internetové diskuze, zpravy maji agresivni

¢i Gtocny obsah.

ObtéZovani (Harassment)

Opakované posilani zprav s ito¢nym, urazlivym ¢i nevyzddanym obsahem.

Pomlouvani (Denigration)

Cilem je obét’ poskodit na zédklad€ rozesilani pomluv nebo 7.

Piedstirani (Impersonation)
Agresor se vydava za n¢koho jiného, pod jinym jménem tak posild komentaie nebo

rizné materidly (video, fotografie nebo zvukové zdznamy).

Prozrazeni (Outing)
Bez souhlasu s doty¢nou osobou jsou zvefejfiovana jeji tajemstvi Ci citlivé
informace. ,,V anglictiné termin outing mj. znamena i zamérné a verejné oznameni néci

1y . . o07s 1 5
homosexualni orientace bez souhlasu nebo proti vili této osoby.

Podvod (Trickery)
Podobné jako ,Prozrazeni“. Rozdil je vtom, ze zde je obét presvédCena
K prozrazeni citlivych informaci. (Agresor se vydava za nékoho jiného nebo se snazi

obét’ presveédcit o tom, Ze je pritel).

®>  ROGERSV., Kybersikana: Pracovni materidly pro ucitele, Zdaky i studenty. 1. vyd.

Praha: Praha: Grada Publishing, a. s., 2011. ISBN 978-80-7367-984-2.
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Vylouceni (Exclusion)
Bezdlvodné vylouceni z jakékoli skupiny (chatovaci mistnost, internetova diskuze,

skupina na socialni siti, atp. ).

Kyberpronasledovani (Cyberstalking)
Virtualni pronasledovani, pii kterém je obét poniZzovana, zastraSovana Ci

Vv v

zesmeésnovana.

Ve virtudlnim svété se ve spojitosti s kyberSikanou setkdvame 1 s jinymi
nebezpeénymi jevy, které je nezbytné zminit. Tyto jevy jsou casto spojovany

s kybersikanou, protoze zasadni spojitosti je virtudlni sveét.

3.2.3 Cybergrooming

,, Terminem cybergrooming oznacujeme snahu utocnika donutit obét’ k osobnimu
setkani. Utocnici nejcastéji vyuzivaji informacnich a komunikacnich technologii k
presvedceni obéti.* °

K této definici bych jen doplnila, Ze se nejednd o jednordzovy kontakt, agresor na
obét muze naléhat i nékolik tydnl, mésicii ¢i let. VétsSinou své zaméry neodhaluje
rovnou, snazi se svoji obét’ nejprve ziskat, ze za¢atku dava vétSinou najevo, ze se jedna
pouze o nezavaznou komunikaci.

Agresory cybergroomingu lze rozdé€lit do tfi typd. Prvni typ vystupuje pod svoji
skutecnou identitou, pokud se ale jednd o star§iho jedince, zejména déti ztraci zajem
o komunikaci. Proto se Castéji setkavdme s druhym typem agresora, ktery svoji identitu
skryva ¢i si vytvofi identitu faleSnou. Pozdéji, aZ je pfesvédcen o tom, ze mu dité
davéiuje nebo si ho z néjakého diivodu oblibilo, ptiznava se ke své skutecné identité,

Sok pak pro dité neni tak velky a komunikaci nepterusi. Posledni typ agresora vystupuje

6 PREVENCE KYBERSIKANY. Kybersikana.eu: Prevence kybersikany [online]. © 2012, [cit.
2013-04-05]. Dostupné zhttp://www.kybersikana.eu/search/label/Projevy%20kyber%C5%Alikany
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pod falesnou identitou po celou dobu, jeho skutecna identita je odhalena az po osobnim

setkani.

Cybergrooming miizeme rozdélit do nékolika fazi:

1. Snaha izolovat obet a vzbuzeni ditvery

V této fazi agresor zjiStuje prevazné informace o obé&ti. Jméno, vek, bydlisté
(pro strach z odhaleni jsou obvyklé spise velké fyzické vzdalenosti mezi agresorem a
obéti). Dulezitou informaci je pro agresora moznost piistupu ditéte k pocitaci, zda ma
vlastni ¢i se s nékym o pocita¢ deli, jestli ma pocita¢ ve svém pokoji atd. Agresor si
chce byt jisty, Ze nebude mozné jejich komunikaci vypatrat.
Nadale agresora vzdy zajimaji problémy ¢i slabiny ve vztazich (mezi kamarady,
sourozenci nebo rodi¢i). Zde se totiz obéti ukazuje jako ten chapajici, co se snazi

pomoci a hlavn¢ naslouchat jeho problémim.

2. Podplaceni darky nebo riznymi sluzbami, budovani kamaradského vztahu

Darky musi byt ze zac¢atku hlavné nendpadné aby v rodicich nevzbudily pozornost
nad tim, jakym zplsobem dité¢ k darku pftislo. NejcastéjSim darkem byva dobiti kreditu
na mobilnim telefonu. Agresorovy se tak otvira dal$i zplsob komunikace s obéti
(ptistup k telefonnimu ¢islu, moznost cetnéjsi komunikace).

(Seznam se bezpecné 1, 2009).

3. Vyvolani emocni zavislosti obéti na utocnikovi
Tento stav uz zacind byt hodné nebezpecny, jelikoZz se obét’ upina na agresora.

Veskeré problémy nebo rozhodnuti sdéluje agresorovi.
4. Osobni setkani

Pokud dojde az k této fazi, agresor dostal to, o co mu vlastné€ od zacatku §lo. Obét’ je

na agresora velmi emoc¢né vézana, takze plni jeho pozadavky, nebo agresor pfislibil

29



obéti vécny darek, u jehoz pfedani trva na osobnim setkani. Nasledky toho setkani

byvaji mnohdy tragické. Mize dojit k sexudlnimu obtéZovani, zneuziti ¢i inosu.
Kapitolou sama o sobé& by mohla byt détska prostituce a pornografie. Casy kdy jsme

se bali pfevazné agresort jsou pry¢, nékteré déti sami tyto sluzby nabizeji. V dnesni

dobé¢, se bohuzel nejedna o ojedinély jev (kybersikana.eu).

3.2.4 Happy slapping

Zakladem Happy slappingu je fyzické napadeni ¢i zesmé$néni obéti, to je nasledné
nahrano na kameru ¢i mobilni telefon a zvetejnéno na internetu. Agresor se presvédcen,
ze tento zaznam bude slouzit k pobaveni.

Posledni dobou se s témito videi setkavame i ve spojitosti s nahravani uciteld

ve $kolni tfid¢ (cms.e-bezpeci.cz).

3.3 Prostiedky kyberSikany

Textové zpravy
Obét’ je vétSinou opakované zahlcovana velkym mnoZstvim zprav s vyhruznym,

utonym ale i vysméSnym obsahem.

Fotografie nebo videoklipy porizené kamerou mobilnich telefont

V dnesni dob& neni problémem pofidit fotografii ¢i video zadznam na mobilni
telefon. Agresor obét’ predevsim foti nebo nataci v situacich, kdy je obét’ ponizovana
happy slapping, tento vyraz se dd volné ptelozZit jako ,,veselé¢ fackovani“, kdy se

na internetu sdili videozaznamy, kde je obét’ fyzicky napadana.
Mobilni telefony

Pocet mobilnich telefonti neustale nartsta. Vlastniky mobilnich telefond se stavaji

¢im dal mladsi déti. Agresofi své obéti nenapadaji pouze opakovanym prozvanénim ale
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1 telefonaty kdy vyhrozuji ¢i zastraSuji. Nékdy mohou agresofi ob¢éti i telefon ukrast a
jeho prostiednictvim tak napadat ncékoho jiného, obét je pak mylné povazovana

Za agresora.

E-maily
Mnoho serveri vramci sluzeb nabizeji bezplatné zalozeni e-mailového uctu,
zakladatel tak casto vystupuje pod pseudonymem a jeho prava identita je mnohdy

nezjistitelnd a navic, pokud by byl jeho u€et smazéan, neni problém zalozit si dalsi.

Chatovaci mistnosti
Slouzi hlavné ke komunikaci mezi ostatnimi lidmi. I zde je dtlezité predevSim

zachovavani soukromich informaci.

Instant messaging
Nejuzivangjsimi programy v Ceské republice jsou Skype a ICQ. Zde by si méli

uzivatelé pfedevsim pohlidat, koho si pfidavaji do svého seznamu pftatel.

Socialni sité

Obliba socialnich siti razantné stoupd, piredevSim tak socidlni sit¢ Facebook. Tyto
sluzby umoznuji nejen chat ale i sdileni fotografii, videi a mnozZstvi riznych zdbavnych
informaci. Také jako u programii Instant messaging je dllezité si pohlidat komu
dovolime ,,nahlédnout” do svého soukromi. Ani u téchto siti neni problém vytvofit si

faleSny ucet, ktery dava agresorovi vét§i moznost anonymity.
Internetové stranky

SpiSe nez tvorbou internetovych stranek se agresofi Casto zabyvaji tvorbou

internotovych blogi. Tato moznost je ur¢ité leh¢i na realizaci (ROGERS V., 2009).
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3.4 Typy kyberagresorii

Typy kyberagresorti se odvijeji od typu agresort Sikany. Pouzila jsem rozdéleni
agresortt dle KAVALIR 2009, zde autor typy agresorti pietransformoval pro danou

problematiku.

A4

Vtipalek
Z legrace zakladaji ¢i upravuji profily svych kamardda ¢i znamych ale leckdy si

neuvédomi, ze to, co tfeba mélo byt minéno jakou pouha legrace, mize ublizit.

Netumysiny kyberagresor

Casto se vydavaji za nékoho jiného, vystupuji jako tvrd'aci“. Casto reaguji
na zpravy od ostatnich v zapalu vzteku, proto posilaji ostatnim zpravy
kybersikanujiciho typu. KdyZ ho pak nékdo, z kyberSikany obvini, byva upfimné

prekvapen.

Pomstychtivy andilek

Tento typ agresora se s kyberSikanou sam setkal ¢i byl obéti n€kdo z jeho blizkého
okoli, a tudiz se msti tim samym zptisobem. Svijj ¢in ospravedliuje, ma pocit, ze kona
spravné. Tomuto typu agresora je dilezité pfedevSim vysvétlit to, ze feSit Sikanu
Sikanou pouze zhorsSuje feSeni celé situace, musi si uvédomit, Ze nejsou tim, ¢im chtéli

byt, tedy ,,t€émi dobrymi‘ ale Ze se z nich stal pouze dalsi agresor.

Sprosty holky

Jak lze odvodit z nazvu, zde jsou agresofi prevazné dévCata. VétSinou znudéna
hledajici zabavu a vyzadujici publikum. Divodem jejich agrese je ziskani popularity
ve skupiné na zéklad¢ virtualniho zesmésnéni €1 tryznéni jiného jedince. Agresor se od

¢inu distancuje ve chvili, kdy za¢ne opadat pozornost ¢i zdjem publika.
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Bazici po moci

Nejhorsi typ kyberagresort. Snazi se ovladat druhé prostiednictvi strachu, davaji
najevo svoji silu, autoritu a vyzaduji, aby ostatni délali to, co oni chtéji. Tak jako
u ,.sprostych holek“ potiebuji svoje publikum, ndkomu se piedvést. Casto vyuzivaji

kybersikanu v zastoupeni (KAVALIR A., 2009).
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4  Prevence Sikany a kyberSikany

4.1 Definice prevence

., Predchdzeni. Cinnosti zabrafiujici pozdéjsimu vzniku nezddoucich projevii
V chovdni ¢i ve vzdélavani.”

Vymezeni pojmt primarni prevence pro Skoly a skolské zatizeni upravuje dokument
MSMT ,,Metodicky pokyn k primdrni prevenci socidlné patologickych jevii u déti, Zdki
a studentii ve skoldach a skolskych zarizenich *.

Podle tohoto dokumentu by méla byt primarni prevence socialné patologickych jevi
ve Skolach a ve Skolnich zatizenich zamétena na:

a) piedchazeni rizikovych jevi jako jsou:

- kriminalita, delikvence

- Sikana, vandalismus, rasismus, xenofobie

- zaskolactvi

- uzivani navykovych latek

- zavislost na politickém a naboZenském extremismu

- netolismus (zavislost na televizi, videu ¢i poc¢itatovych hrach)

b) rozpoznani a zajisténi v€asné intervence zejména v piipadech:

- ohrozovani mravni vychovy mladeze

- tyrani a zneuzivani déti

- domaéciho nasili

- poruchy piijmu potravy (MSMT, C. j.: 20 006/2007-51)

! KOLAR Z. a kol. Vykladovy slovnik z pedagogiky. 1. vydani. Praha: Grada Publishing, a. s., 2012.

ISBN 978-80-247-3710-2
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4.1.1 Primarni prevence
Cilem primarni prevence je zabranit vyskytu nezadoucich jevii nebo omezit jejich

negativni nasledky a to prostfednictvim vychovy ke zdravému Zzivotnimu stylu,
zachovani integrity osobnosti a osvojeni pozitivniho socilniho chovani. (MSMT, C. j.:
20 006/2007-51)

Pti kvalitni primarni prevenci jsou zaci sami schopni pfedchdzet nezadoucim
vlivim. K realizaci jsou vhodné napf. pravidelné tiidnické hodiny a svoji dulezitou
funkci také splnuji predméty jako obcanska nebo rodinna vychova, které by méli zaky

pribézné seznamovat s prevenci nasili (KOLAR M., 2011).

Priméarni prevenci rozdélujeme na:

Specificka primarni prevence
Specificky zaméfené programy a aktivity na omezovani a piredchazeni jednotlivych
forem nezadoucich jevi. Specifickou prevenci Ize nadale rozdélit na:
a) Vseobecnou prevenci, kterd je uréena pro Sirokou vefejnost bez ohledu
na moznosti rizika
b) Selektivni prevenci, ktera se jiz zaméiuje na zaky u kterych je riziko a vyssi
predpoklad rizikového chovani
c) Indikovanou prevenci, kde se setkavame se skupinou u které byl jiz zaznamenan

vy$§i vyskyt negativnich jevi.

Nespecificka primarni prevence
Do nespecifické primarni prevence fadime aktivity, které vSeobecné podporuji

pozitivni socidlni chovani a zdravi zivotni styl prostfednictvim vyuzivani volného casu.

Efektivni primarni prevence
Programy, které probihaji komplexné a kontinudlng. Zakiim pomahaji piredevsim
ve zkvalitnéni komunikace, nenasilnému zvladani konfliktli, zvladani socialniho tlaku,

zvladani uzkosti a vzteku, odmitani navykovych latek apod.
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Neurcita primarni prevence
Tento typ prevence je zalozeny na zdlouhavém ptfedavani informaci, zastraSovanim,
citovymi natlaky, jednordzovymi akcemi nebo probihd na fazi hromadného pousténi

filmu ¢i dokumentu na danou tématiku bez jakékoliv diskuze.

4.1.2 Sekundarni prevence
Jedna se o pomoc zakim, kteii se jiz s néjakym ze socidlné¢ patologickych jevii

setkali. Ulohou pedagoga, specialniho pedagoga ¢i metodika $kolni prevence se stava
diagnoza a feSeni pocatecniho stadia socialné patologického jevu.
(MSMT, C. j.: 20 006/2007-51).

Soucasti sekundarni prevence je i spoluprace s ostatnimi odborniky ze Skolskych
zafizeni jako jsou ku ptikladu pedagogicko-psychologické poradny, stiediska vychovné
péce, tak i statni a socialni zafizeni. Sem patfi zejména policie a OSPOD (KOLAR M.,

2011).

4.2 Realizace prevence Sikany a kybersikany ve Skoldach

Skoly a $kolska zafizeni jsou povinna podle zakona &. 561/2004 o piedskolnim,
zékladnim, stfednim, vys$§im odborném a jiném vzdélavani § 29 zabezpecovat détem,
zaklim a studentim podminky ke zdravému vyvoji a prevenci socidlné patologickych
jevi. Taktéz je Skola povinna poskytovat informace, které jsou nezbytné k zajiSténi
ochrany zdravi a bezpecnosti .

Prevence Sikany a kyberSikany se sebou uzce souvisi. Jak jsem jiz ve své praci
uvedla, kyberSikana je relativné novou formou psychické Sikany (viz. Formy Sikany).
Pro u¢innou prevenci kybersSikany je dilezité, seznadmit se s prevenci Sikany. Navic neni
neobvyklé, ze Sikana, kterd se odehravd ve Skole miize prerist i v Sikanu

v kyberprostoru (ROGERS V., 2011).
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Obecné je pro prevenci Sikany diilezité, aby Skola i pedagogové pracovali s zaky
na dobré atmosféie ve tfid¢, napiiklad spolenymi aktivitami a projekty, pozorovat
vztahy ve tfid¢, sledovat pfimé i nepiimé znaky Sikany a hlavné posilovat empatii
u zakl tim, Ze posiluje toleranci a ohleduplnost mezi zaky, ¢imz snizujeme moznost
vyskytu Sikany (VASUTOVA M. 2010).

Skoly mohou takté vyuzit nabidky nestatnich neziskovych organizaci (MSMT &.j.
22294/2013-1). Velkou popularitu u nas ziskali zejména tzv. Peer programy.
Peer aktivista je specidln¢ vySkoleny dobrovolnik, ktery pracuje ve své vrstevnické
skuping, pravé pii realizaci prevence riznych socidln€é patologickych jevii. Peer
aktivista pomaha vytvofit se svymi vrstevniky model, vzor zadouciho chovani (KOLAR
Z.,2012).

Dulezitou soucasti skol by mél byt navod, jakym zplsobem postupovat, pokud
kdokoli z pedagogického personalu zjisti, Ze se zaci setkavaji se Sikanou (viz. Scénafe
pro postup pfi fedeni Sikany) (KOLAR M., 2011).

Dilezitymi dokumenty pro prevenci Sikany a kyberSikany je metodicky pokyn
MSMT &.j. 22294/2013-1 Metodicky pokyn ministra Skolstvi, mladeze a télovychovy
K prevenci a reSeni Sikanovani mezi Zaky Skol a Skolskych zarizeni. Tento dokument
zavazuje vSechny Skoly k vytvofeni Programu proti Sikanovani, ten je soucdasti

tzv. Minimalniho preventivniho programu.

4.2.1 Metodicky pokyn ministra $kolstvi, mladeZe a télovychovy k prevenci
a FeSeni Sikanovani mezi Zaky Skol a Skolskych zarizeni
Je urCen pro ztizovatele skol, feditele, metodiky Skolni prevence ale i pro pedagogy

a vychovatele. Samoziejmé je doporucen vSem institucim zabyvajicim se vzdélanim

a vychovou déti, zaka a studentt.
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,, Cilem predkladaného metodického pokynu je upozornit na zavaznost Sikanovani,
poskytnout pedagogickym pracovnikiim zakladni informace k prevenci a reSeni tohoto
specifického problému. “®

Tento dokument obsahuje celistvé informace o problematice Sikany. Charakterizuje
Jji, zminuje se o jejich projevech, zptisobech feseni, vychovnych opatienich a spolupraci
s rodi¢i a specializovanymi institucemi.

Jeho dilleZitou soudsti je nastin toho, jak by mél vypadat Skolni program proti
sikanovani, co je jeho cilem, kdo na ném spolupracuje a co je jeho naplni (MSMT &.j.
22294/2013-1).

4.2.2 Program proti Sikanovani

Kazda skola by méla mit vytvofeny minimdlni preventivni program, ktery obsahuje
prevenci Sikanovani. ,,Minimalni preventivni program je zpracovavan na jeden skolni
rok Skolnim metodikem prevence, podléhd kontrole Ceské skolni inspekce, je priibézné
vyhodnocovan a pisemné vyhodnoceni ucinnosti jeho realizace za skolni rok je soucasti
vyrocni zpravy o cinnosti Skoly”’. ¥ Jeho zdmérem je vychova 7kl ke zdravému
zivotnimu stylu. Dale by mél byt jeho obsahem program na osobnostni rozvoj zak,
rozvoj komunikacnich dovednosti a socialniho chovani. Na jeho realizaci by se méli
podilet predevS§im zaci Skoly, nadale pedagogicky persondl ale i rodice a zakonni
zastupci zaka.

Metodik $kolni prevence miZze spolupracovat s pedagogicko-psychologickou
poradnou. ,,Za realizaci a hodnoceni programu je odpovédny reditel Skoly. «10

Cilem je stanovit struktury programu, ktery napomuze vytvofiit ve Skole bezpecné
prostiedi a zlepsi celkové klima Skoly bez ohledu na to, jestli se uz Skola s Sikanou

setkala ¢i ne.

8 MSMT &,j. 22294/2013-1

’ (§ 12 odst. 1 zakona ¢. 561/2004 Sb., o pfedskolnim, zdkladnim, sttednim, vy$s§im odborném a
jiném vzdélavani (skolsky)
MSMT ¢&,j. 22294/2013-1
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S programem by m¢li byt sezndmeni Zaci, studenti, jejich rodi¢e a zakonni zastupci

(MSMT ¢&.j. 22294/2013-1).

Kola# (2011) uvadi 13 kli¢ovych komponentu, které by mély fungovat nikoliv jako

jednotlivé ¢asti ale jako celek.

Skolni program proti §ikanovani by mél obsahovat:

Zmapovani situace — evaluace (pied zavedenim programu a po ném a také v jeho
pribéhu)

Motivovani pedagogl pro zménu

Spolecné vzdélavani a supervize vSech pedagogt

Uz§i realizacni tym (feditel, zastupci ucitelt z 1. a 2. stupné, metodik Skolni
prevence, metodik programu skoly podporujici zdravi, fesitel projektu)

Spolecny postup pfi feSeni Sikanovani

Prevence Vv tfidnich hodinach

Prevence ve vyuce

Prevence ve skolnim Zivoté mimo vyucovani

Ochranny rezim (demokraticky vytvoreny smysluplny vnitini fad, u¢inné dozory
uciteli)

Spoluprace s rodic¢i (vhodny zplsob sezndmeni s nekompromisnim bojem Skoly
proti Sikan€, naptiklad pomoci informativniho dopisu ¢i tfidnich schiizek)

Skolni poradenské sluzby

Spoluprace se specializovanymi zatizenimi

Vztahy se Skolami v okoli (domluva feditelii na spolupraci pfi feSeni Sikany, kdy

VPO 1
se ji G€astni Zaci z riznych Skol)

11

KOLAR, M.. Novd cesta k 1é¢bé Sikany. 1. vydani. Praha : Portal, 2011. ISBN 978-80-7367-871-5
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4.2.3 Metodik Skolni prevence
Dle vyhlasky ¢.72/2005 Sb., o poskytovani poradenskych sluzeb ve Skolach a

Skolskych poradenskych zafizenich, ve znéni vyhlasky ¢. 116/2011 Sb. by méla mit
Skola odborné informovaného nejméné jednoho pracovnika pro feSeni Sikany, zpravidla
to byva metodik Skolni prevence. Spolupracuje se Skolou a pedagogy pfi tvorbé a
realizaci preventivniho programu, zaroven tak pedagogiim pomaha pfi feSeni jakéhokoli
ze socialné patologickych jevii. Metodik Skolni prevence musi umét zhodnotit, zda je
mozné fesit problém na tzemi Skoly ¢i je nutné spolupracovat S jinymi organy (policie,
OSPOD atd.). M¢l by ptedavat aktudlni informace pedagogickym pracovnikiim
o problematice socialné patologickych jevli a mit ptehled o nabidkach programi,
projektd, metod a formach primarni prevence.

Mezi jeho népli prace patii taktéz poradenska cinnost, tu poskytuje pedagogickym

pracovnikiim, zakim a zakonnym zastupctim.

4.3 Piiklady konkrétnich krokit prevence kybersikany

Pro prevenci kyberSikany plati obecné informace jako pro prevenci Sikany.
Konkrétni kroky prevence kyberSikany jsou rozdéleny na prevenci z pohledu Skoly,

rodi¢l a samotnych zaki.

4.3.1 Skola
Prevence kybersikany by méla v sou¢asné dobé spadat do Skolniho programu proti

Sikanovani. Pedagogicky persondl by mél byt stouto problematikou seznamen.
Podporou mu mize byt Skolni psycholog ¢i metodik Skolni prevence. Vzdélavat se
muze taktéZ zodbornych publikaci nebo vyuzit nabidek odbornych seminait.
Pedagogové mohou taktéz Cerpat z vlastnich zkuSenosti (PoloSero, 2011).

Nedilnou soucasti je i informovanost samotnych zaku a studentl. Zakladem je, aby
sami zéaci a studenti véde€li, co si pod samotnym pojmem piedstavit a co vSechno

zahrnuje. Pedagog miiZe vyuzit precedentnich situaci (VASUTOVA M., 2010).
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K prevenci kyberSikany mbze pfispét i uprava Skolniho fadu. Zak ma
napf. povinnost mit pii vyuce vypnuty mobilni telefon, ¢imz se pred utokem
,kyberagresora“ taktéz chrani i samotny pedagog. Skolni fad by mél zarovei obsahovat
1 sankci, kterd by mé¢la nasledovat po nedodrZeni této povinnosti (PoloSero, 2011).
Vhodné je v rdmci Skoly stanovit pravidla, pii uzivani v komunikacnich a informacnich
technologiich. Kavalir (2009) uvadi ptiklad pravidel v n¢kolika Skolach na Plzenisku.

Pro ptiklad jsou zde n¢ktera uvedena:

- Pedagog smi zabavit mobilni telefon, pokud jej zak pouziva béhem vyucovani.

- Pfi prvni hoding v pocitacové ucebné jsou vSichni Zaci sezndmeni s pracovnim
fddem. Tento fad je umistén 1 ve ttide.

- Skola smi blokovat vybrané webové stranky & vyhledavani nezadoucich slov.
Muze tak blokovat i socialni sité a chaty .

- Pokud je na pocitaich nainstalovany program, skrz ktery miize pedagog
sledovat akce Zaki na pocitaci, musi o tom byt zak informovan.

- 74k ma omezena uZivatelska prava, toto omezeni se tyka pfevazné instalace
nezadoucich programt

- Ptisny zékaz ptihlaSovani se na cizi ucty

4.3.2 Rodice
Rodice jsou nedilnou soucasti pti prevenci kyberSikany. Je zapotiebi, aby se svymi

détmi mluvili o nebezpeci na internetu a moZnostech Utoku na jejich osobu. Méli by se
zajimat o to, jakym zpusobem jejich déti travi ¢as na internetu, idealné se s nimi zapojit
do rGznych aktivit na internetu a hlavné naslouchat. Déti by neméli mit v Zadném
pfipad¢ strach svéfit se svym rodi¢im, pokud se sami stanou obéti kyberSikany
(SZOTKOWSKI R., 2010).

Neucinnou prevenci ze strany rodici je urcité¢ zakaz uzivani internetu, kontroly
uzivatelského U¢tu bez piitomnosti ditéte a zastraSovani riznymi piipady které se

objevuji v médiich.
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Rodice by své déti méli predev§im informovat o tzv. Netiketé, tedy o tom, jak se
na internetu a pii internetové komunikaci chovat k ostatnim uzivatelim a nenavazovat
kontakt s neznamymi lidmi. Rodi¢e by méli byt schopni ditéti pomoci pfi vytvaieni
profilu at’ uz na chatu, socialni siti ¢i instant messagingu. Zejména tak pii volb¢ hesla,
moznosti ochrany soukromi, zvefejnéni kontaktnich adres, zvetejiiovani vlastnich fotek
a videi (Ptirucka pro rodice, 2008).

Rodi¢e musi byt pfipraveni i na situaci, kdy jim dit¢ oznami, Ze se stalo obé&ti
kybersikany.

V piipadé, Ze je rodi¢ svédkem kyberSikany mél by ucinit tato opatieni:

- Komunikaci ukoncit

- Neodpovidat, nereagovat, nevracet utok ¢i se snazit jakkoliv agresorovi

domluvit

- Zamezit agresorovi aby znovu navazal kontakt s ditétem

- Kontaktovat odpovédné osoby spravujici pfislusné servery a zablokovat

uto¢nikovi pristup k telefonnimu ¢islu ¢i pristup k uctu pocitace
- Uschovat ditkkazy, funkce Print Screen, kterda nam umoZzni kopirovat aktualni
obraz stranky. Pomoci Ctrl + V zkopirovany vzhled stranky vloZzime do MS
Word. Taktéz mizeme ulozit a vytisknout ptipadné e-maily, textové zpravy atd.
(Seznam se bezpecné 1)

- Oznamit utok, obratit se na Skolu a kontaktovat specializované instituce
(pedagogicko-psychologicka poradna, stfedisko vychovné péce, specialné
pedagogické centrum, atd.) (ROGERS V., 2011)

4.3.3 74k
Samoziejmé& nejen pedagogové a rodice by méli védét, jakymi zplsoby predejit

kybersikan€. Neexistuje zplsob, jak by mohl zak kyberSikané uplné zabranit, ale je
nékolik pravidel, diky kterym mulZe sniZit moZnosti utoku ¢i zabranit vétSimu rozsahu

napadeni (KREJCI V., 2010). Mezi né fadime:
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- Respektovat ostatni uzivatele

- Nebyt pfehnané daveétivy

- Nesdilet osobni a citlivé informace ¢i zvefejiiovat dalsi kontakty (telefonni ¢islo,
ICQ)

- Seznamit se s pravidly sluzby, kterou vyuzivame

- Seznamit se s riziky elektronické komunikace

Uvedené rady se tykaji obecn¢ internetové komunikace.

Nadale se setkavame s Cast€j$im uzivanim socialnich siti, nejcastéji s Facebookem.
Jednou z podminek pro vytvofeni uzivatelského Gétu je, ze uzivatelem musi byt osoba
star$i 13 let. Zak, ktery ma vytvofeny uéet na socialni siti Facebook, mtiZze nékolika

rychlymi kroky naprosto zabezpecit svij ucet. Kazdy uzivatel ma k dispozici:

Nastaveni a nastroje pro soukromi

Zde si uzivatel mize nastavit kdo vidi jeho ptispévky, ma moznost si zkontrolovat
obsah prispévkil na kterém je uzivatel oznacen. Nadale jakym zplisobem muze byt
vyhledan. Doporucené je nezadavat svlij oficidlni email ¢i zvefejiiovat telefonni Cislo.
V nastaveni zabezpeceni, lze také zkontrolovat, jaké informace jsou poskytovany

klientim, které nema dany uzivatel v seznamu pratel.

Nastaveni profilu Timeline a oznacovani

Toto nastaveni slouzi pro ochranu svého vlastniho profilu. UZivatel si zde muze
nastavit, kdo miize zvefejnovat ptispévky na jeho profilu, kontrolovat obsah, ktery chce
zvetejnit na svém profilu (pokud jiny uzivatel odesle jakakoli data, ktera se maji objevit
na profilu druhého uZivatele, obsah je nejdiive zobrazen uzivateli, ktery jej miize

blokovat ¢i povolit).
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Sprava blokovani
Zde je nejdilezitéjsi pro prevenci kyberSikany zejména moznost zablokovat
urcitého uzivatele. Ten pak nema moznost uzivatele nikde oznacit, zvat do skupin ¢i

udalosti, zahgjit s uzivatelem konverzaci a ani si jej piidat mezi své pratelé

(FACEBOOK. COM).
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5 Cile prace a vyzkumné otazky

5.1 Cile prace

1) Zjistit, jak je realizovana prevence kyberSikany u zaka na 2. stupni zakladnich skol

2) Zjistit, jaké je poveédomi zaku 2. stupné zékladnich $kol o problematice kyberSikany

5.2 Vyzkumné otazky

1. Jakym zpisobem je realizovana prevence kyberSikany u zakli na 2. stupné
zakladnich skol

2. Jaké je védomosti maji zaci 2. stupné zakladni Skol o problematice kyberSikany

5.3 Metodika

5.3.1 Metodika vyzkumu
Pro ucely Setfeni byl zvolen kvalitativni vyzkum. Diive byla tato forma vyzkumu

vnimana jako dopliujici kvantitativniho vyzkumu. V soucasné dobé ma v socialnich
védach rovnocenné postaveni jako ostatni formy vyzkumu.

Zvolenou metodou bylo dotazovani, které zahrnuje rizné typy rozhovord,
dotaznikd, skal a testll. Tyto metody lze kombinovat ¢i pouZzit samostatné (HENDL J.,
2008).

Autorka vyuzila techniku polostandardizovaného rozhovoru, ktery vychazi
z ptedem pfipraveného seznamu otazek (Pfiloha ¢. 1, 2). Pii tvofeni otazek pro
polostandardizovany rozhovor je dilezita pfedevSim teoretickd znalost zkoumaného
prvku. Oteviené otazky napomadhaji porozumét pohledu jinych lidi, aniz by byl jejich

pohled omezovan pomoci vybéru polozek jako napt. u dotaznikové techniky. Cilem této
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techniky je ziskat komplexni a detailni informace o studovaném jevii (SVARICEK R.,
2007).

5.3.2 Charakteristika vyzkumného souboru
Rozhovory byly vedeny s metodiky $kolni prevence a s zaky na 2. stupni

zakladnich 8kol na Trebicsku.

Z okresu Tiebi¢ bylo osloveno 21 $kol informaénim e-mailem. Po odeslani
informac¢nich e-mailti byli telefonicky kontaktovani feditelé Skol a metodici Skolni
prevence. Zajem o spolupraci projevilo 6 skol. Na jedné ze $kol bylo mozné rozhovory
realizovat az v zari 2013, coZ autorka odmitla z divodu terminu odevzdani bakalarské
prace.

Rozhovor se zéky byl realizovan o velké pfestavce, aby nenaruSoval vyucovaci
hodiny. Podle doby trvani velké pfestavky byli vybrani nahodné 3 zaci z 6.-9. ro¢niku.
Rozhovory jsem vedla také z dlivodu, aby je Zaci vnimali neforméaln€ a probéhly bez
ucasti pedagogického personalu. Celkovy pocet respondentll tedy Cini 15 Zakl a 5

metodik Skolni prevence.
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5.4 Vysledky rozhovori s metodiky $kolni prevence ZS v Tiebiti

Otazka ¢. 1
Kdo na Vasi Skole, kromé Vs realizuje primdrni prevenci socidlné patologickych

jevii?
Tabulka ¢. 1

Respondent Odpoved

metodik Skolni prevence

R1 ostatni pedagogoveé

Statni zdravotnicky tstav

klub Zamek- centrum prevence Trebic

R2 obdanské sdruzeni Stred

méstska policie

metodik $kolni prevence pro 1. stupein ZS
metodik $kolni prevence pro 2. stupeii ZS
R3 klub Zamek - centrum prevence Ttebic
obcanské sdruzeni Stred

metodik Skolni prevence

vychovny poradce
R4 klub Zamek - centrum prevence Ttebic
obcanské sdruzeni Stied

meéstska policie

metodik Skolni prevence
ttidni ucitelé
RS ostatni pedagogové

vychovny poradce

obc¢anské sdruzeni Stred

Zdroj: vlastni vyzkum

47



Otazka €. 2
Jakym zpiisobem realizujete ve Vasi Skole primdrni prevenci socidalné patologickych
jevit?

Tabulka ¢. 2

Respondent Odpoved

pfedmét Vychova ke zdravi
pfedmét Vychova k obcanstvi
pocitaCovy program nainstalovany na centralni
R1 pocitaci
komiksy

peer programy

ptednasky
R2 peer programy

vyukové videa

prednasky
R3 projekt ,, Ta naSe etika Ceska*

pfedmét Informatika

predmét Vychova ke zdravi
R4 predmét Vychova k obCanstvi
prednasky

ucast na vyzkumu ,,online rizika na netu*

pfedmét Vychova ke zdravi
pfedmét Vychova k obcanstvi
RS predmét Informatika
ttidnické hodiny

vyukova videa a programy

Zdroj: viastni vyzkum
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Otazka ¢. 3

Absolvuji pedagogové néjaké vzdélavaci semindre &i kurgy v oblasti primdrni

prevence?
Tabulka ¢. 3

Respondent Odpoved’
R1 ucast na seminafich a kurzech je dobrovolna
seminaf vedeny pedagogicko-psychologickou
R2 poradnou
2x ro¢né po 4 hodinach
R3 pouze metodici Skolni prevence
seminaf vedeny pedagogicko-psychologickou
R4 poradnou
1x ro¢né po 2 hodindch
R5 kurz ,,Minimalizace Sikany*

Otazka ¢. 4

Zdroj: vlastni vyzkum

Kdy poprvé jste slySel/a pojem kybersSikana?

Tabulka ¢. 4

Respondent Odpoved
R1 pied 6 lety
R2 nevzpomina si
R3 pted 5-6 lety
R4 pied 3 lety
RS nevzpomina si

Zdroj: viastni vyzkum
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Otazka ¢. S

Z jakych zdroju jste se vy sam/a dozvédéla o problematice kyberSikany?

Tabulka ¢. 5

Respondent Odpoveéd

R1 pii studiu vysoké skoly
periodika
internet
R2 televize
R3 televize
R4 televize

pti studiu vysoké skoly

R5 odborna literatura

Otazka ¢. 6

Zdroj: vlastni vyzkum

Zaméiujete se V ramci primdrni prevenci socidlné patologickych jevii ve Vasi Skole

P¥imo na kyberSikanu?

VSsichni respondenti shodné uvedli, Ze se primarni prevenci a to konkrétné kyberSikané

vénuji.

Otazka ¢. 7

Od koho si myslite, Ze maji Zdci nejvice informaci o problematice kybersikany?

Tabulka ¢. 7

Respondent Odpoved
R1 Skola
R2 Skola

vrstevnici
R3 Skola
R4 Skola
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R5

skola

Otazka ¢. 8

Zdroj: vlastni vyzkum

Mpyslite si, Ze Zaky zajima jak se chranit proti kybersSikané?

Tabulka ¢. 8

Respondent Odpoved
R1 pouze mladsi zaky
R2 pouze mladsi zaky
R3 ne
R4 ne
R5 ano
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Otazka ¢. 9

Mate néjaké dalsi plany a ndapady v oblasti primdrni prevenci socidlné patologickych

jevii na vasi Skole?

Tabulka ¢. 9

Respondent Odpoveéd
R1 projekt ,,Den bez tabaku‘
R2 nadale spolupracovat s externimi organizacemi a organy
R3 nadale spolupracovat s externimi organizacemi a organy
R4 nadale spolupracovat s externimi organizacemi a organy
zajezdy do koncentracnich taborti
R5 nadale spolupracovat s externimi organizacemi a organy

vytvofeni intervenc¢nich programi

Otazka ¢. 10

Zdroj: vlastni vyzkum

Co Viam v soucasné dobé brani v jejich realizaci?

Vsichni respondenti shodné uvedli, Ze v realizaci dal$ich plani a napada v oblasti

primarni prevenci socidlné patologickych jevil jim brani finance.
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5.5 Vysledky rozhovori s Zaky ZS v Tiebici

Otazka ¢. 1

Dokazal by si mi ¥ict, co je to kyberSikana?

Tabulka ¢. 11

Sikana ptes

Sikana ptes

Zvetejnovani

Respondent fotek a videi na Nevi
internet/pocita¢ | mobilni telefon )
internetu

R1 ano - - -
R2 - - ano -
R3 ano - - -
R4 ano - - -
RS ano ano - -
R6 ano ano - -
R7 ano - ano -
R8 - - - ano
R9 ano - - -
R 10 ano - - -
R 11 ano - - -
R 12 - - - ano
R 13 ano - - -
R 14 ano ano - -
R 15 ano - - -

53




Otazka ¢. 2

Co si kdy kybersikané slysel a od koho?

Tabulka ¢. 12

Respondent Zdroj Informace
Sikana
R1 prednaska kybersikana
prevence
R2 nevim nevim
prednaska
Skola nevim
R3 televize
prednaska
Skola nevim
R4 rodice
R5 nizkoprahové zatizeni prevence
prednaska .
nevim
R6 pedagogové
R7 internet nevim
R8 prednaska nevim
prednaska )
nevim
R9 pedagogové
R 10 vrstevnici nevim
R11 Skola nevim
R 12 neslySela o ni nevim
R 13 pedagogové nevim
internet
televize nevim
R 14 periodika
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ro¢nikova prace

R 15 Skola nevim

Otazka ¢. 3

Zdroj: vlastni vyzkum

Ja ti ted’ prectu nékolik pripadu, a ty mi zkusis fict, co z toho je kybersikana:

Tabulka ¢. 13

A

Kdyz n¢kdo na internetu (socidlni siti, chatu), vytvori diskuzi, kde se
S ostatnimi vzdjemné bavi o tom, jak nékomu konkrétnimu fyzicky ublizi
Kdyz né€kdo opakované posilé zpravy (textové zpravy, emaily, socialni
siti), ve kterych ho urdzi a vyhrozuje mu

Kdyze n¢kdo nékoho pomlouva, rozndsi o ném 1zi (textové zpravy,
emaily, socialni siti)

Kdyz se nékdo vydava za n¢koho jin¢ho a pod jeho jménem napf. posila
rizné komentate, videa, fotky

Kdyz nékdo o n€kom zvetejni n&jaké jeho tajemstvi?

KdyzZ n¢kdo nékomu tvrdi, Ze je jeho pfitel, a pak prozrazuje ostatnim

S ¢im se mu ten druhy svéfil?

. KdyzZ né€kdo nékoho nepravem vylouci z néjaké diskuze, chatu, skupiné

na socialni siti

KdyzZ né¢kdo né€koho natoci jak ho Sikanuji a zvetejni to na internetu)

Ptipad
A B C D E F G H
Respondent
R1 ano ano ano ne ne - ne ano
R2 ano ano ano - ano ne ano ano
R3 ano ano ano ano ano ano ano ano
R4 ano ano ano ne ano ano ne ano
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R5 ano ano ano ano ne - ne ano
R6 ano ano ne ano - - ano ano
R7 ne ano ano ano ano ano ne ano
R8 ano ano ne ano ano ano ne ano
R9 ano ano ano ano ano ano ne ne
R 10 ano ano - ano ano ne ano ano
R 11 ano ano ano ano ano ano ano ano
R 12 ne ano ano ne ne ne ne ne
R 13 ano ano ano ne ano ne ne ano
R 14 ne ano ano ano ano ano ne ano
R 15 ne ano ano ano ne ano ne ano

Zdroj: vlastni vyzkum

Otazka ¢. 4

Cim vSim si myslis, Ze se miiZe kyberSikanovat?

Graf¢. 1

10

9

8

7

6

5

4

3

2 i —

1 [ ] [
5 . . . S s ) |||||||||_

o e J Y 0 © & @ @ N N
Q'\be Q}Q \0(\ \04 Oé\ J&’Zr ) Q,Q(\ Q \'b'\ Q’\Q (@'
& @° R < Q° o o° > & <
& o & ° &
O ) NU x
Q° N &
© @
NS &
00

Zdroj: viastni vyzkum

56




Otazka ¢. 5
Co by si udélal, kdyby ti nékdo opakované posilal zprdavy (na chatu nebo FB) ve
kterych by ti nadaval, uraZel té a posmival se ti. Vi§ co mas v takové situaci udélat?
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Zdroj: vlastni vyzkum
Otazka ¢. 6

Jak se vyvarujes toho, aby Té nékdo kyberSikanoval?
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6 Diskuze

Prevenci socidln€¢ patologickych jevil zastfeSuje predevSim metodik Skolni
prevence, na prevenci se podili taktéz i ostatni pedagogiCti pracovnici. VSechny
z dotazovanych $kol spolupracuji i s externimi odborniky, tak jak doporuéuje MSMT
¢.j. 22294/2013-1 Predevsim tak s Klubem Zamek - centrem prevence a s obcanskym
sdruzenim Stfed. Ob¢ tyto organizace vytvari preventivni programy socialné
patologickych jevi, kterych se mtize zacastnit kazda skola. Dvé z dotazovanych $kol,
spolupracuje i s méstskou policii Ttebic.

Nejcastéjsim zpisobem, jakym se realizuje prevence socialné patologickych jevil
jsou pfednasky, zejména vedené jiz zminovanymi organizacemi. VeSkerd prevence je
také zarazena v predmétech Vychovy ke zdravi a Vychové k obcanstvi, coz je dle
Kolate (2011) vhodné, protoze takto se zaci prubézné seznamuji s prevenci ndsili. Na
jedné z oslovenych Skol se realizuje prevence socidlné patologickych jevli 1 piimo
v tfidnickych hodinéach, které jsou kazdy tyden. Pfi pravidelnych tfidnickych hodinach
pedagog pozoruje vztahy ve tfid¢ a celkovou atmosféru, piicemz se tak snizuje vyskyt
sikany. (VASUTOVA M., 2010). Nékteré §koly taktéZ vlastni vyukova videa, jako napf.
»Seznam se bezpené* €1 vyukové programy a komiksy.

Nadale se autorka zajimala o to, zda i pedagogové absolvuji néjaké vzdélavaci
kurzy ¢i seminafe v oblasti primarni prevence. Spolecné vzdélavani a supervize je
dilezita k efektivni realizaci Skolniho programu proti $ikanovani (KOLAR M., 2011).
Ctyii zpéti kol pravidelnd& absolvuji seminafe v oblasti prevence socialng
patologickych jevi (u jedné skoly tento typ seminaii absolvuji pouze metodici Skolni
prevence) a z nich tfi Skoly se prostiednictvim téchto seminafit vzdélavaji 1 na téma
Sikana a kyberSikana.

Metodici Skolni prevence se poprvé o této problematice dozveédéli z médii nebo pfi
studiu na vysoké skole.

Na vs$ech oslovenych Skolach se realizuje primarni prevence piimo kyberSikany a to

zejména na 2. stupni. V jedné z oslovenych skol probiha prevence kyberSikany uz na 1.
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stupni, zaci se k tématu vraci i na 2. stupni. NejCastéji se tato problematika probira
Vv hodinach Informatiky, pro zaky je vhodné, aby se seznamili nejen se svymi pravy ale i
povinnostmi pro uzivani informacnich technologii (KAVALIR A., 2009).

Zajimavy byl fakt, Zze dle pedagogt, prevence kyberSikany vice zaujala zaky nizSich
rocnikt, tudiz se domnivam, Ze by se prevenci kyberSikany méli pedagogicti pracovnici
zabyvat jiz na 1. stupni zakladni $koly. Zadny zmetodikii $kolni prevence se
nedomniva, ze zaci mohou mit informace od svych rodic¢t. Nejvice informaci maji
podle nich ze skoly ¢i od svych vrstevnikli. Autorka se domniva, ze by na tuto
problematiku méli byt upozornéni i rodice. Zejména tak, co maji délat, pokud zjisti, ze
dité je napadeno kyberagresorem, piiklad postupu uvadi napt. Rogers (2011).

Metodici chtéji 1 nadale spolupracovat s externimi organizacemi. Jako nejvétsi
problém vnimaji pedagogové nedostatek financi. Zarazejici byl pro autorku i fakt, ze na
ttech Skolach se setkali s negativni reakci ze strany rodi¢i pfi spolufinancovéani
preventivnich programi. Tak jak zminoval jeden z metodiki, urcity problém je i to,
kdyz se pak téchto preventivnich programi neucastni celd tfida.

Druhym cilem bylo zjistit, jaké jsou védomosti zakti o kyberSikané. S vyjimkou
dvou zakd, kteti nevedéli, co je to kyberSikana se vSichni ostatni shodli na tom, Ze se
jedna o nasilné chovani, prostiednictvim informaénich technologii (KOLAR M., 2011).

VétSina oslovenych zakt pojem kyberSikana znéd zejména ze Skoly, jak z prednasek
externich organizaci, tak od pedagogi. CimZ se potvrzuji hypotézy metodiki $kolni
prevence o tom, Ze nejvice informaci maji zaci ze Skoly. Zarazejici by fakt, Ze pouze
jeden z zaku byl o kybersikan¢ informovan od svych rodict. Vétsina domacnosti vlastni
pocitac a s nim 1 piistup k internetu, taktéz i vétSina déti a mladeze vlastni svlij mobilni
telefon. Podle Szotkowskiho (2010) je dulezité aby rodi¢e se svymi détmi hovofili o
mozném nebezpeci na internetu.

Aby autorka zjistila, co Zaci vnimaji jako kyberSikanu a co nikoliv, ptala se jich na
ptiklady druhi kyberSikany podle typu ¢inu (ROGERS V., 2011). VSichni zéci se shodli
na Obtézovani (Harassment), dale se Zzaci nejvice shodli na Happy slappingu,

Pomlouvani (Dengration). O néco méné zakli nevnimé jako kyberSikanu Predstirani
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(Impersonation) a Prozrazeni (Outing) a nejméné zaci vnimaji jako kyberSikanu, kdyz
n¢kdo n€koho vylouci nepravem z néjaké diskuze, chatu nebo skupiny na socidlni siti
¢ili Vylouc€eni (Exclusion) a to, kdyz se nékdo vydava za pritele a nasledné¢ zvetejnuje
jeho tajemstvi €i citlivé informace, jedna se zde o Podvod (Trickery).

Zaci si taktéZ uvédomuji, Ze nejéastéj$imi prostiedky kyberSikany jsou obecné
internet a mobilni telefony. Konkrétnimi piiklady byly socidlni sité a SMS zpravy. Je to
patrné vzhledem k tomu, Ze pocet jedinct vlastnicich mobilni telefony stale nartsta a
jejich funkce jsou stale lepsi napt. fotoaparat, kamera a okamzity pfistup
k internetu.(ROGERS V., 2009).

Autorku dale zajimalo, jak by Zé&ci postupovali v piipadé, Ze by se stali obéti
kybersikany. Nejcastéji zaci odpovidali, ze by dany problém fesili s rodi¢i ci
s pedagogy. Autorka pozitivné vnima fakt, ze zaci by neméli obavy pozadat o pomoc i
dospé€lé a svéftit se se svym problémem. Méné zakt by se snazilo feSit problém sama
nebo by problém viibec nefesilo.

Posledni otdzka pro zaky se tykala znalosti zptisobu prevence kyberSikany. Pouze
Ctvrtina zaki se domniva, Ze kyberSikané 1ze ptedejit tak, Ze si na socidlni siti Facebook
ptidavaji do ,,Pratel pouze ty, které znaji osobné nebo, ze je dulezité védét, jaké
informace ¢i fotky sdili na svém profilu. Dva Zaci vnimaji prevenci tak, Ze oni sami se
nestanou inicidtorem jakéhokoliv konfliktu. Dal§i tfi Zaci vnimaji prevenci
Vv nezakladani si G¢tu na socialni siti Facebook, jeden z 74kl vnima prevenci ve zruSeni
uctu na socidlni siti. Pokud si ovSem piecteme podminky pfi zakladani Uctu napt. u
socialni sit¢ Facebook, mlizZzeme se dozveédét, Ze et neni Upln€ zruSen. Je pouze
archivovan a to 1 s celym obsahem po dobu 3 let. Socidlni sit’ Facebook, tak umoziuje
uzivatelim, ktefi by chtéli jeji sluzby vyuzit do budoucna, navratit profil i s jeho
ptvodnim obsahem (Facebook.com). Ostatni Zaky nenapadl Zadny jiny zpisob, jak

kybersikan¢ predejit.
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[ Zavér

Prace pojednava o prevenci kybersSikany u zaki na 2. stupni zdkladni Skol. Tato
prace méla zkoumat, jak se realizuje prevence kyberSikany u zakii na 2. stupni
zakladnich $kol a zaroven tak, jaké je povédomi téchto zakl o této problematice.

Cilem bylo zjistit, jakym zptsobem se prevence kybersSikany realizuje a jaké védomosti
o ni Zaci maji.

Vsechny z oslovenych $kol realizuji primarni prevenci kyberSikany v souvislosti
S primarni prevenci socialné¢ patologickych jevl. Primarni prevenci zastieSuje
pfedev§im metodik Skolni prevence, nadale pedagogicti pracovnici. VSechny Skoly
taktéZz spolupracuji i1 s dalSimi organizacemi a to zejména s Klubem Zamek - centrem
prevence a s obCanskym sdruzenim Stfed. Primarni prevence probiha nejcastéji formou
prednasek a nadale v hodinach jako jsou Vychova ke zdravi a Vychova k obc¢anstvi.

Na ¢tytech z péti Skol absolvovali nejen metodici Skolni prevence ale 1 pedagogové kurz
¢1 seminaf v oblasti primarni prevence socidlné patologicky jevil.

Metodici se shodli na tom, Ze nejvice informaci maji zaci ze Skoly, vétSina tvrdi, Ze
tato problematika zajimé spi§ mladsi zdky. Autorka se domniva, Ze prevence by m¢la
probihat jiz na 1. stupni zdkladnich Skol. Metodici vidi uZite€nost ve spolupraci
S externimi organizacemi, nejveétsi problém v realizovani primarni prevence vidi ve
financovani.

Povédomi zaki o tom, co je to kyberSikana je velmi dobré, vétSinu z druht
kyberSikany podle utoku zhodnotili spravné. Nejméné Zaci jako kyberSikanu vnimaji
Vylouceni (Exclusion) a Podvod (Trickery).

Podle Z4kl jsou nejCastéjSimi prostfedky kyberSikany mobilni telefony a internet,
zejmeéna pak socidlni sité.

Pokud by se sami stali obéti kyberSikany, nejcastéji by se svéfili rodicim a

pedagogiim. Jak kyberSikan¢ piedejit védéla jen Ctvrtina dotdzanych.
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Priloha 1 Osnova rozhovoru s metodiky Skolni prevence

Otéazka €. 1

Kdo na Vasi skole, kromé Vas realizuje primarni prevenci socialné patologickych jevii?
Otazka ¢. 2

Jakym zpusobem realizujete ve Vasi Skole primarni prevenci socidalné patologickych
jevii?

Otazka ¢. 3

Absolvuji pedagogové néjaké vzdélavaci seminare ¢i kurzy v oblasti primarni prevence?
Otazky ¢. 4

Kdy poprvé jste slysel/a pojem kybersikana?

Otazky €. 5

Z jakych zdroju jste se vy sam/a dozvédéla o problematice kybersikany?

Otazka ¢. 6

Zamérujete Se V ramci primarni prevenci socidalné patologickych jevii ve Vasi skole
primo na kybersikanu?

Otazka ¢. 7

Od koho si myslite, Ze maji Zaci nejvice informaci o problematice kybersikany?
Otazka ¢. 8

Mpyslite si, Ze Zaky zajima jak se chranit proti kybersikane?

Otazka ¢. 9

Mate néjaké dalsi plany a napady v oblasti primarni prevenci socidlné patologickych
Jjevii na vasi Skole?

Otéazka ¢. 10

Co Vam v soucasné dobé brani v jejich realizaci?



Piiloha 2 Osnova rozhovori se Zaky 2. stupné ZS

Otéazka €. 1
Dokdazal by si mi Fict, co je to kybersikana?
Otazka ¢. 2
Co si kdy kybersikané slysel a od koho?
Otazka €. 3
Ja ti ted’ prectu nékolik pripadii, a ty mi zkusis Fict, co z toho je kybersikana:
A. Kdyz nékdo na internetu (socialni siti, chatu), vytvori diskuzi, kde se
S ostatnimi vzajemne bavi o tom, jak nekomu konkrétnimu fyzicky ublizi
B. Kdyz nekdo opakované posild zpravy (textoveé zpravy, emaily, socialni
siti), ve kterych ho urazi a vyhrozuje mu
C. Kdyze nekdo nekoho pomlouva, roznasi o ném IZi (textové zpravy,
emaily, socidlni siti)
D. Kdyz se nékdo vydava za néekoho jiného a pod jeho jménem napr. posila
riizné komentare, videa, fotky
E. Kdyz nékdo o nékom zverejni néjaké jeho tajemstvi?
F. Kdyz nékdo nekomu tvrdi, Ze je jeho pritel, a pak prozrazuje ostatnim
S ¢im se mu ten druhy sveril?
G. Kdyz nekdo nekoho nepravem vylouci z néjaké diskuze, chatu, skupiné na
socidlni siti
H. Kdyz nékdo nékoho natoci jak ho Sikanuji a zverejni to na internetu
Otéazka ¢. 4
Cim v§im si myslis, Ze se miiZe kybersikanovat?
Otazka ¢. 5
Co by si udelal, kdyby ti nekdo opakované posilal zpravy (na chatu nebo FB) ve kterych

by ti nadaval, urazel té a posmival se ti. Vis co mds v takové situaci udelat?



