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Abstrakt

Mozné zptsoby naruseni vodarenské soustavy a navrh opatieni K zabranéni jejiho

zneuziti v Jihoceském kraji.

Diplomova prace je V teoretické Casti zaméfena na charakteristiku vody jako na
zakladni stavebni prvek zivota na Zemi. Dale prace zmifuje pravni predpisy souvisejici
s kritickou infrastrukturou, ochranou vod a vodnim hospodaistvim. Je zde popsan
systém vodniho hospodatstvi v Ceské republice a v Jiho&eském kraji. Podrobné jsou zde
charakterizovany nejpravdépodobnéjsi chemické, biologické ¢i radiologické vodni
kontaminanty, které by mohly byt zneuzity ¢lovékem v ptipadé jeho vniknuti do objektt
vodarenské soustavy.

Cilem prace je zmapovani moznych ohrozeni vodarenské soustavy a ndsledné
navrhnuti opatieni k ochrané Vodarenské soustavy jizni Cechy. Na zakladé identifikace
moznych ohrozeni na uzemi Jiho¢eského kraje, a z hlediska rozsahu této diplomové
prace je text dale zaméfen pouze na imyslné ohroZeni vodarenskych objekt ze strany
cloveka.

Vyzkumna ¢ast se nejprve zabyva detailnéjsim popisem Vodarenské soustavy jizni
Cechy a to od zdrojii pitné vody, pies jeji erpani, upravu, skladovani, az po jeji
distribuci ke koneénému spotiebiteli. Je zde rozdélen systém zasobovani obyvatelstva
pitnou vodou Vv Jihoceském kraji metodou AKIS a to na sektory. Na zaklad¢é tohoto
rozdéleni byl vytvoren dotaznik pro pracovniky pusobici v oblasti vodniho hospodaistvi
a podle ziskanych informaci z jejich odpovédi byla vyhodnocena piedevsim zranitelnost
a uroven bezpecnostnich opatfeni jednotlivych sektortit Vodéarenské soustavy jizni
Cechy.

V druhé¢ tadé je vyzkumna c¢ast této prace zaméfena na popis pouzitych
bezpeénostnich prvki v objektech Vodarenské soustavy jizni Cechy, ktery je doplnény
o pofizeni vlastni fotodokumentace objektd a aredll, které jsou v pulsobnosti
Jiho¢eského vodarenského svazu. Jsou zde zdokumentovany a popsany prvky pasivni a

aktivni ochrany pouzité pravé JihoCeskym vodarenskym svazem v jeho objektech a



arealech. S touto Casti souvisi i pouziti dvou metod operacni analyzy. Nejprve je
provedeno kvantitativniho Setfeni zabezpecenosti vodarenskych objekti, které spociva
ve zhodnoceni nejlépe zabezpedeného objektu Vodarenské soustavy jizni Cechy. Toto
Setfeni je aplikovano na prvky pasivni a aktivni ochrany tj. napfiklad na prvky jako jsou
oploceni a uzamceni areélu, ¢i na pouziti riznych ¢idel pohybu, alarmi a kdédovacich
zatizeni v objektech. Ziskané vysledky umozni stanovit ten areal a objekt Vodarenské
soustavy jizni Cechy, ktery je nejlépe pasivné i aktivné zabezpeden proti vniknuti
nepovolanych osob.

Pro porovnani relevantnosti pouzitého kvantitativniho Setfeni zabezpecenosti je
pouzita i metoda relativniho porovnani zabezpeceni vodéarenskych objekti a jeji
nasledné vyjadfeni indexem bezpecnosti. Index bezpecnosti popisuje zabezpefeni
objektu pfed moznym naruSenim vyskytujici se na celé ploSe objektu. Pro stanoveni
indexu bezpecnosti jsou stézejni vysledované typy pasivnich a aktivnich prvka
zabezpeCeni arealli a objektt, ziskané piimym pozorovanim autorky. Aplikaci této
metody je dosazeno Ciselného vyjadreni a identifikace celkové bezpecnosti Vodarenské
soustavy jizni Cechy s ohledem na preferenci sledovanych parametrii.

Obéma metodami je dosazeno shodného vysledku. Nejzabezpecenéjsim objektem
se dle pouzitych metod operaéni analyzy jevi srdce Vodéarenské soustavy jizni Cechy,
kterym je ipravna vody Plav, ktera je na jihu Cech jedinou tipravnou zasobujici pitnou
vodou ptevaznou Cast obyvatelstva v Jihoceském kraji. Dal§imi neméné zabezpecenymi
objekty jsou Cerpaci stanice a vodojemy. Na vodarenské soustavé se vyskytuji i objekty,
které nejsou zabezpecené vibec.

V zavéru jsou navrhnuta néktera opatfeni, ktera by méla zabranit vniku
nepovolanych osob do vSech vodarenskych objektd a branit tak naslednému
znehodnoceni pitné vody. Jak vyplyva z pozorovani, zda se, Ze ochrana vodarenskych
objektl by se méla zlepSovat, vzhledem ke zhorSujici se bezpe€nostni situaci ve svete.
S tim souvisi 1 néklady Jihoc¢eského vodarenského svazu, které by se mély vynaloZzit na
oblast zabezpeceni, aby mohly byt uvedeny v praxi ty nejnové&jsi dostupné prvky
ochrany. S uspéchem lze sdélit, ze prevazna cast vodarenskych objektd je chranéna

proti zneuZiti a to jak pasivné, tak 1 aktivné.
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Abstract

Possible Ways of Trespassing the Waterworks System and Proposal for Prevention
of its Abusing in the South Bohemia Region.

The theoretical part of the thesis focuses on the characteristics of water as the basic
structural element of the life on the Earth. It also mentions regulations related to critical
infrastructure, water protection and water management. It describes water management
system of the Czech Republic and the South Bohemian Region. It similarly
characterizes the most probable chemical, biological or radiological water contaminants
that might be abused by a man in the case of trespassing into waterworks system
objects.

The aim of the thesis was to map possible threats to the waterworks system and to
propose follow-up measures preventing the South Bohemian Waterworks System from
abuse. Upon identification of possible threats in the territory of South Bohemia and
from the point of view of the extent of the thesis the text then focuses on intentional
threat of waterworks object by a man.

The research part first deals with more detailed description of the South Bohemia
Waterworks System, from drinking water via its pumping, treatment, storage to its
supply to final consumers. The system of drinking water supply to inhabitants of South
Bohemia is divided into sectors by means of AKIS method here. A questionnaire to
employees working in the water management sphere was based on this division and
particularly vulnerability and the level of security measures in the individual South
Bohemian Waterworks System sectors was evaluated from the information based on
their answers.

In the second plan the research part of the thesis focuses on description of security
elements used in South Bohemian Waterworks System objects accompanied by my own
photo documentation of objects and areas administered by the South Bohemian
Waterworks Union. The elements of passive and active protection used by the South

Bohemian Waterworks Union are documented and described here. Application of two



operation analysis methods relates to this part. Quantitative research of security of
waterworks objects based on evaluation of the best secured object of the South
Bohemian Waterworks System was first performed. This research is applied to the
elements of both passive and active protection like e.g. fences and locks or use of
various movement sensors, alarms and coding devices in the premises. The obtained
results enable us to determine which of the South Bohemian Waterworks System
premises has the best active and passive security against trespass of unauthorized
persons.

To assess relevancy of the quantitative security research the method of relative
comparison of waterworks objects security and its consequent interpretation by the
security index is also used. The security index describes object protection against
possible trespass within the whole area of the object. The monitored types of passive
and active security elements protecting the areas and objects obtained by direct
observation by the author are most important for the security index determination.
Application of this method brings numeric interpretation and identification of the
overall security of the South Bohemian Waterworks System with regard to preference
of the monitored parameters.

The same result is achieved by both the methods. The applied operation analysis
methods have revealed that the heart of the South Bohemian Waterworks System, the
Plav drinking water treatment plant, the only drinking water treatment plant of South
Bohemia supplying majority of South Bohemia inhabitants with drinking water, is the
best protected object. Pumping stations and water towers are further well secured
objects. There are also completely unsecured object in the South Bohemian Waterworks
System.

The conclusion contains some measures that should prevent unauthorized persons
from trespassing into all waterworks objects and thus protect drinking water against
contamination. As the observation has revealed the protection of waterworks objects
should be improved with regard to the worsening safety situation in the world. This also

involves the costs the South Bohemian Waterworks Union should invest in security to



introduce the most up-to-date security elements into practice. We may conclude that the

major part of waterworks objects are secured against abuse both passively and actively.
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Seznam pouzitych zkratek

JVS
KHS
Kl
KS
MU
ovZz

RaL
uv
VDJ
ZHN
ZIZ

Chemické, biologické, radiologické noxy a vybusniny

Ceska republika

Cerpaci stanice

Evropské unie

JihoCesky vodarensky svaz
Krajska hygienicka stanice
Kriticka infrastruktura
Krizova situace
Mimotéadna udélost
Organy vetejného zdravi
Piedavaci Sachta
Radioaktivni latka
Upravna vody

Vodojem

Zbran¢ hromadného niceni

Zdroj ionizujiciho zateni
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Uvod

Zasobovani pitnou vodou je zahrnuto do oblasti kritické infrastruktury podle
zakona ¢. 240/2000 Sb. o krizovém fizeni a o zméné nékterych zakond. Proto je
obyvatelstva a to nejen za mimotadnych a krizovych situaci, ale i mimo n¢.

Pravé mimo krizové situace bychom méli védét, jak jsou aredly a objekty
Vodarenské soustavy jizni Cechy chranéné proti vniknuti nebo jaka mozna rizika hrozi
v souvislosti se znehodnocenim velkého mnozZstvi pitné vody na tzemi jiznich Cech.

Také je dualezité védeét, které latky by pfipadni ,teroristé” mohli zneuZzit
ke zneschopnéni obyvatelstva ¢i k vyfazeni prvka kritické infrastruktury z provozu.
Tato znalost by me¢la slouzit pro adekvatni odezvu jak ze strany akreditovanych
laboratofi, pfes reakci provozovatell, az po ¢innosti provadéné ze strany slozek
integrovaného zachranného systému.

Vodarenska soustava jizni Cechy jako takova je ve vlastnictvi soukromého subjektu
a nékteré jeji sektory mohou byt v rozporu s pozadavky na kritickou infrastrukturu
podle zékona €. 240/2000 Sb. o krizovém fizeni a o zméné nekterych zadkont. I kdyz
Vodarenska soustava jizni Cechy neni zahrnuta piimo mezi subjekty kritické
infrastruktury, je zdrojem pitné vody pro vétSinu obyvatel v kraji a pro 7 byvalych
okresti a 9 obci s rozsifenou plsobnosti je témef nezastupitelna.

Cilem této prace bylo zmapovani moZnych ohroZeni vodarenské soustavy a
nasledné navrhnuti opatieni k ochrané Vodarenské soustavy jizni Cechy. Pozornost byla
zam¢fena predevSim na moznd ohroZeni ze strany clovéka a na zabezpeCenost
vybranych objekti.

Zpasob zabezpefeni Vodarenské soustavy jizni Cechy se v mnoha &astech
Jihoc¢eského kraje liSi, a proto je moZznost napadeni ze strany clovéka, zvlaste
v objektech méné¢ chranénych, velmi pravdépodobna a nasledky opravdu

nepiedstavitelné.
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1 TEORETICKA CAST

Voda je chemicka sloucenina vodiku a kysliku. Spolu se vzduchem, respektive se
zemskou atmosférou, tvofi zdkladni podminky pro existenci zivota na Zemi.
Za normalni teploty a tlaku je voda bezbarva, ¢ird kapalina bez chuti a bez zapachu.
[21]

Pfirodni voda neni ani nemize byt upln¢ chemicky cista, protoze voda v kolobéhu
ptichazi do styku jak s atmosférou, tak i S povrchem zem¢ a proto se ovliviiuje jeji
chemické slozeni. [37]

Voda jako takova nepatii mezi ziviny, ale je pro na$ organizmus nezbytna. Voda je
zékladni podminkou zivota. Ve vod¢ vznikl zivot. Tvofi prostiedi pro veskeré zivotni
déje, je rozpoustédlem vétSiny zivin, pomaha regulovat télesnou teplotu a umoziuje
travici procesy. Diky pravidelné vyméné vody muzeme z téla vyplavovat Skodlivé
latky. [28]
ohfevu, oplachovéni, k vyrobé elektrické energie ve formé& pary a v potravinafstvi
k vyrobé vsech napoju. Je zakladni podminkou rostlinné a zivocisné vyroby. Stala se
zdrojem obZivy v pfimofskych statech. Vodni toky (feky) a plochy (oceany, mofe,
jezera, velké rybniky) hraji vyznamnou roli v lodni dopravé. Pfitomnost vodnich ploch
ma v krajin€ vliv na klima i mikroklima. Voda je vyuzivana pii osobni hygiené, rekreaci
a sportu. Vyuzivani vodnich zdroji k uspokojovani lidskych potieb se v moderni dobé
neustdle zvétSuje. Kromé vyuZivani vody jako pitného zdroje se pfipojilo vyuZivani
k myti, zavlazovani, k vyrobé energie. Mimo to i spotfeba vody v domacnostech je
nékolikanasobné vyssi. [37]

Vyskyt vody na Zemi je o hodné vys§i nez na ostatnich planetach slunecni
soustavy. Proto vypadd Zemé¢ jako modrobil4 planeta pii pohledu z vesmiru. Je z ¢asti
bila od vodni pary a z ¢asti modra od vody. VSechny formy zivota, které zname, jsou
zavislé na vodé. [1, 21]

Chemické slozeni vody je velmi riznorodé a zavislé na mnozstvi faktord.

Z chemického pohledu délime latky, které jsou soucasti pfirozenych vod, na latky
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organického a anorganického neboli minerdlniho pivodu. Latky organického piivodu se
do vody dostavaji jako produkty latkové vymény vodni fauny, flory nebo z rozkladu
latek Zivoc¢isného nebo rostlinného puvodu. V piirodé nespociva vyznam vody jen
v jejim mnozstvi a jakosti, ale také se vyuziva v prenosu latek a energie Vv jejim
obc¢hovém cyklu. Voda se v piirodé podili na vSech podstatnych fyzikalnich a
chemickych pochodech a také na vSech vyznamnych biologickych procesech a zaroven
i na tvorb¢ klimatu. [18, 19]

Asi koncem 19. stoleti zacal ¢lovek odvadét vodu z krajiny velkoplosné. Nejdiive
v ramci protipovodiovych opatfeni, pozdé€ji pro rozsiteni plochy zemédélské pudy, a
Vv poslednim obdobi tvorbou melioraci v 70. a 80. letech 20. stoleti. Reky byly
regulovany a koryta toka byla napfimena a prohloubena. Zrychlil se tak jejich odtok a
zvysila se kapacita. Louky, které byly podmaceny, byly nasledné odvodnény. Krajina se
celkoveé vysusila. To ze voda ma v krajiné velky vyznam zacina byt v posledni dobé
vice nez zfejmé. Maly vodni ob¢&h, byl nahrazen velkym ob&hem, kdy jsou vodni srazky
odvadény rychleji pry¢, nez se staci odpafit. Tato rychleji odtékajici voda s sebou Casto
odnasi 1 pidu, coz je nenahraditelnd ztrata. Krajina bez vody se daleko rychleji prohieje
a zacne pak dochazet k rychlejsim zménam v pocasi. Pravé zde mizeme hledat pfic¢inu
Cast&jSich a daleko vyrazngjSich klimatickych extrémi. V poslednich letech se z tohoto
déivodu vyviji mnoho snah vracet vodnim tokéim jejich piirozenou podobu. Casto je to

ale za cenu zna¢ného usili a nemalych finan¢nich prostiedku. [18, 19]
1.1 Vymezeni zakladnich pojmii

Pro pochopeni této diplomové prace je dilezité vysvétlit nékteré pojmy tykajici se
vodniho hospodafstvi, vodarenské soustavy, dale pak terorismu s vyuzitim chemickych,
biologickych, toxickych a radioaktivnich nox a vybuSnin (CBRNE) nebo 1 kritické
infrastruktury (K1) apod.

Vodarenska soustava

Vodovod sestavajici ze dvou nebo vice skupinovych vodovodi se dvéma nebo vice

zdroji, zajist'uje zadsobeni rozsahlé izemni oblasti pitnou vodou. Pro potieby zpracovani
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dat vodarenskd soustava vytvafi vzdy samostatnou bilan¢ni jednotku a je tvofena
souhrnem skupinovych vodovodu spojenych do jednoho celku. Vodéarenskou soustavu

je mozno dale délit na ¢asti. [9]

Vodarenska soustava jizni Cechy

Vodarenskd soustava je hlavnim zdrojem pitné vody pro vétSinu obyvatel
Jihoc¢eského kraje. Voda z vodarenské soustavy je dodavana do vSech byvalych okrest
v kraji. Vyznamna spotiebi§té zasobend z tohoto zdroje jsou Cesky Krumlov, Ceské
Budgjovice, Prachatice, Pisek, Strakonice, Tabor, Milevsko, Jindfichtiv Hradec a dalsi
obce.

V ramci zasobeni pitnou vodou na tzemi JihoCeského kraje je tiloha Vodarenské
soustavy jizni Cechy jako hlavniho zdroje pro spoustu lokalit nezastupitelna. Zdrojem
surové vody vodarenské soustavy je povrchovad voda predevSim z vodarenské nadrze

Rimov a podzemni voda z vrtu Vidov. [10]

Terorismus

Podle jedné z nejcastéjSich definic terorismu rozumime terorismem planované,
promyslené a politicky motivované nasili, zamétfené proti nezicastnénym osobdm,

slouzici k dosaZeni vytéenych cilt. [5]

Terorista

Terorista je definovan pfimo v trestnim zdkoniku. Teroristou je ten, , kdo v umyslu
poskodit vstavni ziizeni nebo obranyschopnost Ceské republiky, narusit nebo znicit
zdkladni politickou, hospodarskou nebo socidlni strukturu Ceské republiky nebo
mezinarodni organizace, zavaznym zpusobem zastrasit obyvatelstvo nebo protipravné
prinutit vladu nebo jiny organ verejné moci nebo mezinarodni organizaci, aby néco
konala, opominula nebo trpéla, provede utok ohroZujici Zivot nebo zdravi clovéka
s cilem zpiisobit smrt nebo tézkou ujmu na zdravi, znici nebo poskodi ve vétsi mire
verejné zarizeni, dopravni nebo telekomunikacni systém, vcetné informacniho systému,
pevnou plosinu na pevninské mélcine, energeticke, vodarenské, zdravotnické nebo jiné

dillezité zarizeni, verejné prostranstvi nebo majetek s cilem ohrozit tim lidské Zivoty,
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bezpecnost uvedeného zarizeni, systéemu mnebo prostranstvi anebo vydat majetek
v nebezpeci Skody velkého rozsahu, narusi nebo prerusi dodavku vody, elektrické
energie nebo jiného zakladniho prirodniho zdroje s cilem ohrozit tim lidské Zivoty nebo
vydat majetek v nebezpeci skody velkého rozsahu, nedovolené vyrabi nebo jinak ziska,
prechovava, dovazi, prepravuje, vyvazi ¢i jinak dodava nebo uzije vybusninu, jadernou,
biologickou, chemickou nebo jinou zbran, anebo provddi nedovoleny vyzkum a vyvoj
jaderné, biologické, chemické nebo jiné zbrane nebo bojového prostiedku nebo

vybusniny zakdzané zakonem nebo mezindrodni smlouvou. “ [52]

CBRNE terorismus

Pod timto pojmem miizeme chéapat pouziti chemickych zbrani, biologickych a
toxinovych zbrani, radiologickych zbrani a jadernych vybusnych zbrani, bojovych
chemickych latek a jinych toxickych chemickych latek, biologickych agens a toxin,
jinych vysoce infekénich materidlti a radioaktivnich latek k vyvolani strachu nebo

teroru. [2]
Kriticka infrastruktura

KI zahrnuje prvky KI nebo systém prvkl KI, jejichz naruseni chodu nebo funkce by
mélo zavazny dopad a to jak na bezpecnost statu, na zabezpeceni zékladnich zivotnich

potieb obyvatelstva tak 1 na zdravi osob nebo ekonomiku statu. [45]
Prvek kritické infrastruktury

Prvkem KI se rozumi zejména stavba, zafizeni, prostfedek nebo vefejna
infrastruktura, uréené podle prifezovych a odvétvovych kritérii; je-li prvek KI soucasti

evropské K1, povazuje se za prvek evropske KI. [45]
Ochrana kritické infrastruktury

Ochranou KI rozumime opatfeni, kterd jsou zaméfena na sniZeni rizika naruseni

funkce prvku KI. [45]
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Priiezova kritéria uréovani prvku Kkritické infrastruktury [23]

Prifezovymi kritérii pro ur€ovani prvku KI rozumime dopady:
a) na obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob
s naslednou hospitalizaci po dobu del$i nez 24 hodin
b) ekonomického razu s mezni hodnotou hospodaiské ztraty statu vyssi nez
0,5 % hrubého doméaciho produktu
C) na vefejnost s mezni hodnotou rozsahlého omezeni poskytovani nezbytnych
sluzeb nebo jiného zavazného zasahu do kazdodenniho zivota postihujiciho

vice nez 125 000 osob.

Odvétvova kritéria ur¢ovani prvku kritické infrastruktury [23]

Odvétvovymi kritérii pro ur€ovani prvku KI rozumime:
a) zasobovani vodou z jednoho nenahraditelného zdroje pii  poctu
zasobovanych obyvatel nejméné 125 000
b) upravna vody o minimalnim vykonu 3 000 I/s

€) vodni dilo o0 minimalnim objemu zachycené vody 100 mil. m3.

1.2 Pravni predpisy Ceské republiky v oblasti kritické infrastruktury,

vodniho hospodarstvi, vodnich zdroju a vodarenskych soustav

Pravni piepisy v Ceské republice (CR) souvisejici s touto problematikou se

zabyvaji pfedevsim oblasti Kl, oblasti ochrany vod a oblasti zasobovani pitnou vodou.

Pravni piedpisy v oblasti Kl

Legislativni podminky pro uréeni KI jsou dany hlavnimi pravnimi piedpisy CR,
které upravuji oblast KI. Jsou jimi v prvni fadé zakon ¢. 240/2000 Sb., o krizovém
fizeni a 0 zméné nékterych zakonu (krizovy zakon) [46] a nafizeni vlady ¢. 432/2010
Sb., o kritériich pro uréeni prvku Kl [9]. Dale je to nafizeni vlady ¢. 462/2000 Sb.,
k provedeni zakona ¢. 240/2000 Sb., o krizovém fizeni a o zmén¢ nékterych zakonu

(krizovy zakon). [24, 9]

17



Pravni piedpisy v oblasti ochrany vod

Zakladnimi pravnimi piedpisy v oblasti ochrany vod jsou zakon ¢. 274/2001 Sb.,
o vodovodech a kanalizacich pro vefejnou potiebu a 0 zmeén¢ nékterych zakont (zakon
0 vodovodech a kanalizacich) [50] a zakon ¢. 254/2001 Sb., o vodach a o zméné
nékterych zakont (vodni zakon) [48] a jejich provadéci pravni piedpisy, kterymi jsou

napf.:

e Nafizeni vlady ¢. 103/2003 Sb., o stanoveni zranitelnych oblasti a o pouzivani a
skladovani hnojiv a statkovych hnojiv, stfidani plodin a provadéni protieroznich
opatfeni v téchto oblastech [22]

e Vyhlaska ¢. 450/2005 Sb., o naleZitostech nakladani se zavadnymi latkami a
nalezitostech havarijniho planu, zplGsobu a rozsahu hlaSeni havarii, jejich
zneSkodnovani a odstranovani jejich skodlivych nasledkt [42]

e Vyhlaska ¢. 142/2005 Sb., o planovani v oblasti vod [39]

e Vyhlaska ¢. 20/2002 Sb., o zptisobu a ¢etnosti méfeni mnozstvi a jakosti vody [40]

e Vyhlaska ¢. 470/2001 Sb., kterou se stanovi seznam vyznamnych vodnich toki a
zpusob provadéni ¢innosti souvisejicich se spravou vodnich toka [43]

e Vyhlaska ¢. 137/1999 Sb., kterou se stanovi seznam vodarenskych nadrzi a zasady

pro stanoveni a zmény ochrannych pasem vodnich zdrojt [38]

Nasledujici pravni piedpisy opé€t souvisi S vodnim hospodaistvim a jeho ochranou a

tvofi ji tyto zakony:

e Zakon ¢. 305/2000 Sb., o povodich a o zméné nekterych souvisejicich zakont [51]

e Zakon ¢. 156/1998 Sb., o hnojivech, pomocnych pldnich latkdch, pomocnych
rostlinnych pfipravcich a substratech a o agrochemickém zkouSeni zemédélskych
pud (zékon o hnojivech) [46]

e Zakon ¢. 258/2000 Sb., o ochrané vetejného zdravi a o zméné nékterych

souvisejicich zakoni [49]
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e Zakon ¢. 76/2002 Sb., o integrované prevenci a omezovani zneCiSténi,
0 integrovaném registru zneCiStovani a o zméné nékterych zakont (zakon

o integrované prevenci), ve znéni pozd¢jsich piedpist [53]

Ke snizeni znecisténi vod by mél pfispét hlavné Program na sniZzeni zneciSténi
povrchovych vod nebezpenymi zdvadnymi latkami a zvIast’ nebezpecnymi zavadnymi

latkami a Statni politika zivotniho prostfedi. [17]

Pravni predpisy Vv oblasti pitné vody

Pravni piedpisy v oblasti pitné vody tvofi opét zakon ¢. 274/2001 Sb. zakon
o vodovodech a kanalizacich [50] a zakon &. 254/2001 Sb. vodni zakon [48] a nasledujici
zakony a provadéci vyhlasky:

%

e Zakon ¢. 18/1997 Sb. o mirovém vyuzivani jaderné energie a ionizujiciho zafeni
(atomovy zakon) [47]

e Zakon €. 258/2000 Sb. o ochrané vefejné¢ho zdravi a o zméné nékterych souvisejicich
zékont [49]

e Vyhlaska ¢. 552/2004 Sb., kterou se stanovi hygienické pozadavky na pitnou a teplou

vodu a Cetnost a rozsah kontroly pitné vody [44]

1.3 Vodni hospodarstvi

Vodni hospodatstvi v CR mé dlouholetou tradici. Mezi jeho hlavni tkoly patfi
zajisténi zmirnéni disledkid extrémnich jeva pocasi, tzn. hlavné disledkd povodni nebo

sucha a zajisténi zasobovani obyvatelstva pitnou vodou. [18]

Vodni hospodaistvi v CR

Definice pojmu vodni hospodafstvi se rizni podle odlisného pfistupu odbornikl a
podle rozmanitosti sledovanych cili. V ucebnicich se opakuje nasledujici definice.
,,Yodni hospodéfstvi je soubor opatieni ke zkoumani, ochrané a racionalnimu vyuzivani
vodnich zdrojii pro potieby narodniho hospodaistvi a k ochrané proti Skodlivym

ucinklim vod, s cilem zajisténi optimalnich parametrii zivotniho prostiedi.” [34]

19



Na uzemi CR je necelych 25 tisic rybnikd a vodnich nadrzi s celkovym objemem
okolo 4 tisic miliond m*. Z tohoto poctu bylo v roce 2006 velkych vodnich nadrzi 107
s celkovym objemem 3,5 tisic mil. m?. Hydrografickou sit’ vS§ech vodnich tokt tvoti 76
tisic kilometrti v koryté pfirozeném nebo upraveném a z toho je 15,5 tisice kilometri

vyznamnych vodnich toki. [3]

DiileZita evropska rozvodi v Ceské republice

Ceska Republika leZi na rozvodnici Baltského, Severniho a Cerného mote.
Prakticky vSechny naSe vyznamné toky odvadi vodu na tUzemi sousedicich stati.
Dusledkem tohoto faktu je Gplna zavislost naSich vodnich zdroji na atmosférickych
srazkach. Rozvodi Baltského, Severniho a Cerného mote déli tizemi CR na tfi hlavni
povodi a to na povodi Labe, povodi Moravy a povodi Odry. Povodi je izemi, odkud
veskera voda, ktera spadne, odteCe do stejného mista, bud’ do feky, nebo dale az do

jezera. [19]

Spravci vodnich toki

Spravci vodnich tokil jsou statni podniky Povodi, Lesy CR, s.p. v piisobnosti
Ministerstva zeméd¢lstvi, a Zemedélskd vodohospodaiska sprava. Zajist'uji spravu vice
nez 94 % délky vsech vodnich tokd na izemi CR. Na spravé necelych 6 % se podileji
Utady vojenskych Gjezdd, Spravy narodnich parktl, obci a ostatnich pravnickych osob.
Statni podniky Povodi se podileji na vykondvani zejména téchto ¢innosti. Provozuji a
spravuji vyznamné a drobné vodni toky v oblasti své plisobnosti. Dale provozuji vodni
dila, ktera jsou nezbytna k zabezpeceni funkci vodnich tokt a k opravnénému nakladani
s vodami a zabezpecuji u nich technicko-bezpecnostni dohled. Statni podniky povodi
provozuji 1 systémy méficich stanic, vodohospodaisky dispecink, provadéji monitoring
kvality vody a plni tkoly pii ochrané pied povodnémi. Vytvateji podminky pro
nakladani s vodami v souvislosti se zdsobovanim vodou, vyrobou elektrické energie,
rybafstvim, vodnimi sporty a rekreaci. Pro zjiStovani a hodnoceni stavu povrchovych a

podzemnich vod vedou evidenci a zajist'uji zpracovani vodohospodaiské bilance. [19]
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Slozky vodniho hospodarstvi

Vodni hospodaistvi se zabyva nékterymi oblastmi lidské ¢innosti a také ochranou
vod v piirodé. Jedna se hlavné 0 péci o vodni zdroje, a to vodu jak z povrchovych
zdroji, tak 1 zpodzemnich zdroji. Do této oblasti patii vystavba rybniki a
akumula¢nich nédrzi, vrtani prizkumnych sond a hledani dostupnych zasob podzemni
vody, spravné obhospodaiovani lest, rybnikd, raselinist, zalesiiovani rozvodi a
pramennych oblasti, udrzba vodnich tokii. Vodni hospodafstvi se dale zabyva
zasobovanim pramyslu, zeméd¢€lstvi, a obyvatelstva pitnou a uzitkovou vodou.
K tomuto Gc¢elu se buduji pfedevsim pichrady, studny, Gpravny vod, Cerpaci stanice a
vodovody. [19]

Vyuziti vodni energie je dal$i ¢innosti vodniho hospodarstvi. Pro vyrobu elektfiny
ve vodnich elektrarnach se vyuziva sily vodniho toku. Cistota tokii a kontrola kvality
vypousténych vod se provadi tak, aby nebyla naruSena ekologie a bylo mozné zpétné
pouziti vody pro dalsi ucely. Naptiklad pro ¢isténi odpadnich vod z obytnych sidlist’
nebo z prumyslovych a zemédélskych zavodi a komunikaci prostfednictvim Eistiren
odpadnich vod. Buduji se suché poldry, ochranné hraze, ¢isti se koryta fek jako ochrana

pted povodnémi. [19]

Zasobovani pitnou vodou v jiznich Cechéch

Dne 1. kvétna 2010 probéhla transformace spole¢nosti 1. JVS a.s. a Vodovody a
kanalizace jizni Cechy, a.s. Vznikla tak nova spole¢nost CEVAK a.s., ktera se zabyva
provozovanim vodovodi a kanalizaci. Mezi hlavni ¢innosti této spolecnosti nadale patii
provozovani vodovodnich a kanaliza¢nich siti, CiSténi odpadnich vod, vyroba pitné
vody, tlakové ¢isténi kanalizace apod. [54]

Vodarenskou soustavu jizni Cechy vlastni, provozuje, spravuje, udrzuje a obnovuje
JihoCesky vodarensky svaz (JVS) s védomim, Ze se jedna o vyznamny a nenahraditelny
majetek mést a obci, ktery musi spolehlivé slouzit nejenom nam, ale 1 dal$Sim
generacim. [55]

Voda ptedand z vodarenské soustavy je kvalitni, proces jiméni, Gpravy a distribuce

je nepiezité monitorovan, fizen a optimalizovan. Kvalitou voda vyhovuje vSem
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legislativnim pozadavkim. V klicovych ukazatelich, co se tykd obsahu dusi¢nant,
splituje i podminky pro kojeneckou vodu. [55]

JVS je zaloZen a kontrolovan mésty a obcemi, hlavné z JihoGeského kraje. Svaz jiz
sdruzuje vice nez 250 obci (¢lent). Provozuje, spravuje a udrzuje spolecny majetek,
ktery funguje jako jeden systém a slouzi méstim, obcim a jejich ob¢aniim. Pfedmétem
¢innosti JVS je zajisténi spravy, provozu a rozvoj zatizeni pro zasobovani pitnou vodou

a k odvadeéni a ¢isténi odpadnich vod. [55]

Distribuci vody ke spotiebiteli 1ze shrnout do obecného schéma: [34]
a) jimani vody nebo odbér vody
b) uprava vody a jeji hygienické zabezpeceni
C) Cerpani a doprava vody piivadécim fadem (do vodojemu)
d) akumulace vody ve vodojemech
e) doprava vody zasobovacim fadem (z vodojemu)

f) rozvadéni vody vodovodni siti (ke spotiebiteli).

Uprava pitné vody

Nejprve se voda odvede z feky, prehrady ¢i ze studny do Gpravny. V upravné vody
se zvody pii usazovani oddéli hlina, pisek a dalsi velké necistoty. Aby se usadily
I drobnéjsi ¢astecky, pridavaji se do vody i dalsi chemikalie jako napf. koagulanty. Dale
voda prochazi pies nékolik filtri, kde se odstrani vSechny ostatni nezadouci latky.
Nakonec se do vody ptidaji chlora¢ni c¢inidla, aby se zniCily nebezpeéné bakterie.

Kvalita vody se kontroluje v pravidelnych intervalech v akreditovanych laboratofich.

Vodojemy, vodarenské nadrze

Vodojem, vodarenska nadrz ¢i vodarenska véz slouzi pro akumulaci jiz upravené
pitné vody. Vodu z Gpravny cerpaji ¢erpadla v Cerpacich stanicich vodojemt, které jsou
postaveny vétSinou na kopcich nebo na rovinach do vodarenskych vézi. Ve vodojemech

se voda skladuje, aby ji byl dostatek, ktery je stanoveny hygienickymi ptedpisy.
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Samospadem je pak voda distribuovana do pozadovanych mist a oblasti. Cely rozvod

vody kontroluji a fidi dispeceti riznych vodarenskych spolecnosti.

l I I pitna voda

e
- l -
-l J ‘ Wdérenské[véi
1. stupen filtrace 2. stupen filtrace

a) usazovaci nadrie dezinfekce vody

Zerpaci stanice
ra e

vodni zdroj sbérna nadrz b) rychlofiltrace nadrz na cistou vodu

Obrdazek 1: Priprava pitné vody, Zdroj: [57]

Rozvod vody

Vodovodni sit’ ma za ukol dopravit k odbérateli uréité mnozstvi vody o potfebném
tlaku. Voda se ve vesnicich a méstech rozvadi pomoci potrubni sité¢ do jednotlivych
domii. Cestou voda urazi mnoho desitek kilometri. Potrubi s pitnou vodou vétSinou
neni vidét, ukladd se pod zem a je pfivedeno az napiiklad do domovnich ptipojek

domacnosti.

Odpadni vody

Znecisténa voda, ktera je vypusténa do toalety, sprchy, umyvadla ¢i diezu, se
nazyva odpadni voda. Obsahuje velké mnozstvi necistot, které je nutné pied vypusténim
zpét do zivotniho prostiedi z vody odstranit. Odpadni voda se z doml odvadi pomoci

kanaliza¢ni sité do Cistiren odpadnich vod.

Kanalizace

Kanaliza¢ni sit’ je dnes napojena jiz na véts§inu domt. Aby nedochazelo k ucpavani

kanalizace, musi se pravideln¢ ¢istit, coz zajistuji opét rizné vodarenské spolecnosti.
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Cistirny odpadnich vod

Kanalizac¢ni sit, kterou pfitéka znec€isténa voda, je napojena na ¢istirnu odpadnich
vod. Z vody se nejdiive odstranuji velké necistoty, které se v Cistirnach zachycuji na
¢eslech nebo mfizich. Déle voda odtéka do velkych aktivac¢nich nadrzi, kde se drobnym
mikroorganismim doddva v bublindch vzduch a zivi se rozpusténymi necistotami.
Pti tomto procesu se shlukuji do velkych vloc¢ek, které se pak usadi v nadrzich jako kal.
Kal se dale zpracovava a muze se vyuzit naptiklad jako hnojivo. Teprve poté, co se

odpadni vody zbavi necistot, mize byt voda vypusténa zpatky do feky.

Obrdazek 2: Schéma cistirny odpadnich vod, Zdroj: [56]

1.4 Charakteristika Jihoceského kraje

Podél hranic Rakouska a Némecka se nachazi JihoCesky kraj (v celkové délce 323
km), dale sousedi s kraji Plzenskym, Stiedo¢eskym, krajem Vysocina a Jihomoravskym
krajem a vyznacuje se velmi kultivovanym zivotnim prostfedim, dale pak zachovalou
piirodou a potencialem, ktery je vhodny pro rizné druhy odpocinku a rekreace. [29]

K uchovani vyjimecné krajiny slouzi hlavné chranéna tzemi riznych kategorii, od
Nérodniho parku Sumava pfes i chranéné krajinné oblasti az po dalsich vice nez dvé
st ptirodnich rezervaci a pamatek. [6]

JihoCesky kraj je vniman ptedevsim jako zemédé€lska oblast, ktera ma rozvinuté
lesnictvi a rybnikéistvi. V pribéhu minulého stoleti se zde rozvinul primysl se
zamétenim hlavné na zpracovatelské Cinnosti s vyrobou potravin, népojii, dopravnich
prostiedki, strojnich zafizeni a textilu. Pfihrani¢ni charakter regionu pfina$i moznosti

spoluprace hlavné v podnikédni se zemémi Evropské unie (EU) sousedicimi
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s JihoCeskym krajem. Ptes Jihocesky kraj se buduji vyznamné nadregiondlni dalni¢ni a
7elezni¢ni dopravni koridory. Po vstupu CR do EU se staly rovnéz soudasti patefni
dopravni sit¢ EU. Moderni infrastruktura je zakladni podminkou pro dal$i rozvoj
regionu. [6]

Rozlohou 10 057 km2 piedstavuje kraj 12,8 % z celé CR. Lesy zaujimaji z tohoto
uzemi vice nez tretinu, 4 % pokryvaji vodni plochy. Vé&tsi ¢ast izemi lezi v nadmotské
vySce 400 - 600 m, s ¢imz souviseji drsnéjsi klimatické podminky. Nejvyssim bodem
na uzemi JihoCeského kraje je Sumavsky vrchol Plechy (1 378 m), a nejniz$im mistem
(330 m) je hladina piehrady Orlik v okrese Pisek. Uzemi kraje spada do povodi horni a
sttedni Vltavy s piitoky Malsi, Luznici, Otavou a mnohymi dal$imi. Bylo zde
vybudovano ptes 7 000 rybnikd, jejichz celkova vyméra predstavuje vice nez 30 tisic
hektart.. Nejvétsimi, nejen v Kraji, jsou rybniky Rozmberk s rozlohou 490 ha, Bezdrev
se 450 ha a Horusicky rybnik se 415 ha. Na tizemi kraje byla vybudovana i velka vodni
dila jako je Lipno (4 870 ha), které zaujima nejvétsi vodni plochu v CR, Orlik
s rozsahlymi rekrea¢nimi oblastmi a Rimov zasobujici pitnou vodou pievaznou &ast
kraje. S vystavbou jaderné elektrarny Temelin byla zaroven vybudovana i vodni nadrz
Hnévkovice. [3]

V JihoCeském kraji je zfizeno 17 spravnich obvodl obci s rozsifenou pasobnosti.
Jiho&esky kraj je krajem s nejmensi hustotou zalidnéni z celé CR. [29]

V kraji se stale zvySuje intenzita dopravy, zejména té silni¢ni. V Zelezni¢ni dopravé
sice pres Uzemi kraje nevedou hlavni Zzelezni¢ni koridory, pfesto je zde nékolik
dalezitych uzli. Silni¢ni sit’ zajistuje dostatecnou zakladni dopravni dostupnost sidel,
uzemi kraje v§ak v soucasné dobé neni napojeno na republikovou dalni¢ni sit’. [3]

V poslednich letech se rozviji mnoho forem pieshraniéni spoluprace. Jednou z nich
je Euroregion Sumava/Bayerischer Wald/Miihlviertel. Sdruzuje 110 hornorakouskych,
110 bavorskych obci a 92 ¢eskych obci (z toho 52 obci je z Jihoceského kraje). Prinosy
lze spatifovat ve vytvareni a realizaci spole¢nych projektti, pfedevsim v oblasti dopravy,

sluzeb a cestovniho ruchu a vzajemné vyméné zkusenosti. [29]
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1.5 Druhy moznych vodnich kontaminanti

Riziko kontaminace vody pfedstavuje kontaminace prostfednictvim piedevsim

chemickych, biologickych nebo radioaktivnich latek v disledku sabotdze nebo ¢innosti

teroristll. Pravdépodobnost zneuziti u nékterych latek je vyssi, u jinych zase nizsi, podle

toho, jak snadno jsou ziskatelné, cenové dostupné a efektivni.

e
Imonella typhi
-

Bacillus anthracis Mg cholerme
ersinia pestis agionella pneumophila

rancisella tularensis

| Viry |
&

emoragické hored

Clostridium botulinum

Obrazek 3: Vodni kontaminanty, Zdroj: Vlastni vyzkum

1.5.1 Chemicka kontaminace

Ao zanc

Pro kontaminaci vody a potravin ptipadaji v tvahu hlavné netékavé toxikanty, které

jsou v daném prostiedi navic chemicky stalé, tj. typické ekotoxické slouceniny, patfici

k persistentnim polutantiim, které se pfenaseji prostiednictvim potravniho fetézce. [15]

Podle pfilohy ¢. 1 k zakonu ¢. 254/2001 Sb., mohou byt chemickymi kontaminanty

zv1asté nebezpecné latky a nebezpecné latky. [48]
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Zvlasté nebezpecné latky [48]

a)

b)

d)

f)
9)
h)

organohalogenové slouCeniny a latky, které by mohly vytvorit takové
slouc¢eniny ve vod¢ a vodnim prostiedi,

organofosforové slouceniny,

organocinové slou¢eniny,

latky nebo produkty jejich rozkladu, u kterych byl prokazan vyskyt
karcinogennich nebo mutagennich vlastnosti, které by mohli ovlivnit Stitnou
zlazu, produkei steroidii, rozmnozovani nebo jiné endokrinni funkce ve vod¢ a
vodnim prostiedi nebo pies vodni prostiedi,

rtut’ a slouceniny rtuti,

kadmium a slou€eniny kadima,

persistentni uhlovodiky ropného piivodu a persistentni mineralni oleje,
persistentni syntetické latky, které mohou zlstavat v suspenzi nebo klesnout ke
dnu, které se mohou vznaset a které mohou zasahovat do jakéhokoliv uzivéani

vod.

Nebezpecné latky [49]

a)

b)

d)

f)
9)

metaloidy, kovy a slouéeniny kovi (arzen, antimon, molybden, titan, cin,
baryum, zinek, méd’, nikl, chrom, olovo, selen, berylium, bor, uran, vanad,
kobalt, thalium, telur, st¥ibro),

biocidy a derivaty biocidu,

latky, které maji skodlivy ucinek na vini nebo na chut’ produktt pro lidskou
spotfebu, které pochéazi z vodniho prostiedi, a sloueniny, které¢ maji schopnost
zvysit mnozstvi téchto latek ve vodach,

persistentni nebo toxické organické slouceniny kiemiku a latky, které by mohly
zvySit mnozstvi téchto sloucenin ve vodach, svyjimkou téch, které jsou
biologicky neskodné nebo se rychle preménuji ve vode na neSkodné latky,
anorganické slouceniny fosforu a elementarni fosfor,

nepersistentni uhlovodiky ropného plivodu a nepersistentni mineralni oleje,

fluoridy,
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h) amonné soli a dusitany, které maji neptiznivy ucinek na kyslikovou rovnovahu,
i) kyanidy,

J) sedimentovatelné tuhé latky, majici Skodlivy G¢inek na stav povrchovych vod.

1.5.2 Biologicka kontaminace

Biologicka agens jsou zivé choroboplodné mikroorganismy (bakterie, rickettsie,
chlamydie, viry a mikroskopické houby), kter¢é mohou vyvolat infek¢ni onemocnéni
nebo otravy lidi, zvitat ¢i rostlin. Z téchto agens mohou byt zneuzity pro vyrobu zbrani
¢1 k teroristickym ucelim bakterie, viry nebo toxiny. Kritérii pro vybér k témto uceliim
jsou dostupnost nebo snadna produkce, schopnost usmrtit nebo zneschopnit ¢loveka, a
vhodna velikost ¢astic pro pouziti v aerosolu. Biologicka agens mohou do lidského
organismu pronikat vzduSnou cestou - inhalaci. DalSi cesta je alimentarni zpusob
vniknuti biologického agens prostiednictvim kontaminované vody a potravy (disperze).
Prinik ktzi pomoci infikovanych pfenaSect ¢i povrchova kontaminace prostredi jsou
daleko mén¢ pravdépodobné. [7]

Kontaminace vodovodu biologickymi latkami obecné¢ by vyzadovala neredlna
mnozstvi biologickych latek, aby byla G€innd. Vé&tsi ohroZeni by znamenalo
kontaminovani mensich zasobnikti nebo dodani biologickych skodlivin do vody pot¢, co
tomu u vodnich zdrojii. Odhaleni zdroje je zde mozné aZz opozdéné, az se vylouci
»prirozené* piiciny udalosti. [31]

Biologické latky, které by piedstavovaly pravdépodobné ohrozZeni, jsou antrax, mor
a pravé nestovice. Jsou potencialné dostupné, smrtelné, a krom¢ antraxu znamenaji
velké riziko sekundarniho pienosu mezi lidmi. Dopad utoku by byl umocnén

soucasnym zamotenim vody, potravin a dobytka stejnym nebo i jinym patogenem. [31]

Potadi nebezpecnosti B-agens a jimi vyvolanych onemocnéni: [31]

e Antrax - plicni forma (Bacillus anthracis)
e Mor - plicni forma (Yersinia pestis)

e Variola (Orthopoxvirus variola)
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e Hemoragické horecky (horecka Ebola, Lassa, Dengue, Marburg)
e Tularemie - plicni forma (Francisella tularensis)

e Burceloza (Brucella abortus)

e Biisni tyfus (Salmonella typhi)

e Cholera (Vibrio cholerae)

e Otrava botulotoxinem (Clostridium botulinum)

Bacillus anthracis

Bacillus anthracis je endosporulujici, gram-pozitivni bakterie. Spory jsou velmi
odolné a dlouho stabilni. Uvadi se zachovani virulence az 200 let. Vegetativni stadium
ma formu tycky, je snadno kultivovatelné v Sirokém rozpéti teplot a fakultativné
anaerobni. Byl védecky zkoumén jako jeden z prvnich patogenti Robertem Kochem jiz
roku 1877. [57]

Bacillus anthracis je pivodce nebezpeéného onemocnéni antraxu. Tato bakterie
produkuje toxin, ktery ma tfi proteinové slozky: protektivni antigen, ktery se vaze na
specificky receptor na eukaryotické buiice a vytvari sekundarni receptory pro dalsi dva
proteiny, edemogenni faktor a letalni faktor. [57]

Je to zoondza vyskytujici se v piirodé u divokych zvifat a také u domestikovanych
zvifat. Jsou znamy piipady tohoto onemocnéni u krav, ovci, slonti, koni atd. Je velice
snadno pfenosné na ¢lovéka. Hmyz miiZze byt mechanickym vektorem piivodce. Antrax
se muze vyskytnout ve tfech formach. KoZzni — projevuje se hnisavé nekrotickym
zanétem v misté infekce a pii Spatném 1écebném postupu by mohlo dojit i k celkové
sepsi organismu. Tato forma je nejméné zavazna. Gastrointestinalni — po pozieni
kontaminované potravy muze dojit k rozvoji stievni formy se symptomy nahlé piihody
bfisni. Tato forma mize mit velmi vazny prubé¢h, ale v soucasné dobé pii dodrzovani
hygienickych zasad nema pfili§ velkou incidenci. Nejvazngj$i onemocnénim je forma

inhala¢ni. Tato forma vykazuje vysokou smrtnost i u 1é¢enych ptipadu. [31]
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Yersinia pestis

Yersinia pestis je nepohybliva, $patné rostouci gramnegativni kokobacilarni tycka.
Je fakultativné anaerobni. Roste pii Sirokém spektru teplot. [57]

Yersinia pestis zpasobuje velmi vazné onemocnéni mor. Rezervoarem onemocnéni
jsou predevsim hlodavci. Vektorem pienosu je blecha. Nemoc se mize projevit v kozni,
plicni, bubonické nebo septické formé. Onemocnéni se rozviji po inkubacni dobé 2—6
dnt. Prvnimi symptomy jsou horecka, prijmy, malatnost, zvraceni. [57] ~

Mor byl vyuZivan jako biologicka zbrafi uz ve starovéké Cing a stiedovéké Evropé.
Béhem 2. svétové valky pouzila japonska armada k Sifeni moru velké mnozstvi blech.
Béhem japonské okupace Jednotka 731 védomé nakazila morem cinské, korejské a
mandZzuské vézné a studovala prabéh choroby. Po 2. svétové vélce pracovala sovétska a
americka arméada na vyvoji infekéniho aerosolu, ktery by byl schopny vyvolat plicni

formu moru. [31]

Orthopoxvirus variola

Orthopoxvirus variola je DNA virus, ktery tvoii velké Ccastice chranéné
membranou. Infekéni jsou vSak i1 €astice bez mebranovych struktur, které se uvoliuji
z infikovanych bunék. Vyskytuje se ve dvou formach — major a minor. Forma major
zpusobuje pravé neStovice s vys$i letalitou. Tato forma je také povazovana
za biologické agens kategorie A podle CDC. [57]

Pravé neStovice maji relativné dlouhou inkubacéni dobu, a to az dva tydny. Poté se
zaCnou projevovat prvni ptfiznaky onemocnéni, v této fadzi mohou byt piiznaky
zaménény za chiipkovou infekci. Po nékolika dnech od prvnich symptomt vsSak
vznikaji typické 1éze. Na rozdil od planych neStovic 1éze poSkozuji tkan do hloubky a
dochdzi k cetnym malformacim. Pod odbornym dohledem WHO byly neStovice
eradikovany. Eradikace byla vyhlaSena dne 8. 5. 1980. Poté mély byt uchovany vzorky
virtl pro védecké ucely v USA a Sovétském svazu. Po rozpadu Sovétského svazu pak
v Ruské federaci. V soucasné dob¢ existuji obavy, zda by se variola nemohla nedostat
do nepravych rukou v obdobi tésné po ukonceni Sovétského biologického zbrojniho

programu. [57]
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Britové pouzili virus pravych nestovic ve vélce s Francouzi a Indidny v letech
1753-1764 ve Fort Pitt v zapadni Pennsylvanii. Informace o zneuzitich tohoto agens
Jsou zaznamenany i z obdobi boji o nezavislost v Americe v letech 1775-1783. Béhem
2. svétové valky vyvijeli americCti, japonsti a britsti védci biologickou zbran s vyuzitim
viru nestovic. Tato zbran ale nebyla pouzita, nebot’ se pfedpokladala jeji mala Gc¢innost
vzhledem k plosnému ockovani. Vyvoj biologické zbran¢ s virem neStovic probihal po
2. svétové valce v SSSR. Neni jisté, zdali je tato zbran v Rusku piipravena k pouziti.
Vakcinace proti neStovicim se v soucasnosti neprovadi, proto je v soucasné dobé

zvys$ena vnimavost obyvatelstva vii¢i tomuto onemocnéni. [31]

Viry hemorhagickych horecek

Jedna se o viry Celedi Filoviridae (Ebola, Marburg), Arenaviridae (Lassa, virus
horec¢ky Nového svéta), Bunyaviridae (virus krymsko-konzské hemorhagické horecky,
Rift Valley Fever virus), Flaviviridae (Dengue, viry zluté zimnice a omské
hemorhagické horecky). Jedna se o Sirokou skupinu obalenych RNA-viri, jez zptsobuji
onemocnéni s podobnymi symptomy. [57]

Dochazi ke zvySeni krvécivosti organismu. Mortalita je znacnd. Pfenos nemoci
muze byt zplisoben potfisnénim krvi, kontaktem s nemocnym, ale také pohlavnim
stykem. N¢které hemorhagické horecky mohou byt Siteny vektory, hlavné komary a
klistaty. Rezervoarem jsou hlodavci. [57]

Epidemie hemorhagické horecky rtzného plvodu se obcas objevi zejména
v tropickych oblastech. Byly vSak také zavleceny do Evropy, Ebola v Némecku
(Marburg) a v byvalé Jugoslavii. Oficialn¢ nebylo dosud prokazano, ze by néktery
z pivodct hemorhagické horecky byl pouzit jako biologicka zbran. [31]

Francisella tularensis

Francisella tularensis je drobna, gramnegativni tycka az kokotycka bez aktivniho
pohybu a bez sporulace. Je to fakultativné anaerobni mikroorganismus a intracelularni
patogen. Lidska forma nemoci byla popsana v roce 1922 Edwardem Francisem. Jsou

znamy Ctyfi poddruhy s rozdilnou virulenci. Poddruh tularensis je nejvice virulentni.
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Vyskytuje se na severoamerickém kontinentu. Tularémie je nakaza s pfirodni
ohniskovosti pienasena zejména Clenovcei, nejcastéji klistaty, piipadné krev sajicim
hmyzem. Hlodavci, zajici a divoci kralici jsou ¢astymi rezervoarovymi hostiteli.
V bioterorismu se vyuziva hlavné aerosolti obsahujicich F. tularensis, kdy diky malé
infek¢éni davce je snadno Sifitelna vzduchem. [57]

Francisella tularensis zptsobuje velmi infekéni onemocnéni tularémii. Pfenos na
Clovéka se déje manipulaci s nakazenymi zvifaty nebo prostiednictvim vektoru.
Z cloveka na Clovéka neni prokazan. Mozné formy nemoci jsou ulceroglandularni,
okuloglandularni, oroglandularni. K rozvoji plicni formy dochazi také velmi casto.
V piipad¢ poziti kontaminované stravy i intestinalni. [57]

F. tularensis byla zahrnuta do programu biologickych zbrani v USA, Rusku a
Japonsku. Rusky védec Kanatjan Alibekov tvrdi, Ze tularémie byla Sifena ruskou
armadou mezi némeckymi vojaky kratce pted obléhanim Stalingradu za 2. svétové

valky. [31]

Brucella melitensis

Brucella melitensis je gramnegativni tycka. Podle CDC je Brucella melitensis
fazena do kategorie B jako jediny zastupce rodu. Ostatni virulentni zastupci: Brucella
suis, Brucella abortus a Brucella canis mohou také vyvolat onemocnéni bruceldzu, ale
jejich virulence vuci ¢lovéku je mnohem mensi.[57]

Brucel6za je zoonodza nejcastéji pfirozené rozsifena mezi hospodarskymi zviraty,
ale i lovnou zvéfi. Clovék se miize nakazit pozitim $patné tepelné oetienych potravin
zivocisného piavodu. Inkubacni doba je celkem dlouha, 5-60 dni. I diky tomu je
bruceléza fazena do kategorie B. Umrtnost se pohybuje do 2 %. Ve vétsing piipadt
pfevazuji projevy chronického onemocnéni. [57]

Poprvé byla bakterie rodu Brucella pouzita jako biologicka zbran americkou
armadou v roce 1954 v Arkansasu. Byla pouzita Brucella suis, protoze dobfte ptezivala
v aerosolu a odoldvala vysuSeni. Pro pfenos agens byla vyvinuta bomba M114, ktera se

pouzivala i pro Sifeni Brucells anthracis. Pfedpokladala se az 3% mortalita. [31]
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Salmonela typhi

V soucasné dobé jde ve vyspélych zemich o vzacné onemocnéni, a pokud se
vyskytne, patii mezi nakazy importované ze zemi s nizkym hygienickym standardem.
V CR jsou hlasena jen jednotlivd onemocnéni. V rozvojovych zemich Asie, Afriky
i Latinské Ameriky vSak ro¢né¢ onemocni nejméné 20 miliont lidi a témét ptl milionu
z nich nemoci podlehne. Pivodcem nakazy je gramnegativni bakterie Salmonella
enterica sérovar Typhi. Zdrojem nakazy je c¢lovek, zpravidla asymptomaticky
bacilonosi¢. Vehikulem nakazy byva kontaminovana voda nebo potraviny. Inkubac¢ni
doba je nejcastéji 7 az 21 dnt, ale kolisa v Sirokém rozmezi od 1 do 6 tydnil v zavislosti
na mnozstvi pozitych bakterii a imunité infikované osoby. [58]

Pro onemocnéni je charakteristické stupnovité nartstani horecky, ktera vrcholi
koncem prvniho tydne, pak v hodnotach kolem 40 °C pretrvava 2 tydny a ve 4. tydnu
schodovité klesd. Nemocny ma bolesti hlavy, relativni bradykardii, hypotenzi,
nechutenstvi a kvalitativni poruchu védomi. Asi u tfetiny nemocnych se mezi 7. az 10.
dnem nemoci na kiizi bficha objevi nehojné rizové skvrnky — tyfové rozeola. Bficho je
stteva, perforace stieva s ndaslednou peritonitidou a myokarditida. V casné
rekonvalescenci kolem 30. dne od zacatku onemocnéni se mohou znovu objevit
horecka, bolest hlavy a ostatni pfiznaky nemoci — jde o tyfovy relaps. Pozdnimi
komplikacemi jsou osteomyelitida a cholecystitida. U nékolika procent nemocnych,
zejména neléCenych antibiotiky, vznikd po onemocnéni dlouhodobé vylucovani

salmonel — tyfové bacilonosicstvi. [58]

Vibrio cholerae

Onemocnéni se vyskytuje endemicky v jiZzni a jihovychodni Indii, odkud se ¢as od
Casu rozsifuje do jinych oblasti. Prvni pandemie cholery vznikla v roce 1817 a do roku
1927 probéhlo svétem Sest pandemii vyvolanych klasickym typem Vibrio cholerae.

Plivodcem je Vibrio cholerae, gramnegativni tyc¢ka rohlickovitého tvaru s jednim,
polarn¢ uloZenym bic¢ikem. Vibria maji fadu vlastnosti shodnych s enterobakteriemi,

napiiklad ptitomnost t€lového antigenu O a bi¢ikového antigenu H. [58]
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K onemocnéni ¢lovéka dochazi po pozieni infikované vody nebo potravin (Ustfice a
jiné tepelné¢ nezpracované ,,plody mote®, ovoce a zelenina omyté v infikované vodé
apod.). Vibrio cholerae mize v né€kterych jidlech ptezivat az 14 dni, zejména pokud
kontaminuje az hotové pokrmy. [58]

Infekéni davka potfebnd pro vznik onemocnéni se lisi podle vehikula. Pokud je
vehikulem voda, je nutny vétsi pocet bakterii (103 az 106), nez pokud je vehikulem
jidlo (102 az 104). Pii snizené zaludec¢ni acidité (farmakologicky, po resekci zaludku,
pravdépodobné;jsi. [58]

Mikroby se pomnozi v tenkém stfevé, nepronikaji do stfevni stény, ale produkuji
enterotoxin, ktery stimuluje stievni adenylcykldzu, coz vede pies cyklicky
adenozinmonofosfat k blokadé absorpce sodiku a chloridu a stimulaci sekrece chloridii
a vody do stfeva. Dusledkem toho je produkce velkého mnozstvi vodnaté stolice, ktera
se elektrolytovym slozenim blizi plazmé¢. Prijjem a nasledn¢ i zvraceni tedy vznikaji na
podkladé ovlivnéni transportnich mechanisml pro ionty a vodu, a proto je stievni

sliznice bez histologickych znamek zanétu. [58]

Clostridium botulinum

Jedna se o toxin produkovany mikroorganismem Clostridium botulinum, v mensi
mite Clostridium baratii a Clostridium butyricum. Botulotoxin brani uvolnéni
acetylcholinu do prostoru synaptické Stérbiny. Clostridium botulinum ani jimi
produkované neurotoxiny neztraceji svou aktivitu v kyselém prostiedi, spory prezivaji
i nékolikahodinovy var. [31]

Ptiznaky botulismu se objevuji za 18-36 hodin po pozieni kontaminované potravy.
Patfi mezi n¢ nauzea, zvraceni, prijem, nékdy zacpa a ¢astecna obrna svalll. Mezi dalsi
komplikace patii dvojité nebo rozostfené vidéni, poklesnuti o¢niho vic¢ka jako dasledek
ochrnuti, ndhla az prudka ztrata hlasu, rychly néstup paralyzy dychacich svalii. Smrtelna

davka pro ¢loveéka je 0,1 ng/kg hmotnosti. [57]
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Botulotoxin byl upraven pro vojenské vyuziti v USA. V Iraku byla Spojenymi
narody objevena munice s 10 000 litry botulotoxinu. Sekta Om Sinrikjo se pokousela

0 zZneuziti botulotoxinu pro teroristické ucely. [31]

Legionella pneumophylis

Bakterie se zkouma jiz od roku 1976, kdy v USA ve Philadelfii doslo k velké
hromadné nakaze pravé bakterii Legionella. Stalo se tak vinou neciSténé klimatizace.
Pod pojmem Legionella je mysSleno 40 typtu riznych bakterii. Piiblizné¢ 20 z téchto
bakterii je velmi nebezpe¢nych. [57]

K nakaze touto bakterii dochazi béznym vdechnutim do plic ¢lovéka nebo pozitim
nakazené vody. Za onemocnéni je predev§im zodpoveédna bakterie, ktera zije ve vodnim
prostfedi. Nejvic si Legionella libuje ve vodnim prostfedi, ve sprchach, parach a
saunach. [57]

Legionella je pomémé narocna bakterie, kterd aby pfezila, tak potfebuje urcité
podminky. Pfedevsim teplota vody ovlivituje jak se Legionelle dafi. Idedlni teplota vody
je pro tuto bakterii 20-45°C. Pfi teplotach o vice stupnich, jiz Legionella nepieziva.
Pokud je teplota menzi nez 20°C, bakterie se nerozmnoZzuje, ale pteziva tak dlouho, nez
je teplota voda opét vyssi. Rozmnozovaci perioda bakterie je 4 hodiny. Za 4 hodiny se
rozdéli na dvé nové bakterie. A tak to pokracuje geometrickou fadou, az je bakterii
desitky tisic. [57]

Dal$im z parametrl, které ovliviiuji Zivot této bakterie, je dostatek ,,potravy*.
Legionella m4 rada nékteré kovy jako je Zelezo, méd’ a zinek, které se Casto nachazi
pravé ve vodovodnich potrubich. [57]

Jako u hodné chorob, tak i u legionelly je efektivni obranou prevence, kterd spociva
v udrZovani dobrého fyzického stavu, tedy silného imunitniho sytému. Po zasaZeni
organismu Legionellou Pneumophylis se mohou projevit podobné projevy jako pfi
nakazeni pneumokokovou pneumonii s myalgiemi, horeCkou, ktera je doprovazena
bolesti hlavy a suchym kaslem. Casto se objevuji i ptiznaky z jinych systémil, coz mize

byt prijem, bolesti bficha, zmateni, ataxie a renalni insufience. [57]
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1.5.3 Radiologicka kontaminace

Problematika zneuziti Spinavé bomby K teroristickému 1utoku a nasledna
kontaminace pitné vody je reflektovana z pohledu mozZnosti pouziti v CR. Zvysujici se
nebezpecnost a brutalita soucasného terorismu Vv globalizujicim se prostiedi dovoluje
predpovidat dalsi vyvoj terorismu. Klasickou formou je terorismus s pouzitim lehkych
zbrani, vybusnin a zapalnych prostiedka, které nikdy nevymizi pro svoji dostupnost a
terorismu. [16, 27]

Prvni a zékladni formou je pouziti vojenskych prostfedkli jako zbrani hromadného
ni¢eni. Moznosti pouziti CBRNE latek jsou omezeny =zejména pro jejich
strategickopoliticky vyznam a pro plnéni existujicich dohod o regulaci zbrojeni a
odzbrojeni v jednotlivych statech. [27]

Druha forma terorismu je zaloZzena na pouziti nezbraniovych materiali nebo
komponentti nékterych zbrani hromadného nic¢eni (ZHN) vlastni vyroby. Nékteré uz
uskute¢néné teroristické tidery nebo pokusy o né prokazaly schopnost teroristickych
skupin vyvinout a zarovenl vyrobit ty nejvice toxické smrtici chemikélie. To je
zpusobeno predevsim védeckotechnickym vyvojem a volnym pfistupem k informaénim
zdrojiim, které nechténé ale presto velkou mirou piispivaji k védecké a technické urovni
organizovanych velkych teroristickych skupin. [16, 27, 30]

Tteti forma je nasilné a prudké vyvolani vedlejSich U¢inki, které jsou typické pro
udery na industrialni a socidlni infrastruktury moderni spolec¢nosti zejména na jaderna,
chemickd, petrochemicka a podobna zafizeni, konvenénimi zbranémi ve valkach nebo
ozbrojenych konfliktech. Takové nicivé teroristické tdery zpusobuji nahlé uvolnéni
toxickych, zapalnych, zkapalnénych chemikalii, radionuklidi a infekEnich materiald.
LiSi se pouze spoustécim mechanismem od velmi podobné probihajicich mirovych
havarii a katastrof, které jsou zptisobené selhdnim osob, systémii, vadou materiald nebo
ptirodnimi silami. [30]

Spinavou bombu lze charakterizovat jako uréité mnozstvi radioaktivniho materialu
smichaného s konvenc¢ni trhavinou. PfestoZze nazev ,,Spinava bomba“ ptipomina vybuch,

nelze tuto zbran zaradit do skupiny vybuSnych jadernych zbrani. Tam Ize zatadit
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atomové, vodikové a neutronové bomby. Spinava bomba vyuziva naloze s konvenéni
naplni slouzici Kk rozptyleni radioaktivnich materialii. Ve srovnani s jadernymi zbranémi
je jeji prvotni u¢inek zanedbatelny. [30]
Konstrukci a princip $pinavé bomby si 1ze snadno piedstavit jako nadobu s

naplni pevnych radionuklidi nebo roztoki, které mohou byt odpaleny v prostoru jako
zemni miny a vybusné nastrahy, nebo dopraveny do prostoru ve formé délostielecké,
letecké nebo raketové munice. Naplii obsahujici radionuklidy mize byt podle
skupenstvi  rozpraSena, ¢i jinak mechanicky rozptylena tlakovym nebo

nejpravdépodobnéji vybusnym zptsobem. [16, 30]

Dal$i mozné formy rozptylu radioaktivni latky (RaL) jsou:

e pozarem,
e prostfednictvim vzduchotechniky (vyznamné budovy)

e rozptyl produktovodem (vodovodni sit’, plynovody, apod.).

Nékdy se tyto prosttedky oznacuji jako zbrané¢ hromadného naruSeni, tzn. zbrang,
které na rozdil od zbrani hromadného ni¢eni nemaji za cil velké mnozstvi obéti, ale
vyvolani paniky, ekonomické $kody a kontaminaci prostiedi v misté atoku. [30] Kromé
aktivity je tfeba posuzovat nebezpecnost zdroje ionizujiciho zafeni (ZI1Z) z hlediska jeho

vyuzitelnosti pro teroristicky utok i s ohledem na jeho dalsi charakteristiky. [16]

Polocas radioaktivni pfemény

wevr

ionizujicitho zareni a 1 pouzitelnost z hlediska UCinku takového zdroje je casové
omezena. Radionuklidy s pfili§ dlouhym polo¢asem pfemény maji niz§i hmotnostni
aktivitu a k dosazeni pozadovaného ucinku jsou zapotiebi mnohem vyssi aktivity.

Emitované zareni

Druh a energie ionizujiciho zafeni emitované zdrojem jsou dal$im vyznamnym

faktorem; pii klasifikaci nebezpecnosti zafice podle jim emitovaného zéfeni je nutné
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posuzovat nezavisle dvé moznosti — zda pti jeho pouziti dojde k vnitini kontaminaci

osob, ¢i pouze k vnéjSimu ozareni.

Detekovatelnost

Pfitomnost ZIZ je zajiSténa méfenim ucinkd emitovanych c¢astic nebo fotond.
Z fyzikalnich/jadernych charakteristik radionuklidového zdroje vyplyva 1 jeho

detekovatelnost.

Dostupnost

Potenciondlni pachatel trestnych ¢inli souvisejici se ZIZ lze zhruba rozdélit na
zaklade jejich mozného technického vybaveni na tfi skupiny.

Prvni skupinu tvofi osoby/instituce vybavené takovymi zafizenimi, jakymi jsou
jaderny reaktor ¢i jiny silny zdroj neutronii nebo jinych ¢&astic a radiochemickymi
laboratofemi umoznujici vyrobu i kvalitni zpracovani jakékoliv radioaktivni latky.

Druhou skupinu tvoii osoby, které maji otevieny piistup ke zdrojim ionizujiciho
zafeni. Muze se jednat napf. o pracovniky laboratofi, lékate, zaméstnance
defektoskopickych, karotdznich a jinych firem, kde se nakldda s vysoce aktivnimi ZIZ
nebo RaL. Odborné znalosti a piistup k témto materialim jim umoziuji naplanovani a
provedeni sofistikovaného teroristického utoku za pouziti ZIZ nebo Ral. Okruh
zneuzitelnych radionuklidii se vSak tim zuZzuje pouze na ty, které jsou na daném
pracovisti bézné€ pouZzivané a jsou v pouzitelné formé.

Tteti skupinou jsou osoby, které zdroj ionizujicitho zafeni musi nejprve ziskat
(koupit, nalézt, nebo ukrast), cht&ji -li jej k utoku pouzit. U takového pachatele 1ze
predpokladat malé¢ odborné znalosti a pouziti zdrojii ionizujiciho zafeni se
pravdépodobné omezi na nevelkou skupinu radionuklida ¢i zatizeni je obsahujici.

Pro teroristicky Gtok s pouzitim radionuklidi by bylo mozno zneuZzit pomérné
Siroké spektrum radionuklidid podle pozadovaného cile a scéndie vybérem vhodnych
nebo spiSe pro teroristy dostupnych radionuklidii s ptihlédnutim k jejich radiotoxicité,

energii, druhu emitovaného zareni i chemické toxicité. [16, 30]

38



Tabulka 1: Radioaktivni prvky pouzitelné k vyrobé spinavé bomby, Zdroj: [30]

Plutonium — **pPu univerzity, nuklearni inZenyrstvi, nuklearni fyzika

univerzity, detektory koute, zatizeni pro hledani naftovych

Americium — **Am .. ;
loZisek, naftové vrty

ozafovace potravin, sterilizace zdravotnického vybaveni,

: 137
ium — 7y .
CEsl CE 1écba rakoviny

60 desinfekce potravin, sterilizace zdravotnického vybaveni,
Relezlft =" lé¢ba rakoviny
Stroncium — *°Sr termoelektrické generato
g ry
Uran U jaderné elektrarny, reaktor ponorek

Mezi Z1Z, jimz je z hlediska teroristického zneuziti tfeba vénovat pozornost, patii
ptedevsim radionuklidové zdroje pouzivané v radiografii (defektoskopii) v pramyslu,
pro karotazni prace, zafice pouzivané v radioterapii. Mezi pravdépodobné pouzitelné
ZIZ by patfily radioisotopy kobaltu *°Co, cesia **'Cs a iridia *“Ir. Vyuziti tak aktivniho,
neporusené¢ho uzavieného zatice K vyznamnému, z hlediska radiologickych disledka,
vnéjSimu ozafeni je mozné. Jeho dopraveni na misto pouziti je vSak obtizné a pfinasi
vysoké riziko pro osoby, které tento transfer uskuteciiuji. Pokud nejde o sebevrazedny
utok, zafi¢ musi byt pfemistovan v masivnim, té¢zkém kontejneru. [16]

Principem $pinavé bomby je za pomoci exploze vybuSniny rozptyleni a nasledné
vytvoreni radioaktivniho mraku, ktery v zavislosti na meteorologickych podminkach se
§iti v ovzdu$i, pfiCemz spad radioaktivnich ¢astic zamotuje vEétSi Cast Uzemi.
Radiologicky spad se dokaze velmi dobfe vazat s pidou i s jakymkoliv stavebnim
materialem. [16]

Za nebezpe¢nou uroven je povazovana kontaminace zemského povrchu vedouci
k dlouhodobg vyssi efektivni davce. Udery radiologického a jaderného terorismu dosud

nebyly zaznamenany, avSak je mimo veSkerou pochybnost, Ze pro organizované
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teroristické skupiny jsou dostupné i radiologické materidly v mnozstvi, odpovidajicimu
realnému pouziti pro rozptyl radionuklidi k radiologickému uderu nebo hrozbé
takovym tderem. [16, 30]

Lze odvodit, ze dostupnost materidlu pro sestrojeni Spinavé bomby je pro fadu
teroristickych skupin pomérné snadnd, zejména pokud jsou dané skupiny dobie
financovany z vlastnich zdroji nebo podporované jinym statem. [30]

Rozsah ozafeni obyvatel pii zneuziti RaL ¢i ZIZ lze znazornit pomoci dat
uvedenych v tabulce ¢. 2. Ve ¢tvrtém sloupci jsou pro vybrané radionuklidy uvedeny
aktivity, které by v piipadé zneuziti uzavieného radionuklidového ZIZ mohly zpusobit
jiz vyznamné az smrtelné zevni ozafeni, pouze v tom piipadé, pokud by se 0soba
nachazela v blizkosti nestinéného zdroje po dobu minut az hodinu. V poslednim sloupci
tabulky €. 2 jsou pak uvedeny aktivity, které by vedly k podobnym u¢inkim v pfipadg,
ze by doslo k rozptylu RaL. [8]

K rozsahlému ozateni osob a kontaminaci okolniho prostfedi by mohlo dojit az do
vzdalenosti n€kolika desitek az stovek metrii od mista jejiho rozptylu. Zalezelo by na
chemickych vlastnostech RaL, na vlastnostech kontaminovaného prostiedi a piedevsim
na meteorologickych podminkach v dob¢ rozptylu. Je ale nepravdépodobné, ze by tyto
aktivity RalL by mohly kontaminovat vetfejné vodovodni sité na nebezpec¢nou uroven, a
to i pfi rozptylu rozpustné Ral. Vyznamna by mohla byt i vnitini kontaminace,

predevsim po poziti kontaminované vody néjakym alfa zafi¢em. [8]
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Tabulka 2: Nebezpecné Z1Z, Zdroj: [8]

: : Typ Polocas Aktivita (TBq)
Radionuklid .. | radioaktivni
zarenl premény Uzavieny Rozptylena
»ZAFIC* RalL
Co-60 5,27 let 30 000
Tc-99m B,y 6,0 hodin 700 00
Cs-137 (Ba—137m) [3 Y 30,2 let 20 000
Po-210 o 138,4 dnt 30 000
Cf-252 a,y,n 2,65 let 700 00

Jestlize je ve svété roéné evidovano nékolik stovek ztracenych nebo ukradenych
Z1Z (jisté ne vSechny ztraty jsou nasledné zjistény), je jasné, ze neni tak obtizné opatfit
si ZIZ nebo Ral vyuzitelné ke zhotoveni ,Spinavé“ bomby, a proto je tieba

problematice zneuziti ZIZ nebo RaL vénovat velkou pozornost. [14]
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2 VYZKUMNA OTAZKA A METODIKA VYZKUMU

vvvvvv

dostatecné mnozstvi aktudlnich informaci tykajicich se problematiky vodniho
hospodarstvi. Na zaklad¢ reserSe literatury a diky zkuSenostem odbornikti z oblasti
zpracovani pitné vody, se kterymi bylo téma konzultovano, doslo k pochopeni a uceleni
informaci tykajicich se dané problematiky.

Pti zpracovani vysledkt byly velice uzite¢né informace dostupné z plant krizové
pfipravenosti jednotlivych subjektl, z webovych stranek ministerstev a subjektd,
zabyvajicich se touto problematikou. Internetové zdroje, knihy a zékony byly postupné

V teoretické ¢asti byly nejprve vysvétleny zasadni pojmy, dilezité pro pochopeni
celé diplomové prace. Nasledné bylo poukézano na vodu jako na vyznamnou surovinu
pro veskery Zivot na zemi. Dale bylo v praci popsano vodni hospodaistvi v CR,
charakteristika JihoCeského kraje a pravdépodobné zneuzitelné vodni kontaminanty.

Z pouzitych informacénich zdroji, bylo provedeno vyhodnoceni bezpecnostni
situace v Jihoc¢eském kraji. Byla popsana mozna ohrozeni, ktera mohou nastat pravé na
uzemi Jihoceského kraje. Vzhledem k rozsahu prace a obsahlosti tématu, byla prakticka
ast zaméfena pouze na oblast ohrozeni Vodarenské soustavy jizni Cechy &lovékem.
A to na ohroZeni spojené S vniknutim apouzitim chemickych, biologickych a
radioaktivnich latek.

Byl proveden kvantitativni vyzkum a stanoveni vyzkumné otazky - Jakym
zpusobem je Jihoceska vodarenska soustava chranéna proti zneuziti?

Roz¢lenéni systému zasobovani pitnou vodou na jednotlivé sektory bylo provedeno
metodou AKIS pro ziskani rychlého hodnoceni zranitelnosti jednotlivych prvki a
sektorti infrastruktury. Na zakladé metody AKIS byl pro zhodnoceni zranitelnosti
jednotlivych prvkil vytvofen dotaznik pravdépodobného ohrozeni Vodarenské soustavy
jizni Cechy, ktery byl rozeslan odbornikiim piisobicich v Jihoeském kraji v oblasti od

zdroje vody, pies Cerpani, upravu, skladovani az po distribuci pitné vody ke spotiebiteli.
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Tabulka 3: Vzor pouzitého dotazniku, Zdroj: Viastni vyzkum

Dotaznik pravdépodobného ohroZeni JihoCeské vodarenské soustavy

Jméno: Datum:

1. sektor ¥ 2. sektor 3. sektor

. Cerpani, Gprava a —

Zdroj vody panl, upra Distribuce vody
skladovani pitné vody

Jaka je zranitelnost

daného prvku?

Jaka je pravdépodobnost
poskozenl Eloveékem?
UMYSLNE
BIOLOGICKOU
latkou? Jakou? Priklad Priklad Priklad Priklad  Piiklad Priklad Priklad
UMYSLNE létky latky latky latky latky latky létky

Jaka je pravdépodobnost

ovlivnéni velkého poctu %
obyvatel?

Jaka je pravdépodobnost
kontaminace

Pro vyplnéni dotazniku bylo pouzito procentuelni hodnoceni od 0-100%, kde 100%

je maximum. Bylo provedeno vyhodnoceni vracenych dotaznikd a nasledné provedeni
vlastniho zkoumani, spocivajici ve fyzickém zjisténi urovné zabezpefeni vybranych
vodarenskych objektli doplnéné o vlastni fotodokumentaci. Byl proveden ndhodny
vybér objektt z oblasti Cerpani, upravy a skladovani pitné vody. Jednalo se o objekty
snejveétsi kapacitou zasobujici prevaznou cCast obyvatelstva v JihoCeském kraji.

Ze sledovanych vybranych vodarenskych objektd soustfedicich se na tfech vétvich
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Vodarenské soustavy jizni Cechy, byly porovnavany upravna vody, vodojemy, erpaci
stanice a predavaci Sachty.

Dale bylo provedeno kvantitativni Setfeni zabezpecenosti, které mélo urcit, jaké
objekty Vodarenské soustavy jizni Cechy jsou nejlépe zabezpetené proti vniknuti
nepovolané osoby. V opera¢ni analyze se pracovalo s vysledky, zjisténymi vlastnim
zkoumanim a pozornost byla soustfedéna prfedevsim na vybrané pasivni a aktivni prvky
ochrany arealti a objektti. Prvky byly rozdé€leny do tfech kategorii. Prvni kategorie fesila
vyskyt prvkll bezpec¢nosti, tzn. pasivni prvky ochrany arealu, pasivni prvky ochrany
objektt, aktivni prvky ochrany objektl a aktivni prvky ochrany arealu, druha kategorie
feSila vyskyt pasivnich prvkd ochrany jak v arealu, tak i v objektu. Posledni treti
kategorie prvki fesila vyskyt aktivnich prvkl ochrany arealu a objektu.

Operacni analyza byla aplikovana na prvky prvni kategorie a ziskané vysledky pak
umoznily stanovit objekt Vodarenské soustavy jizni Cechy, ktery je nejlépe zabezpeten
proti vniknuti nepovolané osoby. Dalsi prvky byly hodnoceny hodnotami
0/1 vyjadiujicimi, zda se dany prvek v jednotlivych aredlech a objektech nachézi ¢i ne.
Na zaklad¢ vysledki predchoziho Setfeni byly prvkim pasivni a aktivni ochrany
piifazeny odpovidajici hodnoty pro dany objekt ¢i areal. Metodou potadi byly prvky
sefazeny od nejvyznamnéjsiho k nejméné vyznamnému a takto usporadanym kritériim
byly pfidéleny body dle dileZitosti. Po té byl vypocitan skalarni soucin a vysledné
hodnoty nam urc€ily potadi zabezpecenosti vodarenskych objektl a arealt

Pro zjisténi relevantnosti pouzitého kvantitativniho Setfeni zabezpecenosti byla
pouzita jest¢ jedna metoda operaéni analyzy a to metoda relativniho porovnani
zabezpeceni vodarenskych objektd s vyjadienim indexu bezpecnosti jednotlivych
objektii Vodarenské soustavy jizni Cechy. Pro stanoveni indexu bezpeénosti byly
stézejni vysledované typy zabezpeceni objektu ziskané pfimym pozorovanim.
Podkladem vypoctu indexu bezpecnosti byly sledované prvky zabezpeceni, jednak
pasivni a také aktivni, jejichz konkrétni hodnoty vychazely z vlastni fotodokumentace
objektd. Pro vypocet indexu bylo pouzito bodovaci metody pro vicekriterialni
rozhodovani. Aplikaci metody bylo dosazeno ¢iselného vyjadieni a jednoznaéné

identifikace celkové bezpecnosti s ohledem na preferenci sledovanych parametrt.
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3 VYSLEDKY

3.1 Mozné zpiisoby naruseni Vodarenské soustavy, pri¢iny a nasledky

Vodarenskd soustava miize byt naruSena v dasledku mimofadnych (MU) a
krizovych situaci (KS), zptsobenych cinnosti ¢lovéka ¢i nepiizni pocasi. Vznik KS
narusenim dodavek pitné vody velkého rozsahu, bude zpravidla spojen se vznikem jiné
MU a sekundarniho dopadu této MU. Rozsah KS a doba jejiho trvani budou pifimo
zavislé na velikosti teritoria postizeného primarni MU, druhu MU a dob¢ trvani jejiho

dopadu na teritorium. [13]

Tabulka 4: Struktura rizik systému zdasobovani vodou, Zdroj: Vlastni vyzkum

Technologicka ¢ast Pivodci nebezpeci Kategorie nasledkii

Zdroj vody Piirodni nebezpeci Zdravotni
Uprava vody Lidsky faktor Ekonomické
Distribuéni sit’ Technické poruchy Socio-ekonomické
Piipojky a domovni rozvody - Enviromentalni

Dodavka pitné vody mize byt narusena z nejruznéjSich pfic¢in (sucho, mraz,
zaplaveni ¢i kontaminace zdroje, vypadek elektrické energie, zavazna porucha na
technologii ¢i potrubnich rozvodech atd.). Pfi naruseni dodavek pitné vody je nutné
zajistit ndhradni popf. nouzové zdsobovani vodou. Nejvice ohroZzenymi objekty jsou
vodohospodaiské objekty slouzici pro vyrobu a distribuci pitné vody - zdroje surové
vody, UV, ¢&erpaci stanice (CS), vodojemy (VDIJ), vodovodni potrubi; objekty

odbératel pitné vody — zakaznik. [4]
Povodné velkého rozsahu

Povodné jako takové budou mit za nasledek extrémni zvySeni hladiny vody ve

vodnich zdrojich a to jak ve zdrojich podzemnich tak i v povrchovych. [4]
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VichFice, vétrné smrsté velkého rozsahu, snéhové kalamity a namrazy velkého

rozsahu

Vichfice, vétrné smrsté, snéhové kalamity a namrazy budou mit za nasledek
vypadky elektrické¢ energie na rozsdhlych uzemich a stim souvisejici sekundarni

dopady. [4]

Epidemie

Hromadné nakazy osob souvisi s onemocnénim vétsiho poctu osob. Bude dochazet
k ohrozeni dodavek potravin a jinych sluzeb v ohniscich vyskytu infekénich

onemocnéni. [4]
Radia¢ni havarie

Radioaktivni latky mohou byt ve formé plynii nebo aerosolit odnaseny vétrem do
okoli jaderné elektrarny. Nasledné se mohou usazovat na budovach, ptd¢, rostlinach,
ptipadné lidské pokozce nebo odévech a v zivotnim prostiedi obecné (v pudé, ve vodé,
apod.) [4]
Rozrus$eni vodniho dila se vznikem zvlastni povodné

K rozruSeni vodniho dila se vznikem zvlaStni povodné dochazi v diisledku $patného
geologického prizkumu zemského povrchu, z divodu rozruseni okolnich svahl

pusobenim vody, uvolnéni velkého mnozstvi horniny ze svaht apod. [4]
Poskozeni rozvodnych elektrickych siti pfi Zivelnich pohromach a technickych a
technologickych havariich velkého rozsahu

Naruseni dodavky elektrické energie bude mit za nasledek nahlé preruSeni dodavek
pitné vody v dusledku plosného pierusSeni dodavek elektrické energie. [4]
NaruS$eni dodavky pitné vody

K naruSeni dodavky pitné vody dochazi v diisledku hrubého poruseni vodovodnich

potrubi, upraven vody, Cerpacich stanic a dalSich vodarenskych zafizeni, apod. [4]
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Dlouhodobé silné mrazy

Pti dlouhotrvajicich silnych mrazech dochédzi k naruseni rozvodi pitné vody,
v disledku poruch na potrubi. [4]
Dlouhodobé vysoké teploty a sucha

Dlouhodobé vysoké teploty a sucha budou mit vliv na sniZzeni hladin ve vodnich
zdrojich (povrchovych i podzemnich). [4]
Ekologické a technické havarie

Zasah Cloveéka do pfirody, selhani lidského faktoru nebo terorismus bude mit za
nasledek extrémni zhorSeni kvality vody ve vodnich zdrojich na teritoriu regionu

(podzemnich i povrchovych vod) a v systémech vodovodu. [4]

Technické a technologické havarie na vodovodnich zarizenich, nebo sabotaze,

terorismus a diverze na téchto zarizenich

Tyto situace budou mit za nasledek hrubé poruSeni vodovodnich potrubi, Gipraven
vody, Cerpacich stanic a dalSich vodarenskych zafizeni, nedostatek provoznich hmot,
nebo tmyslnou kontaminace vody radioaktivnimi latkami, otravnymi latkami nebo

bojovymi biologickymi prostiedky. [4]
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Antropogenni
-}

Povodné velkého rozsahu
Technické a technologické havarie na vodovodnich zafizenich Vichrice, vétrmé smrsté velkého rozsahu
Rozrudeni vodniho dila se vznikem zvlastni povodngé Sn&hové kalamity a namrazy velkého rozsahu

Narudeni dodavky pitné vody

Dlouhodobé silné mrazy
Dlouhodobé vysoké teploty a sucha

Obrdzek 4: Mozné zpiisoby naruseni vodarenské soustavy, Zdroj: Vlastni vyzkum

3.2 Zasobovani pitnou vodou v Jiho¢eském Kkraji [4, 9, 10, 11]

V Jihoceském kraji se nachazi zdroje pitné vody jak povrchové tak i podzemni.
Nejobjemngj§im zdrojem pitné vody v Jihoeském kraji je vodarenska nadrz Rimov.
Ta tvoti 60 % zdrojii pitné vody na tizemi. Ctvrtinu zdroji pitné vody tvoii podzemni
voda z Dolniho Bukovska a zbyvajicich 15 % pitné vody pochazi z nadrzi Halamky,
Majdaléna a Landstejn, dale pak z feky Otavy a z ostatnich nadrzi ¢i podzemnich vrta.

Upravny vody (UV) v Jihoteském kraji zpracovavajici piedeviim surovou vodu
zejména z podzemnich zdroji. Jsou jimi Dolni Bukovsko, Hajska, Vidov, Nova Ves,
Volary, Usilné, Zliv, Suchdol, Sepekov, Sudoméfice, Vétini, Bavorov, Novosedly,
Prachatice, Kaplice, Lomnice nad LuZnici, Vlachovo Biezi, Kunzak, Vy$ny, Regice,
Nova Véelnice, Blansky Les, Mlad4d Vozice, Jarosov nad Nezarkou a Lodhétov. UV
Pracejovice zpracovava vodu z povrchového i1 z podzemniho zdroje pitné vody.

Upravnami vody, které zpracovéavaji surovou vodu z povrchovych zdroj, jsou UV
Plav, Pisek, Pofesin, Lipno, Hamr, Horni Pole, Landstejn, Ceské Velenice,

Bezdédovice, Zirovnice a Volyrnka.
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kterou vlastni JihoGesky vodarensky svaz a provozuje spole¢nost CEVAK a.s. Ostatni
vodovody maji pouze lokalni vyznam.

K nejvétsim lokalnim systémim patii skupinové vodovody Lipensko, Landstejn,
Konratice, Sdruzeni mést a obci Bukovska voda, Kiemze, Nové Hrady, Dolni Dvofiste,
Trhové Sviny, Dobra a Hojné Voda.

Dalsimi skupinovymi vodovody jsou Lipensko, Vlachovo Biezi, Lenora, Borovany

— Ledenice, Dobrkovska Lhotka — Lnisté a Nesmén — Néchov — Todné.

3.3 Vodarenska soustava jizni Cechy [10, 11]

Hlavnimi zdroji surové vody pro zasobovani jiznich Cech je vodarenska nadrz
Rimov a vrt Vidov. Vodéarenska nadrz Rimov moze Gerpat az 1 500 litra vody za
vtefinu, z vrtu Vidov se Cerpa az 40 litrii vody za vtefinu. Surové voda je dopravovana
do tpravny vody Vv Plavu, kde je upravovana na vodu pitnou. Upravna vody v Plavu
vyprodukuje okolo 21 mil. m® vody ro¢né a jeji celkovéa projektovéa kapacita je 1 400
litrit za vtefinu. [10] V soudasnosti je UV vyuzivana na 650 — 720 litrii za vtefinu.

Kromé nadrze Rimov a vrtu Vidov jsou na Vodarenskou soustavu jizni Cechy
napojeny i dalsi zdroje, které jsou potom vyuzivany v dal$ich mistech soustavy. Voda
z téchto zdroji je michana s vodou z UV v Plavu, tak aby jednotliva spotiebi§té byla
zasobena pitnou vodou z vice zdroji. Toto ma velky vyznam, protoze pii vypadku
jednoho z téchto zdrojt jeste nemusi dojit k selhani dodavek vody.

Upravena voda je z UV v Plavu nasledné Gerpana do tif hlavnich sméra pomoci
severni, jizni a zapadni vétve.

Zapadni vétev zasobuje zejména severozapadni ¢ast Jiho¢eského kraje, véetné ¢asti
Ceskych Budg&jovic. Pitnou vodu z této vétve jsou zasobeny mésta Strakonice, Pisek, a
Prachatice. Déle zasobuje mésta Netolice, Protivin, Blatna a dalsi (viz obrazek 5). Délka
zasobnich fadt zédpadni vétve vodarenské soustavy je 218,8 km.

Severni vétev zasobuje piedevSim severni a vychodni ¢ast JihoCeského kraje.
Ze severni vétve je pitna voda dodavana do krajského mésta Ceské Budgjovice a do

mést Jindfichiiv Hradec a Tébor. Z této vétve jsou zasobovany i mésta Pland nad
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Luznici, Sezimovo Usti, Veseli nad Luznici, Milevsko, Sobéslav a dal3i (viz obrazek 5).
D¢élka zasobnich tadi severni vétve vodarenské soustavy ¢ini 120,8 km.

Jizni vétev zasobuje hlavné jizni cast JihoCeského kraje vcetné mést VeleSin,
Kaplice, Cesky Krumlov a dal3i. Délka zasobnich fadi jizni vétve vodarenské soustavy

¢ini 57,1 km.

UV Tabor
~/

| 1=

2]
Veseli nad Luznici M .
Jindfichuv Hradec

UV Prachatice
Prachatice

Cesky Krumlov

|-
Kaplice

Obrazek 5: Jednotlivé soucasti Vodarenské soustavy jizni Cechy, Zdroj: [55]

vvvvvv

Vodarenska soustava Jizni Cechy predstavuje nejdiilezit&jsi zdroj pitné vody asi pro
380 000 obyvatel Jihoceského kraje na plose asi 4 000 km2.

Uloha Vodarenské soustavy jizni Cechy pii zasobovani obyvatel kraje pitnou
vodou je nezastupitelna. Spotfebisti, jez jsou zasobeny z tohoto zdroje, jsou: Ceské
Budgjovice, Prachatice, Strakonice, Cesky Krumlov, Jindfichtiv Hradec, Milevsko,
Pisek, Tabor a dalsi obce.

Skupinovymi vodovody, které jsou napojené na Vodarenskou soustavu jizni Cechy,
jsou skupinové vodovody Kaplice — Cesky Krumlov, Tyn — Bechné — Hodusin —
Milevsko, Veseli — Sobéslav — Tabor — Milevsko, Hamr a Milenovice.
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Vodarenska soustava jizni Cechy miize slouzit jako hlavni zdroj pitné vody, pro
zajisténi zasobovani obce ¢i jeji Casti. Mize byt jedinym zdrojem pitné vody, nebo
mize byt napojen jesté doplitkovy zdroj pitné vody. Piikladem jsou Ceské Budgjovice,
Prachatice, Tabor, Cesky Krumlov, Vodiiany, Milevsko a Blatn4.

Doplnikovy zdroj pitné vody, slouzi jen jako podpora pro lokalni zdroj pitné vody.
Nekteré lokalni zdroje pitné vody jsou tak vydatné, ze by byly schopny plné pokryt
potieby mistnich obyvatel. Takovym ptikladem jsou Strakonice, Pisek a Jindfichiv
Hradec.

Zalozni zdroj pitné vody je vyuzitelny zejména pii vypadku lokalniho zdroje pitné

vody. Ptikladem je naptiklad mé&sto Tyn nad Vltavou.

3.4 Analyza rizik

vvvvvv

stanovuje pravdépodobnost uskute¢néni hrozeb a jejich dopadd. Jednd se zejména
o stanoveni rizik a stanoveni jejich zavaznosti. Jakékoliv feSeni problému je zalozeno na
kvalitni analyze rizik. [33]

Analyza rizik zahrnuje ¢tyfi dilezité kroky a to identifikaci rizik, stanoveni hodnoty
rizik, identifikaci hrozeb a slabin a stanoveni zavaznosti hrozeb a miry zranitelnosti.
Aby hrozba mohla pisobit, musi byt aktivovana nezbytnym zdrojem. [33]

Riziko zpravidla neexistuje izolované. Jednd se o kombinaci vice rizik, které
mohou predstavovat hrozbu. Je proto nutné urcit priority z pohledu dopadu a
pravdépodobnosti jejich vyskytu a zaméfit se pravé na rizikové oblasti. V pribehu

analyzy rizik se mohou provadét nékteré obecné ¢innosti. [33]

a) Stanoveni hranice analyzy rizik

b) Identifikace aktiv

¢) Stanoveni hodnoty a seskupovani aktiv
d) Identifikace hrozeb

e) Analyza hrozeb a zranitelnosti

f) Pravdépodobnost jevu

g) Méfeni rizika
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Analyza rizik v KI

Analyza mé& za ukol identifikovat nejprve pravdépodobnost n¢jaké MU, dale
identifikovat mozné dopady a Skody. Existuje nékolik metodik k provedeni analyzy
rizik a to jak v oblasti bezpecnosti informacnich technologii, tak i v oblastech jinych.
Vysledkem téchto metod byva vycisleni skody nebo rozcélenéni rizika. Analyza rizik
v KI je celkem problematicka. Odborniky bylo zjisténo, ze pokud aplikujeme klasické
metody analyzy rizik, nepovede to k zadoucimu cili. Divodem jsou nedostatecné
vypovidaci statistiky pro vypadky konkrétnich infrastruktur. Pro analyzu rizik v KI byla
vytvofena metoda na principu subjektivniho posouzeni kriti¢nosti. [36]

Vychozim bodem analyzy jsou procesy, které probihaji v daném provozu. Neni
prioritné kym, anebo ¢im, jsou funk¢ni schopnosti procesii ohroZeny. Prioritné nas
zajima pouze to, jestli mize byt proces naruSen nebo skonéit vypadkem daného prvku
kritické infrastruktury. V této analyze pokladame nejcastéji otazku ,,Jaké dopady bude
mit v pfislusném procesu to, Ze néco nebude fungovat. [36]

V analyze rizik u KI se setkdvame 1 s pojmem kriticnost. Kriti¢nost je vyjadiena
odstupfiovanym hodnocenim, tzn. vykazovanim nizké ¢i vysoké  kriti€nosti.
U kriti¢nosti se vyhodnocuje zejména pravdépodobnost a ocekavany dopad vypadku
daného prvku. K posouzeni vypadku celého procesu je tfeba konkrétniho posouzeni.

Mize dojit jak k bezvyznamnému vypadku nebo mulZe byt vypadek doslova
katastrofalni. [36]

3.5 Metoda AKIS

Ptedpokladem k ziskdni rychlého hodnoceni jednotlivych sektorti infrastruktury je
metoda AKIS. Nejprve se vytvoii piehled o jednotlivych sektorech infrastruktury, které
se pak dale roz¢leni. Ur¢i se kritické procesy a nasledné se zhodnoti kriticnost. [36]

Jednotlivé body s vysokou kriti¢nosti se pak dale posoudi podle zavislosti na
informacnich technologiich. Po ukonceni posouzeni vznikne tzv. matice kriti€nosti. Je
dualezité posuzovany sektor spravné popsat, ujasnit si, jak funguje, jak pracuje, jaky ma
vyznam a jaké hlavni podniky v tomto sektoru jsou. Sektory miizeme jest¢ rozdélit na

jednotliva odvétvi ¢i sluzby. Pro ty je nutné déle identifikovat provozni procesy.
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Posuzuji se zejména ty procesy, které maji z hlediska kriticnosti velky vyznam.
Dulezitym ptfedpokladem uspé$né analyzy kriticnosti je vérohodné zachédzeni se
Pokud je to mozné, dotazuje se vice odborniki. Mlizou se tak potom zhodnotit rlizna
subjektivni hodnoceni pravé téchto odbornikii. Aby mohlo byt hodnoceni néjakym
zpusobem srovnatelné je potfebna existence moznosti vysledky analyzovat a porovnavat
mezi sebou jednotlivé sektory. Je sestavovana nc¢kolika stupniova Skéla. Pfikladem miize
byt pravdépodobnost vypadku od ,,velmi fidky* do ,,témét jisty*. Poté kombinujeme
pravdépodobnost vypadku a dopad, coz ptredstavuje kriti¢nost daného procesu. Podle
zhodnoceni kriticnosti a po provedeni hodnoceni vysledkii dotazovani expertl, mizeme
jednotlivé procesy uspotadat do matice kriti¢nosti. [36]

Na zakladé¢ metody AKIS nejsou vysledky dostatecné podrobné, aby slouzily jako
zaklad ke konkrétnim ochrannym opatfenim. Metoda AKIS umoziuje alespon ziskat
rychly ptehled o KI a vytvofit tim dobré znalosti, které by mohly pomoct k zachovani

spolehlivosti infrastruktury na zakladé spoluprace mezi staitem a hospodarstvim. [36]

Vysledky metody AKIS

Rozd¢leni sektorti vodarenské soustavy metodou AKIS:

Tabulka 5: Rozdéleni voddrenské soustavy metodou AKIS, Zdroj: Viastni vyzkum

VODARENSKA SOUSTAVA

Ziskavani, uprava a

skladovani pitné vody Distribuc¢ni soustava

Zdroj vody

Povrchovy zdroj

(vodni nadr?) Cerpaci stanice Potrubi
Podzemni zdroj ; -
(vrt, studna) Upravna vody Domovni piipojka
) Vodojem -
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3.6 Vysledky dotaznikového Setieni

Bylo osloveno 15 odborniku, tzn. 5 odbornikti z kazdého sektoru Vodarenské
soustavy jizni Cechy. Odbornici byli piedeviim zaméstnanci vodohospodaiskych
spoleénosti, tj. CEVAK a. s., JVS a.s., a Povodi Vltavy, dale byli osloveni pracovnici
Odboru krizového fizeni a Odboru zivotniho prostiedi, zeméd¢€lstvi a lesnictvi
Krajského utradu Jihoc¢eského kraje a dale 1 pracovnici Krajského feditelstvi Hasi¢ského
zachranného sboru Jihoceského kraje.

Ze vsech odeslanych dotaznikli se vratily 3, jeden od pracovnika spolecnosti
CEVAK a.s. a druhy od pracovnika Krajského ufadu JihoGeského kraje a jeden se
strukturovanymi odpovéd’mi na otazky, které byly poloZeny v dotazniku.

Ackoli odpovédi z vracenych dotazniku byly opravdu zajimavé, nesly z nich utvofit
zadné statistické zavéry. Presto byly graficky zndzornény a rozebrany dale v ¢asti

diskuze.
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Dotaznik 1:

»Dobry den, posilam vyplnény dotaznik. Odpovédi jsou velmi hypotetické, za celou
mou vodohospoddarskou praxi jsem se nesetkala s zadnym umyslnym ohrozenim vodniho
zdroje ani Zadné soucdasti upravy a distribuce vody. Nejucinnéjsi latky jsou navic asi

docela obtizne dostupné.

Tabulka 6: Dotaznik 1, Zdroj: Viastni vyzkum

Dotaznik pravdépodobného ohroZeni JihoCeské vodarenské soustavy

Jméno: Ing. Hana Vondraskova Datum: 24. 3. 2014
1. sektor Cor i.nsielftorra 22 3. sektor
Zdroj vody pani, uprav Distribuce vody

skladovani pitné vody

Ja‘;*"j‘f A 90% 40% 200  30%  20% 10% 10%
aného prvku?

Jaka je pravdépodobnost
poskozeni élové}(em? 0,1% 0,05% 0,01% 0,01% 0,05% 0% 0%
UMYSLNE

Jaka je pravdépodobnost 0 0 0 0 0 0 0
Kontaminace 0% 0,01% 0% 0% 0,01% 0% 0%
BIOLOGICKOU nerealné —
latkou? Jakou? velké anthrax anthrax
UMYSLNE redenl

Jaka je pravdépodobnost
ovlivnéni velkého poctu 80% 20% 1% 20% 80% 50% 0%
obyvatel?
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Tabulka 7: Celkova zranitelnost Dotazniku 1

2. sektor
1. sektor Cerpani, aprava a skladovani 3. sektor
Zdroj vody pani, up Distribuce vody
pitné vody
90% 40% 20% 30% 20% 10% 10%
32,8%

70%
60%
50%
40%
30%

20%
10%
0%

1. sektor

2. sektor
3. sektor

Graf 6: Celkova zranitelnost Dotazniku 1
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Tabulka 8: Uroveri bezpecnostnich opatieni Dotaznik 1

2. sektor
1. sektor Cerpani, aprava a skladovani 3. sektor
Zdroj vody pan, upra Distribuce vody
pitné vody

1% 20% 50% 70% 70% 20% 10%

29,6%

70%
60%
50%
40%
30%
20%
10%

0%

2. sektor

3. sektor

Graf 7: Uroveii bezpecnostnich opatieni Dotazniku 1
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Dotaznik 2:

wJe celkem tézké vybrat latku, kterd by byla dostatecné odolnda chloru (ozonu),
pouzivanym pri upraveé vody, byla jednoduse vyrobitelnd ci sehnatelna a ndsledné
snadno aplikovatelna, byla snadno Siritelnd vodou (rozpustnd, stabilni) a na sebe co
nejméné upozornovala barvou ¢i zapachem, nebo méla dostatecné toxické ucinky pro
zdravotni ohrozeni, anebo alespon ucinky vedouct k dlouhodobéjsimu naruseni dodavek

vody. Vracim odpovédi, zpracované s nejlepsim odhadem potencialniho skodice.

Tabulka 9: Dotaznik 2, Zdroj: Viastni vyzkum

Dotaznik pravdépodobného ohroZeni Jihoceské vodarenské soustavy

Jméno: Gyorog Datum: 08. 04. 2014
2. sektor
1. sektor Barrotantt, o 3. sektor
Zdroj vod ’ Distribuce vod
J y skladovani pitné vody y
Jaka je zranitelnost
100 % 50 % 50 % 50 % 50 % 50 % 100 %
daného prvku?
Jaka je pravdépodobnost
poskozeni ¢lovekem? 100 % 5% 25 % 20 % 5% 75 % 50 %
UMYSLNE
Jaka je pravdépodobnost
e . 25% 5% 5% 5% 5% 5% 25%
BIOLOGICKOU
latkou? Jakou? Bacillus anthracis (antrax)
UMYSLNE

Jaka je pravdépodobnost
ovlivnéni velkého podtu 50 % 5% 20 % 20 % 50 % 50 % 1%
obyvatel?
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Tabulka 10: Celkova zranitelnost Dotazniku 2

2. sektor
1. sektor Cerpani, aprava a skladovani 3. sektor
Zdroj vody pan, upra Distribuce vody
pitné vody
100% 50% 50% 50% 50% 50% 100%

66,7%

80%
70%
60%
50%
40%
30%
20%
10%

0%

1. sektor

2. sektor

3. sektor

Graf 8: Celkova zranitelnost Dotazniku 2
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Tabulka 11: Urover bezpecnostnich opatieni Dotaznik 2

2. sektor
1. sektor Cerpani, aprava a skladovani 3. sektor
Zdroj vody pan, upra Distribuce vody
pitné vody

5% 90% 90% 90% 100% 90% 90%

77,0%

2. sektor

3. sektor

Graf 9: Uroveii bezpecnostnich opatieni Dotazniku 2
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Dotaznik 3: Strukturovana odpovéd’ Ing. Jifiho Stary - spoleénost CEVAK a. s.

»Omlouvam se, Ze neposilam vyplnéeny dotaznik. Velmi obtizné dokazi procentualné
odhadnout riziko nebezpeci, kterd jste definovala. *

Nicméng¢:
1. Zranitelnost daného prvku: u zdroji je zranitelnéjsi povrchovy zdroj nez podzemni.
V objektech s otevienou hladinou (pi. VDJ) je zranitelnost vétsi. Relativné nejvice
bezpecné jsou potrubi V zemi a domovni ptipojky (viz piiklad povodni)
2. Nedbalostni poskozeni — v oteviené piirodé je riziko vétsi nez v objektech, které jsou
uzamceny a pod kontrolou
3. To samé¢ se tyka umyslného poskozeni
4. Pravdépodobnost kontaminace chemickou latkou — imyslné. Pokud bude mit nékdo
motiv, moznost si vzdycky najde. Snazsi to bude mit opét v pfirodé, u objekti bude
muset piekonat bezpecnostni bariery. V piipad¢ potrubi a pfipojek prakticky nema
Sanci, pokud by to neprovedl ve zdrojové nebo akumulacni ¢asti  systému.
5. Ze spektra latek, které ptfichazeji v uvahu: chemické — ropné latky, pesticidy,
hnojiva, atd. To co se pfevazi v cisternach, piepravnich obalech — potencidlni Unik
napiiklad pti dopravnich nehodach. Biologické — tekutd pevna statkova hnojiva —
nedodrzeni pravidel hospodateni v pasmech hygienické ochrany zdroji.  Radioaktivni
— jejich pouziti je myslim minimdlni. To by musel mit nékdo k témto latkdm  pfistup.
Mluvi se napf. o radioaktivnim plutoniu.
6. Kontaminace radioaktivnimi latkami — vody jsou jiz od pfirody témito latkami
kontaminovany (uran, radon,...)
7. Ovlivnéni velkého poctu obyvatel. Mensi, odlehlé a méné zabezpecené zdroje  bez
trvalé obsluhy jsou obecné rizikovéjsi nez ty velké
8. Uroveii bezpe¢nostnich opatieni: Pasivni ochrana — oploceni, uzamykatelné objekty,
miize — bézna praxe. Aktivni ochrana — alarmy, kamery jsou prvky, které se postupné
na objektech instaluji, on-line pfistup na objekty, spoluprace s ochrannymi sluzbami,

pfipadné méstskou policii apod.
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3.7 Prvky ochrany pouZité JVS na Vodarenské soustavé jizni Cechy

Tabulka 12: Pasivni a aktivni prvky ochrany, Zdroj: Viastni vyzkum

PrvKky pasivni ochrany Prvky aktivni ochrany

Areal Objekt Areal Objekt
Oploceni Zamek objeku Kamerovy systém Magn e‘gicclli(e) izt
Ostnaty drat Mtize v oknech Fyzicka ostraha Kodovaci zatizeni
: : Zvukova ..
Zamek areédlu - signalizace Cidlo pohybu

3.8 Vybrané objekty Vodarenské soustavy jizni Cechy

Upravna vody Plav

Upravna vody Plav je
srdcem Vodarenské
soustavy  jizni  Cechy.
Projektovany  vykon je
1.450 1 /s. ZkuSebni provoz
zaéal jiz v r. 1982. Upravna
vody Plav slouzi pro Ceské
Budéjovice, okresni mésta
Jihoceského kraje — Tébor,
Prachatice, Cesky Krumlov, : 5
astend Pisek, Strakonice, Obrdzek 10: Letecky pohled na UV Plav, Zdroj: [56]
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Jindfichiv Hradec a pro
daldi mésta a obce. UV
Plav zasobuje spolecné s
lokdlnimi  zdroji 380
tisic obyvatel. Toto
pfedstavuje zasobovani
vice nez dvou tfetin
obyvatel  Jihoc¢eského
kraje. UV  Plav je

schopna v ptipadé potieby Obrazek 11: UV Plav, Zdroj: Viastni vyzkum

nahradit prakticky vSechny dnes provozované lokalni zdroje propojené
s Vodarenskou soustavou jizni Cechy. To se potvrdilo pfi povodni 2002, kdy byl
Spickovy vykon upravny 900 1/s.

Upravna vody Plav se zda jiz na prvni pohled 1épe zabezpetenym objektem

Vodarenské soustavy jizni Cech, nez je tomu napt. u vodojemt nebo Cerpacich stanic.

U vstupu do arealu je nainstalovan kamerovy systém (viz obrazek 12), na jehoz funkci

Obrdzek 12: UV Plav, kamerovy systém, Zdroj: Viastni vyzkum
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dohlizi fyzicka ostraha, ktera

sidli hned u elektronicky

uzaviratelné brany se

zavorou. Kamerovy systém

U7 ot e
. , . , LAV
je instalovan i na ostatnich UERADD O

budovach, vcetné¢ budovy
s dieselagregaty. Cely areal

je oplocen bezpecnostnim

oty
0 A

oplocenim (viz obrazek 13),
které neni mozné rozplést,
ani jinym zpusobem
piekonat. Obrdzek 13: UV Plav, oploceni, Zdroj: Vlastni

V objektech jsou instalovana cidla pohybu, aby se zde nezdrzovaly osoby mimo
pracovni dobu. Jsou zde instalovany alarmy, vstupni kédovaci zafizeni, ¢i magnetické
dvetni spinace. Zamé&stnanci maji vstup zajiStén na ¢ipové karty. Jejich pohyb v aredlu

je omezen pouze na objekty, ve kterych se sméji v pracovni dobé zdrzovat.

Vodojem Véelna

Vodojem Vcelna byl postaven v
letech 1979-1980. Celkem ma Sest
zasobnich komor s celkovym objemem
36 tis. m’. Jedna se tak o nejvatsi
vodojem v Jiho¢eském kraji.

Vodojem zéasobuje dva ftady do
Ceskych Budgjovic pies Litvinovice,
jeden z ftadd pokratuje do cerpaci

stanice Hlavatce. Vodojem predstavuje

nejvetsi zasobnik pitné vody pro mésto
Ceské Budgjovice. Obrazek 14: VDJ Véelna, oteviené

nadrze uvnitr, Zdroj: Viastni vyzkum
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Obrazek 15: VDJ Véelna, noveé oploceni,
Zdroj: Vlastni vyzkum

Objekt je nyni zabezpecen
sice novym oplocenim, ale bez
ostnat¢tho  dratu. Brdna je
uzamcend  pouze  klasickym
zamkem na fetézu (viz obrdzek
15). Ptiprava na elektronické

zabezpeceni aredlu je nyni zcela

nefunkéni.

Areal 1 objekt jsou nejspise
pied blizici se rekonstrukeci.
Nachézi se zde nové oploceni
pfipravené pro elektronické
zabezpeceni. Pred rekonstrukci do
arealu vnikali sprejefi a nicili
majetek JVS (viz obrazek 16) Bylo
by jen otizkou <casu, kdy by
do objektu mohly vniknout osoby

S jinym umyslem.

Obrazek 16: VDJ Vcelna, poniceni sprejery,

Zdroj: Viastni vyzkum

“Q“O N

e

Obrazek 17: VDJ Velna, nové oploceni,
Zdroj: Viastni vyzkum

Okolo areélu jsou na oploceni
instalované tabulky, upozoriujici
na elektrickou ochranu objektu.

V nékterych  piipadech uz
i ony jsou ponicené sprejerskym
,2uménim* (viz obrazek 17).

Brana by méla byt dalkové
oteviratelnd, ale zatim je vSe

pouze Vv ptipravné fazi
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Cerpaci stanice Hlavatce

Cerpaci stanice Hlavatce se
nachazi nedaleko obce Sedlec a slouzi
pro Cerpani vody smérem na
Prachaticko, Pisecko a Strakonicko a
dale na Tyn nad Vltavou, Bechyni a
Milevsko. V Cerpaci stanici jsou
instalovdna cCerpadla s celkovym

vykonem 670 1/s.

Brana do arealu CS Hlavatce (viz
Obrdzek 18: CS Hlavatce, Zdroj: Viastni obrazek 19) je v pracovni dob¢ zcela
oteviend, tudiz voln€ pfistupna ‘ :
prakticky komukoliv. Nejsou zde
zadné elektronické prvky
zabezpeceni, pouze prvky pasivni | _
ochrany — tj. plot, ostnaty drat a | ol R
zamykani na klasicky zamek (viz | ‘”‘ ””\H ;
obrazky 19 a 20), ktery Ilze

snadno pfestipnout. Hrozi zde i

ukryti nepovolanych osob a
piipadné naruseni objektu mimo  Obrdzek 19: CS Hlavatce, brana, Zdroj: Viastni
pracovni dobu, kdy se zde nenachazi zadni zamé&stnanci ani pracovnici ostrahy.
Elektronicky  tzn.  kamerové  ¢&i
pohybové nezabezpecené oploceni objektu
je snadno ptekonatelné kazdému pramérné
~ zdatnému cloveku, ktery ma motiv a
 prostiedky pro znehodnoceni erpané vody
do navazujicich vodojemi a jinych objektl

Vodarenské soustavy jizni Cechy.

Obrdzek 20: CS Hlavatce, pasivni ochrana aredlu, Zdroj: Viastni vyzkum
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Cerpaci stanice Sudomérice

Protoze rostla spotfeba vody
v Bechyni, byla Vv roce
1932 v Sudoméficich u Bechyné
vybudovdna studna a cerpaci
stanice. Voda z této Cerpaci stanice

byla cCerpana do  pfivadéce

Z Bechyiiské Smolce do vodojemu

EREERF

Sibeni¢ni vrch. Voda ze studny ze
Sudoméfic u Bechyné je dodavana  Obrdzek 21: CS Sudomérice, Zdroj: Viastni

do vodovodni sit€¢ mésta Bechyné i dnes, ale pro dopravu vody bylo vybudovano nové

potrubi okolo silnice ze Sudométic do Bechyné.

Na obrazku 22 jsou znazornény
prvky pasivni ochrany objektu CS
Sudomeéfice. Pouzité oploceni
Sostnatym dratem a elektronicky
- nezabezpecena vstupni brana
uzaméend klasickym zamkem (viz

obrazek 21).

Obrdzek 22: CS Sudomévice, prvky pasivni ochrany, Zdroj: Viastni vyzkum

Vodojem Amerika v Pisku

Vodojem  Amerika v Pisku
zasobuje mésto Pisek a prilehlé obce.
Je zabezpecen pasivnimi i aktivnimi
bezpecnostnimi  prvky. Aredl je
elektronicky nezabezpecen, je pouze

oplocen plotem s ostnatym dratem a

uzamykatelnou branou. Objekt uz je Obrdzek 23: VDJ Amerika, Zdroj: Viastni
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zabezpeCen  aktivnimi  prvky,
zejména elektronickym vstupnim
zafizenim  tzn.  magnetickym

¢idlem otevieni dveti (viz obrazek

26), ¢idlem pohybu (viz obrazek
27) a koédovacim zatizenim (Viz
obrazek 25), které v piipadé

vstupu nepovolané osoby posilaji

informaci na dispecink JVS. Obrazek 24: VDJ Amerika, rozvodna zarizen,
Zdroj: Viastni vyzkum

V ptipad¢€ prekonani trivialné jednoduchého bezpecnostniho koédu na kdodovacim

zatizeni (viz obrazek 25), se muze

nepovoland osoba voln¢ pohybovat

v objektu, kde se nachdzi rozvodna

zafizeni, tlakovaci Cerpadla a davkovace

chemikalii na upravu kvality pitné vody

| (viz obrazek 24). Tato nepovolana osoba
muze napf. snizit tlak v rozvodném
Obrazek 25: VDJ Amerika, kodovaci zarizeni, Zdroj: Viastni vyzkum

potrubi nebo pfipojit na davkovace chemikalii jiné zasobniky s obsahem napt. CBRN

chemikalii.

Obrdzek 26: VDJ Amerika, dverni Obrazek 27: VDJ Amerika, pohybové
spinac, Zdroj: Vlastni vyzkum cidlo, Zdroj: Viastni vyzkum
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Vodojem Vodiiany

Vodojem Vodiany se nachézi na
hlavnim tahu Ceské Budé&ovice —
Praha a tvofi zasobarnu pitné vody
pro mésto Vodnany a ptilehlé obce v
okoli. Je jedinym vétsim zdrojem pro
tuto oblast a jeho vyfazeni z funkce
na

by mélo zavazny dopad

obyvatelstvo pravé v této oblasti.

Obrazek 29: VDJ Vodnany, prvky pasivni
ochrany, Zdroj: Viastni vyzkum
elektronicka pozarni signalizace. Ptestoze je
objekt oplocen, vnikaji do arealu nepovolané
osoby. Dukazem je poskozeny plot vedle
vstupni brany (viz obrazek 30).

Do objektu maji pfistup mimo pracovniki
Jihoc¢eského

dodavatelskych

vodarenského svazu a

firem i pracovnici
telekomunikaci, kteti maji v aredlu objektu
JVS umistnény telekomunikaéni prvky. Cim
vice lidi ma piistup do objektu, tim je

riziko napt. ztraty kli¢u ¢i jejich kopirovani.

Obrdazek 28: VDJ Vodnany, Zdroj: Viastni

(H1H]

il

Areal objektu je oplocen plotem
s ostnatym dratem (viz obrazek 29) a
klasicky uzamykatelnou branou (viz
obrazek 28). Vstup do objektu je
dveimi

chranén uzamykatelnymi

sdvefnim spinacem, aktivujicim
zvukovou signalizaci. Signal z ¢idel
pohybu je pieddvan na dispecink
JVS. Tento systém ochrany funguje

na podobném principu jako napft.

vetsi  Obrazek 30: VDJ Vodnany, poskozeny

plot, Zdroj: Vlastni vyzkum
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Vodojem Zlukov

Obrazek 31: VDJ Zlukov, Zdroj: Viastni

Uplné zde chybi jakékoliv
elektronické zabezpeCeni arealu (viz
obrazek 31). Objekt je chranén
pouhym dveifnim zamkem  (viz
obrazek 32) bez jakékoliv dalsi aktivni

ochrany. Navic do arealu VDJ Zlukov =

opét maji pfistup dals$i dodavatelské
subjekty jako je tomu napft. v arealu
objektu VDJ Vodnany.

Vodojem Choty¢any

Z Ceskych Budgovic se voda
¢erpa do vodojemu Hosin a odtud pak
do vodojemu Choty€any, odkud se
gravitacné privadi voda fadem 1000
mm do Veseli nad Luznici a dale
fadem 800 mm do vodojemli Svata

Anna a Cekanice.

Vodojem Zlukov se nachazi
nedaleko mésta Veseli nad Luznici
Vv obci Zlukov a zasobuje prevaznou
cast mésta Veseli nad Luznici a prilehlé
obce.

Areal objektu je chranén proti
vstupu nepovolanym osobam pouze

oplocenim bez ostnatého dratu. Nejsou

zde zadné prvky aktivni ochrany.

Obrazek 32: VDJ Zlukov, zadné aktivni
ochranné prvky, Zdroj: Viastni vyzkum

Obrazek 33: VDJ Chotycany, nizky plot,
Zdroj: Viastni vyzkum

70



VDIJ Chotycany se nachazi
na trase z Ceskych Budgjovic do
Sevétina. Areal objektu je
chranén pouze pasivné a to
nizkym oplocenim bez ostnatého
dratu, tudiz je velice snadno
piekonatelny.

Objekt uz  je 1épe

zabezpecen. Nachazi se zde
Obrazek 34: VDJ Chotycany, Zdroj: Vastni vyzkum
aktivni prvky ochrany, tj. uzamykatelné dvefe napojené na kodovaci zafizeni a

pohybové ¢idlo vysilajici signal opét na dispecink JVS.
Vodojm Hosin I.

VDJ Hosin | je jednim z hlavnich
fidicich vodojemli vodovodni sit¢ mésta
Ceské Budgjovice. Na Vodarenskou
soustavu jizni Cechy je nep¥imo napojen
pres VDJ Hosin II Vodojem Hosin |
zasobuje pievdzné severni Cast mésta a
spolupracuje s VDJ Dubi¢né a zejména
VDJ Hod¢jovice.

Obrazek 35: VDJ Hosin, zrekonstruovano, oploceni, Zdroj: Viastni vyzkum

Areal i objekt VDJ Hosin I je po
nedavné rekonstrukci. Dfive do aredlu
poskozenymi ploty vnikali sprejefi a nicili
majetek JVS a bylo jen otazkou casu, kdy
by sem mohl vniknout kdokoliv jiny tfeba

S hor§im umyslem.

Obrdazek 36: VDJ Hosin, pohybové cidlo, Zdroj: Viastni vyzkum
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Dnes je objekt zabezpefen oplocenim
S ostnatym dratem (viz obrazek 37),
uzamykatelnou branou ale bohuzel bez
elektronického zabezpeceni (viz obrazek
35). V objektu jsou instalovany aktivni
prvky ochrany jako ve vétsiné objekt JVS,

tzn. opét je zde pouzito kédovaci zatizeni,

Obrazek 37: VDJ Hosin 1, zrekonstruovan,

aktivné nezabezpeceno, Zdroj: Vlastni
vyzkum
¢idlo pohybu (viz obrazek 36), i zvukova
signalizace. Prestoze je objekt
zrekonstruovan, probihaji zde nadale dalsi
dil¢i opravy a v dobé pozorovani objektu
se zde nachazelo poskozené oploceni
s moznosti snadného proniknuti do aredlu  Obrazek 38: VDJ Hosin I, uvolnény

objektu VDJ Hosin I (viz obrazek 38). plot, Zdroj: Viastni vyzkum

Pi‘edavaci $achta Zaboviesky

1 Predavaci vodomérna Sachta
je osazena vodomérem
s dalkovym pfenosem udajd,
a slouzi ktrvalému ptehledu
o dodavkach pitné vody 1
o piipadnych poruchich. Je to

misto, kde se predava pitnd voda

S od jednoho  dodavatele ke
Obrdazek 39: Preddavaci Sachta Zaboviesky, druhému v ur€itém misté a cCase.
Zdroj: Viastni vyzkum Na obrazku 39 se nachazi

piedavaci Sachta v obci Zaboviesky nedaleko Ceskych Budgjovic. Jedna se o objekt
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Nachazi se zde i kohouty, které
mohou slouzit k nekontrolovanému
odbéru pitné vody (viz obrazek 41) Pii
jejich demontdzi a nahrazeni naptiklad
davkovacimi Cerpadly ¢lovékem majicim
potfebné znalosti, dovednosti a vybaveni,

mohou slouzit opét K vpraveni CBRNE

latek do ob¢hu pitné vody.

Predavaci Sachta Hluboka Zamosti

JVS, ktery neni zadnym zplsobem
zabezpecen. Chybi zde veskeré
aktivni 1 pasivni prvky ochrany.
V ptedavaci Sacht¢ se nachazi
nizkotlaka potrubi, kterd mohou byt
Vv ptipad¢ vniknuti nepovolané osoby
navrtana a pouzita Kk vpraveni

kontaminantu do ob&hu pitné vody.

Obrazek 41: PS Zaboviesky, volny
kohout, Zdroj: Viastni vyzkum

Ptfedavaci Sachta se
nachazi v ¢asti malé
obce Zamosti nedaleko
Opatovic. Méla by byt
opatiena zamkem, ktery
by mél zabranit vstupu
nepovolanym osobam
Kk rozvodiim pitné vody.

Toto uzamceni pravé na

Obrdzek 42: PS Hlubokd Zamosti, nezabezpeceno, Zdroj: Viastni vyzkum
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této predavaci stanici Gplné chybi (viz obrazek 32) a opét zde hrozi riizné demontaze,

navrtavky ¢i jind naruSeni nizkotlakych potrubnich zatfizeni nepovolanymi osobami se

Spatnym umyslem.

Obrdzek 43 a 44: PS Hlubokd - Zamosti, vnitiek, Zdroj: Viastni vyzkum

Pro zajimavost:

Na obrazku 45 se nachazi elektronické kddovaci zatizeni. Zda se ponékud zastaralé,
dle vymackaného a lehce vydedukovatelného bezpecnostniho kodu. Jedna se o objekt
Vodarenské soustavy jizni Cechy nachézejici se na Strakonicku, ktery zasobuje vice nez

tisic obyvatel.

Obrazek 45: Kodovaci zarizeni, Zdroj: Viastni vyzkum
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3.9 Kvantitativni Setfeni zabezpecenosti

Na zékladné zjisténych vysledki rozebranych v tabulce 13 Ize ur¢it, ktery objekt je
nejlépe zabezpeCen proti vniknuti nepovolanych osob. Z vysledki vyplynulo, Ze
statisticky Ize vyhodnotit uroven zabezpecenosti u vsech objekti Vodarenské soustavy
jizni Cechy, nebot’ zde ma kazdy objekt trochu odligné technické vybaveni a podporu.
Pii $etfenich uskutednénych v arealech a objektech Vodarenské soustavy jizni Cechy
byla hlavni pozornost soustfedéna na vybrané pasivni a aktivni prvky ochrany arealu a
objektt.

Prvky P1 — P15 byly rozdéleny do tfech kategorii. Prvni kategorie obsahuje prvky
P1 - P4 fesici vyskyt prvkia bezpe€nosti tzn. pasivni prvky ochrany arealu (P1), pasivni
prvky ochrany objektu (P2), aktivni prvky ochrany objektu (P3) a aktivni prvky ochrany
arealu (P4), druha kategorie obsahuje prvky P5 — P9, ktera tesi vyskyt pasivnich prvku
ochrany jak v arealu, tzn. opoceni (P5), ostnaty drat (P6), uzamykatelnost brany (P7),
tak i v objektu, tzn. miize v oknech (P8), a uzamykatelnost objektu (P9). Posledni tteti
kategorie prvka P9 — P15 fesi vyskyt aktivnich prvka ochrany, tzn. kddovaci zatizeni
(P10), pohybové ¢idlo (P11), magnetické ¢idlo otevieni dveti (P12), kamerovy systém
(P13), zvukova signalizace (P14), a fyzicka ostraha (P14) Zabezpecenost vybranych
objektli Vodarenské soustavy jizni Cechy lze vyhodnotit dle prvni kategorie prvk,
nebot’ zde byly zjistény rozdily ve vybaveni bezpecnostnimi zafizenimi v jednotlivych
objektech a aredlech Vodarenské soustavy.

Operacni analyza byla aplikovana na prvky Pl — P4 a ziskané vysledky pak
umoznily stanovit objekt Vodarenské soustavy jizni Cechy, ktery je nejlépe zabezpeten
proti vniknuti nepovolané osoby. Prvky P5 — P15 byly hodnoceny pouze hodnotami 0/1
vyjadfujicimi, zda se dany prvek v jednotlivych aredlech a objektech nachazi ¢i ne.
Na zéklad¢ vysledki pfedchoziho Setfeni byly prvkim pasivni a aktivni ochrany
pfifazeny odpovidajici hodnoty pro dany objekt ¢i areal.

Hodnoty pro prvek P1 — pasivni prvek ochrany arealu, byly pfifazeny na zakladé

zjisténi, Ze se v posuzovanych aredlech nachéazi oploceni, ostnaty drat ¢i zamek brany.
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Tabulka 3: Pridélené hodnoty jednotlivym prvkiim v posuzovanych objektech Vodarenské soustavy jizni Cechy, Zdroj: viastni

P1 | P2 | P3| P4 |} P5 | P6 | P7 | P8 P9 P10 | P11 | P12 | P13 | P14 | P15
Prvek Bodovaci metoda Pasivni prvky ochrany Aktivni prvky ochrany
operacni analyzy Aredl Objekt Aredl Objekt

UV Plav 100 | 100 | 100 | 100 1 1 1 1 1 1 1 1 1 1 1
CS Hlavatce 100 | 66 | 100 | 66 1 1 1 0 1 0 1 0 1 1 1
CS Sudoméfice 100 | 66 | 66 | 66 | 1 1 1 0 1 0 1 0 1 1 0
VDJ Véelna 66 | 66 | 100 | 66 1 0 1 0 1 0 1 0 1 1 1
£ VDJ Amerika 100 | 100 | 100 | 66 1 1 1 1 1 0 1 0 1 1 1
= VDJ Voditany 100 | 66 | 66 | 66 | 1 1 1 0 1 0 1 0 1 1 0
O VDJ Zlukov 66 | 66 | 33 |33 ] 1] 0o | 1]o | 1 o[ o[ o] o] o o0
VDJ Choty¢any 66 | 66 | 66 | 66 1 0 1 0 1 0 1 0 1 1 0
VDJ Hosin 100 | 66 | 66 | 66 1 1 1 0 1 0 1 0 1 1 0
PS Zaboviesky 33 | 33 | 33 | 33 0 0 0 0 0 0 0 0 0 0 0
PS Hluboka Zameosti | 33 | 33 | 33 | 33 0 0 0 0 0 0 0 0 0 0 0

Pozndamka: U prvku P1 — P4 jde o bodovaci metodu operacni analyzy, u prvkii PS5 — P15 hodnota 1 znamend funkcni prvek,

hodnota 0 nefunkcni prvek

Ideélni varianta = 100 — 100 — 100 — 100 (UV Plav)
Bazalni varianta = 33 — 33 — 33 — 33 (PS Zaboviesky a Hluboka-Zamostf)
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V tomto ptipad¢ byla ptidélena hodnota 100. Pokud se zde nenachazel zadny pasivni
prvek ochrany, byla pfidélena hodnota 33.

Prvek P2 — pasivni prvek ochrany objektu se ve zkoumanych objektech nachazi
\ poétech 2, 1a0. Nejvyééi hodnota 100 byla ptidélena objektu majici oba prvky a

U prvku P3 — aktivni prvek ochrany arealu se v posuzovanych arcalech nachazi
v poctech 3, 1 a 0 a hodnota 100 pro prvek P4 byla ptidélena aredlu majici vSechny
prvky aktivni ochrany v aredlu a hodnota 33 aredliim bez aktivnich prvkl ochrany.

Prvek P4 — aktivni prvek ochrany objektu byly zjistény 3 rtzné hodnoty.
V posuzovanych objektech se nachazi 3, 2, 1 nebo zadny prvek ochrany. Vysledné
hodnoty pro prvek P3 byly pfidéleny v odpovidajici Skale od 100 (3 aktivni prvky
ochrany) az po 33 (z&dny prvek ochrany).

3.10 Posuzovani zabezpecenosti areali a objektii metodou poradi

Metodou poradi byly prvky sefazeny od nejvyznamnéjsiho k nejméné vyznamnému
a takto uspofddanym kritériim byly pfidéleny body dle dilezitosti. Cim je prvek
vyznamnéj§i, tim ma vétsi hodnotu pfifazenych bodi. Véhy byly stanoveny vydélenim
poctu prifazenych bodl celkovym poctem bodl. Vysledné vaha 0,4 nejvétsi vahu a vaha

0,1 nejmensi.

Tabulka 14: Vypocet vyslednych vah pro objekty a aredly, Zdroj: Vlastni vyzkum

Diilezitost poradi

Prirazené hodnoty 1 4 2 3 10
Vysledné vahy 0,1 0,4 0,2 0,3 1

Po té byl vypocitan skalarni soucin a vysledné hodnoty nam urcily potadi

zabezpecenosti vodarenskych objekt a arealti od nejlépe zabezpecené upravny vody
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Plav, po nejhiife zabezpedené piedavaci Sachty v Zabovieskach a v Hluboké — Zamosti

(viz tabulka 15).

Tabulka 15: Bodovaci metoda s vysledky, Zdroj: Vlastni vyzkum

Skalarni | Poradi
P1 P2 P3 P4
soucin
100 100 100 100 100

UV Play 1

CS Hlavatce 100 66 100 66 83 3
CS Sudoméfice 100 66 66 66 79,6 4
VDJ Véelna 66 66 100 66 79,6 4
VDJ Amerika 100 100 100 66 93,2 2
VDJ Vodiiany 100 66 66 66 79,6 4
VDJ Zlukov 66 66 33 33 56,1 6
VDJ Choty¢any 66 66 66 66 66,0 5
VDJ Hosin 100 66 66 66 79,6 4
PS Zaboviesky 33 33 33 33 33 7
PS Hlubok4 Zamosti 33 33 33 33 33 7

Na zakladé bodovaci metody operaéni analyzy bylo zjisténo, Ze nejlépe
zabezpeCenym objektem je Upravna vody Plav a vodojem Amerika v Pisku, dalSimi
relativné zabezpeCenymi objekty jsou Cerpaci stanice, zbylé vodojemy a nejhilife
zabezpeCenymi objekty, respektive objekty, které byly vdobé mého pozorovani

nezabezpecené, jsou predavaci Sachty.

3.11 Relativni porovnani zabezpeceni vodarenskych objekti a jejich

vyjadreni indexem bezpecnosti

K porovnani jednotlivych vodarenskych zafizeni je vyuzito komparativni analyzy
ve vybraném vzorku. Souhrnnym indexem bezpecnosti je vyjadien stav bezpecnosti

vodarenského objektu. Index bezpe€nosti popisuje zabezpeceni objektu pred moznym
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narusenim vyskytujici se na celé plose objektu. Pro stanoveni indexu bezpecnosti jsou
stézejni vysledované typy zabezpeceni objektu ziskané piimym pozorovanim.

Ze sledovéani vybranych vodarenskych objektl, soustfedicich se na 3 vétvich
vodarenské soustavy, byly porovnavany tpravna vody, vodojemy, Cerpaci stanice.
Do vyctu byly pfidany pro srovnani i pfedavaci Sachty, aby vysledky poskytovaly
celkovy obraz o trovni zabezpeceni celé vodarenské soustavy. Maximalni dosazena
hodnota indexu bezpe¢nosti = 1.

Podkladem tvorby indexu bezpecnosti jsou sledované prvky zabezpeéeni, jednak
pasivni a také aktivni, jejichz konkrétni hodnoty vychéazeji z obhlidky objekti. Pro
vypocet indexu je pouzito metody operacni analyzy — metody pro vicekriterialni
rozhodovéani — bodovaci metody. Aplikaci metody je dosazeno ¢iselného vyjadieni a
jednoznacné identifikace celkové bezpecnosti s ohledem na preferenci sledovanych

parametr.

Vypodet podle vzorce. IN = Zfrf=1 v; by

IBi - index bezpecnosti prvku
bij - body pro i — ty prvek v j - tém kritériu

Vj - vaha j - tého kritéria (celkem je K kritérii)

Bodové hodnoceni sledovanych parametrii je vyjadieno pouze dvéma moZznostmi bud’to
1 — prvek se na misté nachdzi a je funkcni, nebo 0 — zabezpecovaci prvek se na misté
nevyskytuje. Vahy pro jednotliva kritéria u indexu bezpecnosti jsou diferencovany na

zakladé subjektivnich preferenci.

Preference jednotlivych bezpeénostnich prvkii u pasivni ochrany je stanovena

nasledujicim vyjadienim:

o Zamek objektu > mrize v oknech > oploceni > zamek brany > ostnaty drat
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Ptevedeno na vahy:
o Zamek objektu 0,4 > mrize v oknech 0,25 > oploceni 0,2 > zamek brany 0,1 >
ostnaty drat 0,05
Tabulka 16: Pasivni prvky ochrany, Zdroj: Viastni vyzkum

Pasivni prvky ochrany

UV Plav

CS Sudoméftice

VDJ Amerika

VDJ Zlukov

VDJ Hosin

PS Hlubok4 - Zamosti

Preference jednotlivych bezpe¢nostnich prvkli u aktivni ochrany je stanovena

nasledujicim vyjadfenim:

o Kamerovy system > fyzickda ostraha > kodovaci zarizeni > pohybové cidlo >

magnet. ¢idlo otevieni dveri > zvukova signalizace
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Ptevedeno na vahy:
o Kamerovy system 0,3 > fyzicka ostraha 0,25 > kodovaci zarizeni 0,2 >
pohybové cidlo 0,12 > magnetické cidlo otevieni dveri 0,1 > zvukova

signalizace 0,03

Tabulka 17: Aktivni prvky ochrany, Zdroj: Viastni vyzkum

Aktivni prvky ochrany

UV Plav

CS Sudoméftice

VDJ Amerika

VDJ Zlukov

VDJ Hosin

PS Hluboks -
Zamosti
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Tabulka 18: Indexy bezpecnosti, Zdroj: Viastni vyzkum
Vodarensky Pasivni Aktivni Index Celkovy Poradi
objekt Index bezpecnosti bezpetnosti index

CS Hlavatce

VDJ Véelna

VDJ Vodiiany
VDJ Chotycany
PS Zabovi‘esky
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Graf 46: Pasivni index bezpecnosti, Zdroj: Vlastni vyzkum
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Graf 47: Aktivni index bezpecnosti, Zdroj: Vlastni vyzkum
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Graf 48: Celkovy index bezpecnosti, Zdroj: Vlastni vyzkum
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4 DISKUZE

V dnesni dob¢ plné raznych sabotaznich akci, Silenych stielcti a dalSich Skodicich
individui je téma této prace mimoradné aktualni, protoze ukazuje chyby v zabezpeceni
produktovodu, ktery dopravuje zZivotodarnou a hlavné nepostradatelnou tekutinu pro
veskery zivot na zemi.

V mé diplomové praci na téma Mozné zpusoby naruSeni vodarenské soustavy a
navrh opatfeni k zabranéni jejiho zneuziti v JihoCeském kraji, jsem se zaméfila,
z diivodu narocnosti problematiky, jen na naruseni dodavek pitné vody cloveékem.
Dodavky pitné vody se daji charakterizovat wurcitymi parametry, napiiklad
hydrostatickym tlakem v potrubi, nizkou teplotou, mnoZzstvim pitné vody, kterd protece
potrubim, pfipadné technologii upravujici surovou vodu na pitnou a tudiz nelze pro
mozné naruseni dodavek ¢lovékem pouzit celé spektrum CBRNE latek.

Ve své praci jsem popsala mozné zpusoby ohrozeni Vodarenské soustavy jizni
Cechy. Zijeme v mirném klimatickém pasmu, proto jsou riizné vykyvy pocasi v Ceské
republice na dennim potadku. Dodavka pitné vody mize byt narusena z nejriznéjSich
pti¢in (sucho, mraz, zaplaveni ¢i kontaminace zdroje, mize dojit k vypadku elektrické
energie, zavaznym poruchdm na technologiich ¢i potrubnich rozvodech atd.)
Pfi naruseni dodavek pitné vody je nutné zajistit nahradni popf. nouzové zasobovani
vodou. Nejvice ohroZzenymi objekty a to jak neptizni pocasi tak 1 ohrozené Clovékem
jsou vodohospodaiské objekty slouzici pro vyrobu a distribuci pitné vody - zdroje
surové vody, UV, CS, VDI, vodovodni potrubi a objekty odbératelii pitné vody —
zakazniki.

V dalsi kapitole byly popsany mozné latky, které by se daly ke zneuZiti clovékem
pouzit, a spole¢né s odborniky jsem vybrala latky, které by byly vhodné k pouziti
v takto specifickém vodnim prostfedi. Jako nejvhodnéjsi by se mohly jevit latky
chemické povahy, zejména latky ropného puvodu, které jsou schopny i v malém
mnozstvi kontaminovat velké mnoZstvi pitné vody. Nastésti tyto latky jsou svymi
organoleptickymi vlastnostmi velmi vyrazné, tudiz snadno detekovatelné. Pouzity by

mohly byt 1 nékteré t€zkeé kovy, které se v téle kumuluji a mohou zpisobit vdzné otravy
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a zdravotni komplikace. Uginek téchto latek by se projevil aZ s postupem &asu, kdy by
piibyvalo chronickych otrav, coz neni pro vyvolani uc¢inné paniky az tak vyznamné.
Z biologickych latek by mohl byt pouzit antrax z hlediska jeho odolnosti ve vodném
prosttedi, dale by pak mohly pfipadat v ivahu ptvodci prijmovych onemocnéni napf.
Salmonella typhi nebo Vibrio cholerae, ale velmi by zéilezelo na mnozstvi
kontaminované vody a na misté pouziti, vzhledem Kk velké feditelnosti bakterii.
Z radioaktivnich latek by ptipadalo v iivahu pouze radioaktivni plutonium, na kterém se
shodli oba odbornici. Detekovatelnost piitomného zafice by byla velmi slozita,
pfedevsim tehdy, kdy by neexistovalo zadné podezieni na jeho pouziti, protoze mimo
stalé radiologicky aktivni oblasti Ceské republiky se v odebiranych vzorcich pitné vody
radioaktivita nemé&ii.

Pro moznou aplikaci CBRNE latek bylo nutné popsat Vodarenskou soustavu jizni
Cechy, osvétlit jeji funkci a podobu. Zcela specifickym provozem se ukazala byt
Upravna vody Plav, ktera je konstruovana na celkovou kapacitu 1500 I/s a tudiZ je pod
hranici zafazeni mezi prvky kritické infrastruktury, podle zakona 240/2001 Sb.,
o krizovém fizeni. Na tpravné vody Plav je velka koncentrace lidi, ktefi jsou zde
zameéstnani, piipadné se zde vyskytuji zaméstnanci dodavatelskych firem, a tudiz neni
Vv pracovni dob¢ problém se do provozu fyzicky dostat. V objektu se vyskytuje mnozstvi
chemickych latek, které by v piipadé sabotdze samy o sobé& zplsobily vazné problémy
v dodavkach pitné vody.

Vybaveni ostatnich provoznich budov Vodarenské soustavy jizni Cechy se
viceméné¢ shoduje. V budovach vodojeml se nachazi armaturni prvky, tlakovaci a
vytlacna Cerpadla, pritokoméry a zatizeni dalkového ptfenosu, davkovaci Cerpadla na
chlornan sodny, pouzivany k desinfekci pitné vody a provozni zésoba této chemikalie.
Vnitini dispozice vodojemu je uspofddana na dvé ¢asti, v prvni je bud’ jedno, nebo vice
komorovd akumulacni nadrz a v druhé casti tzv. armaturni komoie jsou prvky
pouzivané ke spravné funkci vodojemu. V nekterych vodojemech se nachazi i oteviena
hladina, kde je moZnost kontaminace samoziejm¢e vyssi. Na trase Vodarenské soustavy
jizni Cechy se nachazi, jen minimum tzv. ¢o¢kovych vodojemi, u kterych nehrozi

kontakt zadného kontaminantu s volnou vodni hladinou. Vétsinou se budovy Cerpacich
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stanic a vodojemt nachazi na odlehlém misté, v lesnim porostu a tudiz velice snadno a
nerusen¢ napadnutelné. Budovy Cerpacich stanic jsou vnitfnim vybavenim podobné
vodojemum, nachazi se vSak na mensi ptdorysné ploSe a chybi jim akumulaéni nadrze.
Predavaci Sachty maji za ukol pomoci vodoméru s dalkovym pienosem stanovit
mnozstvi pitné vody na hranicich teritoria jedné dodavatelské firmy k prodeji druhé
dodavatelské firmé. V Sacht¢ se nachazi vodomérna zafizeni, piipadné tlakovaci
Cerpadla, kohouty ke vzorkovani a uzavéry riznych odloucenych vétvi fadu, tzn. vétSina
zafizeni ptimo pouzitelna k sabotazi.

V diplomové praci jsem dale provedla dotaznikové Setfeni, kdy mé zajimal nazor
odbornikt pracujici ve vodohospodarském prostiedi na problematiku naruseni dodavek
pitné vody clovékem. Bylo obesldno patnact odbornikd. Néktefi nepochopili, o€ je
zadam, tudiz jim byl text pfeformulovan a posldn opétovné, nékteti mé odkazovali na
vyssi predstavitele spolecnosti, a ti zas na niz$i zastupce atd. Ze strany JihoCeského
vodarenského svazu jsem se pfimo setkala s negativnim postojem k této praci, a bylo mi
osobn¢ doporuceno, abych si radé€ji vybrala jiné téma. I ptes piesvédCovani, Ze prace
nebude obsahovat zadné citlivé udaje, nebo kompromitujici informace mi nebylo
vyhovéno. Nakonec po n¢€kolika slovnich urazkach a odmitnutich se mi z fad odbornikt
vratily pouze 3 dotazniky, ze kterych nelze objektivné usuzovat, jaké je povédomi
odborné vetejnosti o této problematice. Z téchto dotazniki bych uvedla, ze tito tfi
odbornici se domnivaji, Ze radiologické latky jsou pro normélniho ob&ana nedostupné,
snad jen s vyjimkou radioaktivniho plutonia. VSichni tfi odbornici se jasné shoduji na
tom, Ze z biologickych latek ptfipadd v uvahu pouze antrax, ktery ma pozadované
vlastnosti a nedochazi k degradaci ve specifickém vodnim prostfedi. Co se tyka
chemickych latek, tak mohou nejvic ohrozit dodavky pitné vody ropné latky a tézké
kovy, pfi pouziti ostatnich latek, podle odbornikl, nemtze byt aplikovana dostate¢na
koncentrace ke svému $kodlivému tc¢inku. Co se tyka zranitelnosti jednotlivych sektort,
odbornici se v odhadu zranitelnosti téméf shoduji. Jeden znich udavd nejvyssi
Zranitelnost 1. sektoru a 3. sektoru a druhy pouze 1. sektoru, kterym je zdroj vody.
Co se tyka bezpecnostnich opatieni, odbornici se neshoduji. Jeden z nich se domniva, ze

nejlepsi troven bezpeCnostnich opatfeni je ve 2. sektoru, kterym je sektor Cerpani,
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upravy a skladovani vody. Druhy odbornik je opa¢ného nazoru. I kdyz jsou tyto
odpovédi nesmirné zajimavé, nelze z nich utvofit zadny zavér, vzhledem k malému
poctu vracenych dotaznika.

V dalsi casti jsem se rozhodla pro ziskani objektivngjSich vysledku, abych se
presvédcila, jaka je Groven zabezpeceni vodohospodaiskych objektt a jaka je tedy jejich
zranitelnost a bezpe¢nost. Podle mapy Vodarenské soustavy jizni Cechy jsem si
vytipovala klicové objekty, bud’ s nejvétsi kapacitou, nebo s nezastupitelnou roli
v distribuci pitné vody v JihoCeském kraji. Pfi pofizovani fotodokumentace objekti
jsem v nékolika ptipadech zjistila poskozeni oploceni arealu. Vstup do aredlu je
v mnoha piipadech umoznén i jinym firmém, naptiklad telekomunikacim, které¢ maji
v aredlu nainstalovand sva zafizeni. Pro objekty, kde se v pracovni dobé nachazi
obsluha, plati, Ze maji sice oploceni, ale nezamykaji, piipadn€¢ ani nezaviraji vstup do
arealu, ¢imz hrozi ukryti nepovolané osoby a zjednoduSeni jeho sabotazni ¢innosti.
Nekteré objekty jsou sice oploceny, ale bohuzel tak nizkym oplocenim, Ze neni viibec
Zadny problém ho ptekonat, takovym ptikladem miZze byt vodojem v Choty€anech.
Kamerovy systém obsluhovany fyzickou ostrahou se nachézel v jediném sledovaném
objektu a to v UV Plav. Na nové zrekonstruovanych objektech se kamerovy systém
stle vice prosazuje (napt. VDJ Jankov, VDJ Prachatice — Sibeni¢ni vrch), ale zavedeni
kamerového systému mezi standardni prvky zabezpeceni ve vSech objektech a tudiz

Z tabulky 16 je patrné, Ze z pasivnich prvkd zcela pievlada oploceni arealu, na
uzaveérech oploceni jsou funk¢ni zamky, vétSinou visaci zdmky s fetézem, na vSech
objektech byl vstup ptimo do budov uzaméen zamkem s bezpeénostni vlozkou, ¢i
vlozkou typu FAB. Zabezpeceni dvefnimi zamky je na dobré Urovni, avSak mam
vyhrady k systému drzeni kli¢i vSemi pracovniky spole¢nosti. Vlivem vysoké fluktuace
se muze stat, ze o mnozstvi vydanych kli¢i se ztrati prehled a jesté sndze muize dojit
K jejich zneuziti ¢i jejich zkopirovani. Vyjimeéné se na oknech vodohospodaiskych
budov nachazeji mfize, které jsou spise reakci na nedavnou ptaci chiipku a zamezeni
kontaktu ptaki s vodni hladinou, nez jako moznost zamezeni vniku nepovolanych osob.

Aktivnimi prvky ochrany objektd dle tabulky 17 jsou rizné elektronické zabezpecovaci
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prvky a pouzivaji se na vétSiné objektl vodarenské soustavy v kombinaci s pasivni
ochranou.

Vodarenskéa soustava jizni Cechy je ve vétsiné piipadi chranéna a to jak prvky
pasivni ochrany, tak i aktivnimi prvky ochrany, které jsou pouzivané na objektech
vodarenské soustavy (viz tabulky 16 a 17). NejcastéjSim zabezpecenim je kombinace
kodového zafizeni s akustickym alarmem, a pohybovym d¢idlem. Na nékterych
objektech se dale uplatiuje v praxi magneticky dveini spina¢ ¢i kamerovy systém.
Fyzicka ochrana neni uplatiiovana u zadného objektu Vodarenské soustavy jizni Cechy
krom upravny vody Plav. Vystup z elektronickych ¢idel je napojen na dispecink
JihocCeského vodarenského svazu, ktery je k dispozici 24 hodin denné a na zaklade
informace o konkrétnim naruseni kontaktuje dispecink bud’ Méstskou Policii, nebo
Policii Ceské republiky. V nékterych piipadech je nepovolany vstup p¥imo hlasen na
pult centralni ochrany Méstské Policie. Neopravnény vstup vétSinou doprovazi hlasita
zvukova signalizace, avSak ta neni dostate¢né ucinna, jelikoz se objekty vétSinou
nachdzeji na odlehlych mistech, daleko od obydlené oblasti. Kddovaci zatizeni a jeho
periferni zatfizeni se jevi jako nejucinnéjsi aktivni prvek zabezpeceni, avSak i1 ten ma své
konstrukéni a provozni chyby. Kod, zadavany na klavesnici po vstupu do objektu, je od
naprogramovani stale stejny a je stejny i v ramci celé Vodarenské soustavy jizni Cechy,
tudiz je vétSinou vSem zaméstnancli zndm a v pfipadé pomsty napi. i byvalého
zaméstnance, mize byt zneuzit a je tak usnadnén vstup kdykoliv do jakéhokoliv
objektu. Navic je koéd pro zabezpefeni vodarenskych objektl trivialné jednoduchy a
jako autorce prace je mi znam.

Na zakladé zjisténych informaci o zabezpecovacich prvcich objektd Vodarenské
soustavy jizni Cechy, byly pro srovnani pouZity metody operaéni analyzy a to
kvantitativni Setfeni zabezpecenosti a relativni porovnani zabezpeceni vodarenskych
objekt a jejich nasledné vyjadreni indexem bezpecnosti.

Z pouzité bodovaci metody opera¢ni analyzy a vypocitaného skalarniho soucinu
bylo zjiSténo, Ze vysledné hodnoty ndm urcily potadi zabezpecenosti vodarenskych
objekti a areali od nejlépe zabezpeCeného po nejhlite zabezpeceny. Nejlépe

zabezpecenym objektem je upravna vody Plav a vodojem Amerika v Pisku, dalSimi
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relativné zabezpecenymi objekty jsou Cerpaci stanice, zbylé vodojemy a nejhiife
zabezpecenymi objekty respektive objekty, které byly v dobé mého pozorovani
nezabezpecené, jsou piredavaci Sachty.

Z vypoctu indexu bezpecnosti vplyva, ze index pracuje na principu subjektivnich
vah pfifazenych k prvkiim zabezpeceni. Bezpecnost objektu byla rozdélena na index
aktivni bezpecnosti, index pasivni bezpecnosti a celkovy index bezpe¢nosti Vodarenské
soustavy jizni Cechy. Jak vyplyva z tabulky 18, tak i podle tohoto zkouméni jsou
nejzabezpedendj$imi objekty pasivni ochranou objekty Upravny vody Plav a vodojem
Amerika v Pisku, jak je ostatn¢ nasledné graficky znazornéno v grafu 46. Ostatni
objekty jsou také velmi dobtfe zabezpeCeny, nejhorsim indexem byl index s hodnotou
0,7. Zcela zvlastnim piipadem absolutniho ignorovani jakékoliv ochrany byly pfedavaci
Sachty Zaboviesky a Hlubokd — Zamosti, do kterych jsem se dostala bez pouziti
jakéhokoliv nasili a byla jsem pfimo v armaturni komote, nikym nezpozorovana a
nerusena ve své investigativni praci. Byly bez jakékoliv pasivni i aktivni ochrany a
tudiz volné pfistupné pro kazdého. V téchto dvou piipadech predavacich Sachet byl
index bezpecnosti 0. Toto vyc¢isleni indexu bezpecnosti plati i v pfipad¢ aktivni ochrany
objektu, tudiz opét u obou objektd 0. Dalsi objekty byly aktivné zabezpeceny méné
uspokojivé (viz tabulka 18), nez tomu bylo v pfipad¢é pasivni ochrany, cozZ lze pficitat
hlavn¢ snaze o zamezeni kraddezi v aredlech objekti a dale i pfimo v objektech
Vodarenské soustavy jizni Cechy. Nejvyssi index bezpe¢nosti byl vypoéitan na UV
Plav a to index s hodnotou 1. V objektu totiz byly umistnény v8echny dostupné prvky
zabezpecCeni. Dal$i objekty jsou zabezpeceny aktivné hufe, s indexem od 0,35 do 0,45.
Objekt vodojemu v obci Zlukov nebyl zabezpecen aktivnimi prvky vibec, tzn. index
bezpecnosti s hodnotou 0, je zhlediska celkové bezpecnosti objektu naprosto
nevyhovujici.

Vseobecné lze fici, Ze arealy a objekty Vodarenské soustavy jizni Cechy jsou
dostateéné zabezpeCeny proti vniknuti cizich osob, ve vétsin¢ ptipadd se v nich
vyskytuji kombinace aktivnich i1 pasivnich prvki. Vyjimkou jsou nékteré objekty, které

nejsou zabezpeCeny vibec a tudiz je u nich velké riziko zneuziti, naptiklad mohou byt
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zneuZity i k Gernému odbéru pitné vody viz objekty predavacich Sachet Zaboviesky a
Hluboké — Zamosti.

Ochrana objektii by se vSak méla zlepSovat, vzhledem ke zhorSujici se bezpecnostni
situaci, a naklady Jihoceského vodarenského svazu na oblast zabezpeceni by se mély
zvysit, aby mohly byt uvedeny v praxi nejnove¢jsi prvky ochrany s plovoucim kodem,
potvrzovacimi SMS zprdvami na zameéstnanciv telefon, ktery pozadal o vstup do
objektu ptes kddovaci zafizeni a atd. Zména by méla nastat i v kdzni zaméstnancu, aby
vice dbali na bezpecnost svétfenych objektli a disledné pouzivali vSechny bezpecnostni

prvky pfitomné v objektu.

V ptedchozim textu diskuze byla zodpovézena vyzkumna otazka — Jakym

zpusobem je Jihoceska vodarenska soustava chranéna proti zneuziti?

Na zaklad¢ zjisténych poznatkl ve vyzkumné Casti byla navrhnuta opatieni, ktera

by méla zabranit zneuziti Vodarenské soustavy jizni Cechy:

e Pouzivani kombinace vSech aktivnich a pasivnich prvkl ochrany u vsech aredlii

a objektti Vodarenské soustavy Jizni Cechy

e Dtsledna evidence vydanych kli¢i pracovnikiim v oblasti vodniho hospodafstvi,
pfipadné¢ montaz bezpecnostnich zamki na objekty Vodarenské soustavy jizni
Cechy — ztoho vyplyva nemoznost kopirovani kli¢i a zabranéni jejich

nekontrolovatelné fluktuace

o Instalace vstupnich zafizeni na Cipové karty jak do areald, tak i do objekti, které

nelze dale kopirovat a zneuZzivat
e Pouziti kamerového systému s on-line piistupem k jeho vystupu

e Pii pouziti kodovaciho zafizeni v objektech, zména kodovacich hesel a to
zejména po propusténi nékterého zaméstnance, €i jejich zména v nepravidelnych

intervalech
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Instalace pohybovych cidel zejména V aredlech s funkci moznosti rozliseni

¢lovéka a zvifete

Instalace elektronickych vstupnich zafizeni nejenom do objektd ale uz i do

areall objekti

Zména pravnich predpisti v oblasti kontroly pitné vody, tzn. napiiklad povinnou
kontrolu vsSech dostupnych a zjistitelnych ukazateld kvality pitné vody
Vv pravideln¢ se opakujicich intervalech ve vSech ¢astech Vodarenské soustavy

jizni Cechy
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5 ZAVER

V mé diplomové praci na téma Mozné zplUsoby naruSeni vodarenské soustavy
zam¢éfila na popis moznych zpsobt ohrozeni, kde jsem dale rozvedla oblast imyslného
ohroZeni Clovékem. Zaméftila jsem se na zneuziti CBRN latek, které mohou byt pouzity
k naruseni dodavek pitné vody. Z chemickych latek byly dle dotaznikového Setieni
vyhodnoceny jako nejvhodnéjsi ke znehodnoceni vody ropné latky, avSak napft.
1 toxiCtejsi tézké kovy by v pripadé dlouhodobé expozici mohly zplsobit zavazné
zdravotni komplikace. Z biologickych latek se jednoznacné jako nejvhodnéjsi k pouziti
jevil antrax, ktery je dostate¢né staly i ve vodném prostiedi. Z radiologickych latek by
pripadalo v tvahu dle odborniki pouze radioaktivni plutonium. AvSak dotazovani
odbornici méli pochybnosti o jeho dostupnosti pro bézného ¢loveéka. I kdyz byly tyto
odpovédi nesmirné zajimavé, neSly z nich utvofit zadné relevantni zavéry, vzhledem
k malému poétu vracenych dotaznikl. Pfesto se zda, ze ziskat radioaktivni latku neni
tak slozité. Po celém svété jsou realizovany kradeze radioaktivniho materidlu ve
zdravotnickych zafizenich a i v tkrytech Al-kaidy se naSly planky na vyrobu $pinavé
bomby.

Pro komplexnost prace jsem se zaméfila na zanalyzovani stavu kliGovych objektt a
jejich bezpednosti nachazejici se na Vodarenské soustavé jizni Cechy. Vybér mist
probihal podle stanoveného klice, minimalné jedna Gipravna, vodojem a Cerpaci stanice
na kazdé ze t¥i vétvi. Objekty jsem navstivila, abych zdokumentovala jejich bezpeénost,
pofizenim vlastni fotodokumentace. Poté jsem pomoci metod operacni analyzy
tj. vypoétenim skalarniho souCinu a indexu bezpeCnosti zjistila, Ze nejlépe
zabezpecenymi objekty jsou Upravna vody Plav a vodojem Amerika v pisku. Odpovéd
na vyzkumnou otazku — jakym zplsobem je JihoCeska vodarenska soustava chranéna
proti zneuziti, je takova, Ze vé&tSina objektll je velmi dobie zabezpecena predevSim
pasivnimi prvky, tzn. oplocenim, miizemi na oknech, zdmky u vstupt do arealt ¢i do
objektii. To Ze jsou objekty dobife zabezpeceny, ukdzal 1 vypocteny index bezpecnosti,

nejhorsi index Cinil 0,7. S aktivni ochranou tj. kamerovymi systémy, ¢idly pohybu a
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otevieni dverfi, kodovacimi zafizenimi atd. je skutecnost ponckud hor$i. Vlivem stafi
objektu jsou v objektech a arealech nainstalovany jen zakladni aktivni prvky ochrany,
narazila jsem i na jeden vodojem, ktery neni aktivné zabezpecen vibec.

Ackoliv se zda, ze Jihocesky vodarensky svaz se snazi postupné zlepSovat stav
zabezpeceni svych objektd, instalaci napf. kamerovych zafizeni ¢i jeSté lepsich
vymozenosti do vSech objektli, komplexni modernizace Vodarenské soustavy jizni

V Ceské republice bohuZel plati pravidlo, e dokud se nic nestane, nic se se
souCasnym stavem véci dit nebude. Doufam, Ze toto pravidlo nebude platit i v piipadé
zabezpedeni arealll a objektd Vodarenské soustavy jizni Cechy. Nikdo by si totiz nepial
zazit situaci, kdy bude pitna voda znehodnocena kontaminaci n€kterou z latek CBRNE.
Ré4zem bychom se poctem obéti a rozsahem vzniklé paniky vyrovnali statiim rovnikové

Afriky.
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