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Abstrakt

Diplomova prace s ndzvem Kyberneticka Sikana ve svete novych médii se zabyva
jednim z moznych rizik spojenych s uzivanim novych informaénich komunikacnich
médii, kybernetickou Sikanou. Cilem prace je zmapovat povédomi rodi¢t o moznych
formach kyberSikany a rizicich spojenych s uzivanim modernich informacnich
technologii jejich détmi.

Uvod teoretické ¢asti je vénovan vysvétleni zakladnich pojmi, jez se poji
s problematikou novych médii, jakymi jsou média, nova média a kyberneticky prostor.
Nésledujici ¢ast je vénovana problematice kybernetické Sikany a jejiho porovnani
s Sikanou tradi¢ni. Vénuje se formam a aktérim kybernetické Sikany, jeji prevenci,
intervenci a moznym dopadim.

Praktickd cast diplomové prace obsahuje popis pouzité metodiky a zkoumaného
vzorku. Déale se vénuje vysledkim provedené¢ho vyzkumu a diskusi zaméfené
na porovnani vysledki ziskanych pomoci tohoto vyzkumu snazory odborniki,
jez se vénuji problematice kybernetické Sikany. Pro verifikaci hypotéz byla vyuzita
strategie kvantitativniho vyzkumu pii vyuziti dotaznikového Setfeni srodi¢i déti
a mladistvych. Terénni sbér byl uskute¢nén od kvétna do prosince roku 2014.

Z vysledki vyplyva, Ze rodice déti a mladistvych maji povédomi o rizicich
spojenych s uZivanim modernich informacnich technologii. Vyzkum prokézal, Ze rodice
znaji formy kybernetické Sikany a rizika s ni spojena a maji povédomi, jaké materialy
zvetejnuji jejich déti na socidlnich sitich.

Vysledky prace lze nabidnout managementu piseckych zékladnich Skol. Praci je
mozné vyuzit jako informativni material pro rodi¢e déti a mladistvych, pedagogy

a vychovné poradce zékladnich a stfednich skol.

Kli¢ova slova: Média, novd média, kyberprostor, kyberneticka Sikana, prevence

kybernetické Sikany, intervence kybernetické Sikany, dopady kybernetické Sikany.



Abstract

The diploma thesis titled Cyber Bullying in the world of new media deals with one
of the potential risks associated with the use of new information and communication
media — cyber bullying. The goal of the thesis is to map the awareness of parents about
possible forms of cyber bullying and about the risks associated with the use of modern
information technology by their children.

The introduction of the theoretical part of the thesis deals with the explanation of
basic terms which are associated with the issue of new media, such as: media, new
media and cyberspace. Then there is a section which is dedicated to the issue of cyber
bullying and its comparison with the traditional bullying. The section deals with forms
of cyber bullying and with perpetrators of cyber bullying, and with the forms of
prevention, intervention and possible impacts of cyber bullying.

The practical part of the thesis contains the description of the used methodology
and the description of the research sample. It also includes the results of research and
the discussion, which is focused on comparing the results of the research with opinions
of experts working in the field of cyber bullying. The strategy of quantitative research,
through the questionnaire survey of parents of children and adolescents, was used to
verify the hypotheses. The field collection of data was carried out from May 2014 to
December 2014.

The results of the research show that the parents of children and adolescents are
aware of the risks associated with using the modern information technologies. The
research proved that the parents know about the forms of cyber bullying as well as
about the risks associated with cyber bullying and that they have awareness of what
materials are published on social networks by their children.

Results of the thesis can be offered to the managements of elementary schools in
Pisek District. The thesis can be used as an informative material by parents of children
and adolescents, and by teachers and educational counsellors at primary and secondary

schools.



Keywords: media, new media, cyberspace, cyber bullying, prevention of cyber
bullying, intervention of cyber bullying, effects of cyber bullying.
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., Zatimco stopa ve snehu, jakkoliv vyrazna, nejpozdéji s jarem vidy nakonec zmizi, otisk

V kyberprostoru zpravidla zustava trvale. *

Lukas Doubrava
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Uvod

Nova média — dobry sluha nebo zly pan? Stejné jako kazdy novy vynalez, také
nova média s sebou pfinasi pro spolecnost pozitiva i negativa. Na stran¢ jedné nam
mohou podstatné usnadiovat zivot, na stran¢ druhé ovSem s sebou nesou zna¢na rizika,
kdy se mohou snadno stat u¢innou a velmi nebezpecnou zbrani proti komukoliv z nas.
Otazkou zistava, jak se témto rizikim branit a jak ochranovat zejména ty
nejzranitelnéjsi Z nds — nase déti.

Je tieba si uvédomit, ze naSe spolecnost ruku v ruce s technologickym vyvojem
vychovava novou internetovou generaci déti. Tyto déti maji k novym médiim témét
neomezeny pfistup, vyristaji obklopeny pocitaci, notebooky, tablety, mobilnimi
telefony a dal§imi technickymi vymozenostmi moderni doby. Setkavaji se s nimi
jiz od nejuatlejsiho détstvi, vnimaji je jako nepostradatelnou soucast zivota a svij zivot
si bez nich jiz neuméji predstavit. Virtualni svét se pro né stava lakavym utocistém
umoziujici pocit anonymity a nezranitelnosti. Stdva se branou pro pozndvani svéta
realného, ktera jim nabizi komunikaci s velkym poctem osob a moznost prozivat své
emoce bez pocitu rizika z vysméchu a ponizeni. Déti a mladistvi komunikujici
prostfednictvim novych médii tak ziskdvaji pocit, ze se nemuseji v kybernetickém
prostoru obavat otevien¢ vyjadiovat své nazory a postoje. Pro¢ by tedy déti méely radéji
komunikovat ve svété pro né nebezpetném a zradném, kdyz mohou komunikovat
Vv prostiedi, ve kterém se citi bezpecné¢ a piijjemné? Kdo tyto dé&ti nauci pracovat
s novymi médii a pouzivat je také k osobnimu rozvoji, nejen k odpocinku a hie?

Je nerealné po détech a mladistvych pozadovat, aby si plné uvédomovali rizika
spojend s uzivanim novych médii. Nutna je proto pomoc ze strany rodi¢ii a pedagogt,
ktefi by meéli déti a adolescenty vést takovym smeérem, aby se uméli bezpecné
samostatné pohybovat v kybernetickém prostoru a co nejvice tak minimalizovali mozna
rizika. Soucasni rodi¢e a pedagogové se ovSem nenarodili do svéta novych médii a tudiz
se nemohli setkat se vSemi ndstrahami, které s sebou tento svét pro déti piinadsi. Je
zapotiebi, aby byli dostatecné informovani o ucinné prevenci negativnich dopada

novych médii a témito pokyny se fidili. Maji ovSem pedagogové a rodiCe z4jem se timto
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smérem, ve kterém je svymi znalostmi v nékterych ptipadech pied¢i jiz malé déti,
vzdélavat? Drzet krok s novymi technologiemi je bezesporu obtizné.

Diplomova prace svym tématem reaguje na riziko jednoho z moznych negativnich
dopadt uzivani novych médii, riziko kybernetické Sikany — modifikované formy Sikany
tradi¢ni, ktera posouva Sikanu z prostfedi offline do prostiedi online a na déti
a mladistvé mize mit nedozirné nasledky. Autorka svym tématem navazuje na svoji
bakalarskou praci s ndzvem Negativa virtualnich socidlnich siti, jejiz vysledek se stal
zdrojem inspirace pro formulaci problému.

Uvodni &ast diplomové prace bude vénovana vymezeni pojmi souvisejicich se stale
aktudlné;jsi problematikou svéta novych médii a kybernetické Sikany.

V praktické casti diplomové prace bude pro verifikaci hypotéz vyuzita strategie
kvantitativniho vyzkumu pii vyuziti dotaznikového Setteni s rodi¢i déti a mladistvych.
Prvni hypotéza byla stanovena takto: Rodice neznaji formy kybersikany a rizika s ni
spojena. Druha z hypotéz zni: Rodice nemaji povédomi, o tom jaké materialy zverejiuji
Jjejich déti na socialnich sitich.

Cilem diplomové prace je zmapovat povédomi rodi¢l o formach kyberSikany

a rizicich spojenych s uzivanim modernich informacnich technologii jejich détmi.
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1. SOUCASNY STAV

1.1 Meédia

Médium je slovo latinského plvodu znamenajici prostfedek, zprostiedkujiciho
Cinitele. S timto pojmem se lze setkat v chemii, biologii, fyzice, technice ¢i teorii
socialni komunikace.! Jednotlivymi védnimi obory je vyznam tohoto pojmu vniman
rozdilng.?

V diplomové praci bude nadale pouzivan pojem médium ve vyznamu, v némz je
vniman obory vénujicimi se projevum interpersonalni komunikace. Ty oznacuji jako
médium to, co zprosttedkovdva n€komu néjaké sdeleni. V takovém ptipad€ hovoiime
o médiu komunikaénim (tisk, rozhlas, televize, ..).> Komunika¢nimi médii je
ozna¢ovano vie, co zajistuje komunikaci, co umoziiuje, aby se mohla uskute¢nit.*

Rozvoj komunika¢nich médii lze sledovat spoleéné s vyvojem interpersonalni
komunikace, kdy se lidstvo snazilo piekonavat jeji prostorovou a ¢asovou omezenost.
Spole¢né s rozvijejici se lidskou spolec¢nosti rostla v minulosti potieba ptredavani
informaci co nejvétsimu poctu lidi na velkou vzdalenost v co nejkratsim case. Dilezita
byla také moznost zaznamenani sdéleni v takové podobé€, kterd by umozilovala
zachovani sd&lovanych informaci co nejdéle.” Na zakladé téchto pozadavkl vznikala
vedle médii tradicnich (noviny, rozhlas, televize, ...) takzvana média nova (podrobnéji

viz kapitola s nazvem Novd média).

1.1.1 Kategorizace médii
Existuje mnoho rtznych zptsobl clenéni médii. Cilem prace neni podat jejich

uplny vycet. Tato kapitola, jez popisuje nékteré moznosti ¢lenéni, slouzi pro zékladni

1 Srov. JIRAK, J., KOPPLOVA, B. Média a spolecnost: Strucny uvod do studia médii a medialni
komunikace. Praha: Portal, 2003. s. 16.

2 Srov. BRESTOVANSKY, M. Uvod do medidlnej vychovy. Trnava: Pedagogicka fakulta TU, 2010. s. 7.
3 Srov. JIRAK, J., KOPPLOVA, B. Média a spolecnost: Strucny iivod do studia médii a medidlni
komunikace. Praha: Portal, 2003. s. 16.

4 Srov. JIRAK, J., KOPPLOVA, B. Masovd média. Praha: Portal, 2009. s. 36.

5 Srov. JIRAK, J., KOPPLOVA, B. Média a spolecnost: Strucny uvod do studia médii a medialni
komunikace. Praha: Portal, 2003.s. 17.
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orientaci v dané oblasti, a umoznuje tak nahlédnout do problematiky postaveni novych
médii mezi médii ostatnimi.

Problematikou kategorizace médii se zabyva Schallenbergerova, ktera mimo jiné
uvadi ¢lenéni médii podle po¢tu komunikujicich. Na zakladé¢ tohoto kritéria déli média
na interpersonalni, jez zprostiedkovavaji komunikaci mezi dvéma osobami (dopisy,
textové zpravy, e-maily, ...), a masova, pii kterych je piijemcem skupina lidi.

Média lze rozdélit také na zékladé smyslu lidského vnimani, jenz je zaméstnan
pii komunikaci danym médiem. Tato média se mohou obracet na sluch (napf. rozhlas),
zrak (napf. knihy casopisy, noviny, ...) ¢i hmat (napf. sdéleni psana Braillovym
pismem).®

Jirdk a Kopplova ve své knize popisuji rozdéleni na média primérni, sekundarni,
terciarni a sitova. Primarni média 0znacéuji soubor nastroju ke komunikaci, bez kterych
se neni mozné pii dorozumivani obejit. Zahrnuji komunikacni kody, mezi které fadime
I pfirozeny jazyk a vSechny prostiedky nonverbalni komunikace. Mezi média
sekundérni lze zaradit veskeré technické vymozenosti umoziujici komunikaci primarni
na vétsi vzdalenost €i pres hranice ¢asu. Primarni i sekundarni média podporuji zejména
komunikaci interpersonalni. Mezi sekundarni média fadime napf. obrazky, pismo,
textové zpravy, e-maily ¢i Skype. Se snahou o to, aby se sdéleni Sifila z jednoho centra
k vice recipientim, vznikla média tercidrni, nazyvana také masova.” Masova média tedy
umoziuji komunikaci sméfujici od jednoho zdroje k publiku slozeného z velkého
mnozstvi jedinc. Mezi tato média fadime knihy, noviny, ¢asopisy, filmy, rozhlasové
atelevizni vysilani po internetu, internetové &asopisy a deniky, ...2 S nastupem
pocitacovych siti a rozvojem internetu vznikla média podporujici interpersondlni

I masovou komunikaci, tzv. média sitova, také oznacovana jako nova. Radime mezi né

6 Srov. SCHALLENBERGEROVA, M. Média, medialni vychova a medialni gramotnost. In: BINA, D.,
NIKLESOVA, E. Hleddni novych cest v didaktice slohu a literdrni vychovy. Ceské Budé&jovice: PdF JCU,
2007.s. 23-51.

7 Srov. JIRAK, J., KOPPLOVA, B. Masovd média. Praha: Portal, 2009. s. 36-37.

8 Srov. JIRAK, J., KOPPLOVA, B. Média a spolecnost: Strucny iivod do studia médii a medidlni
komunikace. Praha: Portal, 2003. s. 21-22.
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zpravodajské portaly, vyhledavace, internet, blogy, virtualni socialni sité, pocitacové
hry...).%

S pojmem nova média se setkavame také pii dé€leni médii v rovin¢ technologické,
kdy 1ze média roz¢lenit do tfi hlavnich skupin. Do prvni skupiny patii média tisténa
(knihy, noviny, €asopisy,...), do druhé skupiny média s vysilanym signalem (televize,
rozhlas, telegraf, ...). Tteti skupinu tvoii média nova, ktera jsou totozna s médii,
jez Jirak a Kopplova oznaduji jako sitova.?®
Vzhledem Kk tematickému zaméfeni prace je nasledujici podkapitola vénovana

novym médiim.

1.1.1.1 Novd média
Pojmem nova média byly pivodné oznacovany komunikaéni prosttedky, které

se objevily az po nastupu televize (teletext, videorekordér, videokamera, ...).

Rozvoj technologii na zacatku devadesatych let minulého stoleti ptfinesl inovace
V oblasti novych médii, napfiklad rozvoj internetu, socialnich siti atd.!! Tento rozvoj
s sebou prinesl zménu v oblasti vnimani vyznamu pojmu nova média. Od té doby tvofi
média oznacovana jako nova velmi rtiznorodou a Sirokou skupinu z hlediska funkce,
zpusobu uZivani a prenaseni sdéleni.'?

O novych médiich dnes hovotfime také jako o médiich interaktivnich, sitovych
¢i digitalnich.®® Mezi charakteristické vlastnosti téchto médii fadime napt. interaktivitu,
multimedialitu, sitovost a demokrati¢nost.!* Kopecky uvadi jako jejich dalsi diilezitou
charakteristickou vlastnost globalni ptfesah, kdy pro novd média neexistuji vzdalenosti
a geografické limity. Jsou dostupna z jakéhokoliv mista sité, diky CemuZ nabizeji
flexibilitu, rychlost a tim i zménu Zivotniho stylu.® Dilezitym jednoticim znakem
novych médii je také systém dvoji prezentace, kdy na jedné urovni jsou sdéleni

formulovana ve znamych a srozumitelnych kodech (obrazy, texty, zvuky, ...) a na druhé

% Srov. JIRAK, J., KOPPLOVA, B. Masova média. Praha: Portal, 2009. s. 36-37.

10 Srov. REIFOVA, 1. a kol. Slovnik medidlni komunikace. Praha: Portal, 2004. s. 140.

11 Srov. JIRAK, J., KOPPLOVA, B. Masovd média. Praha: Portal, 2009. s. 37.

12 Srov. Tamtéz. s. 134.

18 Srov. MACEK, J. Pozndmky ke studiim novych médii. Brno: Masarykova univerzita, 2013. s. 19.

14 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 13.

15 Srov. KOPECKY, L. Public relations: Déjiny — teorie — praxe. Praha: Grada, 2013. s. 204.
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urovni jsou tato sdéleni kédovana do sekvenci logickych jedni¢ek a nul binarniho kodu.
S témito kody nedokazou jedinci pracovat a potiebuji ,,piekladatele” — pocitac. Timto
pocitaCem se rozumi jakékoliv zafizeni schopné algoritmické manipulace s daty
V binarnim kédu, at' jiz ma podobu stolniho pocita¢e, mobilniho telefonu, iPadu,
iPodu, ...

Nova média s sebou pfinesla zménu v oblastech reprodukce, archivace a distribuce
obsahu, kdy pocitacové sité umozniuji velmi rychlé Sifeni sdé€leni, navic s minimalnimi
naklady.

Nova média umoziuji obousmérnou komunikaci, dokdzou soucasné sd€leni
pfijimat a vysilat. Jsou decentralizovand, zalozena na obsazich sitové Sifenych
a digitaln¢ kodovanych.!” Umoziuji synchronni i asynchronni komunikaci v modelu
interpersonalni komunikace one-to-one, masové komunikace one-to-many a v modelu
plné vyuzivajicim komunikaéni potencial sit¢ — v modelu many-to-many.'® Mezi tato
média lze tedy fadit naptf. mobilni telefony, pocitacové hry, elektronickou postu,
webové stranky ¢i digitalni televize.®®

Kopecky uvadi, ze je komunikace za pomoci novych médii charakteristicka
zejména pro takzvané ,,digitalni domorodce®, jedince, ktefi se do digitalniho svéta jiz
narodili. Zptsoby a cile jejich komunikace maji svébytné rysy. Jejich socialni status
se zna¢né odvozuje od sounalezitosti K ur¢itym skupinam, od sdileni a spoluvytvareni
uréitych témat.?° Maji pomérné velké moznosti vybrat si, na co se boudou divat,
co budou ¢ist, co poslouchat a jakou kone¢nou podobu bude mit to, co si nakonec

vyberou.?!

18 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 12-13.

17 Srov. Tamtéz. s. 96.

18 Srov. MACEK, J. Pozndmky ke studiim novych médii. Brno: Masarykova univerzita, 2013. s. 96.
19 Srov. REIFOVA, 1. a kol. Slovnik medidini komunikace. Praha: Portal, 2004. s. 140.

20 Srov. KOPECKY, L. Public relations: Déjiny — teorie — praxe. Praha: Grada, 2013. s. 205.

2L Srov. JIRAK, J., KOPPLOVA, B. Masovd média. Praha: Portal, 2009. s. 13.
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1.1.1.1.1 Komunikacni prostiedi novych médii

S rozvojem novych médii vznikaly nové pojmy, mezi néz lze zafadit i pojem
kyberprostor, komunikaéni prostfedi, VnémZ byvaji vyuzivina nova média.?
Na pocatku osmdesatych let dvacatého stoleti se objevily nové proudy v uméni reagujici
na prudky nastup informatiky doprovazeny proménou technologii. Spisovatel William
Gibson a ostatni autofi cyberpunkové literatury se snazili reagovat na trend soudobé
kultury, vniz velmi rychle vzrustala role technologii. V tomto obdobi byl poprvé
Williamem Gibsonem pouzit termin ,kyberprostor, jenz autor ve své knize
pojmenovava jako ,matrix“ a zakldda ho na piedstavé pfimého propojeni jedince
s technologii. Tento prostor je dle Gibsona mozné navstivit po napojeni lidského mozku
Kk pocitaci s vyuzitim elektrod.

Postupné piesel termin kyberprostor z oblasti sci-fi literatury do bézného uzivani.
V souéasné dobé je pojem cyberspace ¢ili kyberprostor chapan jako ,, ...oznaceni vsech
informacnich zdrojii, které jsou k dispozici prostrednictvim pocitacovych siti*.?*
Kyberprostor je tedy oznafeni pro virtudlni svét utvofeny lidmi pomoci pocitact
a telekomunikaénich siti jako paralela ke svétu ,redlnému“.?® Kyberneticky prostor
se v soucasné dobé stava uzce propojen s Zivotem v redlném prostiedi.?

Kyberprostorem vznika zcela nové prostfedi, které s sebou piindsi své vlastni
zakony.?’ Na jedné strané je kyberneticky prostor ovliviiovan rysy sou¢asné spole¢nosti,
na stran¢ druhé si cyberspace vytvaii sva vlastni pravidla vymykajici se fadu, v némz
zila spolecnost po celad staleti. Pokud se chce soucasna spolecnost v kybernetickém
prostoru pohybovat, musi pfijmout novy fad a piizpusobit mu sva stara pravidla.
To s sebou ovSem piinasi celou fadu rizik. Spole¢nost komunikujici v Kyberprostoru

musi tato rizika akceptovat, nebo najit zptsob, jak jim celit.

22 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 13.

2 Srov. JIROVSKY, V. Kybernetickd kriminalita: Nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. Praha: Grada, 2007. s. 17-18.

24 SKLENAK, V. a kol. Data, informace, znalosti a Internet. Praha: C. H. Beck, 2001. s. 471.

25 Srov. LEVY, P. Kyberkultura. Praha: Karolinum, 2000. s. 92.

% Srov. DOUBRAVA, L. Utitelské noviny: tydenik pro ucitele a pfatele Skoly. Virtudlni stopa by neméla
byt hluboka. 2014, ro¢. 117, €. 8, s. 3.

27 Srov. PLAMINEK, J. Komunikace a prezentace: Uméni mluvit, slySet a rozumét. 2., dopl. vyd. Praha:
Grada, 2012. s. 95.
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Jednim ze zdékont, které kyberprostor piinaSi, je dozivotni zaznamenani
zvetejnénych informaci a s tim i spojend moznost jejich zpétného dohledani. Uzivatel
V kyberprostoru by mél tedy vzdy dobie zvazit s kym a za jakym ucelem komunikovat
¢i nekomunikovat. Charakteristicky je pro komunikaci v kyberprostoru také takzvany
»efekt ¢erné diry*, kdy uzivatel odesild informaci do prostredi kyberprostoru, ve kterém
tento signal jakoby znehybni a ¢eka, zda bude adresatovi dorucen a jak na néj bude jeho
piijemce reagovat.

Dalsi se znaki kyberprostoru je ztrata geografickych a prostorovych bariér, kdy
jedinec ztraci povédomi o tom, kde se ¢lovek, se kterym komunikuje, nachézi. Nékteré
dalsi bariéry ptfi komunikaci ovSem naopak vznikaji. Spole¢nost se zaind vyrazné
Clenit na ty, ktefi maji ¢i nemaji ke kyberprostoru pfistup a na ty, ktefi se uméji
¢i neuméji v kyberprostoru pohybovat. Ve virtudlnim svété tak vznikaji celé virtudlni
skupiny a svéty umoziujici zit lidem vedle kazdodenniho Zzivota jesté zivot ,,druhy*.
Cyberspace umoziuje lidem zcela pozménit identitu, komunikujici se tak mohou vnimat
zcela rozdilné nez by tomu bylo pfi osobnim setkani.?8

Od 1. 1. 2015 vstoupil v uc¢innost zakon ¢&. 181/2014 Sb., ktery se vénuje
problematice kybernetické bezpeénosti.?® Zikonem je kyberneticky prostor definovan
jako ,, digitalni prostredi umoznujici vznik, zpracovani a vyménu informaci, tvorené

informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci. >

1.1.1.1.2 Vliv novych informacnich technologii na spolecénost
Vyrazny pokrok v technice s sebou mimo jiné pfinasi nové moznosti zachazeni

s médii, které hraji diileZitou roli pfi tvarovéani lidského chipani, co je norma.’! Média

dale formuji nase postoje, usudky, ndzory a hodnoceni reality. Jsou diilezitym nastrojem

28 Srov. PLAMINEK, J. Komunikace a prezentace: Uméni mluvit, slySet a rozumeét. 2., dopl. vyd. Praha:
Grada, 2012. s. 96-97.

2 Srov. Ceska republika. Zakon &. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich
zakonti (zakon o kybernetické bezpeénosti). In Shirka zdkonii CR, roénik 2014, &ast 75. Dostupné na:
<http://www.zakonyprolidi.cz/cs/2014-181> [cit. 2014-08-29]. ISSN: 1211-1244

30 Tamtéz.

31 Srov. KASIK, P. Vliv masovych médii: Umi vytvotit valku, prezidenta i vlastni realitu. In: Technet.cz
[online]. © 2013 [cit. 2015-03-03]. Dostupné z: http://technet.idnes.cz/ucinky-masovych-medii-Ouv-
/veda.aspx?c=A130114 162701 veda pka
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socializace jedince od nejutlejsiho véku.®? Maji vliv na jedince v oblasti kognitivni,
afektivni 1 psychomotorické.

Nové technologie, zejména internet, poskytuji moznost okamzitého piistupu
k informacim, umoznuji poznavat a pfiblizovat rizné kultury jinych narodi apod.
Neopomenutelny je ovsem také jejich negativni vliv.®® Nova média mohou napiiklad
vyvolavat mylné pocity ¢ paniku, nabadat k nevhodnému chovani, ...%*

Po pocatecnim nadSeni z moznosti, jez nové informacni technologie poskytuji,
nastalo na pocatku 21. stoleti vystfizlivéni, které bylo motivované vzrustajicim
vyskytem sociopatologického chovani, které piedev§im internet umoznuje. Mezi toto
chovani patii naptiklad zneuzivani falesné identity ¢i kyberneticka Sikana (viz kapitola
s nazvem Kyberneticka Sikana).>®

V soucasnosti je Ve spolenosti zaznamendvan nariist nasili v médiich a tim
také nevhodné chovani jako disledek pisobeni negativnich vzorti a obsahd. Propagace
nasili propojend s anonymitou vytvari prostor pro pachani trestné Cinnosti. Internet,
ktery se §ifi do celého svéta, mohou snadno zneuzit osoby, které jednaji s cilem ublizit
Vv kyberprostoru druhym. Osobami s témito umysly pfitom nemusi byt vyhradné dospéli
jedinci, ale také déti a mladistvi, ktefi S internetem vyristaji, prostfednictvim socialnich
siti prozivaji ¢ast zivota na internetu a ¢asto jesté nejsou piipraveni piijimat informace.

Nové informacni technologie umoznuji détem a mladistvym novou formu
komunikace. Mezi dileZitd rizika elektronické komunikace patfi anonymita, jezZ miiZe
vyustit ve zneuziti osobnich udaju ¢i online korespondence. Toto riziko otevira spole¢né
se sklony k negativnim formam chovani, nedostatkem zajmu a pozornosti, Moznosti
kontaktovat druhé osoby kdykoliv a kdekoliv a mnoha dal§imi faktory prostor

pro kybernetickou Sikanu.

32 Srov. Co to je masova spole¢nost. In: MEDIAGRAM.CZ [online]. © 2015 [cit. 2015-03-13]. Dostupné
Z: http://mediagram.cz/dejepis/co-to-je-masova-spolecnost

3 Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 7-9.

3 Srov. SCHALLENBERGEROVA, M. Média, medialni vychova a medialni gramotnost. In BINA, D.,
NIKLESOVA, E. Hleddni novych cest v didaktice slohu a literdrni vychovy. Ceské Budgjovice: PdF JCU,
2007. s. 42.

3 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 15.
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Projevy nadfazovani, fyzické a jiné utoky jiz tedy nejsou vyhradné projevem
tradicni Sikany. Socialni sité, chaty, fora, mobilni telefony a jiné technologie umoznily
rozsifeni Sikany do kyberprostoru.®® Tradi¢ni Sikana tak v soudasnosti ziskava novou

N 24

informacénich prostfedk® — internetem a mobilnimi telefony.*’

1.1.1.1.3 Internet a mobilni telefony
Internet a mobilni telefony na jedné stran¢ spojuji jedince, poskytuji piehled o déni

ve svété, ... Nezanedbatelny je ovSem také jejich negativni vliv, ktery mize byt
ovlivnén mimo jiné nevhodnou vychovou ¢i nizkou informovanosti o rizicich online
komunikace. Neschopnost empatie, neusmeérnéna agrese a nuda se pak mohou zrcadlit
V nespravném pouzivani téchto technologii a nevhodném chovani v kyberprostoru.
Nepatiicné vyuzivani potencidlu téchto technologii pfedstavuje velké nebezpedi,
jez spo€iva ve zneuziti osobnich udajl ¢i jedndni zaloZzeném na urdzkach a pomluvach
druhych lidi, vylouceni jedince z online skupin apod. Nevhodné uZivani internetu
a mobilnich telefoni mize vést také k zavislosti na téchto technologiich, k ztraté

identity a zajmu o okolni svét.>®

1.1.1.1.3.1 Internet
Nézev internet pochédzi ze spojeni dvou slov, anglického slova network (sit),
podle kterého koncila vétSina nazvi americkych pocitaCovych siti, a ptivodné latinské
piedpony inter (mezi).3 Internet je nejmladsi z komunikadnich médii.*® Vznik internetu
je datovan pocatkem Sedesatych let dvacatého stoleti, kdy se ministerstvo obrany
ojenych stati rozhodlo pro vytvoieni nové komunikacéni sité, jez v pripadé
Spojenych stat hodlo p k k té, jez by v pfipad
jakékoliv krize (zejména nuklearni valky) umoziovala rychlou vyménu dat mezi staty,
41

mésty €1 vojenskymi stanovisti.”* Méla tak vzniknout pocitaCova sit’ spolehlivé

% Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 7-10.

37 Srov. SMITH, P. K. et. al. Cyberbullying: coping with negative and enhancing positive uses of new
technologies, in relationships in education settings. In: COST 150801 [online]. 2012 [cit. 2015-03-17]
38 Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013, s. 9.

% Srov. PROCHAZKA, D. Prvni kroky s internetem. 3., aktualiz. vyd. Praha: Grada, 2010. s. 11.

0 Srov. MACHKOVA, H. Mezindrodni marketing. 3. akutaliz. a preprac. vyd. Praha: Grada, 2009.

s. 181.

41 Srov. KRCMAR P. LINUX: Postavte si pocitacovou sit. Praha: Grada, 2008. s. 20.
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propojujici strategické vladni, vojenské a akademické pocitace. Vzhledem Kk tomu,
ze m¢l internet zajistit moznost vymeény strategickych informaci i v piipad¢ jaderného
utoku, patfila mezi z4jmy tvirci co nejmensi zranitelnost sité. Byla proto navrzena
bez centralniho fidiciho centra, aby mohla v pfipad¢ zniceni jedné z pienosovych cest
dojit informace k adresatovi jinou, alternativni cestou.*?

Roku 1969 byl za timto ucelem vytvofen experimentalni program ARPA
(Advanced Research Project Agency), také nazyvan jako ARPANET.*® Casem byly
do programu zahrnuty rizné obchodni spole¢nosti a také jednotlivci. V této dobé

t44

se program nazyval DARPA Internet.” Pojmenovani sit¢ terminem internet se datuje

od roku 1987.%° Termin vznikl zobecnénim pojmu, jenz piivodné oznacoval jednu ze siti
celého programu.*®

Pocet uzivatelli internetu stoupal celou dobu od jeho vzniku a postupné se tak
Z internetu stala nejveétsi pocitacova sit’ svéta. K explozivnimu nartstu pocétu uzivatelt
internetu dochazelo v prvni poloviné devadesatych let. V této dobé byl stale internet
uzivan zejména akademickymi pracovisti, nékterymi firmami a tfady. K radikélni
zméné doslo s nastupem webu. World Wide Web se systémem hypertextovych odkazl
byl snadno ovladatelny i pro laickou vefejnost a stal se tak téméf idedlnim médiem
pro distribuci textovych informaci na internetu. Nabizel velice jednoduchou cestu tém,
ktefi chtéli na internetu informace publikovat. Z webu se postupné stala vysoce
sofistikovand komunikacni platforma, o jejiz uzivani mélo zajem stile vice uZzivatell.
Od poloviny devadesatych let jiz byl internet ve Spojenych statech americkych
a Vv n&kterych dalsich zemich uzivan men§imi firmami i domacnostmi.*’ Roku 1994
se internet rozs$ifil z rukou védcii smérem ke komerénimu uziti. O dva roky pozdéji mél

internet jiz vice nez 55 milionli uZivateli. Roku 2000 uZzivalo internet 250 miliont

42 Srov. PROCHAZKA, D. Prvni kroky s internetem. 3., aktualiz. vyd. Praha: Grada, 2010. s. 12.

4 Srov. PROCHAZKA, D. SEO: Cesta k propagaci viastniho webu. Praha: Grada, 2012. s. 14.

# Srov. HULANOVA, L. Internetova kriminalita pachand na détech: Psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. s. 17.

% Srov. PROCHAZKA, D. SEO: Cesta k propagaci vlastniho webu. Praha: Grada, 2012. s. 11.

% Srov. HULANOVA, L. Internetova kriminalita pdchand na détech: Psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. s. 17.

47 Srov. BEDNAR, V. Internetovd publicistika. Praha: Grada, 2011. s. 43— 44.
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internet vice nez 2 miliardy uzivateld.*

V soucasné dobé se internet jako velmi rozsahld celosvétova pocitacova sit’ stava
dilezitym médiem, které je lidmi denné vyuzivano (ke studiu, ziskédvani informaci,
zabave,...). Principy, na kterych internet stoji, jsou stale stejné, internet si zachovéava
raz decentralizované sité.*® Proméfuje se oviem jeho funkce a dostupnost. Funkci
soucasné podoby internetu je nejen pienos informaci, ale také poskytovani mnoha
sluzeb (napt. webové stranky, elektronicka posta, chat, sdileni soubort, ...). Zatimco
v minulosti byl obsah internetu pro bézné uzivatele dostupny jen obtizné, dnes k nému
mohou mit piistup déti, rodiny, seniofi, ...°° K proméné dochazi také v oblasti
komunikujicich uzll, kterymi se stdvaji nejen pracovni pocitace, ale také servery
nabizejici aplikace a sluzby — mobilni telefony, pocitace v automobilech, ,,chytré*
elektrospotiebic¢e a mnoho dalsich zaiizeni.*

Internet se stava hlavnim prostfedkem interpersonalni komunikace, ktery miize
vyznamné ovlivilovat rozhodovani, chovani, postoje a emoce jedincti. EXistence
internetu umoziuje vznik jakéhosi virtudlniho socialniho prostfedi, v némz se mohou
lidé potkavat, spolupracovat, debatovat, jednat, vyjednavat a sménovat i vymenovat
informace a zbozi. ® Manfred Spitzer, psychiatr zabyvajici se problematikou $ikany,
upozoriiuje na skutecnost, Ze internet méni nejen naSe mysleni, pamét’ ¢i pozornost,
ale také nase socialni vztahy.®® Pfi internetové komunikaci dochdzi k zaméfeni
komunikujiciho na sebe a své prozZivani, coz vede k posileni individualistickych
a egoistickych tendenci jedince. Lidé Casto upiednostiiuji pro svou lehkou dostupnost
internetovou komunikaci oslabenou o metakomunikaéni slozku pied komunikaci tvati
V tvaf, ¢imz oslabuji své socialni dovednosti.>* Policejni psycholozka Ludmila Cirtkova

dale varuje pied skute¢nosti, ze ,,(...) internet, predevsim u deti, svoji virtualitou svadi

“8 Srov. PROCHAZKA, D. SEQ: Cesta k propagaci viastniho webu. Praha: Grada, 2012. s. 14.

49 Srov. KRCMAR P. LINUX: Postavte si pocitacovou sit. Praha: Grada, 2008. s. 2.

% Srov. PROCHAZKA, D. Prvni kroky s internetem. 3., aktualiz. vyd. Praha: Grada, 2010. s. 11.

51 Srov. BEDNAR, V. Internetova publicistika. Praha: Grada, 2011. s. 34.

52 Srov. HULANOVA, L. Internetovd kriminalita pachand na détech: Psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. s. 27.

53 Srov. SPITZER, M. Digitdlni demence. Brno: Host, 2015. s. 104.

5 Srov. HORSKA, B. LASKOVA, A., PTACEK, L. INTERNET JAKO CESTA POMOCI. Praha: Slon,
2010. s. 20.
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K pocitu, zZe jde jen o hru. Vyréena urdzka, falesné obvinéni, nebo dokonce zosnovany
utok na spoluzaka maji vsak na monitoru pocitace ¢i na displeji mobilu stejnou, ne-li

dokonce vétsi vahu ne? zI1é chovani ve svété redlném.™°

1.1.1.1.3.2 Mobilni telefony
Ptelom 19. a 20. stoleti s sebou pfinesl mimo jiné také prvni pokusy o bezdratovou

komunikaci, kdy Guglielmo Marconi experimentoval s pienosem jazyka kodovaného
pomoci Morseovy abecedy. Roku 1901 byl Marconim uskutecnén prvni
mezikontinentdlni pienos. Prvni mobilni telefon byl pfedstaven firmou Motorola
az Vroce 1983, ktery m¢l hodnotu zhruba 100 000 K¢&, vazil 2 kilogramy a baterie
vydrzela pal hodiny. V Ceské republice byla roku 1991 zprovoznéna prvni mobilni sit’
tehdejSim operatorem Eurotel, ktery zprovoznil vroce 1996 1 digitalni sit GSM
(anglicka zkratka Global System for Mobile Communications), ktera s sebou ptinesla
obrovsky boom v pouzivani mobilnich telefont vetejnosti.

Mobilni telefon ptestal postupem casu slouzit pouze K telefonovani, v roce 1992
byla odeslana prvni textova zprava na svété, takzvana SMS (anglicka zkratka Short
Message Service) zprava. Mobilni telefony umozZiuji ptenos textu, zvuku, obrazkl
avidei zpravou MMS (zkratka z anglického Multimedia Messaging Service). Diky
vyvoji komunikaénich technologii umoziiuji mobilni telefony také fadu dalSich funkci:
fotografovéni, nati¢eni videa, p¥istup k internetu, e-mailu a dali.*

Zatimco na poc¢atku odpovidaly funkce mobilnich telefont jejich ndzvu, v sou€asné
dobé mobilni telefon pfebird moZznosti a funkce vSech ostatnich novych technologii.
Stava se miniaturnim multimedidlnim zafizenim, které je nezbytnym pomocnikem
digitalniho ¢lovéka informaéni spole¢nosti.”’

Pocet uzivatelli mobilnich telefonli prudce vzrista zejména od poloviny 90. let 20.
stoleti. V soucasnosti se diky vyvoji mobilnich technologii dostavaji mobilni telefony

do rukou déti diive, nez kdykoliv pfedtim. Rodi¢e je détem kupuji, aby mohli déti

% DOUBRAVA, L. Utitelské noviny: tydenik pro ucitele a pratele Skoly. Virtudini stopa by neméla byt
hlubokad. 2014, ro¢. 117, €. 8, s. 3.

% Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 45.

57 Srov. SAK, P. a kol. Clovek a vzdélani v informacni spolecnosti: Vzdélavani a Zivot

V komputerizovaném svété. Praha: Portal, 2007. s. 39.
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kontaktovat a védéli, kde se nachazi.®® Fischer a Skoda oviem upozortiuji na skutecnost,
ze: ,,(...) rodice, kteri porizuji détem mobilni telefon, casto ziskavaji klamny pocit,
Ze castéjsi telefonni kontakt nahradi kontakt osobni. Diisledky mohou negativné ovlivnit
vwvoj ditéte i rodinné vztahy. “>°

Déti vnimaji funkci mobilnich telefont zcela rozdiln€ od dospélych, povazuji je
jako prostiedky na hrani, foceni, stahovani novych obrazki a melodii z internetu, ...

Mobilni telefony umoziuji dilezity zptisob komunikace, posilani textovych zprav.
Tato komunikace ovSem muze byt snadno zneuzita ke kybernetické Sikan¢, kdy mohou
byt rozesilany textové zpravy s negativnim obsahem. Kromé psychickych dopadi, které
tyto zpravy mohou na jedince mit, je také ¢asto financné naro¢né takové SMS a MMS

zpravy piijimat a reagovat na ng.%

1.2 Kyberneticka Sikana

Pojem kyberneticka Sikana, jenz pochazi z anglického spojeni cyber bullying,
oznacuje druh psychické Sikany, kdy agresor vyuziva informac¢nich a komunikaénich
technologii.®* Definice i charakteristika Kkybernetické Sikany nejsou jednozna¢né
ani jednotné. PfiCinou je snaha popsat a uchopit kyberneticky prostor, jenz se diky
vyvoji novych informacénich a komunikac¢nich technologii neustale proméhuje.®2

Jako kybernetickou Sikanu lze oznalit obtéZovani, poniZovani, vyhrozovani,
tryznéni a jiné Utoky, jez jsou pachany za pomoci mobilnich telefontl, internetu a jeho
riznych aplikaci. Cilem agresorova chovéani je zdmérné vyvést obét z rovnovéihy 3.
Jedna se o spolecensky nezadouci chovani a socialné patologicky jev.®*

Kyberneticka Sikana se muZe odehravat na riznych internetovych platformach

S riznorodymi vlastnostmi: na socidlnich sitich, na webovych strankéach, aplikacich

%8 Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 25.

5 FISCHER, S., SKODA, I. Socidlni patologie: Zdavazné socialné patologické jevy, priciny, prevence,
moznosti reSeni. 2., rozSifené a aktualizované vydani. Praha: Grada, 2014. s. 136.

60 Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 25.

61 Srov. MERTIN, V., VANKATOVA, E. a kol. Patologické vztahy ve skupiné: Materidly pro vychovné
poradce a metodiky prevence na ZS a SS. Praha: Raabe, 2012. s. 4.

62 Srov. DOUBRAVA, L. Utitelské noviny: tydenik pro ucitele a pfatele Skoly. Virtudlni stopa by neméla
byt hluboka. 2014, ro¢. 117, €. 8, s. 3.

8 Srov. MERTIN, V., VANKATOVA, E. a kol. Patologické vztahy ve skupiné: Materidly pro vychovné
poradce a metodiky prevence na ZS a SS. Praha: Raabe, 2012. s. 4.

6 Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 25.
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pro synchronni komunikaci (napt. Skype), V chatovacich mistnostech, e-mailech,
v online interaktivnich hrach, ve zpravach poslanych pfes mobilni telefon (SMS a MMS
zpravy).%

Kybernetickou Sikanu nelze zaménovat s pratelskym Skadlenim, hrou a zabavou
¢i s pouzitim stejné sily, prostiedkil a zpisobti online komunikace.

Jako se synonymy k pojmu kyberneticka Sikana se Ize setkat v odborné literatuie
s terminy: kyberSikana, digitalni Sikanovani, SMS Sikanovani, textové Sikanovani,
internetové Sikanovani, kyberobtézovani, kyberneticka agrese, online Sikanovani, online
socialni krutost, ...%®

I ptes skutecnost, ze je kyberneticka Sikana zavazny jev, jenz muze mit nedozirné
nasledky, v odborné literatufe se touto problematikou zabyva jen mald ¢ast publikaci.
Tato skutecnost je zpisobena faktem, Ze je fenoménem kybernetické Sikany pomérné
novy, objevil se zhruba pied deseti lety v navaznosti na rozvoji informacnich
a komunikaénich technologii.®’

S kybernetickou Sikanou se musi vyrovnavat nejen obét, agresor a publikum,

ale také ugitelé, rodi¢e a na vyssi trovni také instituce, kterych se dany problém tyka.®

1.2.1 Sikana offline jako vychodisko online Sikany

Tradi¢ni Sikana (Sikana offline) je Uzce spjata s kybernetickou Sikanou (Sikanou
online). Pro pochopeni kybernetické Sikany je tfeba znat znaky Sikany tradi¢ni, ze které
Sikana online vychazi. V ptipad¢ kybernetické Sikany se ¢asto jedna o ,,roz$ifeni* agrese
probihajici v offline svété do svéta online. Je daleko vice pravdépodobné, Ze se obéti
kybernetické Sikany stane jedinec, ktery jiz ma zkuSenosti s tradi¢ni Sikanou,

nez jedinec, ktery tyto zkusenosti nema.%°

8 Srov. SEVCIKOVA, A. DETI A DOSPIVAJICI ONLINE: Vybrand rizika pouzivani internetu. Praha:
Grada, 2014. s. 121.

6 Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 10-12.

87 Srov. SPITZER, M. Digitdlni demence. Brno: Host, 2015. s. 103.

88 Srov. SEVCIKOVA, A. akol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha: Grada, 2014. s. 119.

% Srov. SEVCIKOVA, A. a kol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha: Grada, 2014. s. 120-125.
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ProtoZze je znalost poznatk o tradi¢ni Sikan€ nezbytna pii hledani cest, jak zabranit
vzniku kybernetické Sikany, vénuje se tato podkapitola zakladni problematice Sikany
tradi¢ni.”

Sikana offline byva definovana jako umyslné, opakované agresivni jednani,
kdy mezi agresorem a obéti existuje mocenska nerovnovaha a obét’ se nemuize snadno
branit. Pro tradi¢ni Sikanu je charakteristické, Ze agresor byva zpravidla fyzicky
zdatnéjsi nez obét’ nebo ma vyhodu v podobé pozice ve skupin€. O tradi¢ni Sikané lze
hovofit pouze v piipadé, ze obét’ vnima chovani agresora jako ublizujici. Soucasné musi
platit, Ze obét’ agresora umysln¢ neprovokuje a k utoktim dochazi v prostiedi, jez neni
snadné opustit (tfida, $kola, ...).”* Podstatou tradi¢ni Sikany je fakt, Zze agrese neni
prostiedkem k dosazeni konkrétniho zisku, ale je cilem agresorova jednani.’?

Ptedni ¢esky odbornik, ktery se zabyva problematikou Sikanovéni, etoped Michal
Kolaf, ve své knize upozorituje na dilezitost vnimani tradi¢ni Sikany ze tfi hledisek:
behavioralniho, psychodynamického a socialnépsychologického. Z behavioralniho
hlediska je tradi¢ni Sikana posuzovéana jako patologické chovani, pti kterém dochazi
Kk porusovani Skolnich pravidel ¢i dokonce k napliiovani skutkové podstaty trestnych
¢int. Tento vngjsi pohled je dualezity pro prvni orientaéni posouzeni, v praxi je
nejbéznéjsi a casto také jediny. Pokud na Sikanu nahlizime na zékladé
psychodynamického hlediska, vnimdme ji jako =zavislost — zavislostni vztah
mezi agresorem a obéti. Ublizovani obéti se muiZze stat pro agresora slasti, ktera ho stale
vice ovlada. Frekvenci a intenzitu slasti pak potifebuje navySovat. Agresor ob&t’ stale
vice potfebuje a stavad se na ni zavisly. Zavislost mize pocitovat také obét vici
agresorovi. Tato zavislost muze vyustit v identifikaci sagresorem, kterd se muze
proménit dokonce v sympatii ¢i lasku. V takovém piipadé lze hovofit o takzvaném
,pseudostockholmském  syndromu®. Na zakladé¢ trettho hlediska, hlediska

socialnépsychologického, je na tradi¢ni Sikanu pohlizeno jako na poruchu vztahl

" Srov. ROGERS, V. Kybersikana: Pracovni materialy pro ucitele, dky i studenty. Praha: Portal, 2011.
s. 8.

" Srov. SEVCIKOVA, A. a kol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha: Grada, 2014. s. 120-125.

2 Srov. VASUTOVA, M. a kol. Promeény §ikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 53.
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ve skuping. Sikana neni zileZitosti jen obéti a agresora, d&je se v kontextu vztahi
konkrétni skupiny. Sikana je tedy vzdy t&Zkou poruchou vztahti skupinového
organismu.

Kolar ve své knize dale upozoriiuje nejen na nutnost porozuméni trojrozmérnému
modelu Sikanovéni, ale také na nezbytnou znalost zakladnich i neobvyklych forem
Sikany.”® ZdUraziuje také duleZitost porozuméni takzvanému ,,zakryvajicimu
a protitrazovému systému®, jenz je zalozen na znalosti mechanismi typickych
pro Sikanu a vymykajicich se béznym zkuSenostem, takzvanému ,.komplotu velké
Sestky®, jenz obsahuje Sest nastrah pro jedince nahliZejiciho do problematiky Sikany.
~Komplot velké Sestky™ charakterizuje Sest zvlaStnosti v chovani agresora, obéti,
publika, rodicl agresora, rodict obéti a pedagogii. Typické je pro néj chovani obéti,
kdy od ni lze jen obtizné ziskat podrobn&jsi a Casto i objektivni informace. Agresofi
Casto uporn¢ a vynalézavé lzou, pouzivaji faleSné svédky a nuti obéti ke lhani
¢i odvolani vypovédi. Pro ostatni cleny nemocné skupiny je ptiznacny strach vypovidat,
vnimaji to jako ,,bonzovani“. N¢kteti rodi¢e agresort chrani své déti za kazdou cenu.
Néktefi rodice obéti se obavaji spolupracovat pii vySetiovani. U né€kterych piipadii
Sikany pedagogové brani agresory a nevédomé zabratiuji vySetfovani.’

Tyto poznatky je tfeba vnimat jako nezbytné kli¢e umoznujici promysleny vybér
ucinnych metod. Bez téchto védomosti neni mozna bezpecna pomoc pfii Sikang. Takova

pomoc se stava v rizikovou a v zasadé vzdy chybnou.”

1.2.2 Sikana offline vs. Sikana online

Podstata a fada mechanismi tradi¢ni Sikany je stejna také pro Sikanu kybernetickou.
Mezi tyto charakteristiky lze zatadit skutecnost, ze v obou pfipadech se jedna o vztahy
mezi lidmi. Obé formy Sikany jsou nezadouci, zranujici, perzistentni a zameérné.
Zahrnuji psychické nasili a zplsobuji psychickd traumata. Jsou povazovany za problém,

jenz je nutno fesit.

3 Srov. KOLAR, M. Novd cesta k 16¢bé Sikany. Praha: Portal, 2011. s. 31-45.
7 Srov. Tamtéz. s. 96-107.
5 Srov. TamtéZ. s. 29-30.
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Zatimco nékteré charakteristiky offline a online Sikany jsou shodné, existuje
mezi tradiéni a kybernetickou $ikanou cel4 fada rozdila, které je nutné si uvédomit.’
Zasadni rozdil, jak jiz ze samotnych nazvi vyplyva, spociva v tom, ze Sikana offline
probiha tvafi v tvar, ,,face to face®, tedy v osobnim piimém kontaktu. Online Sikana
vyuziva prosttedki informacnich a komunikacnich technologii. Odehrava se,
bez ptimého kontaktu, ve svétd virtudlnim.’’

Nasledujici podkapitoly se vénuji dal§im zakladnim rozdilim mezi kybernetickou

a tradi¢ni Sikanou (zbrané, publikum a publicita, anonymita aktérl, opakovanost utokd,

agresor a obé&t kybernetické a tradi¢ni Sikany).

1.2.2.1 Zbrané sikany
Kyberneticka Sikana ma k dispozici mnohem G¢inn&jsi zbrané nez Sikana offline.’®

Kolaf ve své knize uvadi, Ze Sikana kybernetickd ,, (...) oproti konvencnim zbranim —
dopisy a telefony — wuziva zbrané hromadného niceni — internet a mobil. Tyto
, prednosti*“ kybersikany maji drtivé dopady: dovoluji prondasledovani obéti kdykoliv
a kdekoliv (24 hodin denné). Obét nemd tiniku.”’® Pokud ob&t vyuzije néktery
z moznych technickych postupti pro zabranéni utokd (nahlaseni nevhodného obsahu,
blokovani kyberttocnika, ...), agresor mad moznost zalozit si novy (neblokovany) ucet
aV kyberutoku pokracovat. Jestlize obét opusti prostiedi, vnémz se kyberneticka
Sikana odehrava (naptiklad profil na socialni siti), agresor mé zpravidla moznost si ob&t’

znovu vyhledat.®

1.2.2.2 Publikum a publicita Sikany
Udinné zbrané kybernetické Sikany zajistuji moznost rozsihlého, dokonce
i svétového publika, které mize sledovat ponizeni a utrpeni obéti.8! V piipadé, Ze toto

publikum rozsituje ponizujici material dale, stava se také agresorem.®?

6 Srov. KOLAR, M. Novd cesta k 1é¢bé Sikany. Praha: Portal, 2011. s. 86.

7 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 80.

78 Srov. KOLAR, M. Novd cesta k 1é¢bé §ikany. Praha: Portal, 2011. s. 86.

" Tamtéz. s. 86.

8 Srov. SEVCIKOVA, A. a kol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha: Grada, 2014. s. 122.

81 Srov. KOLAR, M. Novd cesta k 16¢bé Sikany. Praha: Portal, 2011. s. 86.

29



V piipad¢ kybernetické Sikany se mize rozrist do nebyvalych rozméri spolecné
s publikem také publicita.?® |, Ukazuje se, ze médium jako takové neni az tak dilezité
aze to, co obéti povazuji za nejvic zranujici u tradicni a kybersikany, je prave

publicita. 3 Tato skute¢nost je jednou z pii¢in, proé¢ né&ktefi odbornici posuzuji

kybernetickou Sikanu za zdvazn&jsi nez Sikanu tradi¢ni.®

1.2.2.3 Anonymita aktérii Sikany
Modernimi zbranémi je zajiSténa také anonymita Kyberatoku, které umoziuji

predstirat faleSnou identitu. Tato anonymita dodava agresorovi kyberSikany zna¢nou
silu a u obéti, kterd nevi, pted kym se ma branit, zplsobuje pocity beznadéje
a bezmoci.?® Anonymita snizuje odpovédnost jedince za své ¢&iny.®” Je prokazano,
Ze anonymitu nevyuzivaji jen jedinci se zlo¢innymi umysly, ale ma také vliv na chovani
a adekvatné tomu se méné snazi o pfiméfené socialni chovani.®® Psychiatr Manfred
Spitzer ve své publikaci uvadi, ze ,, (...) anonymita, umoznéna teprve digitalnimi médii,
vede také k tomu, ze mladistvi se nechavaji strhnout k takovym druhiim chovani, jaké by
si ditve vobavich ze socidlni kontroly nikdy nedovolili.*®® Ivester navic ve své
publikaci uvadi, ze v kybernetickém prostoru se takto lidé casto chovaji bez vycitek
svédomi. Tento jev, oznacovan jako online efekt bezzdabranosti, byva vysvétlovan tim,
Ze anonymita mize vést k pocitu, Ze si lidé mohou v kybernetickou prostoru délat to,
co chtéji a za své ¢iny v tomto prostoru tedy nenesou odpoveédnost. Tito lidé tak ztraci

Vv kybernetickém prostoru socialni zabrany.*

8 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 79.

8 Srov. SEVCIKOVA, A. a kol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha: Grada, 2014. s. 122.

8 Tamtéz. s. 122.

8 Srov. Tamtéz. s. 122.

8 Srov. ROGERS, V. Kybersikana: Pracovni materidaly pro ucitele a Zaky i studenty. Praha: Portal, 2011.
S. 32.

87 Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 42.

8Srov. SPITZER, M. Digitalni demence. Brno: Host, 2015. s. 102-117.

8 SPITZER, M. Digitdlni demence. Brno: Host, 2015. s. 103.

% Srov. IVESTER, M. lol...OMG: What Every Student Needs to Know About Online Reputation

Management, Digital Citizenship and Cyberbullying.Reno: Serra Knighz Publishing, c2012. s. 10—11
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Pocit anonymity mize vést také k publikovani velmi intimnich Gdajt, které mohou
byt snadno zneuzity a zpusobit jedinci problémy v oblasti mezilidskych vztaht
€1V profesnim zivoté. Tyto informace mohou byt zdroven zneuzity anonymnim

agresorem pro Ucely kybernetické $ikany.%!

1.2.2.4 Opakovanost utokii Sikany

Jednorazovy tok kyberagresora mize obét’ zranovat opakované. Obét’ ma moznost
se neustale vracet k ponizujicimu sdéleni ve formé textu ¢i obrazku. Pokud je toto
ponizujici sdéleni vyvéSeno na internet, mize s nim dale nakladat kdokoliv jakkoliv.
Sd&leni tak dale Zije vlastnim Zivotem.%2

Opakovani muze byt zplsobeno nejen agresorem, ale také publikem, které
ponizujici material komentuje, ,,lajkuje (dd pod material ,,To se mi libi*) ¢i preposila.
Pokud se ve virtudlnim prostfedi objevi naptiklad ponizujici fotografie obéti, s kazdym
dals$im pfeposlanim ¢i sdilenim, nebo dokonce skazdym dal§im svédkem,

jenz fotografii spatii, miizeme povazovat zranéni obéti za opakované.®®

1.2.2.5 Agresor a obét sikany
Zatimco agresor tradi¢ni Sikany byva fyzicky zdatny, verbalné obratny a orientuje

se dobfe v socidlnich vztazich, agresorovi kybernetické Sikany k utoku postaci mobilni
telefon, pocitac a internet. Agresor tradi¢ni Sikany vyuziva tedy fyzickou a socidlni
prevahu, zatimco v kybernetické Sikané¢ mu postaci pokrocila znalost informacnich
a komunikacnich technologii.

Obét’ tradicni Sikany je fyzicky a socialné slabsi neZz agresor, obéti kybernetické
Sikany se muze stat prakticky kdokoliv, zejména jedinci s mensi znalosti informacnich

a komunikaénich technologii.®*

9% Srov. SEVCIKOVA, A. akol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha: Grada, 2014. s. 56.

9% Srov. KOLAR, M. Novd cesta k 16¢hé Sikany. Praha: Portal, 2011. s. 87.

% Srov. SEVCIKOVA, A. akol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha: Grada, 2014. s. 121-122.

% Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 79.
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Agresor tradi¢ni Sikany zakazuje obéti se o Sikané zminovat. Obét’ v piripadé
kyberSikany se boji o Sikané zmifovat i bez vyhruzek agresora z divodu strachu

ze zakazu pouzivani informaénich a komunikaénich technologii.®®

1.2.3 Formy kybersikany

Clenéni jednotlivych forem kybernetické Sikany neni v odborné literatuie jednotné.
Rada autord pod pojem kyberneticka Sikana zahrnuje obecné vsechny projevy
kybernetické kriminality, véetné nasili pachaného na détech a mladistvych. Neékteti
autofi rozliSuji formy kybernetické kriminality na zékladé¢ zneuzivanych prostiedki.
Toto ¢lenéni je slozité zejména z diivodu rozvoje technologii.”®

Naésledujici kapitoly uvadéni jedno z moznych ¢lenéni forem kybernetické Sikany,
které ve své publikaci Cyberbullying and cyberthreats: responding to the challenge
of online social aggression, threats, and mistress uvadi Nancy E. Willardova:
rozohnovani, obtéZzovani, pomlouvani, odhaleni a podvod, vylouceni, pronasledovani,
veselé¢ fackovéani, vydavani za nékoho, vydévani za nékoho jiného na internetu

za i¢elem osobni schiizky vedouci k obtézovani.%

1.2.3.1 Rozohnovani — flaming
Rozohnovani neboli flaming oznacuje prudkou hadku, jez probiha mezi dvéma

¢ivice uzivateli virtualniho komunika¢niho prosttedi (chaty, diskusni fora, ...).
Pii flamingu se setkdvame s nadavkami, urdzkami, uto¢nou rétorikou ¢i dokonce
vyhruzkami. Pro chapani takové hadky jako flamingu, musi byt splnény charakteristické
rysy kyberSikany — zdmér agresora poSkodit obét’, vnimani dané situace na strané obéti
jako ublizujici apod.®®

S flamingem se muzeme setkat zejména v diskusich tykajicich se politiky, sportu,
nabozenstvi, filozofie ¢i dal§ich problému, jez ndzorové rozdéluji spolecnost. Cilem

utoki kyberagresora je obét urazit nebo ji vtahnout do podobného zplsobu

% Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 42.

% Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 82.

% Srov. WILLARD, N. E. Cyberbullying and cyberthreats: responding to the challenge of nnline social
aggression, threats, and mistress. Champaign: Research Press, 2007. s. 5-11.

% Srov. CERNA, A. a kol. KYBERSIKANA: Priivodce novym fenoménem. Praha: Grada, 2013. s. 26.
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komunikace. V pripad¢ ignorace Kyberagresora ostatnimi uzivateli se agresor zpravidla
snazi zablokovat komunikaci takzvanym tapetovanim, tedy zahlcenim dané sluzby
opakovanym vkladanim textt. Osoby podnécujici tyto spory jsou oznaCovany pojmem

,.,internetovi trollové®.%°

1.2.3.2 Obteézovani — harassment

Obtézovani probihd nejCastéji za pomoci opakovaného odesilani urazlivych,
Gtoénych, nevyzadanych nebo vyhruznych sdéleni!””® Tato sdéleni mohou byt
dorucCovana prostiednictvim SMS zprav, chatu, e-maili, telefonu ¢i socidlnich siti typu
Facebook. Obét muze piijimat zraiujici zpravy kdykoliv je online nebo si zapne

mobilni telefon. Na rozdil od flamingu je zrafiovani pouze jednostranné. 1%t

1.2.3.3 Pomlouvani — denigration
Jako denigration je oznaCovano uvefejiovani nebo posilani pomluv a osoCovani

s cilem zni¢it povést daného jedince mezi piateli.'%? Zasilané informace mohou byt
hanlivé, nepravdivé, urdzlivé, zesméSiujici a mohou byt zvefejnény napiiklad
na osobnim blogu, webu, na socialnich sitich, v diskusnich forech, ... Obét’ této formy

kybernetické sikany neni pfimym piijemcem téchto informaci.'®®

1.2.3.4 Odhaleni a podvod — outing and trickery
Do této formy kybernetické Sikany lze zatadit zvefejfiovani intimnich, osobnich

¢itajnych sdéleni. Outing je realizovan ve chvili, kdy kyberito¢nik obdrzi intimni
osobni sdéleni, které preposila dale. Zvetejnéni erotickych fotografii byva napiiklad

asté jako pomsta za ukondeni vztahu mezi partnery.'® Trickery nastava v p¥ipadg,

9 Srov. KOPECKY, K., KREJCI, V. Rizika virtudlni komunikace: Prirucka pro ucitele a rodice [online].
Olomouc: NET UNIVERSITY, [cit. 2015-01-27]. Dostupné z: http://www.e-nebezpeci.cz/index.php/ke-
stazeni/materialy-pro-studium-studie-atd?download=10%3Abrozura.

190 Srov. ROGERS, V. Kybersikana: Pracovni materialy pro ucitele a Zdky i studenty. Praha: Portal,
2011.s. 35.

101 §rov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 85.

102 groy. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 19.

103 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 86.

104 Srov. WILLARD, N. E. Cyberbullying and cyberthreats: responding to the challenge of nnline social
aggression, threats, and mistress. Champaign: Research Press, 2007. s. 9.
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ze kyberutocnik ziskd od obéti intimni sdéleni diky 1zivému pfislibu zachovani

soukromli, pfi¢emz tyto citlivé informace poté umysIné zvetejni. %

1.2.3.5 Vylouceni — exkluze
Pti této formé kybernetické agrese je obét’ vyloucena z online skupiny, do které by

chtéla & méla patiit.!%® Jedinec se tak stdva ve virtudlnim prostfedi opustény,
bez pratel.1%” Ackoliv postrddd vyloudeni piimy prvek agrese, byva pro obé&t &asto
velice bolestivé. Tato bolest je zplsobena frustraci z nenaplnéni potfeby — potieby

jedince nékam patiit, byt soucasti skupiny a jejiho déni.1%®

1.2.3.6 Pronasledovani — cyberstalking

Pojem cyberstalking oznacuje sledovani, slidéni nebo pronasledovani obéti a jejich
blizkych ze strany kyberuto¢nika, ktery k takové cinnosti vyuzivd moderni ICT
prostiedky.%® Cyberstalking obsahuje opakované zasilani zprav, jez obsahuji vyhruzky,
zastradujici a vyhruzna sdéleni ¢i dokonce vydirani.'’® Sougasti cyberstalkingu byvaji
také kyberatoénikovy vyhruzky tykajici se fyzického napadeni, ve které mize
cyberstalking prechazet.!!!

Urceni hranice mezi cyberstalkingem a harassmentem neni zcela jednoznacné.
Z obtézovani se stava cyberstalking napiiklad v okamziku, kdy se obét’ kybernetické

Sikany za¢ina obdvat o svou bezpeénost a své zdravi.!'?

1.2.3.7 Veselé fackovani — happy slapping
Happy slapping je pomérné novy fenomén spocivajici v nafilmovani obéti

v okamziku, kdy je zesméSnovana Ci fyzicky napaddna. Tento obrazovy zaznam je

105 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 86.

106 Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 20.

107 Srov. DAMBACH, K. E. Wenn Schiiler im Internet mobben: Prdiiventions- und Interventionsstrategien
gegen Cyber-Bullying. Miinchen: Reinhardt, c2011, s. 17.

108 Srov. CERNA, A. a kol. KYBERSIKANA: Privvodce novym fenoménem. Praha: Grada, 2013. s. 25.
109 §rov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravskeé univerzity, 2010. s. 87.

110 Srov. WILLARD, N. E. Cyberbullying and cyberthreats: responding to the challenge of nnline social
aggression, threats, and mistress. Champaign: Research Press, 2007. s. 10.

11 §royv. CERNA, A. a kol. KYBERSIKANA: Privodce novym fenoménem. Praha: Grada, 2013. s. 26.
12 §rov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 87.
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nasledné zvefejnén prostfednictvim internetu. Poprvé se udalost happy slappingu udala
v Londyné roku 2004.1%3 Pfi tdchto udalostech byla vyuzivana skryta kamera, kdy obét
byla nafilmovana v okamziku, kdy byla fyzicky napadena a tento zaznam byl nasledné
zvetejnén.

Tyto fyzické utoky jiz nemusi obsahovat jen fackovani, ale mohou se svou
zavaznosti stupniovat, dokonce az za hranici zakona. Dusledky happy slappingu mohou
byt nedozirné, existuji piipady, kdy zveiejnéni ponizujiciho videa vedlo az k sebevrazdé
obéti. 114

Utoky mohou byt mifeny také smérem k bezdomovciim &i spodivat V nieni
majetku (hromadnych dopravnich prostfedkd, vefejnych lavicek apod.). V tomto

piipadé se jedna o tzv. bumfights.!*®

1.2.3.8 Vydavani za nékoho — impersonation

Impersonation je formou kybernetické Sikany zaloZené na zneuZziti jména, hesel
¢i jinych identifika¢nich udaji patfici obéti, které ziska agresor za ucelem vydavani
se za obét. Agresor poté pod zménénou identitou vyuziva rizné formy kyberSikany
smérem k dal$im obétem, ty poté z téchto praktik obviiuji nevinnou osobu. Tato forma
kybernetické sikany byva také oznadovéana jako kradez identity. 1
Kyberuto¢nik muze také vystupovat pod identitou obéti se zamérem komunikovat

s jejimi prateli a zapficinit tak zna¢né $kody v oblasti jejich socidlnich vztaha. '’

1.2.3.9 Vydavani za nekoho jiného na internetu za ucelem osobni schiizky vedouct
k obtézovani — cybergrooming
Kopecky a Krejci ve své publikaci uvadi, Ze cybergrooming ,,(...) je druhem

psychické manipulace realizované prostrednictvim internetu, mobilnich telefonu

a dalsich souvisejicich technologii. “''® Pojem cybergrooming oznacuje takové chovani

113 §rov. HOLLA, K. Elektronické Sikanovanie: Novd forma agresie. Bratislava: IRIS, 2010. s. 21.

114 §rov. CERNA, A. a kol. KYBERSIKANA: Privvodce novym fenoménem. Praha: Grada, 2013. s. 27.
115 §rov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 87-88.

116 Srov. Tamtéz. s. 87-88.

117 Srov. CERNA, A. a kol. KYBERSIKANA: Privodce novym fenoménem. Praha: Grada, 2013. s. 27.
U8 KOPECKY, K., KREICI, V. Rizika virtudlni komunikace: Prirucka pro ucitele a rodice [online].
Olomouc: NET UNIVERSITY, [cit. 2015-01-27]. Dostupné z: http://www.e-nebezpeci.cz/index.php/ke-
stazeni/materialy-pro-studium-studie-atd?download=10%3Abrozura.
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agresord, které ma v obé¢ti vyvolat faleSnou divéru vedouci k realizovani osobni
schlizky, kterd mize vyustit v sexualni zneuziti obé¢ti, détskou pornografii, zneuziti
obéti pro détskou prostituci apod.''® Cilem kyberuto¢nika miize byt také manipulace
s ditétem ¢i mladistvym vedouci k projeviim terorismu, kdy se ob&t’ ve jménu viry stdva
teroristou.'%°

Obéti cybergroomingu byvaji nejcastéji divky ve véku 11-17 let, které travi velké
mnozstvi svého volného casu v online prostiedi, kde navazuji virtualni kontakty
za ucelem hledani ptatel ¢i zivotnich partnert. Déti a mladistvi byvaji snadnou obéti
cybergroomingu zejména pro jejich nedostatecné rozvinuté socidlni dovednosti a diky

malym Zivotnym zkusenostem.'?!

1.2.4 AktéFi kybersikany

Jedince zapojené do kybernetické Sikany Ize rozdélit do tii skupin, mezi néZ se fadi
aktéfi (agresofi), obéti a pfihlizejici (publikum).}?> Na vzniku a vyvoji kybernetické
Sikany ma vliv sociadlni role a pozice jednotlivych aktér, skupinové normy
a také struktura a procesy ve vrstevnickych skupinach.?®

Na rozdil od Sikany tradiéni natolik neurcuje skupinova pozice aktért,
zda se mohou stat obétmi ¢i agresory. Ve virtualnim svEété se muze stat agresorem
jedinec, jenz za sebou nema podptirny vliv svého okoli a oblibend a uznavana osoba se
mize snadno stat obéti utoku.'* Na to, zda ke kybersikané dojde a jak se bude dale
vyvijet, maji hlavni vliv zejména dysfunkéni vztahy v dané skupiné ¢i kolektivu. Tento

vliv ve vétsing ptipadt pied¢i vliv osobnich charakteristik zi¢astnénych.'?®

119 Srov. KOPECKY, K., KREJCI, V. Rizika virtudlni komunikace: Prirucka pro ucitele a rodice
[online]. Olomouc: NET UNIVERSITY, [cit. 2015-01-27]. Dostupné z: http://www.e-
nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd?download=10%3Abrozura.

120 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozofickd fakulta
Ostravské univerzity, 2010. s. 88.

121 §rgy. KOPECKY, K., KREJCI, V. Rizika virtudini komunikace: Prirucka pro ucitele a rodice
[online]. Olomouc: NET UNIVERSITY, [cit. 2015-01-27]. Dostupné z: http://www.e-
nebezpeci.cz/index.php/ke-stazeni/materialy-pro-studium-studie-atd?download=10%3Abrozura.

122 Srov. HOLLA, K. Elektronické ikanovanie: Nova forma agresie. Bratislava: IRIS, 2010. s. 28.
123 Srov. SEVCIKOVA, A. a kol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha: Grada, 2014. s. 120.

124 Srov. CERNA, A. a kol. KYBERSIKANA: Privodce novym fenoménem. Praha: Grada, 2013. s. 58.
125 Srov. SEVCIKOVA, A. a kol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha: Grada, 2014. s. 129.
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1.2.4.1 Agresor
Pod pojmem agresor kybernetické Sikany si mnozi piedstavi fyzicky silného,

socialné méné zdatného jedince. Agresor mize byt v kolektivu neoblibena osoba
S hor§imi socialnimi dovednostmi, nizSim sebevédomim a pocity osamélosti a nejistoty.
Kyberneticka Sikana pak Casto byva pro tyto jedince prostfedkem, jak zmirnit vlastni
frustraci. Agresofi kybernetické Sikany byvaji Casto fyzicky zdatni, maji sklony
k delikventnimu chovani, ni¢i cizi majetek, maji Spatny prospéch ve $kole, koufi, piji
alkohol, ¢asto chybi ve Skole, trpi hyperaktivitou, ...

Mnoho agresorti kybernetické Sikany je ovSem v kolektivu oblibenych s velkym
mnozstvim ptatel a dobrymi Skolnimi vysledky. Své socialni dovednosti a intelektudlni
pievahu pouziva tento agresor pro manipulaci s druhymi.'?®

Odborna literatura na zakladé¢ vyzkuma uvadi dal§i cCasté spole¢né znaky
kyberagresorti, mezi néz patii naptiklad traveni velkého mnozstvi ¢asu na internetu,
nezdjem rodi¢l ¢i zrucnost pii praci se slozitymi internetovymi aplikacemi.
Kyberutocnik byva casto zaroven pachatelem tradi¢ni formy Sikany. Dle vyzkumut
byvaji cast&ji kyberto¢niky chlapci nez divky.!?” Divodem je vice ¢asu traveného
u informacnich a komunikacénich technologii, vétsi pocitacova gramotnost chlapcu, kteti
maji vétsi znalosti s internetovymi aplikacemi a programy pro upravu fotografii ¢i videi.
Pokud je kyberagresorem divka, ¢asto si jako nastroj pro sviij utok vybird mobilni
telefon.'?®

Pro agresora kybernetické Sikany byvéa charakteristickd niZ§i schopnost empatie.
Cini mu obtize vcitit se do pociti obéti a chapat, jak ji svych jednanim ublizuje. Tato
skutecnost souvisi s takzvanym kokpit efektem. Jedna se o prirovnani, jez je zalozeno
na chovani letcti za druhé svétové valky shazujici bomby na civilni obyvatelstvo, které
se jim z kokpitl jevilo natolik nerealné a vzdalené, Ze o ném i o utrpeni, které svym

jednanim plsobili, neuvaZzovali. Stejné jako letci, také kyberagresofi nevidi reakce obéti

126 Sroy. SEVCIKOVA, A. a kol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha; Grada, 2014. s. 132.

127 Srov. HOLLA, K. Elektronické Sikanovanie: Novd forma agresie. Bratislava: IRIS, 2010. s. 29.
128 5rov. BLAHOVA, R., SALSOVA L. Problémy se tiidou? Praha: Raabe, 2012. s. 16.
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a &asto neodhadnou, jako bolest obé&ti plisobi.l?® V ndvaznosti na tuto skuteEnost
odbornici uvadi, ze kyberagresovy utoky jsou ve vétsSiné piipadi brutdlnéjsi nez utoky,
kterych by byl schopen pfi kontaktu s obéti tvafi v tvar.'*°

Ke kybernetické Sikané se také mohou uchylovat jedinci, ktefi jsou si védomi, ze by
tradi¢ni Sikana ohrozila jejich status ve skupin€, zatimco kyberSikana je pro kolektiv
Casto ,,pfijateln€jsi“, nebot’ nezanechava viditelné stopy v podobé modiin, roztrzené¢ho
obleceni apod. Pro kyberagresora neni tedy riziko ztraty vlastni pozice ve skupiné tak
velké jako u tradi¢ni Sikany, pficemz mu kyberneticka Sikana umoziuje stejné
jako sikana tradi¢ni dosahnout svych cili.’*! Divodem agresorova chovani mize byt
také pomsta, potfeba ovladat druhé, tlak ze strany kamaradd, obava z vylouceni
z vrstevnické skupiny, vnimani kybernetické Sikany jako prosttedek ke zbaveni

se frustrace, povazovani Sikany za zdbavu a neuvédomovani si jejich disledki.t%

1242 Obert

Dle vyzkumt je obéti kybernetické Sikany nejcastéji jedinec, ktery pouziva casto
a po delsi dobu internet ke komunikaci s ostatnimi. Riziko stat se obéti kybernetické
Sikany také dle vyzkumi vzrasta s navstévami ,rizikovych prostfedi* na internetu, kde
je Ve&tsi pravdépodobnost setkani s kyberagresorem. Pro obéti kyberSikany je
také charakteristické uvefejiiovani intimnich a osobnich udaji v online prostfedi, diky
¢emuz se stavaji snadnéji zranitelnymi, nebot’ takové informace jsou snadno
zneuzitelné.'*3 Obéti kyberSikany maji vétSinou v porovnani s ostatnimi vrstevniky
méné piatel, citi se méné oblibeni.’® Takové déti maji East&ji tendenci
5

k sebeodhalovani ve svété online, nebot k tomu nemaji moznost ve svété offline.™

Obétmi jsou ¢astéji divky nez chlapci.!3®

129 Srov. SEVCIKOVA, A. a kol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha: Grada, 2014. s. 133.

130 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 91.

131 Srov. CERNA, A. a kol. KYBERSIKANA: Privvodce novym fenoménem. Praha: Grada, 2013. s. 66—67.
132 Srov. HOLLA, K. Elektronické ikanovanie: Nova forma agresie. Bratislava: IRIS, 2010. s. 30.

133 Srov. CERNA, A. a kol. KYBERSIKANA: Privvodce novym fenoménem. Praha: Grada, 2013. s. 62—63.
134 Srov. HOLLA, K. Elektronické Sikanovanie: Novd forma agresie. Bratislava: IRIS, 2010. s. 32.

135 Srov. CERNA, A. a kol. KYBERSIKANA: Privodce novym fenoménem. Praha: Grada, 2013. s. 64.

136 Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 38.
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Ve vétsing piipadii se agresor zna s obéti také z ,,realného Zivota“.*” Ob&t mize
byt ovSem vybrédna také nahodné, napiiklad na zékladé¢ ndhodné zvoleného telefonniho
Cisla. Obéti kybernetické Sikany se tedy mize stat prakticky kdokoliv, aniz by
zveiejiioval své intimni informace v kybernetickém prostiedi.!®

Na zéklad¢ vyzkumu bylo zjiSténo, Ze mezi nejcastéjSi strategie zvladani
kyberSikany obéti patii: vyhybani se (blokovani telefonnich ¢isel, vymazani ucta
Ci zprav, ...), prijeti (kyberSikana je ob&ti vnimana jako soucast zivota, které se nelze
vyhnout a je tieba se sni smifit), ospravedinéni (obét’ snizuje vyznam kyberSikany
a agresora vnima jako hloupého jedince, kterym se nechce zabyvat), vyhleddvani
podpory v okoli (svéfeni se blizkym osobam ¢i institucim, které se danou problematikou
zabyvaji). Jako nejucinnéjsi strategie byva uvadéno svéfeni se rodicim ¢i ucitelim.
K takovému jednani se ovSem obéti Casto neuchyluji, coz mlze byt dano strachem
ze zakazu pouzivani informacnich a komunikaénich technologii, ktery by mohl vést
k socialnimu vylouceni obéti. Nejcastéjsi strategii se tak stava svéfeni se vrstevnikovi.

Tato strategie ovsem neni tak G¢inna.*3®

1.2.4.3 Publikum

Tradi¢ni Sikany se pfimo ¢i nepfimo Ucastni zpravidla jen né€kolik jedinct (parta,
Skolni tfida, ...). Pii kybernetické Sikané se muze stat soucasti publika v podstaté
kdokoliv, kdo vyuziva prostiedkli informacénich a komunikac¢nich technologii. Publikum
tak muze citat desitky, ale také miliony osob z riznych ¢asti svéta.

Osoby, jez jsou soucasti publika, kyberSikané ptihlizeji, ale soucasné tato sdéleni
dale 8ifi, se stavaji také pachateli. Z pasivniho pfihlizejiciho se tak stava aktivni aktér,
agresor. Publikum se tak miZe stat nekoneéné podetnym.*® V souvislosti s aktivnim
publikem se hovoii o efektu tzv. snéhové koule, kdy se kyberSikana vymyké kontrole

kyberttocnika. Tento efekt spofivd vtom, Ze 1 po ukonceni aktu agresorem,

137 Srov. CERNA, A. a kol. KYBERSIKANA: Privvodce novym fenoménem. Praha: Grada, 2013. s. 62.
138 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 95.

139 Srov. SEVCIKOVA, A. a kol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha: Grada, 2014. s. 134-135.

140 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 94,
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se publikum aktivné zapoji (komentafi, sdilenim,...) a kyberSikana si jiz zije vlastnim
zivotem.’*! Publikum kybernetické Sikany tak ma vyznamny vliv na to, jakym smérem
se bude dale kybersikana vyvijet.

Ve vétsing piipada plati, Ze piihlizejici nevystoupi proti agresorovi. Ml¢enim tak
davaji tichy souhlas stim, co se odehrava. Pfi¢inou mohou byt osobni proménné
piihlizejiciho, dynamika ve skupiné, kontext, strach, nerozpoznani nebezpeci,
podcetiovani zavaznosti ttoku, ...}*? U kybernetické Sikany piihlizejici ¢asto nevédi,
jak u¢inn¢ pomoci obéti a jak na danou situaci reagovat. Nékteti piihlizejici se obavaji,
aby svym zésahem obéti naopak vice neublizili.!*® Dalsi diivod popisuji odbornici jako
tzv. efeke prihlizejiciho, kdy prihlizejici zvoli strategii ml¢enlivého pfihlizeni utoku
z divodu zajisténi vlastni bezpe¢nosti. Rada védcl upozorfiuje také na skuteGnost,
ze ¢im je vétsi skupina, ve které se jedinec pohybuje, tim mensi zodpoveédnost tento
jedinec za své jednani citi. Pfi kyberatoku tak ptihlizejici mlcky ¢ekaji, Ze proti Gtoku
zasahne nékdo jiny.'** Pro ugitele i rodice je pak ¢asto nepochopitelné, pro¢ prihlizejici
nezasahli ¢i se dokonce pfiklonili na stranu kyberagresora, nebot’ byva toto chovani
V naprostém rozporu s osobnosti a jednanim piihlizejiciho v jinych situacich.4

Pokud publikum proti agresorovi vystoupi, byva to nejcastéji pficinou tendence
piihlizejiciho K prosocialnimu chovani, vztahu piihlizejiciho k obéti, neptijemnych
pocitii souvisejicich s pfihlizenim kybernetické Sikané &i pima prosba obéti o pomoc.24®
Pro ptihlizejiciho, jenz zasdhne ve prospéch obéti, jsou charakteristické nasledujici
vlastnosti: emocni vyrovnanost, schopnost empatie a divéra ve své schopnosti obéti

pomoci.*#’

141 Sroy. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 40.

142 Srov. SEVCIKOVA, A. a kol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha: Grada, 2014. s. 133-134.

143 Srov. CERNA, A. a kol. KYBERSIKANA: Privodce novym fenoménem. Praha: Grada, 2013. s. 71.
YW HOLLA, K. Elektronické sikanovanie: Novd forma agresie. Bratislava: IRIS, 2010. s. 33-34.

145 Srov. CERNA, A. a kol. KYBERSIKANA: Privodce novym fenoménem. Praha: Grada, 2013. s. 70.
16 Srov. SEVCIKOVA, A. akol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha: Grada, 2014. s. 134.

147 Srov. CERNA, A. a kol. KYBERSIKANA: Privodce novym fenoménem. Praha: Grada, 2013. s. 71.
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1.2.5 Prevence kyberSikany

Je tfeba si uvédomit, ze kybernetickd Sikana pfedstavuje pro spolecnost velkou
hrozbu postihujici stale vétsi pocet jedincd, na které mize mit negativni dopady. Cim
vice roste uroven informacnich a komunikacnich technologii, tim vice roste nutnost
proti kybernetické Sikané¢ bojovat pomoci vSech dostupnych prostiedkii. Proti této
hrozbé neexistuji absolutné¢ ucinnd obrannd opatieni. Je nutné zavadéni
co nejucinnéjSich preventivnich krokti zaméfenych zejména na zvySeni vefejné
informovanosti o moznych dopadech spojenych s touto problematikou.48

Kyberneticka Sikana je komplexni fenomén, jenz je nutno feSit na vice trovnich —
na urovni rodi¢ovské, Skolni, na Grovni aktéri samotnych a pti zavaznych ptipadech
ina Grovni dalsich instituci (napt. Policie Ceské republiky). Komplexni strategie
prevence kybernetické Sikany je zaloZena na spolupraci vSech vySe zminénych ¢lanki.
Neni v silach pouze jednoho z ¢lanka dany problém vyfesit.

Podstatna je informovanost vSech z&astnénych.*® V poslednich letech vznikaji
v Ceské republice projekty, jeZ jsou zaméfeny na zvy$ovani informovanosti prevence
a opatfeni proti kybernetické¢ Sikan€, jako naptiklad Safer Internet, Safer Internet
Hotline (internetova horka linka), E-Bezpeci, E-Nebezpe¢i pro uditele, Projekt
Minimalizace Sikany, Centrum prevence rizikové virtudlni komunikace PdF UP, ... 190

Déti a mladistvi by méli byt vedeni k tomu, aby si byli plné védomi skutecnosti,
ze ,,(...) prakticky cokoliv, co clovek verejné (a bohuzel nékdy ineverejné) ucini
Vredlném prostoru, se miize obratem promitnout do virtudalniho prostredi,
anaopak.”* Skolaci a studenti jednadvacatého stoleti by tak méli povazovat
zanejlepSi ochranny prvek pii pobyvani ve virtudlnim prostfedi zodpovédny ptistup

pii vlastnim vystupovani.t®2

148 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 101.

149 Srov. SEVCIKOVA, A. a kol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha: Grada, 2014. s. 136.

150 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 101-108.

I DOUBRAVA, L. Utitelské noviny: tydenik pro ucitele a ptatele skoly. Virtudini stopa by neméla byt
hluboka. 2014, ro¢. 117, ¢. 8, s. 3.

152 Srov. DOUBRAVA, L. Ugitelské noviny: tydenik pro ugitele a pratele §koly. Virtudalni stopa by
neméla byt hluboka. 2014, roc. 117, ¢. 8, s. 3.
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Je nutné, aby obéti byly informovany o skutecnosti, Ze na tfeSeni kybernetické
Sikany nesmi zlstat samy. Podstatné je, aby déti znaly nezbytnost svéfit se nékomu
dalSimu, nejlépe dospelému. Obét’ by méla byt také informovana, ze 1 kdyz k utokiim
dochazi mimo $kolu, miiZe se obratit na pomoc dospélého z fad pedagogii.t>
Pti prevenci kybernetické Sikany je dilezité vést déti a dospivajici k empatii a udit

je nereagovat v realném ani virtualnim svété na agresi hnévem. >

1.25.1 Prevence na urovni skoly
Prevence kybernetické Sikany na pud¢ Skoly by méla mit dvé podoby. Prvni by

m¢éla byt zaméfena smérem k zZakiim ¢i studentim a klast si za cil osvojeni zakladnich
pravidel bezpe¢ného uzivani internetu. Druha podoba prevence by meéla spocivat
v pristupu konkrétni skoly ke kybernetické Sikané, kdy je tfeba, aby $kola vytvofila jako
soucast preventivni strategie Skoly efektivni plan prevence kybernetické Sikany.

Tato problematika by neméla byt zapojena pouze do hodin informatiky, ale v rdmci
medialni vychovy ji lze zafadit také do dal§ich vychovnych i naukovych predmét.t®
Hlavnim cilem preventivniho programu by mélo byt utvofeni pozitivni atmosféry
ve skole, zavedeni efektivnich postupl pfedchéazejicich kyberSikané€, podpora personalu,
zakl, studentl a rodin, ... Je dulezité, aby Skola vedla Zaky a studenty k porozuméni
problematiky kybernetické Sikany, které by vedlo ke schopnosti téchto jedinch
na kybernetickou Sikanu reagovat. Zaci a studenti by méli byt vedeni k utvofeni
schopnosti oteviené komunikovat. Mél by byt kladen diiraz na rozvoj pozitivnich
socidlnich vztahti a pocit sounaleZitosti, jenz snizuje riziko Sikany obecng. %

Skola by se méla zaméfovat na to, aby Zaci a studenti vnimali nejen negativni,
ale také pozitivni vliv médii a uméli se bezpetn& pohybovat na internetu.’®’ P¥inosné je

realizovat seminaie a besedy s odborniky pro zaky, studenty, rodice i pedagogicky sbor.

153 Srov. SEVCIKOVA, A. a kol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha: Grada, 2014. s. 137.

154 Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 65.

15 Srov. BLAHOVA, R., SALSOVA L. Problémy se tridou? Praha: Raabe, 2012. s. 27.

1% Srov. VALIMAKI, A. a kol. Doporuceni k prevenci kybersikany ve skolnim prostedi [online].
2012, [cit. 2015-3-11]. Dostupné z WWW:
<http://www.cyberpsychology.eu/team/storage/COST-2012-
cyberbullyingDoporuceni_k_prevenci_kybersikany_ve_skolnim_prostredi_prehled_a_rady.pdf

157 Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 69.
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Meéla by byt pevné stanovena pravidla pro uzivani mobilnich telefoni a ostatnich
prenosnych elektronickych zafizeni. Skola by méla upozormit cely pedagogicky sbor,
7aky, studenty i rodi¢e na piipadné sankce pro agresory kybernetické sikany.'*® Kavalir
ve své prirucce pro ucitele napiiklad uvadi jako moznou a piiméfenou sankci
za piihlaseni zaka ¢i studenta na cizi uzivatelsky tcet tieti stupen z chovani, pokud by
ovSem zak ¢i student pii ptihlaseni provedl néco nekalého, nasledovalo by podminecné
vylouéeni tohoto jedince ze §koly.!*®

Jak je jiz popsano vyse, z ¢eskych studii vyplyva, ze k nejucinnéjsi strategii feSeni,
tedy svéfeni se dospélému, se zaci a studenti ¢asto neodhodlaji. D&je se tak mimo jiné
z ditvodu obavy o §ifeni informaci tykajicich se probihajici kybernetické sikany.® Jako
feSeni je Skoldm dorucovano utvofit anonymni systém ohlasovani kybernetické Sikany,
jenz by umoznoval zaklim ¢i studentim ozndmit ptipady kybernetické Sikany, aniz by

se obavali odplaty.1®

1.2.5.2 Prevence ze strany rodicu

Rodina ma vyznamny vliv na zdravy vyvoj ditéte ve spolecnosti. V roding se utvaii
zaklady mezilidskych vztahti, schopnosti empatie, odpusténi, dodrzovani pravidel, ...152

Rodice tedy vyznamné ovliviiyji, jakym smérem se bude jejich dit€¢ vyvijet.
Varujici jsou ovSem informace zvetejiiované odborniky, kteti poukazuji na to, Ze rodice
se V podstaté podileji na masovém rozsiteni kybernetické Sikany diky své nedostatecné
informovanosti o dané problematice a pasivnim pfistupem k supervizi svych potomkii.
Jen velmi mala ¢ast rodic¢h dokaze ditéti predat spravné informace, jak vhodné zachazet
smédii. Je tedy zapotiebi veétSi osvéta tykajici se rizik spojenych s uzivanim
informacnich a komunikacnich technologii zaméfena na rodice.

Prevence kybernetické Sikany v rodin€ by méla zacinat jiz v dobé, kdy rodice ditéti

pofidi prvni mobilni telefon nebo se jejich potomek poprvé piipoji k internetu.l®3

158 Srov. HOLLA, K. Elektronické Sikanovanie: Nova forma agresie. Bratislava: IRIS, 2010. s. 57.

19 Srov. KAVALIR, A. a kol. Kybersikana a jeji prevence: Pfirucka pro ucitele. Plzeni: Clovék v tisni,
20009. s. 49.

160 Srov. CERNA, A. a kol. KYBERSIKANA: Privodce novym fenoménem. Praha: Grada, 2013. s. 135.
161 Srov. HOLLA, K. Elektronické ikanovanie: Nova forma agresie. Bratislava: IRIS, 2010. s. 57.

162 Srov. HOLLA, K. Elektronické ikanovanie: Nova forma agresie. Bratislava: IRIS, 2010. s. 58.
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., Tak jako pripravujeme své deti na to, aby zvldadly nastrahy skutecného sveta, musime
Jje naucit prekondvat i problémy s nimiz se mohu setkat ve svété virtudlnim. <%

Eckertovda a Dolezal ve své publikaci zdiraznuji vyznam vzijemné diveéry
mezi rodi¢i a ditétem. Rodice by neméli zapominat s détmi o internetu mluvit, aby
mohli zjistit, ¢im se déti na internetu a mobilnich telefonech zabyvaji a mohli je tak vést
K bezpe¢nému uzivani téchto médii. Zakaz pouzivani internetu a mobilnich telefoni
jako prevence proti jejich negativnim dopadiim je nevhodna.'® Vyzkumy prokazuiji,
ze Ceské déti jsou si védomy své pievahy v oblasti uzivani novych technologii
nad rodi¢i, coz vede k Casté ignoraci jejich rad a ptikazii spojenymi s omezenim
¢i zékazem uzivani médii.!®® Online prostiedi je navic pro déti a dospivaji velmi
dalezitym mistem, kde navazuji a udrzuji dilezité vztahy. Zakaz uzivani tohoto zptisobu
komunikace by mohlo vést k vyclenéni z vrstevnickych fad a tim by doSlo ke zvySeni
rizika, Ze se dité stane obéti Sikany.®’

Rodice by méli byt informovéani o tom, ze uc¢inek zakazu je daleko nizsi nez ucinek
dalSich mediacnich strategii, jakymi je aktivni rodiCovskd mediace zaloZend zejména
na zajmu rodici hovofit s détmi o jejich zdzitcich ze svéta online a pasivni rodi€ovska
mediace zalozend na zprostiedkovéani informaci o bezpe¢ném uzivani novych médii
a monitorovani online aktivit déti. UGinnd je také technicky zaméfena mediace,
jez zahrnuje naptiklad uzivani aplikaci omezujici ¢as traveny ditétem na internetu.®
Jednim ze zplisobii prevence kybernetické Sikany je uzivani tzv. rodi¢ovského zdmku,

ktery umoZznuje nastaveni pocitace podle obsahu prohliZenych stranek, véku, ... Rodice

mohou mit ptehled nad tim, jaké stranky dité sledovalo, kolik Casu travi na pocitaci,

183 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 97-100.

164 VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta Ostravské
univerzity, 2010. s. 100.

165 Srov. ECKERTOVA, L. DOCEKAL, D. BEZPECNOST DETI NA INTERNETU: RADCE
ZOPOVEDNEHO RODICE. Brno: Computer Press, 2013. s. 31-32.

166 Srov. CERNA, A. a kol. KYBERSIKANA: Privodce novym fenoménem. Praha: Grada, 2013. s. 123.
167 Srov. SEVCIKOVA, A. a kol. DETI A DOPIVAJICI ONLINE: VYBRANA RIZIKA POUZIVANI
INTERNETU. Praha: Grada, 2014. s. 136.

168 Srov. CERNA, A. a kol. KYBERSIKANA: Privodce novym fenoménem. Praha: Grada, 2013. s. 127—
128.
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komu odeslalo e-maily apod. Mezi efektivni zplisoby prevence patii umisténi pocitace
na snadno dostupném a zaroven viditelném mists.1%°

Rodi¢e by si m¢li byt védomi skutecnosti, ze na riziko vyskytu kybernetické
kriminality ma vyznamny vliv také vybavenost rodin jednotlivymi typy medialnich

nosiéi, jez jsou diky své klesajici cené stale rozsifengjsi a dostupngjsi.t’®

1.2.6 Intervence kybernetické Sikany

Pii intervenci kybernetické Sikany je dilezita snaha vcas zaregistrovat problém
a odhadnout, jak daleko kyberneticka $ikana jiz zasla. Lze zaznamenat ptimé a nepiimé
varovné signadly vyskytu kyberSikany. VétSina téchto signali se shoduje se signaly
varujicimi o vyskytu Sikany tradi¢ni. Mezi neptimé varovné signdly o tom, ze dit¢ mlze
byt obéti kyberSikany se fadi naptiklad: uzavienost vici kamaradim, smutna nalada,
apatie, ztrata zajmu o uceni, $patny spanek, inava, no¢ni mury, nadhl¢ pferuseni uzivani
pocitace, vykyvy chovani a nalad, nejistota a nervozita pfi ¢teni e-maild ¢&i SMS zprav,
frustrace ¢i roz€ileni pfi odchodu od pocitace, vyhybani se rozhovoru o své ¢innosti
na pocitaci,... Nepfimymi varovnymi signaly, ze dité mize byt agresorem kyberSikany
jsou: rychlé vypinani monitoru a programu v blizkosti dospélé osoby, Castd pritomnost
ditéte u pocitace ¢i mobilniho telefonu, uzivani pocitace ¢i mobili i v pozdnich
hodinach, bezdivodny smich u informacnich a komunika¢nich technologii, pouZiti
fiktivnich online Gétu a adres, ...1"%

Je velmi Zadouci, aby se obétem kybernetické Sikany v ptipadé potireby dostalo
psychologické a odborné péce, kterou muize poskytnout Skolni ¢i jiny psycholog
a pracovnici v pedagogicko-psychologické poradné. Psychologicka prace s ob&étmi
muize zmirnit traumatické nasledky kybernetické Sikany a podpofit u obéti pozitivni

vztah k sob& samému i druhym lidem.!"

169 Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 70.

170 Srov. MORAVEC, V. Vybrané aspekty viivu médii na psychicky vyvoj déti a dospivajicich. Ostrava:
Filozoficka fakulta Ostravské univerzity, 2010. s. 318.

171 Srov. KAVALIR, A. a kol. Kybersikana a jeji prevence: Prirucka pro ucitele. Plzen: Clovék v tisni,
2009. s. 53-54.

172 §rov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 124,
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Je nutné, aby dospéli lidé uméli poradit ditéti, které se stane obéti kyberttoku,
jak postupovat. Prvnim krokem, ktery by m¢lo dit¢ uéinit, je ukonéeni komunikace
s agresorem. Nasledovat by méla snaha o blokaci utocnika a zamezeni jeho vstupu
naucet Ci telefonni ¢islo obéti. Dalsim krokem by mélo byt ohlaSeni utoku dospélé
osobg. 173

Pokud rodi¢ ¢i pedagog odhali kybernetickou Sikanu, m¢l by se ujistit, Ze se obét’
citi bezpecn¢ a byt ji oporou. Nasledovat by mélo diikladné vySetieni situace a ptipadné
osloveni rodi¢u Kkyberagresora. V pfipadé¢ nutnosti je vhodné spolupracovat
s poskytovatelem internetové sluzby & mobilnim operatorem, popiipadé s Policii Ceské
republiky. Dulezita je spoluprace se $kolou i ostatnimi rodi¢i. Vhodné je informovat
ostatni rodie o rizicich spojenych s online Sikanou a sdélit jim vlastni zkuSenosti
spojené s touto problematikou. Je nezbytné o problému se svym ditétem hovofit. Pokud
je kyberagresorem ono samé, je nutno pfistoupit k tvrdym sankcim vedoucim
k pochopeni neakceptovatelnosti tohoto jednani.1’

V Ceské republice existuje nékolik projekti zabyvajicich se zvySovanim
informovanosti, prevenci a ptipadnymi opatienimi kybernetické Sikany. Mezi tyto
Organizace patii: Pomoc online (www.pomoconline.cz), E-Bezpe¢i (www.e-
bezpeci.cz), Narodni centrum bezpecnéjsSiho internetu  (www.saferinternet.cz),
Poradenska linka pro pedagogy (telefonni &islo: +420 841 220 220), Utad na ochranu
osobnich tdajii (www.uoou.cz).!™ Dile je moZné se obritit také na E-Nebezpeci
pro ucitele (www.e-nebezpeci.cz), Centrum prevence rizikové virtualni komunikace

PdF UP (www.prvok.upol.cz), Projekt minimalizace Sikany

(www.minimalizacesikany.cz).*"®

118 Srov. KREJCH, V. Kybersikana: Kybernetickd Sikana [online]. 2010. Olomouc: NET UNIVERSITY,
[cit. 2015-01-03]. Dostupné z: https: http://www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-
studium-studie-atd.

174 Srov. JURKOVA, k. Metodika k prevenci a feseni kybersikany. In: Kybersikana [online]. Brno: 2010
[cit. 2015-02-03]. Dostupné z:
docs.google.com./viewer?url=http://poradenskecentrum.cz/dokumenty/kybersikana.doc.

175 Srov. KOPECKY, K., KREJCI, V., Rizika virtudlni komunikace: Piirucka pro ucitele a rodice
[online]. 2010. Olomouc: NET UNIVERSITY, [cit. 2015-02-01]. Dostupné
z:http://www.enebezpeci.cz/index.php(ke —stazeni/materialy-pro-studium-studie-
atd?download=10%3Abrozura/.

176 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 106-108.
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1.2.7 MoZné dopady kybernetické Sikany

Ackoliv se muze zdat, ze se dopady kybernetické Sikany dotykaji jen obéti této
agrese, tykaji se také agresort, piihlizejicich a celého Sir§iho socialniho okoli. Dopady
kyberSikany lIze délit na individualni a kolektivni. Disledky kybernetické Sikany
narovin¢ individualni odrdzi osobni prozivani aktéri, zatimco dopady kolektivni
se promitaji v S$ir§i roviné socialnich procest. Tyto roviny dopadi jsou neodlu¢né
spjaty.

Kybernetickda Sikana mize mit védzné dopady na zdravi jedince. Nejcastéji

177

se U obéti kybernetické Sikany lze setkat s depresemi, které v piipadé, ze nebudou
lé¢eny, mohou vést k omezeni schopnosti fungovat v bézném Zzivoté.}’® Dlouhotrvajici
frustrace €i stres mohou mit za nasledek somatické problémy. V dusledku kybernetické
Sikany muize byt tedy zdravi jedince trvale poznamenano. Kyberneticka Sikana
tak muze mit za dasledek vytvoreni takovych podminek pro jedince, které negativné
ovliviiuji jeho Skolni prospéch a tim snizuji jeho schopnost plné€ rozvinout svij
potencial.1’®

Dopady kybernetické $ikany 1ze obecné rozdélit na psychické, fyzické a socidlni.°

1.2.7.1 Psychické dopady kyberneticke sikany

Mozné psychické a emocionalni dopady kyberSikany lze rozdélit na kratkodobé
a dlouhodobé. Mezi kratkodobé dopady muze patfit naptiklad nizké sebevédomi,
depresivni nalady, uzkost, poruchy spanku, psychosomatické symptomy, mySlenky
na sebevrazdu ¢i poskozeni fyzického zdravi. Mezi mozné dlouhodobé ucinky lze tadit:
patologicky perfekcionizmus, zrafiujici vzpominky, neurotismus a vysokd mira
deprese. '8!

Jedinci, ktefi byli v minulosti obétmi kybernetické Sikany, mohou trpét depresemi
anizkym sebevédomim 1 pozdé€ji, kdy uz kybernetickd Sikana smérem k jejich osobé

pominula. To miZe mit za nasledek projevy jako je plactivost, ¢asty smutek, snizeny

177 Srov. CERNA, A. a kol. KYBERSIKANA: Privodce novym fenoménem. Praha: Grada, 2013. s. 83-84.
178 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 96.

179 Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 58.

180 Srov. CERNA, A. a kol. KYBERSIKANA: Privodce novym fenoménem. Praha: Grada, 2013. s. 86.

181 Sroyv. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 58.
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zajem o aktivity, ztrata energie, podrazdénost, hnév, ... Tyto projevy mohou vyustit
az Vv sebevrazedné sklony jedince. Velkou hrozbou pro obét’ je ovSem i skuteCnost,
ze obsah kybernetické Sikany, jenz byl jiz zapomenut, mize byt po letech znovu
objeven. Jedinec tak mize byt znovu vystaven psychickému natlaku. Obét, ktera se tak
mohla s utokem v minulosti jiz psychicky vyrovnat, je opét zranovana a jeji staré

bolavé ,,rany* se opét oteviraji. 8

1.2.7.2 Fyzické dopady kybernetické sikany
Kybernetickd Sikana podporuje atmosféru strachu a pohrdani, jez mize

vést K zavaznému télesnému poskozeni zdravi ¢lovéka.'®® V tomto piipadé Ize hovofit
o0 takzvanych psychosomatickych obtizich, jakymi mohou byt naptiklad poruchy
spanku, bolesti hlavy ¢i bficha, nechutenstvi, nevolnost, poruchy zazivaciho traktu, ...
Tyto dopady na jedince mohou mimo jiné vést k hor§imu Skolnimu prospéchu

zpusobeného naptiklad zhorsenou schopnosti koncentrace.'8*

1.2.7.3 Socialni dopady kybersikany
Nova média se stala socializacnimi Ciniteli. Spolecensky zivot a socialni vyvoj se

z¢asti odehrava nejen v redlném svété, ale také ve svéteé online. Nova média poskytuji
jedinci prilezitost vyjadfit se, sdilet svoje ndzory a nalady, komunikovat s ostatnimi.
Oteviraji ovSem také prostor pro kybernetickou Sikanu. Jeji mozné dopady v oblasti
socialni lze rozdélit na kratkodobé a dlouhodobé. Mezi kratkodobé socialni disledky lze
zatadit osameélost, Spatné studijni vysledky, absence ve Skole, utéky z domova, uzivani
alkoholu a drog, ... Mezi mozné dlouhodobé socialni disledky patii naptiklad socidlni
izolace a socialni izkost.1®® Obét citi strach z komunikace Vv online i offline prostiedi,
vyhyba se pratelim.'® Casto proziva socialni izolaci — ztraci socialni zruénost a uzavira
se sama do sebe. Z dlouhodobého hlediska muize tato situace vyustit v problém

s navazovanim vztahi a obtiZe v oblasti interpersonalni komunikace. 8’

182 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 96-97.

183 Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 58.

184 Srov. CERNA, A. a kol. KYBERSIKANA: Privodce novym fenoménem. Praha: Grada, 2013. s. 88.
185 Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 60—61.

186 Srov. HOLLA, K. Elektronické Sikanovanie: Novd forma agresie. Bratislava: IRIS, 2010. s. 39.
187 Srov. HOLLA, K. KYBER-SIKANA. Bratislava: IRIS, 2013. s. 59.
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Emocni nevyrovnanost obéti muze vést k ¢astéjsim hadkam s lidmi z blizkého okoli

Zlost a frustrace miize vést k agresivits, slovnimu i fyzickému napadani a nieni véci.'®

188 Srov. CERNA, A. a kol. KYBERSIKANA: Privodce novym fenoménem. Praha: Grada, 2013. s. 89.

49



2. CILPRACE A HYPOTEZY

2.1 Cil prace

Cilem diplomové prace je zmapovat povédomi rodi¢i o moznych formach
kybersikany a rizicich spojenych s uzivanim modernich informacnich technologii jejich

détmi.

2.2 Hypotézy
Hypotéza 1: Rodice neznaji formy kyberSikany a rizika s ni spojena.
Hypotéza 2: Rodice nemaji povédomi, jaké materialy zvetejnuji jejich déti na socialnich

sitich.
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3. METODIKA

3.1 Pouzita metodika

Teoreticka ¢ast diplomové prace vznikla na zakladé podrobného studia odborné
literatury a dostupnych dat zabyvajicich se problematikou novych komunikacnich
technologii a kybernetické Sikany.

Pro ucely praktické ¢asti diplomové prace byla pro sbér primarnich dat zvolena
strategie kvantitativnino vyzkumu pii vyuziti dotaznikového Setfeni u rodi¢u déti
ve véku 6-18 let. Zvolena tedy byla metoda dotazovani realizovana technikou
dotazniku.

Sestaveny dotaznik obsahuje 28 otazek (viz Priloha €. 1). Bylo pouzito 21
uzavienych, 1 polooteviena a 6 otevienych otazek. V tivodu dotazniku jsou rodice
seznameni se zédkladnimi udaji o autorce diplomové prace a zpusobu vyuziti dat
z dotazniku. Prvni cast otazek byla zaméfena na =ziskani blizSich informaci
o respondentech (pohlavi, vék, dosazené vzdélani, misto bydlisté, pocet déti, vek ditéte).
Dalsi otazky se tykaly problematiky kybernetické Sikany, které slouzily k potvrzeni
¢i vyvraceni hypotéz. Anonymita rodict byla samoziejmosti.

Data a potiebné informace ke splnéni cile byly ziskany v prubéhu kvétna
az prosince roku 2014. Zaznamové archy byly vlozeny na internetovy portal
www.vyplnto.cz. Odkaz na né&j jsem pak rozesilala respondentim spliiujicim podminky
zkoumaného vzorku.

Data z prizkumu byla zpracovana v programu Microsoft Excel a vysledky nasledné
graficky zndzornény pomoci sloupcovych grafii (viz kapitola Vysledky).

Pro statistické vyhodnoceni dat bylo pouZito vyc¢isleni asymptotického intervalu

spolehlivosti pro parametr alternativniho rozlozeni.

3.2 Charakteristika zkoumaného souboru

Zkoumany soubor tvofi rodice déti a mladistvych ve véku 6-18 let ve Spravnim
obvodu obce s rozsifenou pusobnosti Pisek. Dotazniky byly vlozeny na internetovy

portal www.vyplnto.cz a odkaz na néj byl rozeslan respondentim spliiujicim podminky
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zkoumaného vzorku. Timto zpuisobem bylo ziskano celkem 314 respondentd, ktefi byli
zahrnuti do vyzkumu. Z celkového poctu zucastnénych bylo celkem 206 Zen a 108

muzu.
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4. VYSLEDKY

4.1 Grafické znazornéni vysledki
Cisla nad sloupci jednotlivych grafti odpovidaji piimo poétu odpovédi, nikoliv

procentudlnimu ptepoctu odpoveédi.

4.1.1 Pohlavi respondentit

Z grafu nize je patrné, ze soubor respondentl tvotily pfevazné zeny. Jedna se o 206
(65,6 %) zen zcelkového poctu 314 respondentli. Muzii se zucastnilo pouze 108

(34,4 %).

Graf 1. Pohlavi respondentii
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Zdroj: Viastni vyzkum
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412 Vék

Graf znazornuje vékové rozlozeni respondentt. Nejvice dotazovanych bylo ve véku
18-30 let (46,18 %), nasledovala skupina ve véku 31-40 let (31,21 %), dalsi v poradi
byla skupina ve véku 41-50 let (17,20 %). Nejméné pocetna byla skupina ve véku 51 let
a vice (5,41 %).

Graf 2. Kolik je Vam let?

160

145

140

120

100

80 N , .
B Vékové rozlozeni

60 54

40

17

18-30 let 31-40 let 41-50 let 51 let a vice

20

0

Zdroj: Viastni vyzkum
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413 Vzdélani

Tento graf znazorfiuje dosazené vzdélani respondentd. Vyzkumu se ztcastnilo 19
respondentt se zakladnim vzdélanim (6,1 %), 13 vyucenych respondentt (4 %), 19
respondentl se sttednim odbornym vzdélanim (6,1 %) a 118 respondentl se stfednim
odbornym vzdélanim s maturitou (37,6 %). Z celkového poctu dotazovanych je 145
vysokoskolsky vzdélanych (46,2 %).

Graf 3. Nejvyssi dosazené vzdelani
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Zdroj: Viastni vyzkum
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4.1.4 Misto bydlisté

cey

Z grafu nize je patrné, ze soubor respondentd tvofily pfevazné osoby zijici
ve mésté. Konkrétné se jedna o 231 (73,6 %) osob z celkového poctu 314. Osob zijici

na vesnici se zacastnilo 83 (26,4 %).

Graf 4. Misto bydliste
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Zdroj: Viastni vyzkum
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415 Pocet deéti
Z grafu nize je patrné, ze 163 (52 %) dotazovanych respondentd ma 1 dité, 110
(35 %) respondentti ma 2 déti a 41 (13 %) dotazovanych ma 3 a vice déti.

Graf 5. Pocet déti
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Zdroj: Viastni vyzkum
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4.1.6 Vek ditéte

Nejvice pocéetnou skupinu tvoii 95 (30,3 %) dotazovanych rodica, ktefi maji dité
ve véku do 6 let. Na druhém misté je skupina citajici 88 rodica (28,0 %) s ditétem
ve vekové kategorii 15-18 let. Tieti nejpocetnéjsi skupinu tvoii 83 (26,4 %) rodict déti
ve véku 7-11 let. Nejméné pocetnou skupinu tvoti 48 (15,3 %) rodi¢u déti ve veku 12—
14 let.

Graf 6. Vek Vaseho ditéte (V pripade, ze mate vice nez 1 dité, vyplnte prosim tuto

informaci vztaznou k ditéti, které stravi u pocitace nejvice casu.)
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Zdroj: Viastni vyzkum
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4.1.7 Mobilni telefon s piistupem na internet
Z 314 dotazovanych rodicua jich 171 (54,5 %) uvedlo, ze jejich dit¢ ma k dispozici

mobilni telefon s pfistupem na internet.

Graf 7. Ma Vase dité mobilni telefon s pristupem na internet?
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Zdroj: Viastni vyzkum
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4.1.8 PouZivani mobilniho telefonu

Z grafu nize je patrné, ze z celkového poctu déti (171), které vlastni mobilni telefon
S pfistupem na internet, pouziva telefon i kjinym aktivitim nez je telefonovani
a ,esemeskovani“ 118 (69 %) déti. 17 (10 %) déti vyuziva mobilni telefon
pouze k telefonovani a zasilani textovych zprav, ackoliv maji ptistup k internetu. 26
rodi¢l si neni védomo, k jakym aktivitam jejich potomek vyuziva mobilni telefon, 10

(6 %) odpovedi se netykalo dané otazky.

Graf 8. Pouziva Vase dite mobilni telefon i k jinym aktivitim nez je telefonovani

a ,, esemeskovani"?
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Zdroj: Viastni vyzkum
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4.1.9 Pocita¢

Z grafu nize je patrné, ze z celkového poctu 314 déti ma 274 (87,3 %) déti
k dispozici vlastni pocitac, 40 (12,7 %) déti k dispozici pocitat nema.

Graf 9. Ma Vase dite k dispozici viastni pocitac?
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4.1.10 Pousténi pocitace bez souhlasu rodice
Z grafu nize je patrné, ze 189 (60,20 %) déti ma k dispozici pocita¢ bez souhlasu

rodicd, 125 (39,80 %) déti si bez souhlasu rodi¢t pustit pocita¢ nesmi.

Graf 10. Miize si Vase dité pustit pocitac bez dovoleni nebo se musi vZdy zeptat?
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4.1.11 Prumérné straveny cas u pocitace ve viedni dny

Nejcastéji stravi déti u pocitace ve vSedni den 0—3 hodiny denné. Tento Cas travi
u pocitace 186 (53,3 %) déti, 51 (18,6 %) déti travi u pocitace 46 hodin denné. Nejvice
¢asu (7 hodin a vice) travi denné u pocitace 20 (7,3 %) déti. 57 (20,8 %) rodi¢i nema

prehled, kolik casu jejich potomek ve vSedni den u pocitace Stravi.

Graf 11. Kolik casu primérné denné Vase dité stravi u pocitace (pondeli—ctvrtek)?
V pripade, ze mate vice nez 1 dite, vypliite prosim tuto informaci vztaznou k ditéti, které

Strdavi u pocitace nejvice casu.
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Zdroj: Viastni vyzkum
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4.1.12 Prumérné straveny cas u pocitace o vikendu

O vikendu travi déti u pocitaée nejcastéji 0-3 hodiny denné. Tento Cas travi
u pocitace 138 (50,4 %) déti, 79 (28,3 %) déti stravi u pocitace 4-6 hodin denn¢.
Nejvice ¢asu (7 hodin a vice) takto svij ¢as denné travi 25 (9,1%) déti. 32 (11,7%)

rodi¢l nemé piehled, kolik Casu jejich potomek o vikendu u pocitace Stravi.

Graf 12. Kolik casu prumérnée denné Vase dité stravi u pocitace (pdtek—nedéle)?
V pripade, zZe mate vice nez 1 dite, vypliite prosim tuto informaci vztaznou k diteti, které

Strdavi u pocitace nejvice casu.
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Zdroj: Viastni vyzkum
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4.1.13 Kontrola déti p¥i prdaci na pocitaci
Z grafu nize je patrné, ze 168 (61,3 %) dotazovanych rodi¢l kontroluje své
potomky pfi praci na pocitaci, 146 (38,7 %) dotazovanych rodici nema piehled,

co jejich dité na pocitaci dela.

Graf 13. Kontrolujete, co Vase déti na pocitaci delaji?
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4.1.14 Profil na socidlni siti

Z grafu nize je patrné, ze 155 (49,4 %) dotazovanych rodict odpovédelo kladné na
otazku, zda ma jejich potomek profil na socialni siti. 127 (40,4 %) rodict uvedlo,
ze jejich dité nema profil na socidlni siti, 32 (10,2 %) rodict nedokdzalo na otazku

odpoveédet.

Graf 14. Ma Vase dite profil na socidlni siti? (Facebook, seznamovaci a zdjmova

fora, ...)
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Zdroj: Viastni vyzkum
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4.1.15 Kontrola profilu
Z grafu nize je patrné, ze 107 (69 %) rodici kontroluje profil svého potomka
na socialni siti. Profil svého ditéte nekontroluje 48 (31 %) rodic.

Graf 15. Videli jste profil svého ditéte?
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Zdroj: Viastni vyzkum
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4.1.16 Legalni registrace na socidlni siti Facebook

Na otazku ,, Od kolika let miize byt dité zaregistrovano na socialni siti Facebook ™,
odpovédeélo spravné pouze 79 (25,2 %) rodic¢t. Nejpocetnéjsi skupinu tvori 86 (27,4 %)
rodicl, ktefi se domnivaji, ze pro vytvoreni G¢tu na Facebooku neni podstatny vék
uzivatele. 78 (24,8 %) rodi¢t odpovédelo Spatny ve€kovy limit a zbylych 71 (22,6 %)

dotazovanych odpovéd’ neznalo.

Graf 16. Od kolika let muize byt dité zaregistrovano na socialni siti Facebook?
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4.1.17 Znalost pojmu Kybersikana
Z grafu lze vycist, Ze z 314 rodi¢u znd pojem kyberSikana 227 (72,3%)

dotazovanych, 87 (27,7 %) rodicu tento pojem nezna.

Graf 17. Znate pojem kybersikana?
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Zdroj: Viastni vyzkum
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4.1.18 Vyznam slova kybersikana

Z grafu lze vycist, ze z celkového poctu 227 respondentti, ktefi uvedli, ze znaji
pojem kyberSikana (viz graf ¢islo 17) si pod timto pojmem piedstavuje 98 (43,2 %)
kybernetické Sikany a 53 (23,3 %) rodi€l si nedokaze pod pojmem kyberSikana nic

predstavit, ackoliv uvedli, Ze pojem kyberSikana znaji.

Graf 18. Co si pod pojmem kybersikana predstavujete?

120
98
100
80 -
60 - s
40 -
18 17 = Pojem kybersikana
20 1 3 10 Il 9 8
0 - . I o . : I : . . B . [ | .
o > > L X “ <
@&0 Jo‘bQ “v&@ S 4)'& @@@ o . %00 eﬁ§
& F & & & & s
2 SR S\ W© &> SN
¢ & F &
S ‘ S K :
@@Q ‘\@ & S N
& O

Zdroj: Vlastni vyzkum

70



4.1.19 Druhy (formy) kybersikany

Z grafu nize je patrné, ze z celkového poctu 227 respondentt, kteti uvedli, ze znaji
pojem kybersikana (viz graf ¢islo 17), zna alespon jednu formu kybernetické Sikany 105
(46,3 %) rodi¢u. 122 (53,7 %) dotazovanych rodi¢li neznd ani jednu z forem
kybernetické Sikany. Z tohoto poctu uvedlo 66 (29 %) rodi¢u, Ze nezna zadnou formu

kybersikany a 56 (24,7 %) respondentti uvedlo chybnou odpovéd’.

Graf 19. Jaké druhy (formy) kybersikany zndte?
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4.1.20 Existence rizik
Na otazku, zda existuji rizika spojena s kyberSikanou odpovédélo 201 (64 %)
rodi¢t kladné, zbylych 26 (11,45 %) dotazovanych odpovédélo, ze s kyberSikanou

nejsou spojend zadna rizika.

Graf 20. Myslite si, ze existuji rizika spojena s kybersikanou?
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4.1.21 Druhy rizik

Tento graf souvisi s piedchozim grafem (viz graf 20), kde byla poloZzena otazka,
zda existuji rizika spojend S kybernetickou Sikanou. Kladné odpoveédélo 201
respondenttl, ktefi méli dale uvést rizika, jez kyberSikana predstavuje (viz nize graf 21).
Z tohoto grafu lze vy¢ist, ze z celkového poctu (201) respondentt, tvofilo nejpocetnéjsi
skupinu 93 (46,3 %) rodicu, kteti uvedli jako odpovéd psychické problémy. Druhou
nejpocetnéjsi skupinu tvotilo 48 rodica (23,9 %), ktefi odpoveédeli chybné. Treti skupina
tvofena 22 respondenty (10,9 %) neznala odpovéd na danou otazkou. Dalsi skupinu
tvofilo 18 rodici (8,9 %), kteti uvedli riziko sebevrazdy. Dale 11 (5,5 %) respondentti
uvadi jako riziko socialni izolaci. Do méné pocetné skupiny patii 7 respondentl
(3,5 %), kteti uvadi jako riziko kybernetické Sikany zneuziti obéti. Pouze 1 respondent
(0,5 %) uvedl jako riziko zavislost na navykovych latkach, 1 respondent (0,5 %) dale

uvedl manipulaci s obéti.

Graf 21. Uvedte, prosim, jaka rizika predstavuje kybersikana?
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4.1.22 Kybersikana versus Sikana tradicni

Z grafu lze vy¢ist, ze z 227 rodi¢i, kteti uvedli, ze pojem kyberSikana znaji, 105
(46,3 %) dotazovanych uvadi, ze kyberneticka Sikana je horsi nez Sikana tradi¢ni.
Zbylych 122 (53,7 %) dotazovanych se domniva, ze horSi formou agrese je Sikana

tradi¢ni.

Graf 22. Je podle Vis kybersikana horsi nez Sikana fyzicka?
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4.1.23 ReSeni kyberSikany

Z celkového poctu vSech dotazovanych (314), ma 256 (81,5 %) respondentt
povédomi o tom, na koho by se obratili, kdyby zjistili, ze je jejich dité¢ obéti
kybersikany. Z tohoto poétu tvoii nejpocéetnéjsi skupinu rodie (27,4 %), kteii by
se obratili na Skolu (pedagog, vychovny poradce, ...). 17,2 % rodici by feSilo
kybersikanu v rodinném prosttedi. 13,4 % respondentii by se obratilo na Policii Ceské
republiky. 5,7 % rodi¢t by kontaktovalo rodi¢e agresora a 2,2 % respondenti by
se obratilo na agresora samotného. 14 % rodi¢t by si nevédélo rady, na koho
se pii zjiSténi, Ze je jejich dit€ obéti kyberSikany, obratit. 4,5 % odpovédi se netykalo
dané otazky. Zbyvajici ¢ast respondentd (15,6 %) by se obratila na détského
psychologa, provozovatele webu, OSPOD, pocitacového specialistu, internet, Linku

Bezpeci nebo pratele (graf ¢islo 22).

Graf 23. Na koho byste se obratil/a, kdybyste zjistil/a, ze je VaSe dité obeti
kybersikany?
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4.1.24 Pouceni o moZnych hrozbdch internetu
Z grafu je patrné, ze 193 (61,5 %) rodi¢t poucilo své potomky o hrozbach
internetu, zbylych 121 (38,5 %) dotazovanych své déti o moznych hrozbach spojenych

S pouzivanim internetu nepoucilo.

Graf 24. Mluvili jste se svym ditétem o hrozbdch Internetu?
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4.1.25 Stanoveni pravidel p¥i prdci na pocitaci

Nadpolovi¢ni vétsina (55,7 %) rodic¢i nema stanovena zadna pravidla bezpe¢ného

pouzivani internetu pro své déti, zbylych 44,3 % dotazovanych stanovilo svym détem

pravidla pro bezpecné uzivani internetu.

Graf 25 (A). Stanovili jste si nejakd pravidla pro bezpecné pouzivani internetu?
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4.1.25.1 Pravidla
Tento graf ma souvislost s pfedchozim grafem, kde byla kladena otazka, zda

si rodice s détmi stanovili pravidla pro bezpe¢né pouzivani internetu. Z celkového poctu
(314) respondenti, uvadi 44,3 % rodi¢l, ze si sdétmi stanovilo pravidla.
Do nejpocetnéjsi skupiny patii rodice (30,2 %), kteti détem zakazali dopisovani s cizi
osobou. 20,9 % respondentll zakazalo svym potomkium zvefejiovat intimni Udaje.
Pouze 9,4 % vSech dotazovanych kontroluje historii v pocitaci. Omezeny €as pfi praci
déti na pocitaci stanovilo pouze 7,2 % vSech dotazovanych. Dalsi ¢ast respondentl
(5 %) si na pocitaci nastavila rodicovskou kontrolu. Funkci filtr vyuziva 4,3 % vSech
dotazovanych. Zakaz vstupu na socidlni sit¢ uvadi 2,9 % rodi¢t. 1,4 % respondentli
dovolilo svym détem navstévovat pouze jimi schvalené stranky. Mezi nejméné
pocetnou skupinu (0,7 %) patii rodice, ktefi zakazali détem stahovani dat z internetu.

Do posledni skupiny lze zaradit rodice (18 %), jejichZ odpovéd’ se netykala otazky.

Graf 25 (B). Stanovili jste si néjaka pravidla pro bezpecné pouzivani internetu (prosim,
uvedte jaka)?
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4.1.26 Programy pro omezeni piistupu déti K nevhodnym strankdm

Z grafu lze vycist, ze programy pro omezeni pfistupu ke strankdm s nevhodnym

obsahem pouziva 77 (24,5 %) rodi¢u, zbylych 237 (75,5 %) dotazovanych nevyuziva

sluZeb programil k omezeni ptistupi déti k nevhodnym strankam.

Graf 26. Pouzivate programy pro omezeni pristupu deti k nevhodnym strankam?
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4.1.27 Kontrola

Z grafu lze vycist, ze 100 (31,8 %) dotazovanych rodici pouziva internet

ke kontrole svych potomkd, zbylych 214 (68,2 %) respondenti internet ke kontrole

svych déti nepouziva.

Graf 27. Pouzivate internet ke kontrole aktivit Vasich déti?
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4.1.28 Zverejiiovdni na internetu

Z grafu lze vycist, ze z celkového poctu (314) respondentti, se 67,5 % rodici
domniva, Ze je obeznameno s tim, co jejich potomek zvefejiiuje na internetu. Zbylych
32,5 % rodic¢l nevi, co jejich dité na internetu zvetejiuje.

18,8 % rodict uvadi, Ze jejich dité zvefejiiuje na internetu fotografie. Nazory
a komentare zvetejniuje 11,5 % déti dotazovanych rodic¢i. Déle 11,5 % rodic¢h uvadi,
ze jejich potomek na internetu zvetejnuje cokoliv. Osobni zazitky zvetejiiuje 8,3 % déti.
5,4 % déti na internetu zvetejiiuje citlivé udaje. Dalsi skupinu (6,1 %) tvofi rodice,
kteti uvadi, Ze jejich potomek na internetu nezvetejiiuje nic. 3,5 % déti na internetu
nezvetejniuje nic osobniho. Hry a zdbavna videa zvetejiuje 2,5 % déti.

2,5 % vsech dotazovanych uvedlo odpovéd’, ktera se netykala dané otazky. Zbyly 1
(0,3 %) respondent se k dané otazce odmitl vyjadfit.

Graf 28. Co vSechno Vase déti zverejiuji na internetu?
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4.2  Statistické ovéreni hypotéz

V ramci diplomové prace byly stanoveny dvé hypotézy. Prvni hypotéza byla
stanovena takto: Rodice neznaji formy kybersikany a rizika s ni spojend. Druha
Z hypotéz zni: Rodice nemaji povédomi, o tom jaké materialy zverejiuji jejich deti
na socidlnich sitich.

V obou ptipadech je na zdklad¢ znalosti odpovédi u respondentli nutné vycislit
obdobné zavéry pro celou populaci, tzn. ovéfit, jestli rodi¢e neznaji formy kyberSikany
arizika s ni spojena (H1) a rodice nemaji povédomi, jaké materialy zvetejituji jejich déti
na socialnich sitich (H2).

Jedna se o ulohu vycisleni asymptotického intervalu spolehlivosti pro parametr
alternativniho rozlozeni. Alternativni proto, Ze jsou dvé mozné odpovédi (rodice
znaji/neznaji formy kyberSikany ¢i maji/nemaji povédomi o materidlech déti

na internetu).

4.2.1 Ovéieni hypotézy HI

Ve zkoumaném vzorku respondentl je celkem 53 rodi¢h z celkovych 227 osob,
ktefi neznaji formy kyberSikany (graf 18). Pravdépodobnost, Ze dand osoba nahodné
vybrana z této populace nebude znat formy kybersSikany je rovna p = 53/227 = 0.233.
Cilem tlohy je zjistit, v jakych mantinelech (intervalu spolehlivosti) asi lezi skutecny
podil rodict neznajicich formy kyberSikany v celé populaci (zakladnim souboru).

Vzorec pro vypocet intervalu spolehlivosti odhadované relativni Cetnosti

zékladniho souboru je nasledujici:

/p(l —p) /p(l —p)
Plp—ui_«p T<n<p+u1_o</2 — =1-a

Zname tyto udaje:

p=0.233
n =227
1-0=0.95
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Ze statistickych tabulek zjistime hodnotu kvantilu standardniho normalniho
rozdéleni u;_o/, pro zadanou hladinu vyznamnosti (0=0.05): u;_/, = 1.96.

Tuto hodnotu mizeme zjistit rovnéz v Excelu pomoci funkce NORMINV:

NORMINV/(0.975;0;1) = 1.96

Postupné dosazujeme do vzorce:

0.233(1 — 0.233)
227

0.233(1 — 0.233)
227

P1 0.233 — 1.96\/ <m<0.233+ 1.96\/

=0.95

P(0.178 < m < 0.288) = 0.95
Podil rodi¢i neznajicich formy kyberSikany v celé populaci se bude s 95%
pravdépodobnosti nachazet v intervalu 17, 8 % az 28, 8 %.
Co se tyce znalosti rizik spojenych s kybersikanou, tak zde podle stejného vypoctu
vychazi zavér, ze skuteCny podil rodicl, ktefi, neznaji rizika kyberSikany v celé
populaci lezi v intervalu 5, 9 az 13, 6 %.

Zaver: Hypotéza HI se zamita, rodice znaji formy kybersikany a rizika s ni spojend.

4.2.2 Ovéieni hypotézy H2

Ve zkoumaném vzorku respondentt je celkem 102 rodict z celkovych 314 osob
(graf 28), kteti nevédi, co jejich déti zvetejnuji na internetu. Pravdépodobnost, Ze dana
osoba nahodné vybrand z této populace nebude ve&dét, co jejich déti zvefejiiuji
na internetu je rovna p = 102/314 = 0.325. Cilem ulohy je zjistit, v jakych mantinelech
(intervalu spolehlivosti) asi leZi skute¢ny podil rodi¢t neznajicich obsah zvefejiiovany
détmi na internetu v celé populaci (zékladnim souboru).

Vzorec pro vypocet intervalu spolehlivosti odhadované relativni Cetnosti

zakladniho souboru je nésledujici:

/p(l —p) /p(l —p)
Plp—uw_up T<n<p+u1_m/2 — =1-a
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Zname tyto udaje:

p=0.325
n=314
1-0=0.95

Ze statistickych tabulek zjistime hodnotu kvantilu standardniho normalniho
rozdéleni u;_./, pro zadanou hladinu vyznamnosti (¢=0.05): u;_/, = 1.96. Tuto

hodnotu mtizeme zjistit rovnéz v Excelu pomoci funkce NORMINV:

NORMINV/(0.975;0;1) = 1.96

Postupné dosazujeme do vzorce:

0.325(1 — 0.325)
314

0.325(1 — 0.325)
314

P10.325— 1.96\/ <m<0.325+ 1.96\]

=0.95

P(0.273 < m < 0.377) = 0.95
Podil rodi¢u, kteti nevédi, co jejich déti zvetejnuji na internetu (v celé populaci),
se bude s 95% pravdépodobnosti nachéazet v intervalu 27, 3 % az 37, 7 %.
Zaver: Hypotéza H2 se zamitd, rodice maji povedomi, jaké materidly zverejnuji

Jjejich déti na socialnich sitich.
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5. DISKUSE

Diskuse je zamétena na porovnani vysledku ziskanych v praktické ¢asti diplomové
prace pomoci provedeného vyzkumu s nazory odbornikil, jez se vénuji problematice
kybernetické Sikany. Hlavnim cilem diplomové prace je zmapovani povédomi rodicu
o0 moznych formach kyberSikany a rizicich spojenych s uzivanim modernich
informacnich technologii jejich détmi.

Tato diplomova price se zabyva problematikou kybernetické Sikany ve svété
novych médii. Nova média neboli digitalni sitova média, pfisla ruku v ruce s rozvojem
technologii a pfinesla ssebou vinu nadSeni z nového komunika¢niho prostiedi
nazvaného kyberneticky prostor. Tento prostor s sebou piinasi nové komunikaéni
moznosti a své vlastni zakony.'®® Na jedné strané pii komunikaci bofi geografické
a prostorové bariéry, na strané druhé diky nému oviem nové bariéry a rizika vznikaji.!%
Pocatecni vinu nadSeni, kterou s sebou novd média ptinesla, tak vysttidalo na pocatku
21. stoleti vysttizlivéni zptisobené vzristajicim vyskytem sociopatologického chovani,
které kyberneticky prostor umoziuje.’®® Mezi negativni dopady komunikace v tomto
virtudlnim prostiedi patii kybernetickd Sikana, jedna z forem Sikany tradi¢ni,
uskuteciiovanad prostiednictvim novych informacnich a komunikacnich technologii,
konkrétng internetem a mobilnimi telefony. %2

Z vyzkumu vyplyva, ze pojem Kkyberneticka Sikana jiz neni ve spole¢nosti zcela
nezndmy. Z celkového poctu 314 dotazovanych rodi¢i se domniva 227 respondenti,
Ze tomuto pojmu rozumi (graf 17), pficemz 53 z nich ovSem nedokazalo vysvétlit,
Co tento pojem znamena (graf 18). Z celkového poctu 314 respondentti tedy 140 jedinct
(44,6 %) nedokazalo popsat, jaky ma pojem kybernetickd Sikana vyznam. K otazce

tykajici se znalosti alespoit jedné z forem kybernetické Sikany, dokdzalo napsat

189 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravskeé univerzity, 2010. s. 12-13.

190 pLAMINEK, J. Komunikace a prezentace: Uméni mluvit, slySet a rozumét. 2., dopl. vyd. Praha:
Grada, 2012. s. 96.

191 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity, 2010. s. 12-15.

192 Srov. KOLAR, M. Novd cesta k 16¢bé Sikany. Praha: Portal, 2011. s. 83.
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spravnou odpovéd 105 (33,4 %) z 314 respondenti (graf 19). Jak uvadi Krejci,
uspeésnost prevence kybernetické Sikany roste spoleéné s informovanosti o dané
problematice (piesny vyznam kybernetické Sikany, moznosti prevence a intervence, jeji
projevy, formy, ...). Své znalosti o kybernetické Sikan¢ a jejimu predchdzeni by méli
rodi¢e svym potomkim piedévat jiz v dob¢, kdy ditéti potidi mobilni telefon ¢i mu
umozni pripojeni k internetu. Vyvstava tedy otazka: Jak mohou rodic¢e u¢inné¢ chranit
své déti proti stale Castéji se vyskytujici formé Sikany, jez miize mit na jedince
nedozirné nasledky, kdyz o této problematice nejsou dostate¢né informovani?
Vyznamem informovanosti rodici se zabyva také Vasutova, kterd ve své publikaci
upozornuje na skutecnost, ze se rodi¢e diky své neinformovanosti podileji na masovém
rozsifeni kybernetické Sikany mezi détmi a mladistvymi.1%

Moravec ve své publikaci uvadi, Ze na riziko vzniku kybernetické Sikany ma také
vyznamny vliv medidlni vybavenost rodin.!®* Na zakladé vyzkumu bylo zjisténo,
ze 54,5 % rodich potidilo détem vlastni mobilni telefon s ptristupem na internet (graf 7).
Z téchto rodicii si je 69 % pln¢ védomo skuteCnosti, Ze jejich déti nepouzivaji svij
telefon pouze k telefonovani a zasilani textovych zprav (graf 8). Z celkového poctu
respondentti umoznuje 87,3 % rodict détem pouzivat vlastni 0sobni pocita¢ (graf 9),
ztoho 60,2 % rodict nevyzaduje, aby déti potfebovaly Kk uzivani osobniho pocitace
jejich souhlas (graf 10). Vysledky vyzkumu, které ve své praci zvetejnuje Hulanova,
dokonce ukazuji tento jev jesté castéjsi, kdy 94 % tazanych ve vyzkumu Hulanové
odpovéd€lo, ze jejich déti maji moZnost uzivat doma osobni pocita¢ s piistupem
na internet, pficemz 59 % téchto déti ma umoznéno uZzivat toto médium ve svém
vlastnim pokoji.1%

Vzhledem ktomu, Ze kyberneticka Sikana postihuje stale vétsi pocet jedincu
a dopady mohou byt zavaznéjsi nez u $ikany tradiéni, je nutna u¢inna prevence.®® Jak

uvadi vyzkum z roku 2013, v jehoz ramci bylo dotazovano vice nez 21 000 déti ve véku

193 Srov. VASUTOVA, M. a kol. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravskeé univerzity, 2010. s. 12-13.

19 MORAVEC, V. Vybrané aspekty viivu médii na psychicky vyvoj déti a dospivajicich. Ostrava:
Filozoficka fakulta Ostravské univerzity, 2010. s. 318.

195 Srov. HULANOVA, L. Internetova kriminalita pachand na détech: Psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. s. 148.

196 Srov. CERNA, A. a kol. KYBERSIKANA: Privodce novym fenoménem. Praha: Grada, 2013. s. 88.
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11-17 let, ma skybernetickou Sikanou zkusenost téméf 51 % d&ti.!®” Z vyzkumu
vyplyva, Ze pouze 46,3 % dotazovanych rodi¢i se domnivda, Ze kybernetickd Sikana
mozna rizika spojena s kybernetickou Sikanou (graf 20). Jako nejcastéjsi dopady
kybernetické Sikany byly uvadény psychické problémy (graf 21).

Eckertova a Docekal ve své publikaci uvadéji, ze se riziko vyskytu kybernetické
Sikany také snizuje tehdy, pokud jsou déti sezndmeny s riziky virtualni komunikace.
Tyto déti maji mnohem vétsi Sanci vyhnout se pfipadnym chybam a riskantnimu
chovani.!® Rodi¢e by se méli s détmi bavit o jejich aktivitich v kybernetickém
prostoru.t®® Dle vlastniho vyzkumu pouéilo o moznych hrozbéch, které s sebou internet
pfinasi, 61,5 % dotazovanych rodic¢t (graf 24), 44,3 % rodi¢u si s détmi stanovilo
pravidla pro bezpecné uzivani internetu (graf 25). NejCastéji rodi€e mezi témito
pravidly uvadéli pravidlo zakazujici détem psat si s cizi osobou (30,2 %) a pravidlo
0 tom, Ze déti nesméji zvefejinovat V kybernetickém prostoru intimni udaje (20,9 %).

Obéti kybernetické¢ Sikany byvaji zpravidla déti a dospivajici komunikujici
prostiednictvim internetu Gastéji a po delsi dobu.??’ Sevéikova ve své publikaci uvadi,
ze 80 % ceskych déti ve ve€kové kategorii 9—16 let travi svij volny ¢as na internetu
minimaln¢ 1 hodinu denné. 20 % déti travi u internetu ve vSedni dny vice nez 3 hodiny,
o vikendu takto travi sviij volny ¢as 33 % déti.?® V porovnani stémi udaji bylo
na zékladé¢ vlastniho vyzkumu zji§téno, ze travi vice nez 3 hodiny denn¢ ve vSedni dny
25,9 % déti, pricemz 20,8 % rodi¢t nedokaze urcit Cas traveny svymi détmi na pocitaci
(graf 11). O vikendu takto travi svilj volny ¢as 37,9 % déti, 11,7 % rodict nedokaze
tento Cas urcit (graf 12). Je tfeba vzit ovSem v potaz, Ze dotazovani byli rodice, nikoliv

déti samotné. Na zaklad¢é studie Norton On-Line Family Report 2010 bylo zjisténo,

197 KOPECKY, K., KREJCI, V. SZOTKOWSKI, R. S kybersikanou ma zkuSenost vice jak 51 % déti. In:
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zZe Cas, o kterém se rodi¢e domnivaji, ze travi jejich déti na pocitaci, je ve skutecnosti
daleko vys$§i. V roce 2009 byl tento das dokonce o polovinu nizsi neZ skute¢nost.?%?
Na zéklad¢ zahranicnich vyzkumii vyplyva, Zze Cas traveny na pocita¢i vzrista piimo
umérné s veékem déti, kdy 27 % déti ve veéku 1011 let travi svij volny Cas pres 2
hodiny denné na poéitaci, u déti ve véku 14-15 let je to jiz 41 %.2%3

Déti a dospivajici vyuzivaji pocita¢ zejména ke komunikaci prostiednictvim
socialnich siti nebo takzvanych instant messenger.?%* Této problematice se vénuji ve
vyzkumu grafy 14, 15 a 16. Na zaklad¢ dotaznikového Setfeni si je védomo 49,4 %
rodicd, ze jejich potomek ma profil na socidlni siti, 40,4 % rodicu si bylo jisto, Ze jejich
dité¢ profil na sociélni siti nema a 10,2 % rodici o této skutecnosti nemélo informace
(graf 14). Z poc¢tu rodi¢u, ktefi védi o existenci profilu svého ditéte na socialni siti,
vidélo 69 % tento profil osobné. Alarmujici je fakt, ze 74,8 % rodi¢t nedokazalo piesné
urc¢it vékovou hranici umoznujici utvoreni vlastniho facebookového uctu, pricemz 27,4
% se domnivalo, Ze v€kova hranice pro tyto sluzby neni viibec omezena (graf 16). Na
zakladé dat EU Kids Online II vyplyva, Ze profil na socialni siti ve vékové kategorii 9—
16 let vlastni 72 % ceskych déti, pfiCemz je tento pocet ve srovnani zemi Evropské unie
nadpramémy.?%® Jak uvadi Sevéikova, 39 % &eskych déti ve véku 9-10 let vlastni svij
facebookovy profil, toto ¢islo je vzhledem k minimalnimu vékovému limitu 13 let,
velmi vysoké. Dle vyzkumu Sevéikové také vyplyva, ze mladsi déti travi na socidlnich
sitich méné Casu nez star$i déti, které jsou tak vice vystavovany rizikim plynoucich
z uzivéni socialnich siti.?%
Dilezitym faktorem, jenZ ma vliv na c¢as trdveny détmi a dospivajicimi

u informacnich a komunikac¢nich technologii a na navyky spojenymi s jejich uZivanim,
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je predevSim zijem a kontrola rodicd. Rodice tak mohou omezit vyskyt
sociopatologického chovani umoziiovaného novymi médii.?®’ Na zakladé vlastniho
vyzkumu bylo zjisténo, ze 61,3 % rodict kontroluje, co jejich déti délaji na pocitaci
(graf 13) a 24,5 % pouziva programy pro omezeni piistupu déti k nevhodnym strankam
(graf 26). 44, 3 % rodicu si s détmi stanovilo pravidla pro bezpe¢né pouzivani internetu
(graf 25 B). 31,8 % rodica uvedlo, Ze pouziva internet ke kontrole aktivit svych déti
(graf 27). 32,5 % rodicu si neni védomo toho, jaké informace jejich déti na internetu
zveiejiuji (graf 28). Je ovSem tieba piihlédnout ke skute¢nosti, Ze dotazovanymi byli
rodice. Na zaklad¢ studie Norton On-Line Family Report 2010 bylo zjisténo, ze 20 %
déti je presvédéeno o tom, Ze jejich rodi¢e vibec netusi o jejich aktivitaich
na pocitati.?®® Na zakladé vysledkii vyzkumu probihajictho v USA bylo potvrzeno,
ze 90 % rodicu se snazi aktivity svych déti na pocitaci monitorovat, ale polovina téchto
déti zaroven uvadi, Ze jsou schopny jejich pozornost zdmérné odvést jinym smérem.?%°
Na zéklad¢ vyzkumt bylo ovSem potvrzeno, ze je stale castéj$i shoda mezi tim,
co si mysli rodi¢e o ¢innosti svych déti v kybernetickém prostoru vV porovnani s realitou.
Piedstavy rodi¢ti o online ¢innostech svych déti se zptesiiuji.?*

Pokud by se rodice s kybernetickou Sikanou setkali, obratili by se nejCastéji
na skolu (27,4 %). V rodinném prosttedi by kybernetickou Sikanu fesilo 17, 2 % rodicu,
na Policii Ceské republiky by se obritilo 13,4 % respondenti. 5, 7 % rodi¢i by
kontovalo rodi¢e agresora a 2,2 % respondentli by oslovila agresora samotného. 14 %
rodi¢i uvedlo, ze by si nevédélo rady s tim, na koho se v takovém piipad¢ obratit.
Zbyvajici cast respondentll by se obratila na détského psychologa, provozovatele webu,

OSPOD, pocitatového specialistu atd. (graf 23)
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6. ZAVER

Diplomové prace se zabyva kybernetickou Sikanou jako jednim z moznych rizik
spojenych s uzivanim novych médii. Jejim cilem je zmapovat povédomi rodicl
o0 moznych formach kyberSikany a rizicich spojenych s uzivanim modernich
informacnich technologii jejich détmi. Diplomova prace je slozena ze dvou Casti,
teoretické a praktické. Teoreticka Cast je vénovéana vysvétleni zakladnich pojmd,
jez se poji s problematikou novych médii a kybernetické Sikany. Praktickd cast
diplomové prace obsahuje popis pouzit¢ metodiky a zkoumaného vzorku. Vénuje
se vysledkim provedené¢ho vyzkumu a diskusi zaméfené na porovndni zjiSténych
vysledkd s nazory odbornikii zabyvajicich se danou problematikou.

Pro verifikaci hypotéz byla vyuzita strategie kvantitativniho vyzkumu pii vyuziti
dotaznikového Setieni s rodi¢i déti a mladistvych ve véku od 6 do 18 let ve Spravnim
obvodu obce srozsifenou pusobnosti Pisek. Sbér dat byl uskute¢nén od kvétna
do prosince roku 2014. Vyzkumny vzorek se skladal z 314 respondent.

Na zacatku prace byly stanoveny 2 hypotézy.

Hypotéza 1: Rodice neznaji formy kybersikany a rizika s ni spojena. Tato hypotéza
se v prizkumu ukézala jako neplatna. Na testovaném vzorku rodic¢l déti a mladistvych
se prokazalo, ze podil rodi¢l neznajicich formy kyberSikany v celé populaci se bude
S 95% pravdépodobnosti nachazet v intervalu 17, 8 % az 28, 8 %. Podil rodic¢t, ktefi,
neznaji rizika kyberSikany v celé populaci lezi v intervalu 5, 9 az 13, 6 %.

Hypotéza 2: Rodice nemaji povédomi, jaké materialy zverejiuji jejich deéti na
socialnich sitich. Tato hypotéza byla na zaklad¢ prizkumu zamitnuta. Podil rodicd,
ktefi nevédi, co jejich déti zvetejiiuji na internetu, se bude s 95% pravdépodobnosti
nachazet v intervalu 27, 3 % az 37, 7 %.

Z vyzkumu vyplyva, Ze rodic¢e znaji formy kybernetické Sikany a rizika s ni spojena
a zaroven maji pov€édomi, jaké materidly zvetejiiuji jejich déti na socialnich sitich. Tyto
vysledky jsou vrozporu snékterymi tdaji uvadénymi odborniky. Nutné je ovSem
podotknout, ze bylo na zakladé soucasnych studii zjisténo, Ze kazdym rokem

informovanost rodi¢t vzrusta a v souvislosti s timto jevem se také proménuje prevence
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vzniku kybernetické Sikany ze strany rodicd. Vysledky vyzkumu tento jev potvrzuji.
Otazkou ovSem zlstava, zda je informovanost a prevence ze strany rodi¢t vzhledem
k zavaznosti daného jevu a jeho moznym disledktim dostacujici.

Dutlezité je také brat v potaz skutecnost, Zze dotazovani byli pouze rodice, nikoliv
déti samotné. Jak je jiz zminéno v teoretické ¢asti diplomové prace, na zaklad¢ studie
Norton On-Line Family Report 2010 bylo zjisténo, ze déti a mladistvi dokézou snadno
své cCinnosti ve virtudlnim prostiedi pfed rodi¢i skryvat. Timto se zde
otevira prostor pro dalsi vyzkumy zabyvajici se touto problematikou.

Vysledky vyzkumu mohou byt k dispozici managementu piseckych zakladnich
Skol. Diplomovou praci je mozné vyuzit jako informativni material pro rodice déti

a mladistvych, pedagogy a vychovné poradce zakladnich a stfednich Skol.
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8. SEZNAM POUZITYCH ZKRATEK

apod. — a podobné

ARPA — Advanced Research Project Agency

atd. — a tak dale

¢. —cislo

DARPA — Defense Advanced Research Projects Agency
GSM — Global System for Mobile Communications

ICT — Information and Communication Technology

kol. — kolektiv

MMS — Multimedia Messaging Service

napft. — naptiklad

OSPOD — Orgéan socialné pravni ochrany déti

PdF UP — Pedagogicka Fakulta Univerzity Palackého v Olomouci
popft. — poptipadé

Sh. — Sbirka zakont

SMS — Short Message Service

SKYPE — peer-to-peer program

tzv. — takzvany
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9. PRILOHY
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Ptiloha ¢.
Ptiloha ¢.
Ptiloha ¢.
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2: Rodinna smlouva o bezpecném uzivani internetu
3: Plakat pro rodice ,,I kyberSikana boli!*

4:
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Plakat do sborovny ,,Kybersikana je také Sikana®

: FACEBOOK:- tipy pro rodice

: Desatero bezpecného internetu
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Priloha €. 1: Dotaznik

Dotaznik
Mili rodice,
dovoluji si Vas pozadat o vyplnéni tohoto dotazniku, ktery je urcen rodi¢im s

minimalné jednim ditétem. (V pripadé, Ze mate vice nez 1 dité, vypliite prosim tuto
informaci vztaznou k ditéti, které stravi u pocitace nejvice ¢asu)

Tento dotaznik je zcela anonymni a ziskané udaje budou pifedev§im podkladem
pro zpracovani praktické ¢asti moji diplomové prace na téma ,Kyberneticka Sikana
jako fenomén novych médii“.

Odpovédi, prosim, zakrouzkujte nebo vpisujte do kolonek, které jsou pro to urcené
D¢kuji Vam za ochotu a Vas ¢as, ktery jste vénoval/a vyplilovanim tohoto dotazniku.

Lepicova Zuzana

1. Pohlavi:
a) Muz
b) Zena

2. Kolik je Vam let?
a) 18-30
b) 31-40
c) 41-50
d) 51 avice

3. Jaké je VaSe nejvyssi dosazené vzdélani?
a) Zakladni
b) Vyucen/a
c) Stiedni odborné
d) Stfedni odborné s maturitou
e) Vysokoskolské
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10.

Misto Vaseho bydlisté:
a) Vesnice
b) Mésto

Kolik mate déti?
a) 1

b) 2

C) 3avice

Vék Vaseho ditéte? (V pripad€, Ze mate vice nez 1 dité, vypliite prosim tuto
informaci vztaznou k ditéti, které stravi u pocitace nejvice ¢asu.)

a) 0-6 let

b) 7-11 let

c) 12-14let

d) 15-18 let

M4 Vase dité mobilni telefon s pFistupem na internet?
a) Ano
b) Ne

Pouziva Vase dité mobilni telefon i k jinvm aktivitam, nez je telefonovani a
~esemeskovani«?

M4 Vase dité/déti k dispozici vlastni poditac¢?
a) Ano
b) Ne

MiizZe si VaSe dité pustit pocita¢ bez dovoleni nebo se musi vZzdy zeptat?
a) Musi se vzdy zeptat
b) Mize si zapnout pocita¢ bez dovoleni
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11. Kolik ¢asu primérné denné VasSe dité stravi u pocitace (pondéli- étvrtek)?
(V ptipadé, ze mate vice nez 1 dité, vypliite prosim tuto informaci vztaznou

k ditéti, které stravi u pocitace nejvice ¢asu.)
a) 0-3hod

b) 4-6 hod

€) 7 hod avice

d) Nevim

12. Kolik ¢asu primérné denné Vase dité stravi u pocitace (patek- nedéle)?
(V ptipad¢, ze mate vice nez 1 dité, vypliite prosim tuto informaci vztaznou

k ditéti, které stravi u pocitace nejvice ¢asu.)
e) 0-3hod

f) 4-6 hod

g) 7-9 hod

h) 10 hod a vice

1) Nevim

13. Kontrolujete, co Vase déti na pocitaci délaji?
a) Ano
b) Ne

14. M4 VasSe dité profil na socialni siti? (Facebook, seznamovaci a zaijmova
fora,...)
a) Ano
b) Ne (pfejdéte, prosim na otazku ¢. 16)
c) Nevim (pfejdéte, prosim, na otazku €. 16)

15. Vidéli jste profil (i¢et na Facebooku, Seznamovacich a zijmovych
forach,...) svého ditéte?

a) Ano

b) Ne

101



16.

17.

18.

19.

20.

21.

Od kolika let muze bvt dité zaregistrovano na socialni siti Facebook?
a) Vek neni omezen

b) 12 let

c) 13 let

d) 14 let

e) 15 let

f) 18 let

g) Nevim

Znate pojem KyberSikana?
a) Ano
d) Ne (pfejdéte, prosim, na otazku ¢. 24)

Co si pod pojmem Kvbersikana predstavujete?

Myslite si, ze existuji rizika spojena s kyberSikanou?
a) Ano
e) Ne (pfejdéte, prosim, na otazku ¢. 22)

Uved’te, prosim, jaka rizika predstavuje kybersikana:
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22. Je podle Vas Kybersikana hors$i nez Sikana fyzicka?

a) Ano
b) Ne

23. Na koho byste se obratil/a, kdybyste zjistil/a, Ze je VaSe dité obéti

24.

25.

26.

27.

kybersikany?

Miluvili jste se svym ditétem o hrozbach internetu?
a) Ano
b) Ne

Stanovili jste si néjaka pravidla pro bezpeéné pouzivani internetu?
a) Ne
b) Ano

Jaka?

PouzZivate programy pro omezeni pristupu déti k nevhodnym strankam?
a) Ano
b) Ne

Pouzivate internet (socialni sité (Facebook, seznamovaci a zajmovda fora),
historie prohliZeni, ...) ke kontrole aktivit VaSich déti?

a) Ano
b) Ne
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28. Co vS§echno Vase déti zverejiiuji na internetu?

Zdroj: vlastni
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Piiloha €. 2: Rodinnd smlouva o bezpeéném uzivani internet

Rodinna smlouva o bezpeéném uzivani internetu

Rodic¢ovské rozhodnuti
Budu poznavat internetové sluzby, které mé dité vyuziva, a webové stranky,
které navstévuje.
Stanovim rozumna pravidla pro pouzivani pocitace a po projednani S détmi je
umistim pobliz pocitace, aby byla na oc¢ich.
Pokusim se umistit domaci pocita¢ do spole¢ného prostoru celé rodiny.
Oznamim podezielé nebo zakazané aktivity a stranky odpovédnym ufadim.
Piipravim nebo najdu seznam stranek doporucenych pro déti.
Casto budu kontrolovat, co mé déti na internetu navstévuji.
Budu hledat moznosti filtrovani a blokovani materialti na internetu, které jsou

pro déti nevhodné.

Smlouva ditéte
Vim, ze internet muze byt dobrym zdrojem vzdélani i zabavy. Vim také, Ze je
pro mne dulezité dodrzovat pravidla, ktera zvysi jeho bezpecnost. Souhlasim
s témito pravidly:
Pfi brouzdani internetem budu pouzivat bezpe¢nou a rozumnou piezdivku, ktera
neodhaluje osobni udaje moje ani mé rodiny.
Ptistupova hesla budu drzet v tajnosti pfed vSemi kromé rodi¢i. Nebudu
si zfizovat jiné e-mailové ucty bez védomi a souhlasu rodicu.
Nebudu zvetejiiovat své osobni udaje ani udaje 0 rodic¢ich a rodiné, nebudu je
sdélovat nikomu na internetu, nebudu je vypliiovat do dotaznikt, ani posilat
e-mailem. Osobnimi tdaji jsou zejména jméno, adresa, ¢islo telefonu, vek, tiida
a nazev skoly.

Budu se chovat k ostatnim jak chci, aby se chovali oni ke mné.
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Na internetu se budu chovat zptisobn¢, komunikovat slusné, nevyvolavat hadky,
nepouzivat vyhrizky ani sprosta slova.

Osobni bezpe¢nost budu brat jako svou prioritu, protoze vim, ze na internetu
jsou lidé, ktefti predstiraji, Ze jsou nékdo jiny nez ve skutecnosti.

Budu upiimny ke svym rodi¢im a budu jim ftikat o lidech, které potkam
na internetu, aniz by se m¢ na to ptali. Nebudu odpovidat na maily nebo zpravy
od cizich lidi bez predbézného souhlasu rodic¢u.

Pokud uvidim véci, které jsou Spatné, odporné nebo sprosté, opustim stranku
a sdélim to rodi¢tim, aby zajistili, Ze se to nebude opakovat.

Pokud dostanu obrazky, e-maily, zpravy nebo odkazy na stranky s nechutnymi
naméty nebo pokud jsem v chatovaci mistnosti, kde nékdo pouziva sprosta slova
nebo vyvolava nenavist, povim 0 tom rodi¢im. Ihned tyto stranky téz opustim.
Pokud dostanu od n¢koho ciziho e-mail nebo zpravu obsahujici mé osobni
udaje, poradim se okamzité s rodi¢i, odkud tyto osobni udaje mohl ziskat.
Nebudu d¢lat nic, 0 co mne zada na internetu nékdo cizi, obzvlast pokud vim,
Ze by se to nelibilo mym rodi¢tm.

Nebudu volat, psat, mailovat, vyménovat Si zpravy ani se setkavat s nékym,
koho jsem potkal na internetu bez pfedchoziho souhlasu rodi¢i a bez jejich
pfitomnosti.

Chapu, ze moji rodi¢e dohlizeji na to, co délam na internetu, a mohou pouzivat
software k omezeni mist, ktera tam mohu navstévovat. Délaji to proto, Ze mne
maji radi a chtéji mne ochranit.

Naucim své rodice 1épe zachazet s internetem, abychom se mohli bavit spole¢né

a ucit se novym bezva vécem.

Souhlasim s vySe uvedenym.

Podpis ditéte: Datum:
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Slibuji, ze budu chranit bezpe¢nost mého ditéte na internetu a sledovat, jak jsou tato
pravidla dodrzovana. Pokud mé dité narazi na nebezpeénou okolnost a fekne mi o tom,
budu reagovat v klidu a rozvazné. Proberu celou zalezitost s ditétem tak, aby tato

zkusenost prispéla K zvyseni jeho bezpecnosti pii dalsim surfovani na internetu.

Podpis rodice: Datum:

Zdroj: KAVALIR, A. a kol. Kybersikana a jeji prevence: Prirucka pro ucitele. Plzei:
Clovék v tisni, 2009. s. 75.
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Priloha €. 3: Plakéat pro rodice ,,I kyberSikana boli!*

PONIZEN{

JESTE VETSI PONfZEN{

é To se libf 1 368 lidem.

I kybersikana bolf!

S rozvojem novych technologii se objevuje
novy druh Sikany - kybersikana.

V poslednim pllroce se s ni setkalo 10 % déti.
Neprehlizejte, co se déje s vasim ditétem, mluvte s nim.
MozZna nevi, ze to, co proziva, je kybersikana,
vy byste to védét méli.

Pokud si nevite rady, cbrafte se na nas! poradnu na
www.minimalizacesikany.cz W ELET O2

Zdroj: Skolni rok bez kybersikany. In: Minimalizace §ikany [on-line]. © 2008 [cit. 23-

02-2015]. Dostupné na www: <http://www.minimalizacesikany.cz/pro-media/200>
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Priloha €. 4: Plakat do sborovny ,,KyberSikana je také Sikana*

Kybersikana je take Sikanal

Plakat do sborovny

Co je to kybersikana

Technicka a organizaéni opatFeni

Cllem kybersikany je nékomu ublizit
nebo ho zesméinit za pouitl
elektronickych prostiedkd.

Je to dmysiné, nepfatelské chovani,
které se obvykle opakuje,
Jednotlivec nebo skupina Gtodnikl
ublizuje takovym zplsobem,

e se obéf nemile Géinné branit.

PONIZENI W Spolupracujte se svym webmasterem - nejlépe vam poradi,
Jak chrdnit vade Skolnf poditade a faké existufl moZnosti ochrany déti,
WY pfipadi, Ze se dozvite o pripacu kyberdikany, kontaktuje
poskytovatele serveru, ze kterého agresor &kanuje, 2 poZadejte ho,
aby Gtocnikovi zamezil pfistup.
wpfemyglejte nad tim, kde mize dochézet k natacen! videi
(nap?. zajistéte oblasny dohled | na toaletdch),
WPoslané zprévy mohou posloulit jako dlikaz, nemalte je,

Kybersikana a Sikana

nebo poniZujici obrézky & vicea posilané e-mailem
nebo vyvédené na webové strance W78 % pachatell $kolni kyberéikany
Wwebové stranky, blogy s cilem nékoho zesmésnit Je 7¢ stejné Skoly jako obét.
mzesmédfiovani prostfednictvim komunitnich sfti WKyberdikana Je velmi asto provézana
W 2zneuiti identity obéti rozesiidnim obté2ujicich a urdZlivych zprdv s Sikanou tvéff v tvér.

pod jejim jménem W kdyz se kyberSikana casto odehrdvd
mvydirani nebo zastradovéni pomoci telefonu nebo internety mime pﬁdu $koly, ékola se nemiize
mobtéovéni a prondsledovéni volanim, psanim zprév zfikat zodpovédnostl.

nebo prozvanénim
Wkradee hesel a nasledné zneudivan osvojeného (¢t
winternetové hlasovani, napk.: Kdo sl mysli, Ze Kldra je krava?* @

Klima ve tfidé

WVznik éikany | kyberikany Uzce souvisi s atmosférou ve tfidé
- sledujte, jak o ve (Fidé vypadd,

W8 % déti se ve Skole necit! dobre - pokuste se to zménit.

W Nastavte pravidla - déti by mély znat hranice.

W Pokud budou ve tiidé panovat dobré vatahy, bude se tam lépe
dychat nejen détem, ale i vim,

 Spatné klima ve tidé poskytuje podhoub | ke kybersikané ué'le\ﬁ.J

JESTE VETST oNfZENS

44 % déti nevi, co je to kyberSikana

W Mluvte o tomto problému s détmi - jen 19% déti se o ném dozvédélo
ve Skole,

W Seznamte je s rizlky, které fim mohou pfl pohiybu ve virtudlnim
svélé hrozit,

W Nauéte je chranit svou identitu,

W Ziskejte i dlvéru déti - jen 9% déi se s kybersikanou svéfi uéitell.

Daléi daje 7 vyzkumu "Kyberikana na ceskych Skolach"
najdete na www.minimalizacesikany.cz

Pokud si nevite rady, obratte se na nasl poradnu na
www.minimalizacesikany.cz Nadace y

Zdroj: Skolni rok bez kybersikany. In: Minimalizace Sikany [on-line]. © 2008 [Cit. 23-

02-2015]. Dostupné na www: <http://www.minimalizacesikany.cz/pro-media/200>
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Piiloha €. 5: FACEBOOK- tipy pro rodice

+ MoZna i vase déti si kazdy den po Skole sedaji
k pocitaci a svij volny cas travi na .fejsu”. Vite
ale, co tam celou tu dobu délaji? Zjistéte si
o nejvétsi socialni siti sou¢asnosti informace,
tFeba v nasi prirucce (vice v dolni ¢asti stranky).
Muzete si také zalozit svuj viastni ucet, alespon
uvidite na vlastni oéi, jak Facebook funguje.

Jste radi, Ze se vasSe déti nepotloukaji se

Spatnymi kamarady venku po setméni, ale misto toho zustavaji v bezpedi s Vami
doma? Pokud jsou pFipojeny na internet, nikdy v Uplném bezpedi nebudou. Mlu-
vte se svymi détmi o rizicich, ktera je mizZou potkat na socialnich sitich. Vhod-
nymi pomocniky Vam budou i videa volné dostupna na internetu — pro mensi déti
se hodi kratké kreslené pribéhy zamérené na bezpeény internet -
http://sk.sheeplive.eu/, pro starsi déti a teenagery se hodi nové video Seznam se
bezpecneé 2, které najdete na www.seznamsebezpecne.cz.

Facebookovy profil si mohou lidé zalozit az po dovrseni 13 let, do 18 let pak
maji omezeny pristup k nékterym strankam, napf. s pornografickym obsahem.
BohuZel neni nejmensi problém svuj vék zfalSovat, cehoZ déti vyuZivaji. Rozum
ale zustava stat nad rodici, ktefi sami tyto nelegalni profily svym détem zak-
ladaji, aniz ty by po nich touzily. Doufame, Ze Vy do této skupiny rodi¢u nepatfite.

Také se radi pred svymi znamymi a rodinnymi piislusniky chlubite svymi détmi?
Ukazujete jim na fotkach, jak hezky rostou, na jaké plazi jste se opalovali, ¢i jak
se déti Splouchaji v zahradnim bazénu? Veérte, Zze ty samé fotky nahrané na Face-
book nebo kamkoli jinam na internet si mize prohlédnout kdokoli. Pedofilové si
tak stale délaji nové a nové shirky se snimky Vasich déti, Tohle vazné chcete?!

« Zajima Vas problematika Facebooku vice? Nebo uz Fesite néjaky konkrétni prob-
[ém? Stahnéte si zdarma Privodce Facebookem na http://www.bezpecnykraj.cz/
ebezpecnost/ke-stazeni. Dozvite se v ném napr.

« Zékladni Gdaje o Facebooku

* Podminky a zasady pouzivani dat

« Jak se registrovat a jak profil vypada

« Nastaveni Gétu a soukromi

« 0 odhlasovani z uctu

« Jak nahlasit zneuzity nebo problematicky ucet
« Jak se zbavit svého profilu na FB

Také muzete vyuzit nasi internetovou poradnu na
http://www.bezpecnykraj.cz/eporadna/

Zdroj: MORAVCOVA, N. eBezpecnost: Facebook - tipy pro rodice. In: Plzerisky kraj -
bezpecny kraj [online]. © 2015 [cit. 2015-05-03]. Dostupné
z: http://www.bezpecnykraj.cz/ebezpecnost/materialy-ke-stazeni/materialy-ke-

stazeni.aspx
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Piiloha €. 6: Desatero bezpe¢ného internetu

Desatero bezpecneho infemet

Pro bezpedi na internetu ti staci dodrzet jen par dullezitych, ale pfitom jednoduchych zasad.
@ Nedéavej nikomu adresu ani telefon. Nevi§, kdo se skryva za monitorem na druhé strané.

@ Neposilej nikomu, koho neznas, svou fotografii a uz viibec ne intimni. Svou intimni fotku neposilej ani
kamaradovi nebo kamaradce - nikdy nevis, co s ni miize n¢kdy udélat.

Udrzuj hesla (k e-mailu i jiné) v tajnosti, nesdéluj je ani blizkému kamaradovi.
® Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily a vzkazy. Ignoruj je.
[ = “ Nedomlouvej si schiizku pres internet, aniz bys o tom fekl nékomu jinému.
-\ Pokud narazi$ na obrazek, video nebo e-mail, ktery té€ Sokuje, opust webovou stranku.

SvérF se dospélému, pokud té stranky nebo néci vzkazy uvedou do rozpaki, nebo té dokonce

vydési.

©

[0

& Nedej $anci virdm. Neotevirej pfilohu zpravy, ktera pfisla z neznamé adresy.

©

Nevér kazdé informaci, kterou na internetu ziskas.

@ KdyZ se s nékym nechce$ bavit, nebav se.

©©

Zdroj: Desatero bezpecného internetu. In: Bezpecny internet.cz [online]. © 2013 [cit.
2015-03-03]. Dostupné z: http://www.bezpecnyinternet.cz/deti/rady-pro-tebe/desatero-

bezpecneho-internetu.aspx
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