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Abstrakt

Nazev diplomové prace zni Domino efekty v kritické infrastrukture a stanovuje si za
cil zanalyzovat vzajemné pilisobeni zastupci jednotlivych odvétvi  kritické
infrastruktury. V ptipadé€, Ze by nastala situace, kdyby pii vypadku jedné oblasti doslo
k dominovému efektu a nasledné by byla omezena funkénost nebo by doslo k vypadku

i vjinych oblastech, nasledky pro obyvatelstvo a celé zasazené Uzemi by byly
nedozirné. Tento diivod a také vSeobecnd aktualnost této problematiky mé dovedli ke
zvoleni si zaméfeni mé prace na oblast kritické infrastruktury.

Patrné nejvice obavanym je vypadek elektrické energie, ktery se v soucasnosti
velice Casto objevuje a neziidka zasahuje oblasti vétsi nez tizemi mést, kraji, ba
dokonce muze piesahnout i uzemi stati. NaStésti ma ale tato obava svou kladnou
stranku a tou je, Ze na tento vypadek se vSichni zastupci infrastruktur nejvice ptipravuji,
a proto jeho vznik a kratkodobé pasobeni nemé prakticky zadny vyznamny dopad na
jejich bézny chod. Pfi delS§im pisobeni vSak nelze ptesné nasledky odhadovat, zalezi
totiz na individudlnich okolnostech u jednotlivych zastupci.

Prace je rozdé€lena na nékolik ¢asti. V teoretické Casti, kterd je dale Clenéna, jsou
uvedeny tfi kapitoly, které se tykaji kritické infrastruktury. Pro pochopeni zaclenéni
kritické infrastruktury slouzi kapitola se zakladnimi pojmy, kde jsou stanoveny zékladni
terminy, které poté budou v praci dale vyuzity. Také je v teoretické ¢asti zminén
historicky vyvoj kritické infrastruktury a jeji zafazeni z hlediska Evropské unie a také
z pohledu samotné Ceské republiky. V neposledni fadé jsou zde rozepsana jednotliva
odvétvi kritické infrastruktury, ceho se tykaji a jejich zadkladni popis. Na zavér
teoretické Casti prace je probrana velice dulezita problematika a to ochrana kritické
infrastruktury. Jsou zde predevsim vypsany vyznamné slozky, které se timto zabyvaji
a také postup, jak dle autorti rlznych publikaci postupovat pro zefektivnéni této
¢innosti.

Prakticka cast prace je téZ rozdélena na vice kapitol. Nejprve jsou zde zpracovany
rozhovory s odborniky, ktefi zastupuji jednotlivé oblasti kritické infrastruktury. Kazdy
Z téchto zastupci byl dotdzan na puasobeni vypadkli ostatnich oblasti, zda dojde

za téchto situaci k jejich vlastnimu ovlivnéni, tedy zda je mozny vznik dominového



efektu a tedy kolapsu 1 jimi zastupovanych spole¢nosti. Tyto rozhovory jsou nasledné

wewvr

nahled jsou dale rozhovory zpracovany dle jednotlivych oblasti kritické infrastruktury

do ptehlednych tabulek, které jsou vzapéti okomentovany.

Klicova slova: kriticka infastruktura, prvky kritické infrastruktury, domino efekt,

odvétvova kritéria, rozhovory, blackout



Abstract

The title of thesis is Domino effects in critical infrastructure and sets the objective
to analyse the interaction between the representatives of individual critical infrastructure
sectors. In case of failure in one sector, which would cause a domino effect and
subsequently limited functionality or a failure in other sectors, the consequences for the
population and the entire affected area would be enormous. This reason, as well as
general topicality of this problem led me to focus my thesis on the area of critical
infrastructure.

Probably the most feared is power failure, which currently occurs very often and
sometimes affects areas larger than cities, regions, and even states. Fortunately, all
infrastructure representatives are usually best prepared for this kind of failure, and
therefore its start and a short-term effect have practically no significant impact on their
normal functioning. But for longer exposure exact consequences cannot be estimated
because it depends on specific circumstances around individual representatives.

The thesis is divided into several parts. The theoretical part, which is further
subdivided, includes three chapters concerning critical infrastructure. The chapter
setting the fundamental terms, which are used further in the thesis, enables to
understand the inclusion of critical infrastructure. The historical development of the
critical infrastructure and its position from the point of view of the European Union and
also of the Czech Republic is also mentioned in the theoretical part. Finally, there are
itemized and characterized individual critical infrastructure sectors. Very important
questions dealing witch the protection of the critical infrastructure are discussed at the
end of the theoretical part. It is important components involved in it are mentioned
there, as well as various procedures supporting the effectivity, according to several
publications.

The practical part is also divided into chapters. The first part concerns interviews
with specialists representing each sector of the critical infrastructure. Each of these
representatives was asked about the effect of possible failures in other sectors that may
arise in these situations. The question is whether the sectors tend to be influenced and
thus to cause a domino effect, which could even result in the collapse of the companies



represented by them. These interviews are then written in an adapted form. To see the
interview data more easily, they are processed into tables according to the individual
sectors of critical infrastructure and then commented.

Key words: critical infrastructure, elements of critical infrastructure, domino

effect, sectoral criteria, blackout
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Seznam pouzitych zkratek

BRS — Bezpecnostni rada statu

CIWIN — Vystrazna informacni sit” kritické infrastruktury

CEPS — Ceska pienosova soustava

CEVAK - Nazev firmy provozujici vodovody a kanalizace v Ceskych
Bud¢jovicich

CEZ — Ceské energetické zavody

CR — Ceska Republika

EKI — Evropska kriticka infrastruktura

EPCIP — Evropsky program na ochranu kritické infrastruktury

ES — Evropské spolecenstvi

EU — Evropska unie

HZS — Hasi¢sky zachranny sbor

IKL - Ingolstadt — Kralupy nad Vltavou — Litvinov

IZS — Integrovany zachranny systém

K1 — Kiriticka infrastruktura

km — Kilometr

kV — Kilovolt

kW - Kilowatt

m?— Metr krychlovy

mld — Miliarda

N - 1 — Zachovani stability elektriza¢ni sité 1 pfi vypadku jednoho prvku soustavy
NATO — North Atlantic Treaty Organisation (Severoatlanticka aliance)

NV — Natizeni vlady

PNP — Pfednemocni¢ni neodkladné péce

PRE — Prazska energetika, a.s.

PS — Pfenosova soustava

RASFF — Rapid Alert Systém for Food Feedstuffs (Systém rychlého varovani pro

potraviny a krmiva)
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SSHR — spréava statnich hmotnych rezerv

SSSR — Svaz sovétskych socialistickych republik

UPS - Uninterruptible Power Supply/Source — zdroj nepieruSovaného napajeni
USA — United States of America (Spojené staty americké)

VCNP — Vybor pro civilni nouzové planovani

VISO — Varovny informacni systém obyvatelstva
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Uvod

V soucasné dobé se neustdle zvySuje zavislost lidské spolecnosti na bezpecném
a bezproblémovém chodu vSech druht infrastruktur. Zejména pak vypadek kritické
infrastruktury mize mit za nésledek ohrozeni zivotl a zdravi obcanl, ohrozeni
bezpecnosti ¢i ekonomiky velkého tzemi, celé¢ho statu ¢i dokonce vice navzijem
propojenych stath. Lidé vnimaji chod kritické infrastruktury jako ur¢itou samoziejmost
a neuvédomuji si mozné nasledky vypadku nékterého z prvkl, natoz pak moznost
vzniku fetézové reakce, kdy v disledku vypadku jednoho prvku nebo odvétvi miize
dojit i k vypadkiim v jinych oblastech kritické infrastruktury. Jedna se 0 tzv. domino
efekt. Napiiklad pti vypadku elektrické energie lze oCekavat vice ¢i méné zavazné
dopady ve vsech ostatnich oblastech kritické infrastruktury, zalezi ov§em na dobé¢ trvani
tohoto vypadku. Naopak pfi vypadku prvku potravinafstvi a zeméd¢€lstvi lze sice
ocekavat mirné ohrozeni nebo spiSe omezeni obyvatelstva, ale dopady na ostatni prvky
jsou proti ptfedchozimu ptikladu pravdépodobné témet zanedbatelné.

Z tohoto divodu je opravdu dillezitd ochrana kritické infrastruktury pfed vSemi
druhy ohrozeni a to uz od samotnych subjektd a provozovatelli, pies narodni Groven az
po mezinarodni systém ochrany. Za timto ucelem vznikla a neustdle vznika cela fada
dokumentt, které zpravidla byvaji zdvazné pro vSechny osoby, které se na sprave,
provozu, Udrzbé a ochrané kritické infrastruktury podileji. Nekteré vybrané dokumenty
jsou uvedeny v dalsich ¢astech této prace.

Téma diplomové prace bylo zvoleno z nutnosti zmapovani vzajemného plsobeni
a ovlivilovani mezi jednotlivymi zéstupci kritickych infrastruktur, zjisténi zda je mozné
ocekavat vznik domino efektli, které mohou byt vyraznym ohrozenim chodu lidské
spolecnosti.

Cilem prace je identifikace moznych nasledka pii vypadku vybranych zastupci
odvétvi kritické infrastruktury s dopady na ostatni odvétvi kritické infrastruktury

a to formou zpracovani rozhovori se zastupci jednotlivych odvétvi.
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1 Teoreticka cast

V této Casti prace je vymezeno nékolik pojmi, které jsou zakladem k pochopeni
zpracovavané problematiky, dale zde najdeme vycet oblasti kritické infrastruktury,
jejich popis a dal$i podrobnéjsi déleni. V neposledni fadé je zde uvedena kapitola
zabyvajici se ochranou kritické infrastruktury, kterd je velice dulezitou soucésti této

problematiky.

1.1 Zakladni pojmy

Tato kapitola se vénuje vymezeni zakladnich pojmi tzce spojenych s kritickou
infrastrukturou, ktera je jiz z historického hlediska velice vyznamnou soucasti lidské
spolecnosti. S postupem ¢asu navic dilezitost této problematiky neustale stoupa a lze

piedpokladat jeji neustaly vyvoj.

1.1.1 Infrastruktura

pouzivan pifedev§Sim pro oznaCovani vojenskych zafizeni. V obecném pohledu
je infrastruktura pojatd jako mnoZina jednotlivych vzajemné propojenych prvki, jez drzi
danou strukturu pohromadé. (1) Infrastruktura oznacuje kazda zafizeni urcena
pro dlouhodobé uzivani, ktera slouzi k zajisténi délby ukoli v narodnim hospodafstvi.

V této souvislosti se dale pouzivaji terminy vetejna a kriticka infrastruktura. (2)
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1.1.2 Verejna infrastruktura

Za vetejnou infrastrukturu se povazuji zafizeni, pozemky a stavby a to: (2)

e dopravni infrastruktura — napf. pozemni komunikace, stavby drah, vodnich
cest, letiSt’ a dalSich souvisejicich zatizeni

e technickd infrastruktura — zafizeni technického vybaveni pro stavby
a vedeni, naptiklad vodojemy, vodovody a jiné produktovody, kanalizace,
Cistirny odpadnich vod, zafizeni a stavby slouZzici pro nakladani s odpady,
energetické vedeni, trafostanice, vefejné a komunikacni sité

e obcanské vybaveni — zejména stavby, zafizeni a pozemky, které slouzi
napiiklad pro vzdélavani a vychovu, socidlni sluzby, péci o rodiny,
zdravotni sluzby, vefejnou spravu, kulturu a ochranu obyvatelstva

e vefejné prostranstvi stavéné nebo uzivané ve vetejném z4jmu.

1.2 Kriticka infrastruktura

Definic kritické infrastruktury existuje n€kolik, nejdilezitéjsi z hlediska legislativy
CR je patrné definice ze zakona &. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych
zékont (krizovy zakon):

., Kritickou infrastrukturou se rozumi prvek kritické infrastruktury nebo systém
prvku  kritické infrastruktury, naruseni jehoz funkce by mélo zavazny dopad
na bezpecnost statu, zabezpeceni zakladnich potreb obyvatelstva, zdravi osob nebo
ekonomiku statu. * (3)

Dle usneseni vyboru pro civilni nouzové planovani, ktery je stdlym pracovnim
organem Bezpecnostni rady statu, se kritickou infrastrukturou rozumi:

»Vyrobni a nevyrobni systémy a sluzby, jejichz nefunkcnost by méla zavazny dopad
na bezpecnost statu, ekonomiku, verejnou spravu a zabezpeceni zakladnich Zivotnich

potreb obyvatelstva. “ (4)
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Kritickou infrastrukturu tedy tvoii jednotlivé prvky KI, systémy prvki, stejné
tak jejich provozovatelé. Nejedna se pouze o zajisténi urcitého stavu pfi mimotradnych
situacich, ale také za bézného provozu spolecnosti. Kriticka infrastruktura se neustale
vyviji a to zejména zpohledu jeji bezpeCnosti, protoze pouze zajisténim jejiho
bezpecného chodu dosdhneme i my osobniho a spoleenského bezpeci. Ovsem nase

bezpeci nezavisi pouze na bezpecném chodu K1, ale také na mnoha jinych okolnostech.

1.2.1 Historicky vyvoj a legislativa

Problematika KI a zejména jeji ochrana vesla v povédomi na pocatku 60. let 20.
stoleti, kdy probihala mezinarodni politicky vypjatd krize, kterd hrozila piertst
Vv celosvétovy jaderny konflikt. V disledku rozmisténi raket Spojenych stati
americkych na tzemi Turecka a nasledné reakce v umisténi sovétskych raket stfedniho
doletu na Kubu doslo k udalosti, kterou dnes nazyvame jako tzv. Karibska krize. USA
pro zabranéni dodavky dalSich jadernych zbrani SSSR vyhlésily blokadu Kuby, ktera se
zdatila a sovétskd plavidla s dal§im zbranovym arsenalem skute¢né zastavila na hranici
kontrolovaného uzemi. Po dal$im jednani mezi Spojenymi staty a SSSR byli vSechny jiz
zabudované rakety jak z Turecka tak z Kuby odstranény a zamezilo se tak konfliktu.
Jako nasledek této situace vznikla pfima horka linka mezi Kremlem a Bilym domem.

Po c¢aste€ném odeznéni hrozby jaderného konfliktu po ukonceni Karibské krize,
kdy se staty zavazaly k postupnému odzbrojeni na zakladé podepsanych dohod, byla Kl
nastinéna v podobé ochrany spojeni telekomunikaci. Déale pak se jednalo o zaméfeni
na prirodni katastrofy a jiné Zivelné pohromy. Soucasné, s prudkym vyvojem v oblasti
informatiky 1 komunikacnich technologii a vzajemném sitovém propojovani celého
svéta, vyvstaly obavy o zranitelnost téchto systému. Jako prvni se tomuto zaméfeni
zaCaly vénovat predev§im Kanada a Spojené staty americké, kde vznikl 1 prvni
dokument tykajici se KI, kterym byla smérnice 63. prezidenta USA Billa Clintona
zroku 1998 nazyvand White Paper (v piekladu Bild kniha). Kritickd infrastruktura

je v této smérnici minéna jako seskupeni hmotnych i nehmotnych prvku, které maji
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zasadni vliv na zachovani nejzdkladnéjSich funkci statu. Jednd se predevsim
o ekonomiku, déle pak o telekomunikace, energetiku, bankovnictvi, dopravu, finan¢ni
hospodafistvi, zdsobovani vodou a zachranné sluzby. Prioritou Bilé knihy bylo zavedeni
nezbytnych opatfeni, aby se zmenSila zranitelnost KI vinnou fyzickych
¢i elektronickych utokt. Dilezitym bodem prezidentské smérnice byl také pozadavek
na ochranu KI u vSech subjektti na vSech trovnich spolecnosti, tedy ve vefejném,
statnim 1 soukromém sektoru. Na zaklad¢ tohoto dokumentu se tedy ochrana kritické
infrastruktury zatadila mezi zédkladni nérodni Zivotni zajmy u fady stati.

Obdobou Bilé knihy v evropském méritku se stala v Bruselu 17. listopadu 2005
Zelena kniha o Evropském programu na ochranu kritické infrastruktury. V tomto
dokumentu se Evropska komise zamé&fuje na evropskou KI i na KI jednotlivych stat
a stanovuje podminky potiebné pro zajistovani Evropského programu na ochranu
kritické infrastruktury (EPCIP). V této knize je jako hlavni cil stanoveno ziskdni
velkého mnozstvi informaci od jednotlivych subjektd KI a zajisténi vzajemné

spoluprace a komunikace mezi nimi na narodni i evropské trovni. (2,6,7)

1.2.2 Kriticka infrastruktura v EU

V ceske legislativé je pojem evropské kritické infrastruktury definovén jako:
. Prvky kritické infrastruktury na tizemi Ceské Republiky, jejichz naruseni
by mélo za nasledek zavazny dopad i na dalsi clensky stat Evropské Unie. ** (3)

V evropském métitku najdeme EKI definovanou jako:

., Evropska  kriticka infrastruktura je kriticka infrastruktura nachazejici
se V clenskych statech, jejiz naruseni nebo zniceni by meélo zdavazny dopad pro nejméné
dva clenské staty “. (5)

Z vyse uvedeného lze vyvodit, ze Ceska Republika se zaméfuje na stanoveni prvki
EKI na ndrodni Grovni s moznym néslednym dopadem na okolni stity Evropské unie.
V EU je pojeti EKI zaméfeno na pteshrani¢ni charakter s G¢inkem nejméné na dva

Clenské staty.
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Ve vSech statech EU je kritickd infrastruktura vzdjemné propojena a na sobé
do urcité miry zavisla. Vypadek nékterého z prvku KI v jednom staté mize mit
za nasledek zavazné dopady nejen na izemi daného statu, nejen na izemné nejblizsi
staty, ale také na ekonomiku, hospodafstvi a funkénost statti celé Evropské unie. Proto
je velice dulezité dbat zvysené ochrany jednotlivych prvkil KI a zaméfit se predevsim
na oblasti s nejvyssim potencionalnim rizikem.

Za timto ucelem byla Evropskou radou vroce 2004 povéiena Evropska komise
k vypracovani celkové strategie slouzici k ochrané kritické infrastruktury. V témze roce
bylo piijato sdéleni Komise Radé a Evropskému parlamentu s nazvem Ochrana kritické
infrastruktury pri boji proti terorismu (Critical infrastructure protection in the fight
against terrorism), ve kterém se objevuji navrhy, jakou formou by se mohla zkvalitnit
prevence a v€asna reakce na utoky teroristl sméfujici na KI. Jsou zde vymezeny
zakladni pojmy hrozba, evropska kriticka infrastruktura, dale stanoveny jednotlivé
oblasti Kl a faktory K jejich uréovani. Ve smérnici je dbano na to, aby si kazdy ¢lensky
stat, vramci piedurCené oblasti v souladu s postupem EU, ur¢il vlastni kritickou
infrastrukturu a také urcil osoby ¢i organizace, které ponesou odpovédnost za jejich
bezpecnost. Také zde najdeme nova opatieni, ktera vznikla v reakci na teroristické
utoky ve Spojenych stitech americkych 1 v Evrop€. V zavéru sdéleni je zminéno
zvySovani schopnosti EU branit se vypadkiim prvki KI, kdy za timto U¢elem ma
vzniknout Vystraznd informacéni sit’ kritické infrastruktury (CIWIN), kterd slouZzi
predevs§im jako systém vcasného varovani a vymény informaci mezi Clenskymi staty
a Evropskou komisi a Evropsky program na ochranu kritickych infrastruktur (EPCIP).

vvvvvv

kritické infrastruktury ve vSech staitech EU, se zaméfenim pfedevSim na ty prvky,

Ovsem otazky tykajici se oblasti KI se vyskytovali jiz diive. V roce 1999 bylo
napiiklad ve Velké Britanii ustanoveno Koordina¢ni centrum pro bezpecnost narodni
infrastruktury (National Infrastructure Security Coordination Centre), jehoZz tkolem
bylo podporovat rozvoj a zajistovat ¢innosti K ochrané¢ KI na narodni trovni. Doslo

k analyze téch systémd, jejichz vypadek, ztrata nebo poskozeni by mélo za nasledek
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naruseni chodu statu, ohrozeni Zivoti ob¢anti nebo dalsi zaporné vlivy na hospodaiskou
¢innost, ekonomiku ¢i spole¢nost. V témze roce byl v Némecku projednan dokument
Informacné technické ohrozeni klicovych infrastruktur v Nemecku. A o dva roky pozdéji
vroce 2001 byl nizozemskou vladou schvalen Akcni plan bezpecnosti a boje proti
terorismu.

Mezi dalsi dokumenty fesSici oblast KI a EKI dale patii Sdéleni komise o Evropském
programu na ochranu kritické infrastruktury z roku 2006, ktery si jako cil stanovil
zavedeni systému EPCIP, tedy neustalé zlepSovani ochrany KI v EU se specidlnim
zaméfenim na hrozbu terorismu. V tomto sdéleni je dale vymezena hlavni uloha
akéniho planu EPCIP, CIWIN a také samotné planovani, jako priorita pfi procesu

ochrany KI.

Z:ikladni principy EPCIP:

e Princip subsidiarity — odpovédnost za ochranu KI maji v prvni fad¢ subjekty
na narodni urovni. Pfedevsim by tedy odpovédnost patfila clenskym statiim,
provozovateliim a vlastnikim. Evropska komise by se tedy mohla zamérit
zejména na preshranicni plisobeni.

e Komplementarita — ramec EPCIP navazuje jiz na existujici opatfeni, tim
padem nedochdzi k jejich zdvojeni na irovni EU a na Grovni narodni.

e Princip divérnosti — informace tykajici se KI musi byt divérné, tedy nesmi
knim byt povolen pfistup kazdému, aby se zabranilo jejich zneuziti
napiiklad teroristickou organizaci.

e Proporcionalita — ochrana KI by méla platit pro vSechny prvky KI, ovSem
nelze chrénit vSe stejnou meérou. Proto se ochrannd opatfeni stanovi
na zéklad¢ diikkladné analyzy, velikosti rizika a moznych pravdépodobnych
nasledk. Dturaz je také kladen na pomér ndkladi a moZnych ztrat,
kdy naklady spojené s ochranou by nikdy neméli pfevySovat moznou ztratu

vzniklou pfi vypadku daného prvku.
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e QOdvétvovy pristup — Vkazdém odvétvi KI existuji odlisSné zkuSenosti,
znalosti a vnikaji jiné pozadavky na ochranu, proto EPCIP bude plnén podle
seznamu jednotlivych odvétvi.

Spoluprace zainteresovanych subjektd — vSechny subjekty zucastnéné na ochrané
KI by mély navzajem spolupracovat a snazit se o rozvoj a zapojeni EPCIP. Mezi hlavni
subjekty patfi Komise, vlastnici, uzivatelé a provozovatelé prvkit EKI, obchodni

sdruzeni, normaliza¢ni organy a také organy jednotlivych statd. (7,10)

Evropsky parlament v roce 2007 vydal usneseni o navrhu smérnice Rady
o urcovani a oznacovani evropské kriticke infrastruktury a o posouzeni potreby zvysit
Jjeji ochranu. V tomto materialu najdeme jednotliva kritéria pro uréovani a oznaovani
EKI, dilezit¢ pokyny ke zpracovani bezpecnostnich planid pro provozovatele prvkl
EKI, jakd je moznost podpory ze strany Evropské komise, jaké jsou povinnosti pii
predkladani zprav a vyhodnocovani jednotlivych rizik a jind ustanoveni. Proces
uréovani a oznacovani EKI, ktery je jednim z hlavni prvka EPCIP, jednotlivymi staty
EU by mél byt naplnén do roku 2011. (11)

V tom samém roce vydala Komise studii nazvanou Definice kritické infrastruktury
na urovni Evropské unie v sektoru energetiky, vni je zanalyzovana evropska
energetickd KI a to ve tfech oblastech ropa, plyn a elektfina. Analyza se tyka mozného
naruSeni stanoveného sektoru a naslednych pravdépodobnych dopadli pro dany stat
1 okolni zemé. Také zde jsou posouzeny nejzranitelnéjSi a nejrizikoveéjsi casti
energetického sektoru. (12)

Déle vbfeznu roku 2009 EU piijala opatfeni na ochranu informacnich
a komunikacnich technologii zatfazenych mezi kritické. Tyto sit¢ jsou stézejni Casti
celoevropského hospodaistvi a pii jejich vypadku muze dojit k ohroZeni obcant,
podniki i chodu celého statu ¢i EU. Jelikoz se pfistup k ochrané informac¢nich KI lisi
Vv kazdém CcClenském statu piijala Evropskd komise sd€leni, které slouzi mimo jiné

k pfijeti nasledujicich péti opatieni, které tvoti akéni plan:
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e Pripravenost a prevence — mezi Clenskymi staty by mélo existovat snadné sdileni
informaci, k tomuto ucelu Komise ziidi evropské forum. Déle vznikne vazba
mezi vefejnym a soukromym sektorem pro zvyseni odolnosti.

o Detekce a reakce — vznik systému sdileni informaci a varovani EISAS,
dostupnému vSem podnikiim i samotnym ob¢aniim.

e Zmirnovani a obnova — ¢lenské staty jsou Komisi vyzvany k vytvoreni
vnitrostatnich krizovych plant, k pofadani cviceni reakce na mozny vznik
sitového bezpecnostniho ohrozeni. Tato cviceni maji probihat i na celoevropské
urovni, Komise je finanéné podpofi.

e Mezinarodni spoluprace — pro stabilizaci internetu mé dojit k mezinarodni
spolupréci a to jak na evropské, tak na celosvétové tirovni.

e Sestavovani kritérii pro evropské kritické infrastruktury v odvétvi informacnich
a komunikaénich technologii. (13)

S vyse zminénym dokumentem tzce souvisi Sdéleni komise z roku 2011 s nazvem
Dosazene vysledky a dalsi kroky smerem ke globdlni kybernetické bezpecnosti,
ve kterém je vyhodnoceno splnéni cilli stanovenych v pfedchozim sdéleni. Kladné
je predevsim vyhodnoceno cviceni Cyber Europe 2010, pii kterém bylo prokdzano
znacné rozvinuti spoluprace na evropské urovni. OvSem pftistupy k feSenému problému

na regiondlni ¢i statni Grovni jsou nedostacujici a v tomto ohledu je nutny dalsi rozvo;j.

(14)

1.2.3 Kriticka infrastruktura v CR

V Ceské republice se kritick4 infrastruktura s postupem &asu zaméfovala na mnoho
riznych priorit. Ve druhé poloviné¢ 20. stoleti to bylo mozZné ohroZeni jadernymi
zbranémi a to pfedevsim pro objekty narodniho hospodaistvi (15), pozdéji se zaméteni

pfesunulo zejména na oblast Zzivelnich katastrof (zaplavy zpifelomu tisicileti)
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a provoznich havérii a po tadé teroristickych utokt, predevsim ttoku z 11. zafi 2001,

se do popiedi dostal terorismus. (2)

a) Prvek kritické infrastruktury

Ptedevsim stavba, zafizeni, prostfedek nebo vefejnd infrastruktura, kterd se urcuje
podle prufezovych a odvétvovych kritérii. Pokud je prvek KI soucasti evropské kritické
infrastruktury, povazuje se za prvek EKI. Prvky KI ur¢uji ministerstva a ostatni spravni
ufady. Provozovatelé¢ téchto prvki zpracovavaji k ochrané a zabezpeceni Cinnosti
za krizovych stavil ,,Plan krizové piipravenosti subjektu kritické infrastruktury®. Pokud
soucasné plni i opatfeni vyplivajici z krizovych plant, potom do zminéného planu

zahrnou i plnéni téchto tkolu. (2,3)

b) Prifezova kritéria

Soubor hledisek pro posuzovani zavaznosti vlivu naruseni funkce prvku kritické
infrastruktury s uréenymi meznimi hodnotami, zamétenymi na rozsah ztrat na zivotech,
dopady na zdravi osob, velmi zavazny ekonomicky dopad ¢i dopad na vetejnost jako
nasledek vyznamného omezeni v poskytovani nezbytnych sluzeb nebo dalSiho

rozsahlého zasahu do kazdodenniho Zivota. (3)

c) Odvétvova Kritéria

Provozni ¢i technické hodnoty pro urCovani prvku kritické infrastruktury
v odvétvich energetiky, dopravy, vodniho hospodafstvi, zemedélstvi a potravinaistvi,
informacéni a komunikacni systémy, zdravotnictvi, finan¢niho trhu a mény, nouzovych
sluzeb a vefejné spravy. Odvétvova kritéria pro urCovani prvki KI jsou stanovena

Vv Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury.
3)
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d) Subjekt Kkritické infrastruktury

Jde o provozovatele prvku KI. V piipadé, Ze se jedna o provozovatele prvku
evropské kritické infrastruktury, povazuje se tento i1 za subjekt EKI. Jelikoz jsou tyto
subjekty odpovédné za ochranu prvki KI maji stanovené povinnosti a to zejména
zpracovat plan krizové piipravenosti subjektu KI, umoznit provedeni jeho kontroly,
umoznit vstup na pozemky a vSechna mista, kde se tento prvek nachazi a bez zbyte¢né

prodlevy hlésit kazdou provedenou organizacni, vyrobni ¢i jinou zménu. (3)

Ziejmé prvnim projektem zaméfenym na oblast KI se stala Strategie vystavby
informacnich systémii na podporu krizového planovani a vizeni ve statni sprave, ktera
vznikla v reakci na usneseni BRS €. 123 z roku 2000. O rok pozdéji BRS projednala
dokument Informace ke zpracovani definice a stanoveni rozsahu zakladnich funkci stdtu
provozuschopnost za krizovych situaci je nutné udrzet. (16)

Ovsem prvnim komplexnéj$im materidlem z oblasti KI a pfedevSim jeji ochrany
se se stala Zprdva o narodni kritické infrastrukture vydana 24. zaii 2002 Vyborem pro
civilni nouzové planovéani. V této zpravé doSlo k vymezeni pojmil i oblasti KI, kdy
kritickou infrastrukturou se zde rozumi i povinnost vlady k zabezpeeni kontinuity
socialniho a hospodaiského Zivota a také povinnost zasdhnout v ptipadé ohroZeni
elementarnich potteb.

Mezi oblasti KI jsou zatfazeny:

- systém dodéavky energii (zejména elekttiny)

- systém vody

- systém odpadového hospodarstvi

- prepravni sit

- komunikacni a informacni systémy

- finan¢ni a bankovni sektor

- nouzove sluzby (hasi¢ské zachranné sbory, zdravotnictvi a policie)
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- vetejné sluzby (socialni a pohiebni sluzby, zasobovani potravinami)

- statni sprava a samosprava. (17)

Roku 2003 byla vydana Analyza zabezpeceni zdikladnich funkci statu a prvki
kritické infrastruktury v CR za krizovych situaci, ve které se KI skladala ze t¥i &asti:

- pravni dokumenty a dalsi informace o jednotlivych oblastech KI

- prehled subjektt KI skladajici se ze tii Casti (subjekty s lokalnim, regiondlnim

a celostatnim vyznamem)

- zajisténi vzéjemnych vazeb.
Doslo tak ke vzniku prvniho seznamu subjektt K1, kde jsou rozepsany jednotlivé sluzby
a produkty i s uvedenim jmen odpovédnych osob. (18)

Prvnim materidlem, ktery se vénoval srovnani postupi CR a EU byla Zprava
o stavu feSeni problematiky kritické infrastruktury pii usneseni VCNP ¢. 222/2006.
O rok pozdgji ve Zpravé o feseni problematiky kritické infrastruktury v Ceské republice
probéhla dalsi analyza oblasti KI a doslo ke vzniku nové definice KI, kdy se kritickou
infrastrukturou rozumi vyrobni i nevyrobni systémy a sluzby, pfi jejichz vypadku by
mohlo dojit k ohroZeni bezpecnosti statu, ekonomiky, vefejné spravy a zabezpeceni
zékladnich Zivotnich potfeb obyvatelstva. Tuto zpravu projednéavala zacatkem Cervence
2007 BRS a v usneseni ¢. 30 byl ministr vnitra vyzvéan k ptedloZeni harmonogramu
s dal§im postupem pii zpracovani dokumentli Komplexni strategie Ceské republiky
k feSeni problematiky kritické infrastruktury a Narodni program ochrany kritické
infrastruktury. Tento harmonogram byl nasledné zpracovan a 25. unora 2008 v usneseni
vlady CR ¢&. 170 doslo k jeho schvaleni. (19, 20)

Velmi vyznamnym milnikem v oblasti KI byla novela zdkona €. 240/2000 Sb.,
o krizovém fizeni a to novelou ¢. 430/2010 o krizovém fizeni a o zméné nékterych
zékonl (krizovy zakon), ve znéni pozdé¢jSich predpist. Nutnost této zmény je dana
reakci na smérnici 2008/144/ES o urcovani a oznaCovani evropskych kritickych
infrastruktur a o posouzeni potfeby zvysit jejich ochranu. V novele doslo ke stanoveni

odvétvovych a prifezovych kritérii pro ur€ovani a oznacovani narodni KI. (20)
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Nejnovejsi zmeénou v legislativnim prostiedi je NV ¢. 315/2014 ze dne 8. prosince
2014, kterym se meéni nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku
kritické infrastruktury. V tomto dokumentu dochazi ke zméné v odvétvovych kritériich

pro uréeni prvku kritické infrastruktury. (21)

1.3 Oblasti kritické infrastruktury a jejich charakteristika

V této kapitole se prace vénuje jednotlivym deviti oblastem KI, které se dale ¢leni

podle vznikajicich produktii a nabizenych sluzeb.

1.3.1 Energetika

vvvvvv

Pti jejim dlouhodobéjsim vypadku Ize s nejvyssi pravdépodobnosti ofekavat 1 nasledné
vypadky ostatnich prvkll a to pfedevS§im systému dodavky pitné i uzitkové vody,
komunikacnich a informacnich systémi, zdravotni péce, bankovniho a finan¢niho
sektoru, nouzovych sluzeb a dalSich. Ztohoto divodu je velmi dulezitd ochrana
energetiky a to na vSech Urovnich. Do energetické infrastruktury fadime ty spolecnosti,
které zajiStuji transformaci energie (elektrarny, teplarny, rafinérie) a naslednou

ptepravu energie (elektrovody, teplovody, ropovody, plynovody).

a) Elektrina
Je téZzké si predstavit dneSni Zivot bez elektfiny, doprovazi nds, aZ na vyjimky,
opravdu na kazdém misté, pfi kazdé naSi Cinnosti. V prvopocatcich byla elektiina

pouzivana pouze pro osvétlovani, pozd€ji se zacala vyuZzivat i pro pohon tovarnich
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stroji a zafizeni a dnes je pouzivana prakticky ve vSech oblastech naseho zivota.
V soucasnosti je elektricka energie ziskdvana pfeménou z jinych energii, k tomu jsou
nejéastéji vyuzivany ptirodni zdroje. Pfirodni zdroje mizeme délit na obnovitelné, kam
patii slune¢ni zateni, voda, vitr, geotermdlni teplo pochdzejici z nitra Zem¢ a biomasa
a neobnovitelné, kam fadime piedev$im fosilni paliva (uhli, ropa, zemni plyn) a uran.
Soubor vzajemné propojenych zafizeni pro vyrobu, transformaci, pienos a distribuci
elektrické energie nazyvame elektrizatni soustavou, jde tedy o cestu elektfiny

od vyrobce ke kone¢nému odbérateli.

pfenos distribuce

vyroba

zakaznik na VVN

zakaznik na NN

Obrazek 1: Elektriza¢ni soustava
Zdroj: Elektriza¢ni soustava. Pilsfree [online]. 2013 [cit. 2015-06-22]. Dostupné
z: http://nome.pilsfree.net/fantom/FEL/MR/_pred_web/1_MRes.pdf

I.  Vyroba elektrické energie
Prvotni soucasti soustavy jsou vyrobny elektrické energie, nebo-li elektrarny, na né
je jsou kladeny neustile vy$§i a vysSi naroky, nebot spotieba elektfiny,
jak v domacnostech, tak ve vyrobnich a jinych objektech, ale také naptiklad v doprave,

se neustale zvysuje. Elektrarny se 1isi podle ptuvodu a druhu energie, z které je nasledné
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vyrobena elektfina, zdkladnimi typy tedy jsou elektrarny jaderné, uhelné, vétrné,
slunecni a vodni. Nejcastéji je energie z puvodniho zdroje pifeménéna nejdiive
na energii mechanickou, ktera pohani elektricky generator, a az nasledné¢ dochazi
ke vzniku elektfiny.

V Ceské republice je vétsina elektrické energie vyrobena v tepelnych elektrarnach
uhelnych a jadernych a ve vodnich elektrarnach. O vyrobu piiblizné tfi Ctvrtin elektrické
energie se stard v soucasnosti druha nejvétsi spolecnost v Ceské republice CEZ, a.s.
Teplarny pracuji na principu piemény tepelné energie na mechanickou a nasledné
na elektrickou. Teplo se ziskdva spalovanim fosilnich paliv, nebo v jadernych
elektrarnach $tépenim atomti radioaktivniho paliva (nejéast&ji uranu 2%U). Toto teplo
poté preménuje vodu na paru o vysoké teplote, kterd je vhanéna pod velkym tlakem
do prostoru turbiny a tam pfedd svou pohybovou energii lopatkam turbiny, ktera
se zatne otacet. Pevnym spojenim turbiny a generatoru dojde k jeho roztoceni, ¢imz
vznikd z energie mechanické elektfina. Rychlost otaceni se pohybuje okolo 3000 otacek
za minutu. Para, kterd jiz prosSla generatorem, pokracuje dale do kondenzatoru,
kde se zpatky méni v kapalinu a mtize byt znovu vyuzita v okruhu, nebo se mize pouzit
jako zdroj tepla pro ptilehla mésta a obce. (22, 23)

Vodni elektrarny v CR jsou tiech typt, pritoéné, akumulacni a piederpavaci.
Prto¢né se nachdzi na vodnich tocich, jsou vétSinou menSich rozmérli a maji tedy
mensi vykon oproti dal§im dvéma typim. Akumula¢ni hydroelektrarny jsou u nas
nejcastéjSim druhem, jsou budovany na vodnich dilech, kdy se vyuziva tlaku
zadrzované vody pro roztoCeni vodni turbiny. PreCerpavaci vodni elektrarny
se zpravidla skladaji ze dvou vyskové vzdalenych nadrzi, kdy je vyuZivano rychlosti
a energie vody tekouci z vySe poloZené nadrZze pro roztoceni turbiny. VSechny druhy
tohoto typu elektraren jsou vyuzivany predevSim v dob¢ nejvyssi spotieby elektrické
energie a to z toho divodu, ze je 1ze nejsnaze odstavit z provozu ¢i naopak spustit. (24)

DalSimi zafizenimi vyrabéjicimi elektrickou energii jsou tzv. alternativni zdroje,
u téchto elektraren je vyuzivano sily vétru nebo sluneénich paprskii. V CR jsou solarni

1 vétrné elektrarny vyuZivany v poméru proti ostatnim zdrojim elektfiny méné casto,

26



ovSem neustale vznikaji nova a dalsi zafizeni, proto lze v budoucnu ocekévat zvySeni

jejich podilu na ¢eském trhu.

Legenda:

Bl Tepelné
B Vodni

Pardubice
EEIE{IH:IuiEE Chvaletice

Dlouhé Sicdné

Déimarowice @

Obrizek 2: Rozmisténi elektraren v CR
Zdroj: KUSALA, Jaroslav. Elektiina: Miniencyklopedie. CEZ [online]. 2003 [cit. 2015-06-22/. Dostupné

z: http://www.cez.cz/edee/content/microsites/elektrina/elektr.htm

ii.  Prenosovd soustava
Jednd se o systém vzajemné propojenych zafizeni, ktery slouzi pro pienos
elektrické energie od vyrobcti k odbératelim, jde o vSem o pfenos energie ve velkém
mnozstvi, tedy od elektraren do velkych rozvoden, netyka se tedy koncovych uzivateli.
Elektfina v pfenosové soustave proudi na velké vzdalenosti a ve velkych objemech,
k tomuto tigelu jsou pouzivany nosi¢e vysokého napéti. Provozovatelem soustavy v CR
je spole¢nost CEPS, as., jejimz tkolem je udrzovani rovnovahy mezi vyrobou

a spottebou elektiiny v kazdém okamziku, dale také tdrzba, rozvoj a obnova PS.
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Jelikoz je PS CR napojena na soustavy dalSich statd EU, je nutné zaji§téni spoluprace
S nimi pro zachovani funkc¢nosti celé elektrizacni soustavy.

PS CEPS, as., tvoii 38 rozvodnych zafizeni, které jsou umistény ve 30
transformovnach, dale 2 900 km tras vedeni 400 kV, 1440 km tras vedeni 220 kV
a také dvé rozvodny 123 kV a 105 km tras vedeni 110 kV. Soucasti PS jsou tedy
transformatory, kabely o velmi vysokém napéti, kompenzacni prvky a v neposledni fad¢
také systémy fizeni a regulace sité, které¢ maji za tikol udrzet parametry vedené elektiiny
pro spolehlivou dodavku k odbératelim. Dale je systém také vybaven pojistnymi prvky,
které v ptipadé pretizeni nebo poskozeni sité v rizikovém momentu odpoji ohrozenou
¢ast odbératell a to se snahou, aby jako prvni byli odpojeni ti, kterym vypadek zptsobi

nejmensi mozné Skody, tedy mensi obce a firmy. (25)
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iii.  Distribucni soustava

Distribuéni soustava zajiStuje rozvod elektrické energie zPS ke koncovym
odbératelim. Jedna se tedy o vedeni s napétim niz§im nez 110 kV. Jeji soucésti jsou
ochranné, ¥idici, zabezpeéovaci a informaéni systémy. V CR zajist'uji chod a spolehlivy
provoz distribu¢ni soustavy 3 provozovatelé (26):

- E.ON Distribuce a.s.

- CEZ Distribuce a.s.

29



- PRE Distribuce a.s.

V souvislosti s elektiinou je na misté zminit tzv. blackout, jde o vypadek elektrické
a nejobavanéjSich hrozeb mezi soucasnou lidskou populaci predevSim ve vyspélych
statech, mezi n&z se CR fadi. Blackout, v angli¢tind nazyvany také power outage,
je nejcastéji zpiisoben ¢innosti ¢loveéka nebo piirodnimi meteorologickymi podminkami.
Jelikoz je elektriza¢ni soustava velmi uzce propojend, miiZze vypadek zasdhnout
obrovsky pocet lidi, ktefi jsou na elektfin¢ zavisli a tim dojde k jejich ohrozeni
na zivotech, zdravi, majetku ale i ekonomické stabilit¢ celého systému, poskozeni
zivotniho  prostfedi, socidlni dopady mezi obyvatelstvem, jakoz 1 dopady
na mezindrodni Urovni. Proto se vyfazeni dodéavek elektfiny jevi jako ideélni cil
pro teroristicky ttok.

Elektrizacni soustava je dimenzovana podle kritéria N-1, coz znamena, Ze pii
vypadku jednoho prvku soustavy, by méla zistat zachovana stabilita celé sité. OvSem
to uz neplati pfi ztrat€ vice prvkd, kdy by se celd sit' s nejvyssi pravdépodobnosti
zhroutila béhem nékolika malo sekund. JelikoZz neni v lidskych silach zajistit fyzickou
ochranu kompletni sité, je nutné¢ hledat takova opatieni, kterd by zajistila chod
stéZejnich systémil spolecnosti pifi moZzném blackoutu a zmirnila tak pravdépodobné
nasledky. Za posledni desetileti byla zaznamendna celd fada elektrickych vypadk,

kdy nékteré trvaly i nékolik dnli a zasahly miliony lidi. (27)

b) Zemni plyn

Zemni plyn se vnaSem staté t&Zi pouze v minimalnim mnoZstvi, proto je CR
zavisla na jeho doprave z jinych zemi. Pfiblizné tfi ¢tvrtiny plynu u nés spotfebovaného
je dopravovano piepravni soustavou z Ruska, zbyla jedna ¢tvrtina prochdzi plynovodem
Z Norska. Takto dopraveny plyn je skladovan ve velkych podzemnich zasobnicich,
kdy se udava, ze CR ma kapacitu tdchto nadrzi ptiblizné 3,077 mld. m%, coz by pfi
preruseni dodavky meélo vystacit pfiblizné na 50-60 dni. V rdmci EU je preferovéana

snaha pokud mozno snizit spotiebu plynu, ktery jo dopravovan z Ruska a zvysit jeho
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produkci v ostatnich ¢lenskych statech, piedev§im v okoli Kaspického mofte, kde jsou
velka nalezisté. Plynarenska soustava v CR je sloZena ze tif asti, kterymi jsou (21,28):

- Pfepravni soustava

- Distribu¢ni soustava

- Skladovani plynu

C) Ropa a ropné produkty

V CR dochézi k t&zbé ropy, oviem tato produkce pokryva pouze mizivé procento
celkové poptavky, proto je k ndm téméf sto procent spotiebovavané ropy dovazeno
ze zahrani¢nich zdroji. K dopravé slouzi piedev§im dva velké ropovody, prvni
s ndzvem Druzba k nam vede z Ruska a zajistuje dodavku ropy nejen pro CR, ale také
pro mnoho dalSich ¢lenskych staith EU. Druhym ropovodem nesoucim nazev IKL
je ropovod vedouci ze Spolkové republiky Némecko, patfi mezi nejmoderngjsi
ropovody v Evropé a vede do centralniho tankovisté CR v Nelahozevsi. Jako prvek Kl
se ropna soustava sklada ze ¢ty soucasti (21, 29):

- Prepravni soustava

- Distribu¢ni soustava

- Skladovani ropy a pohonnych hmot

- Vyroba pohonnych hmot

Jelikoz pfi preruSeni dodavek ropy muze dojit ke vzniku krizové situace, je v
legislativé CR tato problematika velmi diikladné upravena. Nouzové zasoby ropy jsou
zabezpecovany SSHR a podle vyhlasky ¢. 452/2002 Sb., kterou se stanovi seznam
a presna specifikace ropy, ropnych poloproduktii a vybranych ropnych produktii, jez Ize
skladovat v nouzovych zasobdach ropy, dale zpiisoby vypoctu vyse nouzovych zdasob ropy
a podminky pro jejich skladovani, musi vydrzet minimaln€ na 90 dni pii predpokladané
spotfebé vypocitané z primérné spotieby zroku piedchdzejicimu tomuto stavu. Pii
snizeni mési¢niho dovozu ropy ¢i ropnych produkti nebo jejim ocekavani mize vlada

vyhlasit stav ropné krize a zavést regulacni opatieni, pro sniZeni jeji spotieby. (29)
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d) Centralni zasobovani teplem

Vyroba tepla uzce souvisi s vyrobou elektrické energie, kdy se v tepelnych
elektrarnach po prichodu pary pies turbinu pohanéjici generator, tato para dale vyuziva
jako zdroj tepelné energie pro blizkd mésta a obce. OvSem k pfenosu tepla neni
vyuzivana pouze para, ale také teplonosna voda, kterd dosahuje teplot pievysSujicich

100°C. Tepléarenska soustava se sklada z vyroben tepla a z distribu¢ni soustavy.

1.3.2 Vodni hospodarstvi

Terminem vodni hospodaistvi je oznacovan soubor opatieni slouzici k ochrang,
vyzkumu a vyuzivani zdroji vody pro potieby narodniho hospodafstvi a k ochrané¢ proti
nezadoucim u¢inkiim vod, s cilem zabezpecéit idealni parametry Zivotniho prostiedi. CR
se vodnim hospodaistvim zabyva uz s dlouholetou tradici, zakladnimi tkoly jsou
nebo naopak extrémni sucha a také zajisténi nezbytnych dodéavek pitné vody
obyvatelstvu. (30,31)

Jelikoz je téméf nemozné spolehlivé ochranit vSechny vodni zdroje a velmi
rozsahlou sit’ distribu¢niho systému vody, patfi vodni hospodatstvi mezi nejzranitelng;si
prvky KIl. Do vodniho hospodafstvi patii systém dodavky vody a ¢isténi odpadnich vod,
které jsou tvofeny témito ¢astmi (32):

e Systém dodavky vody, ktera je uréend pro tGpravu a naslednou konzumaci
nebo jiné vyuziti. Patii sem vodni nadrZe, pfehrady a studny ze kterych
je Cerpana surova voda, také vodovodni potrubi a vodni ¢erpaci stanice.

e Systém upravy surové vody na vodu pitnou ¢i uzitkovou. Do tohoto
systému fadime mechanické a biologické cisténi, filtraci a chemickou
upravu vody.

e Distribucni systém jiz upravené vody, ktery je tvofen naptiklad potrubni siti

upravené vody, ¢erpacimi stanicemi, tlakovymi rezervoary a naddrzemi.
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e Systém c¢iSténi odpadnich vod, ktery se sklada z potrubni kanaliza¢ni sité

a Cisticich stanic odpadnich vod.

Ukolem celého systému vodniho hospodafstvi tedy je zasobovani mést, obci
¢i jednotlivych predevS§im priamyslovych objektt pitnou, uzitkovou i technologickou
vodou a také ciSténi odpadnich vod od latek Skodlivych na uroveil stanovenou
soucasnymi normami. Vliv na dodavku vody a odvod kanalizace maji kromé pfirodnich
pohrom také dal$i faktory jako jsou technologické zdvady, lidské chyby, havarie
zafizeni nebo v posledni dobé 1 zvySujici se hrozba teroristickych utok.
Jako nejzranitelngjsi soucasti vodniho hospodafstvi jsou oznacena zafizeni s otevienou
hladinou, tedy vodni nadrze, dale pak pramenisté¢ podzemnich vod, vodojemy
a spojovaci a prerusovaci komory distribu¢nich systémd. (32)

Jako povrchové vody oznacujeme ty, které se pfirozené vyskytuji na zemském
povrchu a to i v pripadé, kdy z Casti protékaji pod zemskym povrchem nebo naopak
V nadzemnim vedeni. Podzemnimi vodami rozumime vody pfirozené se vyskytujici pod
zemskym povrchem v pfimém kontaktu shorninami v pasmu ozna¢ovaném jako
nasycené. Déle jako podzemni vody oznacujeme vody ve studnach a v drendZznich
systémech. Vodni zdroj je oznaceni pro povrchové 1 podzemni vody, které jsou néjakym
zpusobem vyuzivany Cclovékem, nejCastéji jako zdroj pitné vody. VSichni lidé,
pouzivajici jakymkoliv zptisobem vodni zdroje, by o né méli peCovat, zajiStovat jejich
ochranu a hospodarné vyuzivani. Pro ¢lovéka velmi dulezitym vodnim zdrojem jsou
vodni dila. Jsou to stavby slouZici ke vzdouvani a zadrZzovéani vody, k usmérfiovani
odtoku povrchovych vod, k ochrané a uzivani vod i k jinym a€eliim. Jako vodni dila
jsou oznacovany naptiklad ptehrady, vodni néadrze, stavby vodovodnich tada,
vodarenské objekty spolecné s Gpravnami vod, kanalizani objekty a stoky, stavby
slouzici k vyuziti energie vody, stavby ochranujici pfed povodnémi, a jiné. (33)

Bohuzel nejsou vodni zdroje neomezené, proto je velmi dilezité zabezpecit
a udrzovat jejich ochranu. Pii tom by se mélo postupovat pokud mozno stejné u sladké
1 slané vody, jelikoz kazdé naruSeni stability mlize byt pivodcem vaznych nasledki

a to nejen pro ¢loveka, ale pro celé zivotni prostredi. Za timto uc¢elem by méla neustéle
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probihat ¢innost vedouci ke zjisténi pticin a jevi, které jsou ptivodcem znecisténi nebo
jiného ohrozeni vod a nasledn¢ se tyto prekurzory pokusit odstranit. Ochrana vodnich
zdrojii je zameéifena podle jejich ucelu. Pitnou vodu je napiiklad nutné zbavit
zdravi. O kvalité této vody by spotiebitelé méli byt informovéani. Jako velmi vyznamny
Cinitel ochrany zdroju pitné vody je vy€lenéni ochrannych pasem v jejich okoli,
kdy v nejuz$im pasmu je zakazana jakakoliv lidska ¢innost. Chranéna ovSem mohou
a méli by byt i mista, kterd v soucasné dob€ nejsou ¢lovékem nijak vyuzivana, k ¢emuz
smétuje i snaha EU. Zvysena pozornost by dale méla patfit nedostatkiim pitné i surové

vody, zhorSeni kvality vody a néasledkiim povodni. (34, 35)

1.3.3 Potravinaistvi a zemédélstvi

Sektor potravinafstvi a zemédélstvi se deli do tii skupin (21):
e Rostlinna vyroba
e Zivo&isna vyroba

e Potravinaiska vyroba

EU v reakci na v posledni dobé rychle klesajici dtvéru spotiebiteltt v bezpecnost
potravin, vlivem udalosti, pfedev§im zdravotnich problému, které timto odvétvim
otfasly, vypracovala rozsahlou strategii. Ta je zalozena na zavedeni pfisnych norem
tykajicich se nejen samotnych potravin, ale také zdravi ¢lovéka a dobrych Zivotnich
podminek zvifat i rostlin. Tyto normy plati nejen pro vSechny ¢lenské staty EU, ale také
pro vSechny suroviny, které se dovazi z jinych zemi. Strategie je postavena na téchto
trech zakladnich pilifich:

- Préavni ptedpisy, které se tykaji bezpecnosti potravin a krmiv

- Rozhodovani na zéklad€ dolozenych védeckych poznatki

- Prosazovani prava a kontrola
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DalSimi ptedpisy, krom¢ téch obecné zamétenych na potraviny a krmiva, které jiz
EU pfijala jsou pfepisy zaméfené na konkrétni otazky bezpecnosti potravin, napf.
pouzivani pesticidli, hormont, barviv, antibiotik, doplik stravy pfi zpracovani
a vyrob¢ potravin, dale pfidavani jinych latek jako jsou vitaminy, mineralni nebo jiné
latky, také pouzivani vyrobkll a zafizeni, které se s potravinami dostdvaji do styku
(zejména obaly) a v neposledni fadé¢ zamétfené na konkrétni druhy potravin (maso,
zelatina nebo mlécné vyrobky). Velmi ptisnd pravidla plati také pii uvadéni geneticky
modifikovanych potravin a plodin na trh, jejich oznacovani a sledovani. (36)

Prioritni ulohou zemédé€lstvi by méla byt produkce potravin nezbytnych pro zivot
lidi a to obzvlast’ v dnesnim svéte, kdy lidska populace nabyva takové ¢etnosti. Neustale
roste potieba zvEtSovat zarodiiované plochy, aby se podafilo obstarat dostatek surovin.
S tim souvisi 1 vstup obfich zemé&d¢€lskych korporaci na trh a vytlacovani drobnych
hospodarstvi a mensich statkl, které ma za nésledek neustdlé snizovani pozadavki
na zivotni prosttedi a tim i zvySeni potieby kontroly vypéstovanych surovin.

Bezpeénost potravin v CR  zajistuje Ministerstvo  zemd&délstvi  spoleéné
S Ministerstvem zdravotnictvi, ty se staraji 1 o legislativni podklady k dané
problematice. Dohled nad zeméd€lskou vyrobou, zpracovanim, distribuci surovin
rostlinného 1 ZivociSného piivodu obstardvaji krajské veterinarni spravy a Mestska
veterinarni sprava v Praze. Z hlediska bezpec¢nosti potravin je v soucasné dobé velmi
vyznamnym prosttedkem Systém rychlého varovani pro potraviny a krmiva (RASFF —
Rapid Alert Systém for Food and Feed), ve kterém je uzivatelim umoznéno ziskavat
rizné informace z oblasti bezpecnosti potravin. Tento systém tvoii sit’ spojujici vSechny
Clenské staty EU spoleéné jest€ s Norskem, Lichtenstejnsko a Island s Evropskou
komisi a Evropskym tfadem pro bezpecnost potravin. Hlavnim G¢elem tohoto systému
je moznost ohlaseni rizikovych potravin a krmiv pro zamezeni jejich mozného dal$iho

$ifeni. Kontaktnim mistem v CR je Statni zemé&délska a potravinaiska inspekce. (37)
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Obrazek 4: Schéma fungovani RASFF
Zdroj: Statni zeméd€lska a potravinarska inspekce. SZPI [online]. 2015 [cit. 2015-06-22]. Dostupné
z: http://www.szpi.gov.cz/docDetail.aspx?docid=1002819&nid=11414

V poslednich letech je velkou snahou vétsimi svétovych zemi omezit tlak velkych
potravinovych a zeméd¢€lskych spole¢nosti na maximalizaci vlastniho zisku pouzivanim
nejriznéjsich pesticidd, umélych hnojiv a jinych chemickych latek. Hlavni snahou
je prosazovani takzvaného trvale udrzitelného zemédé€lstvi neboli ekologického
obdélavani krajiny. Tato snaha vylucuje z pouzivani vétSinu umélych hnojiv, pesticidd,
ptidatnych latek v krmivech a také geneticky modifikované organismy nebo jiné

nevhodné chemické a biologické latky. (38)

1.3.4 Zdravotnictvi

Zdravotnickd infrastruktura je tvofena nejen nemocnicemi, ale také siti 1€kaii
primarni péCe, ambulantnich specialistii, Iékaren, domaci zdravotni péci, zdravotni

sluZzbou urcenou k prepravé pacientli, lé¢ebnami pro dlouhodobé nemocné, odbornymi
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ustavy, laznémi, détskymi lécebnami a také sem patii sit’ poskytovateld takzvané
nelékatfské zdravotni péce, tedy rtzni psychologové, logopedi atd. Velmi dualezitou
slozkou je zdravotnicka zachrannd sluzba. OvSem pro zachovani komplexni péce
0 pacienta je nezbytnou nutnosti zajistit spolupraci vSech téchto slozek. (39)

Je nezbytné udrzet funkénost KI zdravotnictvi pfi mimoiadnych udélostech
a predevsim pfi vyhlaseni krizovych stavii pro poskytovani zdravotni péce a ochrany
vefejného zdravi. Cilem tohoto opatieni je zvySeni odolnosti pfedevsim zdravotnickych
zafizeni proti nebezpeCim, které by mohly ohrozit jejich ptirozeny chod. Témito
hrozbami jsou napiiklad Zivelné pohromy, které mohou narusit fyzickou stabilitu
budov, pfijem neobvykle velkého poctu pacientii z diivodu zasazeni n¢jaké oblasti
katastrofou a zejména pak vypadek nckterého =z ostatnich prvkid KI (doprava,
energetika, zasobovéni vodou a dalsi).

Vyznamnou soucasti prvku zdravotnictvi je pfednemocni¢ni neodkladna péce,
jde o péci o pacienty na misté, kde se jim stal iraz nebo zjistili vznik nahlého
onemocnéni a také v pribehu jejich transportu do zdravotnického zatizeni, kde jim bude
poskytnuto dalsi odborné vySetteni. PNP je poskytovana pifi situacich
kdy je bezprostfedné¢ ohrozen zivot pacienta, kdy stav postizeného mulze vést
k prohlubovani chorobnych zmén az Kk nahlé¢ smrti, kdy muze dojit bez rychlého
poskytnuti odborné pomoci k trvalym nasledkiim, kdy stav pacienta zpiisobuje nahlé
bolesti a utrpeni, kdy pacient prochazi zménami chovéani a jednani a mohlo by dojit
k ohroZeni jeho samotného nebo jeho okoli. (40)

Po pfedani pacienta z PNP do =zdravotnického zafizeni probihd takzvana
nemocni¢ni péce. Nemocnici rozumime zafizeni poskytujici liZkovou, ambulantni
a komplementarni péci. Mize jit o zafizeni patfici do tfi skupin, a to podle zfizovatele
¢i spravovatele (41):

- Nemocnice fizené statem (fakultni nemocnice, Institut klinické a experimentalni

mediciny, Urazova nemocnice Brno, Ustfedni vojenska nemocnice)

- Nemocnice fizené krajem, méstem ¢i obci

- Nemocnice zfizované dalSimi pravnickymi subjekty (cirkevni, akciové

spole¢nosti, spole¢nosti s ru¢enim omezenym, a dalsi)
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V ramci sektoru zdravotnictvi je také velmi vyznamnou slozkou ochrana vetejného
zdravi, ktera je zpracovana v zdkon¢ ¢. 258/2000 Sb., o ochrané verejného zdravi
a o zmené nékterych souvisejicich zakonii. Jedna se o souhrn ¢innosti a opatieni, které
slouzi k vytvafeni a ochran¢ zdravych zivotnich i pracovnich podminek, zabranéni
Sifeni hromadné se vyskytujicich onemocnéni a infekénich onemocnéni, ohrozeni zdravi
souvisici s vykonavanou praci, vzniku nemoci, které spraci souviseji a jinych
vyznamnych poruch zdravi a dozoru nad jejich zachovanim. Pii ohroZeni vefejné¢ho
zdravi nastava stav, kdy je obyvatelstvo nebo jeho ¢ast vystavena nebezpeci, jehoz mira
zatéze rizikovymi faktory prekracuje obecné pfijatelnou uroven a je doprovazena

vyznamnym rizikem poskozeni zdravi. (42)

1.3.5 Doprava

Ani v dopravé nelze upln¢ zamezit vzniku rizik zpisobujicich ohrozeni této
infrastruktury, je to dano velmi rozséhlou siti dopravnich komunikaci a S tim spojenou
obrovskou finanéni potiebou na jeji Udrzbu, opravy a predevSim =zajisténi jeji
bezpec¢nosti. OvSem pii jejim naruseni mize dojit k ohrozeni ekonomické a socidlni
stability spolecnosti a zachovani jinych nezbytnych funkci stdtu. Toto ohroZeni byva
zpusobeno nejcastéji pfirodnimi Zivly, dopravnimi nehodami velkého rozsahu,
technologickymi havariemi objektdi nachéazejicich se v okoli, méné Casto pak naruSeni
zpiisobené zlo¢inem, terorismem ¢i pii vyhldSeni vale¢ného stavu a jiné ohroZeni.
Do dopravni sité miizeme zatadit jak dopravu osob, tak piepravu naklad. V CR se tato
sit’ sklada za Ctyt Casti podle toho, ktery dopravni prostfedek a které trasy jsou pro
pfepravu vyuzivany. Podle tohoto kritéria tedy délime dopravu na:

e Silni¢ni
e Zelezniéni
e Leteckou

e Vnitrozemska vodni
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a) Silnicni doprava

Celosvétove nejvyuzivangjsi zpusob dopravy. Slouzi pro osobni i nékladni
pfepravu a to predevSim na krat$i vzdalenosti. Jeji nejvétsi vyhodou je obrovska
rozlehlost silni¢nich a dalnicnich komunikaci, ktera se navic neustale zvétSuje, rozviji
a zkvalitnuje, a S tim spojena i moznost piepravy prakticky odkudkoliv a kamkoliv.
Se vzrlstajicim poctem piepravovanych osob, ale také mnozstvim ndkladi roste
1 nutnost vystavby stale novych, vétSich dopravnich tepen se stale vyssi kapacitou.
Spole¢né stim roste i nutnost zvySovani bezpe€nosti pii provozu na pozemnich
komunikacich. V tomto ohledu byl velikym krokem vstup CR do EU, kdy se razantn&
zvysil dopravni ruch, ale zaroven doslo k zavedeni piisnéjSich bezpecnostnich opatieni.
V CR je 13 stredisek, které maji na starost udrzbu dalnic a silnic I. tiidy, zajistuji
informacni sluzby o stavu vozovky a jeji sjizdnosti, predkladaji navrhy na zlepSeni
na Reditelstvi silnic a dalnic CR. JelikoZ sektor silni¢ni dopravy je nejvytizengjsi
a je uzce propojen S jinymi prvky KI, je i jeho ochrana z hlediska zajisténi funkénosti

téchto prvkia KI velmi dulezita. (43)
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Hranice ER Bordars of the Czech Republic

Obrazek 5: Silni¢ni a dalniéni sit’ v CR
Zdroj: Dopravni statistika. Sydos [online]. 2015 [cit. 2015-06-22]. Dostupné
z: https://www.sydos.cz/cs/rocenka-2001/image/mapa91.jpg

b) Zeleznicni doprava

I zelezni¢ni sit’ je velmi rozsahla, a proto nelze dosdhnout jeji celkové ochrany,
ale je nutné se soustfedit na nejvyznamngéjsi a nejvytizenéj$i dopravni uzly. Spolecné
se silni¢ni dopravou tvoii nejvytizenéjsi ¢ast této infrastruktury, at’ uZ se jednd o pocet
pfepravovanych osob nebo velikost, mnoZstvi piepravovaného nakladu. Oproti silni¢ni
dopravé ma zeleznicni vétsi spolehlivost, ale byva vice ndchylné viici pfirodnim zivlam
a Castéji se stava terCem teroristickych utokt, predevsim kvili vyssi koncentraci osob.
V ptipadé havarie na Zelezni¢ni trati dochazi k ohrozeni zivotu, zdravi a majetku osob
jak v samotném vlaku, tak v jeho bezprostfednim okoli. Dale pak je ohrozeno zivotni

prosttedi a to predevsim piepravovanym nakladem nebo i1 provoznimi kapalinami.

40



Legenda

A Zeleznltni koridery  Raihway fransit corvidors

o Celostalnt trate Mational lines

£ Reglondlni raw Regional lings

A wieEky Sidings

D Flranice CR Borders of the Czech Republic |

Obrazek 6: Zelezni¢ni sit’ v CR
Zdroj: Dopravni statistika. Sydos [online]. 2015 [cit. 2015-06-22]. Dostupné

Z: https://www.sydos.cz/cs/rocenka-2001/image/mapa92.jpg

C) Leteckad doprava

Leteckd doprava slouzi k ptepravé osob i jinych néakladd. Jeji nejvyznamnéjsi
vyhodou je bezesporu jeji rychlost a to predevsim na velké vzdalenosti. Proto je tento
sektor v posledni dobé nejvice rostouci ¢asti dopravni infrastruktury. Co se tyce
letecka nehoda nastane, byvaji jeji nasledky katastrofalni. I letectvi je ohrozeno velikym
mnozstvim riznych druhd nebezpeéi. Nejvyznamnéj§im z nich je patrné ohrozeni
poCasim a pfirodnimi zivly, kdy mize dojit az k Gplnému kolapsu tohoto sektoru.
Znedavnych dob je moZzno uvést napiiklad sné¢hové kalamity v USA, ale také
v n¢kterych zemich EU, nebo také vybuch islandské sopky, ktera na nékolik dni
ochromila letecky provoz po celé Europé. Ochrana této Casti infrastruktury prosla

nejvetsim rozvojem piedevsim po teroristickych utocich z 11. zafi roku 2001, kdy byla
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teroristy unesena 4 letadla americkych spole¢nosti, kdy na nasledky zemieli témét 3 000
lidi.

d) Vnitrozemska vodni doprava

Jelikoz vCR je jedinou pouzitelnou vodni cestou pro dopravu a piepravu
a to i vmezinarodnim méfitku cesta Labsko-Vltavska, je jeji vyuziti v porovnani
s ostatnimi druhy dopravy témét zanedbatelné. OvSem jeji nespornou vyhodou je jeji
ekonomickéd nendro¢nost, kdy jde jednoznacné o nejlevnéjsi formu piepravy a proto
je snahou domdcich exportérli jeji maximalni vyuziti. I energetickd a ekologicka
narocnost je oproti jinym druhiim dopravy mnohem niz$i. Ohrozenim pro vodni
dopravu je pfedevsim vliv pocasi, at’ uz se jedna o zaplavy ¢i naopak nadmérna sucha,
kdy je vyuziti vodnich cest ohrozenim pro samotné lodé, naklad i okolni objekty, mosty

a jina zafizeni.

1.3.6 Komunikaéni a informacni systémy

Do této oblasti KI fadime pfedevsim takové systémy, které slouzi pro komunikaci,
pfenos dat a informaci mezi subjekty, které jsou zaclenény do KI, ale fadi se sem 1 dalsi
systémy vyuzivané v bézném zivoté. Vypadek téchto systémi ma zpravidla za nasledek
ohroZeni funk¢nosti a chodu jinych prvkl kritické infrastruktury, jelikoz jsou mezi
sebou uzce propojeny. Tento sektor Kl je v poslednich letech pravdépodobné nejvice
inovovanym a rozvijenym, neustdle probihaji zmény sméfujici k jeho vylepSeni,
at’ uz jde o jeho bezpecnost ¢i funk¢nost. Soubézné s timto vyvojem se zvysSuje 1 nase
zéavislost na téchto systémech, kdy bez nadsazky lze fici, ze pfi mozném vypadku
nékteré casti, mize nastat naprostd disfunkce narodniho i mezinarodniho rezimu.

Do komunikacnich a informacnich systémi fadime (21):

e Technologické prvky pevné sité elektronickych komunikaci
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e Technologické prvky mobilni sité elektronickych komunikaci
e Technologické prvky siti pro rozhlasové a televizni vysilani

e Technologické prvky pro satelitni komunikaci

e Technologické prvky pro postovni sluzby

e Technologické prvky informacnich systému

e Oblast kybernetické bezpecnosti

OhroZenim pro tento sektor KI miize byt naptiklad technologickd porucha,
chyba zptsobena pasobenim lidského faktoru, imysiné ohrozeni, ale také ohrozeni
pfirodnimi pohromami a zivly. Pro pfedchazeni negativnich dopadi zminénych situaci
je nutné urcit v jednotlivych systémech c¢asti, které jsou proti nim nejméné odolné
a nasledné¢ po analyze rizik provést opatfeni vedouci ke zvySeni jejich odolnosti.
Tato cinnost musi probihat neustile, protoZze stejné jako jednotlivé systémy,
tak 1 samotné hrozby se s postupem ¢asu méni a dochéazi ke kolisani intenzity jejich
pusobeni. Pro zajisténi urcité bezpecnosti v této oblasti existuji nékteré bezpecnostni
instituce, jako je napiiklad BezpecCnostni informacni sluzba. Jelikoz takzvany
kyberprostor neni limitovany hranicemi statl ani kontinenttl, je nutné zajistit spolupraci

téchto instituci v rozsahlém mezinarodnim méfitku.

1.3.7 Finané¢ni trh a ména

Finanéni trh a meéna zajistuji ekonomicky chod stitu, spadaji pod spravu
Ministerstva financi, které zajistuje kolobéh statnich financi, stara se o piijmy a vydaje
statniho rozpoctu, zavazky vici jinym statim, EU 1 samotnému obyvatelstvu a také ma
v kompetenci tvorbu a tpravu legislativy, kterd se tohoto sektoru tyka. Bankovni sektor
tvoii Ceska narodni banka, jako banka centralni, dile pak obchodni banky a jiné
finan¢ni instituce. Centralni banka obstaravd ménovou politiku, pfedevSim stabilitu

mény, spravu statnich rezerv a operace probihajici mezi bankami. Na finan¢ni trh
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a ménu maji zasadni vliv politické udélosti (zména rezimu, politické prevraty, valky),
socialni zmény, ale také piirodni pohromy a dalsi. (32)
Do tohoto sektoru KI se tadi (10):
e Vefejné finance
e Banky
e Pojistovny

e Kapitalovy trh

1.3.8 Nouzové sluzby

Ukolem jednotlivych slozek zafazenych mezi nouzové sluzby je zajisténi
nezbytnych c¢innosti k ochrané Zzivot, zdravi, majetku 1 zivotniho prostiedi.
Jde ptfedev§im o ochranu ptfed ucinky mimotadnych udalosti nebo krizovych stavi,
obranu statu, zajisténi vnitini bezpec¢nosti a poradku a plnéni dal$ich opatfeni v oblasti
ochrany obyvatelstva.

Nouzove sluzby jsou tvofeny témito slozkami (10,21):

e Integrovany zachranny systém
e Radia¢ni monitorovani
e Predpovédni, varovna a hlasna sluzba

e Armada Ceské republiky

a) Integrovany zdachranny systém

Jde o systém spoluprace jednotlivych bezpecnostnich a zachrannych slozek, organti
statni spravy i samospravy, fyzickych 1 pravnickych osob pii piipravé na mimotadné
udalosti a pfi provadéni zachrannych a likvidaénich praci. Tvofi jej slozky zékladni

a ostatni. StéZejnim ¢lankem integrovaného zachranného systému (IZS) je Hasi¢sky
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zachranny sbor Ceské republiky, ktery spoleéné s Jednotkami pozarni ochrany
zatazenymi do plo$ného pokryti kraje jednotkami pozarni ochrany, s poskytovateli
Zdravotnické zachranné sluzby a s Policii Ceské republiky tvoii zékladni slozky.
Primarnim ukolem IZS je ochrana Zzivotl, zdravi majetku a zivotniho prosttedi. 1ZS
vznikl kvili potiebé kazdodenni spoluprace jednotlivych slozek pii zdsahu a feSeni
mimoradnych udalosti. Vymezen byl az v roce 2000, kdy byl vydan zakon 239/2000

Sb., o integrovaném zachranném systému a o zméné nékterych zakond. (44)

b) Radiacni monitorovani

Rizenim radia¢niho monitorovani je povéfen Statni Gfad pro jadernou bezpe&nost.
Toto méfeni je zajisténo pomoci celostatni Radia¢ni monitorovaci sité, slouzi k ziskani
dat potfebnych ke zhodnoceni radia¢ni situace na naSem Uzemi, pro posuzovani stavu
ozateni a také pro ptipad radiacni havérie ke stanoveni potfebnych opatieni, které¢ vedou
ke snizeni nebo uplnému odvraceni moznosti ozatreni. Tato data ziskana monitorovaci
siti jsou vefejné piistupnd a vradmci mezindrodni spolupradce jsou odesilana

i do zahrani¢i. (45)

C) Predpovédni, varovnd a hldasna sluzba

Piedpovédni sluzba v CR se tyka piedeviim povodni a zajistuje ji Cesky
hydrometeorologicky tufad ve spolupraci se spravci povodi. S povodnémi souvisi
1 hladsnad sluzba, kterd zajiStuje informovani povodiiovych organd i vSech obcanili
o vzniku povodné, o jejim prabézném vyvoji. Tyto informace zaroven slouzi
k analyzovani situace a k vyhlaseni potfebnych opatieni, ktera slouzi k zajisténi ochrany
pfed nicivymi uCinky povodng. OvSem piedpovédni, varovna a hldsna sluzba
se nezabyvd jen povodnémi, ale jeji Cinnost souvisi i s dal$imi ohrozenimi, jako

napiiklad Uinik nebezpecné latky do zivotniho prostiedi, zemétieseni, sesuv pidy a dalsi.
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K vyuziti téchto sluzeb dochazi jak pti samotné mimotadné udalosti, tak predevsim

ve forme prevence jeste pred jejim vznikem. (46)

d) Armada Ceské republiky

Ozbrojené sily v CR tvoii Vojenska kancelai prezidenta republiky, Hradni straz
a nejvyznamngjii slozkou je Armada CR. Vrchnim velitelem téchto slozek je prezident
republiky Milo§ Zeman. Zakonem upravujicim postaveni, ukoly a ¢lenéni ozbrojenych
sil CR, jejich fizeni, pfipravu a vybaveni vojenskym materialem a také fesicim pouziti
vojenskych zbrani vojaky v ¢inné sluzbé a nahradu Skody je zdkon ¢. 219/1999 Sb.,
o ozbrojenych silach Ceské republiky. Cilem ozbrojenych sil je co nejefektivngjsi
zajisténi obrany tzemi CR spoletné se zajisténim kolektivni obrany dle &lanku
5 Washingtonské umluvy. Armada CR je také zapojena do integrované vojenské
struktury NATO, do spolecnych cvi€eni a operaci, obran¢ho systému, civilniho

nouzového planovani a dal$ich ¢innosti. (47, 48)

1.3.9 Verejna sprava

Vefejna sprava je cinnost, kterd souvisi s poskytovanim sluzeb vetejnosti, tedy
takovych, které jsou ve vefejném zajmu. V soucasnosti vefejnou spravu délime na statni
spravu, kterou vykonava stat, a samospravu, kam fadime izemn¢ ptislusné samospravné
celky (obce a kraje), ty zajistuji plnéni politickych, ekonomickych a socidlnich
povinnosti, které jsou stanoveny statem. Nejvys§im Gifadem statni spravy v CR je vlada
CR, dal$imi slozkami jsou ministerstva spole¢né s jinymi ustfednimi spravnimi organy
a jiné statni ufady, které vykonavaji statni spravu. Vykon statni spravy mohou
na zdkladé zédkona provadét i obce Ci kraje, v téchto ptipadech se jedna o takzvanou

pfenesenou pusobnost. Obce i kraje kromé této pienesené plisobnosti vykonavaji také
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samospravu, tedy ukony a spravu ve vlastni plisobnosti, coz jsou takové zalezitosti,
které jsou v zajmu obcCanii obce nebo kraje. (49)
Do vefejné spravy jsou zatazeny (21):
e Vefejné finance
e Socialni ochrana a zaméstnanost
o Socialni zabezpeceni
o Statni socialni podpora
o Socidlni pomoc
o Zaméstnanost
e Ostatni statni sprava

e Zpravodajské sluzby

1.4 Ochrana kritické infrastruktury

Jelikoz pti ohrozeni bezpecnosti KI mize dochazet k ohrozeni zivotl a zdravi osob,
patii ochrana KI mezi prvoradé cile statu, predevsim jeho vykonnych sloZzek. Zdkladem
uspéchu v této oblasti je zejména prevence, tedy zabranéni vzniku samotného ohrozeni,
které nasledné¢ mlzZe vést k naruSeni funkce systému a také piiprava obyvatel
na moZznost vzniku takovéto situace, moZné postupy pii jejim feSeni a zdolavani.
V ptipadé, ze jiz doslo k selhani KI je dulezité, aby slozky IZS zajistili usmérnéni
situace tak, aby nedoslo k panice, K naruseni bezpecnosti obyvatel nebo zbyte¢nym
ztratdm na Zivotech, zdravi ¢i majetku. V oblasti pfipravenosti na selhani Kl a zvladnuti
naslednych dopadii ma stézejni roli Hasi¢sky zachranny sbor CR, ktery je hlavni
vykonnou slozkou stitu a ma ve spravé materialn€ technické vybaveni k vytvofeni
odezvy statu na vzniklou mimotadnou udalost nebo krizovou situaci Vv zasazeném
uzemi. (50)

Vétsina prvki KI patii do vlastnictvi soukromym vlastniklim a jelikoz jsou vSechny

oblasti KI vzajemné propojeny, je velmi dalezité zajistit vzajemné predavani informaci
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mezi soukromym a stitnim sektorem pro zajisténi vysSi bezpecnosti. Jelikoz
soukromym subjektim provozujicim prvky KI jde pifedevs§im o zisk, sniZzuje se snaha
0 zvySovani ochrany, protoze s tou souvisi i velké mnozstvi ekonomickych vydaji.
Z tohoto divodu by mél stat najit vhodné feseni, jak motivovat tyto subjekty k vyssi
snaze 0 zvySovani ochrany a to napiiklad formou spole¢nych investic. Ke zvyseni
efektivity ochrany KI by také mélo piispet vyssi dotovani vyzkumt tykajicich se této
problematiky, zejména pak vzajemného plisobeni a zavislosti mezi jednotlivymi prvky
KI a také zajiSténi vySSi odbornosti zaméstnancii, ktefi v tomto oboru pracuji.
Tito zamé&stnanci by také méli absolvovat prakticka cvi¢eni a Skoleni, ktera by jim
nasledné pomohla pti zvladani krizovych situaci. (50, 51, 52)

Aby se co nejvice zefektivnil pfistup k ochrané¢ KI a zvySila se kvalita jeji
bezpecnosti, je nutné zajistit vzajemnou provdzanost a informovanost mezi statem,
soukromym sektorem, samotnym obyvatelstvem, ale také v neposledni tadé
vV mezinarodnim meéfitku. Obcané by méli byt pfipravovani a informovani o pripadném
postupu V situaci, kdy jiz doSlo k vypadku nékterého z prvka KI, ale také pro ptipad,
kdy tato situace jeSté nenastala, ale jeji vznik lze v blizké dobé ocekavat. Toto plati
predev§im v dnesni dobé¢, kdy se neustile setkdvame s hrozbou teroristickych utokdi,
jinych ptirodnich nebo antropogennich udélosti, které velmi ¢asto pfimo ¢i nepifimo
zasahuji do sektoru KI. Jako ptipady teroristickych utokli na KI Ize uvést piipady
z Madridu v roce 2004, kdy série koordinovanych titokd byla zacilena na zelezni¢ni
dopravu a z Londyna v roce 2005 kdy se terem staly soupravy metra a patrovy
autobus. Tyto a dal$i udalosti se stali velmi vyznamnym milnikem ve zpusobech

zabezpeceni ochrany vSech prvka KI.
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2 Vyzkumna otazka a metodika vyzkumu

Tato kapitola se vénuje postupu, ktery byl zvolen pii zpracovavani praktické Casti
prace. Jsou zde sepsany jednotlivé otazky, které byly pokladdny odbornikiim a také

uvedena jména lidi, se kterymi tyto rozhovory probihali.

2.1 Vyzkumna otazka

Jaké vazby jsou mezi jednotlivymi odvétvimi kritické infrastruktury?

2.2 Metodika

Pro potieby této prace byl vyuzit kvalitativni vyzkum zalozeny na analyze
rozhovorii s odborniky z jednotlivych oblasti kritické infrastruktury, kromé¢ oblasti
finan¢niho trhu a mény a také oblasti informac¢nich a komunikaénich systémi, jejiz
poskytovatelé ¢i zastupci odmitli poskytnuti rozhovoru pro ucely této diplomové prace.
Na zékladé usneseni predstavenstva Teplarny Ceské Budgjovice, a.s. ze dne 22.5. 2015
bylo také zamitnuto provedeni rozhovoru s nékterym z jejich zastupci a to proto,
ze kladené otazky se castecné dotykaji internich zaleZitosti podniku, které si firma
nepieje zvetfejiiovat. Nesouhlasné stanovisko s poskytnutim rozhovorti podala také
Nemocnice v Ceskych Budgjovicich a také nemocnice v Ceském Krumlové.

Jelikoz zpracovavany vypadek odvétvi kritické infrastruktury byl stanoven na dobu
trvani 5 dni a oblasti, kterou vypadek zasahne, bylo stanoveno uzemi kraje, byli tito
odbornici vybrani vramci kraje JihoCeského. Rozhovory probihaly v terminu
od 30. 3. 2015 — 30. 6. 2015 a byly pisemné zapisovany nebo zaznamenany na diktafon
znacky Olympus VN-240PC. Nékteré rozhovory byly také vedeny pisemné
prostfednictvim elektronické posty.

Na uvod rozhovoru byli vzdy respondenti sezndmeni S odvétvimi kritické
infrastruktury a to podle ¢l. 1 pfilohy k nafizeni vlady ¢. 315/2014 Sb., kterym se méni
nafizeni vlady ¢. 432/2010 Sb., o kritériich pro ureni prvku kritické infrastruktury.
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Jelikoz 1ze predpokladat, ze pripadny vypadek by se vzdy netykal celého odvétvi KI,
ale pouze nékterych subjektd ¢i ¢asti, byly dle toho postaveny i jednotlivé otazky.
Naptiklad u vypadku zdravotnictvi tak sméfoval dotaz na vypadek nemocnice
v Ceskych Budgjovicich, ve které je centralizovana témét veskera specializovana péce
v JihoCeském kraji.

Pro praktickou ¢ast diplomové prace bylo stanoveno nékolik otazek, které byly
vzdy postaveny tak, aby zastupce dané oblasti kritické infrastruktury byl dotdzan
na dusledky ptsobeni vSech ostatnich oblasti. Navic u oblasti energetiky byl sektor
rozdélen do 3 ¢asti, tedy elektrickd energie, zemni plyn a ropa s ropnymi produkty.
Jelikoz zamérfeni a profesni odbornost dotazovanych respondentd jsou c¢asto velmi
specifické, k n¢kterym otdzkam nemohla byt vyjadiena odpovéd’. VSeobecné byly

sestaveny tyto otazky:

1. Otazka:
Jak bude ovlivnéna vase oblast kritické infrastruktury pri vypadku elektrické

energie?

2. Otazka:
Jak bude ovlivnéna vaSe oblast kritické infrastruktury pri vypadku dodavek

zemniho plynu?

3. Otazka:
Jak bude ovlivnéna vaSe oblast kritické infrastruktury pri vypadku dodavek

ropy a jejich produkta?

4. Otazka:

Ovlivni vasi ¢innost vypadek dodavek tepelné energie z teplarny?
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5. Otazka:
Jaké nasledky bude mit vypadek vodniho hospodaistvi na oblast Kritické

infrastruktury, jejiz jste zastupcem?

6. Otazka:
Ovlivni nefunkc¢nost sektoru potravinarstvi a zemédélstvi oblast Kritické

infrastruktury, kterou zde zastupujete?

7. Otazka:
Dojde pii nefunkénosti zdravotnictvi Kk ovlivnéni vasi oblasti Kkritické

infrastruktury?

8. Otazka:
Pokud nastane vypadek informacnich a komunikaénich systému, jaké

nasledky to bude mit pro oblast kritické infrastruktury, jejiz zastupcem jste?

9. Otazka:
Jak bude nefunkcénost oblasti finanéniho trhu a mény ovliviiovat oblast

kritické infrastruktury, kterou zde zastupujete?

10. Otazka:
Pokud nebude funké¢ni oblast nouzovych sluzeb, jak bude ovlivnén sektor

kritické infrastruktury, které jste zastupcem?
11. Otazka:

Jak bude ovlivnén sektor kritické infrastruktury, kterou zastupujete pri

nefunkénosti verejné spravy?
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Rizené rozhovory byly provedeny s témito osobami:

Ing. Ivo KrSek, manazer spolec¢nosti E.ON Distribuce, a.s.

Ing. Jifi Novak, vedouci odboru bezpecnosti a interniho auditu,
bezpe&nostni feditel CEPRO, a.s.

Ing. Jifi Lipold, technicky feditel firmy CEVAK a.s.

Ing. Vojtéch Plevka, technicky utvar firmy MADETA a.s.

Ing. Radek Filip, vedouci utvaru strategie a fizeni dopravy Dopravniho
podniku mésta Ceské Budgjovice, a.s.

Mgr. Richard VoélIfl, vedouci operaniho odboru Policie Ceské republiky
Jihoceského kraje

Radim Viochna, vedouci Krajského zdravotnického operac¢niho stiediska
Jihoceského kraje

Npor. Ing. Tomas Barta, velitel stanice HZS Trhové Sviny

Mgr. Monika Samcovd, odbor socialnich véci, oddéleni socidlni pomoci,

Magistrat mésta Ceské Budgjovice
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3 Vysledky

V této kapitole jsou sepsany jednotlivé rozhovory, které byly provedeny se zéstupci
vybranych odvétvi kritické infrastruktury. O jejich zafazeni ¢i nezafazeni mezi subjekty
kritické infrastruktury zpracovatel prace neni informovén a pouze vybral nejvétsi
z moznych zéstupct, ktefi byli ochotni rozhovor poskytnout. Nasleduji tabulky,
kter¢ uvadi ve zkracené podob¢ vysledky rozhovori a to vzdy se zaméfenim
na jednotlivy vypadek pusobici na ostatni oblasti. Jsou tedy sestaveny v obraceném
smyslu nez byli pokladany jednotlivé otazky u rozhovori a to z divodu snazsiho
a realn¢jSiho pohledu pro ty, ktefi se touto praci chtéji inspirovat ¢i na ni néjakym
zpusobem navézat nebo vyuzit zpracovanych vysledki. Kazda z tabulek je néasledné

odiskutovana a rozebrana.

3.1 Rozhovor ¢. 1:

Energetika - Distribuce elektrické energie a zemniho plynu
Jméno a prijmeni: Ing. Ivo KrSek
Pracovni pozice: manaZer spolec¢nosti E.ON Distribuce, a.s.

Misto: Ceské Budgjovice

1. Jakym zptlisobem ovlivni vypadek dodavek ropy a jejich produkti oblast
distribuce elektrické energie a zemniho plynu? Jak se v ramci distribuce
ovlivni mezi sebou vypadky elektrické energie a zemniho plynu?

Pro oblast distribuce zemniho plynu a elektrické energie by vypadek dodavek ropy

nem¢l znamenat vyznamné riziko.

Vypadek doddvek zemniho plynu by pfi stabilnim stavu systému na distribuci
elektrické energie vliv nemél. Ovlivnéni by nastalo za situace, kdy by plyn byl vyuzivan
pro oziveni vyroby elektrické energie, tedy zejména v ptipadé¢ vyuziti urcitych
ostrovnich provozi.

Vypadek elektrické energie by na distribuci zemniho plynu mé¢l vliv pfedev§im

u koncovych zakaznikd, kteti by nemohli vyuzivat plynova zafizeni, ktera pro svij chod
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elektiinu potfebuji, jedna se pfedevsim o plynové kotle. Funkénost distribuce by byla
omezena pouze Vv zimnich mésicich za nizkych teplot a to v regulacnich stanicich, kde
dochazi ke snizovani tlaku plynu s nimz je spojeno i1 odebirani tepla z okolniho
prostiedi. Tyto stanice jsou vyhfivany zejména plynovymi kotli, které nemaji zalozni
zdroj elektrické energie, proto by mohlo dojit az k zamrznuti regulacni technologie,
coz by mohlo znamenat i mozné vypadky dodavek. Tlak plynu by omezen nebyl,
protoze ten je zajiStovan jiz v hlavnich plynovodech a my naopak tento tlak

pro distribucni soustavu mame potiebu snizovat.

2. Jakym zptsobem ovlivni vypadek vodniho hospodarstvi cinnosti pri
distribuci elektrické energie a zemniho plynu?

Vypadek vodniho hospodéistvi by na systém dodavek elektrické energie i zemniho

plynu nemél mit prakticky zadny vliv. Pitnd voda pro zaméstnance by byla zajisténa

jinym zpiisobem, naptiklad ptfistavenim vodni automobilové cisterny.

3. Jaké nasledky bude mit nefunkcnost potravinarstvi a zemédélstvi na oblast
energetiky- elektrické energie a zemniho plynu?
Predpokladam, ze pétidenni vypadek vyroby potravin by nemél Zadny vliv

na distribuci zemniho plynu ani elektrické energie.

4. Bude ovlivnéna vaSe c¢innost v oblasti distribuce elektrické energie
a zemniho plynu p¥i nefunkénosti zdravotnictvi?
Pro nasi ¢innost by pétidenni vypadek oblasti zdravotnictvi v rdmcei Jihoceského

kraje neznamenal Z4dné omezeni.

5. Bude mit vliv na vami zastupovanou oblast energetiky vypadek dopravni
infrastruktury? Tedy sité hlavnich Zelezni¢nich a silni¢nich tepen?

Zeleznice je nami vyuzivana pouze pro zajisténi dodavky nahradnich dild, proto

petidenni vypadek neomezi nasi ¢innost. Vypadek silnicni sit€¢ by na ¢innost energetikil

dopad urcité¢ meél, jelikoz se musime dopravovat na mista, kde probihaji opravy
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nebo udrzby vedeni. Pokud bychom se na tato mista nemohli v¢as dopravit, mohlo
by dojit k neCekanym lokéalnim vypadkim dodavek elektrické energie, ale pouze
na omezenou dobu, nez bychom nasli jinou pfistupovou cestu. Dodavky zemniho plynu

by nemély byt zddnym zplisobem omezeny.

6. Pokud nastane vypadek informaé¢nich a komunikaé¢nich systémii, jak bude

ovlivnén chod vasi spole¢nosti?

Vypadek pevné a mobilni sit¢ by znamenal velikou komplikaci, nebot’ bez spojeni
by nemohlo spravné fungovat veleni a ve vztahu k jakékoliv zadvad¢ ¢i nehod¢ v siti
by tato situace mohla zpisobit opozdénou reakci a tim zptlisobit prohloubeni problému.
OvSem do jist¢é miry by tento problém mohlo vyfeSit pouziti vlastnich vysilacek.
Pro ptipad pietizeni komunikacni sit€ vlastnime smlouvu s mobilnim operatorem, ktera
nam zajist'uje funk¢énost nasich ,,krizovych* telefonti. Vypadek komunikac¢nich systémui
tedy znamend riziko, ale diky zminénym alternativdm a zaloznim zpusobim
komunikace by nasledky nejspiSe nebyly natolik vyznamné, aby vyrazné omezily
¢i zastavily nas provoz. Rozhlasové a televizni vysilani, poStovni sluzby ani satelitni
komunikace by v ptipadé vypadku na distribuci elektfiny a zemniho plynu neméli vliv.
V ramci nasi spolecnosti mame vlastni informacéni systém, proto by néjaké externi
vypadky na$i ¢innost neohrozili. Pokud by vSak vypadla naSe sit, at’ uz vlivem
kybernetického utoku nebo vinou jiné uddlosti, znamenalo by to pro nas potencionalné
vysoké ohrozeni, jelikoZ bychom se ocitli v situaci, kdy by doslo k zamezeni mozZnosti
ovladani distribucni sité¢ dispe¢inkem. Samoziejmé sit' je zalohovand a probihala
by snaha o jeji v€asné obnoveni. Jaké by tato situace méla nasledky nedokézu v tuto
chvili pfesné¢ zodpoveédét, je tu vSak potencionalni moznost vzniku vypadku dodavek
na veétSim uzemi. NejvysSim rizikem by pravdépodobné byl kyberneticky utok,

ktery by ptipadné mohl zpisobit kolaps systému.
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7. Jak by ovlivnil vypadek vami pouzivané banky na dobu péti dnii ¢innost
firmy?

Pétidenni nemoznost vyuziti nasi banky by dle mého nazoru nemélo zasadni vliv

na distribuci elektrické energie a zemniho plynu.

8. Pokud nebude fungovat oblast nouzovych sluZeb, zejména cinnost
integrovaného zachranného systému, dojde k ovlivhéni chodu vami
zastupované oblasti energetiky?

Se sloZzkami integrované¢ho zachranného systému samoziejmé spolupracujeme,

ale pro fizeni systému dodavek jejich c¢innost nutna neni. Jejich nefunkcnost

by se projevila az v pfipad¢ n¢jaké mimoradné udalosti.

9. Jak zapiisobi nefunkénost verejné spravy na ¢innost vasi firmy?
Jsme soukromopravni subjekt, proto by nefunkcnost vefejné spravy ziejmeé nemeél

zadny vyznamny dopad na nasi ¢innost.

3.2 Rozhovor ¢. 2:

Energetika - skladovani ropy a ropnych produktd

Jméno a prijmeni: Ing. Jiti Novak

Pracovni pozice: vedouci odboru bezpecnosti a interniho auditu, Bezpe¢nostni feditel
CEPRO, as.

Misto: rozhovor probihal ptes elektronickou postu

1. Jakym zpisobem ovlivni vypadek energetiky (elektrickd energie, zemni
plyn) oblast skladovani ropy a ropnych produktii?

U elektrické energie by byl dopad na skladovaci kapacity spolecnosti zanedbatelny,

protoze cely skladovaci systém ma vlastni zélozni zdroje elektrické energie a je tedy

na mozné vypadky pfipraven. Zasadni by byl dopad na vydej pohonnych hmot

na Cerpacich stanicich, kde je velmi nizkd dostupnost zéaloZznich zdroji energie.
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Pti vypadku elektrické energie by se vydej pravdépodobné omezil cilené pro slozky
integrovaného zachranného systému.

Pii vypadku dodavek zemniho plynu by dopad na na$i spole¢nost v oblasti ropy
a ropnych produktii byl prakticky nulovy.

2. Jakym zptsobem spole¢nost CEPRO ovlivni vypadek vodniho

hospodarstvi?

Dopad na oblast ropnych produktii z hlediska naSi schopnosti provozovani
skladovacich kapacit by byl minimélni. Pouze v nékterych lokalitich jsme zavisli
na dodavkach pitné vody, ale tato situace by se feSila zajisténim dil¢ich dodavek pitné
vody. Odpadové hospodaistvi mame ve vlastnictvi, a proto bychom jej udrzeli

V provozuschopném stavu.

3. Jaké nasledky bude mit nefunkénost potravinarstvi a zemédélstvi na ¢innost
firmy?
Z hlediska funkce naSi oblasti neumim nésledky odhadnout. Pravdépodobné

bez vyznamnych dopad.

4. Bude ovlivnéna vami zastupovana oblast energetiky pri nefunkcnosti

zdravotnictvi?

Pokud by nebyla zavedena prioritizace péfe o klicové zaméstnance kritické
infrastruktury, kam CEPRO patfi, pak by byl vliv na na§ segment stejny jako na vétsinu
obcanské spolecnosti. Dochazelo by tedy k obtizné dostupnosti lidskych zdrojt. I piesto
by ale dlouhodobé bylo mozné udrzovat v provozuschopném stavu alespon ¢ast
skladovacich kapacit a to diky nasi decentralizaci. Takto kratkodoby vypadek

této oblasti by k vyznamnym dopadiim nevedl.
5. Bude mit vliv na vasi funkci vypadek dopravni infrastruktury?

Vliv na oblast skladovani bude pouze minimdlni, protoZze diky produktovodni

soustavé umime potiebu piepravy paliva po silnicich ¢i Zeleznicich nahradit. Stejné
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to plati i z hlediska naseho zasobovani, kdy vypadek dopravni infrastruktury mizeme

nahradit ptijmem zboZi prostfednictvim produktovodni sit¢ a to 1 ze zahranici.

6. Pokud nastane vypadek informacnich a komunika¢nich systémi, jak bude
ovlivnén chod energetiky, oblasti ropy a ropnych produkta?

Vypadek by omezil informacni a jiné sluzby poskytované zdkaznikiim a celkové

snizil miru bezpeénosti systému, ale k vyraznému omezeni ¢innosti v oblasti skladovani

a vydeje pohonnych latek na termindlech skladi spolecnosti by dojit nemélo.

7. Jak bude ovliviiovat nefunk¢énost finanéniho trhu a mény cinnost
spole¢nosti CEPRO?

Bez blize specifikovaného scénaie nelze situaci konkrétné namodelovat.

8. Pokud dojde k omezeni funk¢énosti oblasti nouzovych sluzeb, dojde
k ovlivnéni chodu vasi spole¢nosti?

Bez bliZe specifikovaného scénafe nelze situaci konkrétné namodelovat.

9. Jak zapusobi nefunkénost vefejné spravy na oblast vami zastupované ¢asti
energetiky?

Zde nelze piedpokladat vyznamny dopad, jelikoz jsme obchodni spolecnost

a podstatna by byla otdzka udrzeni pravniho prostiedi pro obchodni ¢innosti ¢i alespon

provozovani skladi se zasobami Spravy statnich hmotnych rezerv.

10. Jaké nasledky by podle vas mél pétidenni vypadek vasi akciové spole¢nosti
na jednotliva odvétvi kritické infrastruktury? Lze ofekavat vznik domino
efekti?

S ohledem na diverzifikaci naSich kapacit pro skladovani i vydej pohonnych latek

véetné vydeje statnich hmotnych rezerv nepovazuji nas uplny vypadek za redlny. Pokud
by z n¢jakého nepredikovaného divodu doslo zcela k zastaveni prace ve spoleénosti,

doslo by k omezeni zasobovani CR pohonnymi latkami. OvSem pokud by 3lo
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o pétidenni vypadek, zavazné nasledky v odvétvich kritické infrastruktury nelze

predpovidat.

3.3 Rozhovor ¢&. 3:

Vodni hospodaistvi —- CEVAK a.s.
Jméno a prijmeni: Ing. Jifi Lipold
Pracovni pozice: technicky feditel spole¢nosti CEVAK a.s.

Misto: Ceské Budg&jovice

1. Jak by byl ovlivnén chod vasi spole¢nosti a jaké nasledky by pro vas
plynuly p¥i vypadku dodavek elektrické energie?

Pti celoplosném pétidennim vypadku lze ptredpokladat zhrouceni celé lidské
spole€nosti, proto ndsledky pro néa$ podnik nelze ptedvidat. Pokud by Slo pouze
o spole¢nost CEVAK, v Ceskych Budg&jovicich vlastnime tpravnu vody a &istirnu
odpadnich vod. V distirné€ je vyrabén elektricky proud z kalovodniho plynu, tuto energii
je mozné presmérovat na upravnu vody, kterd se nachazi v blizkosti Ccistirny
a zabezpetit tak jeji spotiebu. Cést této energie by byla samoziejmé spotiebovana
pro zajiSténi chodu samotné Cistirny, zejména pro zajisténi nepferusované vyroby
bioplynu. V piipadé tohoto nouzového rezimu bychom byli schopni zajistit zasobu pitné
vody z vlastnich zdroji pro pfiblizng 40% obyvatel Ceskych Bud&jovic. Tato situace
by vypadala pfiblizné tak, Ze by v systému potrubi pro zmenSeni spotieby energie byly
sniZzeny tlakové pomeéry a to natolik, aby ve vétSin€ panelovych domt byl zajistén
dostate¢ny tlak pro odbér vody alespon v prvnim popiipadé druhém patfe. Obyvatelé
vysSich pater by pak musely vyuzivat téchto zdrojt.

V oblasti JihoCeského kraje, zajistuje vétSinu dodévek pitné vody JihoCesky
vodarensky svaz, ktery ma ve své spravé pateini vodarenské potrubi, vlastni Upravny,
vlastni vodni zdroj, kterym je pfedevsim vodni nadrz Rimov. Z Rimova do upravny
Plav te¢e voda samospadem, ¢ehoz je také vyuzivano k vyrobé elektrické energie
a spolecné s elektrocentralami by ptipadny vypadek elektrické energie mél byt takto

nahrazen. Cesky vodarensky svaz zajistuje predevsim Cerpani vody do vodojemt, které

59



se nachdzeji na kopcich Bud¢jovické panve a odtud rozvod vody pokracuje dale
do jednotlivych siti. Nase spolecnost od Jihoceského vodarenského svazu vodu z ¢asti
odkupuje a proto jsme také zavisli na jejich funk¢nosti.

Néktera mésta v JihoCeském kraji maji také vlastni Upravny vody, které
by v ptipad¢ potieby, za predpokladu zabezpeceni vlastniho zdroje elektrické energie,
mohly zajistit nahradni dodavku pitné vody obyvatelstvu a to v nékterych piipadech
az z 99%.

Vseobecné pro cely Jihocesky kraj lze predpokladat, ze pfi pétidennim vypadku
elektrické energie by vyprazdnéni vétSiny vodojemt trvalo pfiblizné jeden den
a nasledné, pokud by nedoSlo k zajisténi nahradniho zdroje energie pro cerpadla,
by byla ukonéena dodévka pitné vody. Pro Ceské Budgjovice by spoleénost CEVAK

zvladla zajistit pfiblizné 40 % spotieby z vlastni Gpravny vody.

2. Jak by byl ovlivnén chod vasi spole¢nosti a jaké nasledky by pro vas
plynuly p¥i vypadku dodavek zemniho plynu?

V letnich mésicich by se nas vypadek doddvek zemniho plynu dle mého nazoru
vubec nedotykal. AvSak i v zimé by omezeni provozu bylo minimalni, patrné by doslo
k zajisténi nahradnich zdroji vytapéni predev§im v administrativnich budovach a tim

wevr

ocekavat, k ovlivnéni zadkaznikd by nedoslo.

3. Jak by byl ovlivnén chod vasi spolecnosti a jaké nasledky by pro vas
plynuly pFi vypadku dodavek ropy a ropnych produktii?

S nartstajici dobou trvani vypadku by klesala schopnost provozovatele udrzet
kompletni systémy v provozu. Lokalné¢ by mohlo dojit k disfunkci cerpadel

a nemoznosti zajistit ndhradni zptisob ke zprovoznéni systému dodavek vody.

4. DoSlo by k ovlivnéni funk¢nosti vasi spole¢nosti pri vypadku zasobovani
teplem z teplarny?

Dopad by byl obdobny jako u vypadku doddvek zemniho plynu. Tedy pouze

v zimnich mé&sicich. K ovlivnéni koncového zakaznika z pohledu nasi spoleCnosti
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by dojit nemélo. Nahradni zplisob vytapéni u nds je mozny, ale piestavéni celého

systému na dany zdroj by nejspise trvalo déle nez samotny vypadek.

5. Bude néjak ovlivnéna ¢innost vasi spolecnosti, pokud by doslo k vypadku
Vv zivocisSnych, rostlinnych a potravinarskych vyrobnach?

Knasemu ovlivnéni by doSlo nepfimo a to tak ze bychom pfisli o nékolik
vyznamnych zakazniki (napf. masokombinaty). Pokud by doSlo k zastaveni jejich
¢innosti, snizil by se jak odbér vody, ale pfedevsim také pfijem odpadni vody, doslo
by ke snizeni mnozstvi kalu. V nédvaznosti na snizeni mnozstvi kalu by bylo vyrdbéno
méné bioplynu, S tim déle souvisi menSi mnozstvi vyrobené energie. Tato skutenost
by vsak neméla témét zadny vliv na funkcénost spole¢nosti a nedoslo by k ovlivnéni

koncovych zakazniki.

6. Ovlivnila by chod CEVAKU nefunkénost hlavnich zdravotnickych za¥izeni
Vv Jihoc¢eském kraji?

Chod spolecnosti by pii nefunkénosti zdravotnickych zatizeni nebyl ovlivnén a tedy
1 dopad na zakazniky by z naseho pohledu byl nulovy. Zajimavosti mize byt skutecnost,
nékterého z provoznich technikd, ktefi pracuji v Cistirné. Tedy k vyuZzivani
zdravotnickych zafizeni u akutnich ptfipadi v nasi spolecnosti nedochdzi, a proto

by jejich vypadek v ramci Jiho¢eského kraje nemél mit pro nas zasadni dopad.

7. Pokud by doslo k pétidennimu kolapsu hlavnich silni¢nich a Zelezni¢nich
tepen, lze oCekavat nasledky v zasobovani vodou?

Nasledky lze ocekavat podobné jako pii vypadku dodavek pohonnych hmot.
Jelikoz by doslo k omezeni moznosti dopravovat se z bodu A do bodu B, naptiklad tedy
z centralniho pracovisté k jednotlivym cerpadliim, at’ z divodu opravy nebo vymény
soucasti. Dochazelo by pravdépodobné k mistnim vypadkim dodavek pitné vody,

ovSem z pohledu celého kraje by tyto lokalni disfunkce byli témét zanedbatelné.
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K této situaci jiz v urCitém rozsahu dosSlo, a to pii povodnich vroce 2002,
kdy se na dlouhém tseku feky Vltavy nebylo mozné dostat z jednoho biehu na druhy.

I za této situace vSak byla dodavka pitné vody témét nedotCena.

8. Pokud nastane vypadek informa¢nich a komunikacnich systémi, ovlivni
to funkcénost firmy?

Vypadek informacnich a komunikacnich systémii by m¢l na zajisténi ¢innosti nasi
firmy velmi vyznamny dopad a to piedevsim pro zachovani funk¢nosti stroju a zatizeni,
které jsou néjakym zpisobem dalkové z nasi sité ovladany. Chod téchto zafizeni lze
ve vétSin€ pripadl zajistit manualné. Jako piiklad mohu uvést kontrolu vysky hladiny
vody ve vodojemu, tu za béznych podminek kontrolujeme elektronicky pomoci ¢idel.
Pokud by vsak doslo k vypadku informacénich a komunikaénich systémd, tuto vysku by
musel kontrolovat na§ pracovnik, ktery by nasledné sam nebo prostiednictvim kolegy
zajiStoval také obsluhu Cerpaci stanice, ktera vodojem plni. Vypadek by se tedy u nas
projevil tak, ze bychom museli zvysit pocet pracovnikii pro obsluhu vSech strojil
a zafizeni. Zasobeni obyvatelstva pitnou vodou by ohrozeno byt pravdépodobné

nemélo, mozné jsou né&jaké lokalni vypadky zejména pii korigovani tlaku ve vodovodu.

9. Projevila by se néjakym zpiisobem nefunkénost vasi banky pri zajisSténi

vasi ¢innosti?
Pro firmu by vypadek bankovniho sektoru znamenal urcité finan¢ni ztraty. Pokud
by se napftiklad tento vypadek odehral v dob¢, kdy probihaji hlavni penézni transakce
firmy jako platba najmu méstu Ceské Bud&jovice, hrozila by nam i ptipadna finan¢ni

sankce. Pro chod nasi spolecnosti by vSak tento vypadek nebyl ohrozujici.

10. Pokud by néjakym zpiisobem doslo k vypadku funkce Integrovaného
zachranného systému, mélo by to vliv na chod vasi spole¢nosti?

K ovlivnéni chodu nasi firmy by doslo jen tehdy, pokud by zaroven nastala i n¢jaka
mimotadna udélost k jejimuz feSeni jsou slozky integrovaného zachranného systému

potieba. Za béZznych okolnosti by nas tento vypadek ovlivnit nemél, respektive by nas
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ovlivnil stejné jako celé obyvatelstvo, kde 1ze ocekdvat zavladnuti jakési anarchie.

K vypadku dodavek pitné vody by tato situace pravdépodobné nevedla.

11. Jak zapusobi nefunkénost verejné spravy na ¢innost vasi spolecnosti?

Zde mohu odpovédét podobné jako u predchozi otazky, tedy k naSemu vyraznému

ovlivnéni by dojit nem¢lo.

12. Jak by ovlivnil pripadny pétidenni vypadek funkce vasi firmy okoli?

Dopad na okoli by byl velmi zasadni. Lidé se bez pitné vody neobejdou, do jisté
miry by sice fungoval nahradni zpiisob zajisténi vody, alespon na piti, diky vodam
balenym, ale lid¢ se taky musi myt, splachovat zdchody, voda je kazdodenné vyuzivana
k mnoha a mnoha dal$im ¢innostem. Lze ocekavat naptiklad zastaveni provozu vétsiny
zivocCiSnych a potravinaiskych podnikt, velké problémy by mély i zemé&délské chovy,
omezeni lze o¢ekavat i v restauratérskych zatizeni, jidelnach a vsude, kde je pitna voda
ve velkém mnozstvi vyuzivana.

OvSem nevim co by se muselo stat, aby takovato situace nastala. Napftiklad pfi
povodnich v roce 2002 doslo v Ceskych Budgjovicich k vypadku dodavek vétsiny médii
a byla omezena velkd Cast infrastruktury, neSla elektricka energie, byly zastaveny
dodavky zemniho plynu, doSlo k zatopeni a zastaveni provozu teplarny, omezen byl
1 provoz mobilnich zafizeni, nefungovala pevna linka, omezeni se tykalo i dopravy,
kdy byl velky problém dostat se pies rozvodnénou feku. U nas doSlo k zastaveni
provozu c¢istirny odpadnich vod, jelikoZ byly vSechny kandly zcela zatopeny, dodavky
pitné vody vSak byli ovlivnény jen nepatrné.

Co se tyka odvétvi kritické infrastruktury, tak nejvétsi dopad I1ze ocekavat v odvétvi
potravindistvi a zemédé&lstvi. V dalSich oblastech by nasledky pétidenniho vypadku

zfejmé nebyli tak markantni.
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3.4 Rozhovor ¢. 4:

Potravinarstvi a zemédélstvi — MADETA, a.s. — moZny zastupce Kritické
infrastruktury

Jméno a prijmeni: Ing. Vojtéch Plevka

Pracovni pozice: technicky utvar MADETA, a.s.

Misto: Ceské Budgjovice

1. Jakym zpisobem ovlivni vypadek energetiky (elektrickd energie, zemni

plyn, ropa a jeji produkty) funkci vasi firmy?

Pti vypadku elektrické energie by samoziejm¢ doSlo k omezeni provozu
ve vyrobnich zavodech, omezen by byl také chod administrativni ¢ésti, ta neni kryta
zaloznimi zdroji elektrické energie. Tyto zdroje jsou dostupné zejména pro vyrobnu
ledové vody, chladu a pro zajisténi zakladnich provoznich funkci naseho zavodu.
Ovsem celou spotfebu zavodu pomoci dieselagregatii pokryt nelze. Zalozni zdroje
se svym vykonem pohybuji okolo 300 — 400 KW. Pohonné hmoty pro jejich spotiebu
by v pfipadé potieby mohly byt odebrany z vlastnich Cerpacich stanic nebo dovezeny
pomoci osobnich automobilti z jinych zdroji. Pii vypadku elektrické energie po dobu
péti dni by tedy doslo k ¢astecnému omezeni provozu ve vyrobnach, av§ak vyznamné;jsi
dopad by byl v sektoru administrativy. Blize nemohu specifikovat.

Vypadek dodavek zemniho plynu by na provoz zavodu v Ceskych Budgjovicich
nemél zadny vliv, jelikoZ zemni plyn zde neni vyuZivan. Na vyrobni zavody
v Jindfichové Hradci, Ceském Krumlové a Pelhfimové by tento vypadek mél vliv
zasadni, jelikoz zemni plyn je zde vyuZivan pro vyrobu pdary, kterd je pro vyrobu
nezbytnd. Proto pfi vypadku dodavek by tyto provozy musely pozastavit svou ¢innost.
Néhradni zplsob zasobovani zemnim plynem zde neni moZny, nebot plynové kotle
nejsou uzpusobeny pro napojeni jinych zdroji plynu nez z plynovodu. Zbozi by proto

po vyprazdnéni skladli nebylo doddvano na trh.
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Pti vypadku dodavek ropy a ropnych produkti by bylo vyuzivano zasob, které
MADETA ma ulozené ve dvou vlastnich Cerpacich stanicich, které by pétidenni

vypadek stacili pokryt.

2. Jaké nasledky bude mit nefunkénost vodniho hospodaistvi na oblast

potravinarstvi a zemédélstvi, kterou zde zastupujete?

Pfi nefunk¢nosti distribu¢niho systému dodavek vody, by doslo patrné k zastaveni
provozu, nebot mlékdrny maji obrovskou spottebu pitné vody a nemame zajistén zadny
nahradni zdroj. V ramci C¢iSténi odpadnich vod vlastnime jednu Cistici stanici
v Pelhfimové, pfi jejimz vypadku by doslo k nedodrzeni emisnich limitt, kterymi jsme
povinovany kanalizaénim fadem. Doslo by tedy k poruSovani legislativy, ov§em provoz

by mohl dél pokracovat.

3. Bude na ¢innost firmy mit néjaky dopad vypadek zdravotnictvi?
Nedomnivam se, ze by pétidenni nefunkénost zdravotnictvi mélo vliv na vyrobu

a provoz nasi firmy.

4. Jak bude ovlivnén chod vasi spolecnosti prii vypadku dopravni
infrastruktury?
Problém by nastal v oblasti logistiky zboZi, kde by doslo ke sniZeni nebo Uplnému

omezeni poctu dodavek zbozi na trh.

5. Pokud nastane vypadek informac¢nich a komunikacénich systémii, jak bude

ovlivnén chod vasi spole¢nosti?

Vyroba neni zévisla na vnéjSich komunikacénich ani informacnich systémech, proto
by pfi jejich vypadku nedoslo k ohrozeni funkce vyrobni Casti podniku. Nefunkénost
interni sit¢ by pro nas znamenala pozastaveni administrativy celé firmy,
coz by znamenalo i omezeni produkce az Uplné zastaveni provozu do doby odstranéni

problému.
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6. Jak ovlivni nefunkénost finanéniho trhu a mény oblast potravinarstvi

a zemédélstvi?
Nejsem zcela kompetentni osobou pro odpovéd’ na tuto otazku. OvSem dle mého
nazoru by omezeni moznosti bankovnich transakci nemélo Zzadny vliv na vyrobu
a vzhledem k tomu, ze faktury maji nejcastéji tficetidenni splatnost, tak ani na ostatni

podnikové procesy pii uvazovaném pétidennim vypadku.

7. Pokud nebude zcela funk¢ni oblast nouzovych sluzeb, bude ovlivnén chod
vaSeho podniku?

Nedomnivam se, ze by néjakym zptisobem doslo k ovlivnéni. Pokud by tedy

nenastala néjakd mimotadna udalost jako naptiklad pozar, ktery by piesahl nase vlastni

moznosti likvidace.

8. Jak zapisobi nefunkénost verejné spravy na funkei vasi spole¢nosti?
Myslim si, ze péctidenni vypadek vefejné spravy by nemél na nasi spolecnost

prakticky Zadny vliv.

3.5 Rozhovor ¢. 5:

Dopravni infrastruktura — Dopravni podnik mésta Ceské Bud&jovice, a.s.

Jméno a prijmeni: Ing. Radek Filip

Pracovni pozice: vedouci utvaru strategie a fizeni dopravy- Dopravni podnik mésta
Ceské Budgjovice, a.s.

Misto: Ceské Budgjovice

1. Jak bude ovlivnén dopravni podnik pfi vypadku energetiky elektrické
energie?

Elektricka energie je pro nas zasadni a to zejména proto, ze kromé autobusové

dopravy provozujeme také dopravu trolejbusovou. Kromé beézné elektrické energie

je pro nas podnik stézejni pravé trakéni energie. Tu mame s vyrobci nasmlouvanou
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ve specidlnim rezimu. Spotiebu energie kontroluje v pravidelnych ctvrthodinovych
intervalech energodispecink. Dispecefi kontroluji v danych intervalech limity odbéru
a to jak maxima, tak minimalni hranice. Pfi uplném vypadku elektrické energie
by dopravni podnik byl ovlivnén tak, ze by nemohly byt vyuzity trolejbusy. U nich
Vv soucasné dobé nemame zadny alternativni zplsob pohonu. V letoSnim roce
je planovan nakup dvou trolejbust se zaloznim akumulatorem, ktery zajisti moznost
nepferuSené piepravy pii kratkodobém vypadku elektfiny v fadech nékolika desitek
minut, dojezd téchto vozidel na pohon z akumulatoru je ale omezen pfiblizné
na 10 kilometrt. Pii dlouhodobéjsim vypadku, uz by nastal veliky problém, jelikoz nas
vozovy park ¢ita priblizné 55 vozii a jen dva by mély byt vybaveny timto
akumulatorem. V soucasnosti by pii vypadku elektrické energie zistaly veskeré
trolejbusové linky stat. Co se tyce objektu dispecinku, ten v pfipadé vypadku elektiiny
bude napéjen dieselagregaty a ani dlouhodobéjsi vypadek by nemél ovlivnit bézny
provoz. Na§ podnik v rdmci krizového fizeni také zajist'uje napajeni 70 elektronickych
oznacnikl, které jsou umistény na zastdvkach hromadné dopravy. Ty slouzi nejen
pro informovani cestujicich o jednotlivych spojich, provoznich udéalostech méstskych
linek, ale také jsou zalenény do systému VISO, kdy méstskd policie prostiednictvim
naSeho dispe¢inku miZze bud textové nebo 1 akusticky vyuzit tyto oznacniky
Kk informovani obyvatelstva. Tato moznost byla od roku 2010 vyuzita pouze jednou pfi

povodnich. Vypadek elektrické energie ma tedy ptesah i do oblasti krizového fizeni.

2. Jak bude ovlivnéna ¢innost dopravniho podniku p¥i vypadku dodavek ropy
a jejich produktii, tedy pohonnych hmot?

Pti vypadku doddvek ropy, v nasem piipad¢ tedy nafty, jako pohonné hmoty
do autobustt dojde k omezeni provozu méstské hromadné dopravy, stim souvisi
1 nemoznost dostat zavazkl, které mame v rdmci evakuace obyvatelstva. Vlastnime
2 nédrze po piiblizné 20 000 litrech, které kazdy tyden dopliiujeme. Tyto nadrze
by méli byt dostacujici pro bézny provoz linek po ne€kolik dnli. Nejspise by pétidenni
vypadek staCily pokryt. Bohuzel dale smlouvu o pfednostnich dodadvkach pohonnych

hmot nemame.
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3. Jak bude ovlivnéna ¢innost vasi spole¢nosti pri vypadku dodavek zemniho
plynu?

Vypadek dodavky zemniho plynu na nas provoz nebude mit zadny zésadni vliv.

4, Jaké nasledky bude mit pétidenni vypadek vodniho hospodarstvi

na dopravni podnik?
Vypadek vodniho hospodéistvi na oblast dopravy nebude mit zddny vyznamny
vliv, jelikoz voda je ve vét§i mife pouzivana pouze na myti vozidel. Zaméstnancim

by byla dodavana pitna voda jinou formou nez vodovodnim potrubim.

5. Byla by ovlivnéna c¢innost vasi spole¢nosti pri kolapsu potravinarskych
a zemédélskych podnikii v Jiho¢eském kraji?
Ptimy dopad by vypadek celého odvétvi potravinarstvi a zemédélstvi na nasi

¢innost patrné nemél. Pouze by bylo feSeno nahradni stravovani zaméstnancu.

6. Pokud by nastala situace, Ze by nebyla funkéni hlavni zdravotnicka zarizeni
v Jihoc¢eském kraji, doSlo by k ovlivnéni vasi ¢innosti?

Pokud by nastala situace, kdy nebude funk¢ni oblast zdravotnictvi, bude ovlivnén
nas persondl. Jelikoz vSichni fidi¢i musi kazdorocné podstupovat 1€katské prohlidky.
Tyto kontroly probihaji v pribéhu celého roku a pii dlouhodobéjsim vypadku tedy
muze dojit k situaci, kdy vétsi ¢ast fidict bude bez zdravotni zptsobilosti a tim tedy
nebudou moci nastoupit k vykonu povolani. U pétidenniho vypadku ale chod firmy

ovlivnén zfejmé nebude.

7. Pokud nastane vypadek informaé¢nich a komunikac¢nich systémii, jak bude
ovlivnén chod dopravniho podniku?
Vypadek této oblasti kritické infrastruktury je pro nds zasadni. Dulezitym prvkem

Vv oblasti informacnich a komunikacnich technologii je naSe vlastni radiova sit’ spole¢né

.....
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pro nahldSeni jakéhokoliv problému, udileni pokynt fidi¢im, hlaSeni poruch,
dopravnich nehod nebo jakychkoliv anomalii, které maji vliv na provoz. Pii vypadku
informacnich a komunikacnich systémt by tedy dosSlo k Uplnému rozvéazéani spojeni
mezi fidi¢i a dispecery, coz pfi delsi dobé trvani miize zplsobit zastaveni provozu linek
meéstské hromadné dopravy. Pokud by tento vypadek zasahl pouze hlavni budovu
dopravniho podniku, mame piipraveno i zalozni pracovisté, které by meclo zajistit

bezpecny a témet plnohodnotny provoz.

8. Jak bude ovliviiovat nefunkénost oblasti finanéniho trhu a mény dopravni
podnik?
Vypadek finan¢niho trhnu, mény by u nds mél za nasledek ovlivnéni tarifniho
a odbavovaciho systému, tedy byla by omezena moznost ndkupu jizdenek a to vSemi
zpusoby. OvSem na samotny provoz dopravnich linek by tato situace vliv mit nemé¢la.
Naopak velmi by nas zasdhla naptiklad nemoznost uhradit platby za naftu nebo jiné
nutné suroviny dulezité pro provoz, v tomto piipadé¢ by po néjaké dobé setrvacnosti
doSlo k zastaveni provozu. Kratkodoby a nejspiSe ani pétidenni vypadek

by ale k ovlivnéni funk¢nosti oblasti dopravy vést nemé¢l.

9. Pokud nastane vypadek oblasti nouzovych sluzeb, dojde k ovlivnéni chodu

vasi spolecnosti?

Zasadni vliv v oblasti nouzovych sluZzeb ma pro dopravni provoz integrovany
zachranny systém, pii jehoz nefunkcnosti by nedochazelo k feSeni a odstraiiovani
dopravnich nehod a jinych situacich na komunikacich, coz by pii delsi dob¢ trvani
zftejm¢é meélo za nasledek kolaps dopravy. Ke své cinnosti slozky integrovaného
zachranného systému velmi nutné pottebujeme, protoze registrujeme desitky az stovky

nehod ro¢né a témét u vSech je spolupréce s témito slozkami nutnosti.
10. Jak zapiisobi nefunkénost verejné spravy na ¢innost dopravniho podniku?

Vefejna sprava pro nas plni funkci objednatele vetejné dopravy. NaSe linky

provozujeme na zaklad¢ uzavienych smluv o pfepravé cestujicich s vefejnou spravou.
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Vliv by na nés ovsem méla jen velmi dlouhodoba situace, kdy by vetejna sprava nebyla

funkéni.

3.6 Rozhovor ¢. 6

Nouzové sluzby — operaéni stiedisko utvaru Policie Ceské republiky Jiho&eského kraje
Jméno a prijmeni: Mgr. Richard Volfl

Pracovni pozice: Vedouci operaéniho odboru Policie Ceské republiky Jihodeského
kraje

Misto: Ceské Budgjovice

1. Jak bude ovlivnéna ¢innost operacniho stiediska pri vypadku elektrické

energie?

Pokud by doslo k vypadku elektrické energie, samoziejm& dojde k ovlivnéni
innosti operaéniho stiediska Policie Ceské Republiky Jihodeského kraje a také
Krajského teditelstvi Policie JihoCeského kraje stejné jako se vypadek projevi u vSech
ostatnich slozek IZS. VSechny slozky Integrovaného zachranného systému musi byt
na tuto situaci pfipraveny, tedy mit pfipraveny zalozni zdroje elektrické energie.
Uzemni odbory policie jsou ziejmé piipraveny na nejdlouhodobé&jsi vypadek elektrické
energie v ramci slozek 1ZS. K zajisténi této schopnosti jsou pouzivany zalozni zdroje.
Jsou vyuzivany tii zplisoby nadhradniho zajisténi dodavek elektrické energie:

I.  Pomoci UPS zdroju (Uninterruptible Power Supply — zdroj nepterusovaného
napajeni — pozn. autora), ktery zajisti dodavku minimalné na 24 hodin.

Il.  Pomoci dieselagregati, které jsou pro operacni stfedisko k dispozici dva
a zajisti dodavku elektfiny po dobu dal§ich minimalné¢ 24 hodin. Navic
je mozné pomoci sluzebnich vozli nebo za vyuziti jinych alternativ
zabezpecit dopravu dalSich pohonnych hmot a tim zajistit prakticky
nepretrzitou dodavku elektrické energie po neomezenou dobu.

1. Pro ptipad, kdyby pfedchozi dva zpiisoby ndhradniho zajisténi dodavek

elektfiny selhaly, tedy doSlo k vybiti UPS zdroje a pouZziti vlastnich
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dieselagregatii by nebylo mozné, existuje jesté moznost vyuziti mobilnich
zdroji elektfiny. A to piredevSim ze zdroji Hasi¢ského zachranného sboru.
Pro tyto mobilni zdroje byla v budové operacniho stiediska vybudovana

specialni elektricka sit’, do které Ize tyto pfistroje zapojit.
Ani pfi dlouhodobém vypadku elektrické energie by tedy nemélo dojit k ohrozeni
¢innosti a pracovni schopnosti operacniho stiediska policie Jihoc¢eského kraje. Ocekavat
ovSem lze nutnost maximalniho pracovniho nasazeni pro zajisténi vetejného poradku

a bezpecnosti.

2. Jak bude ovlivnéna cinnost operacniho stiediska pri vypadku dodavek

zemniho plynu?

Co se tyce vypadku dodavek zemniho plynu. Zemni plyn je u nas vyuzivan pouze
pro vytapéni. Diky stavebni konstrukci budovy operacniho stiediska nebyla za posledni
obdobi nutnost vyuziti tohoto zptisobu vytapéni a v piipad¢ potieby je mozné budovu
vytapet pomoci klimatiza¢nich jednotek. Proto vypadek dodavek zemniho plynu nema

vliv na ¢innost operacniho stiediska policie JihoCeského kraje.

3. Jak bude ovlivnéna ¢innost operac¢niho stiediska pri vypadku dodavek ropy
a ropnych produktii, tedy zejména pohonnych hmot?

V ramci Policie jsou produkty ropy vyuzivany pouze jako palivo do sluzebnich
vozidel. Pii vypadku dodavky pohonnych hmot bude vyuZita moZnost pfednostniho
zasobovani, kterou mohou vyuzit vS§echny slozky integrované¢ho zachranného systému.
Pti vypadku dodévek ropy a ropnych produktii, bude nutno zajistit ndhradni zptisob
dodéavky pohonnych hmot, ovSem ¢innost operacniho stiediska by neméla byt zasadné

ovlivnéna.

4. Jaké nasledky bude mit vypadek vodniho hospodaFstvi na c¢innost
operacniho strediska?
Pokud jde o zajisténi dodavek pitné vody véfim tomu, ze jsme schopni v tomto

sméru jakoukoliv variabilni operaci zajistit dodavky pro vlastni spotfebu. A to naptiklad
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nakupem balené¢ vody od velkovyrobcli nebo vlastnimi silami dopravit z jinych

vodovodnich siti.

5. Ovlivni néjakym zpisobem nefunk¢nost potravinaiskych a zemédélskych
podniki v Jiho¢eském Kraji béZny chod operaéniho strediska?
Vykonu sluzby se vypadek této oblasti infrastruktury nemtze zadnym zéasadnim

zpusobem dotknout.

6. Dojde pri nefunkcnosti zdravotnickych zarizeni v Jihoceském Kkraji
k ovlivnéni vasi ¢innosti?

Patrné dojde k nutnosti zvySeného zajistovani vefejného potadku a to nejen v okoli
samotnych zdravotnickych zafizeni. S tim je spojené i zvySeni vykonu sluzby policistil
Vv terénu a nutnost jejich stfidani na stanovistich. Vzhledem k tomu Ze policie ma vlastni
resortni zdravotnickd zafizeni v kazdém kraji, byla by pro pfisluSniky zdravotni péce

zajisténa.

7. Bude ovlivnén chod opera¢niho strediska pii vypadku dopravni

infrastruktury?

Pti vypadku kteréhokoliv prvku kritické infrastruktury dojde k ovlivnéni Cinnosti
Policie Ceské republiky a to tak, 7e bude nutné zajistit zvySeni vykonu sluzby
k zabezpeceni vetejného klidu a pofadku a také ochrané majetku. K ovlivnéni vlastni
¢innosti slozky Policie by vSak dojit nemélo. Je tu mozZnost, ze by se néktery
ze zamestnanci nedostavil véas do prace, ale vtom ptipadé by jeho doprava byla

zajiSténa jinymi prostfedky nebo by doslo k jeho nahrazeni jinym pracovnikem.

8. Jaké nasledky bude mit vypadek informacnich a komunikacnich systémii

na vasi ¢innost?
Pokud by doslo k vypadku intranetové sité v rdmci policejni infrastruktury na které
jsou veskeré informacni technologie a systémy, byl by to pro nasi funkénost veliky

problém. Nastésti jsou vSechny systémy nékolikanasobné zalohovany, tudiz by IT
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pracovnici méli byt schopni provoz zahy obnovit. Na pracovisti krajského feditelstvi
jsou Vv serverové mistnosti uloZzeny veSkeré zalohy systému, informacnich tokd,
telefonni zdznamy a dalSi udaje potiebné pro spravny chod oddé€leni. Pfi vypadku
informacnich a komunikacnich systémi by v rdmci operacniho fizeni doSlo k omezeni
vykonu prace administrativnich pracovnikii. JelikoZ policejni intranetova sit’
je celorepublikova, pfi jejim vypadku v ramci jednoho kraje by bylo mozné se ke vSem
informacim a zaloham pfipojit i1 z jinych mist a tedy navazat na ¢innost pied vypadkem
vjiném krajském fteditelstvi. Vypadek telefonni sit€¢ v ramci nasi slozky je feSen
nahradnimi zptasoby komunikace a to pies vlastni telefonni sit, kterou spravuje Ceské
posta. Pokud by nefungovaly digitalni telefony, doslo by k pouzivani analogovych
¢i satelitnich telefoni nebo radiostanic Vv siti Pegas. Slozka policie je pfipravena
na vypadek informac¢nich a komunikacnich systémii. Pokud by k vypadku doslo,
obnoveni chodu by netrvalo dlouho. Opét by hlavnim tkolem bylo zajisténi vetejného

poradku.

9. Pokud nastane nefunkénost finan¢niho trhu a mény, bude néjakym
zpusobem ovlivnén bézny chod operacniho stirediska?

Jsme financovani ze statniho rozpoctu, ale jaké nasledky by tato situace méla

na na$i ¢innost nedokaZu posoudit. Samoziejmé by opét doslo k nutnosti zajiStovani

vetejného pofadku a ochrany majetku bankovnich instituci a nutnosti zvySeni poctu

¢lend ve sluzbég.
10. Jak zapiisobi nefunkénost verejné spravy na oblast nouzovych sluzeb?

Vypadek vetejné spravy si nedokdzi predstavit, a proto nemohu nasledky, které

by pro nas plynuly zcela predvidat.
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3.7 Rozhovor ¢.7

Nouzové sluzby: Krajské zdravotnické operaéni sttedisko

Jméno a pFijmeni: Radim Viochna

Pracovni pozice: vedouci Krajského zdravotnického operacniho stiediska Jiho¢eského
kraje

Misto: Ceské Budgjovice

1. Jak bude ovlivnéna ¢innost operacniho strediska pri uvazovaném
pétidennim vypadku elektrické energie v J¢k?

Samoziejm& by doslo k ovlivnéni naSi Cinnosti a to zejména tak, Ze by byl
pravdépodobné zvySen pocet obyvatel, ktefi by potfebovali nasi pomoc, tedy by bylo
nutné zajistit vys$$i pocet zaméstnancli ve sluzbé. Piimo na naSi funkénost by vSak
vypadek elektrické energie nemél vliv, jelikoz vlastnime jak zdroje UPS, tak také
dieselagregaty, které nam teoreticky zajisti elektrickou energii po jakoukoliv dobu

vypadku. Nasledn¢ by nase zavislost byla na dodavkach pohonnych hmot.

2. Bude néjakym zpusobem ovlivnén chod operacniho stiediska pri vypadku
dodavek zemniho plynu?

Zemni plyn neni v naSem stfedisku vyuZzivan, a proto by vypadek jeho dodavek
nem¢l na nasi ¢innost zadny vliv.
3. Jak bude ovlivnén chod operaéniho stirediska pii vypadku dodavek ropy

a ropnych produkti — pohonnych hmot?

Pokud by nastal vypadek dodavek ropy a jejich produktii, nemé¢lo by to na nas zadny
vliv. K ovlivnéni by doslo pouze v ptipadé soucasného vypadku elektrické energie, kdy

bychom pohonné hmoty vyuzivali do dieselagregatu.

4. Ovlivni vasi ¢innost vypadek dodavek tepla z teplarny?

Nefunkcnost teplarny by pro nas znamenala urcity diskomfort, ktery bychom
do jist¢ miry mohli nahradit klimatizani jednotkou. K omezeni provozu by vSak

nedoslo.
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5. Jaké nasledky bude mit vypadek vodniho hospodarstvi (zasobovani pitnou
vodou, upravna vody) na ¢innost operacniho stiediska?

Museli bychom zajistit ndhradni zdroj pitné vody pro naSe zaméstnance, coz by
bylo pravdépodobné feSeno nakupem balenych vod nebo zajisténim néjaké cisterny,

ze které by byla voda pouzivana i na toalety.

6. Ovlivni néjakym zpisobem nefunkénost potravinaiskych a zemédélskych
podnikii na uzemi Jihoceského kraje vas bézny chod?

Vypadek tohoto odvétvi by pro nds nemél znamenat Zddné omezeni ¢i jiny vliv

na nas bézny chod.

7. Jak by na Krajské zdravotnické operaéni stiedisko zapiisobila nefunkénost
hlavnich zdravotnickych zaFizeni, tedy nemocnic, v Jiho¢eském kraji?

Nefunkénost nemocniénich zafizeni, predeviim tedy nemocnice V Ceskych
Budé¢jovicich, kde je vétSina centralizované péce, by pro nas znamenal velky logisticky
problém. Lze ocekavat, ze by se vozidlim zdravotnické zachranné sluzby i pfesto,
ze bychom navysili pocet posadek, prodlouzili dojezdové doby do zdravotnickych
zafizeni v jiném neZ Jihoc¢eském kraji a s tim by souviselo i prodlouZeni doby dojezdl

K pacientiim.

8. Pokud by doslo k pétidennimu kolapsu stéZejnich silni¢nich a Zelezni¢nich
tepen, jaké nasledky by pro vas plynuly?

Kolaps Zzeleznic by se nas Zadnym zdsadnim zplsobem nedotknul, 1ze pouze
ocekavat navyseni hustoty dopravy na silnicnich komunikacich. Naproti tomu kolaps
silni¢ni dopravni sité by pro nas znamenal urcité problémy. Museli bychom zpracovat,
jak je to suzavirkami, protoze Casto jsou uzavirky pro vozidla zachranné sluzby
prijezdné. V ptipad€ neprijezdnosti zpracovat ndhradni objizdné trasy. Ocekévat

1ze opét prodlouzeni dojezdové doby.

75



9. Jaké nasledky bude mit vypadek informa¢nich a komunikaénich systémiu
(pevna a mobilni sit’, rozhlasové a televizni vysilani, vnitini informa¢ni
systémy) na ¢innost stirediska?

Vypadek tohoto odvétvi by pro nds byl asi nejvétSim problémem. U nas jsou
ve velkém vyuzivana GPRS data a to napfiklad k zadavani vyjezd, posilani statusii atd.
Tento problém by ovsem byl fesitelny ndhradnimi zptisoby komunikace, pokud by tedy
nefungovala mobilni sit’, byla by pouzivana pevna sit’, pokud by nefungovala ani pevna
sit’, byla by vyuzivéna radiofonni sit. Znamenalo by to pro nas tedy vysoké pracovni
zatizeni, ale pokracovali bychom déle v ¢innosti. Nevim ovSem, jak by tato situace byla
feSena z pohledu volajicich, ktefi by se ndm nemohli dovolat.

V ptipadé vypadku naseho informacniho systému, jej do opétovného zprovoznéni
nahrazuji tuzky a papiry. Znamenalo by to pro nés zavazny, ale zvladnutelny stav, ktery
by dle mého nazoru volajici témét nepoznali. Do budoucna je planovédno zajiSténi
nahradnich prostor, které by se soucasnym pracovistém byli zcela systémoveé oddéleny
a pii pripadném kolapsu na soucasném pracovisti by stacilo pouze prejit na toto
nahradni, kde by mélo byt vSe funkcni. V soucasné dobé sice uz ndhradni prostory

mame, ale jesté neni vSe zcela funkéni.

10. Pokud nastane nefunkénost finanéniho trhu — banky, bude ovlivnén chod
operacniho strediska?

Vypadek finan¢niho trhu by se dle mého nazoru nasi ¢innosti nijak nedotykal.

11. Pokud by nastala situace, kdyby byla néjakym zptisobem znemoZnéna
na pét dni ¢innost Krajského zdravotnického operacniho strediska, jaké
nasledky by to mélo pro okoli? Pro jednotlivé oblasti infrastruktury
a obyvatelstvo?

JelikoZ je mozné v piipadé potizi nase stfedisko premistit do jinych prostor neni
zcela redlné, Zze by mohla nastat naSe dlouhodobé€js$i necinnost. Zajisté by po dobu
pfesunu nastala kriticka situace, pfi které by doslo k ur¢itym omezenim, ale tato doba
by dle mého néazoru trvala ,jen“ n&kolik desitek minut, myslim Zze do ptl hodiny
bychom jiz byli zcela funkéni na ndhradnim pracovisti. Za kazdé situace bychom méli

byt schopni fungovat a to alespoii v n¢jakém omezeném rezimu, Uplny nas vypadek
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si nedovedu predstavit. Navic opét se do budoucna chysta systém, kdy piipadny
vypadek nebo spiSe omezeni provozu jednoho stfediska bude nahrazeno cinnosti
z jiného stfediska, pro nas by bylo vyuzito nejspiSe stfediska na Vysociné nebo

stiediska ze Stiedoceského kraje.

3.8 Rozhovor ¢. 8

Nouzové sluzby: stanice Hasi¢ského zachranného sboru
Jméno a pFrijmeni: npor. Ing. Tomas Barta
Pracovni pozice: velitel stanice HZS Trhové Sviny

Misto: Trhové Sviny

1. Jak bude ovlivnéna ¢innost stanice p¥i uvazovaném pétidennim vypadku
elektrické energie v J¢k?

Pro ptipad vypadku elektrické energie vlastnime dieselagregat, ktery nam zajisti
dodavku elektiiny prakticky po neomezenou dobu, dokud budeme schopni dopliovat
pohonné hmoty. JelikoZ spotfeba dieselagregatu neni vysokd, zajisténi dostatku
pohonnych hmot by nemél byt problém, navic vlastnime nadrz na 3 500 litri paliva,

ktera by byla v ptipad¢ potieby neustale dopliovana.

2. Bude néjakym zpiisobem ovlivnén chod stanice p¥i vypadku dodavek
zemniho plynu?

Pokud vypadne dodavka zemniho plynu, na chod stanice to nebude mit zadny vliv.

3. Jak bude ovlivnén vas chod p¥i vypadku dodavek ropy a ropnych produkti
— pohonnych hmot?

Pfi této situaci by bylo nejspiSe vyuzito zdsob z nadrzi Spravy statnich hmotnych
rezerv, nebo prava na piednostni zadsobovani, které Hasi¢sky zachranny sbor ma. Proto

by vypadek dodavek vliv na nas chod nemél.
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4. Ovlivni vasi ¢innost vypadek dodavek tepla z teplarny?

Tento vypadek by nasi ¢innost také nemél ohrozit.

5. Jaké nasledky bude mit vypadek vodniho hospodarstvi (zasobovani pitnou
vodou, upravna vody) na ¢innost stanice?

Vypadek dodavek pitné vody by byl nejspise feSen nakupem vody v balené podobé
nebo pouzitim prenosnych Cisticich stanic, které jsou schopny pitnou vodu v piipadé

potieby vyrobit.

6. Ovlivni néjakym zpisobem nefunké¢nost potravinarskych a zemédélskych
podniki na uzemi Jihoceského kraje vas bézny chod?

Jakykoliv vypadek v tomto odvétvi nebude mit na nas dle mého nazoru zadny vliv.

7. Jak by na stanici HZS zapisobila nefunkénost hlavnich zdravotnickych
zarizeni, tedy nemocnic, v Jiho¢eském kraji?

Je mozné, Ze v piipadé nefunkénosti predeviim nemocnice v Ceskych Budgjovicich,
ale také ostatnich nemocnic v JihoCeském kraji, bychom mohli byt pozZadani
Zdravotnickou zachranou sluZzbou nebo spiSe pres Integrovany zichranny systém
0 spolupraci pii prevozu pacienti do jinych kraji. OvSem spiSe by byla posilena
posadka samotné ZZS nebo vyuzita vozidla z jinych krajd, kterd jsou pro pievoz
pacientil vybavena. Pravdépodobné bychom také spolupracovali s nemocnicemi

pfi obnové jejich provozu.

8. Pokud by doslo k pétidennimu kolapsu stéZejnich silni¢nich a Zelezni¢nich
tepen, jaké nasledky by pro vas plynuly?

Pokud zkolabuji zelezni¢ni uzly, znamenalo by to pro nas nejspiSe jen mirné zvyseni
provozu na silni¢nich komunikacich. V pfipad€, Ze by dosSlo ke kolapsu 1 silni¢nich
tepen, tak budou vznikat objizdné trasy, na kterych bude velmi hustd doprava a tim by
nejspiSe doslo ke zvySeni doby dojezdu na misto zasahu. Se zvySenym provozem
na vedlejSich komunikacich souvisi 1 zvySeny pocet dopravnich nehod, tedy 1 zvySeny

pocet nasich vyjezdu.
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9. Jaké nasledky bude mit vypadek informa¢nich a komunikaénich systémiu
(pevna a mobilni sit’, rozhlasové a televizni vysilani, vnitini informacni
systémy) na vasi ¢innost?

V piipadé vypadku komunikacnich systémii bychom komunikovali prostfednictvim
vysilacek, radiostanic nebo diky pfednostnimu pravu pfes né&jaky nouzovy rezim
operatoru. Jak by vypadal vypadek naSich vnitfnich informacnich systéma nedokézi
zodpovédét. U celého Integrovaného zachranného systému jsou, pokud vim, zajistény
nahradni zpiisoby komunikace pravé pro piipady téchto vypadki, proto by néjaké

zasadni omezeni nasi ¢innosti nastat nemélo.

10. Pokud nastane nefunkénost finan¢niho trhu — banky, bude ovlivnén chod
vasi stanice?

Tento vypadek na nas pravdépodobné nebude mit zadny dopad.

11. Pokud by nastala situace, kdyby byla néjakym zptisobem znemoZnéna na
pét dni ¢innost vasi hasi¢ské stanice, jaké nasledky by to mélo pro okoli?
Pro jednotlivé oblasti infrastruktury a obyvatelstvo?

Pokud bychom pét dni nemohli fungovat, naSe ¢innost by byla nejspiSe nahrazena

Z jin¢ stanice HZS a nasledky pro okoli by nebyli nijak zasadni.

3.9 Rozhovor ¢. 9

Veiejna sprava: Magistrat mésta Ceské Budgjovice
Jméno a prijmeni: Mgr. Monika Samcova
Pracovni pozice: Odbor socialnich véci — oddéleni socialni pomoci

Misto: Ceské Budgjovice

1. Jak bude ovlivnéna vaSe funk¢énost pri vypadku elektrické energie? Co by
se délo p¥i vypadku registri v ramci socialniho zabezpeceni, socialni
pomoci a vliv na chod regionu Jiznich Cech?

Vypadek elektrické energie by pro nds nebyl néjakym vyraznéjSim problémem,

jelikoz zde my nepfiznavame davky ani nepiehodnocujeme davky, ale chodime
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do terénu, kde nas vypadek elektiiny neovlivni. Praci je mozné délat v pisemné podobé
a Vv té nasledné i pfedat dale na urad prace.

Zde je nutné fici, ze my zde nezajistujeme vyplaceni socialnich davek, proto
by v ptipadé nemoznosti zajisténi nasi ¢innosti nedoslo k vyraznym problémim mezi
obyvatelstvem. Pokud by vSak doslo ke kolapsu registrii napiiklad na pracovnim uradu
nebo okresni spravé socialniho zabezpeceni, byl by to urcity problém, tedy v piipadé,
7ze by tato situace nastala pravé pii vyplaceni davek nebo pii jakékoliv zméné
ve vyplaceni. Ale lze ptredpoklddat, ze pctidenni vypadek by fatdlni nasledky nemél,
navic finan¢ni transakce jsou po zadani do registru placeny ze sidel v Praze, proto
pokud by $lo o vypadek pouze v JihoCeském kraji, na vyplaceni by to vliv mit nem¢lo.
Navic pfistup do téchto registrli je mozny po zadani piihlaSovacich udaji prakticky

odkudkoliv a vyplaceni davek by tak v ohrozeni byt nemélo.

2. Ovlivni vasi ¢innost vypadek dodavek zemniho plynu?
Zemni plyn u nas neni zddnym zplisobem vyuzivan, proto by vypadek jeho dodavek

nemél na nasi ¢innost vliv.

3. Ovlivni vas néjakym zptusobem vypadek dodavek ropy nebo ropnych
produkti?

Pétidenni vypadek by nemél na na$i praci zadny vliv. Na§ vozovy park je velmi
Siroky, pokud by dosli pohonné hmoty na naSem odboru, vypujcili bychom si vozidlo
Z jiného odboru a v pfipadé nutnosti by byl nékdo povéien a zajel by pro pohonné

hmoty do jiného kraje ¢i mista.

4. Ovlivni vas vypadek dodavek tepelné energie z teplarny?

NaSe prace je Casto provadéna v terénu, proto na nas, co se tyka pracovnich
podminek, tento vypadek vyrazny dopad mit nejspiSe nebude. Avsak lidé ze socialné

slabych vrstev, se kterymi zde pracujeme, tento vypadek mohou vyznamnéji pocitit.
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5. Jaké nasledky bude mit vypadek vodniho hospodaistvi na ¢innost uradu?
Na ¢innost ufadu by vypadek zasadni vliv nemél, nejspise by byl zajistén nahradni

zpusob zasobovani pitnou vodou a to pravdépodobné ndkupem vody balené.

6. Ovlivni néjakym zpiisobem vypadek odvétvi potravinarstvi a zemédélstvi
vasi ¢innost?

Tento vypadek by na nas a nasi ¢innost nemé¢l zadny vliv.

7. Dojde p¥i nefunkénosti zdravotnictvi, piredevsim tedy nemocnice v Ceskych
Budéjovicich k ovlivnéni ¢innosti airadu?

Pokud by doslo k situaci, Ze by byl pozastaven ¢i znemozZznén provoz nemocnice,

pro nasi ¢innost by to neznamenalo zadné komplikace, to jen v ptipadé, Ze by byl nékdo

nemocny nebo ranény, ale to by patrné bylo feSeno pirevozem do jinych zdravotnickych

zafizeni.

8. Bude ovlivnéna funkénost uradu pri vypadku dopravni Kkritické
infrastruktury, tedy stéZejnich Zelezni¢nich a silni¢nich tepen v Jihoc¢eském
kraji?

Pracovni ufad se kterym denné spolupracujeme je v dosazitelnosti pési chlize, stejné

tak k lidem se kterymi pracujeme se v pfipad¢ potieby dopravime bez vyuziti st€Zejnich

komunikaci. Zeleznice nami neni z&dnym zpiisobem vyuzivéna.

9. Pokud dojde k vypadku informac¢nich a komunikaénich systémi, jak bude
ovlivnéna vase ¢innost?

V ptipad€ vypadku komunikacnich systému lze témét vSe zajistit tak, Ze se na dané
misto dostavime péSky. Komunikace snaSimi klienty probiha zpravidla osobnim
kontaktem. Jelikoz vSe vedeme také v pisemné formé¢, tak ani pétidenni vypadek nasi

databaze a informacnich systémul by nemél vyraznéjsi dopady.

10. Pokud nastane pétidenni kolaps vasi banky, dojde k ovlivnéni vasi ¢innosti?

U nas nejsou vyplaceny davky a neprobihaji stéZejni financni transakce. Pokud

bychom nedostali v¢as vyplatu, také by to nemélo mit vliv na nasi funkci.
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11. Pokud nastane situace, kdyby byl zastaven chod integrovaného
zachranného systému, bude ovlivnén vas bézny chod?

Integrovany zachranny systém je v nékterych ptipadech nami vyuzivan pii zajisténi
pomoci nasim klientiim. OvSem toto neni zdaleka kazdodenni situace, a proto by jejich

pétidenni necinnost nebyla pro nés az tolik zasadni.
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4 Diskuze

V této kapitole jsou shrnuty vysledky provedenych rozhovort se zastupci oblasti

kritické infrastruktury a to formou vytvofeni tabulek ke kazdému provedenému

rozhovoru.

4.1 Tabulky pro jednotliva odvétvi kritické infrastruktury

Tabulka 1: Ktera odvétvi a jakym zpiisobem budou ovlivnéna p¥i vypadku energetiky — oblast

distribuce elektrické energie a zemniho plynu

Oblasti kritické infrastruktury zasazené
vypadkem distribuce el. energie a
zemniho plynu

Odpovéd’ respondentii - ovlivnéni

Energetika - ropa a ropné produkty
(CEPRO a.s.)

» U skladovani a ptepravy ropy —

nutnost pouziti vlastnich zdroji
elektrické energie

Zasadni u vydeje pohonnych hmot,
neexistuji ndhradni zdroje
elektfiny, vydavani omezeno

pro slozky IZS

Energetika — elektricka energie (E.ON
Distribuce a.s.)

Vypadek dodavek zemniho plynu
by distribuci elektrické energie
ovlivnil pouze pfi jeho vyuzivani
pro vyrobu elektiiny, za béznych
okolnosti nikoliv

Energetika — zemni plyn (E.ON Distribuce
a.s.)

Vypadek dodavek elektrické
energie by ovlivnil pfedev§im
koncové odbératele — nemoZznost
odbéru kvili potiebé elektrické
energie u plynovych spotiebict

Vodni hospodarstvi
(CEVAK ass.)

Omezeni dodavek pitné vody
pro piiblizné 60% obyvatel CB,
celkové v Jiho€eském kraji
omezeni distribuce v zavislosti
na funk¢nosti jednotlivych
vlastnich nahradnich zdrojich

Potravinarstvi a zemédélstvi
(MADETA, as.)

Omezeni provozu na takovou
uroven, kterou zvladnou pokryt
nahradni zdroje elektfiny —
dieselagregaty; Vyznamné omezeni
administrativni ¢asti podniku
MADETA, a.s.
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» Dle vyzkumu provedeného v roce
2012 studentem Jihoceské
univerzity Mgr. Oldfichem Simou
jsou vSechny vyznamné nemocnice
Vv JihoCeském kraji zajistény
nahradnimi zptisoby dodavek
elektrické energie. PfedevSim
se jedna o vyuziti dieselagregatu,

Zdravotnictvi (Cerpano z vyzkumu které za dostatecného piisunu

Oldticha Simy) paliva mohou pracovat prakticky

neomezeng. A také zdroje UPS,

které zajistuji dodavku elekttiny
do nékolika sekund po vypadku

a jsou schopny pokryt

1 n€kolikahodinovy blackout,

zpravidla jsou ovSem funkéni

pouze do zapnuti dieselagregatii.

(53)

» Zastaveni provozu trolejbust,
administrativni oddé€leni napajeno
dieselagregaty

Doprava (Dopravni podnik mésta Ceské
Bud¢jovice, a.s.)

> PCR — bez zavaznych nasledka,
nutnd aktivace ndhradnich zplsobt
zajisténi dodavek elektricke

energie
Nouzové sluzby (PCR Jk, HZS CR Jk, > ZZS — zvyseni vykonu sluzby,
778 CR Jk) aktivace nédhradnich zpiisobil

dodavek elektrické energie

» HZS stanice — Aktivace nahradniho
zpusobu zajisténi dodavek
elektrické energie

» Provadéni pracovnich tikonti

Veftejna sprava (Odbor socialnich véci) . . .
V pisemné podobé

Zdroj: vlastni vyzkum

Vypadek dodavek elektrické energie je prdvem povazovan za patrné nejvetsi
hrozbu z hlediska kritické infrastruktury pro dnesni lidskou spolecnost. Nastésti
se prave na tento vypadek vétSina subjekti pecliveé ptipravuje a ma k dispozici ndhradni
zpusob zajisténi dodéavek elektrické energie. Ve vétsSing pripadi se jednd o jeden i vice
dieselagregati, méné cCasto jsou pak pouzivany zdroje UPS. V téchto ptipadech

je pak dulezity dalsi postup, protoze pii dlouhodobéjsim vypadku, tedy blackoutu,

84




se brzy zdroje UPS vybiji a pro dieselagregaty je nutné zajistit pravidelnou dodavku
pohonnych hmot.

Na dlouhodoby blackout jsou dle vyzkumu nejlépe pfipraveny slozky
integrovaného zachranného systému a to predevSim dotazované operacni stfedisko
Policie CR v Jiho¢eském kraji, které ma zajistény tii zptisoby néhradniho zisobovani
elektrickou energii pro svou ¢innost. Témi jsou zdroje UPS, které by zajistili dostatek
elektrické energie na dobu 24h, dale vlastni diesclagregaty, ty jsou dva a z vlastnich
nadrzi postaci k zajiSténi elektrické energie po dobu dalSich 24h, ale pii zajiSténi
pravidelnych dodavek pohonnych hmot mohou pracovat prakticky neomezenou dobu.
Pro piipad, kdy by ptedchozi dva zplsoby selhaly, ma operacni stiedisko moznost
zapujceni dalSich mobilnich zdroji elektfiny od HZS, pro které je v budové stiediska
zhotovena specidlni elektrickd sit. Do nich je pak opct nutné zajisténi dodavek
pohonnych hmot, ale pokud ty budou zajistény, mize byt opét pokryt velmi dlouho
trvajici vypadek.

Naopak u dotazovanych subjektd bylo zjisténo, Ze nejméné jsou na piipadny
vypadek pfipraveni na magistratu mésta Ceské Budg&jovice, odboru socialnich véci,
kde zalozni zdroje elektfiny nevlastni. AvSak pravdou je, Ze takovy vypadek na jejich
funkci nebude mit fatalni nasledky i kdyZz pro né bude znamenat nejvétsi dopady
Z hlediska vSech uvedenych vypadkl. Pokud zde totiz nastane blackout, pracovnici
pracujici s elektronickymi databazemi piejdou téméf plynule k praci v pisemné podobg.
Do databazi je v tomto ptipadé mozny piistup i z jinych mist, centralni pracoviste, které
S nimi pracuji se nachazi v hlavnim mésté Praha.

Patrné nejcitelnéjSim nésledkem vypadku elektrické energie z hlediska fungovani
KI by pro obyvatele Jihoceského kraje bylo omezeni dodavek pitné vody. Pitna voda
by stale tekla u piiblizné 40 % obyvatel Ceskych Bud&jovic, aviak u zbylych
60 % by nebyl zajistén dostateCny tlak v potrubi. Jednalo by se piedevsim o druha
a vys$i nadzemni podlazi u panelovych domu a okrajové a vySe polozené Casti mésta.
Ve zbylé ¢asti Jihoceského kraje, predevsim ve velkych méstech by dodavka pitné vody
zéavisela na funkcnosti jednotlivych zdroju elektrické energie, ale minimalné jeden den

by trvalo vyprazdnéni naplnénych vodojemt, tedy den by tento vypadek na dodavkach
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vody nebyl patrny. A nasledné by mohlo dojit k aktivaci ndhradnich zptisobti dodavek
pitné vody ze zdroju, které kazdé mésto ma zajiSténo. Tyto nahradni dodavky
by v ptipadé potieby a pii zajisténi nahradniho zdroje elektrické energie byly schopny
zajistit vice nez 90 % spotiebu pitné vody.

DalSim dopadem vypadku elektrické energie by bylo omezeni moZznosti Cerpani
pohonnych hmot u Cerpacich stanic. Jen nékteré jsou totiz vybaveny ndhradnim zdrojem
elektiiny pro provoz Cerpadla. Toto omezeni by se netykalo slozek 1ZS, které¢ maji
smluvné zajiSténo pifednostni zdsobovani a to na takovych tankovacich mistech,
kde je zajistén chod i za ptedpokladu vypadku elektfiny. Pro obyvatelstvo by pak platil

postup podle regulacnich opatteni.

Tabulka 2: Ktera odvétvi a jakym zptisobem budou ovlivnéna p¥i vypadku energetiky- skladovani,

preprava a prodej ropy a ropnych produkti

Oblasti kritické infrastruktury zasaZené Odpovéd’ respondentii - nasledky
vypadkem oblasti ropy a ropnych
produkti
Energetika — elektricka energie (E.ON » Bez ovlivnéni

Distribuce a.s.)

Energetika — zemni plyn (E.ON Distribuce » Bez ovlivnéni
a.s.)

» Lokalni vypadky dodéavek pitné

Vodni hospodaftstvi vody z dtivodu mozného zastaveni
(CEVAK ass.) Cerpadel, které nemohou pracovat
bez pohonnych hmot

» Pokryti pétidenniho vypadku
za vyuziti vlastnich zasob
pohonnych hmot

Potravinarstvi a zemédélstvi
(MADETA, as.)

Zdravotnictvi » Bez odpovédi

» Mirné omezeni provozu méstské
dopravy, vyuziti vlastnich zasob
pohonnych hmot

Doprava (Dopravni podnik mésta Ceské
Bud¢jovice, a.s.)

> PCR — bez nasledk, zajisténi
nahradnich dodavek, pravo na

Nouzové sluzby (PCR Jk, HZS CR Jk, prednostni zasobovani

778 CR Jk) » ZZS — bez nasledk, zajisténi

nahradnich dodavek, pravo

na prednostni zasobovani
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» HZS stanice - bez nasledka,
zajiSténi nahradnich dodavek,
pravo na piednostni zdsobovani

» Bez vaznych nasledkd, nutno
Vetejna sprava (Odbor socialnich véci) zajistit pohonné hmoty ndhradnim
zplisobem

Zdroj: vlastni vyzkum

Vypadek odvétvi energetiky — prepravy ropy a ropnych produkti by mél
nepochybné¢ mensi nasledky oproti vypadku elektrické energie, ovSem i zde plati,
ze jednotlivé subjekty KI jsou na tento mozny stav ve vétSin¢ ptipadd pfipraveny
a snazi se co nejvice rizika spojend s touto situaci eliminovat. Pokud je jimi tedy
vyuzivan néktery zproduktl ropy (ve vétSiné piipadd nafta), maji zajiSténou
dostatecnou zasobu ve vlastnich nadrzich. To plati naptiklad u spole¢nosti MADETA,
a.s., kde vlastni dvé nadrze na pohonné hmoty, které¢ by ptipadny pétidenni vypadek
stadili bez vétsich obtizi pokryt. I v Dopravnim podniku mésta Ceské Budg&jovice vlastni
dvé€ nadrze na naftu do méstskych hromadnych dopravnich prostredki, tedy i zde plati,
ze pétidenni vypadek dodavek by nezpusobil vyraznéjsi komplikace.

Vseobecné by pétidenni vypadek tykajici se prepravy, distribuce a skladovani ropy
a jejich produktii na uzemi Jihoceského kraje nemél vyrazngjsi nasledky mezi jinymi
odvétvimi KI. Pouze ve vodnim hospodafstvi hrozi drobné a lokalni vypadky dodavek
pitné vody zptisobené zastavenim cerpadel, které pohonné hmoty ke své ¢innosti nutné
potiebuji. Tyto vypadky by vSak byly pouze kratkodobé, protoze zajisténi ndhradniho
zpiisobu zasobovani pohonnymi hmotami by netrvalo pfili§ dlouho.

Nejvice by tuto situaci pocitili samotni obyvatelé, ktefi by na Cerpacich stanicich
mély pouze omezené moznosti ¢erpani pohonnych hmot. Jelikoz lze ocekavat, ze by byl
hejtmanem JihoCeského kraje vyhlasen krizovy stav spolené se stavem ropné nouze,
bylo by nutné fidit se regulacnimi opatienimi, které slouzi ke sniZeni spotieby
pohonnych hmot. SloZky integrovaného zachranného systému maji smluvné zajisténo

zasobovani 1 za téchto stavu.
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Tabulka 3: Ktera odvétvi a jakym zptisobem budou ovlivnéna p¥i vypadku vodniho hospodarstvi

Oblasti kritické infrastruktury zasazené
vypadkem vodniho hospodarstvi

Odpovéd’ respondenti - nasledky

Energetika — elektricka energie (E.ON » Bez ovlivnéni
Distribuce a.s.)
Energetika — zemni plyn (E.ON Distribuce » Bez ovlivnéni
a.s.)
Energetika - ropa a ropné produkty » Lokaln¢ nutné zajisténi dil¢ich
(CEPRO as.) dodavek pitné vody
Potravinafstvi a zeméd¢lstvi > Z?staver}l provozu, ne eVX1,stuJe ,
(MADETA as.) nghr:adm zpusob zajisténi dodavek
pitné vody
Zdravotnictvi » Bez odpovédi
Doprava (Dopravni podnik mésta Ceské » Bez ovlivnéni
Budéjovice, a.s.)
Nouzové sluzby (PCR Jk, HZS CR Jk, » Nutnost zajisténi nahradniho zdroje
778 CR Jk) pitné vody pro zaméstnance
» Nutnost zajisténi nahradniho zdroje

Veftejna sprava (Odbor socialnich véci)

pitné vody pro zaméstnance

Zdroj: vlastni vyzkum

Pokud by nastal vypadek dodavek pitné vody, neznamenalo by to pro vétSinu

z dotazovanych respondentli ohroZeni ¢innosti jimi zastupovanych podnikd. V tomto

ptipadé¢ by jedinou jejich snahou bylo zajisténi nahradniho zptsobu dostatku pitné vody

pro zaméstnance a to ve vétSiné pripadi ndkupem vody balené nebo méné casto

zajisténim pfistaveni nadrze s pitnou vodou.

Pouze v podniku MADETA, as.

by nedostatek pitné vody znamenal témét okamzité zastaveni vétSiny provozu nebot’

jejich vyroba se az na vyjimky bez pitné vody neobejde. Zajisténi dostatku pitné vody

nahradnim zptsobem by v tomto pifipadé bylo prakticky nemozné pro velmi vysokou

spotiebu, proto by doslo k vyraznému omezeni az uplnému zastaveni vyroby do doby

obnoveni dodavek pitné vody.
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Tabulka 4: Ktera odvétvi a jakym zptsobem budou ovlivnéna pii vypadku v potravinaistvi

a zemédélstvi

Oblasti kritické infrastruktury zasazené Odpovéd’ respondenti - nasledky
vypadkem potravinarskych a
zemédélskych podniku

Energetika — elektricka energie (E.ON » Bez ovlivnéni
Distribuce a.s.)

Energetika — zemni plyn (E.ON Distribuce » Bez ovlivnéni
a.s.)

Energetika - ropa a ropné produkty » Bez ovlivnéni
(CEPRO a.s.)

» Neptimé ovlivnéni — snizeni

Vodni hospodafstvi odbéru pitné vody a také ptijmu

(CEVAK as.) odpadnich vod
Zdravotnictvi » Bez odpovédi
Doprava (Dopravni podnik mésta Ceské » Bez ovlivnéni
Bud¢jovice, a.s.)

Nouzové sluzby (PCR Jk, HZS CR Jk, » Bez ovlivnéni
778 CR Jk)

Veftejna sprava (Odbor socialnich véci) » Bez ovlivnéni

Zdroj: vlastni vyzkum

Vypadek potravinaiskych a zivociSnych podnikl na tizemi kraje by az na vyjimku
nemélo prakticky zadny omezujici G€inek pro ostatni dotazované oblasti. Pouze
u systému vodniho hospodafstvi 1ze ocekavat druhotny vliv a to Snizeni odbéru pitné
vody, které tyto podniky spotfebuji obrovské mnozstvi a také pfijmu vody odpadni,
ktera je pii potravinaiské a Zivoc€isné vyrobé produkovana opét ve velkém mnoZzstvi.
Na samotnou funkci vodohospodaistvi vSak tento vypadek nebude mit zadny vliv,
pouze dojde k ur¢itym finan¢nim ztratam.

Pokud by tento vypadek nastal, zcela jist¢ by se netykal veSkerych podnikd,
které na izemi kraje jsou, proto nelze ocekavat vyrazny dopad ani mezi obyvatelstvem.
Navic by se patrné¢ veskeré vyrdbéné produkty nahradili doddvkami z jinych kraja
Ceské republiky nebo jinych zemi Evropské unie. Ale pii dobé trvani tohoto stavu
stanovené na pét dnli by ani téchto ndhradnich dodavek pravdépodobné nemuselo byt

vyuzito.
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Tabulka 5: Ktera odvétvi a jakym zptisobem budou ovlivnéna p¥i vypadku dopravy

Oblasti kritické infrastruktury zasazené
vypadkem dopravy

Odpovéd’ respondenti - nasledky

Energetika — elektricka energie (E.ON
Distribuce a.s.)

» U zelezni¢ni sité bez ovlivnéni
» Silni¢ni sit’ — mozné zpozdéni

pii provadéni oprav a udrzby
vedeni, nasledné mistni vypadky
dodavek elektrické energie

Energetika — zemni plyn (E.ON Distribuce
a.s.)

> Bez ovlivnéni

Energetika - ropa a ropné produkty
(CEPRO a.s.)

» Bez vyznamnych dopadu, preprava

ropy prostfednictvim produktovodil

Vodni hospodaistvi
(CEVAK a.s.)

» Mozné lokalni vypadky dodavek

pitné vody

Zdravotnictvi

» Bez odpovédi

Potravinafstvi a zemédélstvi
(MADETA, a.s.)

» Zpozdéné ¢i omezené mnozstvi

zbozi dodavaného na trh

Nouzové sluzby (PCR Jk, HZS CR Jk,
ZZS CR Jk)

> PCR — zvyseni vykonu sluZby
» ZZS — Mozné prodlouzeni

dojezdové doby; zpracovani
nahradnich objizdnych tras

» HZS stanice — Zvyseny pocet

vyjezdl, mozné prodlouZeni doby
dojezdu

Veftejna sprava (Odbor socialnich véci)

> Bez ovlivnéni

Zdroj: vlastni vyzkum

V JihoCeském kraji patrné neni zaddny prvek zafazeny do dopravni kritické

infrastruktury, ovSem vede zde nckolik dalezitych  dopravnich tepen
a to jak na silni¢nich, tak na Zelezni¢nich komunikacich. Samoziejm& miiZze dojit
ke kolapsu na téchto tazich a nasledné je nutné zajiSténi nahradnich dopravnich
objizdnych tras. Pokud by tento kolaps nastal na Zeleznici, nedoslo by k ovlivnéni
ani jednoho z dotazovanych respondentl. Naproti tomu nemoznost vyuziti stézejnich
silni¢nich tahd by znamenala urcité omezeni ¢innosti nebo jiné ovlivnéni u vétSiny
dotazovanych.

Nasledky tohoto vypadku, které by se nejvice dotykaly obyvatelstva,
by pravdépodobné byli kratkodobé a lokalni vypadky dodavek elektrické energie

a také pitné vody. Ob¢ tyto mozZnosti by nastali kviili nemoznosti v€asnych oprav
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a provadéni udrzby na vedenich. Nastésti v drtivé vétSiné piipadl existuje nahradni
moznost dopravy na potfebna mista a to pii vyuziti jinych silni¢nich komunikaci nizsich
tfid. U nich vSak Ize ocekavat jejich nadmérné vyuzivani a mozny kolaps i zde, jelikoz
budou vyhledédvany vSemi ostatnimi motoristy, ktefi také musi zvolit objizdnou trasu.
V tomto pfipad¢ by pak servisni, drzbové a technické vozy dodavateld pitné vody
a elektrické energie musely vyuzit cest polnich, lesnich nebo jinych nahradnich zptisobu
dopravy na stanovena mista. Toto zdrzeni by pravé znamenalo mozny kratkodoby
vypadek zmitlovanych oblasti.

Dalsim dopadem, ktery by za urCitych okolnosti, tedy pfi velmi dlouhé dobé
zdrzeni, mohl mit az fatilni nasledky je zvySeni doby dojezdu jednotlivych slozek
integrovaného zachranného systému. AvsSak jelikoz maji tato vozidla pravo prednostni
jizdy a také jsou v ptipadé dopravnich komplikaci velmi dobfe informovény o stavu
na komunikacich, toto zdrzeni by nemélo byt ve vétSiné piipadi vyrazné, a tudiz

by nemélo dojit k ohrozeni zivoti ¢i zdravi postizenych osob.

Tabulka 6: Ktera odvétvi a jakym zpisobem budou ovlivnéna p¥i vypadku nouzovych sluzeb

Oblasti kritické infrastruktury Odpovéd’ respondenti - nasledky
zasaZené vypadkem nouzovych sluzeb
Energetika — elektricka energie (E.ON » Bez ovlivnéni distribuce
Distribuce a.s.)
Energetika — zemni plyn (E.ON » Bez ovlivnéni
Distribuce a.s.)
Energetika - ropa a ropné produkty > Bez odpovedi
(CEPRO ass.)

» Ohrozeni funkce firmy pouze

Vodni hospodaistvi o “ o IR
pii sou¢asném pusobeni mimotadné

(CEVAK ass.) udalosti (napf. poZar)
Zdravotnictvi » Bez odpovédi

Potravinafstvi a zeméd¢€lstvi » Nasledky pouze za souc¢asného
(MADETA, a.s.) pusobeni mimotadné udalosti

» Pravdépodobny kolaps dopravy
by vedl k zastaveni provozu
podniku

Doprava (Dopravni podnik mésta Ceské
Budg¢jovice, a.s.)

Vetejna sprava (Odbor socidlnich véci) » Bez ovlivnéni

Zdroj: vlastni vyzkum
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Pokud by doslo ksituaci, kdy by pfestali pracovat slozky integrovaného
zachranného systému byli by dotazované subjekty ovlivnény hlavné pfi ptisobeni néjaké
mimotadné udalosti, kterou tyto slozky za béznych okolnosti fesi a odstranuji jeji
nasledky. Toto plati predev§im pro spolecnosti zajistujici vodni hospodéistvi
a potravinarstvi a zeméd¢lstvi.

Nejvice zasaZzenou oblasti pfi tomto vypadku by byla oblast dopravy a to predevsim
proto, Ze by nedochézelo k feSeni a odstraniovani dopravnich komplikaci jako jsou
nehody, dopravni zacpy, nefunkcnost semaforii a dalsi. Tato situace by neustile
eskalovala az by doprava pravdépodobn¢ zcela zkolabovala. Nasledkem ¢ehoz by doslo
k ovlivnéni distribuce elektrické energie i pitné vody, kde by mohlo dojit k mistnim
kratkodobym vypadkiim na dobu potiebnou k pfistupu na misto opravy, udrzby

¢1 vymeény site.

Tabulka 7: Ktera odvétvi a jakym zpiisobem budou ovlivnéna p¥i vypadku vefejné spravy

Oblasti kritické infrastruktury zasaZené Odpovéd’ respondentii - nasledky
vypadkem vefejné spravy

Energetika — elektricka energie (E.ON » Bez ovlivnéni distribuce

Distribuce a.s.)

Energetika — zemni plyn (E.ON Distribuce » Bez ovlivnéni

a.s.)

Energetika - ropa a ropné produkty » Bez vyznamnych nasledkt

(CEPRO a.s.)

Vodni hospodaftstvi » Bez ovlivnéni

(CEVAK a.s.)

Zdravotnictvi » Bez odpovédi

Potravinafstvi a zemé&d¢lstvi » Bez nasledkt

(MADETA, a.s.)

Doprava (Dopravni podnik mésta Ceské » Bez nasledkt

Bud¢jovice, a.s.)

Nouzové sluzby (PCR Jk, HZS CR Jk, » Bez odpovédi

778 CR Jk)

Zdroj: vlastni vyzkum

Dle dotazovanych subjektii je tento vypadek nejméné piisobici oblasti. P&étidenni

necinnost zastupct vefejné spravy by podle odpovédi neméla zddny vyznamny dopad

wrwe
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soukromopravni subjekty, a proto vefejné spravé nepodléhaji na takovou miru,
ktera by ohrozila jejich ¢innost. Je nutné podotknout, ze se zde zdrzeli odpovédi vSichni

zastupci integrovaného zachranného systému, ktefi ptimo spadaji pod veifejnou spravu.

Cilem diplomové prace bylo zjisténi, zda mezi dotazovanymi subjekty,
ktefi zastupuji rizné oblasti kritické infrastruktury, mize dojit ke vzniku domino efektt
pfi vypadku nékterého znich. Na zdkladé¢ provedenych rozhovorti bylo zjisténo,
ze vétSina z dotazovanych je velmi dobfe pfipravena na rizné vypadky, které mohou
ohrozit ¢innost jimi zastupovanych subjektii a tedy moznost vzniku domino efektl
je minimalizovana. AvSak i pfesto se mize stat, Ze jeden z vypadkl zplsobi vypadek
V jiné oblasti.

Vyzkumna otazka zni: Jaké jsou vazby mezi jednotlivymi odvétvimi kritické
infrastruktury? Pravdou je, ze vSechna odvétvi KI mezi sebou vzajemné maji urcité
vazby, nastésti vsak tyto vazby nejsou, aZz na vyjimky, tak silné, jak bylo piedpokladano
pfi prvotnim zaujeti danym tématem. Nejvice dulezité nasledky jednotlivych vypadkt
jsou uvedeny niZze.

Nejvétsim zasazenim by byl vypadek dodavek pitné vody pro potravinaisky podnik
MADETA, as., kde dojde k velmi vyznamnému omezeni az zastaveni provozu a lze
ocekavat podobné dopady u vétSiny podniki tohoto typu, tedy Zivocisné
¢1 potravinafské vyroby. DalSim velmi vyznamnym vypadkem je nefunk¢nost slozek
integrovaného zachranného systému, kdy kvuli nedostateénému odstrafiovani
dopravnich komplikaci muize dojit az k uplnému kolapsu dopravy. A v pfipadé
soucasného plisobeni n¢jaké mimotadné udalosti 1ze predpokladat vyznamné ovlivnéni
u vSech dotazovanych. Zaroven je vSak nutné uvést, Ze u slozek 1ZS je predpoklad
k spravnému piasobeni za vSech situaci, jejich vypadek je ze vSech nejméné
pravdépodobny, jelikoZz jsou vSechny systémy potiebné kjejich cCinnosti
nékolikandsobné zalohovany, a také pfiprava na vypadek né€kterého z odvétvi kritické

infrastruktury zde probiha na vysoké urovni.
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Jelikoz nejvice obdvanym vypadkem z oblasti kritické infrastruktury je vypadek
dodavek elektrické energie, jsou na tuto moznost odpovidajicim zplisobem piipraveny
vSechny dotazované subjekty, u kterych se tato situace muZe nejvice projevit,
a to omezenim nebo Uplnym zastavenim provozu. Pokud by tedy nastal blackout, doslo
by u vétSiny respondentli k rychlé aktivaci nahradniho nebo nahradnich zdroji
elektrické energie a tim by se razantnim zplisobem snizili mozné nésledky, které by jim
Vv ptipad¢ nevyuziti téchto zdroji hrozily. V tomto ptipad¢ by tedy doslo k urCitym
omezenim, ale celkovy vypadek =zasazenych oblasti lze ocekdvat pouze
pii dlouhodobg&jsim blackoutu. Pro pétidenni vypadek nebylo u dotazovanych zjisténo
vyznamné ohrozeni. Z tohoto divodu tedy ani nehrozi nasledny dominovy efekt, ktery
byl nejvice ptfedpokladan prave pii vypadku elektrické energie. Problémem ovSem
zlstava, jak by ptipadny velkoploSny vypadek fesili samotni zaméstnanci. Zda by pii
vSeobecném chaosu, ktery by s nejvyssi pravdépodobnosti nastal, pfisli vibec do prace,
zda by radéji nezustali doma se svymi rodinami.

Tato prace neni vSetikajici, a proto by byla vhodna pro dalsi podrobnéjsi vyzkum.
Za jednotliva odvétvi KI byl dotazovan zpravidla pouze jediny zastupce. S vyjimkou
HZS. Proto pro ptipadny dalsi vyzkum doporucuji kontaktovat zastupce jinych instituci
a firem, které také patii do dan¢ho odvétvi, a nasledné porovnani se zde ziskanymi
informacemi. ProtoZe pokusy ziskat informace od nékterych zastupcli se neseSly
s uspéchem, doporucuji také obratit se na tyto zastupce znovu a snad bude odezva

tentokrat kladna.
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S5 Zavér

Diplomova prace se vénovala moznosti vzniku domino efekti pii vypadkach
Vv odvétvich kritické infrastruktury. V teoretické ¢asti je Ctenat seznamen se zékladnimi
pojmy, které se tykaji oblasti kritické infrastruktury, dale je pojednano o historickém
vyvoji samotné infrastruktury a o rozdilech mezi pojetim kritické infrastruktury
na urovni Ceské republiky a na trovni Evropské unie. Nasledné jsou zde podrobné
rozebrany jednotlivé oblasti kritické infrastruktury, jak se dale ¢leni nebo z jakych ¢asti
se skladaji. Na zavér teoretické casti je kapitola, kterd je veénovana problematice
ochrany kritické infrastruktury.

Metodicka ¢ast prace stanovuje, jakym postupem probihaly jednotlivé rozhovory
se zastupci oblasti kritické infrastruktury a také jsou zde stanoveny jednotlivé otazky,
které pak konkretizované dle dotazovanych subjektd byly poklddany pii samotnych
rozhovorech. Také je zde uveden soupis jednotlivych odborniki, se kterymi byly tyto
rozhovory provedeny.

V dalsi ¢asti prace jsou v pisemné podobé¢ zpracovany jednotlivé rozhovory, které
béhem vyzkumu probihaly a nésledné jsou v pfenesené podob& zkraceny a upraveny
do tabulek pro shrnuti ptisobeni jednotlivych vypadkt. Tyto tabulky jsou nésledné
jednotlivé oddiskutovany.

V praci bylo zjiSténo, Zze nejvice obdvany vypadek elektrické energie bude vice
ohroZovat samotné obyvatelstvo neZ ostatni oblasti kritické infrastruktury. Zatimco
podniky a instituce, které zajistuji naptiklad chod dopravy, dodavky pitné vody,
pohonnych hmot, ale také vetfejny potadek a bezpecnost, jsou na tento stav alespon
do urcité miry pfipraveni a pétidenni blackout by jejich ¢innost omezil pouze ¢astecné.
Mezi obyvatelstvem Ize ocekavat daleko citelnéjsi nasledky. Lidé by Casto ani nevédéli
co se déje, jelikoZz nemaji doma ani ndhradni zdroj energie do radii a byli
by tak odkazani na informovanost od slozek 1ZS. Caste¢né by doslo i k omezeni
dodavek pitné vody. Ti co uzivaji plynové kotle by si nemohly ohtdt vodu na myti

a Casto 1 do topeni. Lidé vyuzivajici elektfinu k vafeni by si nemohli uvafit. Zasoby
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potravin v chladicich zafizenich by brzo ztratili svou trvanlivost a problémem by bylo
1 samotné nakupovani. A tak lze ve vyctu nasledkli pro obyvatelstvo pokracovat dale.

Avsak mezi dotazovanymi subjekty by pfimo vypadek elektrické energie do urcité
doby trvani, kterd piesahuje zkoumany ¢as pét dni, nezptisobil vyznamnéjsi problémy.
Otazkou vsak je, jak by se zachovali samotni zaméstnanci, pokud by mimo zaméstnani
mezi obyvatelstvem panovala jakasi anarchic. Zda by pfisli dalsi den do prace.
Zda by odolali velikému psychickému tlaku z okolniho prostredi.

Ke vzniku domino efekt by pii pétidennim vypadku kteréhokoliv z odvétvi dojit
dle zpracovanych poznatkli nemélo. Avsak nékteré z vypadkli mohou vést k ohrozeni
funkénosti v jinych oblastech. Vazby mezi jednotlivymi oblastmi KI se rtizni, nejvice
ohrozujicim sektorem vSak zdstava oblast energetiky, piesnéji elektrické energie, na

které je dneSni spolecnost prakticky bez vyjimek zavisla.
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