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1 Uvod

Cisté smérovat pakety umi dnes mnoho druh( sitovych zafizeni. Li§i se pfedevsim rlznym
druhem nasazeni. Od profesionalniho nasazeni ve velkych infrastrukturach poskytovatel(
Internetu, kde se pouZivaji vykonné routery napriklad od spole¢nosti Cisco ¢i Foundry
Networks, az po malé domaci routery slouzici vétSinou pouze k vzajemnému propojeni
pocitacl a poskytnuti pfistupu na internet.

Tato prace se bude zabyvat zajimavym druhem routeru a to osobnim pocitaéem s operacnim
systémem Linux. Tento zplisob oproti ostatnim vynikd predevsim svoji vysokou
konfigurovatelnosti a velkymi moznostmi. Je tak navrzen router s moznostmi, kterymi bézné
routery nedisponuji, at uz z oblasti pridané funkcionality nebo zvySeného zabezpeceni,
protoze router dnes mulzZe plnit celou fadu jinych funkci. PInohodnotny operacni systém
poskytuje predevsim vyhody v ohromné variabilité a moznostech nastaveni. V dnesni dobé
neni problém pofidit levny dvoujadrovy procesor s vysokym vypocetnim vykonem, ktery
poskytne dalsi vyhody.

Router bude srovndn predevsim s domacimi routery, za které poskytuje smysluplnou
nahradu a dokonce je prevysuje. Na trhu totiz Zddné podobné zafizeni neni. Tato prace tak
mUze byt navodem, jak takové zafizeni vytvofit a ukdzat jeho moznosti v novém a misty
netradi¢nim pohledu.

V druhé kapitole jsou definovany cile prace, na které navazuje kapitola tfi pojedndvajici
o metodice. Kapitola Ctyfi zasvécuje ctenare do problematiky sitové komunikace a rliznych
utokd, na které je pozdéji v praci odkazovdano. V kapitole pét jsou srovnany jednotlivé druhy
router(l a popisovany jejich vlastnosti. Sesta ¢ast této prace se jiz zabyva vlastnim navrhem
routeru. Jednotlivé funkce jsou vysvétleny a je zde prakticky predvedena konfigurace. Sedma
kapitola probird testy provdadéné na routeru. V pfedposledni ¢asti je navrhnuto moziné
vyuziti jiz dokoncéeného routeru sohledem na disponované funkce, které by v daném
prostiedi byly nejvice uziteCné. Zavérem je zhodnocena tato praci a srovnan navrhovany
router, v podobé osobniho pocitace s nainstalovanym plnohodnotnym opera¢nim systémem
Debian, s domacim routerem.
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Cile prace

Cile této prace jsou:

Vysvétlit pojem router a jeho princip. Podat uceleny pohled na problematiku routert
— popsanim jednotlivych druh( a urceni vyhod a nevyhod poufZiti osobniho pocitace
Prakticky vytvofit z osobniho pocitace router na bazi operacniho systému Linux. Urcit
vyhody a nevyhody tohoto feSeni. Podrobné toto feseni popsat

Administrace a zabezpeceni tohoto routeru

Uvést praktické priklady moziného vyuZiti navrhovaného routeru v praxi pro r{izné
scéndre vyuziti



3 Metodika

3.1 Vybeér distribuce

Vybér distribuce je dlleZitd véc, kterou neni dobré zanedbat. Spatné zvolena distribuce
nemusi byt naptiklad dostatecné stabilni, zabezpecena proti Utokiim anebo nemusi mit
vSechny potrebné funkce, které pozadujeme. Distribuce nasazend na router byla vybrdna po
konsultaci Skolitelem. Je jim Debian ve verzi Squeeze, ktery je znamy svoji stabilitou,
zabezpecenim, jednoduchou udrzbou a celkovym zamérenim na tyto ucely. Existuji tfi vétve
vyvoje Debianu: stable, testing a unstable. Byla pouZita verze stable, kterd je vhodnda pro
ostré nasazeni na servery, zejména kvlli svému opravdu dikladnému otestovani. Podpora
od vyvojarll je 3 roky s tim, Ze od verze Squeeze bude prodlouzena na 5 let. Dalsi vyhodou je,
Ze okolo této distribuce je velkda komunita lidi, ktefi radi pomohou.

3.2 Vybér nastrojti

Nastroje a funkce, které ma navriena distribuce byly vybrany sohledem na soucasné
vybaveni domdcich router(, predevsim s porovnavanym routerem Asus WL-520gU, ktery byl
k dispozici pro srovnani a zaroven patfi mezi lepsi typy v jeho kategorii. Jednoduse bylo
uvazovano, jaké dal$i moznosti tyto malé routery nemohou mit a zdroven by byly zajimavé
s ohledem na praktickou vyuZitelnost. ProtozZe distribuce Debian obsahuje velké mnoZstvi
balickll s programy, vyuZivalo se praveé jich, nebot jiz jsou perfektné otestovany na funkénost
a stabilitu. Inspirace byla ¢erpdna z literatury a autorovych praktickych zkusenosti.

3.3 Testovaci nastroje datového toku

Pro ovéreni funkcnosti pokrocilé kontroly datového toku, jako je pfidélovani minimalniho
datového toku, priorizace paketd, spravedlivé rozdéleni pasma mezi rGzna spojeni
a dynamické prelévani volného datového toku bylo potieba vytvofit test. Pro tento test byly
primarné vyuzivany dva protokoly schopné spolecné vytvofit rizné podminky simulujici
readlny provoz. Protokol FTP, zndmy svou agresivitou pripojeni a protokol http. Pro prenos
FTP spojeni se vyuzival zabudovany FTP klient v programu Total Commander, ktery dokaze
zobrazovat aktualni rychlost stahovani, soubézné se spusténym testem aktualnich parametrt
internetového pfripojeni dostupného zinternetového portalu rychlost.cz. Mérena byla
webova odezva (minimalni, primérna a maximalni), rychlost stahovani a nahravani dat.
Ukdazka testu je vidét na obrazku 7.



4 Uvod do problematiky

4.1 Sitové protokoly TCP/IP

Pro komunikaci pocitacd v rozsahlé internetové siti se pouzivaji prevazné protokoly TCP/IP.
Celkové je tato problematika sloZitd a proto se pouzivd kjejimu pochopeni rozdéleni
komunikace na jednotlivé vrstvy, které jsou vidét na obrazku 1. Protokoly na jednotlivych
vrstvach spolu komunikuji teoreticky tak, Zze vyuzivaji sluzeb nizSich vrstev. Je to podobné,
jako kdyz se telefonuje telefony, lidé mluvi spolu, ale prakticky je jejich hlas pfenasen po
telefonni lince.

AplikacCni vrstva

Vrstva TCP/UDP

IP vrstva

Linkova vrstva

Fyzicka vrstva

Obrazek 1

Fyzicka vrstva
Fyzicka vrstva je nejnize v modelu TCP/IP a je ji myslena hardwarova ¢ast komunikace. Ma na
starosti zplUsob prenosu elektrickych, elektromagneticky a optickych signdld mezi zafizenimi.
Na této vrstvé operuje zafizeni nazvané hub ¢i opakovac, které preposila vsechny signaly na
vSechny své porty.

Linkova vrstva

Druhd vrstva je Linkova vrstva, kterd je jiz softwarovd a propojuje pocitace v jedné siti.
Prenasi se po ni linkovy ramec, cozZ jsou data pfendsena v blocich opatrend linkovou adresou
prijemce a kontrolnim souctem pro detekci chyb. Linkovou vrstvu vyuziva ke komunikaci
zafizeni switch taktéZz prepinac, ktery preposild data na zdkladé MAC adresy. V lokdlnich
sitich ma kazdy pocitac svoji unikatni linkovou adresu neboli MAC, kterou predstavuje 48
bitd.



IP vrstva

Treti v poradi je IP vrstva neboli sitova vrstva. Paket na této vrstvé se nazyva IP datagram a je
vloZzen do datové ¢&asti linkového ramce. V pripadé protokolu IPv4 je tvorena IP adresou
v podobé 32 bitd. VyuZivaji ji routery neboli smérovace k prepravé paketl mezi rdznymi
sitémi.

Vrstva TCP/UDP

Vrstva TCP/UDP je zapouzdiena v IP datagramu. Stara se o spojeni mezi vzdalenymi pocitaci.
Aby mohla rozliSit komunikaci ur¢enou pro jednotlivé aplikace, pouZiva porty, které
jednoznacné urci, které aplikaci konkrétni spojeni patfi. Jak TCP tak UDP maji své vlastni
porty. V ptipadé protokolu TCP se jednotlivé TCP segmenty potvrzuji, takze jde o spolehlivy
protokol, kdezto UDP diagramy vétSinou nepotrebuji byt kontrolovany a jsou pouze odeslany
bez ovéreni doruceni.

Aplikacni vrstva
Aplikacni vrstvou jsou mysleny protokoly vyuzZivajici jednotlivé aplika¢ni programy pro svoji
vzajemnou komunikaci. Mezi né patti naptiklad protokoly HTTP, FTP, POP3, TELNET.

4.2 Sitové a jiné utoky

Odposlouchavani

Odposlouchdvanim se mysli zachytavani vSech dat na siti, hlavné téch, ktera nejsou uréena
pro odposlouchavajici pocitac. Sitové odposlouchavani mize byt pouzito naptiklad k analyze
sitového provozu nebo k odhaleni trojského koné, ale i k ziskani pristupu k cizi komunikaci.
Pro zachyceni dat je nutné pouzit néjaky program, vhodny je napfiklad Wireshark.

ARP Cache poisoning

Protokol ARP operujici na druhé vrstvé sitového modelu slouZi ke zjisténi MAC adresy na
zakladé znalosti IP adresy. Posle se dotaz ARP Request s zadosti o preklad IP adresy a cilovy
pocita¢ posle odpovéd ARP Reply s MAC adresou. ARP Reply by se mél normdlné posilat
pouze na zdkladé ARP Requestu, ale jelikoz byl vyvijen v dobach, kdy na bezpecnost nebyl
kladen dliraz, tak neni nijak zabezpecen. Proto mizZzeme snadno poslat paket ARP Reply i bez
toho, Ze by se na preklad dotyény pocitac ptal. V ARP Reply fikdme, aby si cilovy pocitac¢
zapsal uto¢nikovu MAC adresu misto MAC adresy pocitace, na ktery ma byt namiren
odposlech. Jakmile Utoc¢nik odposlechne paket, tak ho preposle na cilovy pocitac s jiz pravou
MAC adresou. Timto zplUsobem je moZné obousmérné a nepozorované odposlouchdvat
komunikaci. Dokonce zarover veskerou komunikaci na celé siti. JelikoZ jsou data v ARP Cache
uchovavdna jenom po kratkou dobu, je tfeba tento Utok obnovovat. ARP Cache poisoning
s pfehledem zvlada program Ettercap.

DHCP Spoofing

Zakladem DHCP Spoofingu je nahradit DHCP server za svUj vlastni a podstrcit obéti nepravé
udaje jako je vychozi brdna a DNS server. Diky tomu je mozno odposlouchdvat, protoze je
timto komunikace presmérovéna skrze Utocnika. Je potreba vyradit regulérni DHCP server
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z provozu, a to napriklad zahlcenim pfi Uplné novém DHCP dotazu a nasledném podstréeni
obéti svoji odpovédi nebo v pfipadé, Ze obét jiz ma pridélenou adresu vypotfebovanim
IP adres, které mlze pridélit a tim ho umlcet. Pak staci pockat, nez vyprsi doba platnosti IP
adresy a pfidélit podvrzenou.

Cold boot utok

Pokud ziska utocnik fyzicky pfistup k zasifrovanému bézicimu pocitaci, mlZe pouzit Cold boot
utok. Vyuziva znalosti, Ze Sifrovaci klice jsou uloZeny v operacni paméti RAM, kterou pokud
zchladime na nizsi teplotu, tak se data v paméti uchovaji v zavislosti na této teploté i nékolik
minut, potfebnych ke zkopirovani dat na jiny pocita¢ nebo k nabootovani vlastniho
operacniho systému na napadeny pocitac.

Brute force utok

Tento utok jednoduSe zkousi veSkeré kombinace uZivatelskych jmen a hesel. Pokud je
k dispozici zahashované heslo, tak se provadi hash vSech rlznych kombinaci a porovnava na
shodu se skuteénym zahashovanym heslem. Spoléha se predevsim na to, Ze uZivatelé zvoli
jednoduchd hesla. U¢innéjsi obdobou je pouziti predem pripraveného slovniku s nejéastéji
pouzivanymi slovy a hesly.



5 Router

5.1 Pojem router

Router ma jak uz nazev napovidd zakladni ukol a tim je pravé routovani. Ve své podstaté se
jednd o dvou nebo vice portovy pocitac vétsSinou se specializovanym operacnim systémem,
ktery mlZe nabyvat rlznych velikosti a tvar od malych krabicek pfes osobni pocitace az po
velké routery v datovych centrech. Cim profesionalngjsi pouZiti tim m(Ze disponovat
rdznymi Upravami jako je pouzivani flash paméti misto pevnych disk(. Pracuje na treti vrstvé
sitového modelu. Jednd se tedy o aktivné pracujici prvek pro spojeni jednotlivych siti mezi
sebou s definovanymi vlastnostmi predavani.

5.2 Routovani

Routovani znamena predavani IP datagram(l na treti sitové vrstvé mezi jednotlivymi sitémi
z jednoho svého rozhrani, ze kterého pfisel IP diagram do jiného rozhrani. Pokud tedy néjaky
pocita¢ posle IP datagram, tak je routery mezi sebou preddvan do té doby, dokud neni
s cilovym pocitatem v jedné siti. Toto prfedavani se uskutecniuje pomoci smérovacich
tabulek, které obsahuji zaznamy o hierarchii siti. KaZzdé routovani neboli hop by mélo
posunout datagram blize k cili. Jakmile je paket v stejné siti je pfedan pomoci nizsich vrstev
cilovému. K tomu je potfeba znat MAC adresu cilového pocitace. Pokud neni uloZzena v ARP
cache, tak se vyzadd pomoci protokolu ARP.

5.3 Druhy routert

Profesionalni routery

Nejznaméjsi a nejrozsifenéjsi spolecnost Cisco a jeji routery patfi mezi absolutni Spicku
v sitovych technologiich s velkym rozsifenim ve velkych sitovych infrastrukturach
poskytovatell Internetu, univerzit, velkych firem a védeckych pracovist. Nabizeji vSechny
druhy sitovych zafizeni. Charakteristicky je pro né pouZity operacni systém Cisco 10S, ktery
se ovlada prikazovou fadkou. Nejsou vhodné pro zalatecniky, protoZe jsou vysoce
specializované a zamérené pouze na smérovani, jeho vysokou bezpecnost a sitovou
efektivitu. Nelze je tudiz vyuzit pro néjakou dalsi ¢innost, ktera od nich ani neni oc¢ekavana.
Existuji i dalSi méné znamé firmy jako je Foundry Networks. V domacim prostfedi jsou
profesiondlni routery prakticky nepouzitelné.



Domaci routery
Jednd se o multifunkéni zafizeni nasazované povétsSinou do domdcnosti a velmi malych
firem. VétSinou disponuji dalSimi pfidavnymi funkcemi. Ze zakladnich funkci jsou to:
o Ctyfportovy switch kombinovany s jednim WAN portem
DHCP server pro ptidélovani informaci potfebnych pro pfipojeni k Internetu
NAT prekladajici vnitfni IP adresy na jednu odchozi IP adresu.
Jednoduché ovlddani prostfednictvim internetového prohlizece
Aktualizace firmware opravujici chyby
Kompaktni rozméry

Mezi pokrocilejsi funkce patfi:
e Integrovany WiFi modul pro bezdratové pfipojeni se standardni frekvenci 2,4Ghz
nebo pokrocilejsi 5Ghz
e USB porty, pro pfipojeni tiskarny nebo pfipojeni externich diskd pro sdileni dat
e FTP server pro sdileni dat
e Integrovany softwarovy firewall s moznosti blokovani URL ¢i pfistupu MAC adres
e Moznost nahrat neoficidlné podporovany firmware od fanouskd, pfidavajici vétSinou
dalsi funkcionalitu
Tato zatizeni jsou zajimava predevsim svoji cenou, ¢asovou nendrocnosti, spotfebou okolo
10 Wattd a vétsinou dostacujici funkcionalitou. Na vétsSinu téchto zafizeni je mozné nahrat
alternativni firmware. Nejvyznamnéjsi OpenWRT je minimalisticky operacni systém Linux
pouzivany vétsinou na domacich routerech, které maji velmi malou opera¢ni pamét
a slaby procesor v porovnani s osobnimi pocitaci. Diky vysoké optimalizaci a predem
znamému konkrétnimu nasazeni, zvladnou podat dobré vykony (s dobrou funkcionalitou), za
které je nutno zaplatit v podobé slozité konfigurace.

Osobni pocitac se specializovanou linuxovou distribuci

Jakykoliv osobni pocita¢ je mozno preménit na router. Existuji pro to rlzné predpripravené
linuxové distribuce s jednoucelovym operacnim systémem. Jako ptiklad uvedu distribuci
IPFire podrobné popisovanou v [6], kterd patfi mezi nejlepsi, predevSim pro svoji rychlou
instalaci, spojenou s jednoduchosti a vysokou bezpecnosti. Ke konfiguraci této distribuce se
pouziva webové prostiedi. Sitova rozhrani maji pevné urcéeny pocet a vyuziti. Jedno rozhrani
smérem do Internetu, druhé rozhrani je uréeno pro lokalni sit, tfeti WiFi a ¢tvrté do
demilitarizované zoény. Tato distribuce zahrnuje vétsinu funkci domacich router( a pridava
néjaké navic jako je program Snort pro detekci vniknuti do systému.

Z hlediska spotreby neni situace tak Spatna. Napfiklad u dvoujadrového procesoru Intel
Pentium Dual Core s taktem 3Ghz se spotfeba celé sestavy pohybuje okolo 35Watt(
v klidovém stavu a 50Wattl v plném zatizeni. Na trhu ovSem existuje i fada uspornéjsich
procesorl. Soucasny trend ve vyrobé procesorli naznacuje, Ze situace se bude neustdle
zlepsSovat.



6 Tvorba a konfigurace routeru

6.1 Instalace

Zakladem je klasicka linuxova 64 bitova distribuce Debian 6. Instalace pomoci instalatoru je
opravdu jednoduchd. Pro nds jsou v instalaci zajimavé zejména tyto dvé moZnosti:

Zasifrovani disku
Pti rozdéleni disku je mozné zvolit nasledujici mozZnost:

Asistované — pouZit cely disk a nastavit Sifrované LVM

Disk se zaSifruje a pfi zapinani bude potfeba zadat heslo. MlZe to byt uZite¢né, pokud by
nékdo pocitac¢ ukradl a byla by na ném cenna data. Existuji i jiné sofistikovanéjsi nastroje na
Sifrovani disk(l jako napftiklad TrueCrypt nebo FreeOTFE. Bohuzel Sifrovani nenahrazuje
fyzické zabezpeceni proti Cold boot utoku.

Grafické uzivatelské prostredi
Vétsina podobnych zatizeni pouziva ke svému ovladani webové rozhrani. Pro pouZiti tohoto
routeru se zaskrtne k instalaci grafické prostredi, které bude slouZit k ovladani routeru.
Davodu je nékolik:
e Vysoka konfigurovatelnost — nelze vytvofit webové rozhrani z divodu, Ze nevime, co
pfesné na routeru pobézi. Mlzou to byt rizné sluzby
e UzZivatelska privétivost — grafické prostredi je mnohem intuitivné;jsi a jednodussi na
ovladani, zvlasté pro zacatecniky v porovnani s ptikazovou radkou
e Poslouzi k ovladani virtualizovanych systém{

6.2 Nastaveni sitovych rozhrani

Vétsina sitovych Gatokd, predevsim odposlechll je provadéna na lokalni siti. Takze pokud se
tento router nastavi tak, Ze na kazdém rozhrani bude mit jinou sit tak je zamezeno vétsiné
téchto utokd, jako jsou ARP Cache poisoning, DHCP Spoofing.

Pro vypis ndzvua pfipojenych rozhrani (eth0-9) a ovéreni spravného nastaveni pfifazeni IP se
pouziva prikaz:

ip address show

Do konfiguraéniho souboru interfaces, ktery je k nalezeni v /etc/network/interfaces se takto
nastavi sitova rozhrani, kterd nesméruji do internetu:



auto ethoO

iface eth0 inet static
address 192.168.1.200
netmask 255.255.255.0

Stejné se nastavuji vSechny ostatni sitové karty. Kazdé rozhrani je ovSem nastaveno do jiné
sité. Pro prehlednost se pokracuje inkrementalné. TakZe dalsi adresa bude 192.168.2.200.

6.3 DHCP server

Pro automatické pridélovani sitovych adres pocitaclim je zapotrebi nakonfigurovat DHCP
server. Nastaveni se provadi v /etc/dhcp/dhcpd.conf. Tento soubor nastavuje rozsah
pridélovanych adres analogicky pro kazdou sit zvIast:

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.1 192.168.1.199;
option routers 192.168.1.200;
option broadcast-address 192.168.1.255;
option domain-name-servers 192.168.1.200;

V konfiguraénim souboru se nastavi na 3 dny parametr max-lease-time, ktery znamena
maximalni propdjéenou dobu IP adresy. Udaj je udavan v sekundach. Toto zarucuje ochranu
proti DHCP Spoofingu.

V souboru /etc/default/isc-dhcp-server se definuje proménnda Interfaces pro vsechna
rozhrani. Parametr -4 je dllezity, protoZe jinak se DHCP server nespusti s protokolem IPv4,
ale implicitné s IPv6.

INTERFACES=" -4 eth(O ethl™

Jakmile je hotovo je potfeba server restartovat, aby si nacetl nové nastaveni. PouZije se
prikaz:

/etc/init.d/isc-dhcp-server restart

Veskeré zaznamy o propujceni IP adres od DHCP serveru se ukladaji na disk do souboru
/var/lib/dhcp/dhcpd.leases.
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6.4 Povoleni routovani

K tomu, aby router mohl vykondvat svoji nejzakladnéjsi funkci, kterou je predavani pakett
zjednoho rozhrani do jiného rozhrani neboli routovani je tfeba odkomentovat
v konfigura¢nim souboru /etc/sysctl.conf tento rfadek:

net.ipv4.ip forward=1l

6.5 DNS server

Ukolem DNS serveru je prekladat jména na IP adresy, které se lépe pamatuji. Vyhoda
vlastniho DNS serveru je to, Ze si udrzuje DNS cache a pti opakovaném dotazu vezme Udaj
z cache. Samoziejmé je tady moZnost pojmenovat servery vlastni, kterd ovSsem nebude asi
moc vyuzivana.

Nainstaluje se program bind9, coZ je nejpouzivanéjsi DNS server pro Linux:

apt-get install bind9
Konfiguracni soubor je umistén v /etc/bind/named.conf.options. Do néj se nastavi parametr
forwarders na IP adresu serveru naseho poskytovatele internetového pripojeni. Pocitace se

o ném dozvédi, pokud pozadaji o IP adresu DHCP serveru, s kterou se jim nastavi i tento DNS
server.

6.6 Netfilter

Netfilter je sada ndstrojli pro filtrovani paket(i. Nejzndméjsi z nich je ndstroj iptables, ktery se
pouziva pro filtrovani povolenych a predem definovanych paketl na treti vrstvé sitového
modelu, oznacovani paketl a preklad adres NAT. Na prevzatém [9] a upraveném obrazku 2
je vidét zpracovani paketu pfti prachodu iptables.
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Pfi vstupu paketu do netfilteru, je nutné nejprve projit retézcem PREROUTING. Pokud je
paket uréen tomuto routeru, vstupuje do fetézce INPUT a ndsledné je pfedan konkrétnimu
procesu, pripadné odeslan paket novy podle retézce OUTPUT. Pokud je paket ur¢en nékomu
jinému preda se do fetézce FORWARD. VSechny odchozi pakety jesté projdou fetézcem

POSTROUTING.

Retézce mohou obsahovat tyto tabulky
[ ]
[ ]

IPOSTROUTING l

NAT

VYSTUP
Obrdzek 2
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Mangle — slouZi k oznackovani paketl napriklad pro program tc
NAT — preklada adresy na cilové ¢i zdrojové z lokdlnich nebo odchozich adres
Filtr — obsahuje jednotliva pravidla pro filtrovani komunikace



Pro vlastni realizaci je potieba vytvofit script firewall.sh, ktery bude vyuzit k pfidani pravidel
pro filtrovani, znackovani a preklad adres NAT. Tento soubor se vytvofi napfiklad
v /sbin/firewall.sh a na prvni fadek se napisSe, Ze jde o script:

#! /bin/bash
Tento soubor se musi oznacit jako spustitelny pomoci ptikazu:
chmod 700 /sbin/firewall.sh

Aby se script firewall.sh spustil automaticky po zapnuti systému je tfeba do souboru
/etc/network/interfaces vloZit k rozhrani smérujicimu do internetu tuto radku:

pre-up /sbin/firewall.sh
Stavovy firewall
Podoba se paketovému firewallu, ale navic je obohacen o stavové filtrovani portll. Jedna se o
zakladni obranu sité. Komunikace smérem z Internetu se zakaze, az na vyslovené povolené
sluzby. Zakladni politika se nastavi pro FORWARD a INPUT na zahazovéni paket(. Retézec
OUTPUT bude povolen.

iptables —-P INPUT DROP

iptables -P OUTPUT ACCEPT
iptables —-P FORWARD DROP

Povoli se mistni smycka, ktera je dulezita pro nékteré systémové funkce:
iptables —-A INPUT -i lo —3j ACCEPT

T

iptables —-A INPUT -m state —--state ESTABLISHED, RELATED
-j ACCEPT
iptables —-A FORWARD -m state --state ESTABLISHED, RELATED
-3 ACCEPT
Pro spravné fungovani DNS serveru je tfeba povolit komunikaci na portu 53 pro lokalni sité:

iptables —-A INPUT -p udp -1 eth0O --dport 53 —-3j ACCEPT
iptables —-A INPUT -p udp -1 ethl --dport 53 —-j ACCEPT

Veskery pfistup se bude logovat:
iptables —-A INPUT -3 LOG

Komunikace z vnitini sité bude povolena:
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iptables -A FORWARD -s 192.168.1.0/24 -i eth0O -j ACCEPT
iptables -A FORWARD -s 192.168.2.0/24 -i ethl -j ACCEPT

Je tfeba jeSté povolit vSechny sluzby bézZici na virtualizovaném systému jako napfiklad
webovy server:

iptables —-A FORWARD -p tcp -o vboxnetO —--dport 80 -7
ACCEPT

Dale je jesté tfeba nastavit pfesmérovani z verejné IP adresy na virtualizovany server
s webovym serverem:

iptables -t nat -A PREROUTING -p tcp -d 192.168.0.53
--dport 80 —-j DNAT 192.168.3.100

Preklad adres NAT

Z divodu akutniho nedostatku volnych IPv4 adres byla vyvinuta technologie pro preklad
adres NAT. Funguje tak, Ze IPv4 adresa pfidélend od poskytovatele pfipojeni je nasazena na
stroj, ktery pfipojuje pocitace k Internetu. Tento stroj preklada IPv4 adresy z vnitini sité na IP
adresu pro vnéjsi sit, tedy Internet. Z pohledu Internetové sité se jevi veSkera komunikace
z vnitfni sité do vnéjsi sité jako vedena z jednoho pocitace.

Do scriptu firewall.sh se vlozZi tento fadek s parametrem —o, uréujicim vystupni rozhrani,
ktery nastavuje preklad adres NAT pomoci programu iptables:

/sbin/iptables -t nat —-A PREROUTING -o eth2 —-j MASQUERADE

6.7 Pridélovani datového toku & QoS

Za velky problém u sdileného pfipojeni k Internetu se povazuje prerozdélovani datového
toku. Velice c¢asto se stavda, Ze jeden uzivatel spole¢ného pfipojeni zacne stahovat velké
mnozZstvi dat a tim razantné omezi ostatni uZivatele. Nékdy je dokonce zpomaleni az za
hranici rozumné poutZitelnosti jejich pfipojeni jak je psano v [2].

V Linuxu se na tento problém pouziva program tc (traffic control) z baliku iproute2. Ten
vyuziva principu ndvrhu TCP protokolu, ktery odesild pakety rychlosti zavislou na rychlosti
zpétné obdrzenych potvrzovacich pakettd. TakZze pokud program tc uméle pozdrzi tyto pakety
pred odeslanim, odesilatel automaticky zpomali rychlost odesilani. Je dllezité si uvédomit,
Ze omezovat pfipojeni je mozné pouze na rozhrani v odchozim sméru.

Jedna mozZnost je napevno pfridélit rychlosti na kazdé rozhrani bez moznosti vyuziti
nevyuzivaného datového toku nebo lépe pridélit minimalni zarucené rychlosti a propUjcovat
nevyuzity tok ostatnim rozhranim. Toto umoznuje fadi¢ paketd HTB. Tento radi¢ dokaze
jakkoliv tadit pakety v zavislosti na jejich oznadeni. Pro rozliSeni paketl se pouZiva
oznackovani pomoci programu iptables vtabulce mangle. Oznackovani je platné jenom
v ramci jednoho stroje. Neznackuje se primo do paket(.
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Na kazdé rozhrani je pfifazeno minimalné jedno radici pravidlo gdisc (queuing discipline),
které se mulZe délit na tfidy class umoZnujici dalsi podrobnéjsi nastaveni. Celé HTB je
koncipovano jako stromova datova struktura. Takze kazdé pravidlo mliZze mit pouze jednoho
rodice a neomezené mnozstvi potomk(l. Na kofen stromu je pripojeno rozhrani. A na listy
stromu jsou aplikovany jednotlivé filtry.

Minimalni zaruceny datovy tok, ktery je pridélen vSem potomkim jednoho rodice, nemUze
presahnout celkovy minimalni datovy tok (rate) rodice (obrazek 3), jinak fadi¢ HTB nebude
spolehlivé fungovat. Toto plati i pro celkovy maximalni tok (ceil).

tiida 1:1

tcclass add dev eth0 parent 1:0

classid 1:1 hth rate 1024kbit ceil

1024kbit

X

podtfida 1:11

tcclass add devethO parent 1:1
classid 1:11 htb rate 512kbit ceil
1024 kbit

podtfida 1:12

tcclass add devethO parent 1:1
classid 1:12 htb rate 512kbit ceil
1024kbit

podtfida 1:111

1024kbit

tcclass add dev ethO parent 1:11
classid 1:111 htb rate 128kbit ceil

podtfida 1:112

tcclass add deveth0 parent 1:11
classid 1:112 htb rate 256kbit ceil

1024 kbit

podtfida 1:113

1024 kbit

tcclass add dev ethO parent 1:11
classid 1:113 htb rate 128kbit ceil

Obrazek 3

Pridéleni datového toku je dobré zkombinovat s QoS (Quality of Service), kterym je mozné
uprednostiovat jednotlivé druhy spojeni, nachylné na kvalitu odezvy vici ostatnim spojeni.
Pro kazdy stupen se vytvofi samostatna tfida. Bude pouzZito tfi stupnd QoS:

e prio 1 —nejvice uprednostrfiované spojeni typu Internetové telefonie a her

e prio 2 —vSechny explicitné nenastavené spojeni budou zarazeny do této skupiny

e prio 3 — nejméné uprednostiované spojeni typu stahovani soubori a www

Teoreticky princip je nazorné vidét na obrazku 4, kde byly vyslany z dvou poditacl tfi pakety
(FTP, HTTP, VolIP). Pfi vstupu na rozhrani prochazi pakety netfilterem, kde je rozhodnuto, na
které rozhrani budou preposlany déle, oznackovany podle druhu paketu
a prelozeny IP adresy vnitini sité na IP adresu vnéjsi sité. Jakmile je systém (kernel) chce
odeslat, preda je qdiscu, ktery pakety preorganizuje na zdkladé znacek a predem danych
pravidel a qdisc je odevzda zpét systému pro odeslani na odchozi port. Nutno dodat, Ze
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jednotlivé pocitace Ci sité by mohly mit kazdy svoji vlastni frontu nezdvislou na ostatnich
frontach.

Linux

qdisc

prio 1H- VolP
prio 2
— . e
3
prio 3
&P -

rate
—

NetFilter - IPtables

FTP

>R D} <

Wiy,
\ eth0
outovani + oznackovani + NA

G?E;
pc2 WAN
eth2

Obrdzek 4

VolP

vvvvvv

na jedno rozhrani a to pouze v odchozim sméru. Toto dokaze vyresit virtualni sitové rozhrani,
které se predradi pred lokalni porty. Podpora sitového virtualniho rozhrani je pfimo v jadre
s modulem ifb. Pro jeho zavedeni se pouziva prikaz:

modprobe ifb numifbs=1
ip link set ifb0 up

Alternativu nabizi IMQ, které neni pro jeho metody reSeni obsaZeno v jadre Linuxu. Na
virtualnim rozhrani ifb je mozné provadét jiz vSe stejnym principem jako v pfipadé odchoziho
datového toku. Pro presmérovani se pouziji pro kazdé rozhrani prikazy:

tc gdisc del dev eth(O root

tc gdisc add dev ethO root handle 1:0 prio

tc filter add dev ethO parent 1:0 protocol ip prio 1 u32
match u32 0 0 flowid 1:1 action mirred egress
redirect dev ifb0

Nyni se vytvofi stromova struktura pro rozdélovani odesilanych datovych tok( pomoci radici
fronty HTB jak je naznaceno na obrdazku 3:
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tc

tc

tc

tc

tc

tc

tc

tc

Na kazdou tfidu je jesté zavéSena fadici fronta SFQ, ktera zarudi spravedlivé prerozdéleni pro

class add
450kbit
class add
450kbit

class add
128kbit
class add
128kbit
class add
128kbit

class add
128kbit
class add
128kbit
class add
128kbit

dev eth?2 parent 1:1 classid 1:11 htb rate

ceil 1024kbit

dev eth2 parent 1:1 classid 1:12 htb rate

ceil 1024kbit

dev eth2 parent 1:11
ceil 1024kbit prio 1
dev eth2 parent 1:11
ceil 1024kbit prio 2
dev eth2 parent 1:11
ceil 1024kbit prio 3

dev eth2 parent 1:12
ceil 1024kbit prio 1
dev eth2 parent 1:12
ceil 1024kbit prio 2
dev eth2 parent 1:12
ceil 1024kbit prio 3

kazdé spojeni v jednotlivych tfidach:

tc

tc

tc

tc

tc

tc

gqdisc add
perturb
gqdisc add
perturb
gdisc add
perturb
gdisc add
perturb
gdisc add
perturb
gdisc add
perturb

classid

classid

classid

classid

classid

classid

dev eth2 parent 1:111 handle

10
dev
10
dev
10
dev
10
dev
10
dev
10

eth?2 parent 1:

eth?2 parent 1:

eth?2 parent 1:

eth?2 parent 1:

eth?2 parent 1:

112

113

121

122

123

handle

handle

handle

handle

handle

1:111 htb
1:112 htb

1:113 htb

1:121 htb
1:122 htb

1:123 htb

111:0 sfqg

112:0 sfqg
113:0 sfq
121:0
122:0

123:0

Filtery se nasadi do tfid, aby bylo jasné, které oznackované pakety do nich patfi:

tc filter add dev eth2 parent 1:0 protocol ip

tc

tc

tc

tc

tc

handle 0x11 fw flowid 1:111

filter add dev eth2 parent 1:0 protocol

handle 0x12 fw flowid 1:112

filter add dev eth2 parent 1:0 protocol

handle 0x13 fw flowid 1:113

filter add dev eth2 parent 1:0 protocol

handle 0x21 fw flowid 1:121

filter add dev eth2 parent 1:0 protocol

handle 0x22 fw flowid 1:122

filter add dev eth2 parent 1:0 protocol

handle 0x23 fw flowid 1:123
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Analogicky se vSe provede i pro pfichozi spojeni. Ted jiZ stali pakety pouze oznackovat.
Teoreticky princip je naznacen na obrazku 5.

Start

MARK <= CONNMARK

NO

NO

Konec oit' 192.168.1.0 ?

oit' 192.168.20 7

Set MARK 0:12

YES NO ot

YES NO
Jiné pravidlo ¥

prio n

Set MARK 0x13

Set MARK Ox1n

A

CONNMARK <= MARK

Konec

Obrazek 5
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Pro snadné znackovani celého spojeni se zavedou moduly ip_conntrack a ip_conntrack ftp
pomoci téchto ptikazU:

modprobe ip conntrack
modprobe ip conntrack ftp

Pro zjednoduseni budou uvedeny jenom dvé sluzby z jedné sité. Protokol FTP, komunikujici
na portech 20 a 21, ktery bude zarazen do prio 3 a na spojeni velmi citlivd pocitacova hra
Counter-Strike, komunikujici na portu z rozsahu 27015-27019, ktera bude prio 1. VSe ostatni
neoznacené bude prio 2. V proménné CONNMARK je uloZena znacka spojeni. Pokud je
CONNMARK = 0 jedna se o nové spojeni a je tfeba ho oznacit. V opacném pripadé se
neprovede nic.

iptables -t mangle -A FORWARD -j CONNMARK --restore-mark
iptables -t mangle -A FORWARD -m mark --mark 0 -j conn

V nové definovaném retézci se zjisti, o jakou sit se jedna:

iptables -t mangle -N conn

iptables -t mangle -A conn -s 192.168.1.0/24 -o eth2 -g
conn_snl

iptables -t mangle -A conn -s 192.168.2.0/24 -o eth2 -g
conn_sn2

iptables -t mangle -A conn -j RETURN

Pokud by to byla napfiklad sit 192.168.1.0/24 provede se podle pravidel oznadeni paket(:

iptables -t mangle -N conn snl

iptables -t mangle -A conn snl -Jj MARK --set-mark 0x12

iptables -t mangle -A conn snl -p tcp -m multiport
-—-dports 20:21 -j MARK --set-mark 0x13

iptables -t mangle -A conn snl -p tcp -m multiport
--dports 27015:27019 -j MARK --set-mark 0Ox11

iptables -t mangle -A conn snl -j CONNMARK --save-mark

iptables -t mangle -A conn _snl -j RETURN

Veskerou konfiguraci je mozné ulozit do vySe vytvareného souboru firewall.sh, ktera se
spousti po startu nebo pro lepsi prehlednost vytvofit spoustéci skript novy.

6.8 Sdileni souboru — Samba

Samba je open-source balik, pomoci kterého je moziné sdilet prostfedky mezi stanicemi
s operaénim systémem Windows prostfednictvim protokolu SMB. Tento router zaroven
muze slouzit jako NAS server pro zdlohu ¢i autentizované sdileni souborG. Nejlepsi je zvolit
pravé tento protokol, kvili vzajemné kompatibilité a celkovému komplexnimu feseni.

Instalace Samby se provede pfikazem:
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apt-get install samba
Doinstalovani grafického uzivatelského prostredi, ze kterého se bude Samba server ovladat:
apt-get install gadmin-samba

Konfiguracni soubor Samby je uloZen v /etc/samba/smb.conf. Konfiguracni rozhrani se
spousti:

Aplikace->Systémové ndstroje-> Gadmin Samba.
Na prvni zaloZce Server settings se nastavi parametry:

e Server host name — jméno Samba serveru (SambaServer)

e Workgroup — nazev pracovni skupiny (Home)

e Security level — zpUsob autentizace (User — kaZzdy uZivatel se pfihlaSuje jménem
a heslem)

e Allowed hosts and network — povoleni siti ze kterych je moZno se pfihlasit (zadaji se
vsechny lokalni sité ve tvaru 192.168.1.0/24 192.168.2.0/24)

V zéloZce Users se vytvareji uZivatelé a pfifazuji se jim jména a hesla, pomoci nichZ se budou
pfihlasovat z jinych pocitacu. Pfi nastavovani hesel je dbdno na zasady bezpecného hesla. To
znamend osmimistné heslo s alfanumerickymi a specidlnimi znaky jako ochranu proti
uhadnuti ¢i Brute force Utoku. Na zdloZce Shares je nastaveni opravnéni slozek, které budou
sdileny:

e Shared name — nazev sdilené slozky v Sambé

e Shared directory — cesta k sdilené slozce. Pokud jiz vybirame existujici slozku s daty, je

dilezité, aby méla slozka nastavena pristupova prava pro uZivatele nebo skupinu

e Access allowed — uzivatelé kteri maiji k slozZce ptistup

e Write access — povoleni zapisu

e Browsable: yes — sdilena slozka bude zneviditelnén3, ale porad bude pristupna

e Guest ok: yes — povoli pfistup bez hesla

Pro vypis pravé pripojenych klient( k serveru Samba na routeru Ize pouZit prikaz:
smbstatus

Takto nasdilené slozky se mohou snadno ptipojit ve Windows jako mistni disk. Je mozné
pfipojit a sdilet i tiskarnu.

Z hlediska bezpecnosti je Sambu vhodné umistit na virtudlni systém v programu VirtualBox.
ProtoZe pokud by utoénik dokdzal vyuzit chyby v Sambé a ziskal pFistup k celému stroji, cela
sit by byla ohroZena. V pfipadé umisténi ve virtualnim operacnim systému je toto riziko
minimalizovano.
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6.9 Automatické aktualizace systému

Aktualizace je potreba provadét pravidelné, at uz z hlediska bezpecnosti nebo pouze jako
opravu néjakého problému. Pokud by se neaktualizovalo, mohl by uUtoénik pomoci néjaké
nové nalezené neopravené chyby ziskat napfiklad pfistup do systému. U domacich routeru je
toto nutné provadét rucné. Automatizovany zplUsob pomoci sluzby je vhodnéjsi
z uzZivatelského komfortu. V grafickém prostfedi se nastavuje v:

Systém -> Sprdva -> Sprdvce aktualizaci

Po zvoleni zdlozky Aktualizace se zaskrtne kontrolovat aktualizace denné. Dale je nutno
vybrat moZnost - Instalovat bezpecnostni aktualizace bez potvrzeni. Nyni kazdy den Sprdvce
aktualizaci zkontroluje a pfipadné zaktualizuje systém.

6.10 Zakaz nepotrebnych sluzeb

Je dllezité mit na paméti, ze ¢im vice sluzeb je spusténo, tim vice existuje bezpecnostnich
hrozeb, jak se piSe v [2]. Proto je dobré vSechny nevyuzivané sluzby zakdzat. V grafickém
prostiedi najdeme spousténé sluzby:

Systém -> Sprdva -> Sluzby

Zakazou se tedy vSechny nepotirebné sluzby jako:
e nfs-common
e portmap

6.11 Administrace

K administraci lze lokalné pouzit grafické uzivatelské prostiedi. Pro vzdalené pfipojeni se
pouZije program Team Viewer 6, ktery je pro nekomercéni pouZiti zdarma. Jednd se
o vzddlenou sdilenou plochu s dalsimi funkcemi. Zcela bezplatnou alternativu nabizi NX
Server, ke kterému je pro pristup z internetu potieba verejna IP adresa. Komunikace Team
Vieweru je zasifrovana a komprimovana. Je dostupny pro operacni systémy Windows, Linux,
Mac OS a dokonce i mobilni systémy Apple iOS a Android.

Instalace programu se provede ptikazem:
apt-get install teamviewer6
Pomoci tohoto programu je také moiné prehravat data. Na pocitac, ktery se pripojuje

k routeru, se pouze stahne a spusti stejny program pro pfipojeni Team Viewer a vyplni
prihlasovaci Cislo a heslo, které je tfeba pfedem nastavit na routeru.
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6.12 Program ARPwatch

Vybornou detekci ARP Cache poisoningu predstavuje program ARPwatch, ktery si jednoduse
trvale zapamatovava vSechny zaznamy z ARP Cache tabulky. Jakmile objevi néjakou znamou
MAC adresu u jiné IP adresy, okamzité o tom informuje prostfednictvim emailu.

Program nainstalujeme pfikazem:
apt-get install arpwatch

Nastaveni, se kterym se program ARPwatch spousti se nastavuje v /etc/default/arpwatch.
Tento soubor se zedituje a nastavi tento argument do tvaru:

ARGS=" -f /var/lib/arpwatch/arpdatabaze -i eth2 -N -m
email@neco.cz™

Kde parametr -i uddva interface, -N oznacuje promiskuitni méd, -m znamena emailovou
adresu, kam se odesle upozornéni. Pfed prvnim spusténim je potreba vytvofit prazdny
soubor arpdatabaze. Jinak se program nespusti. Na vypis programu je mozno se podivat
timto prikazem:

cat /var/log/syslog | grep arpwatch
Pro ovéreni zda je ARPwatch aktivni se necha pouzit prikaz:
ps —-fe | grep arpwatch

Zapis do databaze je provadén na disk a to jednou za 15 minut, nebo pti ukonceni programu.
ARPwatch se spusti timto prikazem:

/etc/init.d/arpwatch start

6.13 Virtualizovany operacni systém

Pro provoz dalSich sluzeb jako jsou webovy, poStovni, datovy nebo jiny server mame tfi
moznosti:
e Poridit dalsi pocitac — jak je doporucovano v [2]
e Provozovat vSe na jednom pocitaci — podle [2] se nedoporucuje, ale ¢asto pouziva
e Spustit dalsi virtualizovany systém
Bezpecnostni a cenovy kompromis mezi prvnimi dvéma mozZnostmi je mozZnost treti.
Spusténi uplného virtualizovaného systému ma nejednu vyhodu:
e Dynamické prelévani vykonu — vse mlzZe bézet na jednom pocitaci a vykon jednoho
silngjsiho pocitate se muizZe dynamicky prelévat podle aktualni potreby mezi
jednotlivymi systémy
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e Velice snadna zalohovatelnost a pfenositelnost — cely systém je pouze jeden soubor.
Obnova ¢i zaloha trvda pouze o néco madlo delsi dobu, nez je doba nutnd k
prekopirovani tohoto souboru

e Zvysena bezpecnost — pokud by se povedlo Uto¢nikovi napadnout a ziskat pfistup
k virtualizovanému systému, tak je velice obtizné se dostat do hostitelského
operacniho systému

Za dobry nastroj pro Uplnou virtualizaci je povazovan VirtualBox. Existuji i dalSi vizualiza¢ni
nastroje jako VMware, ale ty zdaleka nejsou tak uZivatelsky privétivé. VirtualBox se
nainstaluje prikazem:

apt-get install virtualbox-ose

o Aplikace Mista Systém @(‘ g Po, 11. duben, 11:52 )
S S
i) debik [Bezi] - VirtualBox OSE i_\lm'\x\
:l oéitaé  Zafizeni Napovéda
=

Pty O Aplikace Mista Systém @\b @ Po, 11. duben, 11:52 )

Pocitac

[ [ | [ ]
D3 & @pravyctrl

(@) [ Dptables Tutorial 1.1... | [7 [tc.sh (~/Plocha) -g... ]| [mc [root@dsbian}y... | B [Termin (jako super... ] & [VirtualBox 0SE] ] [fd debik [Bez(] - Virtual.. |

Obrdzek 6

(]

Pokud se bude pridavat virtualizovany operacni systém, tak v nastaveni virtualniho pevného
disku je moZnost zvolit - Dynamicky se zvétSujici obraz. To zajisti, Ze pokud se nastavi pfi
instalaci tfeba 2TB pevny disk, tak v hostitelském operaénim systému bude soubor
s virtualizovanym systémem zabirat pouze tolik mista, kolik je tam skute¢né nahrano dat. To
umozni napriklad jednodussi prechod pfi upgradu pevného disku.
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Pro nastaveni sité se ve VirtualBoxu vybere:

Soubor -> Predvolby -> Sit
A zde se dvakrat klikne na vboxnetQ, coZ je virtudlni rozhrani nastavovaného routeru, ke
kterému bude pfipojen virtualni operacni systém. V této karté se manualné nastavi IP adresa
a maska sité. V zdlozce DHCP server se pak provede jeho deaktivace odSkrtnutim - Povolit

server.

Nyni po nainstalovani operacniho systému se klikne pravym tlacitkem mysi na jeho ikonu
a vybere:

Nastaveni -> Sit -> Karta 1 -> Pfipojena k: Sit pouze s hostem

Aby mohly virtualizovany systém obsluhovat vSechna jadra pouzZivaného procesoru, tak se
vybere na ikoné instalovaného systému:

Nastaveni -> Systém -> Procesor

A v zaloZce Procesor se nastavi pocet jader v naSem pocitaci. Prakticka funkénost je vidét na
obrazku 6.

24



7 Testovani

7.1 Testovaci sit

Testovaci sit, do které byl router nasazen a zkousen, se skladala ze dvou pocita¢l napojenych
pfimo na navrhovany router na rozhrani ethO0 a ethl. Kaidy pocitac byl v jiné siti
192.168.1.0/24 a 192.168.2.0/24. Pro nasimulovani pripojeni k Internetu, byla tato sit
z rozhrani eth2 192.168.0.0/24 lokalné pripojena k domacimu routeru Asus WL-520gU, ktery
byl pfipojen do internetu. Do domaciho routeru byl napojen dalsi tfeti pocita¢, simulujici
pocita¢ na internetu pro nahrdvani souborl. Na vSech pocitacich byly zprovoznény sluzby
potifebné pro testovani, jako jsou FTP servery a Samba servery.

7.2 Testovani rychlosti

Hodnoty nastavené v programu tc, pro pokrocilou kontrolu datového toku jsou vidy
priblizné o 10% vétsi nez namérené v testu na portdlu rychlost.cz. Vysvétlenim je zfejmé to,
Ze se v programu tc zapocitaji veskera data, i s hlavickami jednotlivych protokol( zatimco
v druhém pripadé jenom hold data. Zaroven je obsaziena néjaka chyba méreni, kterad je
zanedbatelna s ohledem na celkové zaméreni testll, pfesto kjeji minimalizaci bylo kazdé
méreni provedeno pétkrat a aritmeticky zpridmérovano.

K testovani slouzila softwarové omezend linka 10240kbit pro stahovani a 1024kbit pro
nahravani smérem do Internetu nastavena v programu tc.

Dynamické prelévani volného datového toku

Spustén je pouze samotny test. Prvni pocita¢ ma celou linku pro sebe na provedeni testd.
Minimalné ma zaruéeno 256kbit pro nahravani a 2560kbit pro stahovani, vyuziva ale celé
pasmo

Down [kbit] Up [kbit] Min ping [ms] Avg ping [ms] Max ping [ms]
8697 910 34 45 82
9403 919 34 46 77
9531 917 22 46 65
8012 917 22 34 52
8507 918 18 39 59
8830 916 26 42 67

Z testu je vidét, Ze nevyuzity datovy tok je opravdu presné pujcéovan.
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Bez omezeni

Oba pocitace pIné vyuzivaly kazdy své pridélené minimalni pasmo. Nebyly nastaveny zadné
priorizace. Druhy pocita¢ nahraval pomoci FTP jeden soubor na trfeti pocitac, prvni méfil

rychlost jeho spojeni.

Down [kbit] Up [kbit] Min ping [ms] Avg ping [ms] Max ping [ms]
2356 450 95 133 239
2251 460 92 116 202
1782 434 86 123 219
1843 438 105 124 204
3040 466 89 124 240
2254 450 93 124 221

Z této tabulky je vidét témér Etyfndsobné zvyseni webové odezvy. CtyFnasobny pokles je
také u rychlosti stahovani, byt druhy pocita¢ stahoval pouze kontrolni pakety TCP spojeni.

Jakékoliv aktivity zavislé na stavu pfipojeni jsou nyni témér nepouZitelné.

Minimalni datovy tok
Pro prvni méfici pocita¢ se nastavil minimalni zaruceny datovy tok nahrdvani 256kbit
a maximalni 1024kbit. Druhy pocitac mél nastaveni 768/1024kbit. Oba pocitate plné
vyuZivaly kazdy své pfidélené minimdlni pdsmo. Nebyly nastaveny Zadné priorizace. Druhy
pocita¢ nahraval pomoci FTP soubor na treti pocita¢, prvni méfil rychlost jeho spojeni. Bylo
zjistovano, zda bylo rozdélené spravedlivé a spravné podle nastaveni.

Down [kbit] Up [kbit] Min ping [ms] Avg ping [ms] Max ping [ms]
8503 234 20 41 70
8727 236 21 31 45
8470 236 33 43 60
8259 234 22 38 58
9131 236 32 37 58
8618 235 26 38 58

Tento test ukazal, Ze rozdéleni funguje vyborné.

Priorizace

Oba pocditace maji nastaveno minimalné 256kbit a maximalné 1024kbit s tim, Ze prvni méfici
pocita¢ ma prioritu 1 a druhy prioritu 2.

Down [kbit] Up [kbit] Min ping [ms] Avg ping [ms] Max ping [ms]
8400 692 33 41 73
8073 694 32 39 59
9356 686 28 38 59
9677 685 32 39 57
9179 694 34 38 57
8937 690 32 39 61
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Druhému pocitaci bylo zaruc¢eno jeho minimalni pasmo, ale veSkeré volné nepfidélené
prostiedky byly ponechany priorizovanému pocitaci.

Spravedlivé rozdéleni
Test je stejny jako test vySe provedeny test ,Bez omezeni”. Je vném ale pomoci SFQ

oSetfeno spravedlivé rozdéleni ve stejné prioritni tfidé pro kazdé spojeni.

Down [kbit] Up [kbit] Min ping [ms] Avg ping [ms] Max ping [ms]
4411 466 38 56 89
4891 463 44 60 93
4562 463 36 60 108
4469 470 41 58 108
4279 465 45 56 67
4522 465 41 58 93

Timto byly nasimulovany dvé sluzby stejné priority, z niZ jedna je citliva na pfipojeni a druha
ma naopak tendence zabrat si celé spojeni pro sebe. Vysledné odezvy jsou asi dvakrat horsi
nez pfi priorizovani webového spojeni. Ale i pfesto se hodi rfadi¢ paketl na jednotlivé Urovné
priorizace zaradit. PomlzZe to v priorizovanych urovnich dodrZzet urcitou spravedinost

rozdéleni pro spojeni v jedné kategorii.
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RYCHLOST.

[¥) TEST PRIPOIENT Rychlost: » Wysledek testu pfipojeni

REKLAMA

[*) p1skuzni FORUM
[X] STATISTIKA
[¥] SPECIALY

(5] NAJDI ST PRIPOJENE Vysledek testu pripojeni
OL30 OIEND Prenaseni: 4 666 880 bytes, 115.5 kbytes/s, 24
[*] POSKYTOVATELE PRIPOJENT vysledek posledniho testu — o
(%] zP(ISOB PRIPOIENT P (hl:lst)i 81.200.59.158 (ip59-158.cablenet.cz) ZOBRAZIT \"Y'SLEDEK JebaE 0 D amdedraiiiion
= Datum a cas: 11.04.2011 12:43 V. OBRAZKU
[*] INFORMACE :
MEFant vorhinst Itermats Yysledek testu (rychlost, kvalita)
S e Download: 1 716,54 kbit/s (214,57 kB/s) 2 velmi dobré
5 Upload: 465,74 kbit/s (58,22 kB/'s) 3 dobré
m’%ﬁ y SO Web odezva: 4 40ms (=) 56.7ms 4 98ms 1 vyborné
ejte se! otizky a odpovédi P e
na Vase dotazy ohledng PC SEORE T jJﬂl [ Max yehiost  [1
ainternetu Informace o priibéhu testu
Server: Praha - Casablanca (100Mbit)
IPv6 mezi navitsvniky Download: velikost: 975kB, £asi4.54s
14 dnti:  0.35% Upload: velikost: itltlkB, E??:S.ISS, - 5 e
90 dnéi:  0.46% Test: nebyl ovéfen: na Zadost navitévnika nebo nemoznost ovéreni

testu
Pfima url na

http: ffrychlost.czfrhf201114291 ea6b. html

vysledek:
Aktudlni diskuze Dalsi informace
L:fon - rychlost pripojent lok. .. Teoreticky lze: za hodinu za den za tyden za mésic Lasssee s s psuc |
Nejhoréi poskytovatel internet. . stahnout 772,44MB  18,54GB  129,77GB 519,08 GB | Kazdy mésic nové slevy 4’
Podivna zkugenost nahrat 209,58 MB 5,03 GB 35,21 GB 140,84 GB T¥ stolky, televizni stolky a repra
Rio Media {CL-NET) stojany
Rio Media ODEZVA (ms)
doporucuji
Redln rychlost downloadu.
ManostationS
Sdilena linka

MKRUMLOY.NET

%
Rio Media Klatovy - nedoporucu... 2o DDWNLOAD% MAX 9.0
hriza! 1.717 Mbit AVG 567
STARNET Ceské Budgjovice, jaké... MIN 40.0

Ostrava-Hrabiivka Frantiska Ha...

Wysledky testd jsou orientacni. Metodika méFeni zde. Statistiky test

Obrazek 7

7.3 Ostatni testy

Kromé vySe uvedenych rychlostnich testli byla otestovana také celkova funkénost
a dostupnost celé sité jak je popsano v kapitole pét.
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8 Dalsi moznosti vyuziti

Pro jiz zminénou vysokou konfigurovatelnost, je mozné pouzivat jakékoliv sluzby. OvSem
nemusi vzdy byt vyuZito vSech navrhovanych. Nize jsou uvedené scéndfe moziného nasazeni
routeru, které autor vyslovené doporucuje s konkrétnimi funkcemi.

8.1 Rodinny diim a byt

Navrhovany router by mohl najit vyuziti napfiklad v rodinném domé nebo byté s nékolika
uZivateli Internetu jako lepsi nahrada za domaci WiFi router. Centrdlni sdileni souborl se
v domacnosti mezi vice pocitaci hodi. Jednad se o duvéryhodné prostfedi, proto by byly
restrikce pomérné malé. VSechny pocitace by mohly byt na jedné podsiti tfeba z divodu
hrani pocitatovych her, které je dobré nastavit jako priorizované s uréitym zarucenym
minimdalnim datovym tokem. Stimto nastavenim jiz nebude problém zaroven stahovat
soubory a pouzivat na spojeni citlivé sluzby jako hrani her ¢i internetova telefonie.

8.2 Bytovy dim

Dalsi nasazeni by bylo mozné v bytovém domé s dvéma az Sesti byty. Sousedé by se
domluvili na spolecném pofizeni internetového pfipojeni a nasazeni osobniho pocitace
s linuxovou distribuci. VSichni by méli garantovanou svoji pomérnou ¢ast datového toku, ale
navic s dynamicky se prelévajicim volnym datovym tokem. Timto by mohli spolecné
dosahnout nizsich nakladl a zaroven mit rychlejsi sluzby. Na kazdy sitovy port routeru by byl
pripojen switch, do kterého by se pfipojily vSechny pocitace z celého bytu. Tim by mohly byt
na spolecné siti, oviem oddéleny od ostatnich bytl. Tento router by jim mohl zaroven slouzit
k zdlohovani ¢i autorizovanému ukladani dat a tim zastavat funkci NAS serveru. Zaroven by
mohli spustit na tomto stroji napfiklad osobni webové stranky a Setfit tak za na Internetu
jinak zpoplatnénou sluzbu. Takovy router, by zlstaval neustéle zapnuty, coz se pfimo nabizi
k spusténi vétsiho datového stahovani, které by mohlo nerusené probihat i pres noc.

8.3 Mala firma

Jak se piSe v [2] hodné malych firem, zfejmé v rdmci Uspor provozuje firewall s postovnimi
a jinymi servery na jednom pocitaci. BohuZel toto feseni neni vhodné z hlediska bezpeénosti.
Zde by se napfiklad velmi uplatnil virtualizovany operacni systém, ktery by situaci vylepsil
a zaroven zachoval cenovou pfijemnost feSeni s moznosti poskytnuti dalSich nadstandardni
funkci.
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9 Zaveér

V této praci se povedlo navrhnout zajimavé zafizeni kombinujici velkou Skalu funkci.
V porovnani s ostatnimi porovnavanymi je osobni pocitac s linuxouvou distribuci zataditelny
funkéné nad upravené domadci WiFi routery bézicimi na ofezaném Linuxu. Toto feSeni je
zaroven dostatecné odlvodnitelné pres jisté nevyhody v podobé:

- vétSich rozméru

- spotreby

- hluénosti

- potizovacich nakladud
- slozitéjsiho nastaveni

Tyto nevyhody dostatecné vyvazuiji:

vétsi vypocetni vykon

vyrazné rychlejsi a vétsi datové ulozisté

podpora protokolu IPv6

vlastni sluzby (www, ftp, smtp a dalsi servery)

vysoka univerzalnost

sofistikovanéjsi kontrola a spréava sitového provozu
podpora autorizovaného pfistupu k datim

Sifrované uloZeni a pfenos dat o vysokych rychlostech
mozZnost automatické aktualizace

oddéleni portd

+ + + + + + + + + +

Tento multifunkéni router muize byt pouZit v Sirokém spektru rdznych scénarl pouziti, ale
moznost jeho nasazeni konéi u stfednich firem, protoZe ty nejsou omezeny finanénimi
prostfedky a zvoli specializované profesiondlni feseni. Operacni systém Linux je zajimavy a
umoziiuje velkou spoustu véci, problémem je ovSem obcas neexistujici ¢i neuplna
dokumentace.
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