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1 Uvod

1.1 Predmluva

V dnesni dobé téméi 90% obyvatel vlastni pocita¢ nebo notebook a vyuziva
pripojeni k internetu, které v poslednim desetileti vyrazné prispélo k tomu, ze
staficky internetovy protokol verze 4 uz nesta¢i dnesnim sifovym naroktim. Pu-
vodné navrzeny jen pro komunikaci mezi nékolika institucemi (vysoké skoly) se
pozdéji masové rozsitil mezi Sirsi verejnost. Dlouhou dobu byly jeho moznosti
dostacuji, ale vSem bylo jasné, Ze dlouhodobé neuspokoji vSechny uzivatele,
pokud bude pocitacova gramotnost rust timto tempem. S postupem casu se
zacCaly objevovat myslenky na novy internetovy protokol s vidinou toho, jak
predesly protokol pomalu nestac¢i narokim. Poc¢atkem roku 1995 vysla oficidlni
specifikace protokolu nové generace IPv6 (pivodné oznacovany IPNG - new ge-
neration) a vse se zdalo byt pfipraveno pro nasazeni nového protokolu. Tak jako
kazda novinka i tento protokol trpél mnohymi chybami, které branily taspésnému
nasazeni do pocitacovych siti a jeho nasazeni oddalilo i nékolik vylepseni star-
$iho protokolu v podobé NAT a CIDR adresovani, které na nakolik let oddélilo
konec ipv4.

Znaénym problémem v nasazeni nového protokolu byla a stale je neochota
nékterych instituci implementovat novy protokol do stavajicich siti. Zisky v
oblasti Ipv4 jsou v soucasné dobé vice zaruceny nez v nasazeni a experimentovani
nového protokolu. Toto a mnoho dalSich faktori je duvodem velmi pomalého
prechodu na IPv6. A jsou to praveé uzivatelé internetu, ktefi tvoii majoritni podil
v pouzivani starého protokolu. V soucasnosti, kdy vétsina uzivateli nemé jinou
moznost nez pouzivat protokol IPv4 z divodu neimplementace u poskytovatele,
je pravé tou nejvétsi prekazkou v nasazeni Ipv6. Do doby, nez se o novy protokol
zacnou zajimat velci poskytovatelé internetu a instituce jako vysoké skoly, bude
nasazeni IPv6 prebirat pozici IPv4 jen tézce a velmi pomalu. Mozn4, ze inor
roku 2011 je pfelomovy a to z pohledu, Ze centralni organizace IANA rozdala
posledni volné bloky adres IPv4 regionalnim poskytovatelim - Adresy IPv4 jsou
centralné rozebrany viz. strana 7. Toto by mohlo hodné napomoci implementaci
nového protokolu a zvysit zajem velkych poskytovateli.

Nasazeni ve velkych institucich jako vysoké skoly a stétni sprava (podle
rozhodnuti EU se do konce roku 2010 podarilo nékteré statni celky a jejich
webové sluzby ptipravit na Ipv6) je dillezité pro rozsifeni protokolu v mocéalech
IPv4. Implementace protokolu IPv6 na PRF JU je hlavnim tématem této prace.
Toto zahrnuje ziskat prehled o sou¢asném nasazeni protokolu, sitovém hardwaru,
technice a moznostech implementace v prostorach JU. Nasazeni Ipv6 v sitich
Vysokych skol je dalsim dilezitym krokem v prechodu na novy internetovy
protokol IPv6.



2 IPv6

2.1 Co, Proc¢ a jak

Na zacatku devadesatych let 20. stoleti jsme zacali poslouchat hlasy pfedpovi-
dajici vyCerpani adresniho prostoru IPv4 a ani technologie CIDR zavedena o
nékolik let dfive nezabrani vycerpani adresniho prostoru IPv4. Kdyz tyto hlasy
vzdy predpovidaly konec IPv4 do dvou let, tak ani do dnesni doby se tak tplné
nestalo. Pro¢? PokaZzdé se naslo néjaké feseni, které pomohlo odvratit nedosta-
tek adresniho prostoru IPv4. Jednalo se napiiklad o technologii NAT! A systém
pro piidélovani sitovych adres CIDR?

Problém vycerpani adresniho prostoru IPv4 mé vyfesit protokol nové ge-
nerace nazyvany IPv6, ktery se zacal vyvijet pocatkem roku 1994 na zakladé
podnétu komise IETF3.

Protokol IPv6 fesi problém s nedostatkem adresniho prostoru a prindsi nové
bezpec¢nostni technologie, vice vyhovuje dnesnim prenosovym rychlostem, umoz-
nuje jednodussi smérovani a mnoho dalsich funkci, které celkové zjednodusi ko-
munikaci ve vSech sitich.

Protokol IPv6 ma vsak i své zaporné stranky a tou nejvétsi je bezesporu
nekompatibilita se starsim protokolem IPv4. Sluzby bézici na starém protokolu
jsou uzivatelim, ktefi funguji na novém protokolu, odepfeny a naopak. Toto
samoziejmeé nejvice ovliviiuje pocet uzivateld vyuzivajicich novy protokol - vét-
$iné se k novému protokolu nechce, a ti, ktefi by chtéli jsou vétsinou odmitnuti
jejich poskytovatelem. Mezi poskytovateli je jen mala c¢ast téch, kteri jsou pri-
praveni na novy protokol. Poskytovani sluzeb nového protokolu v soucasné dobé
nepfindsi zadny zisk a proto poskytovatelé internetovych sluzeb nespéchaji im-
plementaci IPv6. Dalsim moznym problémem je samotny protokol DHCPvG6,
ktery je oproti DHCPv4 naprosto jiny a mnohdy slozitéjsi.

Pro nasazeni v operac¢nich systémech je situace piivétivéjsi a vsechny dnesni
systémy jsou pfipraveny na prichod IPv6.

INAT - Network adress translation. Cesky se jedna o tzv. pteklad sifovych adres,
ktery upravoval sitovy provoz pres router zménou vychozi a cilové IP adresy, zménou ¢isla
TCP/UDP portu a kontrolniho souétu u IP paketti. NAT se pouZziva vétSinou pro p¥istup vice
pocitacii z mistni sité (LAN) na internet pod jednou vefejnou IP adresou. Komunikace se d4
zahdajit jen smérem zevnitf sité ven.

2IP adresy se ptidéluji po tzv. CIDR. blocich s velikosti danou piislusnou maskou - takze
jemnost, s jakou jsou adresy Cerpany z prostoru vsech IP adres, miize byt velmi pruzné pfizpu-
sobovana skutecnym potiebam praxe, coz dale snizuje tempo vycerpavani celého adresového
prostoru. Jifi Peterka|[6].

3Internet Engineering Task Force je volné sdruzeni lidi, ktefi pfispivaji na navrh a vyvoj
internetovych technologii prevazné ve formé navrhu standarda zvanych RFC.



2.2 IPv6 a soucasnost

Soucasnou situaci IPv6 nejlépe ukazuje obrazek na kterém je zobrazen procen-
tualni pocet domén .CZ s IPv6 adresou. Na obrazku je na prvni pohled patrny
téméf linedrni narast do poloviny roku, kdy najednou dochézi k rapidnimu zvét-
Seni poctu domén. Tato situace nejspiSe nastala v disledku bliziciho se konce
IPv4 adres a s tim spojeny zvétSeny zdjem o IPv6. V soucasnosti toto tempo
pokracuje s mirou 0.5 - 0.6 % mési¢né. Timto tempem by se do konce roku mohl
prehoupnout pocet domén pres 12%, coz uz je zajimavé ¢islo oproti 1.7 % jesté
v poloviné minulého roku.
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B Dorery s IFWE adresou

Obrazek 1: Pocet domén s IPv6 adresou v roce 2010. zdroj: labs.nic.cz

Je jasné, ze pocet IPv6 domén nemusi nutné znamenat vzestup komuni-
kace IPv6, ale poskytuje jisté, na prvni pohled nezaménitelné informace o riastu
webovych sluzeb pravé na novém protokolu. Celkové lze ¥ici, ze protokol IPv6 se
po dlouhé dobé dostava do Sirokého povédomi a tak je k nému i pfistupovano.



2.3 Adresovy prostor

Velky adresni prostor je rozdélen na nékolik typu adres, kde kazdy typ sdruzuje
adresy se stejnymi vlastnostmi. Kazdy tip adres ma svtij presné definovany prefix
adresy. Z obrazku je jasné vidét, ze vétSinu adres zaujimaji individualni globalni
adresy (celosvétové jednoznac¢né).

’ Prefix \ Vyznam ‘
/128 Nedefinovéa adresa

:1/128 Smycka

£c00::/7 | Unikatni individudlni lok4lni
fe80::/10 | Individualni lokalni linkové
ff00::/8 | Skupinové

Ostatni | Individuélni globélni

Tabulka 1: Prefixy IP adres a jejich vyznam.

2.3.1 Skupinové (multicast)

Jak jiz nazev napovida, data odesland na skupinovou adresu budou poslana
¢leniim této skupiny a musi byt také vsem dorucena. Do této skupiny patii i
zrusené adresy broadcast z IPv4. Tyto adresy slouzi vétsinou k Sifeni zvuku a
videa v realném case jako, jsou naptiklad videokonference atd.

rozhrani {interface)

2 linka {link)
4 sprava (admin)
5  misto (site)

8 organizace (organisation)

E  globalni (global)

4 4 4 112 hitth
{11111 11| volby|dosah adresa skupiny |
0 dobfe zndma (trvald)
1 dotasna

nevychazi ze sifoveho prefixu
vychazl ze sifového prefixu (musi byt T=1)

nezahmuje Rendezvous Paint
rahrnuje Rendezvous Point (musl byt P=1, T=1)

—_—

Obrazek 2: Struktura skupinové adresy. zdroj: IPv6 Pavel Satrapa.



2.3.2 Globalni adresy
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Tento druh adres predstavuje nejdulezitéjsi a nejpocetnéjsi skupinu adres. Tyto
adresy identifikuji pocita¢ unikatné v celém internetu a jsou pravé nahradami
za starsi adresy v IPv4. Tyto adresy jsou pridélovany podobnym mechanizmem
jako CIDR. Vysledkem je, Ze poskytovatel obdrzi uréity prefix a v ném obsazené
adresy dale poskytuje uzivateliim. Toto zjednodusuje a zmensuje smérovaci za-
znamy. Cel4 tato sit se pak identifikuje jedinym spole¢nym zaznamem obsahujici
dany prefix.

3 45 16 biti
001 globdlni smérovaci prefix | identifikator podsité |
vefefna topologie mistni topologie
64 bitii
identifikator rozhrani

Obrazek 3: struktura globalni individualni adresy. zdroj: IPv6 Pavel Satrapa.

2.3.3 Vybérové adresy

Tento druh adres je zcela novy koncept, ktery v IPv4 nenajdeme a proto jesté
neni Uplné probadanou véci. AvSak jejich pouzitim se da feSit problematické
déleni komunikace pocitaca, poskytujicich urc¢itou sluzbu. Jedna se naptiklad
o servery a jejich zatézovani, které se v soucasnosti jen obtizné fesi urcitymi
triky s rozklady DNS dotaz. S vybérovymi adresami lze dany problém fesSit
daleko elegantnéji: servery ze skupiny rozmistite ve vhodnych mistech Internetu
a pridélite jim vybérovou adresu. Klient bude posilat pakety na tuto adresu
a standardni smérovaci mechanismy zajisti, Zze dorazi vzdy k nejblizsimu ze
skupiny serveri. Navic lze sloZeni skupiny prubézné ménit podle potieby.

Takto by servery odolavaly i potencidlnim ttokéim DoS,DDos*, protoze titoc-
nik by byl vzdy smérovan na nejblizsi server. Pavel Simerdal6]

4DoS - Denial of service, typ titoku na webovou stranku, kdy dochézi k piehlceni serveru
pozadavky a tim jeho padu.



2.4 Mobilita

PDA, mobilni telefony, laptopy, a rtizna prenosna zarizeni hybou v soucasnosti
svetem. Jejich kvality a rozsifeni u uzivatelti byly uz od pocatku vyvoje IPv6
jednim z dtlezitych parametr pfi zahrnuti jejich podpory v IPv6. Uzivatelé
téchto chytrych zafizeni se ¢asto pfemistuji nebo pracuji za pochodu a moznost
komunikace v téchto situacich je jednou z hlavnich zbrani téchto zarizeni.

Podpora mobilnich zafizeni v IPv6 hraje také jednu z dulezitych ¢asti prosa-
zovani nového protokolu. Mobilni operatorfi pocitaji s miliardami téchto zarizeni
a takovy pocet uz narazi na omezeny adresni prostor v IPv4. Mobilita byla do
ipv6 zahrnuta v roce 2004 pod RFC 3775 Mobility Support in IPv6 a RFC 3776
Using IPsec to Protect Mobile IPv6 Signaling Between Mobile Nodes and Home
Agents.

Mobilni zaiizeni mé tzv. doméci adresu® poznamka pod &arou a pii pfesunu
dostane zafizen{ od operatora tzv. do¢asnou adresu (adresa v rdmci sité operd-
tora). Za ticelem dosaZitelnosti piistroje je v doméci siti zvolen doméci agent,®
ktery preposild diagramy mobilnimu uzlu. Dulezita je v této komunikaci také
tzv. optimalizace cesty, kdy v prvni fazi komunikace je korespondentovi sdé-
lena adresa mobilniho uzlu a komunikace poté probiha jiz bez domaciho agenta.
Situace znazornéna na obrazku.

mobilni uzel na cestach
ohil.doma.cz _
- (3 optimalizace cesty keosi jinde.cz

(1) ivodni datagram

router.doma.cz |domaci agent

domaci sif

domaci adresa

Obrézek 4: Princip navazani komunikace s mobilnim uzlem. zdroj: IPv6 Pavel
Satrapa.

5Doméci adresa (home address) je neménnda a pod ni je stroj zaveden v DNS. Jejim pro-
stfednictvim je také trvale dostupny - i kdyz se zrovna nenachazi v domaci siti.

6Doméci agent - Jedna se o jeden ze smérovact v doméci siti, ktery na sebe stahuje da-
tagramy smétujici k mobilnimu uzlu a pfedava mu je tunelem. Jakmile mobilnimu uzlu dorazi
tunelovany diagram od domaciho agenta, dozvi se z néj, ze se jej nékdo pokousel kontaktovat
na domaéci adrese.



2.5 Zacatek IPv6?

Ano, je to tak. IANA” se dostala poc¢atkem ledna 2011 do stavu, kdy uz nema
zédnou volnou adresu IPv4.

Rezervace IPv4 vzhledem k tencicim se zasobam rostla nejvice za posledni
dobu s vyjimkou zari roku 1993, kdy alokace Ipv4 byla také vysoka. V té dobé
pfichazela na svét technika CIDR. Je to stejné, jako kdyz je néjaké zbozi v
omezeném poctu a zdjemcu je vice, nez muze uspokojit. Nejvice aktivni v oblasti
alokace byla oblast ASIE-Pacific s podilem 65,5% adres z celkovych 36 miliond.
Nejvice aktivni byla Cina s 15,6 miliény. To bylo vice nez spotieba Evropy,
Afriky a obou americkych regionii dohromady. Alokace jednotlivych oblasti jsou
vidét na prilozeném obrazku.

B AIMNIC

B APNIC
ARIN

W LACNIC

B RIPE NCC

Obrazek 5: Pomér alokace IP adres jednotlivych regiont. zdroj: NIC.cz

Vycerpani vSech adres IPv4 by kone¢né mohlo posunout nasazeni IPv6 na
novou uroven. I kdyz bude jesté stale néjakou dobu trvat, nez se rozebrané bloky
aplné vyprazdni, dalsi zajemci o IP adresu jiz nebudou mit na vybranou nez
zacit s IPv6. Tento posun by se mohl projevit uz koncem roku 2011.

TIANA - The Internet Assigned Numbers Autority, je odpovédna za pFidélovani blokt IPv4.



3 Navrh reSeni

Samotny navrh zahrnuje nékolik variant prechodu k IPv6, kdy kazda naprosto
rozlisnym zptsobem skytd moznost nasazeni nového protokolu IPv6. Pied sa-
motnym navrhem variant bylo nutné nejprve prozkoumat a zhodnotit soucasny
stav sité na PiF JU.

3.1 Soucasny stav sité na PrF JU

Aby mohl byt zjistén stav pfipravenosti pocitacové sité na novy protokol, musela
byt nejdrive provedena sondaz sitového hardwaru za tcéelem nasledného zjisténi
podpory nového protokolu ze strany vyrobce. Samotnd sit PiF JU se sklada z
nékolika hlavnich prepinaca obsluhujicich veskerou komunikaci a ur¢itého poctu
zéloznich prepinact, které maji za kol pomoci odlehéit komunikac¢ni napor,
nebo nahradit néktery z hlavnich prepinac¢t pri vypadku nebo poruse.

Hlavni prepinace jsou zastoupeny témito znackami v celkovém poctu 5 ks:

1. 3COM 5500G

2. 3COM 5500G-EI
3. 3COM 2210

4. AT8550GB

5. AT9424T/SP

Zalozni prepinace jsou zastoupeny témito znackami v celkovém pocétu 20 ks:

1. AT8326GB;

2. AT8550GB

3. 3COM 5500-EI

4. 3COM 2210

Tabulka 2 zobrazuje zakladni idaje a parametry vSech typu pfepinacu po-

uzitych na PFF JU. O prepinac¢i 3COM 2210 nebyla zjisténa zadna zminka ani
na webu vyrobce. S timto pfepinacem se pocita jako nepfipraveny na IPv6.

’ Typ \ Druh \ Porty \ Uplink \ IPv6 Ready
3COM 5500G | Rizeny 48 x 10/100/1000 | 4 x 10000 | Ano
3COM 2210 Nezjisténo | Nezjisténo Nezjisténo | Nezjisténo
AT8550GB Rizeny 48 x 10/100 2 x 1000 Ne
AT9424T/SP | Rizeny 24 x 10/100/1000 | 2 x 1000 Ne
AT8326GB Rizeny 24 x 10/100 2 x 1000 Ne

Tabulka 2: Shrnuti zakladnich parametrt pfepinact na PiF JU
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smérovac¢ pro veskerou komunikaci této znacky:

CISCO SMEROVAC RADY 7600

e Spickovy hrani¢ni smérovaé pro poskytovatele sluzeb nabizejici integro-
vané prepindni v ethernetové siti s vysokou hustotou, smérovani IP/MPLS
a rozhran{ s propustnosti 10 Gb/s.

e Idedlni pro poskytovatele sluzeb, ktefi poskytuji zdkaznické a obchodni
sluzby prostfednictvim jediné konvergované sité Ethernet.

e Poskytuje vysoky vykon az 720 Gb/s v jedné skiini nebo 40 Gb/s na jeden
slot.

e Nabizi mnoZstvi velikosti uréenych pro zajisténi vysoké dostupnosti pro
rizné ucely.

affn
cisco

oY L i AR AN 'n'__r

Obréazek 6: Cisco smérovaé 7600.



Podle oficialnich stranek vyrobce a originalni dokumentace v sekci podpory jsou
vSechny smérovace fady 7600 schopny operovat v siti s protokolem IPv6. Prace
v siti s novym protokolem je zahrnuta v ovladacim softwaru verze 12(2) a vySsi.

12.25G
12.xTI and J.x

Where 1205 |15xT  [12xM5.x(12.25B |12.25E |5G 12.25R [12.25X
Feature Documented |Release |Release |Release |Rel Rel Release |Rel Rel
IPv6
IPVB—CNS Implementing |— 12.4(20) (150 (33) — (50) (33)SRC |—
Agents for IPvE |Pvé for

Network

Management
IPvE—Full Implemeanting |— 15.1(3) |=— - - - — —_
Selective Packel |Seleclive
Discard Support  |Packet

Discard in

1PvE
IPvE— Implementing |— 12.4(20) [15.0 (33) (44) (44) (33)8RC |—
HTTP(S) IPv6 |PvE for
Support Metwork
(Infrastructure)  |Management
IPvE—ICMP Rate |Implementing |— 12.2(8) [123 . (25) 25) (33)5RA |(17a)8X1
Limiting IPvE

Addressing

-

Connedivity
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Obrézek 7: Vytez z oficidlni dokumentace zachycujici podporu nékterych funkci
IPv6. zdroj: cisco.cz
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3.2 Nasazeni
3.2.1 1. IPv6 sdlo

Nasazeni samotného protokolu IPv6 v siti by za soucasného stavu, kdy komu-
nikace pfes IPv6 tvoii cca. 6% veskerého sitového provozu (statistiky NIC.CZ),
bylo hodné nerealné. Pouziti tohoto typu by v praxi znamenalo, Ze uzivatelé by
nemohli vyuzivat vétsiny sluzeb internetu, jako napiiklad webové stranky, které
nemaji svij IPv6 DNS zaznam. V této praci bude slouzit spise k porovnani s

U této varianty by stacilo poridit prvky, které podporuji novy protokol. To
znamena, ze v tomto pripadé lze vyuzit soucasné prepinace 3COM 5500-EI a
tim docilit nizsi vysledné ceny. Jako ndhradu za pfepinace nepodporujici Ipv6
jsem zvolil pfepinace od firmy Cisto fady Catalyst 6500. Jednd se o 2 druhy
prepinacti, z nichz jeden je 24 - portovy a druhy 48 - portovy pro komunikaci v
siti 1000base-T.

Cisco Catalyst 6500 24 - 48port GigE

Rychlost pfenosu dat: 1 Gbit/s

e Zadni konektory: 24 ports

Splniujé primyslové standardy: IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q),
IEEE 802.1p, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE
802.1s

Full duplex

’ Typ \ Nahrada za \ Cena za kus | Pocet | Celkem K¢
Cisco Catalyst 3COM 2210 191 563 K¢ 12 2 298 756 K¢
6500 24x port | AT9424T/SP

AT8326GB
Cisco Catalyst | AT8550GB 193 234 K¢ 6 1 159 404 K¢
6500 48x port
Celkem 3 458 160 K¢

Tabulka 3: Cena jednotlivych pfepinaci s podporou IPv6.

Celkova éastka za hardware s DPH bez instalace ¢ini 3 458 160 K¢.

11



3.2.2 Dual-Stack

Dual-Stack, neboli vzajemné pouziti jak protokolu IPv4 tak i IPv6 v pocitaco-
vych sitich, bude v soucasnosti asi nejpouzivanéjsi feseni implementace nového
protokolu. Nabizi hned nékolik vyhod, mezi které urcité patfi moznost stale
vyuzivat starsi protokol do doby, nez bude zcela nepotiebny. Dalsi nespornou
vyhodou je samotné nasazeni IPv6, kdy celé sit je pfipravena na novy protokol
a ve vhodnou chvili se v podstaté vypne rezim Dual-Stack a v sit pak jiz bude
bézet pouze na novém protokolu.

V rezimu Dual-Stack jsou vlastné koncovym stanicim pfidéleny parametry
(IP adresa, vychozi brana....) jak specifikaci protokolu IPv4, tak i IPv6. Zjed-
nodusené Feceno: koncova stanice ( nejen poéitaé ) ma IP adresu jak ve for-
métu IPv4 (192.168.5.25), tak zaroveni i ve formétu novéjsiho protokolu Ipv6
(2001:0db8:85a3:08d3:1319:8a2¢:0370:7344).

Pfi samotném provozu sité v rezimu Dual-Stack se pri komunikaci upted-
nostiiuje IPv6 pred IPv4 pokud je to mozné a tim vlastné celd sif postupem
¢asu prechézi na samotny protokol IPv6. Rychlost a odezva jsou téméi totozné
jako pfi nasazeni samotného IPv6.

Pro podporu tohoto rezimu je potfebny specidlni hardware. Ne kazdy sitovy
prvek schopny pracovat s novym protokolem je také schopny zpétné pracovat s
1PvA4.

Access Distribution Core Aggregation Access
Layer Layer Layer Layer (OC)  Layer (DC)

|IPwE/IPwd
Dual-stack Hosts

EI | PvB/IPy4

Dualstack
Server
¥ | -

Access Center
Block Block

=¥E

20101

1Pyt |
IPvE

Obrézek 8: Schéma varianty Dual-Stack podle Cisco.com
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Obé navrhované varianty se lisi svoji cenou, i kdyz by se mohlo na prvni pohled
zdat, Ze je potieba stejny sifovy hardware. U feseni Dual-Stack je vyhodnéjsi
poridit vSechny pfepinace nové a sladit se znackou smeérovace pro jednodussi
nastavovani a administraci tohoto feSeni. Tim bude také zarucena plna funkc-
nost tohoto feSeni a pripadna podpora ze strany vyrobce bude také probihat
jednodussi cestou. P¥i pouziti riznych znacek hardwaru nelze zaruéit fyzickou
funkénost tohoto feseni a pripadné potize by musely byt smérovany k nékolika
vyrobciim najednou. Druhou véci je administrace kazdého prvku.

Pii zvladnuti spravy sitového hardwaru jedné znacky je nastaveni zbylé ¢asti
hardwaru jednodussi, néz se piipadné uéit nastavovani kazdého prvku zvlast.
Samotné nastaveni nebude pro specializovaného pracovnika slozité a vyskyt chyb
je takto minimalizovan na nejmensi moznou hranici.

Z duvodu vyuziti stavajiciho smérovace Cisco fady 7600 s podporou rezimu
Dual-Stack jsou navrzené prvky také znacky Cisco.

] Typ \ Nahrada za \ Cena za kus \ Pocet \ Celkem K¢ \
Cisco Catalyst 3COM 2210 191 563 K¢ 12 2 298 756 K¢
6500 24x port | AT9424T/SP

AT8326GB
Cisco Catalyst | AT8550GB 193 234 K¢ 13 2 512 042 K¢
6500 48x port 3COM G
Celkem 4 810 798 K¢

Tabulka 4: Pocet a vysledné cena novych prepinact.

Pii vybirani prepinac¢d namisto pivodnich se hledaly prepinace ze stejné
fady 6500 s rozdilem poctu portt. S témito prepinaci byly nahrazeny i modely,
které nedisponovaly rozhranim 1Gbit porty nebo 10Gbit upload porty. Takto
by byla celd sit povySena na 1Gbit komunikaci ve v8ech jejich ¢astech a tim
odstranéno potencidlni omezeni provozu.

Celkova éastka za hardware s DPH bez instalace ¢ini 4 810 798 K¢.
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3.2.3 ISATAP

ISATAP (Intra-site Automatic Tunnel Adressing Protocol), neboli z nazvu jiz
patrny urcity mechanismus tunelovani. (RFC 5124) Jedna se o tunelovani ko-
munikace IPv6 pfez IPV4 sit, kdy se v siti vyskytuje ISATAP server (musi mit
jak IPV6, tak i IPv4 adresu), ktery zprostiedkovava komunikaci v obou typech
siti. Hlavni Glohou ISATAP serveru je ptidélovani globalni IPv6 adresy vSem
IPv4 prvkiim a néasledném vytvorenim tunelu, kdy se IPv6 paket zapouzdii do
IPv4 paketu.

IPv4 Uzel ISATAP SERVER IPvE Uzel
LT GO
————T T ———] [——

— == o ———————

Obrazek 9: Princip ISATAP tunelovani.

TCPI
IPvé | upp DATA

IPv4

Linkovy ramec

Obrazek 10: IPv6 paket zabaleny do IPv4 paketu.

P#i nasazeni tohoto typu tunelovaciho mechanismu na podéitacovou sit P¥F
JU je mozné vyuzit Cisco smérovac¢ fady 7600, ktery podporuje ISATAP tune-
lovani. Je tedy jasné, Zze cenové néklady za sitovy hardware jsou nulové. Toto
se zda byt jako nejlepsi varianta. Je nutné si uvédomit, ze se jedna o tunelovaci
protokol a ne vSechno musi pracovat korektné.

Jak je znamo IPv6 mize pouzivat vétsi pakety nez IPv4 tzv. JUMBO-
GRAMY a to by mohlo v nékterych ptipadech zpiusobovat nemalé problémy.
Takovych véci je samozfejmé mnohem vice z nichz je tfeba dilezité jmenovat
jesté napiiklad to, ze ISATAP nevyzaduje podporu skupinového vysilani (mul-
ticastu). Z toho vyplyvd, Ze nelze pouzit ICMPv6 Neighbor Discovery protokol.
Stanice jej vsak potfebuji, aby nalezly smérova¢, pomoci kterého mohou pro-
vést autokonfiguraci. ISATAP tedy fesi vyhleddavani smérova¢i pomoci PRL
(Potential Routek List), ktery musi byt nastaven na kazdé ISATAP stanici.

Celkova éastka ¢ini 0 K¢é.
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4 Multikriterialni analyza

4.1 Kriteria

Cena

V soucasnosti je pravé cena tim rozhodujicim prvkem, at uz pfi vybéru a
koupi produkti, tak i u vSech ostatnich véci a feseni. Cena je to, co rozhoduje
a urcuje, co je dobré a co Spatné. Témér v kazdém odvétvi se dnes vSechno
odviji od nejnizsi nabidky a tim mensich provoznich nakladf a vétsi tispore. Ne
vzdy ale nejnizsi cena znamend nejlepsi feSeni nebo naopak to, ze vysoka cena
rozhoduje o zavrzeni piislusné véci. Mnohdy nizsi vyrobni naklady znamenaji,
Ze se ve vyrobnim procesu pouzivaji méné odolné materidly a tim je vysledny
produkt méné odolny nez konkurence. V téchto pripadech se vyplaci spoléhat
na tzv. znacku spoleCnosti, ktera zarucuje kvalitu materialu a odvedené prace.
Rozhodovani na zakladé ceny je v dnesni dobé hodné piecenované a zastinuje
jiné vlastnosti, na které by také mél byt kladen dtraz.

Uplatnéni v dnesni dobé

Kazdé Teseni ma zajisté také svoji velikost uplatnéni v souCasnych sitich a
celém internetu. Jedna se urcité o internetovou komunikaci, kde je dulezity dosah
na webové stranky, emailové servery a jiné sluzby, ale také samotné nasazeni a
jeho uplatnéni v siti jako takové. Jedna se pfedevsim o to, jak je dané feSeni
pripraveno na soucasné vétSinové pouzivani IPv4 a jaké omezeni to klade dané
varianté.

Piinos pro sit

Pti tomto pohledu na véc se odkryvaji véci jako kompatibilita se starsim
protokolem IPv4 a nové moznosti komunikace. Zcela jisté to zahrnuje novinky,
které jsou vneseny do poditacové sité danym FeSenim a naopak o co sif bude
ochuzena oproti stavajicimu stavu.

Sprava sité

Sprava sité daného feseni je jisté neméné dulezitym faktorem jako samotny
piinos pro sit. I kdyz bude varianta pfindSet do sité mnoho novych moznosti,
tak tyto vyhody budou srézeny obtiznou spravou sité. Hodnotila se zejména
jednoduchost instalace z pohledu administratora sité a poté i jeji spravovani.
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4.2 Vahy kritérii

Je zcela jasné, ze kazdé kriterium, podle kterého se budou jednotlivé varianty
hodnotit, bude mit jinou vahu. Jak jiz bylo napsano, tak na cenu se v soucas-
nosti pohlizi nejvice, a proto bude mit nejvétsi vahu. Ostatni kriteria maji vahu
mensi a vzdy tak aby soucet vah byl 1 (100%).

Pro multikriteridlni analyzu byla zvolena metoda Znamkovani. Principem
je zvoleni bodovaci (zndmkovaci) stupnice - v této praci zvoleno hodnoceni 0
az 10 bodt pro kazdé kriterium. Znamky jsou pak pridélovany podle dulezitosti
jednotlivych kritérii (ukazatel). Nejvyssi hodnoty dosahuji nejvyznamnéjsi kri-
téria, je mozné prisoudit stejnou znamku vice ukazateltim.

To znamen4, ze kazda varianta je hodnocena body v rozsahu 0 - 10 v kazdém
kriteriu. Napiiklad to znamenad, Ze nizsi cenové feSeni, které ziskd vétsi pocet
bodt bude mit spolu s vétsi vahou vétsi vliv na vysledky.

Cena - vahy 0.4, maximalni pocet bodi 10

Piinos pro sit - vahy 0.2, maximalni pocet bodi 10

Uplatnéni v dnesni dobé - véhy 0.3, maximéalni pocet bodt 10

e Sprava sité - vahy 0.1, maximalni pocéet bodi 10

Kazd4a varianta nasazeni IPv6 byla hodnocena témito 4 kritérii, kdy za kazdé
obdrzela ¢ast, nebo plny pocet bodi. Celkové varianta, ktera ziska nejvice bodu
stale nemusi byt tou nejvhodnéjsi. Pro spravny pohled se museji vysledky upra-
vit podle vah jednotlivych kriterii.
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4.3 Multikriterialni analyza IPv6 sélo

Cena

Néklady v hodnoté za zhruba 3.5 mil. korun pouze za prvky sité, ve které
bude komunikace po IPv6 jesté dlouhou dobu hodné omezena, nejsou rozhodné
nejmensi. Pfi porovnani s variantou Dual-Stack cena vychazi samoziejmé mno-
hem nizsi, ale toto feSeni nabizi také mnohem mensi moznosti pouziti v dnesni
dobé a i po nékolik dalsich let.

Bodovy zisk: 4/10

Uplatnéni v dnesni dobé

Situace pro nasazeni pouze protokolu IPv6 v siti neni v dnesni dobé ani
zdaleka na dostacujici tirovni a zlepseni tohoto stavu se d& ocekavat az v nasle-
dujicich 3 letech. Dnes, kdy se komunikace pfes novy protokol pohybuje okolo 6%
je nasazeni protokolu IPv6 jako jediného komunikac¢niho protokolu do celé sité
nerealné. Tato sit by v soucasnosti byla naprosto odiiznuta od vétSiny sluzeb
a moznosti internetu. Pfechod na novy protokol timto FeSenim v soucasnosti
nema uplatnéni.

Bodovy zisk: 2/10

Piinos pro sit

Pouziti tohoto Feseni samoziejmé prinasi do sité vSechny vylepseni protokolu
IPv6 af uz to je IPSecurity, Mobilita, adresni prostor atd. Velkym minusem je
nekompatibilita s IPv4 (ze samé podstaty IPv6) a tim paddem i omezeni vSech
dostupnych sluzeb v dnesni dobé.

Bodovy zisk: 6/10

Sprava sité

Administrace takto navrzené sité s pouzitym typem sifového hardwaru ne-
bude také ta nejjednodussi moznost ze vSech dostupnych feseni. Pfi pouzivani
rozdilnych typt sifovych prvki v takto velkych sitich mtze snadno dochéazet ke
zmatkidim se samotnym nastavenim, nebo k neschopnosti prvkt spolupracovat
se sifovym hardwarem jiného vyrobce, neboli kompatibilité.

Bodovy zisk: 5/10
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4.4 Multikriterialni analyza Dual-Stack

Cena

Vysledna cena tohoto feSeni je pfiblizné o 1.5 mil. korun nakladnéjsi. Za
tuto cenu se ale vyrazné zvySuje moznost vyuziti v budoucnu a eliminuje se
tim i pfipadna budouci pfestavba sité, jednodussi sprava sité a pripravenost
na novy protokol IPv6 spolu se stalou moznosti komunikace po starsim IPv4. I
pres vSechny klady neni ¢astka témér 5 mil. korun zanedbatelnd a se soucasnym
trendem uspor na stejné viné a znacné srazi tento jinak velmi dobry zptsob
implementace IPv6.

Bodovy zisk: 2/10

Uplatnéni v dnesni dobé

Pfi pouziti Dual-Stacku je situace v uplatnéni daleko pfivétivéjsi nez u pred-
choziho typu. Jelikoz tento typ zahrnuje jak IPv6, tak starsi IPv4 je pro pouziti
v dnesnich sitich asi zdaleka nejlépe pfipraven na budouci pfechod. Zatimco se
v soucasnosti bude ve vétsi mife komunikovat stale protokolem IPv4 a IPV6
bude tvorit jen maly okraj komunikace, tak s postupem casu se tento stav bude
pozvolna obracet a pravé pro toto obdobi je tento typ nasazeni protokolu IPv6
tou nejlepsi volbou.

Bodovy zisk: 10/10

Piinos pro sit

Tak jako pfi nasazeni IPv6 sélo tato varianta prinasi vSechny vyhody IPv6
s jednim obrovskym rozdilem a to, ze pro nutnou komunikaci IPv4 bude stale
mozné tento protokol vyuzivat v plné mife. Prvky v siti budou uprednostnovat
komunikaci po IPv6 pred IPv4.

Bodovy zisk: 10/10

Sprava sité

Pfi spravé sité, na které je pouzito feSeni Dual-Stack a je navrZzena tak, Ze
vSechny sitové prvky jsou od stejného vyrobce, je sprava vyrazné jednodussi nez
tomu bylo u pfedchozi varianty. Drobnym problémem by mohlo byt nastaveni
rezimu Dual-Stack, které nebude jednoduché. Se stejnym typem hardwaru by
ale i tento druh problému nemél byt tak obtizny a s pfipadnou pomoci vyrobce
jednoduse resitelny.

Bodovy zisk: 8/10
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4.5 Multikriterialni analyza ISATAP

Cena

Vysledna cena tohoto feseni je bezesporu ta nejlepsi, kterda mohla nastat.
Prechod na novy protokol bez vynalozeni dalSich nakladid. Tato varianta se
diky své cené muze stat velice oblibenou pfi nasazovani IPv6 do pocitacovych
siti. Celkové ndklady jsou naprosto minimalni a zanedbatelné, protoze sit jiz
obsahuje mozny ISTAP server.

Bodovy zisk: 10/10

Uplatnéni v dnesni dobé

ISATAP, jak jiz bylo napsano, pfinasi vétsinu vyhod IPv6 koncovym stani-
cim a obdobné jako varianta Dual-Stack, je ISATAP jednim z nejlepSim Feseni
postupného pfechodu na novy protokol. Zvlasté pak oblibenou vlastnosti u této
varianty bude bezesporu to, Ze nevyzaduje témér zadny zasah do stavajici sité,
a kdyz, tak bude zapotfebi pouze drobnych zmén. Kombinace malych zmén v
siti spolu s cenou tohoto feseni je velikou vyhodou tohoto typu nasazeni IPv6.

Bodovy zisk: 9/10

Pi¥inos pro sit

Velikou (ne)vyhodou pro stévajici sit je, ze pro implementaci této varianty
museji byt v siti zptisobeny malé, nebo dokonce zadné zmény. Veskera komuni-
kace prochézi pres jediny server a s tim je spojeno napfiklad snazsi zabezpeceni
komunikace. Zprovoznéni ISATAP serveru na stavajicim piepinaci je také vy-
raznym plusem tohoto FeSeni. V koncovych stanicich je situace také pomérné
snadné, nebot dnesni operac¢ni systémy maji podporu ISATAP protokolu plné
integrovanou.

Bodovy zisk: 9/10

Sprava sité

Samotna sprava a nastaveni ISATAP serveru je také pomérné jednodussi za-
lezitosti oproti Dual-Stacku. Nastaveni rezimu je nutné pouze na serveru (smé-
rovadi). U koncovych stanic by podpora ISATAP tunelovani méla byt implicitné
povolena. VsSe ostatni je jiz protokol IPv4.

Bodovy zisk: 8/10
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4.6 Vyhodnoceni variant

Pii pohledu na obrazek ¢. 11 znazornujici celkovy pocet bodu ve vsech kategori-
ich pro jednotlivé varianty je patrné, ze varianta ISATAP ziskala o 6 bodu vice
nez varianta Dual-Stack. Nejvétsim rozdilem oproti varianté Dual-Stack je kri-
terium cena, kde varianta ISATAP ziskala o celych 8 bodu vice. Varianta ISA-
TAP ziskala témér plny pocet bodu, kdy jeden bod ztratila v ¢astech pfinos pro
sit, Uplatnéni a sprava sité, kde svoji roli hraje fakt, ze se jedna pouze o tunelo-
vani protokol a proto nemuseji spravné pracovat veskeré funkce IPv6. Varianta
Dual-Stack ziskala plny pocet v kategoriich prinos a uplatnéni. Po dvou bodech
ztratila za slozitéjsi nastaveni samotného feSeni.

Nejméné bodu ziskala varianta IPv6 sélo. To je zptisobeno jeji soucasnou
nemoznosti a plného vyuziti v sitich. Mezi nejvyse bodovanymi variantami roz-
hodla cena, kde varianta Dual-Stack s téméf kompletni obménou sitovych prvk
nemohla bojovat s variantou ISATAP.

Poéet bodu

ISATAP 9 8 ‘
-E‘ @ Cena
m Uplatnéni
8 DualStack ‘ 8 PE
T O Pfinos
P .
O Sprava

IPv6 sdlo

25 30 35 40
Body

Obrazek 11: Pocet bodi v jednotlivych kategoriich pro vSechny varianty.
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4.7 Funkce uzitku

Pro vyhodnoceni kazdé varianty byla pouzita funkce uzitku:

Up1 = W1 * Uy + Wia * Upg + Wiy * Upp]
Un =Y Uj
j=1

U,1 - Funkce uzitku
Uj1 - Bodové ohodnoceni kriteria
W1 - Vaha kriteria

Vyhodnoceni variant

ISATAF; 9.3

Dual-stack; 6,6

IPvE sdlo; 3,9

Funkce uzitku

M R M =] O W O

ury

Varianty

Obrazek 12: Graf znazornujici celkové ohodnoceni vSech variant.

I kdyz by se mohlo zdét, ze varianta ISATAP je nejvhodnéjsi pro nasazeni
IPv6, je nutné si uvédomit, ze se stale jedna pouze o tunelovani mechanismus
a ne o Cisté nasazeni IPv6 a tak se mizZe objevit nefunkénost nékterych vlast-
nosti nového protokolu. Za tuto variantu hovori jeji cena a celkem i uspokojiva
funkénost IPv6, ale hlavni problém neni vyfeSen a to, Ze v budoucnu stejné zmeé-
nit sifovy hardware, protoze bude nutné aby sit pracovala na novém protokolu
pfimo bez tunelovani. Do této doby je ISATAP nejlépe vhodny pro nasazeni do
site.

Nevyhodou varianty Dual-Stack je jeji velkd cena, avSak tato investice se
stane do budoucna jedinou oproti varianté ISATAP, ktera tuto investici jen
oddaluje. Cena této varianty vyrazné srazila jeji vyhody oproti ISATAP.

Nasazeni IPv6 sélo se podle vysledki stalo neméné vhodnym zptisobem pro
nasazeni do sité v soucasnosti.
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5 Zavér

Vsechny navrzené varianty pirechodu na novy protokol IPv6 jsou v mnoha zé-
kladnich vécech velmi rozdilné. Zatimco v prvnim pfipad€ se jednd o nasazeni
samotného IPv6 a nebere se v potaz stile vétsinovy provoz pres starsi IPv4, na-
proti tomu varianta Dual-Stack je pravé stavéna pro tuto situaci, kdy se teprve
IPv6 dostava ke slovu, ale stdle nemtze byt nasazen jako jediny komunikac¢ni
protokol. Obé tyto varianty stoji nemalé financéni naklady, kdy se v podstaté
jednd o vyménu veskerého sitového hardwaru, nebo zafizovani celé sité znovu.

Nemohly by byt tyto penize vyuzity lépe? Caste¢nou odpovédi miize byt
tfeti varianta ISATAP, kde zjednodusené feceno zlistava celd sitova struktura
beze zmény a je zapotiebi pouze server, ktery provadi samotné tunelovani pro-
vozu. Jelikoz se jednd o tunelovani komunikace, nemuseji byt pouzitelné vsechny
novinky a funkce IPv6. Toto je jisty kompromis, kde nizké naklady vykupuji
moznou nefunkénost ¢asti prvku IPv6.

Mame tedy 2 varianty, které tspésné nasazuji IPv6 do sité se vSemi prvky
a navic u varianty Dual-Stack méme i plnou kompatibilitu s IPv4 a IPv6. Za-
platit za pfechod na novy protokol ¢astku okolo 4 milionti korun, neni svétlou
strankou téchto variant a jesté dnes, kdy se komunikace pies IPv6 zacina teprve
néjak vyraznéji zvedat oproti predeslym roktim, se tato castka a tim i dané fe-
Seni nedaji povazovat za spésnou implementaci IPv6. Stale jesté zbyva néjaky
ten patek do doby, kdy IPv6 uz bude rovnocennym nahradnikem IPv4 a to se
soucasnym nékolika procentualnim zastoupenim veskeré komunikace stale neni.

Pokud by nasazeni IPv6 bylo nutné jiz v tuto chvili, ale finanéni rozpocet
neumoznuje predchozi varianty, je asi nejlepsi moznosti implementovat variantu
ISATAP, ktera pro dosavadni i pfechodnou dobu plné staci. V souCasnosti ne-
vyzaduje tato varianta néjaké specidlni upravy sité a novy protokol IPv6 bude v
rozumné mite fungovat. Po uplynuti doby, kdy se komunikace pies IPv6 dostane
na vyssi troven bude nezbytné investovat do koupi nového hardwaru a to bude
spravny Cas pro Dual-Stack variantu, protoze IPv4 tu bude jesté fadu let nez
zcela vymizi.

Cela tato prace hodnoti nékolik zcela odlisnych variant nasazeni IPv6 a na-
vrhuje jistd doporuceni ohledné implementace kazdé varianty. I kdyz jakékoliv
vétsi doporuceni dané varianty zalezi na mnoha dalSich faktorech, s prehledem
lze konstatovat, Ze o nasazeni samotného IPv6 do celé sité nemé cenu vibec
uvazovat jako o varianté prechodu na IPv6. Cilem vyvoje IPv6 bylo odstranit
NAT tim, Ze kazdé zafizeni bude mit az nékolik unikatnich IPv6 adres. ISATAP
je jistym krokem zpét z pohledu IPv6, ktery ma jakékoliv tunelovani a prekla-
déani odstranit. Dual-Stack je naprosto genidlni feSeni, které srazi jeho cena.
Vérim, ze tato prace nastinila uceleny piehled zakladnich variant pfechodu na
IPv6.
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Slovnicek pojmu
CIDR - Classless Inter-Domain Routing je systém pro pfidélovani IP adres

DDoS - Distributed Denial of Service je typ ttoku na webové sluzby a
stranky, kdy dochézi k piehlceni pozadavky a padu sluzby.

DHCP - Dynamic Host Control Protocol slouzici k pfidéleni parametri
pro pripojeni do sité.

DNS - Domain Name System je databéze sitovych informaci slouzici k
pfevodu domén a IP adres

DoS - Denial of Service je typ utoku na webové sluzby, kdy se zaplavuje
provoz ndhodnymi daty za tcelem vyrazeni sluzby z provozu.

Dual-Stack - Prechodova metoda na novy protokol IPv6, kdy se v siti
pouzivéa i starsiho protokolu IPv4.

TANA - Internet Assigned Numbers Authority je autorita pridélujici bloky
IP adres.

IETF - Internet Engineering Task Force je volné sdruzeni lidi, ktefi ptispi-
vaji na ndvrh a vyvoj internetovych technologii pfevazné ve formé navrhu
standardt zvanych RFC.

IPv4 - Internet Protocol version 4 je zdkladni protokol pro komunikaci v
siti.

IPv6 - Novéjsi verze protokolu, kterd ma nahradit IPv4, ktery uz nestaci
dnesnim narokim

ISATAP - Intra-Site Automatic Tunnel Addressing Protocol je protokol
tunelujici komunikaci IPv6 pres IPv4.

JUMBOGRAM - IPv4 protokol mél omezenou velikost paketu na 64KiB,
naproti tomu v IPv6 je zaveden volitelny paket s velikosti az 4GiB.

NAT - Network adress translation. Cesky se jedna o tzv. preklad sitovych
adres ktery upravoval sitovy provoz pres router zménou vychozi a cilové IP
adresy, zménou ¢isla TCP/UDP portu a kontrolniho souc¢tu u IP paket.
NAT se pouzivé vétSinou pro piistup vice poéitact z mistni sité (LAN) na
internet pod jednou verejnou IP adresou. Komunikace se da zahajit jen
smérem zevnitt sité ven.

PDA - Personal digital assistant neboli maly kapesni pomocnik. Jedna se
o elektronické zarizeni umoznujici zaznamenavani dilezitych dat a infor-
maci.

RFC - Request for comments je skupina standardt. VSechna RFC je mozné
ziskat volné na internetu.

24



