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1. Uvod

1.1 Uvod do problematiky

Dobré schéma je zdklad dspéSného vypracovani projektl. A to neplati jenom ve svéte
pocitacl. Pocitacova sit’ uz ddvno neni tvofena jen spojenim 2 a vice pocitacd. Moderni
pocitacové sit€¢ obsahuji mnohem vice prvkd, jako jsou napi. prepinace, smeérovace,
pristupové body, sitové tiskarny, IP telefony a rizné servery. Pfibyvajicim poctem prvki
v siti, také logicky expanduje velikost sit€. Z ptivodnich siti pro mistnosti zde dnes mame
sité pro celé budovy, mésta a dokonce i celé kontinenty. Tyto druhy siti jsou oznaCovany jako

WAN (Wide Area Network).

V této praci je popsan soucasny stav pocitacové sit¢ Piirodoveédecké fakulty
JihoCeské univerzity v Ceskych Budgjovicich a na zdklad® téchto poznatkil jsou navrhnuty
mozné zmény v siti. A to jak ve fyzické topologii, tak v logické. V prici je rovnéz par slov

vénovano tématu centralizace sluzeb.

1.2 Cile prace
Cilem této prace je navrhnout schéma pocitacové sit€¢ Prirodovédecké fakulty

s ohledem na pfipravovanou centralizaci sluZeb Jihoceské Univerzity. Dale také:
e Popsat souCasny stav site.
® Vytvoftit schéma rozmisténi piistupovych bodl na PiF.
e Ziskat statistiky z NetFlow.
e Navrhnout dv¢ varianty pro zlepSeni sité (proveditelnou, optimélni).

e Zjistit finan¢ni dopad navrhovanych feseni.



2. Metodika

Sbér dat od zaméstnanct JU a Akademie véd CR.

® Analyza pocitacové sité za pouZiti programu.
o inSSIDer
o Ekahau HeatMapper
o ZenMap
o Zabbix
o WiFi Analyzer
e PouzZit ziskana data k popisu soucasného stavu pocitatové sité.

e Vytvoreni vlastniho navrhu, ktery bude obsahovat dvé varianty (proveditelnou,

optimalni).

e Popséni centralizace tykajici se pocitacové sité.



3. Soucasny stav sité

V této kapitole je popsdno rozmisténi budov Piirodovédecké fakulté Jihoceské
Univerzity, je specifikovano, co je jeSté¢ povazovano za prostory Ptirodovédecké fakulty a co
jsou uZ prostory AV CR. Dile je ukdzana fyzickd topologie po¢itadové sité s prehledem

pouzivanych prvkil na fakulté a jsou popsany jednotlivé VLANY.

3.1 Rozmisténi
Piirodovédecka fakulta se nachazi na okraji krajského mésta Ceské Bud&jovice na ulici

BraniSovska. GPS souradnice: N 48° 58.66170', E 14° 26.85755'.

Fakulta momentélné sidli v 6 budovéich, nékteré z nich patii pod spravu Akademie véd

Ceské republiky.

Obr. 1: Kampus JU

Legenda:
1) Blazkuav pavilon (budova PiF)
2) Zemédé@lska fakulta, laboratorni provozy

3) Deékanét Piirodovédecké fakulty, Pavilon A (budova PiF)



4) Ustav molekuldrn{ biologie rostlin AV CR (zde m4 PfF pronajatou u¢ebnu)
5) Administrativni budova AV CR (zde m4 PiF pronajaté prostory)

6) ,,Stary dékanat,” velka ptrednaskova aula (zde ma PiF pronajaté prostory)
7) Vstupni objekt, aredl vratnice

8) Entomologicky tstav AV CR

9) Entomologicky tstav AV CR

10) Parazitologicky dstav AV CR

11) Budova dilen, autoprovozu

12) Technicky objekt (vymeénik tepla)

13) Aula Bobik

14) —17) Kolej K4 - K1

18) Menza JU

19) Ekonomicka fakulta

20) Univerzitni knihovna

21) Rektorat JU, Filozoficka fakulta

22) Vystavba nové budovy PiF (budova PiF)

23) — 25) Parkoviste

26) BraniSovska ulice

27) Ulice J. Opletala

28) Ulice Emy Destinové

29) — 30) Zastavky MHD



Ted’ krétce popis jednotlivych budov.

Dékanat, Pavilon A — Ctyfpodlazni budova, tvar pudorysu je naznacen na

Obr. 2: Pudorys budovy Dékanatu

obrazku nize.

V této budové jsou predevSim umisténé laboratore. Ve 3. nadzemnim podlazi
(ddle jen NP) je umisténa po¢itatovd uebna PC3. V poslednim 4.NP, je

Oddéleni jazykt.

Blazkuv pavilon — tfipodlazni budova, tvar ptidorysu na obrazek niZe.

Obr. 3: Pudorys budovy Blazkova pavilonu

V ptizemi, neboli v 1.NP jsou piedevsim tii velké poslucharny B1 — B3. Dale
se zde nachazi nékolik mensich posluchdren. Své sidlo zde m4 Ustav chemie
a biochemie, Katedra zoologie, Katedra fyziologie rostlin a Katedra biologie

ekosystému.

Administrativni budova AV CR - petipodlazni budova, tvar ptidorysu viz

obrazek nize.

Obr. 4: Pidorys Administrativni budovy AV CR

Vstup do ni vede pies vritnici Akademie véd Ceské republiky. Vétsinu pater
a mistnosti obyvaji pracovnici AV CR. Piirodovédeckd fakulta zde ma Dékant,
Ustav fyziky a biofyziky, Ustav aplikované informatiky a také fakultni
pokladna.



e Ustav molekularni biologie rostlin AV CR (UMBR) — pétipodlazni budova,

pudorys je obdélnikového tvaru, jak ukazuje nasledujici obrazek.
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Obr. 5: Pidorys budovy UMBR

V této budové je Katedra genetiky a Prirodovédeckd fakulta zde ma
pocitatovou uéebnu PC4, kterd je vybavend a akreditovand pro vyuku CISCO

programd.

e ,Stary dékanat“ — tfipodlazni budova, tvar ptidorysu viz obrazek niZe.
L 6

Obr. 6: Pudorys budovy ,,Stary dékanat*

V pfizemi jsou poslucharny P1, P2, P3 a velka pfednaSkovd aula, kterd spada
pod Akademii v&d. Ve 3.NP je pocitatovd u¢ebna PC1, serverovd mistnost

a soucasné také Ustav matematiky a biomatematiky.

e Zlata stoka — tifpodlazni budova, tvar pidorysu niZe.

:

Obr. 7: Pudorys budovy Zlata stoka

Zde sidli Katedra botaniky. Tato budova je mimo kampus JU.

Ptirodovédeckd fakulta ma jeSté ctyfi katedry a to Katedru parazitologie, medicinské

biologie, molekuldrni biologie a fyziologie Zivocichi.



3.2 Fyzicka topologie

Kazda budova je k rektordtu, kde je umistén jediny smérovac¢ pro celou univerzitu,
pfipojena optickym kabelem (viz obr. 8). Na obrazku je vyobrazena celd univerzitni sit’. Pro
vétsi prehlednost jsem vyznacil propojeni Blazkova pavilonu s Rektoratem. Déle je

vyznacen zminovany smérova¢ pojmenovany Cipis a hrani¢ni smérova¢ Cesnetu R100.
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Obr. 8: Screen shot z Nagiosu
Zdroj: Spravce sité PrF.
Nésledujici schéma ukazuje systém ptipojeni u pavilonu A. Opticky kabel vede do
hlavniho piepinace v pfizemi a odtud je rozveden kabelem do rtznych pater, kde jsou dalsi

pfepinace (viz obr 9). Je to ud€ldno z divodu nutné segmentace kabeld. Je zde také vidét

ttivrstvy hierarchicky model topologie sité.

e Core Layer (zdkladni vrstva) — Tato vrstva md za kol co moznd nejrychlejsi
a bezpecny ptenos dat skrz sit’. Jeji dcel je zredukovat ¢asové ztraty pti doru¢ovani
paketl. Jsou zde kladeny vysoké naroky na spolehlivost. V naSem piipadé zakladni
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vrstvu reprezentuji smérovace R100 a Cipis.

Distribution Layer (distribu¢ni vrstva) — Odpovida za smérovani, filtrovani pakett.
Funguje jako prostfednik mezi zdkladni a pfistupovou vrstvou. V této vrstvé se daji
napt. vytvafet VLANYy, broadcastové domény, nastavovat QoS (Quality of Service)
a slouzi také jako hranice pro broadcastovou a multicastovou doménu. Do této

vrstvy v nasem schématu spadaji prepinace.

Access Layer (pfistupova vrstva) — V této vrstve jsou zafizeni (v naSem schématu to
jsou pocitace), diky kterym miiZzeme vyuZivat sluzeb ostatnich vrstev. Mlizeme zde

napf. povolit filtrovdni MAC adres, vytvaret oddélené kolizni domény.[9]

QT ’ 4.NP
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Obr. 9: Detailni schéma pavilonu A



1.NP Hlavni pfepinac Allied Telesyn AT-9424/SP
Prepinac 2 Allied Telesyn AT-8626GB

2.NP Prepinac 3 3Com Switch 4210 PWR
Prepinac 4 NETGEAR GS724T

3.NP Prepinac 5 3Com Switch 4210 PWR
Prepinac 6 3Com Baseline Switch 2824
Prepinac 7 3Com Switch 4210G

4 NP Prepinac 8 nezjisténo
Cipis Cisco 7600
R100 Cisco 7600

Tabulka ¢. 1: Vysvétlivky

U BlaZkova pavilonu je systém rozmisténi piepinact odlisny.
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PC 2 — Pfepinat 2 e,
Hlavni pFepina& ektorat -
PC1 P Cipis

Obr. 10: Orienta¢ni schéma Blazkova pavilonu

Z davodu vhodného umisténi piepinacli v budové neni nutnd segmentace kabeldze a do
jednotlivych pater jsou pouze vedeny UTP kabely. Jsou zde pouZzity prepinace stejnych

znacek jako v pavilonu A.

3.2.1 Aktivni prvky sité

Za aktivni prvky sité se povazuji ty, které se aktivné podileji na sitové komunikaci.
Jsou to napt. smérovace, prepinace, sitové karty a piistupové body. Jak uz bylo zminéno, pro
celou univerzitu je pouze jeden smerovac. Je od spolecnosti Cisco a je to smérovac Cisco

7600. Dilezitych ptepinaci je na PfF 27. Myslim tim ty, které jsou pod spravou fakulty,
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nebo univerzity a podileji se na nezbytném chodu sité. Piepinacli a dokonce i smérovaci je
ve skutecnosti na PiF vice, napt. pro vyuku Cisco programi je k dispozici jeden plny rack

téchto zarizeni.

Ptepinace jsou zastupovany od firem Allied Telesyn, 3Com, Netgear. Konkrétné tedy 7
kust v pavilonu A a v Blazkové pavilonu, 6 kust v Administrativni budové AV CR, 2

pfepinace na Zlaté stoce, 2 na UMBRu a 3 ve ,,Starém dé&kanatu®,

Piistupové body jsou rozmisténé po celé fakulté. Celkem jich je 22 kusl a spravuje je
Rektorat JU. Jsou to piistupové body od spole¢nosti 3Com. Piesnéji tedy typy 3750 a 3850.
Tyto pfistupové body jsou fizeny pies 3Com Wireless LAN Controller WX4400.

Firma Hewlett-Packard koupila spolecnost 3Com 11. listopadu 2009 za 2.7 miliardy
americkych dolart.[10]

SSID bezdratové sité JU jsou:

e JU_wireless — autorizaci a autentikaci zajiStuje radius server a zpusob
autentikace klienta je uzivatelské jméno a heslo, prenaSené protokolem EAP-

MSCHAP v2.
Komunikace na této siti je Sifrovand.

o JU_wireless_ WebAAA — autorizaci a autentikaci zajiStuje radius server
a zpusob autentikace klienta je uZivatelské jméno a heslo, zadané na
piihlasSovaci WWW strance, piendsené protokolem https. Data na této siti

nejsou Sifrovand.[12]

To zpuisobuje vétsi riziko odposlechu na siti a pfipadné zneuZiti. Software,

ktery umoznuje odposlech je napt. Wireshark.

e eduroam - sit’ pouzivi WPA-EAP (PEAP-MSCHAPv2) s TKIP Sifrovanim
a standard 802.1x pro pfihlasovani. Tato sit’ je soucasti projektu eduroam.cz
a umoZznuje piistup uzivatelim instituci zapojenych do projektu. UZivatelé sité
eduroam musi dodrzovat roamingovou politiku, kterou stanovuje koordinator

sit¢ eduroam, sdruzeni CESNET.[13]

Schémata rozmisténi jednotlivych piistupovych bodi s vyznacenou silou signalu jsou

v ptiloze této prace. Piiloha A — O. (Cerné puntiky jsou mista, kde je umistén piistupovy

10



bod, ale software jeho polohu do mapy nezaznamenal.)

K vytvofeni map intenzity signélu byl pouZzit program Ekahau HeatMapper.

PouZiti: Pti spusténi se program zeptd, zdali mate podklady (nejlépe pliidorys), kam chcete

v

mapu zakreslit, nebo jestli chcete zvolit moznost vykreslit mapu do miizky. Po zvoleni

konkrétni mozZnosti se otevie hlavni ¢ast programu. Po levé stran€ jsou zobrazeny jednotlivé

WikFi sité, které jsou ve vasem dosahu. V pravé Casti je zobrazena ndpovéda, jak program

spravné pouzivat. Prostiedni ¢ast je hlavni télo programu. Prizkum se provadi za pomalé

chuze, kdy se frekventované klikd do vaseho podkladu, popiipadé miizky, vase soucasna

poloha. K dokonceni prizkumu a vykresleni mapy sily WiFi signdlu sta¢i jeden pravy klik.

Tato mapa se pak da jednoduSe uloZit pomoci tlacitka Take Screenshot.

@ Ekahau HeatMapper
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Quick Help

. Take your laptop and start walking around
the facility slowly

. Left-click your current location on the map
frequently as you walk

. Right-click when you stop walking

4. After right-clicking, you will see the
combined coverage of all access points
(APS)

. Move the mouse over an AP fo see the
coverage of a single AP

. Hide and show the AP list and Help by
clicking on the small arrow buttons

[l

[}

o

(s3]

What does HeatMapper
do?

Ekahau HeatMapper allows you to see your
wireless: It shows the wireless coverage of any
access point on the map. It also locates all the
audible access points, and shows their
configurations and signal strength - in real
time and on the map.

How do | use HeatMapper?

Preparations

1. Ensure wireless signals are defected
IF T = 3

Obr. 11: Prostiedi Ekahau HeatMapper

Pro co moZnd nejpfesnéjSi naméfeni hodnot by se muselo vchazet do kazdé mistnosti. To

bohuZel vzhledem k poctu a typu mistnosti nebylo mozné. Méteni bylo provadéno pouze po

chodbéch fakulty.
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3.2.2 Pasivni prvky sité

Za pasivni prvky povazujeme piedevSim kabely, at’ uz koaxidlni nebo optické.
Optické vldkno je vzdy simplexni spoj, tj. na jedné stran¢ je vysilaC a na druhé strané
piijimac. Pro duplexni spoje (cozZ je témét vZdy) je nutnd dvojice vldken — pro kazdy smér
jedno vlakno. I kdyz vlakno ma zpravidla pramér 125 pm, tak jddro vldkna mame dvojiho
priméru:

e priméru 50 pm (resp. 62,5 um), pak hovoiime o vicevidovém vlakné
(multi mod). Vicevidova vldkna se budi pomoci LED, avSak v posledni dobé se
napf. u gigabitového Ethernetu jiz setkdvame také s buzenim laserem.

e priméru 9 pm, pak hovoiime o jednovidovém vldkné (single mod).
Jednovidova vldkna maji jiz tak tzké jadro, Ze paprsek se Sifi jaddrem vldkna
rovnobézné, tj. neodrdzi se od rozhrani mezi obéma druhy skel. Jednovidova
vldkna se zdsadné budi laserem. Jednovidova vldkna jsou urCena pro spoje na

velké vzdalenosti. [2]

Na Piirodoveédecké fakulté jsou vSechny budovy pfipojeny vicevidovym kabelem, az

na jednu, pavilon A, ten je pfipojen jednovidovym kabelem.

3.2.3 Propustnost

Podle informaci, které jsem ziskal, jsou budovy PiF s Rektoratem spojeny 1Gb/s
linkou. Bohuzel vétSina ptepinacu je vybavena pouze 10/100 Mbit/s porty. Do piepinace sice
jde plna rychlost, protoZze mimo standardnich 24 nebo 48 portli, ma piepinac vétsinou jeste 2
porty, které se nazyvaji Uplink a ty jsou schopny pojmout ndsledujici rychlosti 10/100/1000
Mbit/s. Timto ale dochdzi k veliké ztraté prenosové rychlosti. Budova, kterd je celd pfipojena
1Gb/s linkou neni ani jedna. Nejde zde jen o moZnost rychlejSiho stahovani dat z internetu,
ale i o rychlost v LAN siti. V. mém ndvrhu se pokusim o zvySeni propustnosti sitovych prvkl

na PiF. Piistupové body 3Com 3750 a 3850 podporuji standardy IEEE 802.11a/b/g.

Vice o standardech v nasledujici tabulce.
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Ptehled standardi IEEE 80211

Pasmo | Maximalni | Fyzcka
[GHz] rychlost vrstva
Standard Rok vydani [MVIbit/s]

Plvodni IEEE 802.11 1997 5 54 OFDM
IEEE 802.11a 159595 5 54 QF Db
IEEE 802.11b 159595 2.4 11 D555
IEEE 802.11g 2003 2.4 a4 CF Db
IEEE 802.11n 2009 24 nebo 5 nad 100 R Ik O

Tabulka ¢. 2: Pirehled standardi

Zdroj: http://www.eprin.cz/reseni/technologie/zakladni-prehled-standardu-ieee-802-11

3.2.4 Umisténi a prehled serveru

Momentaln€ jsou servery umisténé z divodu bezpe€nosti ve 2 budoviach. A to

v Blazkové pavilonu a ve ,,Starém dékandtu®.

Kromé DHCP serveru, web serveru, postovniho serveru, vyukového serveru Moodle

a jinych jsou také na fakulté licen¢ni servery pro programy Mathematica, Statistika a jiné.

3.3 Logicka topologie

3.3.1 IP adresy
IP adresy piid€éluje spolecnost TANA a Jihoceskd univerzit¢ piidélila rozsah

160.217.0.0 — 160.217.255.255. Z toho rozsahu patii Ptirodovédecké fakult¢ néasledujici IP

adresy:

160.217.205.0/24
160.217.208.0/24
160.217.209.0/24
160.217.210.0/24
160.217.211.0/24
160.217.214.0/24

Z toho plyne, Ze 1536 zatizeni na PfF, miZe mit piidélenou platnou IP adresu.
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Ke zjiSténi poctu volnych IP adres jsem pouzil program ZenMap, ktery je grafickou
nastavbou pro Nmap. Pro srovndni jsem skenovéni provadél v kvétnu roku 2010 a v dubnu

2012. Byl pouzit néasledujici ptikaz:

nmap -sL -oN rozsah205.txt 160.217.205.0/24

Vytazek z manudlu k Nmap:

HOST DISCOVERY:
-sL: List Scan - simply list targets to scan
OUTPUT:
-oN/-0X/-0S/-0G <file>: Output scan in normal, XML, sl<rIpt kIddi3,

and Grepable format, respectively, to the given filename.

VysSe uvedeny piikaz vypiSe do souboru rozsah205.txt seznam oskenovanych IP adres
z rozsahu 160.217.205.0/24.

Nmap scan report for prfcb1911.prf.jcu.cz (160.217.205.1)
Nmap scan report for pracl.bf.jcu.cz (160.217.205.2)
Nmap scan report for prfcb2571.prf.jcu.cz (160.217.205.3)
Nmap scan report for prfcsantruckova.prf.jcu.cz (160.217.205.4)
Nmap scan report for prfcb3601.prf.jcu.cz (160.217.205.5)

Nmap scan report for ipwd-bfb.bf jcu.cz (160.217.205.251)
Nmap scan report for 160.217.205.252
Nmap scan report for c24bfb.bf.jcu.cz (160.217.205.253)
Nmap scan report for cipis-bfb.bf.jcu.cz (160.217.205.254)
Nmap scan report for 160.217.205.255
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= Zenmap =HRCN X

Scan Tools Profile Help

Target: | rozsah205.6160.217.205.0/2¢ » | Profile [-] Cancel

Command: |nmap -sL -oM L rozsah205.bd 160.217.205.0/24

[ Hosts ][ Services Nmap Output | Ports / Hostsl Topologyl Host Detailsl Scans|
e e « | nmap-sL -oN L rozsah205.6xt 160.217.205.0/24 [~] = [petais
Mmap scan report for 160.217.205.245 ~

Mmap scan report for 160.217.205.246

Mmap scan report for 160.217.205.247

Mmap scan report for adfprl-205.prf.jcu.cz
(166.217.205.248)

Mmap scan report for prfswd2-205.prf.jcu.cz
(160.217.205.249)

Mmap scan report for arpwatch-bfb.bf.jcu.cz
(166.217.205.258)

Mmap scan report for ipwd-bfb.bf.jcu.cz
(160.217.285.251)

Mmap scan report for 160.217.205.252

i Mmap scan report for c24bfb.bf.jcu.cz (166.217.205.253) I
Mmap scan report for cipis-bfb.bf.jcu.cz
(16@.217.205.254)

Mmap scan report for 160.217.205.255

Mmap done: 256 IP addresses {0 hosts up) scanned in
30.44 seconds

Filter Hosts

Obr. 12: ZenMap

Timto zpisobem byly zjiStény vSechny volné IP adresy na PifF zkvétna 2010

a z dubna 2012. A bylo provedeno srovnani.

Rozsah Kvéten 2010 Duben 2012
160.217.205.0 — 255 44 volnych IP 41 volnych IP
160.217.208.0 — 255 230 volnych IP 232 volnych IP
160.217.209.0 — 255 206 volnych IP 202 volnych IP
160.217.210.0 — 255 190 volnych IP 186 volnych IP
160.217.211.0 — 255 183 volnych IP 184 volnych IP
160.217.214.0 — 255 206 volnych IP 205 volnych IP

Tabulka ¢. 3: IP adresy

Z tabulky je patrné, Ze pocet volnych IP adres na PiF se po necelych 2 letech sniZil o 9 IP
adres. Také je patrné, Ze z celkového poctu 1536 volnych IP adres je zabrdano pouze 486 IP

adres. Vice jak % IP adres je volnych.

Kompletni seznam vSech rozsahi obou skenovéani je v ptiloze (IPList.xls).
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3.3.2 VLAN
Sit" Piirodovédecké fakulty je rozdélena do ne€kolika VLAN. ID VLAN jsou

pojmenovany podle C rozsahu IP adresy.

Seznam pouzivanych VLAN na PiF se stru¢énym popisem:
e 205 —Tato VLAN je vyhrazena pro Blazklv pavilon, nejvice pocitact
e 208 —V této VLANE je umistén DHCP server, postovni server, web server
e 209 — VLAN vyhrazena pro fakultni Cluster
e 210 — Diskova pole, piipojeni zaméestnaneckych pocitaci
e 211 —Pocitacové ucebny
e 214 —Zlata stoka
Vyse uvedeny seznam VLAN spravuje PiF.

Déle jsou pouzivany piiblizn¢ 3 dalsi vyhrazené VLANYy, které spravuje Rektorét.
Jsou pouzity k bezpecnostnim tceliim, jako je kamerovy systém, senzory na otevirani dveid,

sprava ptistupovych bodu.

Do jednotlivych budov jsou zavedeny jen vybrané VLANy. Nejvice VLAN, a to
vSechny zminované, vedou do budovy ,,starého dékanéitu®. A to z divodu umisténi rtiznych
servertl v této budové. Oproti tomu do budovy pavilonu A, vedou jen 2 VLANy. VLAN 210

a 211, vice jich neni zapotiebi.
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4. Vlastni navrh

Tato Cast prace obsahuje 2 varianty, jak uz bylo v tvodu avizovéno. Tyto varianty jsou
rozdéleny podle kritéria, kterym je cena. U prvni varianty se snazim udrZet cenu co moZna

nejnize. Varianta druhd nema stanoveny financni limit.

Pro ziskéni statistik jako je NetFlow byl nainstalovdn monitorovaci software Zabbix.
Byl instalovan na virtudlni stroj, béZici pod Linuxem, vytvoreny ve WMwaru. NetFlow je v
soucasnosti nejrozsitenéjsi primyslovy standard pro méfeni a monitorovani pocitacovych
siti na zdklad¢ IP toka. Tok je v terminologii NetFlow definovédn jako sekvence paketl se
shodnou pétici udaji: cilovd/zdrojova IP adresa, cilovy/zdrojovy port a ¢islo protokolu. Pro
kazdy tok je zaznamendvédna doba jeho vzniku, délka jeho trvani, pocet prenesenych paketl
a bajt a dalsi ddaje. NetFlow statistiky vytvofené nad IP provozem poskytuji informace o

tom, kdo komunikoval s kym, kdy, jak dlouho, jak Casto, nad kterym protokolem a kolik
bylo pfeneseno dat.[5]

Software se sice podafilo nainstalovat, ale nepodafilo se ziskat NetFlow. Diivod je

pravdépodobné vypnuty SNMP protokol na aktivnich prvcich.

4.1 Varianta A: Proveditelna

U této varianty jsem se hlavné zaméfil na logické rozd€leni site, tedy na VLANy. A to

z divodu dodrzeni zédkladniho kritéria pro tuto variantu, kterym je cena.

4.1.1 Reorganizace podsiti

Momentéalné je na PfF 6 C rozsahi IP adres. Jak vyplyva z bodu 3.3.1 této préce,
zabranych adres je necelych 500, na to by stacily 2 C rozsahy. Samoziejmé jsou potieba
néjaké rezervy, a tak navrhuji tyto adresy seskupit do 3 C rozsahl. Timto ziskdme 3 C
rozsahy uplné¢ volné, skterymi pak muze fakulta dile pracovat. Napf. snimi miiZe
obchodovat, nedostatek IP adres verze 4 je celosvétovy problém, a pro nékoho miiZe byt tato

varianta uspornéj$i nez pfechod na IP adresy verze 6. Nebo je fakulta miZe pouZit pro

budouci budovu PfF, ktera je ve fazi vystavby.

4.1.2 Reorganizovat soucasny systém VLAN
I kdyZ soucasny systém VLAN funguje, neznamena to, Ze by nemohl fungovat 1épe. Za

piiklad, jsem si vzal strategii PDCA (Plan-Do-Check-Act), kterd nikdy nekonci. Svét se
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neustidle méni a je potieba kontrolovat, jestli naSe pfedstava, se kterou jsme néco kdysi
vybudovali, je jeSté v souladu se skutecnosti, ¢i nikoliv. Hlavni otdzkou je, jestli je pro sit
lepsi mit vice, ¢i méné VLAN. Najit idedlni pom¢r.
e Muj ndvrh je zahrnout DHCP server do vice VLAN (napi. do VLAN 210),
momentédlné¢ je pouze ve VLAN 208. Pii moZném vypadku smeérovace by se

zhroutila veSkera komunikace mezi jednotlivymi VLANami a vSechny ostatni

protokoly by se staly nefunkénimi. Dédle by se mohly VLANy 208 a 210 sjednotit.

Vice VLAN Méné VLAN
Klady Zapory Klady Zapory
Dobry Veskera e MozZné Vice
management komunikace, zrychleni sité broadcastu
Piehlednost probihajici v urcitych Hors{
mimo jednu piipadech
. management
e Bezpefnost .
VLAN, musi v
e Pii vypadku e
o « ey e VEtsi provoz
¢ Pii poruse, Jit pres ¥
moznost .
- £ < < na sit1
hrozbé¢, snadné smérovac .
komunikace
odpojent od v ramci jedné
site VLANy na
lokaln{ siti

Tabulka 4: Klady a zapory VLAN

e Vytvofit pro kaZzdou pocitaCovou uc¢ebnu vlastni VLAN. A rozdélit jeden C rozsah na
podsité. Dohromady by vSak zabirali jen jeden C rozsah. Hlavni vyhodou tohoto
navrhu je moZnost pracovat na uzaviené LAN siti v jednotlivych u¢ebniach a moznost
provadét rizné pokusy izolované od ostatnich siti. A zvySend moZnost managementu

jednotlivych uc¢eben.
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4.1.3 Systém DNS

Centralizovat tento systém zdznami. Momentalné PiF pouZiva 3 moZnosti z4pisu:
e prfcb3472.prf.jcu.cz (160.217.205.78)
e vlastovka.prf.jcu.cz (160.217.205.100)
e expl.bfjcu.cz (160.217.205.103)

Osobn¢ se priklanim k prvni varianté, kde neni zcela patrné, kdo nebo co za touto adresou
stoji. Uverejniovani jmen v DNS zdznamech, jak je tomu u druhé varianty, bych se vyvaroval
z diivodu moZného zneuziti. Treti varianta *.bf jcu.cz je zfejmé jeSté pozustatek z dob, kdy

se Prirodovédecka fakulta nazyvala Biologicka.

Zmeény ve fyzické topologii jsem z divodu Setieni finan¢nich prostfedkt v této

variant€ vynechal. Zabyv4 se jimi varianta B.

4.2 Varianta B: Optimalni

Zde bych hlavné chtél apelovat na sjednoceni znacky a typi vybranych aktivnich
prvkd. VétsSina spolecnosti ma néjaky svij proprietarni protokol, ktery ale nefunguje na
ostatnich prvcich jinych firem. Napt. firma Cisco mé celou fadu proprietarnich protokolil

(EIGR, HSRP...).

4.2.1 Prepinace

Na PiF se nejvice objevuji prvky od spolecnosti 3Com a Allied Telesyn. Navrhuji tedy
vybrat jednu z nich. A vSechny nové potfizované prvky brit od jedné znacky. Zptsobi to
moznost vyuZiti proprietdrnich protokolu.

Prvni varianta kterd m¢ napadla, bylo zvysit propustnost u vSech aktivnich prvkl na
PiF na 10 Gb/s. KdyzZ jsem se nad tim ale zamyslel, uvédomil jsem si, Ze je to zbyteCné. A Ze
by ani provedeni takto velké dpravy nebylo v moZnostech fakulty. Nekteré fakulty, napi.
Ekonomick4 je pfipojena rychlosti 10 Gb/s.

Svoji mySlenku jsem tedy pfehodnotil na nésledujici navrh. Zbylé 2 pocitacové ucebny
pripojit linkou o rychlosti 1 Gb/s. Poc¢itacova ucebna cislo 3 je pfipojena 1 Gb/s linkou. To
by znamenalo koupi jednoho adekvétniho pifepinace do budovy ,,Stary dékanat“, kde je
umisténa poéitatovd ulebna &islo 1. A jednoho piepinate do budovy UMBR, kde je

pocitacova ucebna c¢islo 4. Celkem by se tedy jednalo o pfipojeni cca 40 pocitacu.
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Byly vybrany nésledujici prepinace od firmy Allied Telesyn:

e AT-8000GS/24PoE — 24portovy piepinac pro poc. ucebnu 1, kde je 10 pocitaca.

e AT-8000GS/48 — 48portovy prepinac pro poc€. u¢ebnu 4, kde je cca 30 pocitacu.
Cena pirepinate AT-8000GS/24PoE se pohybuje podle serveru www.srovnavame.cz
od 27 026 K¢ a je nabizen ve 3 obchodech.

Cena piepinace AT-8000GS/48 se pohybuje podle serveru www.srovnavame.cz

od 34 219 K¢ a je nabizen ve 3 obchodech
Celkova cena je 61 245 K¢ véetné DPH.
Ceny jsou platné ke dni 22. 4. 2012.

V kalkulaci neni zapocitdna cena za kabeldZz, z divodu nezjisténi potiebné délky kabeltl.

Cena také nezahrnuje inovaci sitovych karet v pocitacich, pokud je tieba.

4.2.2 Pristupové body

Sit" pfistupovych bodl je velmi vhodné zvolena. Zde bych pouze jeden z dvojice
piistupovych bodu, které jsou umisténé v Blazkoveé pavilonu v 1.NP (pfiloha E) cca Smetrt
od sebe, pfemistil na vyzna¢ené misto. Toto misto je vyznaceno Cervenym koleckem v této
pifloze E. Dosahne se tim vySsi kvality signdlu v posluchdarnach B1 — B3. Zejména tedy
v nejvetsi posluchdrné B2. Signdl na chodbé ziistane stejné intenzivni. Toto by zejména
ocenili ti, ktefi se pripojuji do WiFi sité napt. prostiednictvim mobilniho telefonu, ktery ma
slabsi sitovy pfijima¢ v porovnani s notebookem. Nasledujici obrazky byly pofizeny na

stejném misté, a ve stejny cas. Vzdalenost od piistupového bodu byla pfiblizné 5 metrti.
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File View Help . Start GPS Atherns ARS285 Wireless Metwark Adapter - Packet Scheduler Miniport
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515 4p(s) GPS: OFf Lagging: OFf

Obr. 13: Program inSSIDer

_JU_wireIess_WebAAA J

Obr. 14: Program Wifi Analyzer

Sila signélu se posuzuje v jednotkdch dBm. Vzhledem k piepoctu pies fci log se jednd,

pfi pfijmu, o zaporné ¢islo vétSinou mezi -30 a -90. [8]

Vypocet dBm je dle néasledujiciho vzorce Pggn= 10 log (Pw*1000) a ten slouzi pro

prevod Watti na dBm. Pw je vykon vysilajiciho zatizeni uddvany ve wattech. Pokud ma tedy
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piistroj vykon 1 mW, rovnd se to vykonu 0 dBm; 17 dBm odpovidd vykonu 50 mW
a 20 dBm pak vykonu 100 mW neboli maximalni hodnot& povolené CTU pro 2,4 GHz.[11]

Notebook jak je vidét, ma zhruba o 10 dBm silngjsi signdl. A pfijimany signdl je
stabilngjsi.

Kvili netdspéchu pii ziskdvani NetFlow, nemohu fict, na kterych piistupovych bodech
byl dosaZen nejvétsi objem pienesenych dat. Mohu pouze spekulovat, Ze to jsou piistupové
body pravé u zminovanych posluchiaren B1, B2, B3 a v odpoCinkové zén€¢ u bufetu
(Ptiloha L). Na tyto mista bych doporucil piistupové body Cisco AIR-CAP3502E-E-K9,
kterd podporuje standardy IEEE 802.11a/g/n. Celkem by se tedy jednalo o 3 kusy. Cena
tohoto pfistupového bodu je ke dni 22. 4. 2012 podle serveru www.heureka.cz 22 166 K¢.

Celkova cena za 3 kusy by tedy byla 66 348 K¢ véetné DPH.
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5. Centralizace

Centralizace je vSeobecny pojem, vyznam tohoto slova je soustfed’ovani do jednoho
organizacniho dstiedi. [1]

Centralizace se dnes na poli IT infrastruktury Casto vyuziv4, a to nejvice na urovni
provozovanym aplikacim, jednodu$si administrace IS/IT, bezpe¢nost, sniZeni ndkladi na
obnovu klientskych pocitaci a zvySeni dostupnosti poskytovanych sluzeb. Dalsimi
vyhodami jsou piistup k aplikacim ze vzdélenych lokalit, bez nutnosti budovat WAN sité a s

vyuzitim stavajiciho pfipojeni k internetu i podpora prace z domova.

Pro tyto ucely lze napf. vyuZit technologii XenApp, coZz je osvédCend a vykonnd
centralizacni architektura, kterd umoziuje pristupovat k aplikacim a desktopim pomoci
zabezpeceného a optimalizovaného protokolu z libovolného koncového zatfizeni a v podstaté

odkudkoliv.

Konkrétn¢ tedy napi. na portdl wstag.jcu.cz se studenti pfihlaSovali do prvni pilky
cervence roku 2011 studentskym c¢islem, které md tvar napf. PO10115 atd. Od druhé
poloviny cervence 2011 se do portdlu wstag.jcu.cz studenti piihlasuji pies IDM ucet. Jeho

tvar je napt. novak(0. [6]

Na IDM (jednotnd sprdva identit) jsou postupné napojovany dals$i informacni systémy a
sluzby na JU. V prvni fadé to je centrdlni autentiza¢ni sluzba (LDAP), kterou pouzivaji
ruzné webové portdly na JU (wstag.jcu.cz, itportal.jcu.cz, orgstr.jcu.cz, safeq.jcu.cz, atd.).
Piipadné sitové sluzby (autentizace uZivateli e-mailovych servert, pfihlaSeni do pocitacové
sit¢ na ucebndch). Centralni LDAP je vyuZzivan také pro piistup do IPS (Interni platebni

systém) Ci pro piistup k zobrazeni vyplatnich pasek pro zaméstnance JU.

SafeQ — na tento platebni systém, ktery momentéln¢ slouZi jen k tisku a kopirovéani se JU
snazi napojit i univerzitni menzu. V planu je také na tento systém pfipojit sluzby

univerzitnich koleji.

Udaje z IDM jsou rovnéz pieddvany systémim spravy uZivatelskych Gétd v rdamci domén
Active Directory na fakulty, které je provozuji (FF, PF, PiF, ...) zejména v ramci

pocitacovych uceben a studoven. [7]

21. 1. 2011 se stala Jihoc¢eska univerzita ¢lenem akademické federace identit edulD.cz.
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Na zakladé ¢lenstvi v Ceské akademické federaci identit edulD.cz ziskali v§ichni studenti JU
piistup k portdlu Microsoft DreamSpark, coZ jim umoZzni vyuZivat mnoho sluzeb. Portal

dreamspark.cz nabizi zdarma ke staZeni rizné vyvojarské nastroje, servery, atd.
Dalsi vyhody federace:
e uzivatel pouzivd pouze jedno heslo pro piistup k vice aplikacim
e spravci aplikaci neudrzuji autentizacni data uzivateld, ani neprovadi autentizaci

e autentizace uZivatele probihd vZdy v kontextu domovské organizace, citlivé

autentizacni udaje uzivatele neopousti domovskou sit’

e federaCni infrastruktura poskytuje snadny, standardni a bezpe¢ny zpusob vymény

informaci o uZivatelich [3]
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6. Zavér
V této préci se podafilo zmapovat fyzickou topologii fakultni sité a je nastinéno, jak je
tato sit’ piipojena k Rektoratu. Byly vypracovany mapy intenzit WiFi signdlu. Je i uvedeno

slabé misto z hlediska zabezpeceni téchto siti.

Byly zjiStény velké rezervy u hospodatfeni sIP adresami, které vedly k nastinéni
mozného feSeni. Na otdzku, zda je lepSi mit vice, ¢i méné¢ VLAN, se po vypracovani této
prace klonim k moZnosti vice VLAN a to hlavné z divodu vet$i moZnosti managementu.
Tyto navrhy, spadaji pod moji variantu moznych proveditelnych zmén v pocitacové siti
a jejich velkou vyhodou je, Ze k provedeni neni tieba finan¢nich prostredkil. A to je velké
plus.

U druhé navrhované varianty, se pousStim do modifikace ve fyzické topologii. Tyto

v/ v

zmeny ale nejsou radikdlniho typu, a to jim dava vetsi Sanci na piipadnou realizaci.

V posledni kapitole Centralizace, jsou popsany univerzitni systémy a sluzby. Také jsou
uvedeny vyhody ¢lenstvi ve federaci edulD.cz, které stoji za pfipomenuti, protoZze se tykaji

lidi na celé univerzité. A bylo by Skoda téchto moZnosti nevyuZit.
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Seznam zKkratek

AV CR — Akademie Véd Ceské republiky.

DSSS — Direct Sequence Spread Spectrum, je technika pfimého rozprostieného spektra. Je

v v

jednou z metod pro Siteni spektra pii bezdratovém prenosu dat.[4]

EIGRP - Enhanced Interior Gateway Routing Protocol, proprietdrni routovaci protokol.
HSRP — Hot Standby Router Protocol, proprietarni protokol .
IANA — The Internet Assigned Numbers Authority, sdruZeni ptid€lujici IP adresy .

IP — Internet protocol, zdkladni protokol pracujici na sitové vrstve.
MIMO - Multiple-input multiple-output, predstavuje technilogii ,,vice vstupil vice vystupi*.

Je to abstraktni matematicky model pro multi-anténni komunikacéni systémy.[4]
NP — Nadzemni podlaZzi.

OFDM - Orthogonal Frequency Division Multiplexing, pfedstavuje ortogonalni multiplex
s kmitoctovym délenim. Jedna se o pifenosovou techniku pracujici s tzv. rozprostienym
spektrem, kdy je signdl vysilan na vice nezdvislych frekvencich, coz zvySuje odolnost

vuci interferenci.[4]
PiF — Prirodovédecka fakulta.

QoS - Quality of Service, sluzba umoziujici nastavit rozdilnou prioritu v sitové

komunikaci.

28



Prilohy

Priloha A

Obr. 15: Pavilon A, 1.NP
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Priloha B

Obr. 16: Pavilon A, 2.NP
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Priloha C

Obr. 17: Pavilon A, 3.NP
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Priloha D
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Obr. 18: Pavilon A, 4.NP
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Priloha E

Obr. 19: Blazkiv pavilon, 1.NP
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Priloha F

Obr. 20: Blazkiv pavilon, 1.NP
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Piiloha G

Obr. 21: Blazkiiv pavilon, 2.NP
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Priloha H

Obr. 22: Blazkiiv pavilon, 3.NP
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Obr. 23: ,,Stary dékanat*, 1.NP
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Priloha J

-u:;ﬂ. =B
IpZ 3¢
e
h: i
= P
S ‘
[= =
o 2
|mE
5:
L
2
[1r)

Jraam QF A

JU_wireless QP&
eduroam QUPA)...
il

Obr. 24: ,,Stary dékanat*, 2.NP
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Priloha K
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Priloha L
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Priloha M
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Obr. 27: Administrativni budova AV CR, 2.NP
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Priloha N

Obr. 28: Administrativni budova AV CR, 3.NP
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Priloha O
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Obr. 29: Administrativni budova AV CR, 4.NP
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Priloha Q

Soubor IPList.xls je k dispozici pouze na ptiloZzeném CD, které je soucdsti této prace.
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