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Slovnicek pojmu

Sifrovdni — pozménéni daného textu podle uritych pravidel tak, aby nepovolana osoba/strana

nezjistila jeho ptivodni obsah.

Desifrovdni — aplikace pravidel, kterd prevede zaSifrovany text do jeho ptivodni podoby.
Kli¢ — tetézec, ktery je vyuZit pro Sifrovani/desifrovani.

Symetrickd Sifra — pro Sifrovani/deSifrovani je pouZit stejny kliC.

Substitucni Sifra — zaSifrovani daného textu zdménou kazdého znaku znakem jinym.
Vernamova Sifra — neprolomitelna substitucni Sifra.

Ndhodnad cisla kryptografické kvality — ndhodna Cisla, kterd spliuji ,,dostatecnou ndhodnost*

pro efektivni aplikaci dané Sifry.

Diehard Battery Test Suite — sada statistickych testil k ovéreni kryptografické kvality ndhod-
nych Cisel (dale jen ,,Diehard testy™).

CLI (Command Line Interface) — prostfedi termindlu (Unix-like systémy)/piikazové tadky
(DOS/Windows).

Perioda ndhodného generdtoru — délka sekvence, po které se zacne vystup opakovat.



1 Uvod

Sifrovani zprav je nedilnou souéasti lidské civilizace uZ od jejiho po&itku. Po vyndlezu pisma
byl kladen velky diiraz na zaSifrovani riiznych texti. Mohlo se jednat napiiklad o dulezita sdé-
leni ve vale¢nych konfliktech, kterd méla zGstat v piipadé jejich odchyceni tieti stranou neci-
telnd, nebo odchyceni obchodnich tajemstvi konkurenct, ¢i jenom o zamezeni pfecteni citivych
tidaji jednotlivce nepovolanou osobou. Sifrovani se v priib&hu let ménilo a méni v z4vislosti

na dostupnych technologiich a novych objevech v pfirodnich védach (zvlasté v matematice).

Sifrovéani nalezlo nejvétsi uplatnéni s pfichodem informaénich technologii. JelikoZ se infor-
macni technologie, v€etné komunikaci mezi nimi, staly neodlucitelnou soucésti Zivota vétSiny
lidi, musi byt kladen diraz také na jejich zabezpeceni. Vernamova §ifra je jednim ze zplsobu,
jak ochranit data tak, aby je nikdo, at’ uz bude mit doty¢ny neomezeny vypocetni vykon nebo

¢as, nemohl desifrovat.

Tato prace se vénuje implementaci Vernamovy Sifry pro tcely Sifrovani elektronické korespon-
dence vcetné€ popisu problému generovani skutecné¢ nahodnych Cisel, kterd s implementaci

uzce souviseji — tak, aby ji byl schopen aplikovat i ¢lovék - laik.

Préce je rozdé€lena na tfi Casti:

* Uvodni, kterd se zabyva kratkou historii Sifrovani a popisu, pro¢ je pouZiti Vernamovy
Sifry efektivnim zptisobem ochrany komunikace mezi dvéma subjekty, véetné popsani

teoretického zakladu.

* Prostfedni, vénujici se vlastni realizaci implementace Vernamovy Sifry, vyuZiti gene-
ratoru ndhodnych Cisel a ovéfeni jejich kryptografické kvality za pomoci statistickych
Diehard testu.

e Zavérecnd pak podava souhrnné informace o implementaci, vysledcich statistickych

testll, moznostech jejtho vylepseni a podani navrhii pro mozné budouci zpracovani.



2 Cile prace

* uvést kratkou historii Sifrovani a popsat princip Vernamovy Sifry

* popsat 3 druhy generatord ndhodnych Cisel

* vygenerovat ndhodna data a ovéfit je pomoci Diehard testt

* analyzovat vysledky testil

* vytvorit software pro Sifrovani/desifrovani textu pomoci Vernamovy Sifry

¢ navrhnout nasledna reSeni

3 Metodika

3.1 Software
* Operacni systém MS Windows XP Professional Service Pack 3 (32-bit)
e Python 2.7.2 (32-bit)

* Diehard Battery Test Suite v. DOS, Jan 7, 1997

Pro nazorny ptiklad Sifrovani byl pouZit text vytvofeny pomoci Lorem Ipsum generitoru
(http://www.lipsum.com/).



4 Sifrovani v komunikaci

4.1 Proc¢ Sifrovat?

Ponékud zavadéjici otdzka. Odpovéd’ na ni je jednoduchd - pravo na listovni tajemstvi, defi-

nované v Listing zdkladnich prav a svobod Ceské republiky.

4.2 Historie Sifrovani v kostce

Sifrovani provazi lidstvo uz od pocatku, kdy k nému dochazelo zprvu tstni formou a rozmachu
se mu dostalo az s vyndlezem pisma. Dochované diikkazy o Sifrovani texti pochazeji uz ze
starovékého Egypta Ci Izraele — a to ve formé ndpist a prikladi na kamennych deskich nebo

papyrech.

Ve starovéké Evropé pochézeji dikazy o Sifrovani ze Sparty, kdy bylo pouZito pfistroje zva-
ného ,,Scytale” pro Sifrovani korespondence mezi vojevudci. Princip Scytale spocival v na-
motéani kusu pergamenu na Sifrovaci dfevénou hil a nasledném napsani zpravy. Po rozmotani
pergamenu se jevila zprdva jako zmét’ pismen. Pro deSifrovaci postup byl stejny jako Sifrovaci
- byla pouzita druhd dfevéna hil o stejném priméru jako ta prvni, na niZ se namotal pergamen

se zaSifrovanou zpravou. Jednalo se o prvni doloZené pouziti transpozicni Sifry.

Recky spisovatel Polybius vynalezl systém pro Sifrovani, ktery je dnes znam jako tzv. Po-
lybiova Sachovnice. Ta méla ocislované sloupce a fadky, do kterych byla vsazena pismena.

Zasifrovana zprava méla podobu sledu po sobé jdoucich Cisel.

Rimané dali svétu Cézarovu Sifru — jeden z nejznaméjSich zpasobu Sifrovani. Princip byl jed-
noduchy a na svou dobu efektivni. Jednalo se o zaSifrovani textu posunutim kazdého pismene
o pevné dany pocet mist v abecedé€. Polybiova Sachovnice a Cézarova Sifra se fadi do kategorie

tzv. substituc¢nich Sifer.

Ve sttedovéku se pouzivaly hlavné Sifrovaci postupy vytvorené v Itélii. Byly to Sifrovaci slov-
niky, tzv. ,,Nomenklatory”, které obsahovaly sadu kli¢d, zastupné symboly pro pismena a né-

kolik dvoupismennych ekvivalentt pro slova a jména.

Ve svétovych valkach byl asi nejznaméjsim Sifrovacim strojem ENIGMA némeckého pivodu.

Stroj pracoval na elektro-mechanickém principu s nékolika rotory s pismeny. Existoval v né-



kolika provedenich, z nichZ nejznamé;jSimi jsou tfi-rotorova verze, pouzivand Wehrmachtem a

Ctyf-rotorova, kterou pouzivala Kriegsmarine.

Povdlecnd kryptografie zahrnuje postupy a Sifrovaci algoritmy, jako jsou napiiklad symetricky
DES (Data Encryption Standard), ktery mé 64-bitovou velikost bloku a pouziva 54-bitovy kli¢
béhem Sifrovani nebo RSA (Rivest-Shamir-Adleman), pracujici s modulem soucinu dvou vel-
kych prvocisel. V neposledni fadé urcité stoji za zminku problematika asymetrické kryptogra-
fie — existuji dva kliCe (vefejny a tajny). Odesilatel zaSifruje zpravu vefejnym klicem prijemce
a odesle ji. Desifrovani zpravy je mozné pouze tajnym klicem piijemce, takZze pokud nedojde

k jeho kompromitaci, miiZe si zpravu precist pouze ten, jemuz je urcena.

Nyni, po kratkém sezndmeni Ctenare s historii Sifrovéni, se nabizeji otazky: Jaké jsou nevyhody

Sifrovani? M4 tedy viibec smysl Sifrovat?

4.3 Nevyhody

YV _ s

Pro béZného Clovéka, sifrujiciho svoji korespondenci, je urcité nejvétsi nevyhodou jeho nezna-
lost principu soucasnych zptsobi Sifrovani. Dnes je jednim z nejpouZivanéjSich PGP (Pretty
Good Privacy), konkrétné jeho derivaty OpenPGP nebo GPG (GNU Privacy Guard). Pro Sif-
rovani obycejné korespondence postacuje dostatecné. Chce-li ¢lovék zarucit skute¢né nepro-
lomitelnou ochranu pro svou korespondenci, musi sdhnout k jednodus$im, a zaroven obtiZnéji
realizovatelnym formdm ochrany. Takovou ochranu skytd jednoduchd Vernamova Sifra — pod
pojmem ,,jednoducha‘ se rozumi, jednoduchy postup Sifrovani (podobnost s Cézarovou Sifrou,

viz. Historie v kostce). Nevyhody plynou z obtiZnych ptipravnych postupt.

4.4 Ma tedy vibec smysl Sifrovat?

Pro Clovéka piSiciho obycejné texty bez néjakého zdsadnéj$tho vyznamu urcité nemusi mit
Sifrovani smysl. Dal$im extrémem jsou rtizné vladni organizace, organy verejné spravy nebo
armada. Pro né je pro Sifrovani komunikace nutnosti. Lidé, pracujici v oblasti pocitacové bez-
pecnosti, at’ uz se jednd o ,,white hat“, ,,grey hat* nebo ,,black hat*, musi nebo by aspont méli
mit zajem na Sifrovani své komunikace. Ochrana citlivych dat, at’ uZ svych nebo nékoho ji-

ného, by tedy méla byt jejich prvoradym zajmem.



5 Vernamova Sifra

Nyni se dostdvame k popisu a teorii Sifry, jejiz implementaci se prace zabyvd. Jak uz bylo
feceno v predchozi sekci, je jeji princip podobny Cézarové Siffe. Jednd se tedy o symetrickou
substitucni Sifru. Pro¢ se jedna o tzv. dokonalou Sifru? Je to jediny zptisob, o kterém je zndmo,

Ze dokdaze vytvorit matematicky neprolomitelné Sifrovani, pokud jsou splnéna jistd pravidla:

1. KIi¢ pouzity k Sifrovéni je stejné dlouhy jako text, ktery chceme zaSifrovat.
2. KIli¢ musi byt vygenerovan skute¢né ndhodné.

3. KIi¢ k Sifrovani se musi pouZit zdsadn€ pouze jednou.

5.1 Historie

V roce 1917 vyvinul technik AT&T, Gilbert S. Vernam, zpisob Sifrovani pro TTY (Telety-
pewriter), ktery matematicky napodobuje model Franka Millera z roku 1882. Sestrojil elektro-
mechanicky stroj, ktery pracoval se dvéma pdskami. Prvni paska obsahovala text v pétibitové
mezindrodni telegrafni abeced¢. Druhd pak sekvenci ndhodnych pétibitovych hodnot o stejné
délce, jako pdska prvni. Zkombinovéni probéhlo pres relé pomoci booleovské funkce XOR
(Exclusive OR). Tato metoda ale nebyla prili§ bezpecnd. Kapitdan Joseph Mauborgne ukézal,
Ze metoda nedokdze odoldvat kryptoanalyze, a proto usoudil, Ze pro naprostou bezpecnost Sif-
rovani mus{ byt splnéna urcita pravidla (viz vyse). V roce 1919 dostal Vernam na tuto metodu

Sifrovéni, zvanou OTT (One-Time Tape), patent.

Na zacatku dvacatych let 20. stoleti deSifrovali tfi némecti kryoptoanalytici francouzskou di-
plomatickou korespondenci. Ta vyuZivala vytiSténé Ciselné kody z Sifrovaciho slovniku, aby
prevedla slova a vyrazy na Cisla. Na tomto zakladé vytvorili systém absolutni ochrany — na pa-
pirové archy byly naneseny fetézce ndhodnych ¢isel. VZdy pritom existovali pouze dvé kopie
téchto archli — jedna pro odesilatele, druha pro piijemce. Postupem casu se zacaly pouZzivat
malé blocky s ndhodnymi Cisly nebo pismeny, které byly zapsdny na strankdch v blocich po
péti. Kazd4 stranka byla pouZita pro zaSifrovani zpravy pouze jednou. Tyto blocky jsou ozna-

covany téz jako OTP.



5.2 Princip

Osobné si myslim, Ze nejveétsim problémem piipravy vyuZiti Vernamovy Sifry je ziskani stejné
dlouhého fetézce (klice) ndhodnych Cisel (nebo znaki), jako je délka textu, ktery chceme za-

Sifrovat. Problematikou ndhodnych cCisel se bude vénovat nasledujici sekce.

Vlastni aplikace Vernamovy S§ifry je vcelku jednoduchd, ackoliv je nékolik cest, jak se k da-
nému vysledku dopracovat. Pro zvySeni bezpecnosti se zaSifrovany text rozdéli do bloki po
(nejCastéji) Sti Cislicich. V nékolika nésledujicich podsekcich je nastinéno nékolik zptisobt,

jak Sifrovat pomoci Vernamovy Sifry.

5.2.1 Prevod na ¢isla

vvvvvv

prevedeného textu a ndhodné vygenerovand cCisla. Pri Sifrovani se pouZije operace sCitani.
Vyslednym vystupem je text zaSifrovany Vernamovou Sifrou. Tato metoda skyta jistd dskali
— pro prevod textu na Cislice se musi nejdiive definovat abeceda, tzn. kazdému pouZzitému
znaku musi byt pfifazena jeho Ciselnd hodnota. Pro ndzornou ukazku jsem vytvoril abecedu

znaki bez diakritickych znamének. Druha fadka obsahuje pismena, kterd se nejcastéji vysky-

tuji v Ceské abecedé. Cisla v prvnim sloupci mohou byt zvolena ndhodné.

!(—)HO\ [2[3]4[5]6[7[8]9]
3 licg; rg1 ltljlsii 1;1
91 p riu|w|x|y - -

Tabulka 1: Definice abecedy

Nisleduje konverze textu na Cisla podle abecedy. Vysledkem jsou dvoumistné Cisla v poradi

sloupec-radek.



Text V E R N A M O V A S I F R A
Konverze | 06 00 92 04 02 39 01 06 02 07 03 33 92 02

Tabulka 2: Konverze

Pred poslednim krokem se rozCleni pfevedeny text na bloky po 5ti Cislicich a doplnéni po-
sledniho bloku libovolnymi Cisly (zde pouzity Cislice 9). Nasledné se ptida kli¢ a na kazdou
dvojici ¢isel (pfevedeny text, kli€) se aplikuje operace s¢itani tak, aby vysledné ¢islo bylo vzdy
jednociferné, napriklad 6 + 9 = 5.

Prevedeny text | 06009 20402 39010 60207 03339 20299
KIi¢ (+) 82002 81587 07826 90099 52513 78972

Za§ifr0van}’ftext‘88001 01989 36836 50296 55842 98161

Tabulka 3: ZasSifrovani textu

Pro desifrovani Vernamovy $ifry se vyuZije operace odecitani. Napiiklad se miize pouzit ode-
Citani (zaSifrovany text, zievedeny text) pro ziskani kliCe, nebo (zaSifrovany text, kli¢) pro
ziskani ptivodniho textu.

Zasifrovany text | 88001 01989 36836 50296 55842 98161
KIi¢ (-) 82002 81587 07826 90099 52513 78972

Desifrovany text ‘ 06009 20402 39010 60207 03339 20299

Tabulka 4: Desifrovani textu

Poslednim krokem po deSifrovani je prevedeni znakl podle dané abecedy. MiiZe se jesté vy-
uzit alternativni pfistup — pro Sifrovani pouZijeme operaci odecitani a pro deSifrovani operaci
scitani.
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Text VERNAMOV A S I F R A
Kli¢ N OA X R X A EK P WB UG
Zasifrovany text ‘ I S R KR J OZKHE GUL G

Tabulka 6: ZasSifrovani textu

Desifrovani textu probihd nasledujicim zptisobem — pro kazdy znak klice se na vodorovné ose
najde znak takovy, ktery odpovida zasifrovanému textu. Ud€la se prisecik se svislou osou ana

prvnim fadku se objevi znak deSifrovany.

Kli¢ N O
Zasifrovany text | I S
V E

A A >
AR I
> m &

X
J
M

Ol O »
<N
>R A
»| T T
—~|m =
T QW
Acc
> QQ

DeSifrovany text ‘

Tabulka 7: Desifrovani textu

5.2.3 ASCII bitovy prevod

Posledni zptisob, ktery zde budu popisovat, také vyuziva ndhodnych znakii. Oproti predcho-

vz

zimu piikladu se vyuziva ASCII tabulka jako abeceda. Kazdy znak textu 1 klie se pomoci
ASCII tabulky prevede do bitové podoby.

Text S | F R A
Binarni podoba | 01010011 01001001 01000110 01010010 01000001
Klic¢ L D A% A C
Binarni podoba | 01001100 01000100 01010110 01000001 01000011

Tabulka 8: Pfevod ASCII znakd do binarni podoby

Nésledné se vyuzije matematickd funkce XOR, kterd ma na vstupech bitové podoby textu a

klice. Vystupem je ASCII text zaSifrovany Vernamovou Sifrou.



Text 01010011 01001001 01000110 01010010 01000001
Kli¢ 01001100 01000100 01010110 01000001 01000011
XOR vystup ‘ 00011111 00001101 00010000 00010011 00000010

Tabulka 9: ZaSifrovani textu pomoci funkce XOR

Pro deSifrovani XOR vystupu se opét vyuZzije kli¢ pouzity pro Sifrovéni. I zde plati, Ze kazdy
takovy musi byt ndhodny a musi byt pouzit pouze jednou, resp. dvakrit — poprvé na zaSifro-

vani textu, podruhé na deSifrovani textu.

Zagifrovany text | 00011111 00001101 00010000 00010011 00000010
Kli¢ 01001100 01000100 01010110 01000001 01000011
Desifrovany text | 01010011 01001001 01000110 01010010 01000001
ASCHl pfevod | S I F R A

Tabulka 10: DeSifrovani textu pomoci funkce XOR

S vyuzivanim Vernamovy Sifry se objevuje docela podstatny problém. Kdyz se 2 strany roz-
hodnou vyuZzivat tohoto zptsobu Sifrovani, musi také myslet na distribu¢ni kanély pro své
klice. Je mozné distribuovat kli¢ pomoci internetu — napiiklad pres zaSifrovany e-mail nebo
pres néjaky zabezpeceny protokol. Je vSak nutné podotknout, Ze neprolomitelnost takto dis-
distribuce je osobni predani, napfiklad na CD nebo DVD nosici, coZ vSak neni dobre realizo-

vatelné, pokud se napiiklad ob¢ strany nalézaji na opacnych strandch Zemé.

10



6 Nahodna cisla

Na otazku: ,,Co jsou ndhodna ¢isla?*, miZe byt vicero odpovédi. Nejdiive je nutné si uvédomit:

,,Co je to ndhodnost?*, nebo mozna jesté 1épe: ,,Co znamena vlastnost byt ndhodny 7.

Je Cislo 3 ndhodné? Pokud je dané Cislo vygenerovano generdtorem skutecné ndhodnych Cisel,
pak odpovéd’ je: ,,Ano, Cislo 3 je ndhodné*. Nds vSak bude vice, neZ zda dany generétor
umi vygenerovat ndhodnd Cisla, zajimat, jestli vygenerovand sekvence na sob& nezavislych
ndhodnych &isel je skutecné ndhodnd, tzn. pokud kazda jednotlivd ¢islice nemd nic spole¢ného

s Zadnou dalsi Cislici v sekvenci, a Ze je pevné dand pravdépodobnost jejich vyskytu.

V diivéjsich dobach, kdyz chtél nékdo ziskat ndhodna Cisla, musel se uchylit k jednoduchym
metoddm. Asi nejlepSim piikladem manudlniho generovani ndhodnych &isel v rozmezi 1-6
byl hod kostkou (za piedpokladu, Ze kostka byla perfektné vyvaZend na vSech stranach). Jako
druhy ptiklad maze poslouzit losovani karet s ¢isly z urny. I kdyZ jsou tyto zplsoby relativné
efektivni, jsou znacné naro¢né z pohledu ¢asu. Kazdy si asi umi predstavit, kdyby mél pomoci
kostky vegenerovat ndhodnou sekvenci Cisel o délce 500 000 Cislic. S pfichodem modernich
technologii se generovani ndhodnych ¢isel znaéné zjednodusilo. Pfikladem muze byt pocitac
Ferranti Mark I z roku 1951, ktery vkladal 20 nahodnych biti do zasobniku za pomoci gene-

ratoru Sumu.

John von Neumann se v roce 1946 pokusil najit feSeni za pomoci jednoduchych aritmetickych
operaci, které mohly pocitace zpracovat. Princip spocival ve vypoctu kvadratu predchoziho
ndhodného ¢isla a vybrani nékolika prostfednich Cislic jako dal$tho ndhodného &isla. Pro-
blém této metody je, Ze takto vygenerovana ¢isla nejsou ndhodnd — kazdy dalsi potomek je de
facto zavisly na svém rodici. Takto (deterministicky) vygenerovanym ¢islim se fikd pseudo-
ndhodnd. Co z toho vyplyva? Podle testl z padesatych let 20. stoleti se rizna Cisla na vstupech
po urcitém Case dopracuji ke stejnym vystupim. V tomto pripadé zdlezi na velikosti Cisel.

Detailnéjsi popis ndhodnych &isel je nad rdmec této prace. Pro podrobnéjsi studium proble-
matiky nahodnych Cisel doporucuji knihu od pana profesora Donalda E. Knutha - The Art Of

Computer Programming. Je jednim z mych cilii porovnat nékolik generatort a z nich vyuzit

ten nejvhodnéjsi pro potreby implementace Vernamovy Sifry.
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6.1 Python random module

Modul ,,random” v jazyce Python obsahuje implementace pseudo-ndhodnych generatort, z nichZ
jadro tvori Mersenne Twister generator. Tento generator vytvorili a popsali v roce 1998 Ma-
koto Matsumoto a Takuji Nishimura. Podle autord ma jeho algoritmus astronomickou periodu
219937 _ 1, coz je velice dobry vysledek. Pro podrobnéjsi studium Mersenne Twister genera-
toru doporucuji publikaci ,,Mersenne Twister: A 623-dimensionally equidistributed uniform

pseudorandom number generator” od vyse zminénych autort.

Pro testovani byly pomoci modulu ,,random” vygenerovdny 3 miliony pseudondhodnych ci-
sel (cca 3 miliony je potfeba pro Diehard testy). Tato Cisla (32-bitové integery) musela byt
upravena do urc¢itého formatu. Ten musi ctit nasledujici formuli: Cisla se prevedou do hexade-
cimdlni podoby a uloZi se do souboru — tak, Ze kazda fddka obsahuje 80 znaku; ve vysledku
tak pripadd 10 32-bitovych integerti na fadku. Formule byla pouZita pro vytvoreni souboru

,,data.raw”.

Datovy soubor, obsahujici hexovou podobu vygenerovanych &isel, byl nasledné pouzit jako
vstup programu ,,ASC2BIN.EXE”, ktery je soucasti Diehard Battery Test Suite baliku pro
systétmy MS Windows. Tento program pievede datovy soubor do binarni podoby, kterd je

V.V s

nutnd pro spusténi Diehard testu.

6.2 KISS generator

KISS (Keep It Simple Stupid) je kombinacnim generdtorem ndhodnych ¢isel, jehoZ autorem
je George Marsaglia (mimo jiné autor Diehard Battery Test Suite — viz ndsledujici sekce).
Jednd se o kombinaci nékolika jednoduchych a rychlych pseudo-ndhodnych generatord, které
dohromady vytvofi generétor s dostate¢né dlouhou periodou a schopnosti projit Diehard testy.
Jedna se o nasledujici generatory:

* Kongruencni generator

* Generator vyuZivajici posuvny registr

* MWC (Multiply-With-Carry) generator
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Dle autora je KISS generdtor velice vhodny pro svou rychlost a jednoduchost (pro genera-
tory s tak vysokou periodou). Soucasti Diehard Battery Test Suite pro systémy MS Windows
je program ,MAKEWHAT.EXE”, ktery dokdZze vytvofit bindrni soubory pro Diehard testy,
podle druhu zadaného generdtoru. Pro inicializaci pocateCnich hodnot musi uZivatel zadat 4
pocatecni (nenulovd) Cisla typu integer. Vystupem tohoto procesu je binarni soubor ,,kiss.32”.
Zadal jsem tyto pocate¢ni hodnoty: 58964, 21, 789 a 244568.

6.3 Atmosféricky Sum

Pii hledédni zdroju pro tuto praci jsem nalezl internetovou stranku ,,www.random.org”, posky-
tujici bindrni soubory ndhodnych Cisel, vygenerovanych za pomoci propojeni pocitace aradia,
které snimd atmosféricky Sum. Jelikoz fyzikélni jevy jsou povazovény jako jediny zdroj ,,sku-
te¢né” ndhodnych Cisel, je tento zpisob ze tii uvedenych jednim z nejvétSich aspiranti na
podani skvélych vystupl u Diehard testi a nasledném vyuZiti pfi implementaci Vernamovy
Sifry.

Sluzba ,,www.random.org” nabizi k bindrni soubory o velikosti cca 1.0 MB, které poskytuje
od roku 2006 k volnému pouZiti. Tyto soubory jsou vytvareny kazdy den vzdy po ptilnoci.
Pro mé potfeby bylo nutné stdhnout 11 binarnich soubort (prvnich 11 dni v listopadu 2011),

které se po uloZeni na disk spojily do jednoho cca 11.0 MB velkého souboru za pomoci CLI

prikazu:
copy /B *.bin data.bin

Pro srovndni jsou pfiloZeny obrazky, které byly vytvoreny z ndhodnych Cisel generovanych za
pomoci atmosférického Sumu a PHP funkce rand(). Jak je vidét na obrazku ¢. 2, je perioda
opakovani pocitacem generované sekvence pseudo-nahodnych ¢isel Castéjsi neZ u sekvence
vygenerované zachycenim atmosférického Sumu. Tim padem je podstatné méné kvalitni a pro

potfeby Sifrovani nepouZitelna.
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Obrazek 2: Nahodnost PHP funkce rand()

6.4 Alternativy

Existuje mnohem vice kvalitnich generatorti, vyuzivajicich fyzikélni jevy, které by dokazaly

generovat dostatecné rychle sekvenci Cisel pro praktické ucely v kryptografii. MiiZe se jednat
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napiiklad o Geiger-Miillerav ¢ita¢, méfici ionizacni zareni v plynném prostiedi svého vnitiku
(nejcastéji se jednd o vodik nebo argon), nebo hardwarové generatory.

Z hardwarovych generatort stoji za zminku vyuZiti audio/video vstupu. Pokud neni pfipo-
jen do zvukové karty mikrofon, miiZze se na unixovych systémech ziskat Sum jako nahodna

sekvence bitd — pomoci ¢teni /dev/audio. Tyto bity se mohou jesté zkompresovat pomoci uni-

xového néstroje ,,compress”.
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7 Diehard testy

Diehard testy poskytl v roce 1995 George Marsaglia k volnému uZiti pro vefejnost. Jedna
se 0 soubor statistickych testl, které testuji ur¢ité vlastnosti vygenerovych Cisel, prevedenych
do binarni podoby. Vystupem téchto testll jsou tzv. p-hodnoty. Pro pochopeni p-hodnoty mu-
sime definovat nékolik pojmi.

Nulova hypotéza (H0) — je statistickd hypotéza, kterou se ve své podstaté snazime vyvritit,

abysme mohli néco prokdzat.
Chyba 1. druhu - kdyZ dojde k zamitnuti platné hypotézy HO.
Hladina testu — o je maximdlni pfipustnd pravdépodobnost chyby 1. druhu.

P-hodnota - je takova nejmensi o, pfi které jesté dochazi k zamitiani HO z dané mnoZny
dat... neboli pokud plati HO, je p-hodnota pravdépodobnosti vysledki stejnych nebo méné
ptiznivych pro dané HO.

OC=P(T8W ‘ H())

Pismeno T ve vzorci je testovaci kriterium a W kritickym oborem.

Ve vysledku, pokud dand sekvence Cisel prosla uspésné Diehard testy, by mély byt vSechny p-
hodnoty rovnomérné rozdéleny v intervalu [0,1). MiiZe také dojit k tomu, Ze p-hodnoty spad-
nou do extrémnich hodnot jako jsou 0 a 1. Pokud k takovym piipadim dojde na 6ti a vice

mistech, dand sekvence bitli neprosla uspésné danymi testy. Pro nejpresnéjsi vysledky bylo

pouZito vsech 15 testu:

Birthday Spacings

Overlapping Permutations

Ranks of 31x31 and 32x32 Matrices

Ranks of 6x8 Matrices

Monkey Tests on 20-bit Words

Monkey Tests OPSO, OQSO, DNA
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* Count the 1’s in a Stream of Bytes
* Count the 1’s in Specific Bytes
 Parking Lot Test

e Minimum Distance Test

* Random Sphere Test

* The Squeeze Test

* Overlapping Sums Test

* Runs Test

e The Craps Test

Pokud jde o skute¢né ndhodnou sekvenci, jsou ve vysledku v§echny p-hodnoty vyrovnané. Pro

ilustraci zde uvedu graf takového stavu.
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Obrézek 3: Graf idealniho rozvrZeni p-hodnot
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Data ziskana ze 3 generatori — dva z nich byly pseudo-ndhodné (Python random modul, KISS)
a jeden ,,skutecné” nahodny, ktery vyuzival atmosférického Sumu — jsou otestovana podle vyse

uvedenych testd.
Pro testy vSech uvedenych generatorti bylo pouZito néasledujiciho postupu:

Nejprve byl spustén predkompilovany soubor ,,DIEHARD.EXE”. Po spusténi byl zadan nazev
testovanéh vstupniho bindrniho souboru. Nasledné byl zaddn ndzev vystupniho souboru, ktery
obsahuje dump vypisu vysledki (vSechny testované soubory maji podobu: ,,nazev_generatoru.out”.
Z tohoto vystupniho souboru byly odfiltrovany pomoci programu ,, DIEHARDCSV.EXE” (viz.
Reference) p-hodnoty a zapsany do souboru ,,ndzev_generatoru.res”. Kvili moznému zao-

krouhleni mohou procentudlni vysledky davat dohromady vice nez 100 %.

7.1 Python random modul test

Pfi testovani jsem zjistil, Ze test ¢. 12 (The Squeeze Test) nelze aplikovat, i kdyZ velikost
testovaného souboru vyhovuje potfebné velikosti pro Diehard testy. Pii spusténi testu dojde
k vyhozeni chyby ,,run-time error F6501 - end of file encountered”. Po podrobnéjSim studiu
problému mélo byt feSeni v podobé vlastniho zkompilovani Diehard testti. Nicméné ani tato

moZnost nebyla dspésna. K vyvozeni zavéru bylo tedy pouZito 14 ostatnich testi.
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Obrazek 4: Graf vyslednych p-hodnot random modulu

Kromé hodnot zndzornénych Obrazkem 4 byl zjiStén nésledujici pocet p-hodnot v extrémech
Oal:

*0-5%

*1-16%

Jak je vidét, tento typ generdtoru neni viibec vhodny pro potfeby Sifrovani.
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7.2 KISS test

KISS generator md, diky své povaze, predpoklady na lepsi vysledky Diehard testi. Obrazek 5
znazornuje namérené p-hodnoty.
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Obrazek 5: Graf vyslednych p-hodnot KISS generétoru

KISS generétor si tedy vede ve vysledku podstatné 1épe nez generdtor z modulu ,,random”

programovaciho jazyka Python.

7.3 Test atmosférického Sumu

Tento druh generatoru ma ze vSech uvedenych predpoklady na nejlepsi vysledky Diehard testa.
Zkombinovany soubor ,,at_noise.bin” obsahuje ndhodnd bindrni data, kterd maji nejvice p-

hodnot ve vyhovujicim kritériu 10 %.
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Obrazek 6: Graf vyslednych p-hodnot atmosférického Sumu

Jak je na grafech vyslednych p-hodnot vidét, ma test atmosférického Sumu nejlepsi vysledky,
coZ je shodné s predpoklady. Z graft lze téZ vycCist, Ze ziskat opravdu skute¢né nahodna Cisla

je velice obtiZny tkol.

V nasledujici sekci bude vyuZit bindrni soubor ,,at_noise.bin” v praxi pii Sifrovani pomoci

Vernamovy Sifry. Tento soubor je pro piehlednost prejmenovan na ,,key.bin”.
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8 Implementace

8.1 Popis

Pivodni myslenkou bylo, aby vlastni implementace byla jednoduchd a napsana v jazyce Py-

thon, ktery je rozsifeny a multiplatformni. Implementace je zajiSténa jednoduchym skriptem
,otp.py”.

Skript se sklada z nékolika funkci. Mezi nejdilezitéjsi Casti patii metoda:
process(plaintext, key)

Jak je ze signatury funkce vidét, jsou zde 2 parametry, z nichZ jsou oba povinné. Parametr
,plaintext” je text (fetézec), ktery budeme chtit Sifrovat/desifrovat, a ,.key” je kli¢, ktery vy-
uzijeme pro Sifrovani/deSifrovani. K vlastnimu Sifrovani/deSifrovani ASCII znaki na stejné

pozici v fetézci ,,plaintext” a ,.key”, je vyuZita logicka funkce XOR .

Je nutné definovat n€kolik funkci, které budou slouzZit k ovéreni:
check_length(plaintext, key)

Tato funkce md jednoduchy tkol — vezme délky fetézci ,,plaintext” a ,.key” a porovnd je.

Délka se musi rovnat; je to jeden ze zakladnich predpokladi Vernamovy Sifry.
check_ascii(plaintext)

JelikoZ je program navrZen tak, Ze text, ktery chceme zaSifrovat, musi obsahovat pouze AS-
CII znaky, je nutné, aby také obsahoval funkci, kterd to ovéri. VySe uvedena funkce vyuziva

regularnich vyraza pro kontrolu fetézce ,,plaintext”, spliiuje-li dané kritérium.

Posledni funkci, kterou skript obsahuje, je:
key_strip(k_file, length)

Funkce zajist'uje posledni podminku, kterou musi obsahovat Vernamova Sifra — kazdy klic€ je
pouzit pouze jedenkrat. Funkce otevie soubor, jehoz ndzev je definovany parametrem ,.k_file”
a odstrani ze zacétku presné dany pocet bytl. Tento pocet byt je definovan parametrem ,,len-
gth”, ktery je roven délce textu, ktery chceme zaSifrovat/deSifrovat. V téle zdrojového kodu se

funkce spusti pouze za predpokladu, Ze probéhne tspésné funkce check_length().
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8.2 Spusténi

Pro spusténi programu je potfeba mit nainstalovany Python 2.x.x. a mit nastavenou systémo-
vou proménnou ,,PATH”, kterd obsahuje cestu do instalacniho adresare. Po spusténi CLI se

zada prikaz:

python otp.py -h

pro zobrazeni ndpovédy ohledné zptisobu pouZiti programu. Vypis tohoto piikazu je ndsledu-
jict:
Program tedy bere 2 povinné parametry — plaintext_file (soubor, ktery chceme zasSifrovat/deSifrovat)

a key_file (soubor obsahujici kli¢ k zaSifrovani/deSifrovani).

Nepovinny parametr ,,-d”” urCuje, Ze dany soubor chceme desifrovat. Standardné je skript na-

staven k Sifrovani souboru.

Poslednim nepovinnym parametrem ,,-e” se zajiSt'uje, Ze dojde ze souboru obsahujici kli¢ k

odmazani poctu byt odpovidajici velikosti plaintext_file souboru.

Pro demonstraci fungovani skriptu je vyuzit nasledujici text o délce 500 bytu:

,,JLorem ipsum dolor sit amet, consectetur adipiscing elit. Quisque id eros tur-
pis, pulvinar pharetra orci. Fusce consectetur euismod ullamcorper. Cras tincidunt
justo eu erat suscipit laoreet. Sed eget turpis orci, a vehicula lorem. In hac ha-
bitasse platea dictumst. Duis porttitor laoreet enim, malesuada malesuada massa
rhoncus ut. Cum sociis natoque penatibus et magnis dis parturient montes, nasce-
tur ridiculus mus. Nulla vitae neque eu eros tincidunt vulputate congue nec arcu.

Aenean eget nullam.”

Tento text je uloZen do souboru ,,input.txt”. Jako klice je vyuZito bindrniho souboru ,,key.bin”
(viz. predchozi sekce). Tyto soubory jsou uloZeny ve stejném adreséii, jako skript ,,otp.py”.

Pomoci prikazu:
python otp.py input.txt key.bin

je vytvoren zaSifrovany soubor ,.encryted.txt”. Pro opétovné deSifrovani souboru je pouZzit

nasledujici piikaz:
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python otp.py -d encrypted.txt key.bin

Ten vytvori soubor ,,decrypted.txt” s deSifrovanym textem.

Jak je zde ilustrovano, je pouziti skriptu k implementaci Vernamovy Sifry jednoduché. Byl

tedy splnén mij cil, aby implementace byla jednoducha a splnila dcel.
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9 Navrhy

Pro budouci feSeni této problematiky stoji za zminku vytvofeni vlastniho generdtoru ndhod-
nych cisel. Napriklad sestrojeni Geiger-Miillerova CitaCe a vlastnitho generdtoru nahodnych
¢isel za pomoci atmosférického Sumu s lepsi kalibraci a ndsledné jejich porovnanim by mohlo
vnést vice svétla do dané problematiky generovani kvalitnich ndhodnych ¢isel mimo akade-

mické prostiedi.

Dal$im moZnym feSenim je prepsani zde popsaného skriptu na Sifrovani/deSifrovani textu Ver-
namovou Sifrou do podoby Python modulu, ktery by se dal vyuzivat pii riiznych kryptografic-
kych feSenich. OvSem na vstupu by se musel zavést takovy zdroj ndhodnych ¢isel, ktery by

proSel Diehard testy.

10 Zavér

Zaveérem stadi fici, ze tato prace splnila vSechny dané cile. Byla popsana kratka historie Sif-
rovani s vysvétlenim, pro¢ je Vernamova Sifra — jak co do jednoduchosti implementace, tak
do obtiznosti celkové realizace — idedlnim feSenim pro Sifrovani (nejen) textovych zprav. Na-
sledné byl vysvétlen princip fungovani Vernamovy Sifry a podan vycet pfistupt, jakymi ji lze
dosédhnout.

Také byla nastinéna problematika generovani ndhodnych Cisel s praktickymi ukdzkami vyuZziti
3 generatord , véetné jejich popisu. Pomoci téchto generatorti byl vytvoren soubor, ktery byl
nasledné vyuzit pro testovani pomoci Diehard testii. Bylo vysvétleno, co jsou Diehard testy, co

je jejich vystupem a bylo feceno, jaké hodnoty by méla spliiovat idedlni ndhodnost. Testovana

data byla porovndna a ta s nejlepSimi vysledky byl vyuZzita jako kli¢ v implementaci.

Implementace Vernamovy Sifry byla zhotovena jako skript pomoci programovaciho jazyka
Python.

Posledni Cast tvori ivaha nad mozZnym budoucim feSenim dané problematiky.
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