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Anotace

Predmétem bakal&ské prace ,Pouziti webového serveru na bazi LAMEbmekni
sfé&e" je popsat moznosti uplatni tohotoieSeni (Linux, Apache, MySQL, PHP) jako
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Abstract

The main focus of the bachelor thesis "Using a \&&tver based on the LAMP in the
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1. Uvod

1.1 Uvodem

Nedilnou sowtidsti dneSni doby se stava internet. Dnes aé&aemalé mnozstvi lidi
travi velkou ¢ast svého dne u #aeni, které jsou ffpojeny k této celosstové siti
a vyuzivaji spousty moznosti, které jim tento korkani nastroj umoznuje. Jednou,
afekreme hlavni technologii této ,nové viny" je web. WeBoaplikace a technologie
oblibené zejména pro vSudijtomnost webového prohlige (tenky klient), davaji
uzivatehm moznost vyuZzivat aplikace z webového serveru gikjtacove siti internet

nebo podnikové siti intranet.

Spustit si webovou aplikaci na témjakémkoliv podporovaném #aeni bez
nutnosti instalovat dalSi podmy software pro samotnyé¢b aplikace je hlavnim
davodem obliby a usfthu tohototeSeni v oblasti implementace podnikovych, ale
i internetovych sluzeb jako je e-mail, elektroniedechody, diskuzni féra, aukce, blogy

nebo socialni sitjako Facebooki Twitter.

PoZadavky na obslouzeni od kli#gnih& na starosti prévjiz zmininy webovy
server. Ten nasloucha na jednotlivyctosich portech, viizuje a nasledhvraci data

zpst klientovi, jenz tento pozadavek vznesl.

Webovy server rize byt postaven také na open-source a free softvideny
v dnesni dob miZze znamenat kvalitni alternativu k drahy@$enim postavenych na

komegnich produktech.

Jednim z takto navrZenych setivge LAMP. Tato oteiena platforma vyuziva
Linuxu jako operaniho systému, Apache jako webového serveru, My&Rha systému
fizeni baze dat a PHP jako skriptovaciho jazyk&kdM se posledni pismeno ,P* také
pouziva pro jazyky Perl nebo Python. Takto postgverver je povazovan za jedno
z nejrychlejSich a ddb vyzkouSenychieSeni k vyvoji a naslednuzké podpte

komekné zaméienych webovych aplikaci. Tato glnotewena architektura nam
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umoziuje bezproblémovou a léty pr&¥enou integritu zmignych systérm. Dohromady
nam tyto technologie umoznuji provozovat webovyeerktery je nejpopulaggi na

poli serverovych systéimdneska.

.Prvni propagatd zminénych technologii byli v roce 1997 povaZovani zakaly,
dnes je vSak posun k otemému softwaru stéle patisi a vyvoj v prosedi LAMP
piejimaji velké i mensi podniky* [1]. Kazda &hto technologii je nejen spolehliva, ale
také vykonna a bezpea. A &koliv neni totofeSeni na trhu jedinéada pednich firem
ho Usgsre fadu let vyuziva. Podle spaéleosti Netcraft je nyni ndjklad webovy server

Apache zastoupen 60% podilem ze vSech provozovamgbbvych stranek [2].

V samotné préaci je kladenichz na popsani moznosti upl&atn a nasazeni takto
sestaveného webového serveru a to konkrégnzansienim na komeni sféru. Jaké
z toho mohou plynoutifpadné vyhody a nevyhody. Popsana je i zakladnalarse

a konfigurace takto navrzeného webového serveru.

Vlastni prace je poslézeéleréna a rozdlena do ®&kolika hlavnich kapitol

a podkapitol. Samotné pracecjenéna do &chto¢asti.

Kapitola Uvod je vlastnim Gvodem do celkové problematiky tétacer Obsahuje
zakladni pedstaveni a jednoduché seznameni s vybraagenim. Na to poslézéimo
navazujiCile prace a Metodika. Tyto ¢asti maji za ukol rozebrat a nastinit hlavni body
ke splrni zadanych cil a seznamit s postupy, pomoci kterych chceme doséhn

pozadovanych ailtéto prace.

V kapitole Predstaveni LAMP se prace zabyva zakladnimiegstavenim
a seznamenim s jednotlivymi systémy pouzitéedeni LAMP, jejich moZnostmi
a vlastnostmi. Kratce je zdeaeulstavena i historie a licencovani pouZzitych syétém
Zakladni seznameni s opé&mném systémem Linux (pto byla vybrana konkrétn
distribuce CentOS), webovym serverem Apache, datalyan reSenim MySQL

a skriptovacim jazykem PHP.

DalSi kapitolaNasazeni Linuxu nebo Windows dle TCGse ¥nuje vlastni TCO
a ROI problematice wthto systém. Je zde také uveden konkrétitikppd moznosti

uplatreni kalkulace pomoci metody TCO.
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Kapitola Pravni disledky pouZiti open-source ke komeni sfé&e se zabyva
a podava fehled o moznostech (vyhodach, nevyhodach), kteméopl z nasazeni takto

sestaveného serveru v korgr@rsfée a to i wici placenym distribucim.

Nasledujici kapitold AMP vyhody a nevyhody kratce vymezuje jednotlivé pro
a proti popisovaného webového serveruevh mize vynikat a wem na druhou stranu

oproti ostatnim ztraci. Tim se takééasti zabyva i kapitolaipdposledni.

V kapitole Potencionalni hrozby pro webové aplikace a webovyesser jsou
popsany hlavni mozné bezpestni rizika, které mohou tuto skupinu setiver
postihnout. Na zakladdat organizace OWASP jsou zraxiry také hlavni hrozby za rok
2010.

V predposledni kapitole s ndzvermorovnani s konkurerénimi #eSenimi se
negimo vracime k jednotlivym vyhodam a nevyhodam. Jade uvedeny a popsany
konkurergni systémy a platformy, které mohou hréitgamotném vyru také svou roli.
Na zaklad dat dvou analytickych spdieosti jsou uvedeny aktualni zastoupeni
jednotlivych systérin na poli webovych server

Posledni kapitola této pradéonfigurace webového serveruje zangiena na
zakladni instalaci a konfiguraci hlavni@gasti takto navrzeného webového serveru,

piipadré dalSich problérn, které mohou i instalaci nebo konfiguraci nastat.

Uplny zawr této prace je dnovan celkovému shrnuti zadanychacipiipadre

dalSim moznym badn k rozsfeni této prace.

1.2 Cile prace
Cilem této prace je teoreticky popsat moznost optéta nasazeni LAMP (Linux,

Apache, MySQL a PHP) jako webového serveru v kéniesfée.
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Cile prace by se daly vyjétinasledujicim zfisobem:

1) Popsat kratce platformu LAMP
Cilem je v kratkosti fedstavit moznosti a vlastnosti jednotlizastoupenych
systénii tohotoreSeni. Seznameni s jejich historii a ligr@rpolitikou.

2) Shrnout vyhody a nevyhody tohota:eSeni
V této casti zjistit a popsat jednotlivé vyhody a nevyhgaynouci z nasazeni
tohoto webového serveru. Popsateymn miZze gipadré nabidnout komeni
sf&e lepSi podminky. Zabyvani se problematikou TCO aenrionals
bezp&nostnimi hrozbami pro webovy server a aplikace.

3) Porovnat LAMP s konkurenénimi ¥eSenimi
Na zaklad informaci ziskanych z dostupnych dat porovnat czgstni
jednotlivych systérin na poli webovych servér Popsat a porovnat konkueer
systémy wuéi vybranémureSeni LAMP.

4) Pravni disledky pouZiti open source a free software aplikadie vztahu ke

komeréni sfée a k sowasné pouzivanym uzawenym aplikacim.

Popsat vyhody a nevyhody, ve vztahu k nasazenimekmi sfé&e, tedy popsat
jaké moZznosti pro firmu plynou ¥ipadt potizZi i spraw apod.

5) Wsvétlit, zda je uziti LAMP vzdy ,zadarmo*
Na zaklad prostudovani licefni politiky zhodnotit, zda je toto vybrariéSeni
vzdy ,zadarmo® a kdy je nutné sadhnout po kotnéidicenci i u tchto open-
source a free softwar

6) Instalace a konfigurace webového serveru LAMP
Navrhnout a popsat konkrétni instalaci a konfigundgbrat vhodnou linuxovou

distribuci a kombinaci jednotlivych produikt

1.3 Metodika
Nasledujicicast popisuje jednotlivé metody zvolené ke &pirdefinovanych cil prace

zmirénych v gedeslé kapitole.
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1) Analyza, sumarizace informaci a postug
Pro splgny tohoto bodu byla zvolena metoda prostudovani yaledani
jednotlivych postup:

e Seznameni se s jednotlivyndastmi systému na zakladdostupnych
informaci.

* Vlastni uvedeni do problematiky webového servertviPA
» Nastudovani paebné dokumentace a literatury z dogenych zdraj.
* Prostudovani zakladnich hrozeb pro webovy seraglikace (OWASP).
e Zabyvani se problematikou TCO.
2) Vybér vhodné distribuce
Pro vykEr vhodné linuxoveé distribuce byla zvolena tatodi:

* Analyzovani nejvhod¥jSi distribuce na zakl&dcelkového zarteni
server/desktop.

» Uprednostiovany volrgé dostupné distribuce.
* Rozbor celkové produktové podpory - vllostupné/placené.
» Celkova stabilita a bezpeost.
» Pripadreé snadnost vlastni instalace a spravy celého systému
3) Pravni disledky pouziti a licencovani
Pro splrni tohoto cile byly zvoleny nasledujici metody atpy:
* Prostudovani jednotlivych licénich politik zastoupenych systém
» Ziskani informaci o mozné problematice a vztahunegmurce a free
aplikaci ke komemi sfé&e.
* Wmezeni vyhod komenich distribuci oproti voladostupnym.
4) Stanoveni vyhod a nevyhod pouzitéhbeSeni, porovnani s konkurenci
Na z&klad vySe uvedeného cile byly zvoleny tyto postupy:
* Porovnani jednotlivych produkis konkurenci.
* \Wmezeni vyhod a nevyhod jednotlivych systém
e Srovnani v ramci zastoupeni jednotlivy@sti systému na trhu.
5) Instalace a konfigurace vlastniho webového serveru
NavrZzeni a popsani postupamotné instalace a konfigurace bylo realizovano
pomoci virtualizéniho programu VirtualBox od firmy Oracle, kde byly
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jednotlivé kroky prakticky zkousSeny.tiPvytvéareni jednotlivych krok byly

mimo jiné nadale zvoleny nasledujici metody:

» Prostudovani literatury a jednotlivych posiupstalace.

» Prohledani nejzn&fsich ceskych i zahragnich servel vénujicich se
jednotlivym c¢astim tohototeSeni, dalSi prohloubeni a porozunin
problematice.

* Praktické vyzkouSeni a nasledné popsani postupalace a konfigurace

vSech zastoupenyatasti systému LAMP.
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2. Predstaveni LAMP

2.1 Linux

Linux je povaZzovan za jeden nejznggich zastupt softwaru, ktery je znam pod
zkratkou FOSS, tedy Free and Open Source Softwardo systém, ¢kdy nazyvany
také spravét GNU/Linux, je oper&ni systém zaloZeny na unixovém jadru. Znéam je
predevSim svou rychlosti, bezpesti ataké minimalnimi hardwarovymi naroky.
V oblasti webovych servérje velmi popularni. Systém vzeSel #vpdniho projektu
finského programéatora Linuse Torvaldse (Linux —usiv unix). Rivodni Torvaldév
projekt z roku 1991 byl inspirovan systémem MINDiky ndslednému zwejréni pod
volnou licenci a internetu doSlo k rychlému réesi. Tim z&alo mnoho nadSefic

z celého sita okamzi¢ zasilat dalSi podity na izné Gpravy a vylepSeni. Sam autor
tyto prispivky zatal ihned do svého jadra denovat a systém takto dal zdokonalovat.
Timto rychle pedbehl swvij vzor, systém MINIX, a postuperdasu za&al konkurovat

i ostatnim komemim oper&nim systémm.

Od té doby samotny systém proSel&rnan vyvojem. Sam Linus Torvalds je stale
zapojen do vyvoje. Spolu s nim na hlavnim vyvojolapracuji také programaio

nagic¢ celym sétem.

Dnes je Linux moderni opemai systém, ktery je v ovladani a pouzitiygtivy jako
jiné systémoveé platformy. Obsahuje velké mnozstaaest s podporou Siroké Skaly
zarizeni a je nasazen v cdl@k korporatnich firem, bank a vladnich organizacigh [
Linux byl také prvni dostupny opeira systém na architekte x64 s BZnou podporou

viceprocesorového pitace.

Jelikoz Linux jako takovy je pouze samotné jadrstému, bylo nutné doplnit toto
jadro systému o uziteé programy, utility, systémové nastroje, kteréusioke startu
a bthu systému samotného. A aby nebylo nutné tyto progr pokazdé znovu

kompilovat a instalovat samotnymi uZivateli,caly se na internetu objevovat prvni
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samostatné Linuxové distribuce. Tim byl cely procasané usnadsn. Mezi
nejznangjSi pati nagiklad: Debian, Fedora, Red Hat Enterprise Linwedah RHEL,
Mandriva, CentOS, SUSE, Ubuntu, Slax, Gentoo aidaknsSici vétsi distribuce.
U mnoha distribuci je moZnost pouzivat i tzv. LIiZ®, kde je systém nainstalovan
(vypélen) napiklad na penosné medium a systém lze tedy spdustbez nutné

instalace systému na jednotlivé diskové oddilyjikégud Slax [4].

VétSinu distribuci 1ze stdhnout a naslédrainstalovat z internetu. Ty jsou sloZzeny
Z open source programa jiného svobodného softwaru. Lze je tedy vyuZibar
komekni licence. Paklize distribuce obsahuje kotnérprogramy nebo je nutna
profesiondlni podpora, je nutné sahnout po kéniedistribuci, které jsou dostupné

pouze po zakoupeni licence (podpory),ifidad zmiiovany RHEL.

2.1.1 Licence GNU/Linux

Jak je jiz ze samotného Uplného nazvu systému gasamotné jadro operaho
systému Linux je kdispozici pod ®enou licenci GNU GPL. Pt@ Davod je
jednoduchy. Kazdy ma moznost tento software upravevnasledné zignovat za
predpokladu, Ze poskytne své zdrojové kody. Zadnadéakt nesmi byt zatizena licenci
nekompatibilni s GPL. Ty naopak musi bytébpod licenci GPL. Tim je umoZno
dalsim lidem tuto praci pozit a dal se podilet na Gpravactasto je tato licence také
nazyvana jako copyleftovd, jelikoz obraci copyrightuby [5].

2.1.2 CentOS a pré

Pri vybéru vhodné distribuce pro webovy server bylo zofte@dno rkolik kritérii.
Prvni bylo samotné zatieni distribuce, zda se hodi spiSe pro desktopos@zeai nebo
pro pouziti jako serveru. Jako druhé kritérium bytana na ietel a v potaz samotna
konfigurace, instalace d&ipadna aktualizace jednotlivych k#&ia. Poslednim

rozhodovacim aspektem byla celkova komunitni paalpor

JelikoZz bylo od z&tku rozhodnuto pro distribuci nekonser, byla jako finélni
varianta vybrana distribuce CentOS.
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Samotny CentOS je vaindostupna distribuce, ktera je zaloZena na konier
linuxové distribuci Red Hat Enterprise Linux, veraice RHEL. S touto distribuci je
i pIné kompatibilni. Nechybi zZadné funkcionality, kterg [ oproti kometni verzi
znevyhodiovaly, kron® toho, Ze neni oficidthpodporovana ze strany distributora jako
RHEL. Oproti ostatnim linuxovym distribucim ma Ce&tradu vyhod. Zageni na
serverovou sféru, rychlou aktualizaci, zabeérpé a vysplou komunitni podporu
rychle reagujici progtdnictvim IRC kandl, online manudi, FAQ soubal a rfiznych

internetovych fér a konferenci.

Stejre tak jako samotny RHEL je i CentOS stabilni a afaktsystém. Nkolikrat
byl optimalizovan pro & s Apache, PHP, MySQL, #adu dalSich aplikaci, pro

maximalni efektivitu a vykon. VWnika také snadnquayou.

Spolu s vySe uvedenym a neustalym vyvojem je Ceniglsrnou volbou pro

nasazeni na webovy server.

Podle serveru W3Techs, zabyvajicim sézkumy webovych technologii, CentOS

v nedavné dob vystiidal Debian a je nyni nejpouzivg$i distribuci na webovych

serverech [6].

2.2 Apache

Tento webovy server s ot@nym kdédem je multiplatformni a jeden z nejpopuifich
HTTP servet viabec. Je zagten na tvorbu robustnich, rychlych a visph aplikaci.
Je zde moznost vytigt virtualni hostitele, ki€ nam umo#uji spravovat vice
webovych sidel na jediném stroji, podpora rozhaminmon Gateway Interface (CGl),
Secure Socket Layer (SSL), mnozstyidavnych modul zvySujici jeho funkcionalitu

a spousta dalSiho. Vybarspolupracuje s opafaim systémem Linux.

Toto vynikajiciteSeni nilo pocatky jiz v roce 1993 na lllinoiské univerzijako
projekt s nazvem NCSA HTTPd, tehdy jako projekt ddcCoola - public domain
HTTP daemon. Bkoliv po odchodu Roba z NCSA se jeho vyvoj amazpomalil

a v polovirg roku 1994 dokonce upirzastavil, diky velké popula&tmezi samotnymi
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spravci webovych serviéer jejich chuti totadeSeni dale vyvijet a zaplatovat (zde vznikl
samotny nazev Apache; z anglického slovniho spgpepatchy server* — zaplatovany
server) nebyl tento né&phy projekt Upl@ zatracen. Posléze byla dokonce zaloZena e-
mailova konference se skupinou Apache Group, kteeé posléze vroce 1999
zformovala do nadace Apache Software Foundation FfASTa dala projektu

organiz&ni, spravni a finaimi podporu.

Do verze Apache 1.3 obsahoval zdrojovy kod stalggtatky z McCoolova HTTP
daemona. Od druhé verze byl zdrojovy kod zcetepgpan a tyto fragmenty jiz

nezahrnuje.

Popularita Apache je v séasnosti velka a diky tomutihe byt tento server od roku
1996 jednikou mezi webovymi serveryi@d konkuretnim feSenim IS (Internet

Information Services) od Microsoftu.

2.2.1 Licence Apache 2.0

Tato licence je kompatibilni s GPL ve verzi 3. Umoje uZziti komponeiitod jinych
autof, které jsou $eny pod svymi specifickymi licencemi. \fipact dalSi redistribuce
je nutné ke svému programu vzdy Apache licerigbgiit a drZzet vSechny patenty,
licence, autorsk& prava, ochranné znamky odvozedsictkteré chceme distribuovat.
Samotny program jiz fi¢e byt pod licenci odliSnou.fiFjakékoliv Upra¥ pavodnich
zdrojovych kéd Apache Software Foundation, dale jen ASF, je nupoditat, Ze
originalni kody jsou stale chrémy pavodni licenci a jsou tedy majetkem ASF. Proto
musi byt i Zetelrg uvedeno, Ze k této zim¢ na paticnych mistech doslo a nasleédn
uvést odkaz na ASF. Jednou z dalSich podminekojaydpje v originalnim programu
piitomen soubor notice, musi byt jednim zésqii, ktery licence nakazuje figavan

i do odvozenych prograinr7].

2.3 MySQL
Samotna existence databazi je u dynamickych welhoprojekti velmi dileZita.

Zajistuji zobrazovani informaci na jediné stranaezéklad interakci s uzivatelem, coz

10



Pouziti webového serveru na bazi LAMP v komerc¢ni sfére

by bylo bez samotné databaze a fildad skriptovaciho jazyka PHP prakticky
nemozné. Jednim z moznyigseni je tedy MySQL.

Toto multiplatformni databazovéeSeni od Svédské firmy MySQL AB, nyni
vlastrené firmou Oracle Corporation, v3e bez problému s#aji Tento relané
databazovy systém je rychly, vykonny a robustnalbi@tovy spravce, ktery je oblibeny
jak u webovych poskytovatela samotnych vyvojé, tak napiklad u neziskovych
a statnich organizaci. Systém navic neni vazardiagu platformu, ale je mozné jej
vyuZivat téndt na vSech dnes pouzivanych platformach (Linux, \6iv&l Mac OS,

Solaris, atd.).

MySQL je systém, ktery je v dnesni dofejen rychly (jivodni zangr autofi), ale
od jeho paté verze i pinfunkéni a sphujici nejiznejSi dnesni pozadavky vyvdja
Umoznuje nam pouzit, replikovani dat, uzivatelskéy,duzamykani tabulek, ulozné
procedury, pohledy, &kolik dloznych engii a spousty dalSich dnes vywvhja
pozadovanych funkci. Ke komunikaci s daty v ¢eladatabézi vyuziva strukturovany

dotazovaci jazyk SQL (Strucurerd Query Language).

Podobr jako operani systém Linux je i MySQL &no pod dvoji licenci. Jednak
pod licenci GNU GPL, ale také pod kormf placenou licenci.

2.3.1 Licence MySQL

MySQL vyuZziva dvoji licetini politiky. Paklize bude tento databazovy serdeuAt
vyvojarum, ktai budou nafiklad vyvijet OEM, ISVs nebo VARs aplikace, tedy
aplikace nadale distribuované pod kodmérlicenci ¢i aplikaci na MySQL pla
zavislou, bez zwejneni zdrojovych kod a bez dalsi distribuce viastni prace pod licenci
GPL, je teba zvolit komemi licenci.

Na stranu druhou, paklize bude aplikace vyvijemadéle poskytovana pod licenci
GPL, Ize MySQL vyuzivat pod volnou licenci jako ateny software a zcela zdarma.
Stejre také v pipadt, ve kterém bude MySQL vyuzito pro interni pouzitgpiklad
v ramci interniho informéniho systému. Obdobna situace nastava i u poskgidva

internetovych sluzeb, kde licem ujednani ogt vychazi z licence GPL [8].

11
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Vyjimku v licencovani tvéi nagiklad PHP a Apache, kie maji upravené
podminky pro pouziti knihoven MySQL zdarma, tzv.F®License Exception [9].

2.3.2 Verze MySQL
DatabazovéreSeni MySQL je poskytovano ¥kolika verzich. V pipac volné

a bezplatné licence se jedné o verzi MySQL Commyugdtition [10]. Paklize se jedna

o verze s placenou licenci, MySQL nabizi tyto verze

MySQL MySQL MySQL Cluster
Standard Enterprise Carrier Grade
Edition Edition Edition

Rocni predplatné

uUsD 2,000 UsD 5,000 uUsD 10,000
1-4 Socket Server /rok (per Server)
24x7 podpora v Vv Vv
Neomezena podpora incident( \' Vv Vv
Knowledge Base \' Vv Vv
Opravy chyb, zéplaty, aktualizace \' v v
MySQL konzultac¢ni podpora \' Vv Vv
MySQL vlastnosti, funkce
MySQL Database \' v v
MySQL Connectors Vv \'} Vv
MySQL Replication Vv \'} Vv
MySQL Partitioning \'} \'}
MySQL Workbench SE Vv \'} Vv
Storage Engine: MyISAM \'} Vv v
Storage Engine: InnoDB \'} Vv v
Storage Engine: NDB v
MySQL Enterprise Monitor Vv v
MySQL Enterprise Backup v v
MySQL Cluster Manager v
MySQL Cluster Geo-Replication v

Tabulka 1: Prehled jednotlivych licenci placené verze MySQL gjdfat: [11]
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2.4 PHP

PHP neboli hypertextovy preprocesor je Siroce pau#i skriptovaci programovaci
jazyk, ktery je spolu s jazykem HTML zvl&Styuzitelny pro webovy vyvoj. Najde si
vyuZziti i v rozsdhlych projektech jako jsou konagmebo desktopové aplikace.

Patatky PHP spadaji do roku 1995, kdy programator RaemlLerdof napsal
nekolik skripta v jazyce Perl slouzicichipodre ke sledovani webového provozu svych
webovych stranek. Posléze skriptycalakvali obsahlejSi implementaciiepisovat do
jazyku C, ktery umoznoval uspokojovat dalSi a dadt&adavky na furkost. Napiklad
databazovou konektivitu a moznost vyiajednoduché dynamické weboveé stranky.
Poté tuto verzi vydal jako ot&sny zdrojovy kod pod nazvem PHP/FI, aby ji mohl
kdokoliv pouzivat a dal vylepSovat. V roce 1997abyydana druhd verze, ktera jiz byla

pouzivana &kolika tisici uzivateli po celém st&.

V poloviné roku 1997 se diky programabon Andimu Gutmansovi a Zeevovi
Suraskiovi objevila verze 3.0. Jednalo se o kompletepis PHP/FI 2.0. Zakladna
uzivateh jiz byla na desitkach tisic. O rok p&fdv zimé 1998 z&ali autdi pracovat
na dalSi, tentokrattvrté verzi. Ta byla uvokna v polovig roku 2000. Verze
obsahovala novy engine pod dnes znamym nazvem ZEagine. Nabizel nést
vykonu, vyrovnavaci pa#éi vystupu, relace aimaSel také nové prvky ohleén
bezpé&nosti uzivatelského vstupu. V srpnu 2004 galika predproduknich verzi se
objevila verze PHP 5 s novym Zend Engine 2.0. Ngnie vyvoiji jiz Sesta verze.

V ptipadt pouziti tohoto jazyka jako frontendu pro dynamigtéanky jsou tyto
skripty provadny na strasé webového serveru, k samotnému uzivateli fenpsen az
vysledek. Stej& jako dw predeSlé satasti weboveho serveru je i tento nezavisly na

platforme a rozdily se mohou objevit jen ¥kolika systémow zavislych funkcich.

V sowasné dob je tento skriptovaci jazyk zpracovavany na stregrveru nasazen
na 75% webovych servena internetu [12]. Zé&th zajimavych najklad PHP vyuZiva
phpMyAdmin, publik&ni systém WordPress, Drupal, Moodle, Wikipediaznadmy

framework pro tvorbu webovych aplikaci Nette od @avGrudla [13].
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2.4.1 Licence PHP v3.01

Stejre jako webovy server Apache je i PHRe$io pod odliSnou licenci nez rdgad
Linux nebo MySQL ve své open source verzi. Tentipskvaci jazyk je od verze PHP
4 a PHP 5 gén s licenci PHP License v3.01, jako open soutemtie. Samotna licence
nam umozZnuje pouZivat tento jazyk pro kotnéi nekometni ikely, modifikovat a dal
distribuovat PHP, zaipdpokladu, Zze bude vzdy uveden odkaz na PHP sanio&ié
nagiklad upravuje uziti slova PHP. Bez pisemného s\Wddeitoti v samotném nazvu
projektu nebo aplikaci neni toto uziti dovoleno.tofespojeni by réflo byt vzdy

vypuSEno a pro samotny nazev uzito jméno bez odkazuasinil PHP [14].

2.5. Licence shrnuti

Jak je vidt, akoliv jsou vSechny komponenty sestaveni LAMReSYy pod volnou
licenci, vZdy jeiteba si zmi#né licence fecist a dodrZzovat. A to jak v komari sfée,
tak i pro soukromé uziti. U firemni sféry je paktmé hledat fipadné vyjimky jako
nagiklad u databazovéehteSeni MySQL, kde se ideme ocitnout v situaci, kdy je

nutné si obstarat licenci kondef.

s

| presto jefeSeni LAMP jedno z nejpouzivgich na poli webovych senterl pati

vedle svych konkurefitk hlavnimu hré na tomto trhu.
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3. Nasazeni Linuxu nebo Windows
dle TCO

Ktera platforma je vyhodi§i a pr@&? Touto otdzkou se dnes zabyva nejen mnoho
vétSich i menSich analytickych firem, ale i IT spwlesti samotné. Znamymi
analytickymi spolénostmi zabyvajicimi se mimo jiné touto problematikgsou
nagiklad Gartner a IDC [15][16].

Zakladnimi a nejpouzivajsimi metodami v dnesni délsou zejména TCO ( Total
Cost of Ownership), tedy celkové naklady nd&ipeni a naslednou spravu (upgrade,
adrzba, Skoleni, atd.) a ROl ( Return On Investietii ndvratnost vynaloZzenych
investic. Hlavnim rozdilem je v tomtaipad vysledna jednotka. Zatimco u TCO je
vysledna hodnota zastoupena sumou vSechétapgch naklad, u ROI je vysledna

hodnota uvedena pomoci pé&rovéhocinitele (procent).

Vlastni investice do nasazenitephod nebo upgrade IT systému tedy neni jen
vlastni nakup softwarovych licenci, ale tak&ippdné ptizeni nového hardwaru,
softwaru, vybudovani patné¢ dimenzované gové infrastruktury, pfizeni klientskych

licenci apod. [17].

V piipact, Ze toto bude nyni uvedeno na jednoduchéiklgnu, bude se jednat
o naklady nejen na koupi barevné tiskarny, ale takatnou sumu na jeji provoz (nakup

barevnych napini).

Hlavni mozné a sledované aspekty:
» Software — licence (per user, per procesor)
» Hardware — pfizeni, stejny hardware #ana cena
* Podpora — dostupnost, cena, rychlost reakce
« Skoleni — administratéy uZivatet, certifikace
» Sitové infrastruktura — jednotlivé prvky, kabeldz

* Instalace
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* Energie
e Mzdy
» adalsi

Na z&klad predchozich boil mize firma zjistit vlastni finos nasazeni zvoleného
systému. Jak velké budou uUspory v budoucnu vynaiate investic, kolik a ¥em
firma vlastre uSeti, ptipadreé jak moc se toto kladnprojevi na finatni situaci nebo

vlastnim obratu firmy.

Nasledujici jednoduchériladova studie srovnava nasazeni Linuxu a Windows
jako webového serveru s interniniigupem k DB velikosti cca 10GB s gtem 25
uzivateh. Klientské stanice nejsou zahrnuty a nebudou brgmy na zetel.

Licence

Linuxové licereni modely jsou pruzSi nez v pipadt Windows. Ri ptipadném zvoleni

placené distribuce neplatime za vlastni licen@, zd podporu ze strany distributora.
Navic mize firma sahnout zprvu po distribuci korér@r a po roce oficialni podpory
a zaskoleni zvolit bezplatngeSeni. Naopak u platformy Windowsuhou posléze

vzniknout vyhody z programu SA (Software Assurance)

V nésledujicich tabulkdch jsou porovnany koenéreSeni od firmy Microsoft
s open-source produkty postavenymi na op@ra systému Linux. Doplmo také

0 porovnani s databazovym systémem firmy Oracle.

R4 Komentar
(bez DPH)

Windows Server 2008 R2 Standard CZ 35235 OLP NL + 25 CAL
Windows Server CAL 2008 718 OLP NL CAL
Windows Remote Desktop Services 2008 1975 OLP NL CAL
Microsoft IIS 7.5 0 Soucdst NT systému
SQL Server Standard 2008 R2 116 698 OLP NL + 25 CAL
SQL Server Standard 2008 R2 164 357 OLP NL1PL
SQL CAL 2008 R2 3829 OLP NL CAL
ASP.NET 0/17 911 Visual Studio Professional 2010

Tabulka 2: Webovy server postaveny na produktech Microsoé SA, zdroj cen: [18]
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0/6 231 SUSE LINUX Enterprise Server (1rok predplatné)
_ 0 Zzdarma
mysaL 0/ 41388 1rok MySQL Standart Edition /server (podpora v cené)

0/8 127 Adobe Dreamweaver CS5
Tabulka 3: Webovy server na bazi LAMP, zdroj cen: SUSE, AB][ MySQL [20]

Oracle Database SE; 25 NUP, Perpet. + 1 rok podpora 209 825
Oracle Database SE; 1 Proc; Perpet. + 1 rok podpora 419 755
Oracle Database SE ONE; 25 NUP, Perpet. + 1 rok podpora 107 900
Oracle Database SE ONE; 1 Proc; Perpet. + 1 rok podpora 139119

Tabulka 4: Dopliujici tabulka s porovnanim dvou edic databaze @raty
zdroj cen: [21]

Hardware

Hardware pdt stejré jako software k nakladné polozcéi palkulaci TCO, v tomto
pripadt neni hardware pro Linux a Windows nikterak roal&o a je poitano s jeho
nadkupem pedem. Do obou vyt bude tady zapdtdna stejna cena za nakup
a planovanou udrzbu. \fipads, Ze by byl software nakupovatimo s hardwarem, Ize

zde uSdit na zaklad OEM licenci.

Administrace
Kvalifikovany a Skoleny administrator jailézitym ¢lankem v celém systému. Tyto lidi
je vSak také paeba paticné odnmenit. Na zaklad personalni agentury Grafton byly

ur¢eny pamerné platy na jednoho administratora.

35 000
Tabulka 5: Primérné platy administratdrna zaklad spol€nosti Grafon, zdroj [22]
S vlastni administraci souvisi posléze i dodiade placend podporatipadré dalsi

databazovi analytici, administréto Ty je nutné pipadre také zapegitat podle

jednotlivych obsluhovanych platforem. Vlastni podpge v fipac placené verze
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MySQL jiz v cerg rocniho gredplatného. U MS SQL se cena za SA pohybuje v razme
25% a 29% (server/klient) z ceny licence produkt€CAL licenci. Podminkou pro
prodlouZeni a pouzivani SA jeiyodni licence SA k produktu a také pouzivani SA

u klientskych stanic.

Bezpenost
DalSim dilezitym kritériem je bezpmost. Naklady na bez{eost se nachazeji ve dvou

rovinach. V prvni, cena za identifikaci, aplika@Zp&nostnich zaplat, apod. Ve druhé
celkové naklady zarfpadné prostoje systému, kradeze nebo ztraty dat.

Ostatni
Mimo hlavni jmenované aspekty a faktory sézwu objevit i dalSi. Najklad celkova

dostupnost podporovaného hardwaru nebo gopdzadovaného softwaru, ndilad
na platformu x64. Bude nutné restartovat cely gemebo postd samotnou sluzbu? To
vSe mize hrat pi celkové analyze svou roli.

Zavér

Linux (LAMP) se v tomto fipadt jevi jako levrjSi platforma pro toto konkrétni
nasazeni zarpdpokladu, Zze bude pouZzita véldostupna verze databazovéteseni
MySQL. Vzhledem ke svym nizkym nakiad a flexibilnimu licencovani,
pozadavkm, vysoké urovni bezgeosti, celkovou stabilitou a pouzitelnosti stojflck

minimalné za zvazeni pro nasazeni rSinu webovych servér

V piipadt pouziti licencovanych produkt(SUSE i MySQL) nafiklad na 3 roky
a zapegitanim vyssiho gsiéniho platu pro Linux administratora (ceny sézou podle
pozice senior/junior a v jednotlivychiastech republiky liSit) se totdeSeni jiz tak
vyhodné nejevi a dalo by se dosahnout lepsi nahidkgSeni postavené na op&ran
systému Windows @etné SA).

Za predpokladu, Ze by tento server posléze hostovakigiuzby, nafklad slouzil
také jako e-mailovyi adreséovy server, mohl by Linux a@p ziskat na vyhodném
poneru cenal/vykon z ivodu dostupnych open-source produkt
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4. Pravni disledky pouziti open-
source ke kometni sf&e

Jak bylo jiz uvedeno v kapitolerguleslé, open-source aplikace a programy se stavaji
stéle populargsimi i nagic Sirokym kometnim spektrem. To potvrzuje i zprava
serveru linuxfoundations.org, ktera to potvrdilgrsvnedavnym pirzkumem [23].

Pouziti open-source aplikaciuge byt za ufitych podminek pro firemni klientelu
vyhodrgjSi. Jako vyhoda se wkterych gipadech jevi bezgeaost, spolehlivost,
oteweny zdrojovy kdd, ale také hlaymaklady na piizeni a provoz vifpad moznosti
pouZziti volré dostupné verze. S tim rididad souvisi vliastni ndkup licendfi prvotnim
nasazeni nebo jejich nasledné navySovatipadré také gechod na novou verzi
aplikaceci celého systému. Samotny open-source nebo fraevaaf je poskytovan
v drtivé wtSiné bezplatd a zakaznik si eventud@nplati jen naslednou instalaci,
technickou podporu nebo zaSkoleni persondlu jako gslministrathi, operatdi ¢i jinak
potrebre vyskoleny personal. V kogieé f4zi ma tedy korporatni sféré pnalyzovani
vhodného systémuchkolik moznosti. Pouzit software, ktery je zcelarnda ale také
bez jakékoliv podpory ze strany dodavatele (to saZzis suplovat velké mnozstvi
komunitnich for) nebo pouzfeSeni placené a ta@ @z za licenci samotnou (Windows)

nebo jen zaifppadnou podporu softwaru (Linux).

Predstavme si nyni modelovou situaci, kdy se firmahomuje, o pechodu na
svych rekolika serverech z dosavadnich ogefah systéra Microsoft Windows Server
2003 na Linux. V zasa&dma tato spoknost d¥ moznosti. Bd'to sahnout po Linuxove
distribuci, ktera je bez jakékoliv podpory, tdgad distribuce CentOS, Debian, Ubuntu
a zcela zdarma f{fpadré za cenu jednotlivych médii) nebo &idvsadit na moznosti
okamzité reakce ze strany dodavatele a zvolitikkg Red Hat Enterprise Linu
SUSE od firmy Novell, tedy distribuci placenou.di#bré gipomenout, Ze se neplati za
samotnou licenci, ale za vlastni podporu ze stdhsiyibutora, ¥tSinou na réni bazi ve

formé predplatného. Paklize tedy nyni dojde Kk situaci, demeni schopen ani
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prosSkoleny administrator vgSit sam a byl nasazen iigad CentOS, nezbyva nic
jiného nez se porozhlédnout na internetu, zdaegjiitot problém nikdo nezaznamenal
a pokusit se ho zd&frdoreSit svépomoci na zakkadalezenych informaci. Na druhou
stranu pokud si firma zvolila placenou a kotmérdistribuci, administrator ma moznost
se na distributora kdykoliv obratit a poZzadovat pona napravu. Velkou vyhodou
placené podpory je nejen moznost se na ni kdylaratit s akutnim problémem, ale
umoziuje reSit i pipadré specifické pozadavky jako geba specialni databaze pro
informacni systénxi podobné specifické zalezitosti. |1 v tomttigact se zde $tSinou
snazi distributor vyjit vstc. Ackoliv se i vtomto pipact muze stat, Zze nedojde
k dokonalému vkeSeni situace, nebhdkazdy vyrobce softwaru ma své uzsi partnery

a neni pro &ho technicky mozné zajistit podporu tigpmcelym spektrem distribuci.

Stejre tak distributéi ve wtSin¢ pripadi rychle reaguji na fijppadné podéty za

strany zakaznika vydavaji zaplaty nebo opravy systému.

Red Hat Enterprise Linux (RHEL)

RHEL pati mezi nejroz&ensjSi kometni Linuxovy systém. ® koupi neplatite Zadné
licencni poplatky, tedy nejste nikterak zavisly na viastpaitu uzivateti. Je tedy zcela
jedno, zda ho vyuZziva jeden nebo tisic uzivatéento poplatek platite za podporu a ne
za licenci. Ve ¥tSing pripadh se jedna o cenu na rok z&ity rozsah podpory. Ta je
vétSinou rozdlena na #kolik Urovni. VEtSinou se jedna o¢kolik raznych zpisohi, jak
podporu kontaktovat a za jak dlouho se Vam dostaipe\di.

Distribuce RHEL nabizi&kolik arovni podpory [24], ty jsou dale roddny na dva
typy podle pétu patic a virtualizovanych senief25]. Ve druhém typu navic také

dostavate podporu prdipad clusteringu apod.

SUSE Linux Enterprise Server (SLES)
Stejre jako distribuce Red Hat Enterprise Linux i SLES$tpmezi oblibené a stejrtak
i ona ma gkolik urovni podpory [26]. | samotna skladba jedivgth Grovni je velmi

podobna a to jak u nabizené softwarové podpory ek hardwarove.

V sowasné dob se zdinaji objevovat i spolaosti, které se soustluji na

podporu f@ivodré nekomeénich distribuci, jenz jsou na kondafch zaloZeny, viz
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nagiklad jiz zmiiovana distribuce CentOS. Takovou spaolesti je dnes ndfklad
OpenLogic [27].

Mimo vlastni podporu distributo nabizeji také paebna Skoleni v podébkurzi

s nekolika stupni certifikaci.
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5. LAMP vyhody, nevyhody

Ackoliv je tento webovy server, postaveny na prodetkteAMP, vykonné a oblibené
ieSeni, ne vzdy je jeho pouziti vyhodné. Kazdy pkbdoa vzdy gjaké kompromisy

a stejrt i totofeSeni ma své pro a proti.

V piipadt zantieni na kladné stranky tohoteSeni, jednou z prvnich bude gist
zminovana cena. &oliv se mohou objevit situace, kdy je nutné lidemakoupit
i u tohoto feSeni, naiiklad rekterd pouziti MySQL databazeéi placena podpora
oper&niho systému, jsou vSechny komponenty oproti svyonkkrentim dostupné
i v plnohodnotné verzi pod volnou licenci a zdarrmsejré tak pdizeni samotného
hardwaru nemusi byt vzdy nakladné diky schopnostintu biZet i na slabSich
sestavach. Apache, MySQL i PHP je navic multiptatioi, je ho tedy moZné nasadit
nagic mnoha opermimi systéemy. Dobra je bezp®st, vykonnost, a stabilita celého
sestaveni. Podpora ri&p celym internetovym stem a to jak placenda, tak zdarma

hojr¢ zastoupena diky silné internetové koménit

Samotnych nevyhod takto zvoleného systému nenidstpd tolik. Za hlavni
nevyhodu Ize povazovat obti&&i administraci a konfiguraci. Z toho tde rekdy
plynout i menSi peet kvalifikovanych odbornik na trhu prace. Jistou nevyhodou také
muze byt &tSi diferenciace samotnych framewykedy i nasledné mozné problémy
s kompatibilitou jiz napsanych aplikaci. ¥ipac pouziti nekomemi Linuxové
distribuce niZze nastat i ipad, kdy ndm ani komunitni skupina neéte pomoci, tady

maji svoji vyhodu placené systémy, kde vSe nech@rmacené podpe.

V néasledujici tabulce doSlo ke shrnuti shora sem$arnvét. LAMP server byl
porovnan s nejtSim konkuretinim teSenim, webovym serverem zaloZzenym na
Internetové Informéni sluzl¥ od Microsoftu. Tabulka je zaloZzena a sestavena na
osobnich zkuSenostech a posbiranych zkuSenostathiob spravt téchto servar na

internetu.
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Licence
Platforma

Podpora

Hardware

Administrace

Bezpecnost
Vykonnost
Konfigurace
Framwork
Moduly
Kompatabilita

Volna (komercni)
Multiplatformni

Siroka
(placena / komunitni)

Dostupny, nenakladny

Obtizna - konfigurace textovych
soubort, mensi pocet kval.
odborniku
Velmi dobra

Velmi dobra
Obtizna
Velky pocet, diferenciace
Dostupné

Velmi dobra

Komercni (volna) - omezeni
Windows

Siroka
(placena / komunitni)

Dostupny, mirné nakladny

Snadna - grafické rozhrani, snadna
editace, velky pocet kval. odborniki

Historicky Spatnd, dnes dobra
Dobr3d, potreba vykonnéjsich strojli
Snadnd
Jeden standardizovany
Dostupné

Dobra

Tabulka 6: Porovnani dvou hlavnich platforem pro pouzitwebovych serverech.
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6. Potencionalni hrozby pro
webové aplikace a webovy server

Jelikoz jsou webové aplikace jednou z hlavnich ,cgdt nabidnout Klierit piistup
k firemnim aplikacim prakticky odkudkoliv, je st&l&tSi tlak i na jejich bezgaost.
MnoZstvi potencionalnich hrozeb pro aplikace nebmych Utoki na vlastni webovy
server je v tomtoifjpad® obrovské. Neni proto velkyntgkvapenim, Ze hlavni procento
atoki se a@je na aplikani vrstw a to hlave diky velkému poétu riznorodych
protokoli, které mohou poskytovaftifezitost, jak aplikaci nebo server napadnout. To
by mglo byt hlavnim varovnym signalem pro vyvigaa systémové administratory.

Najit poZzadovanou rovnovahu mezi beapesti a dostupnosti jednotlivyatasti
aplikaci a servér, mize byt v Rkterych gipadech slozité. 1ies velice restriktivé
navrzeny firewall na webovém serverujize Spatd naprogramovana a ¢thva“

aplikace relativé snadno napachatipiipadném a cileném utoku velké Skody.

Velice znamou a zavedenou organizaci je v tomté&rsr®WASP (The Open Web
Application Security Project) [28]. Tato spétmst se jiz wBkolik let zabyva
monitoringem a zkoumanim bezjpesti webovych aplikaci.

Mezi nejznanyjSi Utoky na webové aplikace pak midgad pati Injection a SQL
Injection, Cross Site Scripting (XSS), Cross Siegiest Forgery (CSRF), JavaScript

Hijack, a kradeze session.

Oproti tomu webové servery jsou vystaveny fildpd Utokim na spravcovska
hesla, DNS, SNMP, FTP, TELNET utoky apod. [29].ideloblibenymi jsou také&izné
druhy odposlouchavaniteivého provozu, odchytavani pakesniffing e-mailové a IM
korespondence.

Bezpe&nost webovych aplikaci a serige v dneSni dabtedy vice nez idezitym

faktorem a mla by byt feSena a implementovana jizii pprvotnim navrhu

a programovani samotné aplikace. Je zde sice mothtogesSit az pi vlastnim vyskytu
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problému, napiklad rychlou implementaci &ité zaplaty, ale ne vzdy je tot@Seni
adekvatg rychlé a nize znamenat dosti dlouhy vypadek sluzby. To méazaakasledek

dalSi a dalSi naklady.

Krom¢ duasledného interniho zabezjemi webové aplikacefimo ve zdrojovém
kodu na trhu existuji je8t,externi®feSeni jako tzv. WAF systémy. Tento systém funguje
jako jakysi webovy firewall a podlei@dem definovanych pravidel analyzuje veSkery
provoz. Firewall je nasazentimo na samotném webovém serveru nebo ve &rm

externiho z&zeni mezi klientem a webserverem.

Poradi Hrozba pro webovou aplikaci

Al-Injection

A2-Cross Site Scripting (XSS)

A3-Broken Authentication and Session Management

Ad-Insecure Direct Object References

A5-Cross Site Request Forgery (CSRF)

Ab6-Security Misconfiguration

A7-Insecure Cryptographic Storage

A8-Failure to Restrict URL Access

O 0| N o v (& W N |=

A9-Insufficient Transport Layer Protection

=
o

A10-Unvalidated Redirects and Forwards

Tabulka 7: OWASP 10 nejzavazjsich hrozeb pro webové aplikace za rok 2010
zdroj dat: [30]
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7. Porovnani s konkurerénimi
resenimi

7.1 Linux (CentOS) a konkurence

Opera&ni systémy, které lze pokladat za zakladni prvebonvgch servar, mizeme
obecr rozctlit do dvou zakladnich skupin. Prvni skupinou jsoper&ni systéemy
zaloZzené na Unixovém jadru. Ve druhé skame pak nachazeji systémy postavené na
Microsoft Windows NT. Za dalSi samostatnou skupin@ povazovat také opeira
systém Mac OS, ktery je taktéz zaloZzen na hybriddfrixovém jadru, jeho zastoupeni

se vSak stéle pohybuje pod 0,1%.

mUnix = Windows

Graf 1: Procentudalni zastoupeni hlavnich dvou skupinagpéch systém na jednotlivé
métené webové servery k dubnu 2011
(webové stranky mohou pouzivat vice nez jeden ¢pesystém)
zdroj dat: [31]

Z jednoduchého grafu naqueslé strance je nazémidét, Ze na webovych serverech

jsou stéle populdysi Unixové operéni systémy. Podle spdaleosti W3Techs je
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zastoupeni Unixovych senderozdtleno mezi ®kolik opera&nich systém. Linux,
BSD, Solaris, Darwin, HP-UX a ostatni [32].

V pripact dalSiho zaréreni na jednotlivé Linuxové systémy se mezi nejali$i
fadi CentOS, Debian, Red Hat, Ubuntu, Fedora arsstd§echny mimo jmenované
oper&ni systémy maji vSak v stasné dob jednotlivé zastoupeni menSi nez 5%

a v nasledujicim grafu byly seskupeny do jedindbopse s celkovymi 7,20%.

B CentOS M Debian ®WRedHat ®WUbuntu ™ Fedora ® Ostatni

Graf 2: Procentualni roztleni jednotlivych Linuxovych opetaich systému mezi
merené webové servery k dubnu 2011
(webové stranky mohou pouZzivat vice nez jeden dpesystém)
zdroj dat: [33]

Kromé nejsilrgjSich Linuxovych systéi je steji jako na poli samotnych webovych
servefi nejwtsim protihréem operani systém Windows. Jak ukazuji ébpdata
spol&nosti W3Techs, tento systém za posledni rokétdmazdy ngsic, mirrg posiluje

a ukrajuje po malych kgkachc¢ast kol&e Unixovym operénim systémim [34].

Tretim hr&em jsou systémy postavené na BSD. V tomkpguk jasreé vitézi

oper&ni systém FreeBSD tafinse stoprocentnim zastoupenim ve své kategoriat@ist
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kategorie opekmich systém jiZz maji jen nepatrné procento. Jedna seftikbgul
o Solaris 5, Darwin, Mac OS Tiger/Leopard a HP-UX.

Microsoft Server
Serverové opetai systémy od Microsoftu patmezi hlavni konkurenty Linuxového
systému nehledna distribuci. Spolu s Internetovou Inforéné Sluzbou a MS SQL

databazi je totéeSeni druhym né&astji pouzivanym webovym serverem na internetu.

Oproti Linuxu lIze za jistou nevyhodu pro firmy pdesat licegni politika €chto
oper&nich systém, cena a obeé&znamy vySSi narok na hardware. Linuxza také
v nékterych gipadech vynikat vysSi stabilitou a bezpestni. Naproti tomu za jistou
vyhodu |ze povazovat snagjgi administraceéthto servel v disledku propracovanych
grafickych nastrdj pro spravu, fipadré vétSi mnozstvi kvalifikovanych odbornik

Velmi dobkre je na tom také softwarova i hardwarova podpora.

FreeBSD

Opera&ni system FreeBSD vznikl z Unixového systému BSDec® je tento systém
povazovan za spolehlivy, bezpg a stabilni systém. | vidledku toho se nachazi na
prvnich mistech nasazeni na webovych serverecker8ye sten pod licenci FreeBSD,
které je zaloZena naipodni BSD licenci. V samotném systému vSak mamenostz
najitcasti kodu i pod jinymi licencemi, néglad GPL.

CentOS vs Debian

M i

kategorii (prvni a druhéiftka), doSlo ke srovnani i tady.

Na za&atku je jist dobré zminit, Ze oba dva jsou vybornou volbou gwaZziti jako
z&kladniho kamene webového serveru. Maji v&solik rozdilnosti, které mohou hrét

roli pii findlnim rozhodovani.

Distribuce CentOS pouziva b&bvaci system RPM stgjnjako Red Hat
Enterprise Linux (RHEL). To znamena, Ze fipact budouciho fechodu na tento
komekni systém by migrace #@a projit bez ¥tSich problém. Také tak samotny

balickovaci systém by #h hrat v jistém ohledu vyhodu. Velké mnozstvi kotméch
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aplikaci Sftenych nafiklad pro RHEL nebo SUSE, by & jit bez velkych potizi
nainstalovat i do distribuce CentOS. Celkova aktaak systému je od doby co jde ve
stopach RHELu velmi dobra, stéjriak bezpénost. Bezpénostni aktualizace jsou
nagiklad vydavany do &kolika hodin od uvedeni v distribuci RHEL.

Debian na rozdil od distribuce CentOS pouZivackaliaci systém DEB. Ten
v n¢kterych gipadech mze vykazovat snadjsi budouci aktualizace systému nebo
nabizené zavislosti jednotlivych bidfi v disledku zareni na snadné a automatické
aktualizace z internetu. Bitym kladem také nize byt, Ze je tato distribuce vyvijena
komunitnim zisobem bez kome&niho zakladu. To seiie v rekterych gipadech jevit
jako lepSi zazemi pro stabilitu celého systémuistadlku vydavani stabilnich verzi az
kdyZ je to skutené nutné. Naproti tomu tento delSi vyvojovy cyklusizae nést jista
uskali v celkové aktualnosti systémuidé se stat, Ze software nebude vzdy v posledni
verzi acasto jiz tedycastén¢e zastaraly. Pokud je tedy prioritou spravce mitiéays
vzdy aktualni a vyuzivat nejn&gi technologie hned jak jsou k dispozici, neni 2ab
apir¢ idealni volbou. V fipac, Ze toto neni primarni poZzadavek a je pozadovana
hlavre stabilita a spolehlivost, nelze stouto distribu&i&pnout vedle. Jistym
kompromisem, by v tomto u Debianu mohla byt talgritiuce Ubuntu, které ma taktéz
serverovou verzi a na rozdil od Debianu vychazikddado roka. JelikoZz z Debianu

vychazi, je i samotna sprava serveru dosti podobna.

7.2 Apache a konkurence
Reseni LAMP se svym Apache HTTP serverem neni nawsiovych server jediné.
Na trhu existuje 5 velkych webovych serveKrom¢ vySe zmigného Apache to jsou

IIS, Google Web Server, nginx, a lighttpd.

29



Pouziti webového serveru na bazi LAMP v komerc¢ni sfére
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Obrazek 1 Grafické znazorni zastoupeni webovych sentaragic vSemi nérenymi
doménami od roku 1995 dd@dzna 2011
zdroj: [35]
Jak je patrné z grafu spoéfeosti Netcraft, zabyvajici se mimo jiné fanim poddii
jednotlivych webovych serviéérna celosétovém trhu, je Apache od svého prvenstvi
z roku 1996 stale na Spiciqa svymi konkurenty. Druhym silnym e&m a hlavnim
konkurentem pro Apache je zcel&it¢ webovéreSeni postavené na op&ran systému
Windows od firmy Microsoft a jeji Inforn@ai Internetova Sluzba (IIS). Tot@Seni
zaloZzené na opefaim systému Windows, IIS, Microsoft SQL serverukapovacim
jazyku ASP je také dkdy zkracovano jako WISA nebo WIMA. Viipad pouZiti
skriptovaciho jazyku PHP na WIMP. Alkoliv se tento produktégil v letech 2007
a 2008 velké obliy v té doks Apache pra¥ nejvice ztracel, od konce roku 2008 jeho

podil na s¢¥tovém trhu prudce klesl a stagnace trva praktickgnes.

V souwasreé doke m4 Apache 3 kréat vice domén oproti IIS a skora& kice jak
nginx, ktery je aktualni s¥ovou trojkou.
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Serverové reSeni Webovych serveri Procentualni zastoupeni
Apache 179,720,332 60.31%
Microsoft 57,644,692 19.34%
nginx 22,806,060 7.65%
Google 15,161,530 5.09%
lighttpd 1,796,471 0.60%

Tabulka 8: Procentudlni zastoupeni prvigtipe webovych servérmagic vsemi
meienymi doménami k gsici b'ezen 2011
zdroj dat: [36]

[IS (Internet Information Services)

Stejre jako vySe prezentovany Apache, proSel i webovyeser Redmondu od svého
vzniku zn&nym vyvojem, pesto stale se svym podilem a celkovou oblibou daéstle
to ztejmé biemenem, které si nese ze svyébdeslych verzi, kde zta za konkurenci
zaostaval. Bylo to zejména svou beapmsti, vykonem, mozna renome Windows
a v neposlednfadt také proprietarnim licencovanim opé@mého systému, na kterém
bézi. V dnedni doly aktuald ve své sedmé verzi (7.5), jeét§ina problém

s bezpeénosti nasisti zazehnana, fipadré feSenacastjSimi aktualizacemi 11S¢i
oper&niho systému samotného. Stejak s vykonem celého WIS#Seni to neni dnes
jiz také Spatné. Do nedavna byla vykonnost PHPSsviporovnani s Apache velice
$patna, a to vestm diky pomalému CGI nebo nespolehlivému ISAMiky Gzké
spolupraci tymu majici na starosti PHP Zend EngiMicrosoftu je souziti PHP a IIS

dnes jiz o mnoho lepSi. ZlepSeni bylo dosazeno pofFastCGl.

Zatimco v pipact LAMP jsou vSechny komponenty dostupné pod ¥dlititelnou
licenci, Microsoft &ii oper&ni i plnohodnotny databdzovy systém pod propriétarn
licenci. Samotny IIS je jiZz s@asti oper&niho systému (Windows 2003 Server — IIS6,
Windows 2008 Server/R2 — 11IS7/11S7.5).

! Mnozina funkci v opermim systému Windows; umaiije vytvé&et rychlé webové, serverové aplikace
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Na druhou stranu jako jistou vychodu WISA/IIERSeni jsou propracované
administratorské nastroje pro spravu samotnéhoesgrwebového sidla,fipadre
celého informaniho systému. V tomto IS vzdy vynikal. Diky glrobjektové forms
ASP a .NET z&zemi jsou samotné aplikace také d® figry lépecitelné (rozaleni
logické a GUIEasti) a nadale lépe ro#$elné neziteba u jazyka PHP.

Ngingx

Swtovou trojkou na poli webovych sevese nedavno stal ngingx nebo-li ,engine-x"“.
Tento maly webovy server kombinovany s proxyagi mezi velmi vykonné webové
servery. Je to server, ktery mimo samotny HTTP/Sabbje také e-mailovy
IMAP/POP3 server. &n je pod licenci BSD. Ngingx je multiplatformninger, tedy
Ize jej vyuzit jak na platforgnLinux, tak na ostatnich jako Microsoft Windows, ikin
Solaris, Mac OS X, atd.

Server se hodi néiglad na poskytovani statického obsahu, ale anianhyoké
stranky zaloZzené na PHP/Perl/Python nejsou prm teatly server problém. Moznosti
je uziti FastCGl¢i jiného webového serveru poskytujici mod_php. Rakje toto
zajis€no, je ngingx schopny tento dynamicky obsaéspsvé proxy poskytovat. Tento
obsah vSak néfstji poskytuje ges server Apache. Vtomtoiipact funguje jako
reverzni proxy fed samotnym webovym serverem. Tento server je vguzinapiklad

serverem meebo.com nebo seznam.cz

GoogleWebServer

Tento webovy server se objevil v polo¥iroku 2007, kdy Apachetigel o téndt 2,5%
na celos¥tovém podilu ze vSech webovych setfvefento pokles byl za&ginén praw
piechodem aigvedenim domén jako niablogspot.com a dalSich wigbspol€&nosti
Google z webovych serveApache na GoogleWebServer (GWS).

Webovy server, ktery vyuziva pouze sgolest Google ve svych datacentrech je
relativne neznaméreSeni. Spolost Google toto sv&eSeni nikde neventiluje.
A ackoliv se objevuji zpravy, Ze je tento webovy serzaloZzen na Apache, Google to
odmit4 s tim, Ze se jedn& o vlastni webi@&eni zaloZené na opémém systému Linux.

Samotny webovy server dale diyji dalSi produkty Googlu jako vlastni souborovy
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systém, databazov#&eSeni nebo programovaci jazyk s frameworky jakotikizu

Sawzall nebo MapReduce.

Lighttpd

Poslednim zastupcem z ,velkéétRy je lighttpd. Webovy server, ktery osiIni svou
rychlosti nizkymi naroky na paf, i vykon CPU. Vznikl fivodre jako projekt pro
ukazku webového serveru, ktery je schopny obsloodblik tisic poZadavik za
sekundu. Stephjako ngingx si poradi s HTTP/S a pro obsluhu dyicagitch stranek
pouziva FastCGl, které umoznuje eéluhé zpracovani dynamického obsahu a jeho
posilani ke klientm.

Samotna oblast pouziti je pémé Siroka, od #iznych OpenWrt distribuci az po
webové stranky s milionyifstupy za den nebo servery, které ttpstym getizenim.
Rada znamych internetovych sertvge na tomto ,lehkém* webserveru zaloZena, uvedu
napiklad sourceforge.net, thepiratebay.org nebo mirmrg. Sfen je opt jako
ngingx pod licenci BSD a je ho mozné nainstalogkty Linux/Unix systémech tak na

oper&nim systému Windows.

Ostatni

Prvni gtice uvedenych webovych senieneni samazjmé jediné zastoupeni na
celos¥tovem poli webservér Procentualni zastoupeni ostatnich je ale podojedn
procento, proto zde jednotéidetailré popsany nejsou, jedna se figjad o mini_httpd,
Sun Java System Web Server, thttpd, Oracle HTTi?eEeCSA HTTPd, IBM HTTP

Server a dalsi.

7.3 MySQL a konkurence

Vybér databazové platformy iwie byt v kkterych gipadech stejh obtizny jako
napsani webové aplikace samotné. Vzdy je dobréosévat na jednotlivé vyhody
a nevyhody, vykonnostni srovnani a tyto kritériagvoat s tim co od databaze vlastn

ocekavame.
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MySQL mé ve s¥te relaénich databazi velké mnozstvi konkufen®d menSich a
meére znamych, az po velké a korporatni organizace zgmjvse velkymi systéemy
fizeni baze dat. Mezi nejzndji a nejpopulargSi pak mimo MySQL zejména Fat
databdze PostgreSQL, MSSQL a Oracle. Dale pouZipem&ebové servery jsou pak
napgiklad MS Access, Sybase, DB2, Informix, STSDB, \é-alsi.

PostgreSQL

PostgreSQL je stefn jako MySQL objektog-relacni databaze, které je také
publikovana pod volnou licenci BSD. Ta@ld z této databazerippusobitelnéresSeni,
diky poZzadavikm, které mohou ffichazet od uzivatél Wvijen je jak komunita tak
castén¢ za podpory firem. Stefnjako MySQL nize taktéZz Bzet na ®kolika
platformach. Diky snadné integracitgnymi programovacimi jazyky jako niaklad
Perl nebo PHP nabizi komplexni vyuZziti pro webovikace. Podporuje velké
mnozstvi datovych tyfp triggery, pohledy, transakce a dalSi rutpotebné
funkcionality pro dnesni datab&ze. Dobra je takglémentace jazyka SQL.

Na druhou stranu i zde jsowkteré nevyhody, jako relati¢nobtizrgjsi instalace
a prvotni nastaveni. P&kud roztiS€né jsou replikéni moznosti. To vSakieSi
nagiklad projekt Slony [37]. Za moZnou nevyhodu Izkétgpovazovat mnohem mensi
rozsteni na poli webhostingu nez rédgad MySQL nebo MSSQL.

Jelikoz jsou si MySQL a PostgreSQL vdem podobnégasto vznika rozee,
ktera databaze je vlastiepSi. Ok reSeni jsou vSak dnes v p&m cena/vykon na
vysoké Urovni.

MS SQL server

MS SQL server od spalrosti Microsoft je §en pod proprietarni licenci EULA
a v rekterych gipadech se fize totoreSeni, zvlagtpro malé a $edni projekty, zdat az
piiliS drahé. Akoliv samotny Microsoft nabizi tyto databazové seyvi pod volnou
licenci, tzv. verze Express, pro rozsahlé datakdak nejsou vhodné. Jejich nasazeni se
spiSe hodi jakoifpadné klientské databaze, ti&lad pro podporu aplikaci na stean
klienta. Navic je jejich funknost znan¢ omezena. Nadjklad maximalni velikosti
databdze (MSSQL2005EXPRESS — 4GB na databazi, MBS@@R2EXPRESS -
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10GB na databéazi). Na dalSi omezeni Ize narazltardwarem. To se vztahuje na
1 procesor a nejvyse do 1GB vyuzivané RAM ganChybi i casto potebna sluzba
SQL Server Agent.

Zpét k plnohodnotné verzi. Posledni verze MicrosoftLSt@rveru, verze 2008R2,
je nabizena v zakladnich osmi edicich a ve dvauaych licegnich modelech. V prvni
server + klientské licence (CAL), ve druhé per psmr. Pro kazdou z licenci v3ak

existuji pro jednotlivé edice épdalsi vyjimky.

Mezi vyhody lIze jist povaZzovat snadnou instalaci ,na jedno Kliknutifigemnée
prostedi pro spravce. Silné a propracované adminisgi&onastroje, optimalizovany
vykon, Skalovatelnost v ramci jednoho i vice systgendalSi dnes ptebné databazove

funkce.

Na druhou stranu nevyhodoui#ou pro kkteré spolénosti byt vysoké naklady na
porizeni. Do ptizeni je teba zapéitat samoejme i cenu operéniho systému, jelikoz
MS SQL databazovy server je jednoplatformni a jenmmZné nasadit jen na MS

Windows. Mohou se objevit i vySSi hardwarové naroky

Oracle
Spole&nost Oracle se svou vice nez 30-letou historii arolatabazovéhtesSeni neni
jist¢ nutné pedstavovat. Za svou dlouholetou existenci s& j®té renomé vydobyla

a dnes je spotmost Oracle synonymem vykonnostniho databazoveteni.

Databaze Oracle je moderni databazovy systém, kiesitytuje velice pokkalé
moznosti zpracovani dat. Se svym vysokym vykonedolarou Skalovatelnosti Fat
k velice oblibenym, avSak drahym systém Mimo rel&né-databazovy model
podporuje objektové databaze a databaze uloZerd. vhierarchickém modelu,
nagiklad XML. Stejré tak mimo jazyku SQL normy SQL92 podporuje fikiad
i jazyk PL/SQL, ktery vlastni jazyk SQL roxdje. Neni tedy problém vyuZivat Glozné
procedury, triggery, funkce a dalSi raesii.

Tento databazovy systém je velice oblibeny v kapor sfée diky sve

komplexnosti a sile. Jistou nevyhodou je stéako u MSSQL vysoka cena fipeni pro

mensi podniky a webservery.
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7.4 PHP a konkurence

Stejre jako predeSla zastoupeni jednotlivych gasti LAMP sestaveni, ma také i PHP
své alternativy a&kolik konkurenti. Mezi ré pati zejména ASP.NET a Java, dale také
pak ColdFusion, Perl, Python nebo Ruby on Rails.

1,10% ~0,60%

1,30% r 0,30%

B PHP

B ASP.NET

W Javd

B ColdFusion
m Perl

® Ruby

= Pythan

Graf 3: Procentualni zastoupeni programovacich jaZyla strag serveru) k dubnu
2011 (webové stranky mohou pouzivat vice nez jgdegramovaci jazyk)
zdroj dat: [38]

Jak je vidt z predeSlého grafu, nejtsi zastoupeni ma stale PHRegh ASP.NET od
Microsoftu, nasledovany Javou, ColdFusionem a aél3Nad jedno procento dosahl
také Perl.

ASP.NET

Spolu se skriptovacim jazykem PHP je ASP.NET drumgjpouzivagSim reSenim
pro vyvoj webovych stranek. Ve spolupraci s Intésmeu Informani Sluzbou tvé
zakladni stavebni prvek pro tento webovy vyvoj.yDské kompatibili& s nejiizn¢jSimi
Microsoft aplikacemi si svou oblibu nasel zejméngétsich korporatnich firem. Tam
ma jis€ své vyuziti diky velkému roz&ni Microsoft aplikaci a programmagic¢ timto
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firemnim spektrem. Stejntak pokud tyto velké firmy vyuzZivaji databazovéstgyny
zaloZzené na MSSQL serverechjza byt optimalgjSi nasadit ASP.NETipd jinymi.

V piipadt pouziti ASP.NET se fiZe totoieSeni jevit jako vyhodijSi z rekolika
duvodi. Za prvé se jedna o ngsi platformu, gkomu se nMZe zdat PHP svym
vyvojem zastaralé a za druhé je ASP.NET spiséaspidrameworku, ktery nam nabizi
n¢kolik vyvojovych tvi jako C#, J#, C++, VB.NET, nez ,jen" skriptovazyk.
Jistou vyhodou riwe byt i silné typovée zat#beni, opravdové objektové smysleni

a rychlost vlastniho aplikaiho vyvoje.

Java

Stejre jako ASP.NET s PHP, kite poskytuji jednoduchy programovaci nastroj pro
zobrazovani dynamického obsahu webu, tak i Java teento pokousi konkurovat.
A ackoliv neni Java tak Siroce u webovych aplikaci i@, mnoho nadSeinc

prohlaSuje, Ze je stejrsilna a dynamickéa jako ASP.NET.
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8. Konfigurace webového serveru

Samotny opekai systém Linux ndm v tomto ohledu umoZnuje svyrok§im zalkirem
postavit prakticky cokoliv. Od skromného webovéleoveru az po podnikovéeseni

slozitého informaniho systému, ktery bude poskytovat informace pénces\&te.

V néasledujicich kapitolach se bude nachazet pogisiliace a nasledna konfigurace
menSiho webového serveru, ktery poslézéZzenslouzit jako zaklad IS nebo pro

hostovani webovych stranek.

Jelikoz se dnes na internetu vSechny postupy atstakh pesné konfigurace
jednotlivych¢asti systému nachazeji, bylo by myslim lfedpetné zde popisovat vSe
znovu. Proto bude vzdy u jednotlivych kapitol uveden odkaz na vlastni instalaci
potazmo konfiguraci. Ten buddipadré doplren vzdy o pipadné posehy a mozné

nastrahy.

8.1 Hardwarové pozadavky

Ackoliv neni Linux nijak nardny na hardware a systémové predky, je dobreé &dét
samotny del naSeho serveru a jeho nasledné zatiZzeni v bndodkteré hardwarové
komponenty se vy#iiuji relativre snadno, ale bude-li ndglad zvolena mensi velikost
skiin¢ a to bul’ stojatého provedeni, nebémpo do serverového racku, disky se posléze
pridavaji jen €zko. Také wtité neni dobré hnedesit problémy s rychlosti vidledku

pomalého procesoru a podaébn

Je-li jasné pro kterécély v budoucnu bude webovy server slouzit, je nigin@ké

upresnit kolik uzivatel tento server hodla vyuzivat a bude zdetas pripojenych.

Dnes jiz nejsou ceny zakladnich sefvarjak zavratné, proto sestavit siugv

webovy server nemusi byt nikterak sloZité.
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Ukazka zakladni hardwarové specifikace weboveého segru:
* Intel Xeon Quad-Core, 8 MB L3 Cache, 4 jadra, 4y
e 2x 4 GB DDR3 1066 MHz Dual Rank
e 2x 1TB, Serial ATA, 7200 RPM

Je-li predpokladano mnohemétgi zatizeni serveru, bylo by rozumné tutoézat
roz&lovat mezi kkolik servefi. Tyto servery posléze vytizeni nadale rdaf mezi

sebe a toiznymi zpisoby nastaveni.

Vice servell je poteba i v gipad, Ze chceme zajistit sluzbu, ktera bude
provozovana bez sebemensSich vypadk pii obycejné aktualizaci jetas od ¢asu
n¢kterou sluzbu pdeba odstavit. Proto se tyto serveru mezi seboulliraav gipac
nutnosti je mozné provoz smovat na druhy Ppadré dalSi servery. TotdeSeni
zrcadleni (napklad databaze) v Zadnéntipadt nelze povaZovat za plnohodnotnou
zalohu. V pipadt nezadouciho zasahu do databaze se toto ihfesdmpe/replikuje i na

podiizeny server.

8.2 Linux

Pro tely webového serveru byla zvolena distribuce Cent@Srerzi 5.4. Aktualni
verze je 5.5. Na tuto verzi Izeigjit aktualizaci patcnych baléki bez nutnosti
reinstalace celého systému i z vertedeslé. Systém pouziva liilbvaci systém RPM,
ktery je jiz za svou dobiadre vyzkouSen. Vlastni trzni podil na webovych sergire

zaloZenych na této distribuci se neustakiayje.

Linuxovy systém je mozno ziskat¢kolika zpisoby. Jednou z n&gstji
pouzivanych je stahnuti ISO obrazu ze serverunilaistribuce. Druhym zZisobem je

zakoupeni instatamich médii.

Testovano a instalovano bylo za pomoci ¥alnstupného programu VirtualBox od

spole&nosti Oracle do virtualniho prasti.
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8.2.1 Instalace oper#&niho systému

V pripac, Ze jsme systém ziskali z internetu a doslo k lgrgana penosnd media, je
dobré tyto media ifgd samotnou instalaci zkontrolovat. Také &edg vyplati stazené
ISO soubory pekontrolovat na integritu pomoci kontrolniho kédiD® Valna étSina
distribuci to umoznuje. To se provadi igads, Ze si nejsme jisti samotnyniiyipdem
stazenych soubtra chceme si a¥it, zda nebyly soubory nijak pozmeny.

Vlastni instalani proces [39] neni nikterak slozity a je d#ebpochopitelny.
Dobrym a uziténym postupem iize byt i gecteni instalani dokumentaceifmo na

strankach distribuce samotné [40].

Pri vlastni instalaci neni nutné instalovat systédodaténymi baliky ani baléky
odkazujici na LAMP webovy server, ridgad. MySQL, PHP, Apache a jejich pomocné
balicky. Tyto baltky je lepSi posléze stahnout nelidmp zkompilovat aZ po instalaci
serveru. Tim je dosaZzeno, Z#& konfigurovani celého systému budou vSechnyésti

aktudlni.

8.2.2 Konfigurace operd&niho systému

Konfigurace a celkové zabezmi operaniho systému lze povaZzovat za sloZity proces.
Obsahujefadu kroki, které je nutné pro spravné fungovani a celkovempknost
systému proveést. Popsani celkového nastaveni ynjishlo byt na samostatnou préci,
proto zde budou uvédy a odkazovany jen ty nejpodstgsi.

e Z&kladni konfigurace opeataiho systému Linux [41][42].
» Konfigurace systémovych sluzeb [43].
» Konfigurace skt [44].

» Konfigurace serveru pro automatickou synchronizasu ges NTP [45].
Jak bylo popsano vyse, uvedené nastaveni nejsdekadeSechny nutné kroky pro
konfiguraci webovéhdi jiného serveru.

DalSim dileZzitym krokem by najfiklad bylo nastaveni automatickych zéloh

systému, nastaveni jednoduchého e-mailového se®&8, nebo FTP.
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8.3 Apache
Apache webovy server dadi mezi jeden z nejrozéigjSich webovych servérna

internetu. V sotiasné dob se svymi 60%adi na prvni misto.

Samotny webovy server je zodgowy za vyizovani HTTP poZadavkod klient.
Pod &mito klienty si |Ize pedstavit webové prohliZze. Ri UspESném zpracovani jsou
pozZzadované webové stranky navracengt Ztientovi. Ty mohou byt bdito ve forng
statickych nebo dynamickych stranek s podporou izg iznych technologii. (PHP,
ASP, JSP, .NET, atd.) Samotnou obsluhu webovéheesema pak na starosti http
démon (HTTPD).

V sowasre doke se Apache webovy server nachazi ve verzi 2.2,upostse

objevuje beta verze 2.3.

8.3.1 Instalace Apache

Vlastni instalace jednotlivych komponénivebového serveru e probihat &kolika
zpasoby. V gipact pouzité Linuxové distribuce CentOS iikgad pes spravce
instalanich baléku yum, ktery se o celou instalaci postara. DruleZmost je stazeni
zdrojovych koéd a server si svépomoci zkompilovat a nasiedrsam nainstalovat.
Vyhodou instalénich balékt je kontrola nad tim, kam se vSe instaluje, snadna
aktualizace nebo odinstalace. Na druhou stranu 2aay ye pro zvolenou distribuci

aktualni verze programu. V té chvili se vyplatirg@lt po binarnich souborech.

» Instalace webového serveru Apache [46][47].

Pred samotnou instalaci jednotlivych komporiejg dobré vzdy zkontrolovat, zda

jiz neni v systému progranteminstalovan.

8.3.2 Konfigurace Apache
V piipadt, Ze doslo ke korektnimu dok&eni instalace webového serveru, IZstpupit

k samotné konfiguraci.
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» Zakladni konfigurace webového serveru Apache [48]0][51].
* Apache dokumentace [52].

Pri zmeéné adresge s www strankami (ndiklad na /home/www), tedyipzmeéné
umisgni vlastniho webového sidla, seifa stat, Ze i pokusu o restartovani sluzby
dojde k chyB. Tato chyba je &Sinou zapicinéna problémy s pravy sluzby SELinux.
JelikoZz se obe@nse nedoporiuje tuto dopikovou bezpénostni sluzbu vypinat, je
proto nutné pro http démona nastavit bé€ppstni kontext s cestou k novému adtiesa
[53]. Tim bude tato chyba odbourana a SELinu#Zenbyt spu&n dal.

Flexibilita Apache ndm nabitadu dalSiho nastaveni. Mimo jiné tigad virtualni

hostitele.

Virtualni hostitelé jsou jednou z vybornych vlastnosti webového ser¥grache.
Umoziuji hostovat vice webovych strdnek na jediném istropamotné
konfigurovatelnost tohotdeSeni je také na vysoké arovni. Jednotlivé stratdey
hostovat na jediné IP adrese nebo fHanych s nastavenim nidklad do skupin.
VSechna nastaveni Ize &p ovliviovat pomoci jednotlivych konfigutaich
direktiv [54][55].

8.4 MySQL

Jak jiz bylo zmigno ve druhé kapitole, databdzovy server MySQL jeomné a stabilni
ieSeni pro ukladani petbnych webovych dat. Spolu s opgrian systémem Linux se
vyborné dophiuji. Aktuéini MySQL databaze se nachazi ve stabignzi 5.5.11.

8.4.1 Instalace MySQL

* Instalace databaze MySQL [56].
o UzZitetné je také sledovat instéld kroky @iimo na strankach MySQL [57].

8.4.2 Konfigurace MySQL
Hlavnim konfigur&nim souborem pro MySQL je soubor my.cndeho nastaveni se

odviji od konfigurace hardwaru a zé&mni databazového serveru [58]. kpgad
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nutnosti rozdleni zatze je mozné roziit vytizeni na ®kolik serveti. K tomu mize
pomoc nafiklad replikace samotné databaze. V tomtfpget nagiklad nastaveni

master-slave [59].

8.5 PHP

Skriptovaci jazyk PHP je jednim z nejoblibgich feSeni pro vyvoj vysglych
webovych aplikaci. Jedna o jeden z nejrychlejSékierovych interpretovanych jazyk
Navic umoznuje instalaci s mnoha padp/mi prvky, které jeho fundnost dale

rozSkuji. Nyni je ve své 5.3.6 verzi.

8.5.1 Instalace PHP

PHP je poslednindlankem k Uplné kompletaci webového serveru pos&ivema této
platforms. PHP vynikd svou obs&hlou moZnosti v nastavovéningtalaci a nasledné
samotné konfiguraci. To vSak umoZnuje si tento kaayzptusobit gesreé podle svych
aktualnich padteb.

* Instalace PHP pomoci yum [60].
* Instalace PHP pomoci kompilace binarnich soulpet].

8.5.2 Konfigurace PHP
Stejre jako MySQL obsahuje PHP jeden hlavni konfigmiasoubor. Tim souborem je
php.ini [62]. Tento soubor ma na starosti vychaafiguraini direktivy PHP. Ty jsou

pak platné pro cely webovy server.
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0. Zaveér

V této préaci jsem se pokusikgrstavit webovy server na bazi LAMP jakoZto moznou
nahradu za ¢kdy drahé a komeni produkty. Také jsemipdstavil a popsal jednotlivé
casti tohotoreSeni a vymezil zakladni odliSnosti od ostatniaddpkii. Pokusil jsem se
nastinit mozné pravniadledky tohoto serveru ve vztahu ke kotmérsfée, vyswitlit
problematiku TCO, porovnat vyhody a nevyhatlyminit mozné bezgmostni hrozby.
Na konci prace byla také popsana zakladni instaldamfigurace jednotlivych soasti

webového serveru.

LAMP webovy server Ize dopctit jako zdarma dostupnou alternativu k drazsim
konkurenim produkim. Za pedpokladu, Ze budou vSechny &asti systému
nasazeny zdarma, jedna se dle mého nazoru o bemnkepitki volbu. Bude-li nutné
zvolit placené verze s podporou, lze stejné i lepabidky dostahnout také u

konkurence. | v tomtoifpadt vSak LAMP Zistava vybornou a adekvatni volbou.

Uvédomuji si, Ze tato prace by ¥kterych svychc¢astech mohla byt mnohem
obséahlejSi agkterym svym problematikam s&novat daleko podroli. Tyto ¢asti by
samy o sob ale gesahly samotné roziry této prace. Najklad vlastni instalace
a konfigurace jednotlivych zastoupeni LAMP servéy mohla byt popsana velice
detailré. Takto sepsanych manutdje vSak na internetu nesfmi. Od fiznych IRC
kanalu az po internetova fora. Stejtaké podrob&sSi zangieni na problematiku
bezpé&nosti webového serveru nebo TCO by bylcsjisdjimave.

Na uplny zaur je tedy tebatici snad jen to, Ze webové servery postavené na-ope
source a jinych free produktech nejsou na interadaleka neznamyieSenim a jejich

postaveni na trhu je velice silné.

Takto sestaveny webovy server jizZ mnohokrat prok@esje adekvatni ndhradou za

drahé konkureini feseni.
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