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Slovnicek pojmu

VPN - (virtual private network) virtudlni sit mezi pocitaci, vétSinou je zabezpecena heslem a

obvykle Sifruje komunikaci, kterd na ni probiha.

NAS server — (network-attached storage) zatizeni slouzici ke sdileni dat, zpravidla o velikosti malé
krabicky (mensi nez router), ke kterému se disk pfipojuje externé, nebo o vetsi velikosti, kdy

ma napt. 3,5" disk nainstalovany sob¢

Firmware — operacni systém pro rizné druhy zafizeni — telefony, fotoaparaty, televize, routery,

ADSL modemy atp.

Print server — zafizeni, v podob¢ slouzici k umoznéni tisku po siti na tiskarnu, kterd tuto

funkcionalitu standardné nepodporuje.

WPA2 — protokol pouzivany pro zabezpeceni bezdratové sité, nastupce WPA. V dnesni dobé je jeho

pouzivani dirazné doporu¢ovano (oproti WEP nebo WPA).

Oficiélni firmware — firmware dodavany bud’ rovnou v zafizeni nebo formou aktualizaci vyrobcem
zatizeni.
Neoficialni firmware — firmware, ktery nebyl vyroben vyrobcem. Obvykle je psany skupinou

,»hadSencti* a vyvijeny pfimo pro danou problematiku napt. OpenWRT nebo DD-WRT.

DMZ/DMZ host — (demilitarized zone) — jedno zafizeni (v tomto piipad¢), které je ,,viditelné* z
internetu. Pod stejnym ndzvem existuje polozka v konfiguraci modemii a routeri. Timto
nastavenim pak administrator urci zatizeni, které se tim stane DMZ hostem. Coz znamena, Ze
vSechna vSechna ptichozi pfipojeni jsou presmérovana na dané zatizeni.

Cross-compiler — néstroj nebo sada softwarovych nastroji umoziujici kompilaci pro jinou cilovou
architekturu nez na které stroj, ktery kompilaci provadi, bézi.

Toolchain — sada softwarovych néstroju, kterd v naSem piipadé umozni zkompilovat upravené
zdrojové kody linuxového jadra, vytvorit systém soubori pro pouziti na zatizeni a vSe zabalit
do stavu, ve kterém je mozno nov¢ vytvoreny firmware nahrat do zatizeni.

Trasovani — proces slouZzici uréeni trasy paketu k cili, vyuziva se bud’ tracert (win) nebo traceroute

(linux). Vysledkem trasovani je seznam IP adres uzlt, pies které¢ komunikace probiha.

TTL — (time to live) hodnota v hlavicce paketu, kterd se na kazdém uzlu, kterym projde, snizi o 1.

Timto mechanizmem se zabranuje zahlceni sit¢ zacyklenymi pakety.



Internetova brana — zatizeni slouZici k pfipojeni pocitace/pocitacli do Internetu. Nejcastéji ADSL

modem nebo router.

Webové konfiguracni rozhrani — piehledné grafické rozhrani ptistupny webovym prohlize¢em na IP

adrese internetové brany.

Zatizeni — jediné zndme obecné pojmenovani aktivnich sitovych prvki, jejichz seznam je uveden v
kapitole Zkoumana zafizeni. Misto opakovaného vypisovani vSech druhti nebo misto
neustalého pouzivani terminu ,,konfigurovatelna sitova zatizeni pracujici na 3. vrstvé modelu

ISO/OSI* je v praci Casto uZit tento pojem.



1 Uvod

Téma této prace, kterd se zaméiuje na bezpecnost soukromé sitové infrastruktury, jsem si zvolil
z toho divodu, ze pocitatové sité jsou podle mého nazoru v dneSni dobé nejpodstatnéjsi Casti
pocitacii. Totiz pocita€, ktery neni pfipojen do zadné sité, at’ jiz uzaviené a soukromé, nebo do
Internetu, je aZ na nekteré vyjimky, pro vétSinu lidi a velkou ¢ast firem uZiteny asi tak jako psaci
stroj. A vétSinou jsou to pravé sluzby na Internetu, které lidé doma vyuzivaji a vénuji jim

podstatnou ¢ast doby stravené u pocitace. A s internetem prichazeji i rizné hrozby.

V dnedni dobé je jiz dostatek mozZnosti jak se t€émto hrozbdm branit, jmenovité¢ naptiklad
firewall, antivir, ale 1 jiné softwarové nastroje. OvSem tyto nastroje se primarné¢ zaméiuji na
bezpec¢nost samotného pocitace. Co zlstdva naprosto nechranéno a nekontrolovéano, je zafizeni,
které pocitaC k Internetu pfipojuje, at’ uz je to ADSL modem, router, nebo Wi-Fi klient. Prakticky
vSechna tato zafizeni, které umoziiuji pfipojit vice pocitacli najednou, maji v dnes$ni dobé velmi

dobré parametry. Takovych parametri jesté nedavno dosahovaly pouze vysoce vykonné pocitace.

Frekvence procesorti u téchto zafizeni pfekonaly hranici 200 Mhz a operacni paméti v nékterych
pfipadech dosahuji 1 kapacity 64MB, ¢imZ se tato zafizeni stavaji zajimavymi pro utocniky z
internetu. Presnéji je to dostatek na nahrani Skodlivého softwaru nebo dokonce celého operacniho
systému, coZ umozni Gto¢nikovi odposlouchavat komunikaci mezi danou privatni siti a internetem,

¢i dokonce provadét dalsi utoky vedouci k napadeni pocitact v siti.

Za problém povazuji pfistup uZivatell k témto zafizenim. Z pohledu béZného uZivatele takové
zafizeni vétSinou vypada jako ,,neSkodna krabicka®, néco jako ,,rozdvojka* pro elektrickou sit,
kterou je pouze potieba Cas od €asu vypnout a zapnout v piipad¢, Ze pfestane fungovat pfipojeni k
internetu. V pfipadé napadeni pocitace si primérny uzivatel vétSinou vSimne, Ze mu na pocitaci
vyskakuji ,,podivna okénka* a ze celkové je pocitac ,,néjak pomaly*, ale u napadeného routeru ¢i
ADSL modemu se mu v nejhor§im ptipad€ zpomali internet, ¢ehoz si stejné v§imne pouze pokud
néco stahuje. Kdyz mu to bude opravdu vadit, bude si stéZovat svému poskytovateli internetu na
nizkou rychlost internetového pfipojeni. Ale i takovato ,krabicka“ vyzaduje Cas od casu
zkontrolovat. Proto je dulezité¢ vytvofit vSeobecné povédomi o tom, Ze i tento, ve skutecnosti

pocitac, miize byt napaden Cervem nebo virem.



Ve vysledku se rychlost zafizeni da vyuzit i k uziteCnym vécem. Napiiklad instalaci
neoficidlniho firmware, ktery vdm umozni se odkudkoliv pfipojit pomoci VPN do své vlastni sité
nebo vytvorenim datového skladisté ve vlastni siti, se da mnohdy uSetfit i nékolik tisic, které by
¢lovek jinak musel utratit za zafizeni, jez dané sluzby umi jiz z vyroby. Samoziejmé se tim zvysuje
riziko napadeni, protoze zatfizeni s neoficialnim firmware je ldkavéjsi pro Gtocnika a to ze stejného
davodu jako pro administratora zafizeni, totiz Ze ma vic moznosti. Na druhou stranu timto feSenim
ziské zatizeni potiebnou kontrolu — ¢lovek, ktery vyuzije podobné moznosti je v tomto ohledu dost

vzdélany na to, aby zafizeni kontroloval, a tim tedy 1 vétsi Sanci na zjisténi ptipadného utoku.

2 Cile prace

* Prokazat a popsat zranitelnost ADSL modemii/routert,
* zkompilovat a pouzit open source firmware OpenWRT,
* popsat piipadna rizika u téchto zafizeni,

* navrhnout mozn4 feseni obrany.

3 Metodika

3.1 Pouzita technika

3.1.1 Hardware:
* ADSL modem D-link DSL-G684T
* ADSL modem Huawei echolife HG5201
* ADSL modem Zyxel P660HW-T3 v2 (pouze vzdalen¢)
* router Linksys WRT-54GL
* 3xPC

* ADSL linka (02)



3.1.2 Software
* operacni systém Windows 7
* operacni systém Ubuntu 9.04
* operacni systém Debian GNU/Linux 5.0
*  OpenWRT

* DD-WRT

4 ZKkoumana zarizeni

V této bakalatské praci se zaméiuji primarné na aktivni sitové prvky ur¢ené pro domacnosti a
pfipadné malé firmy. Z této zkoumané skupiny miizeme vyloucit nekonfigurovatelna zatizeni jako
jsou napiiklad prepinace (switche) a na seznamu zlstanou routery (smerovace), ADSL modemy,
bezdratové pristupové body, teoreticky pak print servery, NAS servery nebo IP kamery, coz je
relativné velka skupina zafizeni.

Vsechna tato zafizeni je mozné napadnout ¢i jinak zmanipulovat. Jeden z nejzajimavéjSich a také
Komplikovanost tohoto utoku spociva v tom, ze existuje vice druhli riznorodych architektur (napf.:
TI AR7, atheros, brcm63xx) a prakticky kazdy model potiebuje firmware zkompilovany piesné na

miru.

Jak OpenWRT tak DD-WRT ma na svych strankdch seznamy podporovaného hardwaru, podle
kterého zjistime, jestli nami vybrané zafizeni lze pfeprogramovat (pfepsat firmware). VEtSinou se
rozliSuje né€kolik kategorii zafizeni oznacovanych jako podporované (supported), nepodporované
(unsupported) nebo na jejichz podpoie se teprve pracuje (WiP — work in progress), ptipadné
neotestované, to jest zafizeni, které by mélo fungovat ale neni to 100% ovéiené (Possible but not

being worked on).

Oznaceni nepodporované a ,,WiP“ neznamena, Ze zatizeni 100% nelze napadnout. Znamena

pouze fakt, Ze OpenWRT nebo DD-WRT dané zatizeni nepodporuje.

K této bakalarské praci mi byl poskytnut ADSL modem D-Link DSL-G684T, ktery byl pouzit
pro vétSinu testli. Na webovych strankdch OpenWRT je uvadén jako podporovany, ale vSechny

dostupné predkompilované verze firmware jsou vytvoreny pro Annex-A. Annex-A je druh ADSL,



ktery se dnes pouziva napiiklad v Anglii. U nas se pouzivd Annex-B a proto je nutné pro pouziti v

CR sestavit vlastni firmware.

5 Metody ovladnuti zarizeni

Metody ovladnuti zafizeni jsou v této kapitole rozdéleny na dvé skupiny. Prvni skupina se

zabyva metodami pro zpfistupnéni konfigura¢niho rozhrani zatizeni a druhd jeho zneuZzitim.

Kazdé zafizeni ma alesponl jedno konfiguracni rozhrani, které¢ slouzi naptiklad k nastaveni

bezdratové sit€ nebo DHCP serveru ale 1 k mnoha dal§im konfiguracim.

5.1 Metody zpristupnéni konfigura¢niho rozhrani

Prvnim tkolem pro tto¢nika je zptistupnéni konfiguraéniho rozhrani. Pokud neziska k Zadnému

takovému rozhrani pfistup, nemize vyvijet Zddnou dalsi aktivitu.

5.1.1 Vzdalenym konfigura¢ni rozhrani

Zatizeni maji obvykle moznost vzdalené administrace. Vzdalené konfiguraéni rozhrani byva
dostupné pomoci webového prohlizece na portu 8080. Vysledna adresa pak vypada naptiklad takto:
http://[IP adresa zatizeni]:8080/. Dostupnost tohoto rozhrani zavisi na konfiguraci zafizeni. V

tovarnim nastaveni je tato moznost v drtivé vétsSing (ve vSech mé znamych piipadech) vypnuta.

5.1.2 Vyuzitim napadeného/infikovaného pocitace v dané siti

Napadeny pocita¢ lze vyuzit napt. k vytvoreni tunelu, pomoci kterého je mozno se vzdalené
pfipojit na lokdlni konfiguracni rozhrani zafizeni. Jedna z mozZnosti vytvofeni tunelu je pomoci
SSH. V tomto ptipadé lze vyuzit naptiklad PutTTY. Ve vétvi Connection — SSH — Tunnels, staci
v polozce Source port vyplnit libovolné ¢islo lokalniho neobsazeného portu (naptiklad 3000) a v
polozce Destination vnitini IP adresu zafizeni a port. Port s webovou konfiguraci zafizeni byva
obvykle 80. Vse je tieba potvrdit tla¢itkem Add a pak je jiz mozné se obvyklym zpiisobem pfipojit
na SSH server umisténym na stran¢ napadeného pocitace.

Na pocitaci uto¢nika poté staci zadat ve webovém prohlize¢i adresu, na které je piistupné

webové konfiguracni rozhrani zatizeni. V takto popsaném piipadé by adresa vypadala takto:

http://127.0.0.1:3000/
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Obr. 1: Witvoreni tunelu pomoci PuTTy

Dal8i moznosti je zmanipulovani prohlizece v pocitaci. Jak je popséno v ¢lanku Hacking the
interwebs je mozné vytvorit flash aplikaci, kterd mize pomoci protokolu UPnP zménit konfiguraci
zafizeni. (Hacking the interwebs 2008). Pi1 vstupu na webovou stranku s touto zékeinou aplikaci,

prohlize¢ aplikaci spusti a provede naprogramované zmény v nastaveni zatizeni.

5.1.3 Vyuzitim protokolu TR069

Protokol TR069 slouzi ke vzdalené administraci, konfiguraci a upgrade firmware u ADSL
modemtl a je vyuzivan poskytovatelem piipojeni k internetu. Zatizeni se zde rozd¢€luji na CPE a
ACS. CPE (Customer Premises Equipment) je zafizeni na stran¢ uZzivatele v tomto ptipad¢ tedy
ADSL modem. ACS (Auto-Configuration Server) je server, pomoci kterého poskytovatel pfipojeni

méni konfiguraci a firmware na CPE.

Modem, ktery podporuje TR069, ma otevieny port 7547 na vnéjSim rozhrani a je tedy volné

dostupny z Internetu.

5.1.4 Vyuzitim Wi-Fi

U nezabezpecenych bezdratovych siti, se staci ptipojit do sité. Pomoci DHCP protokolu se zjisti
IP adresa Internetové brany. Tuto adresu staci zadat do prohlizece a tim se otevie webové rozhrani.
U $patné¢ zabezpecCenych bezdratovych siti chranénych napiiklad pomoci Sifrovani WEP je nutné

nejprve prolomit heslo. Prolomeni ovSem zabere na dnes béZném pocita¢i maximalné nékolik



desitek minut v zavislosti na slozitosti hesla.

Sifrovani WPA2 se v dne$ni dob& povazuje za relativné bezpetné, za piedpokladu pouziti

bezpeéného hesla.

5.2 Metody zneuziti konfigura¢niho rozhrani

Samotny pfistup Gto¢nika ke konfiguracnimu rozhrani, jesté¢ neznamend, ze ma zatizeni plné pod
kontrolou. Pro ovladnuti zafizeni je nutné ziskat pfistup k samotné konfiguraci. Existuje nékolik

zpusob, jak se ke konfiguraci ,,dostat™.

5.2.1 Uhadnutim hesla

Pro zménu nastaveni pomoci webového ¢i textového konfiguracniho rozhrani je nutné heslo.
Pokud si uzivatel heslo nezméni da se toto heslo zjistit z manualu k zatizeni. V drtivé vétSiné je
implicitnim heslem ,,admin®“. V pfipadég, Ze tento postup skonci netispéchem, nezbyva nez pouzit

takzvany brute-force utok, pfi kterém se zkouseji ndhodna hesla.

5.2.2 Odposlechem hesla

V ptipadé, ze Ize odposlouchavat komunikaci v lokalni siti (ptipady 6.1.2 a 6.1.4), je mozné
odposlechnout i heslo. U webového konfiguraéniho rozhrani probihd komunikace pomoci protokolu
http a heslo se posila v neSifrované podobné. Stejné tak je tomu u protokolu telnet. V obou
pfipadech je tedy odposlech hesla snadny. Vyjimkou je protokol SSH u kterého je Sifrovéana jak

autentizace tak cela nasledna komunikace.

5.2.3 Zneuzitim chyby konfigura¢nim rozhrani

U nékterych zafizeni se vyskytuji chyby, jejichz vyuZitim lze obejit autentizaci. V takovém
pfipad¢ je mozné zadat pifimo URL, ktera by mohla vypadat naptiklad takto
http://[IP adresa zafizeni]/managment.cgi a provadét zmény v nastaveni zatizeni. Samotnd URL se

pak lisi podle vyrobce a piipadné i podle modelu zatizeni.



5.2.4 Zneuzitim protokolu TR069

Zneuzitim protokolu TRO69 Ize teoreticky zménit konfiguraci ADSL modemu ba dokonce cely
firmware. Jak jiz bylo feCeno modemy, mivaji voln¢ ptistupny port 7545. Pii zadani adresy http://

[vefejna IP adresa modemu]:7545/ do prohlizecCe, se naptiklad u modemu Zyxel P660HW-T3 v2

P6OOHW-T3 v2

Welcome to your router Configuration Interface.

Enter your password and press enter or click "Login”.

? Password: sees

[ Login ] [ Cancel

. — —  "|

Obr. 2: Prihlasent na Zyxel P660HW-T3 v2

zobrazi stranka s pfihlaSenim. Heslo je jiz pfedvyplnéno a ze zdrojovych kodil jsem snadno zjistil,

ze heslo je ,,user”. Staci tedy stisknout tlacitko login. Nasleduje pfesmérovani na stranku, kde jsou
vypsany vSechny podrobné informace o siti jako naptiklad vnitini IP adresa modemu, SSID, sila

Sifrovani, verze firmware, model zafizeni a aktivni porty.

U modemu Huawei echolife HG520i je po pfipojeni na webovou adresu vyzadovano jméno a
heslo. Pii bliz§im zkoumani tohoto modemu jsem pfiSel na fakt, ze jméno a heslo je ulozeno v
¢itelné podob¢ v paméti modemu. Po pfipojeni na modem pomoci nasledujiciho piikazu:

$ telnet [vnit¥ni ip adresa modemu]

stacilo zadat jednoduchy pftikaz, ktery vypsal kompletni nastaveni modemu pro protokol TR069



HG520i> s cwmp disp

kAhkAkhkkkkhkhAkkkkhkkKkk kK Dlsplay messages about Cwmp kAhkAkhkkkkhkhAkkkkhkkKkk kK
CWMP Switch: 1

ACS URL: https://[provisioning server]/cwmpWeb/WGCPEMgt
ACS Login User Name: to2

ACS Login Password: to2

Connection Request URL: http://[verejna ip adresa]:7547/tr069
Connection Request User Name: Vzdal3nY.DOH1lE6

Connection Request Password: sUp3rCeNt5uM

CPE Inform Period Enable: 1

CPE Inform Period Interval: 600

CPE OUI: 00EOFC

CPE ProductClass: HG5201

CPE SerialNumber: 0021639AE665

CPE Manufacture: Huawei Technologies Co.,Ltd.

CPE ModelName: HG520i1

CA: YES

Z vypisu je patrné, ze hledanym uzivatelskym jménem je ,,Vzdal3nY.DOHIE6“a heslem je

,SUp3rCeNt5uM*. Heslo je zvoleno dostatecné silné, ale bohuZzel je ulozeno ¢itelné podobg.

Dokud jsem na tuto skute¢nost neupozornil, bylo jméno i heslo pro vSechny modemy toho typu
stejné. Nyni je soucasti uzivatelského jména 1 MAC adresa modemu a proto jiZ neni mozné pouZzit

stejné tidaje pro piihlaSeni na vS§echny modemy tohoto typu.

V obou pfipadech se jednad o modemy aktualné pouzivané a u Zyxelu se tento problém stale jesté
resi.

V piipadé protokolu TRO69 si navic Gtocnik mize vytvofit vlastni ACS server. V kombinaci se
znalosti adresy ACS serveru poskytovatele pfipojeni (ptivodni fetézec jsem rad€ji nahradil za

[provisioning server]), miize pomoci utoku zvaného ,,DNS spoofing* podvrhnout modemu sviij

vlastni ACS server. Timto zplisobem pak ziska kompletni kontrolu nad modemem.
6 Dusledky ovladnuti zarizeni

6.1 Zména adresy DNS serveru

Utoénik miize riznym zpiisobem zménit v nastaveni routeru & modemu IP adresu DNS serveru.
Zménou adresy DNS serveru, muze utocnik dosdahnout toho, ze veSkeré dotazy na pieklad
doménovych jmen na IP adresy budou posilany na jeho DNS server. Timto zptisobem pak muze
podvrhnout libovolnou IP adresu na libovolny dotaz. To znamena, Ze napiiklad misto IP adresy pro
postovni server, na ktery se chce uzivatel pfipojit, DNS server odpovi IP adresou za kterou se
skryva uto¢nikem podvrZeny server slouzici k ziskavani autentizacnich udaji. Stejnym zptsobem se

utocnik muze dostat k ptihlaSovacim udajim uzivatele k libovolnému serveru, nebo také uzivatele
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pfesmérovat na webové stranky obsahujici skodlivy kod.

Pii pouziti firmware OpenWRT s webovym rozhranim LuCI je postup nésledujici. Nejprve je
nutné se piihlasit k webovému konfiguraénimu rozhrani. V zaloZce network jé zaloZka interfaces.
Zde je nastaveni pro rozhrani LAN. V tomto nastaveni sta¢i v zménit IP adresu v polozce DNS

server a potvrdit zmény.

Changes: 0 Administration
Overview
Interfaces | Wifi  DHCP Leases  Hostnames  Static Routes  Firewall  Diagnostics

ADSL LAN

Interfaces - LAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of several network interfaces separated by spaces. You can also use VLAN notation
INTERFACE. VLANNR (e.g.: eth0. 1)

Common Configuration
General Setup
Status Uptime: Oh 2m 325
= MAC Address: 00:19:50:1d:77:ch
“~ RX:70.22 KB (796 Pkis)
B8N Tx: 135.15 KB (720 Pkis.)
1Pva: 192 168.1.1/24

1Pva-Address
1Pv4-Netmask

1Pv4-Gateway

Protocol ‘ static

H

1@ You need to install "comgt” for UMTS/GPRS, "ppp-mod-pppoe” for PPPOE, "ppp-mod-pppoa” for PPPA or “pptp” for PP support

[192.168.1.1

[255.255.255.0

H

1Pv4-Broadcast
DNS-Server [8.8.8.8 )
You can specify multiple DNS servers here, pri "to add a new entry. Servers entered here wil override automatically assigned enes.
eld by LuCl Trunk (+0.10+ )

Obr. 3: Zména DNS serveru

Takto uto¢nik muze ziskat k ptihlaSovaci udaje uzivatele k libovolnému serveru. Stejnym
zpusobem muze uzivatele pfesmérovat na webové stranky obsahujici Skodlivy kéd a v kombinaci s
utokem zminénym v druhé ¢asti podkapitoly ,,5.1.2 Vyuzitim napadeného/infikovaného pocitace v
dané siti“ mize Gtok zopakovat k navraceni piivodnich hodnot v nastaveni a a skryt tak veskeré

stopy po utoku.

6.2 Pfresmérovani porti a DMZ

Dal$imi moznostmi v konfiguraci zafizeni jsou piesmerovani portdh a DMZ. DMZ je prakticky
pfesmérovani vSech dostupnych portli, zatimco pfesmérovani portii ¢asto oznacovano jako port
forwarding je pfesmérovani pouze jednotlivych portd. Timto zpiisobem, miize Gtocnik zpftistupnit

jinak nepfistupné porty jednoho pocitace v siti a nasledné provadét Gitoky pfimo na dany pocitac.
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General Settings

Name b

Source zone

lam: lan: g* 5 o 8

& wan: ADSL: .°

Protocol | TCP j

External port |3000
O Match incoming traffic directed at the given destination port or port range on this host

Internal IP address | 192.168.1.126 d
O Redirect matched incoming traffic to the specified internal host

Internal port (optional) |445|
O Redirect matched incoming traffic to the given port on the internal host

Obr. 4: Presmerovani portu u Open WRT

U OpenWRT probiha nastaveni nasledovné. V Zalozce network nalezneme zdlozku firewall.
Zamétime se na polozku redirections, u které¢ je tlaitko ADD, kterym je mozné piidat
pfesmérovani portu. Zde je potieba vyplnit zdroj (Source zone) odkud se ma paket cekat. V tomto
ptipad¢ se jedna o wan. Nésledujicim krokem je vybrani protokolu (Protocol) naptiklad tcp, portu
na kterém bude spojeni ocekavano (External port) a vnitini IP adresy (Internal IP address) a
portu (Internal port). V piipad¢, Ze nebude vyplnéna polozka Internal port bude pouzit stejny
port jak u External port.

6.3 Podvrzeni zakerného kodu ovladnutému zarizeni

Nejzavaznéjsi dusledek ovladnuti zafizeni je podvrZeni firmware. Tomuto tématu je vénovana

samostatna kapitola.

7 Instalace zakerného firmware na

ovladnuté zarizeni

Tato kapitola je rozdélena do dvou podkapitol. Jedna je vénovana vytvoreni a instalaci
OpenWRT firmware, tak aby se zafizeni dalo vyuZit k odposlechu. Druha se zabyva vlozenim
zaketného kodu do zatfizeni bez zmény firmware a nejedna se tedy o tak rozsdhlou zménu jako v

prvnim piipadé.
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7.1 Zména firmware

Jednou z moznosti, jak podvrhnout zidkeiny kod, je nahrat do zafizeni vlastni firmware.

Nejjednodussi je vyuzit jiz hotovy firmware, ktery 1ze i s podrobnym nadvodem nalézt na webovych

strankach OpenWRT' nebo DD-WRT?, piipadné jinych podobnych projekti.

DD-WRT firmware je podle mého nazoru dobra volba pro zacatenika. Tento firmware byl od
zacatku zaméfen na snadnou spravu a co mozna nejjednodussi prejiti z piivodniho konfigura¢niho
rozhrani, které je v zatizeni z vyroby. VSechno je zde piehledné a podle mych zkusenosti funguje
naprosto spolehlivé. Ve vétsin€ pripadl navic rozsiti funkcionalitu pivodniho firmware podle toho,

jakou verzi si uzivatel vybere.

OpenWRT je na druhou stranu uréeno pro pokrocilejsi uzivatele. Oba projekty jsou zaloZzené na
linuxu, ale v tomto piipadé¢ k hlavni konfiguraci slouzi vzdalené textové rozhrani a grafické
rozhrani je zde pouze jako jakési volitelnd nastavba. Krom jiz hotovych verzi si uZivatel mize
stdhnout kompletni toolchain se zdrojovymi kody a v konfiguraci kompilace si vybrat vSechny

nastroje a programy, které ve vysledném firmware chce mit.

Pro pouziti na DSL-G684T jsem zvolil OpenWRT ze dvou zavaznych divoda. Zaprvé DD-WRT
v dob¢ psani této bakalatské prace nepodporoval ADSL modemy, zadruhé jsem potieboval ptidat
nastroje, které bych mohl vyuzit k demonstraci odposlechu a podpora vlastni kompilace neni v

ptipadé DD-WRT tak rozséhla jako u OpenWRT.

7.1.1 StaZeni zdrojovych kédi

Pii stahovani a kompilaci jsem postupoval podle ndvodu uvedeného v ¢lanku na webovych
strankach OpenWRT®. Ve zkratce se jedna o stazeni potfebnych néstroju, stazeni zdrojovych kodi
pomoci svn a konfigurace kompilace. Popisovany postup jsem ovéfil jak na opera¢nim systému

Debian tak na opera¢nim systému Ubuntu.

Nejprve je nutno stahnout vSechny potfebné baliky.

# apt-get install build-essential asciidoc binutils bzip2 gawk gettext \

git libncurses5-dev libz-dev patch unzip zliblg-dev

1 http://openwrt.org/
2 http://www.dd-wrt.com/

3 http://wiki.openwrt.org/doc/howto/build
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Pro 64 bitové systémy se potiebné baliky trochu lisi, vyuZijeme proto tento piikaz:

# apt—-get install build-essential asciidoc binutils bzip2 gawk gettext \
git libncurses5-dev libz-dev patch unzip zliblg-dev i1a32-1libs \
1ib32gccl libc6-dev-1386

Ke stazeni zdrojovych kodu je zapotiebi subversion. Program je proto potifeba stahnout a

nainstalovat.

# apt-get install subversion
Nasledujici ptikazy prav privilegovaného uzivatele. Pro piehlednost je vhodné vytvofit slozku

,»OpenWRT*

# mkdir OpenWrt/
# cd OpenWrt/

Zdrojové kody se stahnou zadanim piikazu:

$ svn co svn://svn.openwrt.org/openwrt/trunk/

Kody se stdhnou do nové vytvofené slozky trunk/. Zménime tedy pracovni adresar na

trunk/.

$ cd trunk

Stahneme dodatecné balicky:

$ ./scripts/feeds update -a

a pomoci

$ ./scripts/feeds install -a

je nainstalujeme. A na zavér vytvorime standardni konfiguraci:

$ make defconfig

7.1.2 Konfigurace

Nasleduje konfiguracni ¢ast, ve které si vybereme potfebné balicky. Ve sloZce stazené pomoci

svn z projektu OpenWRT, zaddme piikaz

$ make menuconfig.
Tento piikaz slouzi k zobrazeni piehledného konfiguraéniho rozhrani, pomoci kterého mizeme

meénit nastaveni kompilace a vybirat jednotlivé baliky.
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OpenWrt Attitude Adjustment (r26387) Configuration

OpenWrt Configuration
Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted letters are hotkeys.
Pressing <Y> includes, <N> excludes, <M> builds as package. Press <Esc><Esc> to exit, <?> for
Help, </> for Search. Legend: [*] built-in [ ] excluded <M= package < > package capable

| | Target System (TI AR7) ---

Target Profile (Annex-B DSL firmware)
Target Images --->
Global build settings --->
[ 1 Advanced configuration options (for developers)
[ ] Build the OpenWrt Image Builder
[ ] Build the OpenWrt SDK
[ ] Build the OpenwWrt based Toolchain
[ 1 Image configuration --->
Package features --->
Base system --->
IPv6 --->
LuCI --->
Kernel modules

< Exit > < Help >

Obr. 5: Nastaveni kompilace Open WRT

Hned v prvni volbé Target system vybereme cilovy systém, na ktery chceme vysledny firmware
pouzit. V. mém piipad¢ se jednalo o TI AR7. V polozce Target Profile vybereme Annex-B DSL
firmware, tim zabezpec¢ime kompatibilitu s ¢eskym standardem pro ADSL. Pro Gcely pro néZ mél
byt modem nadéle urcen jsem pak ve volbé LuCI — Collections vybral /uci. LuCI ptedstavuje
celou sadu konfigura¢nich nastroji dostupnych pies webové rozhrani. Tento balik neni nutny, ale
usnadiiuje konfiguraci modemu. V poloZzce network jsem ptidal nefcat a tcp-dump mini pro

demonstraci odposlechu.

Ze zajimavych dostupnych balikli miizeme jmenovat jest¢ PPTP a OpenVPN klient a server pro
vytvoreni virtudlni privatni sité, mySQL a PostgreSQL server, web servery jako Apache a mini-
httpd, snort a aprwatch jako ptiklady IDS systémii, proxy server squid, nebo syslog-ng pro logovani
sité 1 procesi. Pii volbé balikt je tfeba vzdy brat v tivahu maximalni kapacitu flash paméti, kterd je
v tomto piipadé o néco mensi nez 4MB. Velikost kontroluje skript pfi nahravani do zafizeni, takze

nemuize dojit k chybg.
Na zavér staci firmware zkompilovat:

$ make
Pro dalsi kompilace je dobré udrzovat zdrojové kody aktudlni, to zabezpec¢ime nésledujici sadou
ptikazii:

cd OpenWrt/trunk/

svn up

./scripts/feeds update -a
./scripts/feeds install -a
make menuconfig

make

4= = S S S
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7.1.3 Instalace

Nasleduje nahrani vytvorené¢ho firmware do zafizeni. D-Link DSL-G684T pouziva zavadéc
ADAM2, coz je néco jako BIOS u osobnich pocitaci, ktery zavadi firmware ulozeny ve flash
paméti a umoziuje i jeho prepsani.

Pouziti zavadéCe je zde velice uziteCné a uzivatel se pii dodrzeni ptikazli nemusi bat, ze by
modem skoncil v nepouzitelném stavu, protoze prepisuje pouze oblast paméti obsahujici firmware.
Diky tomu zavadé¢ zlstavd nedotéeny, coz umoziuje jednoduché piepsani vadného firmware

funkénim.

V obvyklém ptipad¢€, naptiklad u routerti Linksys, zafizeni nemivaji zvlast' oddéleny zavadéc.
Pokud v takovém pfipad¢ nahrani firmware do zafizeni selZe, nebo se ukdze Ze firmware je
nefunk¢ni, zafizeni uz nenastartuje. Existuji vSak navody, které popisuji, jak lze firmware piepsat
pomoci sériové linky. Postupy se vSak 1isi podle modelu a neni jisté, Ze se takové zatizeni podaii

opravit.

Abychom mohli pfepsat originalni firmware, potfebujeme se pfipojit na konzoli zavadéce, ktera
je k dispozici jen n€kolik vtefin pii startu. Proto je vhodné si dopiedu pfipravit piikaz na piipojeni,
$ telnet 10.8.8.8 21
poté restartovat modem a pfiblizné vtefinu po startu odeslat klavesou enter piikaz pro ptipojeni. Po
piipojeni se bootovaci sekvence zastavi a ADAM2 ¢ekad na ptikazy. Uvadi se, ze nasloucha na portu
23 (telnet) na ip adrese 10.8.8.8. AvSak v mém piipadé naslouchal na IP adrese 5.8.8.8. Postup k

zjisténi IP adresy je nasledujici.
Ptipojime se na textové konfigura¢ni rozhrani modemu pomoci piikazu:

$ telnet 10.0.0.138
Obvykla IP adresa je 10.0.0.138, ale miize byt zménéna. V takovém piipad¢ je potieba ji zménit i
v piikazu. IP adresa na které naslouchda ADAM?2 se zjisti timto piikazem:
# cat /proc/ticfg/env | grep my ipaddress
V mém ptipadé je tedy IP adresa 5.8.8.8. ADAM2 neméa DHCP server, proto je nutné nastavit I[P
adresu na rozhrani ru¢né.
$ sudo ifconfig eth0 5.8.8.9 netmask 255.255.255.0
Zde jsem narazil na problém, de zminim, protoze to povazuji za dilezité. Pfi zadavani ptikazu na
pocitaci s operatnim systémem Ubuntu se pii vypnuti a zapnuti modemu resetovalo nastaveni

sitové karty coz zptisobovalo, Ze se na modem nedalo piipojit. Resenim bylo pouZit piikazy
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$ sudo ifconfig eth0 5.8.8.9 netmask 255.255.255.0
$ telnet 5.8.8.8

zadané po sob¢ a po piipojeni modemu k elektrické siti piikaz pro nastaveni sitové karty potvrdit
klavesou enter a kurzorovou klavesou Sipka nahoru vyvolat z historie ptikaz na pfipojeni a rychle
potvrdit. Zde je nutné mit na paméti, Ze na celou operaci je od zapnuti modemu k dispozici jen
nékolik vtefin. Touto sekvenci ptikazi zastavime start modemu a ADAM?2 ¢eka na dalsi prikazy.
Nyni je modem pfipraven k nahrdni nového firmware, ale nejdiive se budu zabyvat paméti
modemu.

Flash pamét DSL-G684T ma kapacitu 4MB a je rozdélena do takzvanych mtd blokt
0x90010000 a zde je ulozen ADAM2. V mtd0 se nachdzi systém souborti obsahujici pivodni
firmware (0x90020000,0x903f0000). V mtdl je linuxové jadro ve formatu pro ADAM?2
(0x90010000,0x90020000) a v mtd3 jsou proménné a XML soubor s nastavenim
(0x903f0000,0x90400000). Tyto udaje byly prevzaty z webu ADAM?2. V nékterych souvisejicich
materidlech, jako napiiklad ve skriptu vyuzitému k nahrani firmware, se uvadi jest¢ mtd4. Tato
oblast slouzi pro nahrani nového firmware a je definovana spojenym rozsahem mtd1 a mtdO a ¢asti

pam¢éti pro signaturu firmware (0x90010000, 0x9001008F).

Pro instalaci OpenWRT je tieba tyto proménné Caste¢né upravit. K tomu lze vyuzit skript*
dostupny v souborech stazenych z OpenWRT. Tento skript upravuje mtdl na 0x9001000 az
0x90310000, coz odpovida kapacit¢ 3,875 MB. Touto kapacitou je dana maximalni velikost
firmware. ProtoZze tento skript neni napsan piesné¢ na miru DSL-G684T, je potieba provést jeho

upravu.

Pro zachovani ptivodniho skriptu je dobré ho okopirovat a piejmenovat.

$ cd trunk/scripts/flashing/
$ cp adam2flash-502T.pl adam2flash-684T.pl

Pomoci textového editoru, napiiklad mcedit, upravime nové vznikly soubor.
$ mcedit adam2flash-684T.pl
Najdeme tadku

(Susb eq "DSL-502T") or die "doesn't look 1like a DSL-502T?";

a zakomentujeme ji

#(Susb eq "DSL-502T") or die "doesn't look like a DSL-502T?";

V nekterych ptipadech, ale skript pii hledani zatizeni neuspél, proto jsem zakomentoval i

4 trunk/scripts/flashing/adam2flash-502T.pl — soucasti baliku OpenWRT
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nasledujici radek:
#Sbox or die " not found!/\n";

Nyni uz je vSe pfipraveno pro upload firmware. Hotovy firmware se nachazi ve sloZce
trunk/bin/ar7/.V této sloZce jsou hotové verze firmware pro vice zatizeni dané architektury.
Pro modem DSL-G684T je vhodné pouzit openwrt-ar7-sgashfs.bin. Z nazvu lze poznat
Ze systém souborti je SqashFS a cilova architektura je AR7. SqashFS je sice pouze pro Cteni, ale
jeho velkd vyhoda spociva ve vysokém poméru komprese. To znamena Ze se na stejny pamétovy

prostor vejde vic dat (volitelnych balikll), nez u jinych souborovych systému.

Firmware zkopirujeme do slozky se skriptem

$ cd trunk/bin/ar7/
$ cp openwrt-ar7-sgashfs.bin ../../scripts/flashing/
a prejdeme do cilové slozky.
$ cd ../../scripts/flashing/
Nejprve otestujeme jestli vSe funguje tak jak ma.
$ ./adam2flash-684T.pl 5.8.8.8 —-setmtdl -noflash openwrt-ar7-squashfs.bin

PtepinaCem -noflash =zajistime, ze se pouze oveii nastaveni a nedojde k nahrani firmware.
Pokud je vSe v pofddku mizeme firmware nahrat do zatizeni.
$ ./adam2flash-684T.pl 5.8.8.8 -setmtdl openwrt-ar7-squashfs.bin
Proces trva delsi dobu (i n€kolik minut) a je velice dulezité, aby nebyl pferuSen. Po jeho

dokonceni se modem restartuje.

Nyni je jiZ na modemu nainstalovan firmware OpenWRT. Pfipojime se na konfigura¢ni rozhrani
pomoci nasledujiciho piikazu:
$ telnet 192.168.1.1
a nastavime heslo.
# passwd
Poté se pfipojeni ukonci a spusti se SSH server. Pro konfiguraci ADSL pfipojeni jsem vyuzil
webového rozhrani LuCl. To je dostupné na adrese http://192.168.1.1/. Ptihlasime se heslem, které

jsme zadali ptikazem passwd.
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V zalozce ,,Network* v polozce ,,ATM Bridges* je tfeba vyplnit nasledujici udaje:
* VCI: 48
* VPIL: 8
* encapsulation: LLC

a pomoci Save and apply ulozime nastaveni. Déle v zalozce ,,Interfaces je nutno pfidat ,,add*

rozhrani a vyplnit nasledujici tdaje:
* name: ADSL

e chose interface: NASO

Udaje potvrdime tla¢itkem submit. Nastavime ,Protocol“ na PPPoE, jméno (username)
nastavime na ,,02° a heslo (password) také na ,,02%“. V zalozce ,Firewall“ jsou na vybér dvé
pfednastavené sady pravidel oznacené jako ,,wan“ a ,lan“. Nastaveni ,lan“ nevytvaii, zadna
pravidla pro firewall, zatimco ,,wan“ odmitd ptichozi pfipojeni. Volba tohoto nastaveni je na

uvazeni. Podrobné nastaveni je mozné pomoci iptables pies textové rozhrani.

7.2 VloZeni zakerného kodu piimo do zarizeni

Jednou z moznosti, jak mize utoc¢nik efektivné zneuzit zatizeni, je napsani vlastniho skriptu ¢i
programu. V piipadé skriptu, pokud tedy zafizeni podporuje skriptovani, staci zjistit ptikazovy
interpretr, ktery na zafizeni bézi. Ptikazovy interpretr 1ze zjistit dvéma zptsoby.

Jednim je jednoduchy ptikaz

# echo $SHELL

Druhym, je zjistit model a vyhledat druh ptikazového interpretru v dokumentaci zafizeni.

Pak uz staci pro dany piikazovy interpretr napsat skript podle toho co ma provadét a nahrat ho
do zatizeni. Jednodussi moznosti je vyuzit piikaz
# cat > soubor

a zkopirovat kod do textového rozhrani ptes schranku. DalSi moznosti je vyuzit netcat (pokud je
k dispozici).

Na zatizeni zadame nésledujici piikaz, tim se skript ulozi do souboru skript1:

# netcat -1 -p 3000 > skriptl
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Na strané pocitace zadame piikaz,

$ netcat 192.168.1.1 3000 < skript?2

¢imz se obsah souboru skript2, kde je ulozen hotovy skript pfeposle na modem a tam se ulozi.

V ptipadé programu je potieba zjistit, na jaké architektufe ptistroj pracuje. V piipadé DSL-
G684T se jednd o architekturu TT AR7. Ke kompilaci programu je tfeba sestavit nebo vyuzit jiz
hotovy cross-compiler pro danou architekturu a nakonec zdrojovy kéd zkompilovat. V této praci byl

pouzit cross-compiler, ktery je soucasti OpenWRT.

Vytvoteny program nebo skript v§ak nelze ulozit pfimo do systému souborti modemu, ktery je
pouze pro ¢teni, miizeme ale operacni pamét’ (RAM). Nesmime ovSem zapomenout na fakt, ze v

piipadé€ restartu Ci ztraty napajeni dojde ke ztraté ulozené¢ho programu.

Tento typ instalace Skodlivého kodu se obtizné detekuje pomoci testl integrity firmware, protoze
program neni jeho soucasti. Pfitom tato metoda mize byt velmi nebezpecna, protoze muize zatizeni

ptipojovat k botnetu nebo vytvaret backdoor (tj. zadni vratka k systému) pro uto¢nika.

8 Dusledky instalace zakerného

firmware

8.1 Odposlech

Obecné plati, Ze pokud ma ptipadny utonik v moci zafizeni, které je na trase piendSenych
informaci, miize snadno odposlouchévat probihajici neSifrovanou komunikaci a v nékterych
pfipadech ji dokonce ménit. Zde tomu neni jinak. Jako vZdy je cest n€kolik, a uto¢nik si mize

vybrat tu, ktera mu vyhovuje nejvice.

Jednou z mozZnosti je pouziti ndstroji pro monitorovani sité, které v pripadé OpenWRT lze
vybrat pti kompilaci firmware, jako naptiklad Tcpdump nebo Ethercap a preposilat zaznamy do
utocnikova pocitate pomoci Netcat nebo Socat. Bohuzel v soucasné dob¢ je Socat na OpenWRT

nefunkéni. Na strankdch OpenWRT je otevieno né€kolik diskuzi na toto téma.

Tepdump funguje tak, Ze odposlouchava vSechna data na vybraném rozhrani a vypisuje jejich
hlavicky. Pakety pak bud’to ukladd do souboru nebo odesild na standardni vystup, kde je pak

zpracuje dalSi program jako napiiklad Netcat. Nastroj Netcat je Casto oznaCovan jako Svycarsky
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ntz. Jeho pouziti je velice Siroké. Bez problémil nahradi takové nastroje jako Telnet, FTP klient a v
urcitych piipadech i webovy prohlize¢, kde se ovSem pouziva spiSe k analyzam serverd. Jeho
funk¢nost spo¢ivd v tom, Ze umoziluje propojit standardni vstup a vystup na libovolny sitovy
»socket”, tedy dvojici IP adresa a port. Umi pracovat jak s TCP tak s UDP protokolem a stejné tak

se bud’ pfipojovat, nebo naslouchat a ¢ekat na ptichozi pfipojeni.

Samotny odposlech je v podstaté¢ velice jednoduchy. Jako odposlouchévané rozhrani bylo
vybrano v pfipadé modemu D-Link DSL-G684T ,br-lan“. Toto rozhrani bylo vybrano z toho
divodu, Ze komunikace probihala z néj. To bylo zjiSt€éno pomoci statistik z ifconfig. Pomoci
kombinace Tcpdump a Netcat se na strané modemu zada piikaz:

$ tcpdump -i br-lan -s0 -w - | netcat -1 -p 3000
Piepinac ,,-s0“ u Tcpdump znamena, Ze se ma zachytavat cely paket, ne jenom jeho ¢ast a prepinac
»-W - znamend, ze se maji pakety vypisovat na standardni vystup. Obvykle se totiz na standardni
vystup vypisuji pouze hlavicky paketl v Citelné podobé. Timto zplGsobem se vypisuji pakety v

hexadecimélnim tvaru a pomoci roury ,,| se posilaji na vstup Netcatu, ktery data nasledné beze

"G

zmény posle cilovému pocitaci presnéji feceno,cekd na ptipojeni a ve chvili, kdy se pfipoji Netcat z

jiného pocitace, data preposle.

Na stran€ pocitace staci zadat piikaz, pomoci kter¢ho pocita¢ pfipoji na modem pfipoji a vSe
uloZi do souboru. Ptikladem takového ptikazu je
$ netcat [verejna ip adresa modemu] 3000 > soubor
Poté¢ je mozno soubor oteviit napiiklad ve Wiresharku. Wireshark je protokolovy analyzéator
umoziujici nejen zachytavat pakety na daném rozhrani, ale samozfejmé i otevfit soubor, ve kterém
jsou pakety uloZeny. Vyhodou tohoto programu je piehledné grafické rozhrani a moznost snadno
sledovat riizné komunikace pomoci jednoduse vytvofenych filtr. Touto metodou odposlechu je

mozné odposlouchédvat veskerou komunikaci mezi pocitaci ve vnitini siti modemu a Internetem.

Pro odposlech informaci mezi pocitaci v siti je mozné pouzit Ettercap. Tento nastroj funguje na
principu podvrzeni MAC adresy pocitace, takze ve vysledku si odposlouchavané pocitace ,,mysli*,
ze komunikuji jen samy mezi sebou a netusi, Ze je mezi nimi jeSt¢ nékdo tfeti. Tento Utok

oznacovany jako MiM Ize odhalit jen kontrolou ARP tabulek.

Snadno odposlechnout jde predevsim nesifrovand komunikace, coz zahrnuje email, ICQ, IRC
nebo piispévky na férech ¢i dokonce VOIP komunikaci, dale pak sluzby jako telnet nebo FTP.

Zavazngjsi je moznost zmény dat u komunikace.
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Neékteré Sifrované sluzby mohou byt ohrozeny v piipadé, Ze uto¢nik prohlizeci podvrhne
certifikat. To mize v kombinaci s nepozornosti uzivatele znamenat naptiklad nechténé vyzrazeni
hesla. Heslo zde byva chranéno pomoci mechanizmu, ve kterém se vyuziva certifikatu webového
serveru. V pfipadé, Ze je tento certifikat itocnikem na cesté¢ zaménén za jeho vlastni, uzivatelem

odeslané data mohou byt uto¢nikem opét rozsifrovana.

Napriklad elektronické bankovnictvi a mnoho dalSich sluzeb, vyuziva podepsanych certifikata.
Pokud by se uto¢nik pokusil certifikat zaménit, prohlize¢ na tuto skutecnost upozorni uzivatele. Zde
op¢t zalezi na uzivateli, jestli d4 na radu webového prohlizece ¢i nikoliv. V kazdém ptipad¢ platebni
transakce jsou dnes chranény proti zménam napiiklad sms zpravou, ve které jsou uvedeny
informace o aktudln¢ provadéné transakci (Cislo uctu, castka) a autorizacni kod, jehoz zadani do

webového formulare transakce umozni transakci uskutecnit.

8.2 Bot

Jednim z moznych dusledki instalace zakeiného firmware je zapojeni zafizeni do botnetu.
Botnet tvofeny z téchto zafizeni je mozné vyuzit naptiklad k DDoS utokiim nebo rozesilani spamu.
Jeden takovy botnet’ byl zdokumentovan zaéatkem roku 2009. Jak je uvedeno v ¢lanku Netcomm
NBS5 Botnet — PSYBOT 2.5L. Botnet byl vytvofen virem oznacenym jako PSYBOT. Tento Cerv
napadal hlavné Netcomm NB5 ADSL modemy, ale i jiné zafizeni podobné hardwarové konfigurace.
Nahrdl se do operacni paméti, tedy zplisobem popsanym v podkapitole kapitole ,,7.2 VloZeni
zakefného kodu piimo do zafizeni®, uzaviel textovd konfigurani rozhrani a pfipojil se na IRC
kanal pro pifjem ptikazi. (Baume, T. 2009). Odstranéni viru je jednoduché. Skodlivy kéd je ulozen
v operacni paméti a vymaze se jednoduchym restartem zatizeni. Opétovnému napadeni zafizeni
virem se zabrani zménou piivodniho hesla. Pfestoze je obrana proti napadeni timto typem viru

jednoducha, byla tato forma utoku velice Gspésna.

8.3 Proxy server

Dalsi velkou vyhodou vlastniho firmware na modemu je moznost vyuzit toto zatizeni jako proxy
server. Uto¢nik se tak miize skryt za IP adresu zneuzitého modemu. Touto cestou pak miZe napadat
dalsi zatfizeni ¢i pachat jinou nelegdlni ¢innost na internetu, aniz by byl odhalen. Stopa totiz skon¢i

na IP adrese modemu.

5 http://users.adam.com.au/bogaurd/PSYBOT.pdf
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Jednou moznosti je ptidani baliku squid pti kompilaci firmware a vyuZivat tento proxy server.

Druhou cestou je vytvoreni virtualni privatni sit¢ VPN. K tomuto ucelu lze vyuzit bud’ balik
pptpd nebo OpenVPN. Po sestaveni VPN ma pak k dispozici na svém pocitaci dalsi sitové rozhrani.
Vsechna komunikace z tohoto rozhrani je pfeposilana sitovym tunelem na modem, ze kterého miize
byt smérovana do internetu Uplné stejné jako komunikace z vnitini sit€¢. Vyhoda oproti proxy

serveru spociva v Sifrovani komunikace a v jednodussim pouziti.

9 Mozna reSeni obrany

Ditlezitou ¢ast obrany tvoii detekce Utoku. Zpusobu, jak takovy utok detekovat, je nékolik.
Nejzakladnéj$i moZnosti je, Cas od Casu se pfipojit na konfiguraci modemu ¢i routeru a ovéfit, ze
heslo je nezménéné a ze konfiguracni rozhrani vypada a funguje potad stejné. Pokud zafizeni
umoznuje takzvané logovani pfipojeni, tedy zaznamendvani pfichozich a odchozich spojeni, je

mozné kontrolovat i to.

Lepsi moznosti je pieposilat tyto informace na pocita¢ pro tyto ucely vyhrazeny, archivovat je a
zabezpecit pocita tim, Ze se vypnou veskeré sluzby, které s timto zaznamenavanim nesouvisi, jako
naptiklad SSH, aby tyto zaznamenané informace nemohl nikdo smazat. Tato metoda se fadi mezi
pokrocilé.

Jako dalsi pokroc¢ilou metodu lze pouzit kontrolu hashe flash paméti. V piipadé, Zze se zméni, je
jasné, ze doslo ke zméné v paméti, coz mize zpusobit pouze zména nastaveni nebo firmware.
Pokud se tato mySlenka rozvadéla dale, je moZzné napsat skript ¢i program, ktery by hash

kontroloval a ptipadné zmény by ihned hlasil administratorovi, naptiklad emailem.

9.1 Detekce zmény DNS serveru

Zména DNS serveru je patrna jak v nastaveni internetové brany (routeru nebo modemu), tak v
nastaveni piipojeni pocitace (pokud nema jako DNS server nastavenou IP adresu brany, ktera
dotazy pfeposila na nastaveny DNS server. K tomu, ze ke zméné dosSlo si ovSem uzivatel musi
pamatovat ¢i mit nékde uloZzenou spravnou IP adresu DNS serveru. V piipad¢, Zze nezna ptivodni IP

adresu, nemiZe poznat rozdil.
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9.2 Detekce presmérovani porti a DMZ

Zménu v pfesmérovani porti ¢i DMZ lze poznat nckolika zplsoby. Pokud se jedna o
zabezpecenou pracovni stanici (PC), firewall upozorni na ptichozi pfipojeni z Internetu nebo tento
pozadavek rovnou zamitne. V zavislosti na nastaveni firewallu by tato udalost méla byt ulozena v

logu. Kontrolou logu tedy lze zjistit zadosti o pfipojeni, ke kterym doSlo pii nasi nepfitomnosti.

Zménu v nastaveni je opet mozné nalézt v konfiguraci internetové brany. Resp. v ptipad¢, ze tato

zména je statickd a je uloZena v nastaveni.

Dal§i moznosti je vyuziti online portscannert, naptiklad pomoci Nmap Online®. Bud’ miizeme
vyuzit moznosti Full Nmap Scan a vybrat rozmezi portd. Nebo zadat detailni ptikaz oznaceny jako

Custom Scan napt.: . [ip adresa] -sS -p1-65535 -r -T4 -PN.

Velice podobnou metodou je také oskenovani portl z pocitace v jiné siti. K tomu se da vyuzit
naptiklad program Nmap, ale i Netcat. V piipadé Nmapu staci zadat
$ nmap [ip adresa] -sS -pl-65535 -r -T5 -PN.
Také je tfeba mit na paméti, ze presmerovany port mize byt kterykoliv z rozsahu (tzn. 1 —

65535) a nejen TCP, ale 1 UDP. To Ize provést zaménénim -sS za -sU.

9.3 Detekce odposlechu

Zajimavou skuteCnosti je, Ze odposlech zaloZzeny na zméné firmware nelze odhalit na

odposlouchdvaném pocitaci, pouze kontrolou zatizeni.

U odposlechu na lokalni siti oznatovaném jako MiM lze utok zjistit kontrolou ARP tabulek. V
piipadé ze dojde ke zméné MAC adresy u stejné IP adresy v ARP tabulce, je pravdépodobné, Ze se
jedna o tento typ utoku. Zména MAC adresy, ale miize znamenat i pouhou zménu stroje s danou IP

adresou nebo mliZe mit i jiné vysvétleni.

Druhou moznosti detekce u tohoto typu odposlechu je oskenovat cely rozsah IP adres lokalni
sit¢. V ARP tabulce se pak objevi dva zaznamy se stejnou MAC adresou. Na oskenovani rozsahu je

mozné pouzit obycejny ndstroj ping nebo vyuzit néjakého specializovaného software.

6 http:/nmap-online.com/
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9.4 Obecna doporuceni

* Pouzivat bezpecné hesla. - Tim se zabrani jejich rychlému uhddnuti.

* Opravovat bezpeCnostni chyby aktualizaci firmware. - Aktualizaci firmware se zabrani
zneuziti jiz znamé chyby.

» Testovat zabezpeceni zvenku (skenovani portl). - Je potfeba udrzovat piehled, které porty

jsou oteviené. V piipadé, ze jsou na seznamu i porty, které oteviené byt nemaji, je nutné

prozkoumat pfi¢inu jejich otevieni.

* Zakézat UPnP. - Zakazanim UPnP je mozné ptedejit velkému mnozstvi utokl a vyrazné se
tim zvysi celkova bezpecnost zafizeni. Bohuzel to mize zpiisobit, Ze programy jako tfeba

Skype jiz nebudou fungovat naprosto hladce.

*  Meénit hesla. - Pokud ménime hesla, mizeme zabranit v ptistupu ke konfiguraci Gtoc¢nikovi,

ktery staré heslo zna.

* V piipadé pouzivani Wi-Fi pouzivat WPA2 s bezpecnym heslem. - Jak jiz bylo uvedeno
pouzivani slabych ¢i zadnych zabezpeceni bezdratovych siti je velice snadno zneuzitelné. V

ptipadé€, ze Wi-Fi pfipojeni nevyuzivame viibec je vhodné jej vypnout.
* Kontrolovat nastaveni. - Kontrolovat zatizeni zda nedoslo k neopravnénym zménam.

Dale je mozno skryt nazev bezdratové sit€¢ (SSID), coz muze uSetfit sitt od utokli méné

zkuSenych utocniki.

10 Navrhy pro budouci reSeni

* Implementovat softwarové feSeni detekce zmény firmware a nastaveni. Zpftistupnit toto

reSeni pro OpenWRT.

* Experimentalné prokdzat ¢i piipadné¢ vyloucit moZnost zmény firmware vyuZitim

protokolem TRO069 s ptipadnym vyuzitim vlastniho ACS serveru a zmanipulovanim DNS.

*  Zprovoznit OpenWRT nebo jiny firmware na dosud nepodporovaném zatizeni.
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11 Zavér

V této praci byly prokazany zranitelnosti u routeri i modemut. Byla prakticky vyzkouSena
instalace neoficidlniho firmware OpenWRT na ADSL modem D-Link DSL-G684, ktery byl diive
pouzivany firmou Telefonica O2 Czech Republic, a.s., pro pfipojeni k Internetu. V préci jsou také
uvedeny praktické ukazky konfigurace OpenWRT firmware vedouci k zneuziti zatizeni. Byly

navrzeny metody detekce popsanych ttoki a obrany proti nim.

Z uvedenych rizik je patrno, Ze zabezpeCovat je nutné vSechna zatizeni bez rozdilu velikosti
nebo vykonu. Dle mého nazoru je tato oblast pocCitatové bezpecnosti velice podhodnocena a

absence jakékoliv tisténé literatury na toto téma to jedin€ potvrzuje.

Dulezité je také nezapomenout, Ze velkou ¢ast popsanych skutecnosti, Ize vyuzit nejen k utokiim
na tato zafizeni, ale také k lepSimu vyuZiti téchto zatfizeni a pfidani dalSich a novych funkcionalit.
Odposlechem na vlastnim zafizeni je mozné pochopit sit¢ a protokoly a porozumét jim.
Koneckoncti zvidavost a snaha o porozumeéni technologiim jsou vlastnosti, které definuji slovo

hacker.
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