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Anotace

Utoéné stromy poskytuji formalni, metodicky zptisob, jak popisovat bezpe&nost
systémil zalozenou na riznych zptisobech utokl. Strom reprezentuje ttoky na systém pomoci
stromové struktury s cilem uspésného utoku, ktery je vyjadien vrcholem stromu.

Pottebujeme piehledn¢ znazornit hrozby, které ohrozuji pocitaCové systémy.
V piipad€, ze budeme schopni analyzovat vSechny zplsoby, kterymi miize byt systém
napaden, muizeme navrhnout protiopatfeni k zamezeni téchto utokd. Pokud dokaZeme
pochopit, kdo jsou utocnici, jejich schopnosti, motivaci a cile, budeme moci zavést vhodna
opatfeni k tomu, abychom zabranili skutecnym hrozbam.

Abstrakt

Attack trees provide a formal, methodical way of describing the security of systems,
based on varying attacks. Basically, you represent attacks against a system in a tree structure,
with the goal as the root node [1].

We need a model of threats against computer systems. If we can understand all the
different ways in which a system can be attacked, we can likely design countermeasures to
thwart those attacks. And if we can understand who the attackers are - not to mention their
abilities, motivations, and goals - maybe we can install the proper countermeasures to deal
with the real threats [1].
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1 Uvod

Dutkladné popsat a nasledné plné zabezpecit rizika urcitého systému je velmi slozitou
a namahavou zalezitosti. VétSinou se jednd o dlouhodobou akci, kterd vyzaduje odbornou
firmu s ptitomnosti nékolika odbornikd a specialisti v dané problematice. Pokud mluvime
0 bezpecnosti systému, mize se jednat o informacni systém, ale neni vylouceno, Ze by mohlo
jit 1 o fyzické zabezpeceni urcitého objektu napt. banky, obchodu,... Ve skute¢nosti se jedna
0 podobny princip popisu rizik, jejich hodnoceni a nasledné teSeni. Pro tyto pfipady byl
v terminologii bezpe&nosti informaénich systémt zaveden termin ,,Utoény strom®, ktery
by mél i béznému uzivateli zprostiedkovat uceleny a jednodussi nahled do problematiky
zabezpeCovani a bezpecnosti. Prvni uvedl tento termin Bruce Schneier vroce 1999 [1].
Hlavnim divodem bylo spiSe zjednodusit a vytvofit ndhled na bezpecnost systémil s cilem
pomoci V zabezpeCovani a spravnému postupu zabezpeCovani systému pied utocniky.
Je zddouci zabezpecCovat systém od dostupnéjSich a mén€ sofistikovanéjSich prvki
bezpe€nosti k ndkladnéjSim a vice komplexnéjSim. Timto postupem piedchazime
nezddoucimu priniku do systému. Pokud budeme systém spravné zabezpecovat, dokdzeme
tim 1épe ptedejit priniku od potencialniho uto¢nika. Piredpokladem je, ze utocnik musi mit
pro dany druh Utoku urcité schopnosti, v€édomosti, vybaveni a prostiedky. V ptipadé¢, ze
budeme spravné postupovat, riziko pruniku se snizi.

1.1 Motivace

V Ceské republice je tento termin ,Utoéného stromu® zna¢né nezdokumentovana
problematika, a proto jsem se rozhodl touto problematikou zabyvat. Rozsifit si vlastni obzor,
prozkoumat dosud neprozkoumané a pfispét touto dokumentaci v Ceském jazyce.
Z dlouhodobého vyhledavani informaci jsem dospél k nazoru, ze na ¢eském trhu a v ¢esky
psanych publikacich bylo o tomto tématu napsano velmi malo. Proto bych chtél svou praci
prispét k rozsifeni povédomi o tomto zplisobu popisu bezpecnosti systému. Jedna se o velmi
zajimavé formulovani problematiky.

V zahranici je tato problematika rozsahleji popsana a je ji v€novano podstatné vice
casu. Dokazuje to i fakt, Ze n¢kolik zahrani¢nich firem, pfevazné americkych, se pokousi psat
a vyvijet programy pro kresleni a modelovani Uto¢nych stromt. Piikladem téchto nastrojii
jsou vyspélejsi komercni verze programt SecurlTree od kanadské spolecnosti Ameneza [2],
AttackTree+ od americké spole¢nosti Isograph, které maji mnoho funkcionalit pro kresleni
uto¢ného stromu a vyhodnocovani rizik informacnich systémt. Jejich velkou nevyhodou je
pouze komercni pouziti za poplatek. Je mozné vyzkouset si demo verzi, ktera ma limitované
funkcionality, nebo je ¢asoveé omezena.

1.2 Ocekavané vysledky

Jak je jiz znamo, ve svété je k dispozici nékolik komerénich verzi programu pro kresleni
utoénych stromt. V tomto portfoliu se informace 0 komer¢nim software uchovavaji velmi
dikladné a nejsou volné k dispozici $irsi vefejnosti. VSe je orientovano na spotiebitele s cilem
finan¢niho zisku.

Tato problematika je na univerzitni pudé minimalné popsana. Dalo by se fici,
ze V ¢esky psanych dokumentacich a knihach neni téméf zadna moznost setkat se s Cesky
psanym materialem. Proto jsem se rozhodl ptispét informacemi k této problematice v ¢eském
znéni.
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Casti prace. VSe co jsem vytvoril, je mozné dale obohacovat o funkcionality a znalosti.
V ramci univerzitniho vyvoje je veskery material voln¢ k dispozici.

1.3 Cile prace

Cilem prace je vytvofit dokumentaci k chapani utocného stromu jako takového. Vytvoieni
aplikace, kterd ndm bude pomahat vyhodnocovat bezpe¢nostni rizika systému a usnadiiovat
orientaci ve struktuie zabezpecéeni.

V ptipadé¢ dlouhodobého vyvoje aplikace by se mohlo dospét k velmi zajimavé
a uziteCné pomucce, ktera by mohla usnadnit formu zabezpeCovani a chapani bezpecnosti
systémd.



2 Analyza rizik

Z ¢lanku ,,Co je to riziko a analyza rizik®, jsem pouzil ptehledny souhrn informaci o analyze
rizik. Informace jsou soucasti webu BusinessInfo.cz:

Prvnim krokem procesu snizovani rizik je pfirozen¢ jejich analyza. Analyza rizik je obvykle
chapana jako proces definovani hrozeb, pravdépodobnosti jejich uskutecnéni a dopadu
na aktiva, tedy stanoveni rizik a jejich zavaznosti.

Analyza rizik zpravidla zahrnuje:

1. identifikaci aktiv — vymezeni posuzovaného subjektu a popis aktiv, které vlastni

2. stanoveni hodnoty aktiv — ureni hodnoty aktiv a jejich vyznam pro subjekt,
ohodnoceni mozného dopadu jejich ztraty, zmény ¢i poskozeni na existenci ¢i chovani
subjektu

3. identifikaci hrozeb a slabin — ur¢eni druht udalosti a akci, které mohou ovlivnit
negativné hodnotu aktiv, urceni slabych mist subjektu, které mohou umoznit ptisobeni
hrozeb

4. stanoveni zavaZnosti hrozeb a miry zranitelnosti — urceni pravdépodobnosti
vyskytu hrozby a miry zranitelnosti subjektu vi¢i dané hrozbé

Kvalitni feSeni jakéhokoliv problému v jakékoliv oblasti je vzdy postaveno na kvalitni
analyze rizik, ktera je zdkladnim vstupem pro fizeni rizik.

Hodnoceni rizik ptedstavuje neustalé zvazovani:
a) poskozeni aktivit, ktera mohou byt zplisobena naplnénim hrozeb, pficemz je nutno
vzit v uvahu veskeré potencialni disledky
b) realné pravdépodobnosti vyskytu takovych rizik z pohledu pievazujicich hrozeb,
zranitelnosti a aktualné implementovanych opatieni

Vysledky hodnoceni rizik pomohou urcit odpovidajici kroky vedeni organizace, priority pro
zvladani rizik a realizaci opatieni ur¢enych k zamezeni jejich vyskytu. Je mozné, ze proces
hodnoceni rizik a stanoveni opatieni bude tieba opakovat n¢kolikrat, aby byly pokryty rizné
casti subjektu (organizace) nebo jednotlivé ¢innosti.

V kazdém ptipad¢ je nutné si jiz na pocatku stanovit Uroveni, na jakou chceme
analyzovand rizika eliminovat. Snaha o odstranéni vSech rizik by samoziejmé vedla
k netmérnym nakladtim pfi realizaci prislusnych opatieni, a v kazdém ptipadé by se zakonité
podepsala i na funk¢nosti daného subjektu.

Z tohoto diivodu v ramci analyzy rizik posoudime otazky zbytkovych rizik, které
se snazime vymezit na zéklad¢ jejich posouzeni ve vztahu k hrozbam, urovni zranitelnosti
a navrhovanych protiopatieni. Na zaklad¢ toho pak vybirame konkrétni pfistup a metodu
analyzy rizik [7][16].

2.1 Data uto¢ného stromu

Analyza rizik je pro uto¢ny strom zdrojem vstupnich dat. Témito daty je struktura stromu
naplnéna a vyuziva je k nasledné analyze hrozeb bezpecnostniho systému. Zpracovani téchto
dat je u Gito¢ného stromu specifické v tom, Ze se struktura stromu prochazi od listi ke kofenu



stromu, ktery predstavuje uspésny prinik do systému. Pokud ziskame dostate¢né mnozstvi
dat, které predstavuji popis hrozby, riziko napadeni se snizuje na velmi malou hranici. Jsme
schopni tyto hrozby eliminovat.

2.2 Historie uto¢ného stromu

V souvislosti s analyzou rizik a jejich hodnoceni, se viibec poprvé o Gito¢ném stromu zminil
Bruce Schneier v publikaci Dr. Dobb's Journal v prosinci 1999 [1].

Pojem ,,Utoény strom* je odvozen od struktury zapisu do stromové struktury. Takovou
stromovou strukturu mize reprezentovat napiiklad implementace do XML souboru, grafické
znazornéni nebo textova forma zapisu. Ve stromu se jednotlivé utoky do systému oznacuji
uzlem nebo listem stromu. Cilem kazdého itoku je prinik do systému, ktery je v grafu stromu
reprezentovan vrcholem stromu tzv. cil (GOAL). K vrcholu je mozné se dostat nékolika
cestami, které jsou ve skutecnosti postup urcitého ttoku na systém. Pokud mame vse potiebné
k tomu, abychom se dostali od listu na vrchol stromu, znamena to, Ze doslo k infiltraci
do systému [1].
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Obrazek 2.1: Graficka podoba uto¢ného stromu

Na obrazku 2.1 je vidét, jak muze takovy strom vypadat a cO mize obsahovat
za rozhodujici parametry. Nazev utoku je dilezity pro ¢lovéka, naproti tomu parametry jsou
dalezité pro rozhodujici logiku automatu, ktery ndm bude fikat, kde zacit zabezpecovat, kolik
nas bude zabezpeceni dané rizikové cesty stat a ptipadné ¢asovou naro¢nost ikonu. Parametry
mohou byt napt. vyhodnost utoku, slozitost, vyzadované finance, potiebné specialni vybaveni
nebo nutnost urcité utoky kombinovat, za ucelem dosazeni nadifazeného uzlu.

Komplexnost takového stromu zalezi na tvlrci stromu. Jaké jsou moznosti Gtok na cil
stromu. V jednoduchych systémech je snadné zachovat piehlednost a orientaci v dané
stromove¢ struktutfe. S pfibyvajicimi udaji se orientace a piehled snizuje. Pro ulehceni
orientace ndim muze takovy uto¢ny strom poslouZzit a pomoci ndm vyhodnotit rizika systému.

Tyto stromy mohou byt chipany oboustranné. Ze strany uto¢nika mohou slouzit
k vedeni utoku, naproti tomu u bezpecnostniho technika mohou byt vyuzity k efektivnimu
zabezpecovani systému. Na zahrani¢nim trhu jsou k dispozici komer¢ni verze softwaru, ktery
umi vytvofit to¢ny strom z aktudlniho zabezpeceni informac¢niho systému, vyhodnocovat
bezpecnost systému a dokonce testovat bezpecnost systému. Testovani je vétSinou provadéno
s pouzitim dal$iho testovaciho softwaru. Toto jsou projekty velice sofistikované a komplexni,



na kterych se podileji mnozi odbornici. Automatizovany postup aplikace musi obsahovat
spoustu bezpecnostnich pravidel. Také implementace aplikace je velice naro¢na.

2.3 Metody analyzy rizik

Pii realizaci analyzy rizik je moZzné pouzit n€kolik postuptll. Je nezbytné si rozmyslet, jakych
vysledkt bychom chtéli dosahnout, a jaké jsou priority pfi rozhodovani. Zalezi na postupu
vyhodnocovani a form¢ vystupnich dat. Mizeme dosdhnout né¢kolika stavi v piipadé ETA,
nebo pouze jednoho vysledného stavu pii FTA. Detailnéji bude vSe popsdno v dalSich
kapitolach. Tyto techniky jsou soucasti bud’ vpfed orientované analyzy, nebo vzad
orientované analyzy. Tyto metody se pouzivaji bé&zné¢ pii zpracovani rizik. Jejich
kombinovanim je mozné vytvaret komplexni stromy, které¢ nam fikaji nejen, co se stane, kdyz
néco v systému selze, ale také co by se mohlo stat [2][3].

2.3.1 Vpred orientovana analyza

Tato forma zpracovani rizika je bézné zndma. Postupuje se podle struktury stromu od hlavni
udalosti k listim, které jsou ve skutecnosti vysledek udalosti. Tuto metodu reprezentuje tzv.
strom udalosti. Viz obrazek 2.2. Startovni pozice pro vpied orientovanou analyzu predstavuje
zakladni naruSeni systému. ZjiStujeme, zda se integrita a bezpe€nost systému narusila
ve vztahu k uzivateli, prostfedi nebo systému zabezpeCeni. Sledujeme, Kk jakému naruseni
systému tyto udalosti vedou, at’ uz se riziko snizuje nebo zvysSuje. Mlizeme se snazit tyto
posloupnosti udalosti eliminovat. Pro takovéto analyzy se pouziva napft. struktura stromu
udalosti (event tree) [3].



2.3.2 ETA (event tree analysis)

Na nasledujicim stromu udalosti, ktery je k vidéni na obrazku 2.2, si mizeme piedstavit, jak
takova analyza funguje.

ANO _
—l Policie upozorména, penize v bezpedi
ANO
NE Policie upozornéna a penize uloupeny
ANO
ANO
MoZné dopadeni pachatele s penézi
NE
Loupez
P NE - .
—| Unik pachatele s penézi
NE

I Penize v bezpedl banky

Obrazek 2.2: Priklad stromu udalosti (event tree)

Na tplném zacatku stromu méme hlavni udalost. Tato udéalost mize piedstavovat naruseni
systému. V naSem piipadé se jedna o nazorny strom, ktery se snazi jednoduse popsat vysledek
a mozny dusledek loupeze. Ve skutecnosti se jednd o bindrni strom, ktery obsahuje dvé
nasledujici vétve a rozhodovani se fidi bindrni logikou. Pokud je podstata udéalosti naplnéna,
vyddme se cestou, kterd je oznaCena slovem ,, ANO®“. V opacném piipadé¢ se vydame
pokracujici cestou ,,NE“. Kazdy uzel obsahuje pouze tyto dvé moznosti. Timto zpisobem
se pokracuje ve stromu udalosti. V kazdém kroku se musi brat ohled na udalost, kterda muze
nastat. Ve vysledné fazi se dobereme vysledki, které mohou nastat. Vysledkem je napiiklad
dopad na systém zabezpeceni. Pfikladem muze byt také vypadek elektrické energie a jeji
dopad na systém.

2.3.3  Zpét orientovana analyza

U tohoto typu analyzy je typické, Ze vychazi z externé zjisténych napadeni systému a zkouma
pficiny takového napadeni. Tyto pfiiny napadeni se snazime nasledné eliminovat nebo
minimalizovat. Analyza vytvati pifehled potencialné slabych mist systému. Se znalosti
takového slabého mista miizeme podniknout jisté protiopatieni a riziko eliminovat nebo uplné
vyfadit. Typickym pouzitim tohoto typu analyzy je FTA. V oblasti bezpecnosti je to pravé
uto¢ny strom, ktery tuto metodu vyuziva [3].



2.3.4 FTA (fault tree analysis)

Cilem této analyzy je urceni moznych kombinaci zakladnich utokl, které mohou vést
k dosazeni hlavniho cile utoku.

Hizvni cil Gloku

A% AND

Zakladni Otok Prechodny dtok

(8) OR

Zakladni atok Zakladni utok

©®

Obrazek 2.3: Priklad stromu selhani (fault tree)

FT se rozristaji od kotene stromu k listiim a vytvafeji obracenou korunu stromu. Tento strom
je tvofen kombinaci uzll, bran a udélosti. Na obrazku 2.3 je mozné vidét zadkladni strom,
ktery obsahuje propojeni uzlti pomoci bran AND, OR. Pii rozhodovani se vyuziva boolovské
logiky a diky ni se vytvateji kombinace Gtokd.

Strom selhani je uspofadan do urovni, které jsou propojeny logickymi operatory
za ucelem kombinace zékladnich tutokli. Pokud je v rovni obsazena brana typu AND,
je nutné, pro postup do vyssi instance, splnit vSechny dil¢i Gtoky tohoto uzlu. V piipade,
7¢ je pouze jeden z nich nesplnén, je nemozné uskute¢nit utok. U uzlu typu OR sta¢i naplnit
podstatu pouze jednoho z utokd a pfechodny utok je mozné uskute¢nit. Timto zplisobem
vyhodnocovéani stromu dosahujeme potiebnych hodnot pro rozhodovani. Pro nés
je vypovidajici pouze hodnota zakladniho tutoku (C, D, E), kterou nemusime jiz dale
specifikovat. Z téchto hodnot vytvaiime postupné utoky, které jsou na cesté k hlavnimu cili
utoku. FTA je analyza, kterd vychazi z ptedchoziho zjisténi néjakého slabého mista. Vytvari
se strom z téchto hrozeb a nésledné se systém testuje na zranitelnost. Zabezpeceni systému
se uskuteciuje postupné. Pii postupu zabezpeceni uvazujeme o vsech aspektech rizikovosti
a nasledn¢ se snazime tyto rizika odstraniovat. Postupujeme tak dlouho, az je cely systém
zabezpecen a hrozby odstranény. V prubéhu tohoto zabezpecovani je nékdy nutné hrozby
pridavat a upravovat. Utoény strom vychazi pravé z FTA.

Jaky je rozdil vmetodich ETA a FTA? FTA poskytuje grafické znézornéni
kombinaci jistych udalosti, které vedou Kk selhani nebo naruSeni systému. Hlavnim tkolem
je spravné definovani hlavniho cile utoku. FTA pomaha vytvofit postup, ktery bude slouzit
ke snizeni rizika hrozby. Vytvofenim protiopatieni se tyto hrozby snazime minimalizovat.
ETA nam poskytuje grafickou podobu série udélosti, zptisobené jednou udalosti, ktera vede
k n¢kolika moznym vysledkim. Tyto dvé metody dohromady nam mohou pfinaset piehled
bezpecnostnich rizik. Pfinosem kombinovéani je analyza problému a komponenty, ktera



zpisobuje tento problém. Dale identifikace potencidlniho problému a série udalosti, které
tento problém zptisobuji. Miizeme si uvédomit, nejen, co se stane, pokud v systému néco
selze, ale zaroven, jaké to mize mit potencialni dusledky. Jak jiz bylo dtive fe¢eno [20].

2.3.5 Analyza uto¢ného stromu zaloZena na FTA

Pii analyze uto¢ného stromu dochdzi k prichodu stromu a vyhodnocovéni rizik systému.
Jak uz bylo zminéno, cely strom obsahuje uzly a logické brany. Zjistujeme, jaké uzly
kombinovat za ucelem dosazeni cile (vrchol stromu). Cestu od listu k vrcholu vidime na
obrazku 3.1. Ta v realu pfedstavuje pouziti implicitniho hesla a pranik do systému. V piipad¢,
7ze této informace vyuzijeme efektivné, budeme schopni implicitni udaje v pocatku
implementace systému zménit, a tim zabranit elementarnimu utoku. V dal$ich fazich analyzy
odstranovat pozdé¢ji. Je dokonce mozné, Ze realizujeme protiopatieni k jinému typu utoku,
atim ovlivnime 1 ostatni typy Utokd. Muzeme jejich sloZitost snizit nebo zvysit. Pokud
napiiklad zavedeme Sifrovani dat, mizeme nékteré provedeni ttoku ztizit natolik, ze nebude
mozného ho uskutecnit. Pravé timto se stavd utoCny strom uUtocnym stromem. V pribe&hu
eliminace hrozeb se Gito¢ny strom neustale upravuje, a tedy i zpiesnuje. Pokud se objevi slabé
misto systému, my ho pfirozen¢ zavedeme. Diisledkem toho vSeho je tieba tento strom
neustale aktualizovat a vyhodnocovat logické brany. Jednd se o neustdly proces
vyhodnocovani rizik.

Za timto ucelem je vhodné disponovat komponentou, ktera bude strom vyhodnocovat.
V dalsi Casti prace, bude tato komponenta pfedstavena a vysvétlena. Umi nejen kompletné
vyhodnotit a vypsat hierarchickou strukturu, ale také upozornit na nejslabsi mista systému
zabezpeceni [2][3].



3 Popis datové reprezentace stromu

Pod pojmem uto¢ného stromu si miZeme predstavit mnohé. Utoéné stromy poskytuji
formalni, metodicky zpusob, jak popisovat bezpecnost systémut zaloZenou na riznych
zptisobech ttokd. Utoény strom je vyuZivan pro Glely zabezpeGovani a eliminace priniku
do systému zabezpeceni. Pokud dokonale zanalyzujeme uto¢nika, jeho motivace a cile utoku,
tak se jeho GspéSnost Gtoku snizuje. Jak z nazvu vyplyva, Gto¢ny strom reprezentuje pohled
uto¢nika a jeho mozné kroky k priniku do systému. Pokud se nam podafi timto stromem
uto¢nika dokonale popsat, tak je velmi mala pravdépodobnost, Ze se mu podaii do systému
proniknout [1].

V odvétvi analyzy rizik a bezpeCnosti se jednd o formdalni nihled na mozna
bezpec€nostni rizika systému. Vytvatime si uceleny piehled o mozném priniku do systému,
vyhodnocujeme moznosti uniku dat a mizeme strom upravovat v zavislosti na aktudlnim
déni. Tim mize byt mysleno, zjisténi novych hrozeb systémil nebo vytvofené protiopatieni
hrozby naseho systému. Utoény strom se neustale upravuje za u¢elem maximalniho bezpeéi.

Grafické znazornéni takového stromu miizeme vidét na obrazku 2.1 a piedstavit si,
jak se takova struktura vytvafi. Graficka reprezentace Gtocného stromu neni jedina varianta,
jak strom pro uzivatele reprezentovat. Na obrazku 5.2 je k dispozici textovy format Gto¢ného
stromu.

Vrchol stromu predstavuje Gspésné ziskani pristupovych udaji webovské aplikace.
Knaplnéni této hrozby musime podniknout nékolik kroki, které pifedstavuji diléi kroky
celého utoku. Viz. obrazek 3.1.

Piistupove Odaje
k web aplikaci

sloZitost: 1

]
]
1
L
]

Uhadnuti
sl; 1

L
)
LY

Irrlicabeni ez

sl 1

Obrazek 3.1: VVrchol stromu

Pro nejjednodussi zplisob ziskani téchto udajii je mozné zkusit zadat implicitni tdaje.
Ve struktufe stromu 2.1 je vyznaceno ¢erchovanou ¢arou.

Tyto udaje jsou bézn¢ ureny vyrobcem zafizeni, administratorem, spravcem dané
sluzby a Vv nejhorSim piipadé¢ nejsou pozadovany vibec. Nékdy je také mozné setkat
se s prvotné nastavenymi Udaji od poskytovatele. Tyto hodnoty jsou napf. hesla nastavena na
,1111“ pro vSechny uzivatele aplikace. V takovém piipadé se mulze stat, ze utocnik ziska
ptihlaSovaci udaje klient a umozni si pfistup do aplikace pod identitou né¢kolika klientd.

Pro nejefektivnéj$i zabezpeceni systému se pouzivd pravé Utoény strom, ktery nam
takové slabé misto odhali. V podstaté ndm fekne, kde se nachdzi nejvétsi riziko a na nas,
administratorovi, bezpecnostnim technikovi je tuto hrozbu minimalizovat. Vytvofime nutné
protiopatifeni, nebo tuto hrozbu zcela eliminujeme, a muZeme pokraovat v dalSim



zabezpeCovani. Timto zpisobem pokracujeme do doby, dokud nejsou vSechny hrozby
odstranény.

Abychom mohli tato data uchovavat a nasledné zpracovavat, je nutné pouzivat
vhodnou datovou strukturu, kterd nam bude tento strom predstavovat. Strom miize
ve vysledku vSech auditli, analyz a postupi obsahovat velké mnozstvi dat, které je nutné
uchovat, a co mozna nejrychleji a nejefektivnéji zpracovat. Pro takové ucely mize byt pouzita
syntaxe jazyka XML nebo jina podobna syntaxe ur¢ena pro tvorbu struktury stromu.

Jak je vidét na obrazku 2.1, data uto¢ného stromu, které budeme chtit uchovat, jsou
hierarchicky uspotfadana. Proto se syntaxe jazyka XML jevi jako vhodna volba. Struktura
XML dokumentu tvofi také hierarchickou strukturu. V ur¢itych ptipadech se zapis XML
dokumentu tvafi jako stromova struktura.

Pro tcely vytvareni specifickych stromi je vhodné vyuzit syntaxi jazyka XML, kterd
se jmenuje GraphML. Je to specialni nastroj k vytvaifeni dokumenti XML, které reprezentuji
grafy, stromy,... viz kapitola 4.2.1

3.1 AND/OR uzly

V ramci uto¢ného stromu a jeho vyhodnoceni, je nezbytné zavést jisté metody rozhodovani.
Stejné, jako by se musel rozhodovat ¢lovek, tak se bude muset rozhodovat i programova
aplikace.

Ve struktuie stromu se objevuji dva typy uzlia. AND a OR. Jedna se o dva klasické
logické operatory, které se vyuzivaji k rozhodovani a kombinovéni tokd, za icelem dosazeni
vys$siho cile. Tato funkcionalita je pro fungovani a také modelovani Gto¢ného stromu velmi
dulezitou soucasti. Pokud bychom ji neméli k dispozici, jen t€zko bychom popsali realnou
situaci nékteré z hrozeb.

Uzel typu AND obsahuje dilci cile, které jsou reprezentovany konkrétnim ttokem.
V uzlu, ktery je rodi¢em téchto dil¢ich cilf, je obsazena informace o typu uzlu. V ptipadé uzlu
AND je do rodi¢e vlozena suma hodnot téchto dvou diléich cilti utoku viz obrazek 3.2.
Tyto dil¢i cile mohou byt ve struktufe stromu reprezentovany dal§im uzlem typu AND nebo
OR, pod kterym se ukryva dalsi podstrom.

V opa¢ném piipadé zde mize byt pouze kone¢ny uzel, ktery se v terminologii stromu
nazyva listem. List neboli kone¢ny uzel se v anglické terminologii nazyva LEAF. Hodnota
LEAF se v aplikacni ¢asti prace vyuziva k identifikaci listu. Na obrazku 5.2 je vidét textova
forma vypisu, kde se tato hodnota objevuje. Na obrazcich 3.2 a 3.3 je pro piehlednost rodi¢
oznacen dvojitou Carou a list Cerchovanou ¢arou.

Cil atoku
Hodnota: 150
AND
e U, N .
| Dilci cil | Dilci cil |
| Hodnota: 100 | | Hodnota: 50 |

Obrazek 3.2: AND uzel
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Pokud pfi pruchodu stromu narazime na uzel typu OR, tak vybirame do tohoto uzlu
minimalni hodnotu slozitosti utoku z jeho potomki. Viz obrazek 3.3.

Cil utoku
Hodnota: 50

| Dilgicl | | Dilgicil |
| Hodnota: 100 | | Hodnota: 50 |

Obrazek 3.3: OR uzel

Specialnim ptipadem uzlu typu OR je vrchol stromu, ktery se oznacuje jako GOAL.
Toto oznaceni je pouzito proto, aby se rozlisil obycejny uzel OR od vrcholu stromu. Vrchol
stromu je ve skuteCnosti také uzel typu OR, jen stim rozdilem, ze uchovava minimalni
hodnotu, kterd predstavuje nejvétsi riziko pro systém.

Utoény strom je ve skutednosti slozen z mnoziny uzli AND a OR. Propojenim téchto
uzld se vytvari vysledny Gtocny strom, ktery predstavuje realné hrozby systému. Postupem
Casu se tyto hrozby mohou meénit v zavislosti na postupu zabezpeCovani. Strom se muze
ve vysledku vétvit takovym zplisobem, Ze jeho pfehledné znazornéni a vizualizace nebude
vibec mozna. Pokud bychom chtéli zobrazit n¢jaky disproporcni strom, narazili bychom na
problém jeho korektniho zobrazeni. Proto jako efektivnéjsi varianta mize byt textova forma
vypisu, ktera s pfibyvajicimi daty roste pouze jednim smérem. Data piedstavuji dalsi fadek,
viz obrazek 5.2. Ve vizualizaci se jedna o dalsi prostor na obrazovce. Proto u rozsahlych
a navic dispropor¢nich stromt mize byt velky problém, tato data prehledné zobrazovat.

Existuji knihovny (spring.xsl, graphml2svg.xsl), které jsou k dispozici Vramci
projektu GraphML [6]. Tyto knihovny uméji pomoci XSL transformace strom modifikovat
0 vektorové informace. Tyto informace se mohou pouzit k nésledné vizualizaci jako SVG
soubor. Nevyhodou téchto knihoven je, Ze jsou pouzitelné pouze pro velmi malé grafy.

3.2 Parametr uzlu

Jak uz bylo na obrdzcich 3.2 a 3.3 naznaceno, uzly stromu musi obsahovat hodnoty, podle
kterych se bude algoritmus prohledavani a vyhodnocovani stromu rozhodovat.

Pro tyto ucely je nutné zvolit konkrétni parametr uzlu, podle kterého se budeme
ve stromu pohybovat. Je velmi obtizné zvolit parametr nebo parametry, které budou
reprezentovat véci z redlného svéta. Ve vysledku neni zcela mozné tuto realitu napodobit.
Miizeme se ji pouze pokusit pfiblizit. Do jist¢ miry se jednd o experimentovani a analyzy,
jak zvolit vhodny parametr pro Gto¢ny strom.

Na pocatku bylo jednoduché zvolit bézné véci zredlného svéta, které by mohli
predstavovat parametry uzlu. Z nazvu to¢ny strom je evidentni, ze se jednd o pohled
ze strany uto¢nika. Parametry pfedstavuji ve skutecnosti naroky na utocnika, které by m¢él
splnit, aby se mu podatilo uskute¢nit Gitok na systém.
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Predpokladané parametry:

cena

cas
vybaveni
védomosti

Ve findlnim feSeni neni jednoduché vSechny tyto parametry zahrnout
do implementace. Narazime na mnohdy nefesitelné duplicity nebo navzajem se ovliviiujici se
parametry jednotlivych utokl. Stejné tak neni zcela moZné presné definovat ¢as potfebny pro
provedeni utoku.

Pokud fekneme, Ze na utok potfebujeme 10 minut, tak tato hodnota neni vzdy stejna.
Museli bychom analyzovat situaci, ve které se uto¢nik nachazi, abychom mohli ptesné tento
Cas definovat.

Stejna situace nastdva pii parametru cena uUtoku. Pokud bychom chtéli presné
definovat, kolik financi musi uto¢nik vynaloZit, aby se utok vydaftil. Naptiklad pfi odposlechu
na siti je potieba pocita¢, ktery by byl obsazen u vSech dil¢ich utokti a jeden z nich by
se vybral. V tomto piipad¢ je vse v pofadku. Ale pokud by se v dalsi cesté vybral napiiklad
uzel uhddnuti heslo pomoci hrubé sily, tak ktomuto Utoku je také potieba pocitac.
Za predpokladu, ze se budeme muset kombinovat tyto dva typy utoku, dochazi k duplicité
a dvojnasobné hodnot¢ ceny za pocitac. Je to jen exemplarni ptiklad toho, jaky problém by se
musel v aplikaci oSetfovat. Nebylo by jednoduché tyto duplicity hlidat a spravné je
interpretovat.

Pokud bych chtél dosahovat lepsiho obrazu redlného svéta, bylo by vhodné vymyslet
jisty koeficient, ktery by se vypocital ze vstupnich parametri. Pro dalsi zefektivnéni
rozhodovani je mozné vymyslet napiiklad koeficient ,,vyhodnost* pro uto¢nika, ktery bude
reprezentovat zainteresovanost Uto¢nika. Vstupnimi daty budou cena, Cas, védomosti,...
Vysledkem bude hodnota, ktera bude vypovidat o celkové obtiznosti Gtoku. Pokud bychom
chtéli jeSté¢ vice experimentovat, mohli bychom koeficienty kombinovat. Dals§i slozka
rozhodovani by mohl byt parametr ptinos utoku. Museli bychom si nejspise vytvotit néjakou
skupinu tabulek, podle kterych bychom se ftidili. Toto mize byt také namét pro dalsi
roz§ifovani tohoto projektu. Jist¢ bychom néco takového mohli najit u komerénich
spolecnosti, které se na tuto problematiku specializuji. Toto se vSak povazuje za velké
tajemstvi.

3.2.1 Slozitost utoku

V mém piipad¢ jsem zvolil, po n€kolikdtém rozhodovani, jednotny parametr pro vSechny
uzly. Zvolil jsem slozitost utoku. Tento parametr nabyva v listech stromu hodnot 1-10
a Vv uzlech AND je mozné dosahnout i vyssich hodnot. Tento parametr byl zvolen s ohledem
na vSechny parametry, které jsou diive vyjmenovany. Pfi volbé hodnot pro jednotlivé Utoky
se vychazelo ze zkuSenosti Skolitele a také jeho pfedmétii Bezpecnost informacnich systému
a Pocitacova kriminalita (Kybernalita). V hodnoté jednotlivych sloZitosti jsem se snazil
zahrnout vSechny aspekty utoku tak, aby se co mozné nejvice bliZily realité.
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4 Prehled pouzitych technologii

Pii realizaci uto¢ného stromu bylo nutné pouzit n€kolik komponent, které¢ spolu komunikuji
ajsou kompatibilni. Ve vysledné aplikaci spolu tyto komponenty vytvaii funkcni celek.
zalezitosti. Nikde neni pifimo napsano, jaké vlastnosti a chovani je prioritni pro konkrétni
vyuziti. Na tyto poznatky musi tviirce pfijit postupem casu sam. Pokud vychazi ze zkuSenosti
svych, nebo tvirct, ktefi maji lepsi zkuSenosti, mize si zna¢né ulehdit praci. Po konzultacich,
procitanim dokumentace a vyhledavanim informaci jsem dospél k t¢émto komponentam.

4.1 NetBeans IDE 7.0

Pro realizaci celé aplikace bylo pouzito vyvojové prostiedi NetBeans IDE verze 7.0. Toto
vyvojové prostiedi je velmi dobfe zdokumentovéano. Je k dispozici rozsahly tutorial. Navic
jsem toto vyvojove prostiedi vyuzival v ramci zadanych semestralnich projektti. Mam s nim
velmi dobré zkuSenosti.

Dalsi vyhodou je moznost pfidavani plugint, pomoci kterych je mozné ptidavat dalsi
funkcionality. Pro mne vhodna funkcionalita je pfelozeni projektu do jar archivu, ktery lze
spustit z piikazové tadky. Debugger je velmi dobfe zpracovany, a pii vyvoji byl n€kolikrat
vyuzit. Velmi uziteCnou funkci je lehké ptidavani knihoven do projekti. V ramci
implementacni Casti jsem musel piidat knihovnu, ktera neni implementovana v baliku Java
knihoven. Mnohé dalsi zakladni funkce jsem vyuzil pfi vyvoji.

4.2 Java

Tento objektové orientovany jazyk jsem pouzil z ditvodu Sirokého rozsifeni a podpory.
Z tohoto divodu je na tuto platformu vyvijeno mnoho knihoven a aplikaci. V dnesni dobé jde
o velmi popularni programovaci jazyk, proto i knihovna XOM, kterou jsem vyuzival
v aplikaci, je napsana pro tento jazyk. Abych uvedl na pravou miru, pro tento jazyk je
napsano mnoho knihoven pro zpracovani XML dokumentt. Jedna se o rizné zamétené
knihovny. Napiiklad DOM je knihovna pro zpracovani dokumentu ulozeného v paméti
Vv podobé stromu. Pro pruchod takového stromu se vyuziva rekurze. Naproti tomu SAX
knihovna je zaméfena na udalostmi ovlivnéné zpracovani, kdy dopliiujeme téla tfid, za
ucelem specifického zpracovani dokumentu. DalSimi knihovnami jsou naptiklad dom4j,
jdom, StaX,... Podle dalsiho vyvoje je evidentni, ze se ¢im dal tim vice lidi snazi napsat
knihovnu lepSi nez ptfedchozi tviirci. Nékdy bohuzel neni mozné k dané knihovné najit
potiebnou dokumentaci. Po pifedchozim prostudovani dokumentaci jsem zvolit XOM (XML
object model), ktery se jevi jako velmi efektivni nastroj, S velmi pé€knou dokumentaci
a funkcionalitou [15].

4.3 XOM (XML object model)

Jedna se o programové vybaveni, které je napsano pro jazyk Java. Vyuziva se ke zpracovani
XML dokumenti. Toto vybaveni je dilem pouze jednoho ¢loveka. Elliotte Rusty Harold se pfi
vyvoji tidil tfemi pravidly. Spravnost, jednoduchost a vykonnost. V tomto poradi. Vysledkem
jeho prace se stala knihovna velmi jednoduchd na pochopeni, ale zaroven velmi efektivni
arychla. Pfi zpracovani velkych objemii dat je u knihovny zarucena velkd rychlost
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zpracovani. Za predpokladu, ze ma uzivatel znalosti XML, m¢l by byt schopen rychle
porozumét syntaxi knihovny. Neni zde viitbec nutné studovat knihovny do hloubky. Vse je
velmi zfetelné a jasné. Pti praci s touto knihovnou jsem narazil jen na nékolik problému, které
nebyly v dokumentaci zcela popsany. Jednalo se o zprovoznéni XPath dotazi na XML
dokument a Namespace deklareace [17].

Jinak povazuji tuto knihovnu za velmi zdafilou a efektivni. Pro programatora
predstavuje usnadnéni v podobé zkraceni a zptehlednéni zdrojového kodu. Zapis prikazi je
Vv této knihovn¢ kratky a nazorny [17].

V zadatcich tvorby parseru, jsem zkousel aplikaci vytvaret ve spojeni s knihovnou
DOM. Tato knihovna nebyla vyuzita pfi realizaci hned z nékolika diivodd. Hlavnim diivodem
byla jeji slozitd a zdlouhava forma zéapisu piikazii do zdrojového kédu. Uz pii jednoduché
operaci, musi vyvojatf pouzit mnoho ptikazii, aby dosahl pozadovaného vysledku. Knihovna
vyuzivda mnoho opera¢ni paméti. U vétsitho souboru je pamétova naro¢nost znacna, proto
miuze dlouho trvat jeho zpracovani. Zpracovani dokumentu probiha rekurzivng, a to neni vzdy
nutné.

Snad jedinou nevyhodou knihovny XOM je, Zze neni soucasti baliku Java Util.
V takovém piipadé musime knihovnu piidavat do vyvojového prostiedi. K tomuto nam
poslouZi jar archiv, ktery je k dispozici na strankach vénovanych XOM knihovné[17].

4.4 XML

Extensible Markup Language (zkracené XML, ¢esky rozsifitelny znackovaci jazyk) je obecny
znaCkovaci jazyk, ktery byl vyvinut a standardizovan konsorciem W3C. Je zjednodusenou
podobou starSiho jazyka SGML. Umoznuje snadné vytvareni konkrétnich znackovacich
jazyk (tzv. aplikaci) pro ruzné ucely a rizné typy dat [8].

Vyhovujicim faktem je nezdvislost na platformé a programovacim jazyce. Jeho
prochézeni, zpracovavani a modifikace je mozné provadét ve vSech moznych programovacich
jazycich, pro které byla patfi¢na knihovna napsana. V soucasné dob¢ je k dispozici nékolik
knihoven, které umoznuji prochazeni XML dokumentu [8][17].

4.5 XPath

XPath (XML Path Language) je jazyk, pomoci kterého lze adresovat ¢asti XML dokumentu.
Pomoci tohoto jazyka lze z XML dokumentu vybirat jednotlivé elementy a pracovat s jejich
hodnotami a atributy. XPath se pouzivd v mnoha aplikacich XML, mezi nejvyznamnéjsi patii
vyuziti v XSLT. Jazyk XPath je standardem vydanym organizaci W3C [19].

Vyuziti tohoto jazyka, ktery je velmi efektivni, bylo pro mne velkym uleh¢enim prace
programatora. Tato syntaxe dokdze v nemalé mife uSetfit spousty fadkt zdrojového kodu.
Co je nutné slozit¢ a dlouze zapsat v rdmci programové knihovny, tak pomoci vyrazu XPath
je mozné zapsat v jednom tadku.

Pti vybéru knihovny pro zpracovani XML je nutné, aby pouzita knihovna podporovala
tento jazyk. Pfi mém rozhodovani a zkouSeni knihoven jsem narazil na nekompatibilitu
s timto jazykem. Soucasnd nejnovéjsi verze 2.0 je lepsi variantou toho jazyka. Bohuzel
a deklaraci jmennych prostori (Namespace). Neni to vSak velka komplikace, pouze vas mize
jina forma zapisu piekvapit.
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4.6 Oxygen XML editor

Oxygen XML editor je uzZite¢ny nastroj pro tvorbu XML dokumentl. Prednosti je v tomto
nastroji cela fada. Tento nastroj ma velké spektrum vyuziti. Miizeme ho pouzivat na tvorbu
dokumentu XML, kontrolu well-formed a validaci vii¢i XSD schématu. Pokud napiSeme XSL
Sablonu, je mozné vstupni dokument zformatovat na vystupni dokument XML. Vestavény
XPath jazyk byl pro mne velkou vyhodou. Provadél jsem pomoci editoru testovani XPath
dotazii na XML strukturu. Nasledné jsem tyto dotazy implementoval do vlastni aplikace. Tato
funkcionalita mi v editoru velice pomahala. Odladéni dotazli pro plnou funkénost aplikace
nebylo vzdy jednoduché.

Jedna se o velmi vyuZitelnou aplikaci. Bohuzel se jedna o placeny software, 1 pfesto
mohu tento software doporucit. Dale je mozné pouzit XMPSpy od firmy Altova, ktery
je K dispozici i jako zasuvny modul pro vyvojové prosttedi Microsoft Visual Studio nebo
Eclipse.
vyvinut spoleCnosti, zabyvajici se aplikacemi pro tvorbu grafi. Jedna se o komercni subjekt,
ktery disponuje velkou Skalou specializovanych knihoven a aplikaci. Za tyto sluzby
si nechava platit v podobé licenci. Dava vSak k dispozici tento yEd editor, ktery je
specializovany na vytvareni, editaci a modifikaci dokumentt typu GraphML. Je mozné tento
editor vyuzivat K vytvareni dokumentti GraphML[18].

GraphML syntaxi jazyka XML, ktera se vyuziva pro tvorbu grafii, jsem vyuzil pro
vytvoreni vlastniho tto¢ného stromu. Detailni popsani syntaxe viz kapitola 4.7.

4.7 GraphML

GraphML je komplexni, obecné psana a snadno pouzitelnd forma XML syntaxe, ktera
se vyuziva pro popis grafi. Grafem je také strom, ve kterém dochazi k propojeni uzli
navzajem.

GraphML se sklada z hlavniho jazyka, ktery slouzi pro popis struktury grafu. V této
¢asti je na tvlirci rozmyslet si propojeni jednotlivych uzli k vytvofeni pozadované struktury.
Tato syntaxe pfedstavuje vyuzitelnou moznost, jak si vytvofit stromovou strukturu tto¢ného
stromu. Format obsahuje mnoho moznosti, jak uchovat data a potfebné parametry pro
zpracovani. Uchovavat i tzv. META data, ktera se vyuzivaji pii programovém zpracovani.

Dalsi moznosti je jednoducha rozsifitelnost. V ramci této syntaxe je predem
definovana struktura souboru XML, ktera je kontrolovana validatorem proti XML schématu
nebo DTD. V ptipad¢ potieby je mozné toto schéma upravit a dodat specifikace, které jsou
vyzadovany. Pro dodatecna data je v ramci restrikci GraphML pouzit element <key>, ktery
obsahuje synovsky element <data>, ktery data obsahuje. Data jsou omezena typové. Jsou
pouzity stejné datové typy, které se vyuzivaji v syntaxi jazyka Java. Zahrnuje datové typy
boolean, int, long, float, double a string. Mnozina umoznuje uchovavat vSechny potfebna
data. Tento typ je pfedem nutné definovat v elementu <key> jako atribut attr.type="string".
Vsechny specifikace této syntaxe je mozna zjistit z dokumentace GraphML Primer[6].
Poskytuje vam piehledny navod jak vytvaiet dokumenty typu GraphML.

Vyuzil jsem standardni rozSifitelnosti pomoci konstrukce <key> a <data>. Déle
popisuji, jak jsem tuto konstrukci pouzil. Ukazka v ptfiloze ¢. 1, je mij vlastni dokument,
ktery reprezentuje uto¢ny strom[6].

Pro definovani a vytvofeni vysledného stromu je pouzito konstrukce <node>
a <edge>, ktera jsou soucasti elementu <graph>, viz ptiloha ¢. 1. Propojeni téchto uzli,
do vysledné hierarchie, se vytvoii pomoci elementu <edge>. Pfedstavuje hranu mezi dvéma
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uzly. Na piikladu 4.1 vidime, jak jsou vytvofeny hrany z hlavniho uzlu. ID uzlu GOAL
predstavuje odkud (source), kam (target) se ma vytvoiit hrana propojeni. Na piikladu jsou
definovany ¢tyfi hrany do uzlt s id n1, n2, n3, n4.

<edge id="edge0001" source="GOAL" target="n1"/>
<edge id="edge0002" source="GOAL" target="n2"/>
<edge id="edge0003" source="GOAL" target="n3"/>
<edge id="edge0004" source="GOAL" target="n4"/>

Priklad 4.1: Ukazka elementu hran

V navrhové casti je rozepsano, co muselo byt doplnéno do dokumentu GraphML.
Jakym zplsobem se muselo postupovat, pro¢ se dané konstrukce zaclenily do dokumentu.
Vysledna forma dokumentu je diilezitd pro moznost uchovani dat.
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5 Navrh reSeni

Utoény strom, jako takovy, je zaloZen na velmi jednoduchém konceptu formulace rizik.
Ptiklady stromt, jako napiiklad fyzické zabezpeceni budovy, stromy mensiho rozsahu miize
¢loveék jednoduseji nakreslit pomoci oby¢ejné tuzky a papiru. OvSem v piipadech, kdy se
rozsah stromu zvétSuje, se zvEtSujicim se systémem zabezpeceni, je ¢im dal tim vice obtizné
tuto realitu zachytit. Situace se stava mén¢ piehlednou, a proto se ¢loveék v takovém slozitém
stromu S$patné orientuje.

Jina situace by nastala v pfipadé, kdybychom méli k dispozici néjakou softwarovou
utilitu, ktera by ndim pomahala se v takovém mnozstvi dat orientovat. Situace by se vyrazné
zlepsila. Pokud by podplrny systém dokazal navic uto¢ny strom vyhodnotit a na nejvétsi
rizika upozornit, tak by to uZivateli zna¢né usnadnilo praci s utoénym stromem. Clovék
nemuze mit v pamé&ti vSechny informace parametrt tak, jako aplikace.

Z tohoto dtvodu jsem pracoval na parseru, ktery usnadni praci uzivateli a umi
vyhodnotit Gto¢ny strom. Jedna se o programovou cast, ktera se sklada z vlastni aplikace.
Aplikace je napsana v jazyce Java ve vyvojovém prostfedi NetBeans IDE 7.0 za pfitomnosti
knihovny XOM, ktera je volné Sifitelna. Knihovnu napsal vyvojar Elliotte Rusty Harold.
Tuto knihovnu jsem vyuzival pro extrakci dat, Gpravu a vystup z XML dokumentu. Knihovna
obsahuje dalsi funkcionality, které mohou byt velmi uzite¢né. Byla vyuzita podpora XPath
verze 1.0, a také serializace vystupnich dat [17].

Zkoumanim, zkousenim a obohacovanim se o dal$i informace vznikl vysledek navrhu,
ktery mizeme vidét na obrazku 5.1. Tento blokovy navrh ukazuje, jakym zpisobem se
vstupni data zpracovavaji. Od piedlozeni vstupniho souboru se dostdvdme az po vystupni
format vyhodnoceného utocného stromu. Pro uzivatele byla zvolena textova forma vystupu,
kde je hierarchicky vyobrazen uto¢ny strom. V posledni fazi analyzy se vystupni soubor
prochdzi a vyhodnocuje se nejslabsi misto celého stromu.
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Obrazek 5.1: Blokové schéma programového zpracovani

5.1 Vstupni dokument GraphML

Pied zacatkem feSeni celé problematiky uto¢ného stromu je nutné zvolit a vytvofit Si vstupni
dokument, ktery bude reprezentovat vlastni Uto¢ny strom. Nastdva otazka, zda je vhodné
vyvijet si vlastni dokument s vlastnim schématem, nebo vyuzit jiz hotového konceptu.
V piipad¢ tvorby vlastni struktury nastdvd otdzka rozSifitelnosti. Jednd se vétSinou
0 proprietalni strukturu, ktera je pouzitelna pouze v daném feseni. Naopak pokud pouZijete
roz§ifitelnou a hlavné vhodnou strukturu vstupniho souboru, tak je toto feSeni Siroce
pouzitelné. Jako feSeni vstupniho souboru bylo vyuzito GraphML struktury, kterd je syntaxi
jazyka XML.

Jedna se o strukturu, kterd se vyuziva pii tvorbé grafii a podobnych struktur. Jeji
moznosti jsou velmi rozsahlé. Nespornou vyhodou je vestavénd implementace rozsifitelnosti
0 potiebna data, ktera je pouzita i v mém souboru, viz kapitola 5.1.1.

Podoba tohoto souboru je vidét v priiloze ¢islo 1. Celd syntaxe je jednoducha
a prehledna. Dokument obsahuje pouze zakladni strukturu, kterd je vytvofena timto
zplsobem:

18



<graphml>

<key></key>

<graph>
<node>

<data></data>

</node>
<edge>
</edge>

</graph>

</graphml>

Struktura je dana XSD schématem a rozsifeni je mozné vytvofit pouze konstrukci elementu
<key> a <data>. Element <key> se definuje na za¢atku dokumentu mezi elementy <graphmlI>
a <graph>. Element <data> se vklada do elementu, pro ktery byl vytvofen. Timto je mozné
elementy uzli a hran obohacovat o pozadovana data.

5.1.1 Vlastni rozsireni dokumentu

Element <node>, ktery pfedstavuje uzel stromu, uchovava typ, popis uzlu a hodnotu
sloZitosti. V dokumentu jsou tyto <key> elementy, kterd uchovavaji data. Elementy <edge>
uchovavaji pouze propojeni uzla.

<key id=""0"" for=""node" attr.name=""typ" attr.type=""string"'/>
Tato definice obsahuje jedine¢ny identifikator id v celém dokumentu. Validator kontroluje
jedinecnost. Dalsi hodnota for fika pro jaky element je toto rozsifeni dostupné. Attr.name
obsahuje nazev tohoto rozsifeni a posledni zalezitosti je urceni datového typu. Ve vysledku je
mozné do elementu <node> ptidat konstrukei:

<data key=""0"">GOAL</data>

V dokumentu, pfiloha ¢islo 1 mizeme vidét, jak a kde je tento element vkladan. Muze
obsahovat hodnoty typu AND, OR, LEAF nebo GOAL. Vrchol stromu je oznacen jako
GOAL a list stromu jako LEAF.

<key id="1" for=""node" attr.name="jméno" attr.type=""string""/>
Definice jména uzlu. Jedna se o popis a pojmenovani uzly, jak je vidét dale.

<data key=""1"">Ptistup k web aplikaci</data>

Atribut typ utoku neni v implementaci pouzit, ale je zde v dokumentu obsazen. Dal§im
krokem bylo realizovat moznost pfidavani protiopatieni. To by ovliviiovalo slozitosti ve

vvvvvv

<key id=""2" for=""node" attr.name="typ_utoku' attr.type="string'>
<default>utok</default>
</key>

19



Je to mozny napad pro dalsi rozsifovani této implementace.

<key id=""3" for=""node" attr.name=""slozitost" attr.type=""long"">
<default>1</default>
<and>SUM</and>
<or>MIN</or>

</key>

Hlavnim prvkem celého rozsifeni struktury je parametr slozitost, ktery uchovava dulezitou
informaci pro vyhodnocovani celého ttocného stromu. Tento element <key> obsahuje 1 dalsi
informace. Pokud do uzlu <node> ptidame <data> a nezvolime hodnotu, tak se standardné
vlozi hodnota 1. Dalsi informace jsou pro potieby prochazeni aplikaci, ve které je definovano,
co se ma s touto hodnotou provadét. Pokud je to uzel typu AND, provede se soucet hodnot
a v ptipadé€ uzlu OR se vybird minimalni hodnota.

Pro vytvofeni stromu je v dokumentu pouzito konstrukce <node> a <edge>.
Pfidavanim a upravovanim téchto elementi se vysledny strom definuje. Celou strukturu
a propojovani elementli kontroluje validator proti XSD schématu. NemiiZe se stat, ze by
napiiklad hrana odkazovala na neexistujici uzel stromu. Stejn€ tak nemiliZe nastat, ze neni
definovan pocate¢ni uzel hrany.

Vsechny operace se vstupnim dokumentem byly provadény v prostfedi Oxygen XML
editor. Vytvofeni, editace, validace a testovani XPath vyrazi.

5.2 Funkce implementace

Vlastni navrh implementace se sklada z nékolika ¢asti. Ve vysledku celého snazeni by méla
byt k dispozici aplikace, ktera bude napomahat v zabezpeCovani. Zalezi pouze na uzivateli,
jak tento nastroj vyuzije a ¢eho bude chtit dosahnout. Funkéni celek bude umét projit celou
strukturu stromu, vyhodnotit vS§echny uzly a cesty, vyobrazit tento Gto¢ny strom a v posledni
fazi fici, kde se nachazi nejslabsi misto systému zabezpeceni. K tomuto vSemu by mél
pracovat navic efektivné a dostatecné rychle. Byl kladen narok na rychlost zpracovani XML
dokumentu zvolenou knihovnou XOM. Jednd se o jeden znejrychlejSich nastroju
ke zpracovani XML. Ve je dano jeho implementaci [17].

Cela cesta od zacatku do konce se sklada ze 4 diléich ¢asti:

Zpracovani dokumentu, ktery reprezentuje uto¢ny strom (GraphML)
Vyhodnoceni uzla stromu

Vyhledani nejslabsiho mista stromu

Vystupy

APwnh e

5.2.1 Zpracovani vstupniho dokumentu

Jedna se o stézejni cast celé implementace. V kapitole 5.1 je vysvétleno, jak takovy soubor
vypada a co musi obsahovat. Soubor pfedstavuje pro aplikaci vstupni data. Tento vstupni
soubor, v podobé XML dokumentu, vytvofeny v ramci syntaxe GraphML, predstavuje pro
aplikaci objekt, ktery uchovéava data. V aplikaci nebyl vytvatfen vlastni objektovy model, ktery
bude data ze souboru uchovavat. Soubor se chova pro aplikaci jako objekt, ktery tyto data
uchovéava. Z obrazku 5.1 je patrné, ze vstupni soubor se transformuje na XOM dokument.
Z dokumentu se Vv paméti stroje vytvoii takzvany obraz, ktery pfedstavuje objekt.
K manipulaci s daty se vyuziva knihovna XOM. Aplikace si tyto data vybira a zpracovava.
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Pro tuto ¢ast zpracovani vstupniho dokumentu byla navrhnuta tfida GraphMLHandler.
Tato tfida je navrzena pro extrakci a zpracovani dat ze vstupniho dokumentu. Vstupni
dokument ji predava hlavni tfida AttackTree. Z této hlavni tfidy je vSe fizeno.

Tiida GraphMLHandler navic pfi zpracovani vytvari textovou podobu uto¢ného
stromu. Tuto podobu nasledné vypisuje, viz obrazek 5.2.

Prichod celé struktury je realizovan pomoci rekurze. Tato metoda totiz poskytuje
moznost projit strom podobné jako metoda prochdzeni stromu do hloubky. Prochéazeji se
postupné jednotlivé vétve stromu, zleva doprava. Zarovein je mozné ihned vytvaret
hierarchickou strukturu stromu.

Dilezitou soucasti zpracovani dat XML struktury byl jazyk XPath. Tento jazyk, ktery
jsem musel zprovoznit v knihovné XOM, byl velmi napomocny. Velkou mirou ovlivnil
rozsah zdrojového kodu, ktery by byl jinak velmi dlouhy a tudiz neptehledny. V ptipadech,
kde by bylo nutné pouzivat slozité programové konstrukce se sérii vnofeni, stacilo napsat
jeden dotaz na XML dokument a vSe bylo razem vyfeseno. Lehkost a efektivita toho jazyka je
nezmérna.

Chtél bych pouze upozornit, ze ve verzi jazyka 1.0, ktera je podporovana knihovnou
XOM 1.2.7, je nezbytn€ nutné v programu vzdy definovat jmenny prostor XML souboru.
Deklarace:

private static XPathContext xpathcont = new XPathContext("default",
"http://graphml.graphdrawing.org/xmins");

Pokud toto neudélame, dotazy budou vracet prazdné hodnoty. Slovo default je zastupnym
znakem NS. Verze 2.0 nic takového nepotiebuje. V editoru Oxygen funguje bez NS.
Vysledny XPath vyraz vypada naptiklad takto:

//default:node[@id="GOAL']

Tento vyraz vybere uzel <node>, ktery ma id hodnotu GOAL. Proti verzi jazyka XPath 2.0 je
nezbytné v konstrukci vyrazu uvést slovicko default, které reprezentuje NS.

5.2.2 Automatické pocitani parametri uzlu

Tato funkce implementace zajiSt'uje, aby vSechny uzly utocného stromu obsahovaly spravné
hodnoty slozitosti. Cela struktura se rekurzivné prochdzi a vysledkem je kompletné
vyhodnoceny uto¢ny strom. Pfi prochdzeni stromu se zohlediuji hodnoty bran AND a OR,
které ovliviiuji vybér spravnych hodnot. V kapitole 3.1 bylo vysvétleno, jak se tyto hodnoty
generuji do téchto uzla.

Po zpracovani vstupniho souboru tfidou GraphMLHandler se ten samy soubor
predlozi tfidé GraphMLCalculate, viz obrazek 5.2.

Ttida je navrzena tak, aby ze vstupniho souboru vytvofila vystupni soubor, ktery bude
predstavovat vyhodnoceny ito¢ny strom. Zpracovani struktury stromu probiha tak, jak bylo
popsano v kapitole 2.3.5. Cela struktura stromu se zpracuje a do uzlii oznacenych AND a OR
se Vlozi spravné hodnoty synovskych uzli.

Nazev vystupniho souboru se odviji od nazvu vstupniho souboru. Vysledek se sklada
ze slova evaluated_ a za n&j je pfidan nazev vstupniho souboru. Pfikladem miZze byt
evaluated_webapp.xml.

Vysledny soubor se vyuziva jako forma vstupnich dat pro tfidu ThreatScanner, ktera
na zéklad¢ tohoto kompletné¢ vyhodnoceného uto¢ného stromu dokaze najit nejslabsi misto
stromu.
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5.2.3 Vyhodnoceni rizika

Vyhodnocenti rizika probiha tak, Ze se kompletné vyhodnoceny strom rekurzivné prozkouma.
Hrozby, které obsahuji nejmensi hodnoty slozitosti, vybereme a upozornime na né. Toto
upozornéni se uskutecni na konci celého zpracovani. Vystupem bude vypis do konzolového
okna ve formatu, ktery vidime na ptikladu 5.1.

5.3 Vystupy

Vystupem programu po zpracovani XML struktury mtize byt napiiklad tato textova podoba
stromu, ktera nam piehledné znazoriiuje utocny strom. Muzeme piehledné vidét jednotlivé
hrozby systému. Soucasti tohoto zobrazeni jsou i logické operatory, které nam fikaji, které
akce je nutné kombinovat, aby bylo dosazeno Uspésné cile. Pro leps$i orientaci ve vystupu je
K uzlim pfifazena ¢iselnd kombinace. Toto Cislo odpovida umisténi v hierarchické struktuie
stromu.

[GOAL] Ptistup k web aplikaci
1. [OR] Odposlech udajii
1.1. [OR] Odposlech na siti
1.1.1. [LEAF] Wireshark
1.1.2. [LEAF] DNS spoofing
1.1.3. [LEAF] Proxy
1.2. [AND] Odposlech za dveirmi
1.2.1. [LEAF] Odposlecha konverzace na misté urceni
1.2.2. [LEAF] Zachytit udaj ve vhodny okamzik
2. [OR] Ziskani udajt
2.1. [LEAF] Socidlni inzenyrstvi
2.2. [LEAF] Podplaceni administratora
3. [OR] Uhadnuti
3.1. [LEAF] Brutal Force
3.2. [LEAF] Slovnikovy utok
3.3. [LEAF] Implicitni tdaje
3.4. [AND] Odhadnuti tdajii
3.4.1. [LEAF] Znalost schématu tvorby autentiza¢nich tdajt
3.4.2. [LEAF] Znalost uzivatele
4. [OR] Obejit aut. schéma
4.1. [LEAF] Zména URL
4.2. [LEAF] Modifikace parametr
4.3. [LEAF] Ptedpovézeni SSID
4.4, [LEAF] SQL Injection

Obrazek 5.2: Textova podoba tto¢ného stromu

Vysledkem celé analyzy je vystup do terminalu nebo konzolového okna. Finalni podoba
analyzy Gto¢ného stromu obsahuje textovy vypis stromu, ktery je vidét na obrazek 5.1 a dalsi
informaci je vypis nejveétsi hrozby. Tato hrozba je vysledkem zpracovani vyhodnoceného
stromu. Vystupni format je zvolen takto:

(GOAL) Piistupové udaje k webovské aplikaci € Uhadnuti € Implicitni udaje (list)
Priklad 5.1: Vypis hrozby
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V dalsich fazich vyvoje aplikace mizeme aplikaci obohatit o dal§i moZznosti vystupt, které
budou vice napomahat v orientaci a zabezpeCovani systémil. Pokud se rozhodneme pro
realizaci grafického vykreslovani grafu, méli bychom si uvédomit, ze tato forma vystupu je
pfizptsobovat zobrazeni grafu jeho rozsahu a velikosti. Toto pojednani mtize byt realizovano
jako dal$i rozSifeni této aplikace. Jedna se o rozsahlou problematiku, nejen 0 uto¢nych
stromech, ale také algoritmizaci a programovém zpracovani.
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6 Implementace

Vysledkem ptedeslého snazeni bylo vytvoreni software, ktery bude prochazet a vyhodnocovat
data uto¢ného stromu. Poskytne ndm moznost vyhodnotit riziko mnohem rychleji a tim
ktera byla zhotovena v prostfedi NetBeans. Programovacim jazykem se stala JAVA, pro jeji
velkou rozmanitost a rozsititelnost. Pro programovaci jazyk JAVA je také napsana zvolena
knihovna pro zpracovani vstupniho dokumentu, viz kapitola 4.3. Vstupnim souborem byl
zvolen XML dokument, pro jeho moznosti zpracovani a uchovani dat. VSe co bylo v ramci
implementace zvoleno, je vybrano s ohledem na dal$i moznosti rozsifeni aplikace nebo
modifikace. Parser, ktery je hlavni ¢asti prace, mizeme dale pouzit jako soucast dalsi
programové aplikace. VSe bylo vytvafeno s ohledem na mozné dalsi pouziti.

6.1 Popis implementace

Vlastni program se skladd ze 4 tfid. Hlavni tfidou, ktera fidi proces zpracovani, je
AttackTree java. Obsahuje pouze hlavni tfidu main. Tato tfida inicializuje vytvoieni
dokumentu XOM ze vstupniho dokumentu XML. Vstupni soubor se predava aplikaci formou
parametru tfidy main, args[0]. Pro spusténi analyzy byl zhotoven davkovy soubor
(spustit_analyzu_at.bat), ktery spusti proces zpracovani. V kapitole 6.2 mtzeme vidét, jak
takové spusténi provést. V poslednim kroku analyzy se vypise vystup do konzole, ve formatu,
ktery byl popsan v kapitole 5.3.

V dalsi ¢asti popisi, jak aplikace funguje a co je v jednotlivych tfidach dilezité. Navic
byla vygenerovana dokumentace Javadoc z vyvojového prostiedi NetBeans. V dokumentaci
jsou jednotlivé metody a tfidy detailnéji okomentovany.

6.1.1 AttackTree

Ttida AttackTree je hlavni tfidou programu, ktera komunikuje s ostatnimi tfidami a ovliviiuje
beéh aplikace, viz obrazek 5.1. Je navic dulezitou soucasti spustitelného souboru, protoze
obsahuje hlavni tfidu main. Na konci kompilace bude vygenerovan spustitelny soubor ve
formatu parser bak.jar. Soubor bude obsahovat i knihovnu XOM, ktera neni soucasti Java
balicku. Vse je zkompilovano tak, aby bylo mozné analyzu spustit nad jakymkoliv vstupnim
souborem.

Vstupni soubor se pfedava aplikaci nazvem souboru, tedy pomoci parametru arg[0]
tfidy main. Pokud nezaddme vstupni soubor, aplikace nam sdéli tuto hlasku:

Pouzijte format prikazu: java -jar parser_bak.jar vstupniSoubor.xml

Tato hlaska je zde jako oSetfeni vstupu. V dalsi Casti se dovime, ze je toto také oSetfeno
v davkovém soboru (spustit_analyzu_at.bat), ktery v ptipadé nezadani souboru aplikaci
nespusti.

6.1.2 GraphMLHandler

GraphMLHandler je tfida, ktera umoznuje extrahovat data ze vstupniho souboru. Timto
souborem je XML dokument webapp.xml, ktery predstavuje utocny strom. Celou tuto
strukturu je nutné projit a ziskat potfebna data za tcelem dalSiho zpracovani. Metoda
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prochazeni stromu je zaloZena na metod¢ prochdzeni stromu do hloubky. Je vyuzito rekurze,
aby se zajistilo, Ze bude cely strom prohledan. Hlavni metoda této tfidy je:

public static void prochazeniUzluStromu(Node uzel, int odsazeni, StringBuffer sb)

Jednd se o rekurzivné volanou metodu, kterd predava aktudlni uzel priichodu a dale jej
zpracovava. Ttida navic pomoci StringBufferu a pomocné odsazeni generuje textovou podobu
vystupu, ktera je uvedena na obrazku 5.2. Ciselné kombinace uzlti se generuji z vnitiniho
iterativniho prochazeni potomku a z vyskoceni z rekurze.

Dalsi dilezitou ¢asti je metoda vratPotomkyRodice, ktera pomoci XPath vyrazu vraci
potomky rodic¢e. Metoda se vyuziva v rekurzivnim pruchodu.

public static Nodes vratPotomkyRodice(Node rodic)

Vysledek je vypsan do konzole a program pokracuje ve vyhodnocovani stromu.

6.1.3 GraphMLCalculate

Nejslozitejsi casti celé aplikace byla implementace této tfidy. Volba vhodné programové
konstrukce pro zpracovani byla naméhava. Nebylo lehké zvolit algoritmus prochazeni stromu.
Nakonec byla zvolena op¢t rekurzivni metoda priichodu, kterd prochazi strom do hloubky.

public static int vypocetUzluStromu(Node uzel)

Tato metoda predava jako parametr aktudlni uzel pruichodu, a navic vraci hodnotu typu int,
ktera predstavuje slozitost utoku uzlu. V piipadé listu stromu se tato hodnota pouze vraci.
Uuzlu typu AND a OR, dochéazi k vnofeni a dal$imu porovnani nebo souctu hodnot.
Vysledna hodnota je pii skonceni rekurze vracena. Pomocnou metodou pii Upraveé uzli ve
stromu je metoda:

public static void upravUzel(Node uzel, int hodnota)
V piipadé potieby, pii rekurzivnim priichodu, metoda vlozi do aktualniho uzlu element
<data key="3">6</data>

Tento element predstavuje hodnotu slozitosti. O jeho vytvofeni se stara metoda
vytvorHodnotuUzlu(int hodnota). Jeji ptidavani se neprovadi do vstupniho dokumentu, ten se
pouziva jako zdroj informaci, nybrz do proménné Document vystup v ramci této tiidy. Trida
Document je soucasti knihovny XOM a reprezentuje vstupni dokument v programu. Tento
dokument se vytvaii ze vstupu a je k tomu pouZzita metoda build ze tiidy Builder.

Nejprve se prochazi leva vétev stromu, vyhodnoti se a pokracuje se dalsi vétvi. Priichod
probiha zleva doprava. Na obrazku 2.1 nebo v souboru na CD vidime strukturu uspofadani
a listy stromu ptedstavuji zakladni utoky. Tyto zdkladni Gtoky se dosazuji pt1 vyhodnocovani
do postupnych krokli itoku, az se vSechny uzly kompletné vyhodnoti. Vysledkem je pro nés
vyhodnoceny uto¢ny strom. Ve tfid¢ je reprezentovany proménnou Document vystup.

V posledni fazi zpracovani je volana metoda vystup(String nazevSouboru), ktera
realizuje zapis vyhodnoceného dokumentu v programu do souboru. Soubor, ktery ma nazev
evaluated webapp.xml, je vytvoien serializaci dat z instanéni proménné Document vystup.
Podoba vyhodnoceného souboru se nachazi na ptilozeném CD.

25



Serializace probiha pomoci tfidy Serializer z knihovny XOM. Tento proces serializace
je nutné uskutecnit, protoze pokud bychom ulozili data pouze ve formatu String, jak jsem
v prvnim pokusu zkousel, nejednalo by se o well-formed XML dokument. Pfi uréitém
nastaveni kédovani je nutné vystupni data serializovat. Pro mlj dokument bylo pouzito
UTF 8 kédovani, kterd podporuje diakritiku ceského jazyka. Tato hodnota je uloZena
v hlavicce XML dokumentu.

<?xml version="1.0" encoding="UTF-8"?>

Pokud bychom tento proces serializace neudélali, v hlavicce dokumentu by informace
0 kddovani nebyla, a tak by nam valida¢ni software hlasil chybu: Dokument neni well-formed
nebo validni. To znamena, ze neodpovida syntaxi jazyka XML, proto by nebylo mozné spustit
analyzu uto¢ného stromu. Nejednalo by se o validni soubor.

6.1.4 ThreatScanner

Pokud mame k dispozici po predchozim uspéSném zpracovani soubor, ktery predstavuje
vyhodnoceny uto¢ny strom, je mozné vybrat a nasledn¢ i vypsat nejvétsi hrozbu systému.

V tomto ptipad¢€ se vybird utok s nejmensi slozitosti. Funkce implementace je napsana
tak, aby se vybrala pouze tato moznost. V piipad€, ze je ve stromu cesta utoku, ktera ma
stejnou nejmensi hodnotu, tak se vypiSi obé. Tuto funkci implementuje metoda
vycetHrozeb(Node n, int hodnota). Tfida prochazi soubor evaluated webapp.xml a vybira
nejslabsi cesty stromu, které na konci procesu vypiSe z proménné StringBuffer sb. Format
vystupu byl zminén v navrhové Casti prace, viz priklad 5.1.

Vybranim nejslabsiho mista stromu zjistime, kam by se nase pozornost méla upirat
a co za hrozbu bychom m¢li eliminovat. Tento systém vybéru je takto zvolen proto, abychom
postupovali v zabezpeCovani systému od nejvétsich hrozeb. Pokud odstranime tuto hrozbu,
spustime v dal$i fazi opét analyzu stromu a aplikace nas upozorni na dalsi podobnou nebo
stromu, riziko praniku do systému zabezpeceni se snizi nebo Uplné odstrani. Toto je cilem
veskerého zabezpecovani.

V ramci dalSiho vyvoje, mizeme doimplementovat dalsi funkcionality tfidy, které nam
budou podle naSeho prani tyto Gtoky vybirat. Naptiklad nas bude zajimat pouze utok od 1 do
3, protoZe nase moznosti jsSou omezeny financemi, atd.

6.2 Spusténi aplikace

Spusténi aplikace (analyzy) lze provést 3 zptsoby. Jednak je mozné spustit bali¢ek projektu
parser bak ve vyvojovém prostiedi NetBeans, v takovém piipadé musim vlozit knihovnu
XOM, nebo muzeme vyuzit pfilozeného archivu parser bak.jar, ktery je zkompilovan
Vv prostiedi NetBeans. Archiv navic obsahuje knihovnu XOM, kterou neni potieba dodatecné
vkladat do vyvojového prostfedi. Tento soubor je mozné spustit na kazdém pocitaci. Krome
nainstalovan¢ho balicku java jdk a ptikazové tadky neni potfeba zvlastniho vybaveni.
Spusténi v tomto ptipadé provedeme ptikazem:

java -jar parser_bak.jar webapp.xml
V lokalnim adresaii je potfeba mit soubor graphml.xsd a graphml-structure.xsd. Jde

0 schémata, kterd jsou diilezita pro validaci vstupniho souboru. Pfi pribéhu programu se
Vv adresaii vytvoii evaluated webapp.xml, ktery reprezentuje vyhodnoceny titocny strom.
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Tteti a asi nejkomfortnéj$i moznosti je spusténi programu pomoci davkového souboru
spustit_analyzu_at.bat. Tento soubor vypada nasledovn¢:

@ECHO OFF
@chcp 1250

IF "%1"=="" GOTO BEZPAR
IF EXIST %1 GOTO JO

ECHO Soubor %1 neexistuje
ECHO --------m oo
GOTO KONEC Preskoc zbyvajici prikazy

ECHO Soubor %1 existuje

ECHO —---mmmmm e e
java -jar parser_bak.jar %1

GOTO KONEC

:BEZPAR

ECHO Chybi parametr vstupniho souboru
ECHO -----m oo

:KONEC

V podstaté se jedna o automatizovany postup zadavani ptikazl. Do ptikazové fadky napiSeme
spustit_analyzu_at.bat webapp.xml. Timto fikame, aby se vykonala davka s parametrem
vstupniho souboru. V davce je oSetfen vstup, viz vypis souboru. Program prob&éhne a do
ptrikazové fadky se vypiSe vystup, ktery je popsan v navrhové casti. Kapitola 5.3.

Dulezitou soucasti spravného spusténi je nastaveni spravné znakové sady
v ptikazovém tadku. Nastavenim pisma Lucida Console a pouziti ptikazu chcp 1250, ktery
nastavuje znakovou sadu, bude vSe vypsano spravné. V piipad¢ pouziti davky je nutné
nastavit jen spravné pismo nebo kédovani znaka.

V ptiloze ¢. 2 mizeme vidét kone¢nou podobu vypisu do konzole, kterd zahrnuje
textovou podobu stromu a vypis hrozby, kterd méa nejmensi slozitost pro uto¢nika. Tim padem
je pro bezpecnost systému nejveétsi hrozbou.
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[ Testovani

Testovani probihalo jako opravdova forma zabezpeceni systému. Testovacim souborem byl
webapp.xml, ktery je soucasti piilozeného CD a ptedstavuje pro nas uto¢ny strom. Po kazdé
analyze hrozeb jsem ze stromu odstranil nejvétsi hrozbu a opét nechal aplikaci analyzovat
uto¢ny strom. Aplikace fungovala piesné tak, jak byla navrzena. Uzly AND a OR byly
spravné vyhodnoceny. Po odstranéni vyhodnocené hrozby, kterda byla vypsana do konzole,
nasledoval dals$i prichod stromu. Vysledkem byla jina hrozba svyssi arovni slozitosti.
Aktualizace vstupniho souboru probihala v editoru Oxygen XML editor. Vystup do konzole
vzdy odpovidal vstupnimu souboru. Kazdy krok hodnoceni poskytoval piesny obraz
vstupniho souboru a tudiz i ito¢ného stromu.

Ptikladem testovani muze byt odstranéni zékladnich hrozeb jako odposlech na siti
pomoci Wiresharku a uhadnuti implicitnich udaji. Pokud tyto hrozby z uto¢ného stromu
odstranime, aplikace nas upozorni na dal$i moznosti napadeni. V. mém piipad¢ se bude jednat
o uhadnuti pfistupovych udaji pomoci slovnikového tutoku. Pokud budeme realizovat
protiopatfeni a eliminovat tyto hrozby, miizeme opét tuto hrozbu ze stromu odstranit. V rdmci
testovani aplikace jsem postupné odstranoval uzly, az jsem dospél k Gplnému odstranéni
hrozeb. Samoziejmé je také mozné ptidavani a editovani stromu. Testovani taktéz probéhlo.
Aplikace se chovala pfesn¢ tak, jak byla navrzena a je plné funk¢ni.
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8 Mozny budouci vyvoj

Vyvoj software je neustaly proces, ktery témét nikdy nekonci. Pti navrhu si definujeme, jak
by aplikace méla vypadat a snazime se tuto ideu udrzet. Béhem vytvareni aplikace nas mohou
napadat nové myslenky, které mizou ovliviiovat vysledny produkt naseho snazeni. Nasim
nepfitelem, pfi casovém planu projektu, je pravé Cas. Navzdory veSkerému snaZeni neni
mozné stihnout vSe do aplikace zaimplementovat. Dale uvadim, jakymi napady je mozné
aplikaci obohatit a vylepsit.

= Vytvofeni grafického uzivatelského prostfedi by bylo pro uzivatele piijemné;si.
V souvislosti s timto pohledem by stalo za zvazeni, vytvofeni editoru, ktery by
umoznoval ndhled i1 editaci utoéného stromu. Nastiva vSak znaény problém
pii vykreslovani stromu, viz kapitola 5.3, kde je potieba vymyslet algoritmus
vykreslovani.

* V ramci projektu GraphML je k dispozici nékolik knihoven, které umoziuji pomoci
Sablon transformace XSLT vytvafet graf pomoci SVG. Tyto knihovny jsou ureny
pouze pro malé grafy. V pfipadé modifikace by mohly byt vyuZity pro kresleni grafu
utoéného stromu. Jedna se o algoritmus urceni pozic objektll a jejich vykresleni
pomoci SVG.

= Pokud bychom nechtéli vytvaret graficky editor, mohli bychom pouze vyuzit JTree
komponentu jazyka JAVA, kterd by ndm umoznila data vstupniho souboru nacist
a pomoci vystavénych metod podobu stromu editovat. Vzhled stromu by odpovidal
obrazku 5.2, jen s tim rozdilem, Ze by byla mozna dialogova interakce. Vysledné
funkce by zaleZely pouze na tviirci aplikace.

= Pokud bychom se chtéli ptiblizit k redlnéjSimu obrazu Uto¢ného stromu. Mg¢li
bychom vymyslet a navrhnout lepsi parametr rozhodovani. Ptikladem mutze byt jisty
koeficient vyhodnosti pro uto¢nika, ktery bude zahrnovat vétsi spektrum vstupnich
parametrq, viz kapitola 3.2.

= Dal8i moznosti je zavedeni vice rozhodujicich parametri. Tim budeme muset zménit
vyhodnocovaci algoritmus a navic bude nutné zavést priority, kterymi fekneme, co je

vvvvvv

diilezité penize, na tkor delsiho ¢asu utoku, atp.

= Dal§i moznosti rozsifeni implementace je definovani uto¢nika (titoku). Reknéme, Ze
mame nékolik parametra Gtoku (penize, védomosti, ¢as, specialni vybaveni). Pokud
pfedem specifikujeme, jaké jsou hodnoty téchto parametrli, mizeme ze stromu
piesné€ji vybrat hrozbu, kterd jim odpovida. Toto rozsifeni je zavislé na predchozim
vytvofeni rozhodujici parametri a priorit. Nejednd se o jednoduchou vlastnost
aplikace.

= Vytvofenim obrané¢ho uzlu budeme simulovat protiopatfeni, které bude pfirozené

zvySovat slozitost itoku. Tim budeme zaznamenavat pfesnéji nd§ momentalni postup
zabezpecovani.
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QO Zavér

Kyberterorismus je pojem, ktery v dneSni dobé slychdme velmi Casto. Neustalé
zlepsovani schopnosti utocnikii nas ohrozuje ¢im dal vic. Je proto nezbytné podnikat takova
protiopatifeni, kterd se budou snazit tato napadeni eliminovat.

Cilem prace bylo vytvofeni aplikace, kterd bude poméhat uZivateli vyhodnocovat
rizika systému zabezpeceni. Nezbytnym piedpokladem pro uspésné provedeni zabezpeceni je
bezchybna realizace vSech prtijatych opatfeni. V praxi Casto dochdzi ke kombinaci
jednotlivych bezpeénosti (informacni, fyzicka, administrativni,...).

Pii praci s Gtoénymi stromy byla provedena analyza hrozeb konkrétniho systému. Po
ziskani potfebnych dat utoéného stromu byly tyto hrozby ohodnoceny a poskytnuty parseru.
Ten data zpracoval a uto¢ny strom urc¢il nejvétsi hrozbu daného systému. Tato informace
muze slouzit bezpe¢nostnimu technikovi k realizaci konkrétniho zabezpeceni této hrozby.
Cely proces zabezpeceni je ukoncen, az kdyz Gto¢ny strom neobsahuje Zaddnou hrozbu.

Fungovani aplikace bylo otestovano na mnoZzin¢ konkrétnich tutokt, které byly
vybrany pro realizaci Gto¢ného stromu. Prochédzeni stromu probé&hlo v pofadku, ¢imz se
ovéfila implementace feSeni parsovani XML souboru GraphML. Timto ovéfenim byl cil
bakalatské prace splnén.

V ptipadé, ze bychom vytvofili skupinu Utoénych stromt, které by popisovaly
bezpecnost jednotlivych systémi (napt. zabezpeceni domaciho routeru, access pointu, atp.),
mohli bychom dat aplikaci k dispozici béZznému uzivateli, ktery by spravnym postupem
zabezpecCil svij systém a docilil tak zabezpeceni, jako kdyby ho provadél bezpecnostni
technik.
takové teSeni realizovano. Prace by mohla ptispét k dalSimu vyvoji aplikaci, které budou
slouzit k rozSifovani povédomi o zabezpeCovani a nebezpeci ztraty dat.

Pokud by se do budoucna podafilo rozsitit funkce aplikace, jak bylo uvedeno
Vv predchozi kapitole, jednalo by se 0 velmi uzitecnou a v praxi zadanou aplikaci. S dal$imi
vlastnostmi by se pouZiti zlepSilo a dosahlo by se lepsi efektivity zabezpeceni. V ptipadé, ze
budeme aplikaci déle rozSifovat a obohacovat, miizeme ocekavat jeji vylepSenou verzi.
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10 Pouzité zkratky

AT - attack tree (to¢ny strom)
ET - event tree (udalostni strom)
FT - fault tree (strom selhani)

ETA - event tree analysis (analyza stromu udalosti)

FTA - fault tree analysis (analyza stromu selhani)

TLE - top level event (hlavni cil Gtoku)

parser - programova aplikace, ktera prochazi dokument urcitého typu
NS - Namespace (jmenny prostor XML dokumentu)

XML - Extensible Markup Language (rozsifitelny znackovaci jazyk)
XPath - XML Path Language (XML dotazovaci jazyk)

GUI - Graphical User Interface (grafické uzivatelské prostredi)
SVG - Scalable Vector Graphics (Skalovatelna vektorova grafika)

XSLT - eXtensible Stylesheet Language Transformations (rozsifitelny transformacni jazyk)
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12 Priloha

Cislo 1 — GraphML dokument webapp.xml (souhrn hlavnich elementi a rozsiieni)

<?xml version="1.0" encoding="UTF-8"?>

<graphml xmlns="http://graphml.graphdrawing.org/xmlns"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="graphml.xsd">

<I-- Pouze GOAL, AND, OR or LEAF jsou mozné. -->
<key id="0" for="node" attr.name="typ" attr.type="string"/>

<!-- Popis uzlu -->
<key id="1" for="node" attr.name

—n;

'Iméno" attr.type="string"/>

<!-- Uto¢ny nebo obranny uzel -->

<key 1d="2" for="node" attr.name="typ ttoku" attr.type="string">
<default>utok</default>

</key>

<l-- Parametr uzlu slozitost utoku -->

<key id="3" for="node" attr.name="slozitost" attr.type="long">
<default>1</default>
<and>SUM</and>
<or>MIN</or>

</key>

<I-- Popis a deklarace Gtocného stromu -->
<graph id="Attack_Tree web"
parse.nodes="22"
parse.edges="21"
parse.maxoutdegree="4"
parse.maxindegree="1"
edgedefault="directed">

<I--Uzly AND a OR -->

<node id="GOAL" parse.indegree="0" parse.outdegree="4">
<data key="0">GOAL</data>
<data key="1">Ptistup k web aplikaci</data>

</node>

<node id="n1" parse.indegree="1" parse.outdegree="2">
<data key="0">0OR</data>
<data key="1">Odposlech udaji</data>

</node>

<node id="n2" parse.indegree="1" parse.outdegree="2">
<data key="0">OR</data>
<data key="1">Ziskani tdaji</data>

</node>
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<node id="n3" parse.indegree="1" parse.outdegree="4">
<data key="0">OR</data>
<data key="1">Uhadnuti</data>

</node>

<I-- Listy -->

<node id="n7" parse.indegree="1" parse.outdegree="0">
<data key="0">LEAF</data>
<data key="1">Wireshark</data>
<data key="3">1</data>

</node>

<node id="n8" parse.indegree="1" parse.outdegree="0">
<data key="0">LEAF</data>
<data key="1">DNS spoofing</data>
<data key="3">5</data>

</node>

<node id="n9" parse.indegree="1" parse.outdegree="0">
<data key="0">LEAF</data>
<data key="1">Proxy</data>
<data key="3">6</data>

</node>

<I-- Hrany -->
<edge id="edge0001" source="GOAL" target="n1"/>
<edge id="edge0002" source="GOAL" target="n2"/>
<edge id="edge0003" source="GOAL" target="n3"/>
<edge id="edge0004" source="GOAL" target="n4"/>

<edge id="edge0005" source="n1" target="n5"/>
<edge id="edge0006" source="n1" target="n6"/>

</graph>
</graphml>

35



Cislo 2 — Vystup do konzolového okna

| _[olx
£ Wind W 600
ight 16

rojects\parser_bhak\dist>spusti

Tni inZeny

ceni admi

oy autentizacnich udajd

[OR] Uhadnuti [1] <-- [LEAF] Implicitni ddaje [1] <--

Cislo 3 - Obsah CD

Na pfilozeném CD se nachazi:

1) Text bakalaiské prace (format pdf) Mai_Pavel_bak_prace_final.pdf.

2) Slozka AttackTree_Netbeans_projekt, ktera obsahuje kompletni balicek programu
parser_bak. Tento projekt obsahuje v§e potiebné pro spusténi a dalsi vyvoj. V hlavni

slozce jsou XML dokumenty, které predstavuji Gto€ny strom.

3) AttackTree_NetBeans_projekt_javadoc obsahuje Javadoc dokumentaci k projektu.
Dokumentace se spousti souborem index.html.

4) Slozka spustitelny _projekt_jar obsahuje spustitelny soubor parser_bak.jar (jar), ktery
se spousti z prikazové tadky nebo pomoci piilozeného davkového souboru
spustit_analyzu_at.bat. Vse ostatni je nutné pro spusténi programu. Ve slozce lib je
obsaZena knihovna XOM, kterd se automaticky pfiloZila pii komprimaci jar archivu.
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5)

6)

7)

Slozka utocny_strom_graphml_oxygen_projekt obsahuje cely projekt vstupniho
dokumentu webapp.xml, ktery byl vytvafen v prostiedi Oxygen XML editor. Ostatni
soubory jsou schémata XSD, proti kterym se validuje tento soubor.

Obrazek cmd_vystup znazornuje vystup aplikace.

xom-1.2.7 - verze knihovny XOM, ktera byla pouzita pti tvorb¢ aplikace.
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