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Anotace

Vytvofeni systému opatfeni, kterd maji neopravnéné osobé zabranit nebo ztizit pfistup
k utajované informaci, nebo alespon zaznamenat pokus o n¢j. Je nutné vybrat fyzické osoby,
které budou mit pfistup k utajované informaci, jejich vychova a obrana. Nakonec nesmime
zapomenout na administrativni bezpecnost - systémova opatieni pii tvorb¢, piijmu, evidenci,
zpracovani, ukladani, ptepraveé a archivaci utajovanych informaci.

Abstrakt

Creating a system of measures to prevent unauthorized person or impede access to classified
information, or at least attempt to record it. You must select individuals who will have access
to classified information, training and defence. Finally, we must not forget the administrative
security — system measures in the production, reception, registration, processing, storage,
transport and archiving of classified information.

ProhlaSuji, Ze svoji bakalafskou praci jsem vypracovala samostatné pouze s pouzitim pramenti
a literatury uvedenych v seznamu citované literatury.
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vyznacenych ¢asti archivovanych Piirodovédeckou fakultou - elektronickou cestou ve vetejné
piistupné ¢asti databaze STAG provozované JihoGeskou univerzitou v Ceskych Bud&jovicich
na jejich internetovych strankéch, a to se zachovanim mého autorského prava k odevzdanému
textu této kvalifikaéni prace. Souhlasim déle s tim, aby toutéz elektronickou cestou byly
v souladu s uvedenym ustanovenim zdkona ¢. 111/1998 Sb. zvetfejnény posudky Skolitele
aoponentd prace i zaznam o pribéhu a vysledku obhajoby kvalifika¢ni prace. Rovnéz
souhlasim s porovnanim textu mé kvalifikacni prace s databazi kvalifikacnich praci Theses.cz
provozovanou Narodnim registrem vysokoskolskych kvalifika¢nich praci a systémem
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1 Uvod

Ochrana utajovanych informaci je oblasti ochrany informaci, ktera je v souc¢asnosti vymezena
a upravena zakonem ¢. 412/2005 Sb. o ochrané utajovanych informaci a bezpecnostni
zpusobilosti. Ackoli je tato problematika dostatecné obsazena v zékonu a v dalSich pravnich
ptredpisech, je natolik slozitd, ze jeji zvladnuti vyZzaduje jak specifické znalosti, tak praktické
zkuSenosti.

Nezbytnym piedpokladem pro uspésSné bezpecnostni fizeni je bezchybnd realizace
piijatych opatieni v oblastech administrativni, fyzické, personalni, informaéni, komunikacni,
kryptografické a primyslové.

Radné fyzické zabezpeteni dat musi odolat zlod&jim i lidem z vlastnich fad. Musi se
také zajistit ochrana pied havariemi nebo Zivelnymi pohromami. Nesmi se zapominat ani na
prevenci a minimalizaci chemického nebo fyzického poskozovani dokumentl nebo jejich
rozpadu.

Systém se zabezpecuje od béznych a dostupnéjSich prostiedkt k t¢ém méne znamym
améné dostupnym. Pokud budeme systém spravné zabezpeCovat, dokdzeme tim predejit
utokim od utocniki. Pfi vytvéafeni zabezpeceni bereme na védomi, ze Gto¢nici maji urcité
schopnosti a védomosti, vybaveni a prostfedky. V piipadé, Ze se bude dodrZovat spravny
postup pii zabezpecovani, snizuje se tim riziko utoku. Zneuziti tdajii je v dnesni dob¢ velmi
nebezpecné, a proto je tfeba tématu bezpeCnost vénovat velkou pozornost. Je dilezité
uvédomit si, ze pii zvySovani zabezpeceni dochdzi ke snizovani komfortu. Nemél by se
opomijet fakt, Ze dochazi nejen k vylepSovani technik zabezpeceni, ale také ke zlepSovani
schopnosti Gto¢niki.

Pfi vybirani zabezpecovaciho systému by neméla byt hlavnim kritériem cena, i kdyz ta
je hodné dilezita. Cena by méla byt v poméru k hodnoté majetku, ktery chceme chrénit.
Finan¢ni néklady se odviji od ceny nemovitosti a jejiho vybaveni. Je tedy rozdil, jestli chceme
chranit byt, rodinny dim nebo komer¢ni objekt. Jist¢ bychom na zabezpeceni neméli Setfit.
Spolehlivy a kvalitni zabezpetovaci systém by mél byt normalizovan a schvalen Ceskou
asociaci pojistoven.

V dne$ni dobé se mnohem castéji nez o fyzické bezpecnosti hovoii o ochrané
osobnich udaji. Pokud fyzickd osoba mlZe byt ze shromaZzdénych udajhi pfimo nebo nepfimo
identifikovana, pak jsou tyto udaje udaji osobnimi. Znakem osobniho udaje tedy je, Ze
seskupenim udaji vznikne takova identifikace subjektu, kterd nelze zaménit s jinym
subjektem.

Jelikoz s ochranou osobnich udaji se kazdy znas setkdva témét denné, zajimalo
autorku, jak se pracuje voboru fyzického zabezpefeni. Jako cil prace se zaméfila
na seznameni se s problematikou, a poté vytvoreni projektu fyzické bezpecnosti s pomoci
odbornika. Hlavnim divodem bylo ziskat praktické zkuSenosti a védéni o tom, jak to funguje
Vv praxi.



2 Metodika

2.1 Zadani prace

Pii urCeni objektl a zabezpeCenych oblasti vcetné jejich hranic a urceni kategorii, tfid
a bodového ohodnoceni se pouziva ptiloha ¢. 1 k vyhlaSce ¢. 528/2005 Sb., ve znéni vyhlasky
¢. 19/2008 Sb., jako pomocnou piirucku ¢i materiadl, ve kterém najdeme piesny postup
pfi vytvareni projektu fyzické bezpecnosti.

Projekt fyzické bezpecnosti byl vytvoten pro fiktivni spole¢nost UAI a.s., ktera ziskala
statni zakazku na vyhodnoceni dislokacnich planti z pohledu ohrozZenych lokalit Zivelnou
pohromou. Statni zakazka se zabyva pouze papirovymi dokumenty SU DUvérné v rozsahu cca
padesati dokumentli. Firma ma sidlo v administrativnim objektu a na zakazce pracuje Sest
osob, kter¢é maji osvédceni na SU Duvérné. Firma vsouladu se ZOUI absolvovala
bezpe¢nostni fizeni na NBU a bylo ji vydano osvédéeni na seznamovani s Ul SU Diivérné.
Toto osvédceni je nutné rozsitit na tvorbu a ukladani Ul do SU Divérné tak, aby spolecnost
spliiovala podminku podle § 16 odst. 1 pism. ¢) ZOUI zajist€énim ochrany UI personalni,
administrativni a fyzickou bezpecnosti a bezpecnosti IS. Tento dokument fesi oblast fyzické
bezpecnosti. Fyzickou bezpecnosti je ve spole¢nosti chapan systém opatieni, kterd maji
neopravnéné osob¢ zabranit nebo ztizit pfistup k Ul, poptipad¢ piistup nebo pokus o n¢j
zaznamenat.

Takto upraveny projekt fyzické bezpecnosti bude vyhovovat poZzadavkiim na zajiSténi
bezpecnosti osobnich a diveérnych informaci dle zdkona ¢. 101/2000 Sb. ochrana osobnich dat
a dle zakona €. 513/1991 Sb. a dle zakona €. 514/1991 Sb. Obchodni zékonik.

2.2 Pojmy
Je dilezité uvédomit si, co jednotlivé pojmy znamenaji:

— objektem budova nebo jiny ohraniCeny prostor, ve kterém se nachazeji
zabezpecené nebo jednaci oblasti

— hranici zabezpecené oblasti nebo jednaci oblasti stavebné nebo jinak viditelné
ohraniceny prostor

— vstupem do objektu, zabezpeCené oblasti nebo jednaci oblasti misto urcené
pro vstup a vystup osob a misto ur¢ené pro vjezd a vyjezd dopravnich prostiedki

— dopravnimi prostiedky pozemni, podzemni, vzdu$né a vodni prostfedky urcené
k ptepravé osob, predmétl a materialu

— provozovatelem objektu odpoveédna osoba popiipade osoba ji k tomu povéfena

— hrozbou moznost vyzrazeni nebo zneuziti utajované informace pifi naruseni
fyzické bezpecnosti

— rizikem pravdépodobnost, Ze se urcita hrozba uskutecni

— mimofadnou situaci stav, kdy bezprostfedné hrozi, ze dojde k vyzrazeni nebo
zneuziti utajované informace

— technickym prostiedkem bezpe¢nostni prvek, jehoZ pouzitim se zabraniuje, ztéZuje
nebo oznamuje naruseni ochrany objektu, zabezpecené oblasti nebo jednaci
oblasti a dale ni¢i utajované informace

— Uschovnym objektem trezor, uzamykatelna skiiit nebo jind schranka stanovena
v piiloze €. 1 této vyhlasky



— technickym zafizenim vojensky materidl, zejména elektronicka, foto-technicka,
chemickd, fyzikalné-chemickd, radiotechnickd, optickd a mechanickd vojenska
technika a vojenské vyzbroj, ktery obsahuje utajovanou informaci

— utocnikem fyzickd osoba, kterd vyviji Cinnost s cilem ptekonat technické
prostiedky a dalSi pirekdzky slouzici k zabezpeceni ochrany utajovanych
informaci. [1]

2.3 Stanoveni miry rizika

Pii zabezpecovani objektu je v podstaté provadéna prevence. Je velmi dulezité uvédomit si
potencidlni nebezpeci. Proto se v projektu fyzické bezpecnosti stanovuji jednotlivé hrozby
a zranitelnosti. Pfi stanoveni hrozeb se musi brat na védomi, kdo miZze byt potencidlni
uto¢nik, a jak se pred nim branit, ale také divod utoku (vyzrazeni). Vyzrazeni muize byt
neumyslné, ale 1 timysIné za Gcelem napt. zisku. Z toho vyplyva, ze k dobrému zabezpeceni
patii 1 dikladny vybér pracovniki, ktefi budou mit pfistup k UL jejich Skoleni a kontrola.
Proto byla v projektu fyzické bezpecnosti stanovena hrozba neopravnéného nakladani s UI jak
poucenou osobou, tak i osobou nepovolanou. Pti ohrozeni dokumentli zivelnou pohromou
muze dojit k poskozeni nejen ohném, kourem, vodou a pii jejich odstranovani, ale existuje
1 hrozba neopravnéného nakladani s Ul pifi poruSeni bezpe€nostnich opatfeni pii Zivelné
pohromé. Posledni velkou hrozbou je hrozba vyzrazeni Ul pasivnim odposlechem nebo
operativni technikou. Tato hrozba se da minimalizovat pravidelnym provadénim kontrol
a dodrzovanim rezimovych opatfeni.

U jednotlivych hrozeb se musi urcit mira rizika (mald, stfedni, velkd), ze které vyplyva
celkova mira rizika. Tato celkovd mira rizika je dilezitd z pohledu fyzické bezpecnosti,
protoze na zaklad€ toho se dale porovnavaji bodova ohodnoceni pfijatych opatieni fyzické
Celkova mira rizika byla stanova na hodnotu stfedni. KdyZ se podivame do tabulky hodnot
nejniz$i miry zabezpeceni zabezpecené oblasti SU Duvérné, vidime, ze bodové hodnoceni
pfijatych opatieni fyzické bezpe€nosti musi byt minimalné 14 bodi.

Mira rizika
stfedni

Povinné: (S1) + (S2) + (S3)

Povinné: (S4) + (S5)
Nepovinné: (S6)

Celkovy vysledek

Tabulka 3.1: Tabulka bodovych hodnot nejniz8i miry zabezpeceni zabezpecené oblasti

2.4 Stanoveni objektu

Objekt se zabezpedenou oblasti se nachazi v aredlu fiktivni firmy UAL a.s. v arealu JCU
v Ceskych Budgjovicich. V aredlu se nachézi tfi administrativni budovy B1, B2, B3 a dvé
gardze. Zabezpecenou oblasti je mistnost ve 3. NP budovy BI1.

podlahy a stropy mohou byt pevné stavebni konstrukce, lehké stavebni konstrukce nebo
vyleh&ené konstrukce, ktera pouze chrani pfed vétrem. Objekt, mistnosti ¢. 307 a €. 308, je
lehké stavebni konstrukce a ma prilezné otvory. I pfesto, ze byla splnéna podminka, ze
prilezny otvor se nachézi vice jak 5,5 m nad terénem a nelze k nému jednoduSe proniknout,
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byly provedeny stavebni upravy a vSechny prilezné otvory byly nahrazeny Ilehkou
saddrokartonovou konstrukci z diivodu vétsiho zabezpeceni.

Dalsi diilezita ¢ast je stanoveni hranic objektu. Hranice zabezpeceného objektu tvoii
dvé mistnosti €. 329 a ¢. 309b. Ob¢€ mistnosti jsou administrativni. Stropy a stény jsou pevné
stavebni konstrukce. Jelikoz se obé mistnosti nachazi ve 3. NP, opét spliiuji podminku, ze
spodni hranice prilezného otvoru, tedy okna, se nachazi vice jak 5,5 m nad terénem a nelze
k nému jednoduse proniknout. V okamziku, kdy se provede kontrola, ze objekt a jeho hranice
spliiuji vySe uvedené pozadavky, mize se urcit, ze takto ohraniceny objekt spliiuje podminky
objektu typu 2 s bodovym hodnocenim 2 body dle vyhlasky 528/2005 Sb. Bodové hodnoceni
je podrobnéji vysvétleno nize.

2.5 Technické prostiedky zabezpeceného objektu

Objekt je jedna mistnost na dvou mistech odd€lena lehkou sadrokartonovou zdi. Tim opticky
rozdéluje mistnost na t¥i casti. Objekt ma Sest oken, kazdé znich je zabezpeceno
certifikovanym detektorem rozbiti skla Glass Trek typu 3 (3 body).

V mistnosti se nachézi tii detektory pohybu rozmisténé tak, aby pokryly celou plochu
mistnosti ¢. 308. V objektu je umisténo jedno tistiové tlacitko. To je pouzivdno zaméstnanci
pfi pocitu osobniho ohroZeni. Zatfizenim elektrické pozarni signalizace je koutfovy detektor
umistény na stropé v mistnosti ¢. 308. Hlasi¢ je certifikovany NBU. Vstup do objektu je
ovladan klavesnici, kterd se nachazi za dvefmi uvnit objektu. Kontrola jediného mozného
vstupu do zabezpeceného objektu je typu 2 (2 body). Tato kontrola vstupu je ovladana
bezkontaktni ¢teckou karet, kterou je umisténa pfed vstupni dvetfe zabezpecené¢ho objektu.
Opravnéna osoba se tedy musi identifikovat kartou na ¢te¢ce. Pokud se neidentifikuje, bude
ptes deaktivaci EZS spustén poplachovy signdl na stanovisti ostrahy v recepci budovy Bl.
Vsechny pouzité technické prostiredky splituji podminku certifikace a certifikaty jsou platné.

2.6 Stanoveni zabezpecené oblasti

Urceni typu zabezpecené oblasti je, stejn€ jako u urceni objektu, ddno nejméné odolnym
prvkem jeji hranice. Zabezpecenou oblasti je jedna mistnost ¢. 307. Do této mistnosti se
vstupuje jednim vchodem ze zabezpeceného objektu. Sousedi tedy s mistnosti ¢. 308 a ze
zépadni strany s mistnosti €. 329. Jizni sténa, ve které je prilezny otvor, okno vybavené
Zaluziemi, je soucasti oplasténi budovy. Okno spliiuje podminky, Ze se nachéazi vice jak
5,5mnad terénem a nelze knému jednoduse proniknout ze stiechy nebo za pomoci
hromosvodii, okaptl, stromd...

Zabezpecena oblast prosla stavebni Upravou a sklenéna vypln, mimo okna, byla
nahrazena lehkou stavebni konstrukci. Oblast slouZi nejen jako pracovisté s Ul, ale také jako
jejich ulozna. Musi byt proto vybavena potfebnymi technickymi prostfedky. Technické
prostiedky musi certifikované, jelikoZ to uklada zakon 412/2005 Sb.

Fyzickou bezpec¢nost tvoii systém opatieni, jehoz cilem je zabranit nepovolané osobé
v piistupu do zabezpecené oblasti nebo zabranit poskozeni, znehodnoceni, zni€eni ¢i jinému
ohrozeni Ul Fyzickd bezpecnost je soubor opatieni, ktery zabrafuje neopravnénému
nakladani s UI nebo vniknuti nepovolané osoby do zabezpecené oblasti.

Vytvoteni fyzické bezpe€nosti ma:

— odradit pachatele
— znemoznit pokus o vloupani
— ztizit postup pachatela



— zajistit zasah bezpecnostnich slozek, a tim zvysit pravdépodobnost dopadeni.

2.7 Technické prostiredky zabezpecené oblasti

Zabezpedena oblast je vybavena skiffiovym trezorem typu ASJ 1/1 certifikovanym NBU do
20. 5. 2013. Tento tschovny objekt je typu 3 (3 body) a je osazen certifikovanym zdmkem
typu 2 (2 body). Zamek spliiuje pozadavky bezpecnostni tfidy B dle CSN EN 130. Skiifiovy
trezor je zabezpecen otiesovym detektorem SAFE PROTECTOR (950) typu 3 (3 body).

Certifikované bezpeCnostni protipozarni dvefe typu PYROSAFE jsou pevné
konstrukce, nevykazuji Zzadné znamky poskozeni, které by mohly branit pokusim
identifikovat neopravnény vstup. Dvefe do zabezpefené oblasti jsou osazeny bezpecnostni
cylindrickou vlozkou 2502 BDN SGHK 4 DYNAMIC PLUS a uzamykaci systém je typu 3
(3 body). Zamek je certifikovany NBU a jeho komponenty spliiuji pozadavky bezpe&nostni
tiidy 4 podle CSN P ENV 1627. Jediné okno je zabezpeteno detektorem rozbiti skla Glass
Trek typu 3 (3 body) a je vybaveno Zaluziemi. V zabezpecené oblasti se nachazi detektor
pohybu umistény tak, aby pokryl celou plochu oblasti. Oblast je vybavena certifikovanym
skartaénim strojem REXEL MERCURY, ktery je nutny pokud se pracuje s papirovymi
dokumenty.

Ke vstupu do oblasti se pouziva jediny mozny vchod. Kontrola vstupu ACS — LINE je
typu 2. Kontrola vstupu je ovladdana bezkontaktni cteckou karet, kterd je umisténa pred
vstupnimi dvefmi do zabezpecené¢ho oblasti. Pokud se tedy opravnéna osoba neidentifikuje
kartou na ctecce, bude pres deaktivaci EZS prenesen signdl na stanoviSté ostrahy.
Certifikovany koutovy detektor je umistény na stropé zabezpecené oblasti.

V objektu 1 zabezpecené oblasti se nachdzi zafizeni elektrické zabezpecovaci signalizace
véetné komponent, které spliuji pozadavky podle CSN EN 50 134 - 1 pro stupeti zabezpe&eni
3 (stiedni az vysoké riziko). Ustiedna je nainstalovana v zabezpeéené oblasti, tedy v mistnosti
¢. 308.

O jednotlivych komponentech byla zminka jiz vySe, jedna se o:

— ustfedna EZS DIGIPLEX EVO 192 PARADOX SECURITY SYSTEMS

— detektor pohybu PIR

— tisfova tlac¢itka ELM-PA-G3-W

— detektor otfesu SAFE PROTECTOR

— detektor rozbiti skla GLASS TREK

— magnetické kontakty MAS 353

— hlasi¢ pozaru koutovy opticky 2351E

— ovladaci klavesnice PSD-CJ 1000

— siréna instalované na chodbé pted vstupem do zabezpeceného objektu a na stalém
stanovisti ostrahy

Vsechny technické prosttedky splituji podminku certifikace a jsou platné.

2.8 Certifikace

Seznam certifikovanych technickych prostiedki zvefejiuje Véstnik. Véstnik je periodicka
publikace, kterou vydava Narodni bezpecnostni tfad pro vetejnost. Obsahuje fadu dilezitych
informaci z oblasti ochrany Ul a bezpecnostni zptlsobilosti. Diraz je kladen na informace,
které svym charakterem vymezuje zédkon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci
a o bezpecnostni zplsobilosti, zejména § 137 pism. g. Soucasné¢ Véstnik informuje o fadé
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zéasadnich opatieni, které piijal Narodni bezpecnostni ufad, véetné komentditi a stanovisek
k novym pravnim predpisim v uvedenych oblastech. Véstnik vychazi dle potieb NBU a
¢tenarského zajmu, nejméné vsak dvakrat do roka. [5]

U kazdého technického prostiedku ve Véstniku nalezneme:

— evidencni Cislo (€islo certifikatu)
— nazev

— oznaceni

— vyrobce

— drzitel (jméno a kontakt)

— kategorie

— bodové hodnoceni

— platnost certifikatu

Tyto zakladni informace umoziiuji dobrou orientaci v dokumentu, diky které si kazdy mize
vybrat takovy certifikovany technicky prostredek, ktery odpovida bodovému hodnoceni, které
si sam urcil, aby splnil podminky zabezpeceni na urcity SU. Jelikoz Véstnik zobrazuje
kontaktni udaje poskytovatele technickych prostfedki, je proto velice jednoduché zazadat
o certifikat, ktery je tfeba dolozit v projektu fyzické bezpecnosti.

Spolec¢nosti, které poskytuji certifikované prostiedky, jsou ochotné na pozadani zaslat
kopie certifikati. Nekteré spolecnosti dokonce poskytuji kopie certifikati na svych webovych
strankéch, jsou tedy volné k staZeni.

2.9 Tabulka bodového ohodnoceni

Po zvoleni vSech bezpecnostnich opatieni, tj. vybrani vhodnych certifikovanych technickych
prostiedkii, provedeni lehkych stavebnich uprav atd., se vyplnila tabulka bodového
ohodnoceni opatieni fyzické bezpe¢nosti takto:

Nézgv: Mistnost 307 ve 3. NP, budova B1 v sidle spole¢nosti UAI a.s., BraniSovska
31, Ceské Budégjovice

Kategorie: Duvérné

Trida: Trida II

Typ: Typ 2

Ucel zabezpecené oblasti: Mistnost ¢. 307 slouzi jako ulozna UI SU Vyhrazené nebo
Divérné a pro zpracovani nebo vytvaieni Ul SU Vyhrazené nebo Dlvéerné.

y , . BODOVE
BEZPECNOSTNI OPATRENI TYP OHODNOCENI

T. 4 — 4 body

T.2 -2 body
T.1-1bod

Uschovné objekty




Zamky uschovnych objekti

Celkové hodnoceni uschovného objektu a
jeho zamku

Zabezpecené oblasti

Uzamykaci systémy zabezpecené oblasti

Celkové ohodnoceni zabezpecené oblasti a

jejiho uzamykaciho systému B2 BRS R ARA
.4 — 5 bodu
T. 3 -3 body
Objekt UL
T.2 -2 body
T.1-1bod
T. 4 —4 body
T. 3 -3 body
Kontrola vstupu
T.2 -2 body
T.1—-1bod
Rezim navstév v objektu Ul
a) Navstévy s doprovodem ad a) — 3 bod
b) Navstévy bez doprovodu ad b)— 1 bod
¢) Navstévy bez kontroly ad ¢) — Obodii
Celkové hodnoceni kontroly vstupu S4 = SS6 + SS7
o T.5-—5bodi
o T.4—4body
Ostraha o T.3-3body SS8=2
X T.2-2body
o T.1-1Dbod
o T.4-4body
Zatizeni elektrické zabezpeCovaci signalizace | T.3 —3 body $S91=2
o T.2-2body
o T.1-1bod
o T.4—4body
Instalace zafizeni elektrické zabezpecovaci g T.3 —3 body $S92=3
signalizace o T.2-2body
o T.1-1bod
Mezivysledek (SS 9) SS9=2




Celkové hod’nocem ostrahy 95 = SS8 + SS9 S5=4
a systemu EZS
T. 7- 12 bodt
T. 6 — 9 bodt
T.5—7 bodl
. _ T. 4 — 4 body
Fyzické bariéry T. 3 -3 body
T.2 -2 body

T. 1 -1 bodt

Kontrola vstupu v pristupovych bodech
fyzické bariéry
a) Kontrola je realizovana ad a)— 1 bod
b) Kontrola neni realizovana X adb)— 0 bodd

Namatkové vstupni a vystupni prohlidky ad a) — 1 bod

a) Prohlidky jsou provadény i
b) Prohlidky nejsou provadény ad b) — 0 bodu

Perimetricky detekéni systém (PDS) 2 body

Bezpeénostni osvétleni perimetru 2 body

S6 = (SS10 x SS11)
Celkové hodnoceni ochrany perimetru + SS12 + SSI13 +
SS14 + SS15

Tabulka 3.2: Tabulka bodového ohodnoceni opatieni fyzické bezpecnosti
Zahlavi tabulky musi obsahovat:

— nazev zabezpecené oblasti

— kategorii zabezpecené oblasti

— tfidu zabezpecené oblasti

— druh jednaci oblasti

— 1cel, ke kterému ma zabezpecena oblast slouzit

Tabulku bodového ohodnoceni opatieni fyzické bezpecnosti se musi zpracovat pro kazdou
zabezpecenou oblast. Kazdé bezpecnostni opatieni ma svilj nazev, typ (pocet bodit) a bodové
hodnoceni. Jednotlivé body se mezi sebou podle vzoru v tabulce bud’ vynasobi, nebo sectou.
Poté se celkové hodnoty, ziskané vyplnénim tabulky bodového ohodnoceni opatieni fyzické
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zabezpeceni zabezpecené oblasti.
Bodové ohodnoceni se ptidéluje témto bezpecnostnim opatienim:
Povinné:

— uschovné objekty (SS1)
— zamky uschovnych objektl (SS2)



— uschovny objekt véetné uzamykaciho systému (S1)

— zabezpecené oblasti (SS3)

— uzamykaci systémy zabezpecené oblasti (SS4)

— objekt (S3)

— kontrola vstupu (SS6)

— rezim navstév v objektu (SS7)

— ostraha (SS8)

— zafizeni elektrické zabezpecovaci signalizace (SS91)

— instalace zafizeni elektrické zabezpecovaci signalizace (SS92)

Nepovinné:
— fyzické bariéry (SS10)
— kontrola vstupu v ptistupovych bodech fyzické bariéry (SS11)
— namatkové prohlidky, vstupni, vystupni (SS12)
— perimetricky detek¢ni systém (SS13)
— osvétleni perimetru (SS14)
— televizni systém na perimetru (SS15)

Jak je uvedeno v tabulcel, existuje Sest proménnych S1 — S6, které se ziskaji po dosazeni
hodnot do jednotlivych jednoduchych vzorecki v tabulce bodového ohodnoceni.

S1=SS1x SS2
S2 =SS3 x SS4
S3 = objekt

S4 = SS6 x SS7
S5 =SS8 x SS9;

S6 =(SS10 x SS11) +SS12 + SS13 + SS14 + SS15

Ted’ se celkové hodnoty S1 — S6, ziskané vyplnénim tabulky bodového ohodnoceni opatieni
fyzické bezpecnosti v zabezpecené oblasti, porovnaji s tabulkou bodovych hodnot nejnizsi
miry zabezpeceni zabezpecené oblasti (Tabulkal).

Zabezpecena oblast kategorie Mira rizika
Divérné sttedni

Povinné: (S1) + (S2) + (S3) 11

Povinné: (S4) + (S5)
Nepovinné: (S6)

Celkovy vysledek

Tabulka 3.3: Tabulka bodovych hodnot nejnizs§i miry zabezpeceni zabezpecené oblasti

Je vidét, Ze piijata opatieni fyzické bezpecnosti jsou pro stfedni miru rizika a pro kategorii
zabezpecené oblasti SU Duvérné dostacujici a splituji dané pozadavky. Ovéreni, Ze provedena
opatieni fyzické bezpecnosti odpovidaji projektu fyzické bezpecnosti, kontroluje
provozovatel objektu.



2.10 Technicka dokumentace fyzické bezpecnosti

Technicka dokumentace fyzické bezpecnosti se déli do dvou ¢asti:

— vykresova dokumentace
— dokumentace technickych prostredk

Vykresova dokumentace je v podstaté obrazek, ktery obsahuje piedev§im vyznaceni hranic
objektu, zabezpecené oblasti nebo jednaci oblasti. Zakresluje se rozmisténi technickych
prosttedkll v objektu a zabezpecené oblasti.

Dokumentace technickych prostiedki je tabulka obsahujici seznam pouzitych
technickych prostfedkill, jejich ndzev, pocet, ¢islo certifikatu a jednoduchy popis, popft.
umisténi. Mezi zakladni udaje u certifikovanych technickych prostredkil patii kopie a ptilohy
z doby instalace. U necertifikovanych technickych prostiedkd uvadi zapis o posouzeni shody
z doby instalace.

2.11 Uplynuti doby platnosti certifikatu

Po uplynuti doby platnosti certifikdtu se nesmi technicky prosttedek pofizovat ani nové
nasazovat. Technicky prostiedek mulize byt noveé nasazen jen v piipade¢, Ze byl potizen v dobé
platnosti certifikaitu NBU. Tato skute¢nost musi byt dolozena. Nasazeni prostiedku je
ovlivnéno provedenim funkéni zkousky technického prostfedku ke dni nasazeni. Zapis
o vysledku se uklada u odpovédné osoby. Po uplynuti doby platnosti certifikatu mohou byt
technickeé prostiedky pouZity jen v ptipad¢, Ze se po provedeni funkéni zkouSky prokaze, ze je
prostfedek pln€ funkéni. U mechanickych zabrannych prostfedkil a zatfizeni fyzického niceni
Ul se funk¢ni zkouska doklada zapisem o provedeni funkcéni zkousky, za kterou se zarucuje
odpovédna osoba. U ostatnich technickych prostiedkt se funkéni zkouska dokladd revizni
zpravou nebo zaznamem Vv provozni knize. Funkéni zkousSka se provaddi minimalné jednou
za dvanéct mésicu.

2.12 Funkéni zkouska

Provadéni funkénich zkouSek v dobé platnosti certifikitu NBU k technickému prostiedku
zajistuje odpoveédna osoba. Kontroluje se funkénost vSech prostredk, které jsou instalovany
za ucelem ochrany Ul Funkéni zkouska u téchto prostfedkd se musi provadét kazdych
dvanact mésict. O této kontrole nemusime vést Zadné zaznamy.

Provadéni funkéni zkousky u technickych prostiedkd, u kterych skoncila platnost
certifikatu NBU, je nezbytné provadét kazdych dvanact mésici. O provedeni funkéni zkousky
rozhoduje odpovédnd osoba, u které se také ukladd zdznam o provedeni funkéni zkousky.
Pti kontrole mechanickych zabrannych prostfedki se kontrolor zaméfuje na kontrolu
funk¢nosti, ale 1 neporuSenosti, véetné zamku, aby se dalo identifikovat pokusy o vniknuti.
Funkéni zkouska elektrické bezpe€nostni signalizace a tisfiového systému se provadi
dle TNI 33 45 91 — 3. Zkouska je provadéna vzdy kazdy rok pfi pravidelné revizi. Zaznam je
tedy uveden v revizni zpraveé, mize se zaznamenat i do provozni knihy. Tento zdznam se opét
uchovéava u odpovédné osoby. Funkéni kontrola se provadi i na zafizeni fyzického niceni
nosic¢l informaci umisténé v zabezpecené oblasti. Je tfeba zkontrolovat nejen stav skartovace,
ale musi se provést 1 zkuSebni skartace neutajovaného dokumentu. Vystupni ¢éstice bude
preméiena. Certifikat skartovaciho stroje obsahuje informaci o rozmérech fezu, které musi
skartovaci stroj spliiovat. Odpovédna osoba tedy ovéeii, ze rozméry spliuji rozméry uvedené
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v certifikatu NBU. Castice spliujici rozméry se prikladd k zapisu o provedeni funkéni
zkousky, ktery se ukladd u odpovédné osoby.

U mechanickych zabrannych prostfedkd, které v dobé pofizeni nebyly certifikovany
NBU, musi byt certifikat nahrazen zapisem o posouzeni shody odpovédnou osobou. Funkéni
zkouska se u takovych prostiedkii provadi stejné, jako u prostiedkl, jejichz platnost

ot W w

2.13 Provozni rad

Provozni ta4d je souhrn administrativnich a organizacnich opatieni, ktery musi obsahovat
pravidla pro rezim pohybu osob i nav$tév a dopravnich prostfedkd v aredlu, objektu
a zabezpeCené oblasti, pravidla pro rezim pohybu utajovanych informaci v zabezpeCeném
objektu. V provoznim fadu by méla obsahovat dokumentaci k technickym prostfedkim, ktera
obsahuje pokyny pro pouzivani technickych prostredkii, datum jejich instalace, stanoveni
kontrol funk¢nosti. Jednd se tedy naptf. o provozni knihy, ndvody k obsluze technickych
prostiedkil. V provoznim fadu jsou obsaZena i pravidla pro manipulaci s kli¢i. To zahrnuje jak
klice od vstupi do objektu, zabezpecenych oblasti nebo jednacich oblasti, klice
od uschovnych objekti, tak kli¢e od elektrického zabezpecCovaciho systému, tedy zahrnuje
ic¢ipové karty. Tato pravidla se zabyvaji oznaCovanim, pfidélovanim, odevzdavanim,
uschovou a evidenci klich. Z diivodu vétsi bezpecnosti se doporucuje uchovavat klice 1 jejich
duplikaty v zabezpeCeném objektu, pokud se urci, ze klice budou uchovany mimo
zabezpeceny objekt, dodrzuji se bezpecnostni pravidla manipulace s kli¢i mimo objekt.
Soucasti provozniho fadu jsou pravidla pro vykon ostrahy. Musi se stanovit pocet ¢lend,
piedevsim pravidla pro zptisob jejich vykonu.

Pti vytvéfeni provozniho fadu bylo tedy potieba zaméfit se na pravidla vjezdu a pohybu
dopravnich prostfedkt do arealu, i pfesto, ze zabezpecena oblast se nachdzi ve 3. NP, a tak se
problém kontroly vjezdu do aredlu nefesi. Vjezd do garazi je ale povolen pouze sluZzebnim
vozim. Pravidla pro rezim vstupu a pohybu osob v budové B1 je zabezpeceno tim, Ze lidé,
kteti se pohybuji samostatng, jsou pouze pracovnici, jelikoz jsou vybaveny osobnimi kartami.
Ostatni osoby, tedy navstévy, se smi pohybovat pouze v doprovodu a jejich ptichod a odchod
je evidovan v zdznamové knize ulozené na recepci. Do budovy smi v podstaté vstupovat
osoby pouze za ucelem navstév, sluzebnich jednéni a dodavatelskych sluzeb. Pravidla
pro rezim pohybu osob v objektu a zabezpefené oblasti je piisnéjsi. Pohyb po objektu
a zabezpecCené oblasti maji pouze osoby, které maji opravnéni k pfistupu na stupenn utajeni
Vyhrazené a Dlvérné. Ti obdrzeli prostiedky, které jim umozni vstup do objektu. Ostatni smi
vstupovat do objektu pouze v jejich pfitomnosti a vSe je zaznamenano v navstévni knize
ulozené na recepci v pfizemi budovy Bl. Do néavstévni knihy se zaznamendva jméno,
pfijmeni, ¢islo dokladu totoznosti, firma, divod navstévy a jméno osoby, se kterou se bude
jednat. Osoby se smi zdrzovat v oblasti pouze po dobu nezbytné nutnou pro vykonu jeho
¢innosti. Za umoznéni vstupu do oblasti je odpovédny opravnény pracovnik, ktery nesmi
nechat pracovnika nebo névstévnika samotného, ¢imz se zajist'uje, Ze do oblasti nema piistup
nepovolana osoba. Po skonceni navstévy se eviduje odchod navstévy. Zvlastni kapitolou jsou
Policie CR, organy statniho poZarniho dozoru a inspektofi bezpe¢nosti prace. Tém je vstup
povolen po piedlozeni sluzebniho priikkazu a zapsanim ptichodu a pozdéji odchodu do knihy
navstév. Podobné je tomu i u zdravotni sluzby, plynaren a kanaliza¢nich sluzeb. Tém je vstup
povolen bez piedlozeni priikkazu, pokud je ucelem vstupu poskytnuti prvni pomoci nebo
rychly a nezbytny zdsah. Jakykoli vstup do zabezpecené oblasti se eviduje. Zapisuje se
odemceni a uzamceni mistnosti, to znamena zapnuti a vypnuti EZS, datum, ¢as jméno, podpis
a divod navstévy. Ddle jsem stanovila bezpecnostni a kontrolni opatfeni pii vstupu
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do zabezpeceného objektu. Tato opatieni ma na starosti pouceny zameéstnanec, ktery musi
dodrzovat pravidla, jako jsou:

— pted vstupem do mistnosti ovéfit neporuSenost vstupnich dvefi a ramu, v ptipadé
zji$téni rozporu, povolat ostrahu a provést zdznam do dokumentace

— pii odemceni mistnosti pozit osobni kartu pro kontrolu vstupu, vypnout EZS,
zkontrolovat okna, dveie, vybaveni

—  pii povoleni vstupu jiné osoby, ovéfit jeji totoznost a zapsat vSe do knihy navstév

—  pfi odchodu kontroluje okna a pfedevsim opét aktivuje EZS

Stejna opatieni provadi i pouceny zaméstnanec pii vstupu do zabezpecené oblasti. Dllezitym
opatfenim bylo stanoveni pravidel pro rezim pohybu Ul v zabezpeceném objektu. To zahrnuje
opatfeni piijiméni, evidenci, zpracovani, pirepravu, ukladani, vyfazovani, skartaci, archivaci
a pfipadné 1 manipulaci v souladu s platnou legislativou, pfedev§im ZOUI a vyhlaskou
19/2008 Sb. Aby dochézelo k dodrzovani opatieni, je tieba provadét Skoleni osob a jejich
kontrola. Dal$i neméné¢ dllezitou dokumentaci je dokumentace k technickym prostiedkim. Ta
zahrnuje pravidla pro jejich pouzivéani, ¢imz se mimo jiné predchazi k jejich rychlému
opotiebeni nebo znehodnoceni, popiipadé iplnému zniceni, kterym by mohlo dojit ke sniZeni
urovné¢ OUI Pokud se pfece jen stane, ze dojde k jednomu z vySe uvedenych naruSeni,
poucend osoba je povinna informovat odpovédnou osobu. Odpovédnd osoba ma povinnost
provadét pravidelné kontroly vSech instalovanych prostfedkd, které jsou v zabezpeceném
objektu. Kontroluje funkce, poSkozeni, ale i korozi apod. V pfipad¢ zjiSténi poruchy musi
zajistit co nejrychlejsi odstranéni Skody. Jak jsem uvedla v projektu fyzické bezpecnosti, viz
ptiloha, systém EZS a kontrolu vstupu smi vyuzivat pouze poucené osoby. Poucend osoba je
proskolend a ma kod pro obsluhu EZS. Tyto osoby musi zabranit sezndmeni se s kodem
nepovolanym osobam. V piipad€ ztraty koédu nebo vyzrazeni musi tyto skutecnosti nahlasit
odpovédné osobé. VSechny poucené osoby jsou proskoleni z obsluhy skartovaciho zafizeni.
Poucené osoby jsou povinni skartovat dokumenty urcené k likvidaci pouze na zafizeni
certifikovaném NBU. Provozni dokumentaci k technickym prosttedkim tvoii dokumentace
uschovnych objektli, dokumentace EZS, dokumentace skartaéniho zafizeni a dokumentace
(karta) bezpecnostniho zdmku dvefi. Za Uplnost provozni dokumentace, dodrzeni terminti
kontrol funkénosti a revizi odpovida bezpe€nostni feditel. Zdznam o vstupu a odchodu ze
zabezpecené oblasti byl umistén tak, aby k nému mél ptistup kazdy opravnény pracovnik,
ktery musi provadét nafizené zaznamy. Dal§im zuvedenych pravidel jsou pravidla
pro manipulaci s kli¢i a vstupnimi kédy zahrnuje:

klice od zabezpeceného objektu

klice od zabezpecené oblasti

klice a ¢iselné kombinace od tschovného objektu

kody EZS a identifikacni karty s rozliSenim povolené zony
klice a ¢iselné kombinace od pfenosnych schranek

Existuje 5 kli¢t od vstupnich dvefi, pti¢emz kazdy ma piidéleno potadové ¢islo 1 az 5 (¢. 1 -
pracovnik povéfeny vedenim jednaciho protokolu, ¢. 2 - bezpe¢nostni spravce IS, €. 3 -
odpovédna osoba, ¢. 4 - pomocny kli¢ ulozeny v trezoru, €. 5 nouzovy duplikat v zapeceténé
krabic¢ce v trezoru zédloznich kli¢h spravy). Ztrata jakéhokoli klice se musi okamzité oznamit
odpovédné osobé. Ta zajisti, ze se provede kontrola neporusenosti dvefi, zamku a prostor
zabezpecené oblasti. I pfesto se musi, co nejrychleji, vyménit vS§echny zamky od ztracené¢ho
klice. Zaméstnanci jsou pouceni o tom, ze nesmi kli¢e pijcovat, poskodit je nebo ztratit, ani
délat kopie.

12



Pti stanoveni pravidel provozniho fadu bylo dulezité uvédomit si, ze se s dokumenty
zachdzi 1 mimo zabezpeCenou oblast, Ze je mozné je pfepravovat, a proto se musi zajistit
bezpecnostni pienosné schranky pro ochranu utajovanych dokumentti b&hem piepravy.
Vybrala jsem takové schranky, které jsou vybaveny mechanickymi nebo kombina¢nimi
zamky. Duplikaty klich a c¢iselné kombinace schranek jsou ulozeny v zalepené obalce
v uschovném objektu. Z toho je ziejmé, Ze kli¢e od zabezpecené oblasti podléhaji vysSimu
zabezpeceni nez ostatni klice.

2.14 Ostraha

Dle piilohy ¢. 1 k vyhlasce ¢.528/2005 Sb., ve znéni vyhlasky 19/2008 Sb. byla vybrana
ostraha typu 2. Pravidla pro vykon ostrahy jsou nutna, pokud se v zabezpecené oblasti nachéazi
dokumenty SU Diivérné a vyssi. I piesto, Ze pro dokumenty SU Dulvérné a Vyhrazené Ize
pouzit ostrahu typu 1, da se predpokladat, Zze se Ul mohou do budoucna rozsifit na SU Tajné
avys$i, proto jsem vybrala ostraha typu 2 bez obchlzek. Ostrahu mohou provadét
zamestnanci organu statu, fyzické nebo pravnické osoby, jejichz objektu se to tyka.
Nevylucuji se ani zaméstnanci bezpecnostni sluzby. U zvoleného typu ostrahy nejsou povinné
bezpec¢nostni obchizky. Ve fiktivnim aredlu UAI a.s. je zajiSt€éna nonstop fyzickd ostraha
zabezpecené oblasti prostiednictvim ostrahy, kterd se nachdzi v pfizemi budovy Bl
na recepci. Pracovnici ostrahy jsou poucené osoby, které maji opravnéni ke vstupu k Ul SU
Duvérné. Na recepci, tedy na centralu ostrahy je vyvedena signalizace poplachu elektrické
zabezpecovaci signalizace objektu 1 oblasti. Pracovnikiim ostrahy je ne centralu vyvedena
EZS budovy Bl1, elektrickd pozéarni signalizace a monitor pro sledovani kamer z primyslové
zony.

Pracovnikovi se v ramci provozniho fadu stanovila tyto povinnosti:

— kontrola zam¢&eni vstupnich dveti

— kontrola osob pohybujicich se v budovée

— obsluha vSech technickych prostiedkii ostrahy budovy

— vedeni zdznamu

— hlaSeni havarijnich udalosti na dispe€ink

— piiméfené poskytnuti informaci nebo pomoci v nouzi osobam v budové Bl

2.15 Stav ohrozeni

Stav ohroZeni se vyhlasuje v pfipad€ pocitu nebo zjiSténi zvySeného rizika. Rizikem muze byt
pokus o neopravnény vstup do zabezpecené oblasti a stim spojeny pokus o odcizeni
utajovanych dokumentl. Jednd se ale i zjiSténi nefunkcnosti technickych prosttedkt nebo
zmeéna bezpec¢nostni situace a snizeni bezpec¢nosti. Stav ohrozeni vyhlasuje odpovédna osoba.
Aby nedoslo k odcizeni utajovanych dokumentii, zaméstnanci bezpecnostni sluzby uzaviou
vSechny vstupy do budovy a zamezi dalSim néavstévam vstup a lidem uvnité k odchodu
z budovy do té doby, nez se provedou diisledné kontroly. KdyZ se naleznou UI mimo
zabezpecenou oblast, je pracovnik, ktery dokumenty nasel povinen informovat odpovédnou
osobu a musi zajistit, aby se dokumenty nedostaly do rukou neopravnénym osobam.
Samoziejmée ani on sam se nesmi s Ul seznamovat.
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2.16 Kontrola zabezpecené oblasti

Kontrola zabezpecené oblasti se provadi kazdy kalendaini rok. Postupuje se podle planu
kontrol, ktery ma na starosti vypracovat odpovédnd osoba. Jednd se kontroly, jako jsou
kontrola ukladani protokold o ovéfeni funkéni zkousky, revizni zaznamy, zaznamy v provozni
knize, navstévni knize apod. Dulezitou casti je kontrola klicl, musi se zkontrolovat jejich
ulozeni a sprdvnd manipulace. To zahrnuje i kontrolu vstupu do oblasti, tedy kontrolu
evidenci navstév. Odpoveédna osoba musi ovéfit, zda jednotliva opatieni fyzické bezpe€nosti
odpovidaji projektu fyzické bezpe€nosti. V ptipadé, ze dojde k aktualizaci, musi dohlidnout
na to, aby se zmény projevily 1 v projektu fyzické bezpecnosti. Po provedeni vSech kontrol
a ovéfeni vSech opatieni musi odpovédna osoba vypracovat Zaznam o kontrole.

Zaznam o kontrole
zabezpecena oblast

Byla provedena kontrola zabezpecené oblasti s timto vysledkem:
1. byl prostudovan projekt fyzické bezpecnosti a odpovida skutecnému stavu
2. celkové mira rizik zistava stfedni
3. byla provedena funkcni zkouska:
a. EZS
b. zamku a neporusenosti vstupnich dveti do zabezpecené oblasti
c. zamky a téla uschovnych objekti (trezort)
d. funkéni zkouska skartovaciho stroje

Vysledek kontroly:
Datum:
Podpis odpoveédné osoby (bezpecnostniho feditele):

Ukazka 3.1: Provedeni zaznamu o kontrole

2.17 Mimoradna situace

Mimotadnou situaci definuje vyhlaska NBU ¢&. 528/2005 Sb. o fyzické bezpecnosti
a certifikaci technickych prostredkii v § 2, pism. i), a to jako stav, kdy bezprostfedné hrozi, ze
dojde k vyzrazeni nebo zneuziti Ul Tyka se:

— neopravnéné nakladani s Ul poucenymi osobami (imysIné i neiimysIn¢)

— neopravnéné nakladani s Ul nepovolanou osobou (vniknutim do zabezpecené
oblasti, odcizeni kli¢i, umysIné zptisobeni havarie)

— neopravneéné nakladani s UI pfi havarii (pozar, toxické latky, primyslova havarie,
vybuch plynu, apod.)

— neopravnéné nakladani s Ul pii teroristickém ttoku nebo vandalismu (telefonicka
pohrtizka, demonstrace, nepokoje, apod.)

14



— tUnik Ul z IS, riziko zniCeni dat
— vyzrazeni Ul pasivnim odposlechem, nasazenim operativni techniky

Spole¢nost se snazi riziko vzniku mimofadnych situaci minimalizovat:

— peclivym vybérem zaméstnancli a jejich proveéfenim v ramci bezpecnostniho
fizeni

— pravidelnym Skolenim

— umisténim zabezpecené oblasti v budové do mista, které neni béZné dostupné

— dtslednou pravidelnou kontrolni c¢innosti vSech opatfeni persondlni,
administrativni a fyzické bezpecnosti, véetné opatieni bezpecnosti IS

— opatfenimi fyzické bezpecnosti (technickymi prostfedky, rezZimovymi opatfenimi
a ostrahou)

Pro feSeni mimoiadnych situaci a sniZzeni §kod v ptipadé jejich vzniku je rozhodujici:

— vcasnost rozpoznani mozného rizika ohrozeni Ul

— TUroven realizace opatfeni

— rychlost feSeni

— rychlost informovani subjektt

— schopnost obnovit standardni stav OUI na trovei pied vznikem takové situace

Pokyny a postup pro OUI v piipadé vzniku krizové situace:

— rychle analyzovat druh krizové situace

— vyhlasit stav ohrozeni Ul

— uzaviit tloZny objekt

— zvolit optimalni feSeni s cilem ochrany lidskych Zivoti a docileni co nejmensi
Skody

— informovat odpovédnou osobu o vzniku krizové situace, paralelné informovat
ostrahu

— realizovat opatieni k odstranéni nasledki krizové situace

— zabezpecit OUI do doby obnovy standardniho stavu

— provést analyzu pfi¢in vzniku krizové situace a navrhnout napravnd a preventivni
bezpecnostni opatfeni

— neposkytovat informace o krizovych situacich nepovolanym osobam s odvolanim
na odpovédnou osobu

Nesmi se zapominat na stanoveni povinnosti osob pii feSeni mimoiadné situace. Jednd se
o zaméstnance, bezpecnostniho feditele nebo odpovédné osoby. Mezi tyto povinnosti patii
napf. zamezeni neopravnéné manipulaci s utajovanou informaci, zabezpeceni zabezpeceného
objektu a oblasti, vyhodnoceni situace, zvazeni nasledkt a pfijeti opatfeni k feSeni mimotadné
situaci.

Pfi havérii inzenyrskych siti (voda, plyn, elektroinstalace) a pii vzniku pozéaru (jiné
zivelné pohromy) je potieba ihned uvédomit nejen odpovédnou osobu, ale také Policii CR
apodle rozsahu poziru a stupné nebezpe¢i ohrozeni také plynarenskou, vodarenskou
a energetickou spole¢nost. Nesmi se zapominat ani na mimofadnou situaci, kterou miize byt
teroristicky. DalSi postup a piipadné zajiSténi Ul pied zneuzitim nebo vyzrazenim a jejich
naslednou obnovu fidi bezpe¢nostni feditel spolecnosti nebo jim povéfena - poucend osoba.
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Hlavnim cilem je zamezeni piistupu nebo v ramci likvidace katastrofy k piistupu nebo
manipulaci s UI neopravnénymi osobami. Pfi zji§téni neopravnéného nakladani nebo ztraté Ul
je odpovédna osoba povinna tyto skute¢nosti bez zbyte¢ného odkladu oznamit pisemné NBU,
véetné opatfeni pfijatych k napravé. VesSkera tato zjiSténi neopravnéného naklddani nebo
ztraty musi byt odpovédnou osobou neprodlené evidovéana a vyhodnocovana. Dalsi povinnosti
je seznamit se s pravidly vyhlaSeni stavu ohrozeni UI a nasledné vSechna stanovend opatieni
dodrzovat. Dalsi moznosti feSeni mimotadné situace je evakuace. Pii ni se musi dodrzovat
pravidla v souladu s platnou legislativou tykajici se pfenosu utajovanych dokumentii. Poucené
osoby tedy ulozi UI do pienosnych schranek piipravenych v souladu s platnou legislativou
asmérnici zajiStujici administrativni bezpecnost, a tyto pienosné schranky ulozi
do tschovného objektu, ktery fddné uzaviou a uzamknou. K UI ulozenym do tschovnych
schranek se pfilozi seznam obsazenych Ul. Zabezpefena oblast se uzamkne a aktivuje se EZS.
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3 Ochrana dokumentu

Havarie a Zivelné pohromy negativné ovliviiuji zivotnost dokument. Behem pozarti dochézi
k poskozeni dokumentt nejen ohném, koufem a sazemi, ale i hasicimi prostfedky. Zakladem
prevence pied zivelnymi pohromami je priizkum a definice konkrétnich rizikovych faktora,
napf. umisténi v zaplavové oblasti, stav hydrant, stfech a okapi, stav vodni a topenaiské
instalace, stav protipozarniho a hasiciho vybaveni, apod.

Mezi zdroje ohrozeni patii také chybné ulozisté, nevhodnd manipulace, hmyz, pfilis
intenzivni svétlo atd. Pfi nizké teplote hrozi nebezpeci kondenzace vody na povrchu
dokumentt. Pfi vysoké teploté¢ se snizuje celkova mechanickd odolnost a podporuji se
mikrobidlni ¢innosti, tedy plisn€. Ani prudké vykyvy, kterymi dochdzi k rozpinani
a smrStovani, popf. praskani povrchu dokumentt nejsou zddouci. U papirovych dokumentt se
uvadi ptijatelna teplota vzduchu a relativni vlhkost vzduchu:

— teplota: 18 =2 °C
— relativni vlhkost: 50 + 5%

V dnesni dobé jiz existuji osvédcené metody, jak stabilizovat parametry klimatu. U teploty
jde predevsim o klimatizaci, vétrani a udrzovani izolace. Pii nizké vlhkosti se musi zajistit
zvlhcovace a pii vysoké vlhkosti odvlh¢ovace. Opét se dodrzuje vétrani a izolace.
Klimatizace a proudéni vzduchu chrani i pfed latkami zneCistujici ovzdusi. Dal$im
parametrem je ochrana pred svétlem. Pied svétlem chrani dokumenty UV — folie, Zaluzie,
rolety a dllezité je 1 spravné osvétleni, nejlépe zdroj svétla s UV — filtrem

Dokumenty je tieba chranit pted posSkozenim vodou, ohném, mrazem, chemikéliemi,
svétlem. Dobrou prevenci je ovSem 1 vybaveni ochrannymi pomuckami jako jsou riizné félie,
polyetylenové sacky, zakladni naradi, Cistici prostfedky nebo ochranny odév. Je tieba si
uvédomit, Ze tyto ochranné prostiedky nejsou certifikované NBU, nespliwji tedy Zadna
kritéria a toto zabezpeceni se nehodnoti zddnym bodovym hodnocenim. Jednd se pouze
ojinou formu prevence, kterou se miize utajovany dokument chranit bez ohledu na
legislativni ramec a opatieni stanovena NBU. Zptisob, kterym dochézi k poni¢eni utajovanych
dokumentii a o kterém jest¢ nebyla zminka, je kopirovani. Kopirovani mize dokument
vyrazné ponicit, proto by mé¢l byt original usetfen od castého kopirovani.

Pted Zivelnymi pohromami se nelze ubranit, 1ze je ovSem predvidat a provést alespon
drobné preventivni opatfeni. Znamou mezinarodni organizaci, kterd ma poslani poskytovat
pomoc a ochranu pii ohroZeni svétového kulturniho dédictvi pfirodnimi katastrofami je
Mezinarodni komitét Modry S§tit — ICBS (International Commitee of the Blue Shield).
Spole¢nost funguje od poloviny roku 1996 a jejimi hlavnimi ukoly jsou prevence pied
pohromami a rychla opatieni b&hem stavu nouze. Cesky komitét Modry Stit — CKMS vznikl
vroce 2000. CKMS sdruzuje instituce pecujici o kulturni odkazy, napf. Ceska archivni
spole¢nost.
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4 Narodni bezpec¢nostni urad

4.1 NBU

Stanoveni fyzické bezpeCnosti utajovanych informaci a dokumenti poskytuje Narodni
bezpecnostni tfad — NBU. Mezi jeho hlavni ukoly patii:

— rozhoduje o vydani osvédceni fyzické osoby, osvédceni podnikatele a o vydani
dokladu o bezpecnostni zplisobilosti fyzické osoby a o zruSeni platnosti osvédceni
fyzické osoby, osvédéeni podnikatele a dokladu

— plni ukoly v oblasti ochrany utajovanych informaci v souladu se zéavazky
vyplyvajicimi z ¢&lenstvi Ceské republiky v Evropské unii, Organizaci
Severoatlantické smlouvy a z mezinarodnich smluv, jimiz je Ceska republika
vazana

— ve stanovenych pfipadech povoluje poskytovani utajovanych informaci
v mezinarodnim styku

— vede ustfedni registr a schvaluje zfizeni registr,

— provadi vykon statniho dozoru a ukladd sankce za nedodrZzeni povinnosti
stanovenych zédkonem,

— zajiStuje c¢innost Narodniho stfediska komunikacni bezpecnosti, Narodniho
sttediska pro distribuci kryptografického materidlu, Nérodniho stfediska
pro méfeni kompromitujiciho elektromagnetického vyzafovani a Narodniho
stiediska pro bezpecnost informacnich systémd, které jsou jeho soucasti,

— provadi  certifikace  technického  prostiedku, informaéniho  systému,
kryptografického prostifedku, kryptografického pracovisté a stinici komory,

— zajiStuje vyzkum, vyvoj a vyrobu narodnich kryptografickych prostredk,

— vyviji a schvaluje narodni Sifrové algoritmy a vytvaii ndrodni politiku
kryptografické ochrany

4.2 Véstnik

Seznam certifikovanych technickych prostiedki zvefejiiuje Véstnik. Véstnik je periodicka
publikace, kterou vydava Narodni bezpecnostni ufad pro vetfejnost, nejméné dvakrat do roka.

U kazdého technického prostredku ve Véstniku nalezneme:

— eviden¢ni ¢islo (Cislo certifikatu)
—  nazev

— oznaceni

— vyrobce

—  drzitel (jméno a kontakt)

— kategorie

— bodové hodnoceni

— platnost certifikatu

Tyto zékladni informace umoziuji dobrou orientaci v dokumentu, diky které si kazdy muize
vybrat takovy certifikovany technicky prostedek, ktery odpovidd bodovému hodnoceni, které

si sdm ur¢il, aby splnil podminky zabezpeceni na urcity SU.
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4.3 Fyzicka bezpecnost

Fyzicka bezpelnost

Administrativni

Personalni b *nost
bezpelnost ezpecnos
Utajovana
informace
Kryptograficka Bezpecnost informacnich
ochrana a komunikacnich systému

Obrazek 5.1: Utajovana informace

Fyzicka bezpecnost je zajisténa nejen bezpecnosti fyzickou, ale jak je vidét na obrazku, také
bezpecnosti personalni, administrativni, bezpecnosti informac¢nich a komunika¢nich systémd,
kryptografickou ochranou a primyslovou bezpecnosti. Vytvoteni fyzické bezpecnosti
znamena vytvofit systém opatieni, kterd nepovolané osobé zabrani nebo ztizi pfistup
k utajované informaci.

Vytvoteni fyzické bezpe€nosti ma:

— odradit pachatele

— znemoznit pokus o vloupani

— ztiZit postup pachateld

— zajistit zasah bezpecnostnich slozek, a tim zvysit pravdépodobnost dopadeni

Vytvoteni bezpecnostnich opatifeni se popisuje v projektu fyzické bezpecnosti, ktery je
zpracovany podle specifikace uvedené v priloze ¢. 1 vyhlasky ¢. 528/2005 Sb. ve znéni
vyhlasky &. 19/2008 Sb. Poté se projekt fyzické bezpetnosti musi dat na NBU k posouzeni
a schvéleni. Projektem fyzické bezpecnosti je tedy dokument, ktery definuje pouzité
bezpecnostni prvky a uvadi, jaka byla vytvofena bezpecnostni opatfeni. Vytvoteni projektu
fyzické bezpeCnosti znamena nejen seznameni se s technickymi prostfedky, ale hlavné
s legislativnim ramce oblasti, pro kterou je zabezpeceni provadéno (v nasem ptipadé jsou to
utajované informace dle zak. 412/2005 Sb.). Teprve potom Ize vytvofit kvalitni projekt.

4.4 Certifikace

Pti certifikaci technickych prostfedki dochazi k hodnoceni technickych parametra
technickych zafizeni, kterd jsou pouzivana k ochrané utajovanych informaci. Jedna se
o odborny posudek. Certifikadt miize obsahovat ptilohu. V ptiloze certifikatu se uvadi slozeni,
podminky pro pouZiti nebo omezujici skutecnosti apod. Certifikat se vydava pro jednotlivy
technicky prvek. Je vydavan na zadost podnikatele, spole¢nosti nebo fyzické osoby, kterd
prosttedek bude pouzivat. Po uplynuti doby platnosti se nesmi technicky prvek pouzivat,
pokud neni provedena funkéni zkouSka. Seznam certifikovanych technickych prostiedkii
zvefejiuje Veéstnik.

19



S Kalkulace

Nazev Pocet kusu Cena za kus/K¢ Cena celkem/K¢
Bezpecnostni dvete 2 3200 6 400
Skiinovy trezor 1 36 000 36 000
Zamkova vlozka 2 1 500 3000
Kontrola vstupu 2 4 850 9700
Bezdotykova ¢tecka 2 3200 6 400
Magneticky kontakt 8 650 5200
Ustredna 1 12 605 12 605
Klavesnice 2 1 800 3 600
Detektor otfesu 1 3990 3990
Detektor pohybu 4 1 630 6 520
Detektor rozbiti skla 5 1 420 7 100
Detektor pozaru 2 1710 3420
Tistiové tlacitko 2 450 900
Siréna 2 490 980
Cipové karty 8 118 944
Skartacni stroj 1 4500 4500
Suavebn tipravy 2 1 60 000 60 000
Revizni zprava 1 6 000 6 000
Celkem 177 259

Tabulka 6.1: Tabulka nakladi na zabezpeceni objektu

Vyse uvedena tabulka obsahuje spiSe katalogové ceny a ceny ziskané z e-shopi. Piesnégji 1ze
cenu ziskat napf. tim, ze si nabidku nechame ud¢lat od dodavatelské firmy. Cena lze snizit
jinym umisténim prvkd nebo pouzitim méné silnych prostredkl. MiZe se dosahnout az 25%
snizeni ceny (odhadem). Pokud se pouziji méné silné technické prostiedky, dochéazi tim
ke snizeni bodového hodnoceni. Proto je tfeba davat si pozor, aby nedoslo ke sniZeni
bodového ohodnoceni natolik, Ze by bodové hodnoceni piijatych opatieni fyzické bezpecnosti
zabezpetené oblasti. Dalsi, téméF nezbytnou, moznosti je odborna konzultace na NBU. NBU
vydava Utadem schvaleny projekt bezpednosti komunikaéniho systému. Po piedlozeni viech
dokumentt a zkontrolovani uskute¢néni zabezpedeni miize NBU schvilit projekt bezpe¢nosti.
Pokud tedy dojde k jakékoli uprave zabezpefeni v projektu fyzické bezpec€nosti, je tieba
schvaleni NBU. At uZ je divodem pouziti bezpe¢nostnich prvka niz§tho hodnoceni, a tim
sniZeni celkové ceny nékladi, nebo napt. nahrazeni jednotlivych prvkd. V uvedeném projektu
fyzické bezpecnosti mlize dojit ke sniZzeni ceny napf. tim, ze misto stavebnich uprav
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a nahrazenim vsech prtileznych otvorti (mimo oken) lehkou stavebni konstrukci, se jednotlivé
prilezné otvory zabezpeci pouze miizemi. V ramci uprav vedoucich ke snizovani naklada
nesmi dojit ke snizeni bezpeCnosti zabezpecené oblasti. Neni proto mozné nahradit
certifikovany technicky prostiedek za necertifikovany, jelikoz takovy by nesplioval
podminky pfilohy ¢. 1 k vyhlasce 528/2005 Sb., ve znéni vyhlasky €. 19/2008 Sb., jeho
bodové hodnoceni by bylo 0, a tim by se snizila mira zabezpeceni zabezpecené oblasti. Jinou
moznosti je zvoleni takové zabezpecené oblasti, u které neni potfeba provadét stavebni
upravy, a tim nenavySovat ndklady. Cena by neméla byt hlavnim kritériem pfi vybéru
zabezpeceni, avSak nutno podotknout, Ze je vétSinou povazovana za jednu z nejdilezitéjSich
kriterii.
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6 Zavér

Cilem prace bylo vytvofeni projektu fyzické bezpeCnosti. Vytvoieni projektu fyzické
bezpecnosti znamena nejen seznameni se s technickymi prostiedky, ale predev§im seznameni
se s legislativnim ramcem oblasti, pro kterou je zabezpeceni provadéno. V tomto konkrétnim
pfipad¢ jsou to utajované informace, jednd se tedy o zdkon 412/2005 Sb. Teprve
po sezndmenti se s legislativou lze vytvofit kvalitni projekt.

Pii vypracovavani projektu bylo striktné dodrzovéno postupu uveden¢ho v piiloze
¢. 1 k vyhlaSce 528/2005 Sb., ve znéni vyhlasky ¢. 19/2008 Sb. Byly vybrany pouze technické
prostiedky uvedené ve Véstniku, jejichz platnost certifikati vydanych k 1. lednu 2010 je
stanovena do 31. prosince 2012. Nejdiive doSlo k urceni hrozeb a stanoveni celkové miry
rizika stupné utajeni Dlveérné na hodnotu stiedni, tedy 14 bodi. Po zvoleni zabezpecené
oblasti a technickych prostredki, které budou slouZit k ochrané utajovanych informaci, doslo
k ohodnoceni zabezpeceni na 20 bodu. Je vidét, ze piijatd opatieni fyzické bezpecnosti jsou
pro stfedni miru rizika a pro kategorii zabezpecené oblasti SU Duvérné dostacujici a spliuji
dané pozadavky. Pii vytvafeni projektu fyzické bezpecnosti nedoslo k zanedbani zadného
z jednotlivych bodu, které nam vyhlaSka uklada. Da se fici, ze projekt fyzické bezpecnosti
splituje viechny podminky a mohl by byt schvalen NBU. Tedy cile bakalaiské prace byly
splnény.

Zneuziti udajt je v dnes$ni dobé velmi nebezpecné, a proto je tieba tématu bezpecnost
vénovat velkou pozornost. V pfipadé¢, ze se bude dodrzovat spravny postup
pfi zabezpecovani, snizuje se tim riziko Utoku. K tomu je urceny pravé projekt fyzické
bezpecnosti. Pii zohlednéni legislativniho ramce Ize princip projektu fyzické bezpecnosti
vyuzit napf. pfi ochrané osobni tidajl, obchodniho tajemstvi apod.

Vytvoteni fyzické bezpecnosti mé za ukol odradit Gto¢nika pted vniknutim do objektu.
Po dobu trvani projektu vétSinou nedochazi k ovéteni miry bezpecnosti redlnym Utokem,
aproto se musi udrZzovat nadSeni pracovnikii, finan¢ni podpora a nepfetrzitd kontrola
efektivniho zabezpec€eni i po nekolik let. Je proto dilezité véfit v efektivitu projektu fyzické
bezpecnosti a dodrzovat je;j.
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7 Slovnicek pojmi

Ul — utajovand informace

OUI — ochrana utajovanych informaci

SU — stupen utajeni

FO — fyzicka osoba

NP —nadzemni podlazi

EZS — elektricka zabezpecovaci signalizace

NBU  —Narodni bezpe&nostni uiad

A% — Vyhrazené
D — Divérné
ZOUI — zakon ¢ 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni

zpisobilosti v platném znéni
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Pouzité zkratky:

Ul — utajovand informace

Oul — ochrana utajovanych informaci

SU — stup# utajeni
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NP — nadzemni podlazi

EZS — elektricka zabezpmvaci signalizace
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NBU — Narodni bezpmostni dad

Vv — Vyhrazené
D — Diverné
ZOUI — zékon¢ 412/2005 Sb. o ochranutajovanych informaci a o bezp®stni

zpiasobilosti v platném zmi



1. Uvod

Spole&nost UAI, a.s. ziskala statni zakazku na vyhodnodéiokanich plam z pohledu
ohroZzenych lokalit Zivelnou pohromou. Statni zalkéglkedpoklada praci pouze s papirovymi
dokumenty SU Bvérmé vrozsahu cca padesati dokunientFirma ma sidlo
v administrativnhim objektu a na zakazce pracuje tygesti osobach, které jiz maji edéeni
na SU Giveérné.

Firma v souladu se ZOUI jiz absolvovala begpestnitizeni na NBU a bylo ji vydano
oswdceni podnikatele na seznamovani s Ul St/@®né. Toto oswdéeni je nutné rozit na
tvorbu a ukladani Ul do stuprutajeni Givérné tak, aby spotmost UAI, a.s. splovala
podminku podle § 16 odst. 1 pism. ¢) ZOUI za&jifin ochrany Ul personalni, administrativni
a fyzickou bezpgnosti a bezpmosti I1S. Tento dokumeriesi oblast fyzické bezpeosti.
Fyzickou bezpénosti je ve spolmosti chapan systém operi, kterd maji neopravné osob
zabranit nebo ztizitipstup k Ul, popipack pristup nebo pokus agnzaznamenat.



2. Whodnoceni rizik

2.1. Specifikace aktiv

Spolenost UAI, a.s. maigstup k Ul SU Vyhrazené atérné, které u ni vznikaji, nebo jsou
jil poskytovany a zarowe ma moZznost sezhamovat se s Ul stejného SU i wnéka
v souvislosti s vykonem pracovni nebo jit@nosti pro podnikatele na zakkdmlouvy
(vybrani zamistnanci spoknosti nebo osoby jednajici jménem sgalesti). Spolénost UAI,
a.s. ma souhlas prdiptup, poskytovani, ukladani a vznik v souladu2 8odst. 1, pism. a) i
b) ZOUI (Vyhrazené, Bvérné).

Mezi aktiva u spoknosti UAI, a.s. paft:

- Ul

- noske datovych informaci v listinné podbb

- powené FO (zawstnanci spoknosti nebo vlastnici oznameni o spin
podminek pro fistup k Ul SU veérné.)

Zamestnanci spolénosti pracuji na zakazkach, jejichtegnttem jsou Ul. Behled ¥&chto
zakazek je pravidetnoznamovan NBU.

Odhad pedpokladanéhqaostu zakazek za rok, vramci kterych se budou prai@dvn
seznamovat nebo zpracovavat Ul, nebo jim Ul budmkytovany:

SuU Pa@et zakazek Ret Ul
Vyhrazené 0-3 0-100
Duvérné 0-1 0-5

Pri realizaci rekterych zakazek dfe dojit u ®kterych zamistnand@ k seznameni, vzniku
nebo poskytnuti Ul piipraw nebo realizaci zakazky, poskytovani servisu apodcovnici
negast;ji piichazeji do styku s Ul SU Vyhrazené, gkterych gipadech i SU Dvérné.

V piipact vzniku Ul, budou tyto Ul zpracovavany v zabesmpee oblasti nebo se
souhlasem odp@dné osoby i mimo zabez{nou oblast, pokud je v souladu s § 24, odst. 5
ZOUI zajis&no, Ze k Ul nemaijstup neoprawna osoba.

2.2.Stanoveni jednotlivych hrozeb a zranitelnosti a jégh vyhodnoceni ¥etné stanoveni
celkové miry rizika

2.2.1.Hrozba neopravréného nakladani s Ul podenymi osobami
Jedna se o umyslné nebo nedmysiné poruseni potiqmasovnik pouenych odpovdnou
osobou, které vyplyvaji z ZOUI a VyhlaSek NBU.

Nejcastji se jedna o vyzrazeni Ul:

-z nedbalosti
- nedodrZeni bezpaostnich zadsad a opani
- za &elem vlastniho obohaceni



VEtSi prav@épodobnosti vyzrazeni Ul je z nedbalosti. Riziko 8mgho vyzrazeni nelze
vyloweit, ale je malé. PrawgodobrjSi je vyzrazeni Ul pod natlakem. Rizika této skuypi
jsou minimalizovany p#ivym vybérem zandstnand@, pravidelnym Skolenim ad#lladnou
pravidelnou kontrolnéinnosti.

Na zaklad téchto skuténosti povazuje spataost miru rizika neopra¥ného nakladani
s Ul poenymi osobami jako malou azesini.

2.2.2.Hrozba neopravréného nakladani s Ul nepovolanou osobou

Jednd se o riziko seznameni se s Ul nepovolanouoos@mniz by pogeni zamistnanci
spole&nosti porusili povinnosti. Rizika jsou v tomtdipad spojena s trestnatinnosti, a to
vloupadnim do zabezpené oblasti, fepadenim patené osoby manipulujici s Ul
v zabezp&né oblasti i mimo zabezgEnou oblast, i@padenim § pirenasSeni a ieprav
mimo zabezp&enou oblast spodeosti. DalSi formou rizika je natlak na g@mou osobu pod
pohrizkou nasili nebo vydiranim p&ené osoby.

Mira rizika neopravéného nakladani s Ul je tedy snizena zejména tniist
zabezpeéené oblasti v bud@vdo mista, které neni¢bné dostupné a dalSimi ogahimi
fyzické bezpénost. Na zaklagtéchto skuténosti Ize miru tohoto rizika povazovat zgedni.

2.2.3.Hrozba neopravréného nakladani s Ul i Zivelné pohromg ¢i havarii

Existuje hrozba poSkozeni nebo&mi Ul pozarem, vybuchem plynu a naslednym pozarem
nebo jinymi Zivly. Ri Zivelné pohrom muze takée dojit k neopragnému nakladani s Ul
v dasledku poruSeni bezgmostnich opdeni @i Zivelné pohroms. Fri takové pohrora se
mohou stat Ul volaé pristupné nebo d¥e dojit k jejich znieni. Havarie mize vzniknout
napg. v disledku autonehody vozidla s nebeapen nakladem. Tyto havarie by mohly
omezit moznosti paienych osob nebo ostrahy beapestni agentury provatdOUI.

Rizika této skupiny jsou minimalizovana na zaklagateni specifikovanych v planu
zabezpeéeni objektu a zabezpené oblasti v krizovych situacich. Spoiest povaZzuje miru
rizika neopraveného nakladaniipzivelné pohroms za malou az gdni.

2.2.4.Hrozba vyzrazeni Ul pasivnim odposlechem a nasazemioperativni techniky

Tato hrozba je spojena s formou odposlechu nebaidé z prostor mimo zabezmou
oblast. Ochranaipd timto rizikem sp&iva v rezimovych a technickych opeich, ktera

Ptipadnému odezirani je zab&ao umisénim zabezp&né oblasti do 3.NP.
V zabezp&ené oblasti se nachazi jedno okndéicgmz za oknem je stahovaci venkovni
Zaluzie, ktera se ovlada elektricky zevrmtbezp&né oblasti. Tato Zaluzie jedena pouze
pro toto okno. Tato Zaluzie zabrani jakékoliv magnodezirani.

Mira tohoto rizika je mala a toto riziko je mininmlvano pravidelnym prov&dim
Skoleni podenych osob a dodrZzovanim vSech rezimovych fepata rozhodnutim, Ze
v piipact jakéhokoliv podeieni bude provedena obranna prohlidka peotstictvim NBU,

a to na zaklatzadosti odposdné osoby.

2.3. Stanoveni celkové miry rizika

Odpowdna osoba posuzovala zejména druh, SU a rozsalspdtifika manipulace s Ul
a jejich zranitelnosti &i uvedenym hrozbam. Jednotlivd rizika byla klasifiana dle
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realnosti uplaténi hrozby a zfisobenych nasledkstanovenim miry rizika na maléyetini
nebo velké. V navaznosti na vySe uvedeny popisetra vyhodnoceni zranitelnosticv
hrozbam byla stanovena mira jednotlivych rizik. 2d&ladt toho byla stanovena celkova mira
rizika jakostiedni.

Tato celkova mira jetdezita z pohledu fyzické bezgmosti, protoZze na zakladoho
se dale porovnavaji bodova ohodnocefijatych opateni fyzické bezpmosti s tabulkou
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3. Uréeni objektu a zabezp&né oblasti ¥etné jejich hranic,
uréeni kategorie a ¥idy zabezpé€ené oblasti

3.1.Popis areélu UAI, a.s.

Sidlo spolénosti UAI, a.s. se nachazi v arealtilv Ceslgych Budjovicich 2, BraniSovska
1160/31. Vlastnikem tohoto arealu je sgalest UAI, a.s.,CO 01234567.
Schéma areélu:

B2 gardie

paraie

recepce[l i1 <:| wstup do

budowy

D zaherpecena
ohlast

B3

Areal se sklada zeitrozdilnych vicepatrovych administrativnich budmnaenych B1, B2,
B3. Do aredlu je jeden vjezd z ulice BraniSovska& @bjektu Bl se vstupuje hlavnim
vchodem z ulice BraniSovska. V objektu B1 se veNB. nachazi zabezgeny objekt se
zabezp&enou oblasti.

VSechny vstupy jsou zajisty EZS s kamerovym systémem a autorizace se provadi
pomocicipove karty. Areal je pod négirzitou kontrolou ostrahy. Hlavni stano¥isistrahy je
V piizemi na recepci v budeBl.

Budovy B2, B3 sousedi ze zapadni strany s budovou B
Budova B2 je fizemni s jednim vstupem zajigici vstup pouze po identifikagipovou
kartou.

Budova B3 ma 4NP. Jeji jediny vstup je rei kontrolovan kamerovym
systémem a vstup do prostoru jednotlivych patgojéentifikacicipovou kartou.

3.2. Stanoveni objektu a jeho typu

Zabezpeeny objekt je umigh v arealu UAI, a.s. budova B1 ve 3. NP. Zabéepg objekt
tvori vnéjSi hranice mistnost. 308a¢. 307. Podlahy a stropy jsou pevné stavebni konstrukce
z cihel. Sény jsou lehké stavebni konstrukce.
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Hranice objektu spluji podminky, Ze spodni okrajetpgzného otvoru (okna) jsou
vice jak 5,5 m nad terénem a nelze k nim jednogw8eiknout ze sechy nebo za pomoci
hromosvod, okapi, parapet, jinych stavebnich prik terénnich nerovnosti, stranii jinych
staveb.

Hranice objektu je po stavebnich Gpravach, kde eréSkkleané vyplré mimo okna
byla nahrazena lehkou sadrokartonovou konstrukci.

Pri uréeni typu objektu je rozhodujici t&&st hranice objektu, ktera ma nejnizsi
odolnost.

Z tohoto divodu byl stanoven objekt typu S3 = 2.

3.3. Stanoveni hranic objektu

Hranici zabezp&eného objektu tvd mistnoste. 329 a mistnost. 309b umistné v budo¥
Bl ve 3. NP v aredlu UAI, a.s., BraniSovska @eské Budjovice. Stropy a podlahy jsou
betonové stavebni konstrukce. V mistnostech poezmenym objektem, v 2. NP budovy
B1 jsou administrativni mistnosti.

Mistnost¢. 329 se nachazi na zapadni stralW mistnosti jsou d¥ okna vybavena
Zaluziemi. Okna jsou umista vice nez 5,5 m nad terénem. Vstupniiehdd mistnosti jsou
pevné konstrukce a vychodnésa je souasti zabezpeného objektu.

Mistnost¢. 309b se nachazi na severni sttalW mistnosti je jedno okno vybavené
Zaluziemi. Okna jsou umista vice ne 55 m nad terénem. Vstupnitevgsou pevné
konstrukce. Jizni strana mistnosti je &mti zabezp®ného objektu.

Ok¢ mistnosti sousedi s administrativnimi  mistnostmi jsou oddlené lehkou
sadrokartonovou konstrukci.

Hranice objektu i zabezpené oblasti je zakreslena do vykresaésti technicke
dokumentace fyzické bezgreosti.

3.4. Stanoveni zabezpé&né oblasti a jeji hranice
Zabezpeéena oblast, mistnost 307 se nachazi v zabezmmném objektu a sousedi s mistnosti
¢. 329 Jizni stna hranice zabezpené oblasti je s@asti opladini budovy. Zabezgena
oblast ma jedno okno, vybavené Zaluziemi. Hran@leezpéené oblasti je lehké stavebni
konstrukce. Zabezpena oblast proSla stavebni Upravou a sklarvyph, mimo oken, byla
nahrazena lehkou stavebni konstrukci. ievdo zabezpené oblasti jsou pevné konstrukce
s pozéarni odolnosti. Dye nevykazuji znaky poskozeni nebo d@pbéeni, které by mohlo
znemoznit identifikovat pokusy o neopré&wy vstup.

Hranice objektu i zabezpené oblasti jsou zakresleny do vykres@asti technické
dokumentace fyzické bezfeosti.

Zabezpéenou oblast tvio jedna mistnost. 307. Zabezp&ené oblast slouzi jako
tlozna a pracovists Ul certifikovanymi na SU Bvérné.

Zabezpéena oblast je vybavena skariém strojem REXEL MERCURY RSM1130.
Tento skartovaje nutny, jelikoz se jedna o papirové dokumenty.

Zabezpe&ena oblast je kategorietlrné, tidy Il ve smyslu § 25, odst. 1, pism. ¢)
a odst. 2, pism. b) ZOUI, tj. vstupem do zabé&epé oblasti nedochazi k seznameni s UL.

3.5.Popis zabezpé&eni objektu a zabezp&né oblasti

Fyzickou bezp&nost tvdai systém opdeni, jehoz cilem je zabranit nepovolané @sob
v piistupu do zabezpené oblasti nebo zabranit poskozeni, znehodnozeidgni ¢i jinému
ohrozeni Ul. Fyzickd bezpeost je soubor op#&ni, ktery zabnmguje neopravénému
nakladani s Ul nebo vniknuti nepovolané osoby d®zpe€ené oblasti.
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Vytvoreni fyzické bezpmosti ma:

- odradit pachatele od umyslu provést vioupani dezp#ené oblasti

- znemoznit pokus o vloupani

- ztiZit postup pachateél

- zajistit zasah bezprostnich slozek, a tim zvysit praymbdobnost dopadeni

3.5.1.Uschovné objekty a zamek

V zabezpéené oblasti se nachazitglovy trezor typu ASJ 1/1, ktery je certifikovan NB(H]D}
20. 5. 2013. Tento Uschovny objekt typu 3 je osaz@mkem typu 2 certifikovany NBU.
Zamek spiuje pozadavky bezpaostni tidy B dleCSN EN 1300.

SS1 = 3 body
SS2 = 2 body
(S1)=SS1xSS2=6

3.5.2.Zabezpdena oblast

Zabezpéena oblast je ohraf@na ostnim mistnosti. 329. JiZzni $iha je sowuasti opladni
budovy a ma jedno okno vybavené Zaluziemi. JelikoZchodni hranice zabezmé oblasti
lehké stavebni konstrukce, je zabegré oblast typu 1. Bezfmostni protipozarni dve
typu PYROSAFE jsou pevné konstrukce. Bv@evykazuji Zzadné znamky poskozeni, které
by mohly branit pokusm identifikovat neoprawmy vstup.

Dvefe do zabezpené oblasti jsou osazeny be&pestni cylindrickou vioZzkou 2502
BDN SGHK 4 (DYNAMIC PLUS). Uzamykaci systém typye3certifikovan NBU a jeho
komponenty spiuji poZadavky bezgeaostni tidy 4 podleCSN P ENV 1627.

SS3 =1 bod
SS4 = 3 body
(S2) =SS3xSS4=3

3.5.3.Hranice objektu

Hranici zabezp&ného objektu tvd mistnost. 329 a mistnost 309b. Stropy a podlahy jsou
pevné stavebni konstrukceé®y jsou lehké stavebni konstrukce.

Hranice zabez@eného objektu splije podminky, Zze spodni okrajeifgzného otvoru
jsou vice jak 5,5 m nad trénem a nelze k nim jed8edproniknout ze igchy, nebo za
pomoci hromosvail okapi, parapetu, jinych stavebnich ptykerénnich nerovnosti, strém
¢i jinych staveb.

(S3) = 2 body

3.5.4.Systém kontroly vstupu do zabezp&ného objektu a oblasti

Kontrola jediného mozného vstupu do zabéepého objektu je typu 2. Jedna se 0 systém
kontroly vstupu ACS — LINE certifikovany pro @gobilost typu 2, bodové hodnoceni SS6=2.
Tato kontrola vstupu je ovladana bezkontaktatkou karet, ktera je umista ged vstupnimi
dvermi do zabezp&ného objektu. Pokud se tedy opré&wh osoba neidentifikuje kartou na
¢tecce, bude i pes autorizovanou deaktivaci EZSepesena poplachova signalizace na
stanovis¢ ostrahy. Dale je kontrola vstupu dofha i mechanickou zabranou, t.
uzamykatelnymi dvieni.

11



Kontrola jediného moZného vstupu do zabé&epé oblasti je typu 2. Jedna se
o systém kontroly vstupu ACS — LINE certifikovanyopzpisobilost typu 2, bodoveé
hodnoceni SS6=2. Tato kontrola vstupu je ovladéezkdntaktni¢teckou karet, ktera je
umistna ged vstupnimi dvieni do zabezpgeného objektu. Pokud se tedy opré&vh osoba
neidentifikuje kartou nactecce, bude i pes autorizovanou deaktivaci EZSepesena
poplachova signalizace na stanoviSbstrahy. Dale je kontrola vstupu dofha i
mechanickou zabranou, tj. uzamykatelnymiidvie
SS6 = 2 body

3.5.5.Rezim navsév v objektu

Navsevy jsou doprovazeny po celou dobu pobytu v objekobyt navitvy je veden
v evidenci ,Kniha navéy" se zaznamem identifikaich Udaji navsévy, doprovazejicich
osob aasové udaje o tom, kdy nawgh byla vykonana.

SS7 = 3 body
(S4) = SS6 + SS7 = 5 bvd

3.5.6.0straha

Fyzicka ostraha budovy B1 arealu UAI, a.s. se aggSnepetrzit. Ostrahu vykonava jeden
pracovnik na recepci. Na centralni stan@v@strahy je vyveden vystup signalizace poplachu
EZS zabezp®né oblasti. Ostraha je d@na ke kontrole \#jSiho prostoru zabezpeného
objektu. Provadi zakladni kontrolu perimetru. Nenpévoleni ke kontrole uvrit
zabezp&eného objektu a zabezmmé oblasti a vifpack potreby kontaktuje osobu, ktera
opravreni vstupovat do oblasti ma. Ostraha ma povinnosimci kontrol budovy Bl
ovérovat neporuSenost a uz&emost vstupnich dviezabezp&ené oblasti.

SS8 = 2 body

3.5.7.Zarizeni elektrické zabezp&ovaci signalizace

V zabezp&eném objektu a zabezmné oblasti je pouZzito certifikovanérizeni EZS, vetne
jednotlivych komponerit které spiuji pozadavky podle€® SN EN 50 134 - 1 pro stupe
zabezpeéeni 3 (stedni az vysokeé riziko).

Jedna se o tyto komponenty:

- ustedna EZS DIGIPLEX EVO192 PARADOX SECURITY
SYSTEMS

- detektor pohybu PIR

- tisnova tlaitka ELM-PA-G3-W

- detektor otesu SAFE PROTECTOR (950)

- detektor rozbiti skla GLASS TREK (457)

- magnetické kontakty MAS 353

- hlask pozaru kotovy opticky 2351E

- ovladaci klavesnice PSD-CJ1000

- siréna instalovana na chadpred vstupem do zabezfm:ného objektu

Ustredna EZS je instalovana uvnitabezp&ené oblasti (mistnost 307). Vstup do zabéepé
oblasti ovladan pomoci klavesnice uraimg uvnit této oblasti. Podokén vstup do
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zabezp&eného objektu je ovladan pomoci druhé klavesnicéstingé uvnit objektu za
dvermi. Detektor rozbiti skla zajisije kontrolu oken. Detektori@su je umish u sKitoveho
trezoru. Detektor pohybu kontroluje naruSeni, voikrdo prostoru. Tigva tl&itka jsou
pouzivana pracovnikyfppocitu osobniho ohrozeni.

SS91 = 2 body

Instalace zézeni EZS - v zabezpené oblasti je realizovana prostorova i pt&& ochrana
a tisiovy systém. Vystupni hlaSeni technickych predith EZS, steji jako signalizace EPS,
je vyvedeno na stanovistircené pro staly vykon fyzické ostrahy.

SS92 = 3 body
SS9 = (SS91 + SS92)/2 x SS92/0OBL) = 2 body
(S5) = SS8 + SS9 =4 bid

3.5.8.0chrana perimetru

Fyzicka bariéra odpovida oploceni bez specialniehp@nostnich pozadavk Ucelem je
vyzn&it hranice a zajistit minimalni Uroxie odrazeni, mze byt tvdena jakymkoli
materidlem.

SS10 = 1 bod
(S6) = (SS10 x SS11) + SS12 + SS13 + SS14 + SSI5 =

3.5.9.Zarizeni elektrické pozarni signalizace
Je realizovano kdovym optickym detektorem uméstym na strop v zabezp&ené oblasti.
Hlask je certifikovan NBU.

Bez bodového ohodnoceni
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4. Tabulka bodového ohodnoceni opdeni fyzické bezpénosti

v zabezpéené oblasti

31, Ceské Budjovice
Kategorie: Divérné
Trida: Trida Il

Typ: Typ 2

BEZPECNOSTNI OPATRENI

Nazev: Mistnost 307 ve 3. NP, budova B1 v sidle spadesti UAI, a.s., Braniéovskl

Ucel zabezpéené oblasti: Mistnosté. 307 slouzi jako Glozna Ul SU Vyhrazené ngpo
Duvérné a pro zpracovani nebo vyitgai Ul SU Vyhrazené neboaérné.

BODOVE
OHODNOCENI

Uschovné objekty

. 4 — 4 body

. 3 -3 body
. 2 -2 body
.1-1 bod

Zamky uschovnych objedkt

. 4 — 4 body
. 3 -3 body

. 2 -2 body
.1-1 bod

4 4 4 A4 4 4 -

Celkové hodnoceni uschovného objektu
jeho zamku

Zabezpéené oblasti

S1=SS1xSS2

. 4 — 4 body
. 3 -3 body
. 2 -2 body

.1-1bod

Uzamykaci systémy zabezjgmé oblasti

. 4 — 4 body

. 3 -3 body
. 2 -2 body
.1-1 bod

4 4 4 A4 4 4 -

Celkové ohodnoceni zabezpaé oblasti a
jejiho uzamykaciho systému
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Objekt Ul

Kontrola vstupu

44 A A 4 44

ReZim navsiv v objektu Ul
a) Navsevy s doprovodem ad a) — 3 bod
b) Navstvy bez doprovodu ad b) — 1 bod

c) Navsevy bez kontroly ad c) — Obodl

Celkové hodnoceni kontroly vstupu S4 = SS6 + SS7

T.5—5bod
T. 4 — 4 body
Ostraha T. 3 -3 body
. 2 -2 body
.1-1bod

. 4 — 4 body
. 3— 3 body

Zatizeni elektrické zabezpevaci signalizac
. 2 -2 body
.1-1 bod

. 4 — 4 body

. 3— 3 body
. 2 -2 body
.1-1 bod

Instalace z&zeni elektrické zabezpevaci
signalizace

4 4 4 A4 4 4 4|4 4

Mezivysledek (SS 9)

Celkové hodnoceni ostrahy
S5 = SS8 + SS9

a systému EZS
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Fyzické bariéry

Kontrola vstupu v fistupovych bodech
fyzické bariéry

a) Kontrola je realizovana ad a) — 1 bod

b) Kontrola neni realizovana ad b) — 0 botl

Namatkove vstupni a vystupni prohlidky ad a) — 1 bod
a) Prohlidky jsou provathy

b) Prohlidky nejsou prové&ty ad b) - 0 bod

Perimetricky detedni systém (PDS)
2 body

Bezpe&nostni osvtleni perimetru 2 body

S6 = (SS10 x SS11)
Celkové hodnoceni ochrany perimetru | SS12 + SS13 + SS14
+ SS15

Zabezpacena oblast kategorie Mira rizika
DuVerne mala stredni

Povinné: (S1) + (S2) + (S3) 8
Povinné: (S4) + (S5) 3
Nepovmne (86)

Zabezpacena oblast kategorie Mira r|2|ka
DuVerne strednl

Povinné: (S1) + (S2) + (S3)
Povinné: (S4) + (S5)
Nepovmne (S6)
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Prijat4 opateni fyzické bezp@osti jsou pro $edni miru rizika a pro kategorii zabezpné
oblasti Daveérné sphuji dané pozadavky. Odp&dna osoba aitila, Ze jednotliva pouzita
opateni fyzické bezpmosti a vyhodnoceni rizik odpovidaji projektu fyk&cbezpénosti
a pravnim pedpisim v oblasti OUI.

5. Technicka dokumentace fyzické bezpmosti

5.1.Vykresova dokumentace

Hranice objektu a hranice zabeZpeé oblasti ve 3. NP objektu B1 a rozmmsttechnickych
prostedki uréenych k ochrah Ul v zabezp&eném objektu a zabezfné oblasti. Vykresova
dokumentace je viHoze A.

5.2.Dokumentace technickych prostedku

Dokumentace obsahuje &gt (nazev, peet) jednotlivych technickych prastdki a zakladni
Gdaje:
- certifikované technické prasidky v zabezpgené oblasti (kopie certifikatu
a pilohy z doby instalace)
- necertifikované technické prestky (zapis o posouzeni shody z doby instalace.

5.3. Specifikace certifikovanych prostedki

Néazev technického progtedku | Patet C.'.Sk? Popis
certifikatu
Mechanické zabranné
prostiedky:
Bezpe&nostni protipozarni _ _
dvert 2 T0082/2008 SS3=2, SS4=1
vei
Skifiiovy trezor typ ASJ L/l 1| Toosaj201q UKadantUtdostupn Diveme, SS1=3,
Zamkova bezpostni Vstupni dvée do zabezpené objektu a
cylindricka viozka DYNAMIC 2 T0124/2008 oblasti, SS4 = 3
PLUS
Systém kontroly vstupu:
Ridici jednotka pro kontrolu Ridici jednotka pro kontrolu vstupu ungisa
vstupu 2 T3007/2008 v zabezp&ené oblasti, SS6 = 2
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Kontrola vstupu bezkontaktiteckou do

[}

Bezdotykovatecka T3006/2009 zabezpeeného objektu a oblasti, SS6 = 2
EZS - komponenty:
Ustredna EZS5230 T1175/2007 SS91=3
Po zadanéiselného kddu deaktivuje/aktivuj
Ovladaci klavesnice T1175/2007 magnetické kontakty a detektor pohybu,
S$S91=3
Detektor pohybu T1026/2009 SSo1 = 2
PIR
Otresovy detektor SAFE
PROTECTOR T1048/2009 SS91=3
Detektor rozbiti skla GlassTre T1049/2009 SS91=3
Hlask konvgnlsn,l kouovy T4009/2009 Detektor poZaru
opticky
Tistové tlaitko ELM-PA-G3-W T1036/2009 Skryta tl&itka pro zadost o pomoc, SS915
. i Pred vstupem do objektu a na stanovisti
Siréna ostrahy
Skarta@ni stroj REXEL T5033/2010 Bez bodového omezeni

MERCURY RSM1130

6. PODMiNKY POUZIVANI TECHNICKYCH
PROSTREDK U PO UPLYNUTI DOBY PLATNOSTI JEJICH

CERTIFIKAT U

6.1.Po uplynuti doby platnosti certifikatu

Takovy technicky prosedek niize byt dale nasazovan jen ¥gact, pokud je dolozeno, ze
byl patizen a nasazeny v dblplatnosti certifikatu NBU. Jeho dalSi nasazenpgelmiréno
provedenim funéni zkousSky technického prdetlku ke dni nasazeni. Po uplynuti doby
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platnosti certifikatu Mze byt progiedek pouzit za podminky, Ze je pliunkéni. To musi byt
ovéreno funkni zkouskou.

6.2. Pravidla pro provadéni funkénich zkousek jednotlivych technickych prostedka

Provadni funkénich zkou3ek v gibéhu platnosti certifikatu NBU k technickému pri@stku
zajisti odpo¥dna osoba. Kontrola fugkosti vSech progtdku instalovanych zatélem OUI
se provadi kazdych 12&siai.

Provadni funkénich zkouSek po skéeni platnosti certifikatu NBU se provadi
kazdych 12 mssiai. Provadi se u mechanickych zabrannych pedsti, kontroluje se
funkénost, neporuSenost a celistvost, aby se dalo fdenmat piipadné pokusy o nasilné
vniknuti. Funkni zkousky u EZS a tisvého systému se provadi dle TNI 33 45 91 — 3.

7. Provoznirad

7.1.Pravidla pro rezim vjezdu a pohybu dopravnich prostedkia do arealu

Rezim vjezdu a vyjezdu vozidel do zabeseé oblasti nenfeSen, nebd zabezp&enou
oblasti je jedna mistnost, jejiz hranice po celé d&lce odpovida hranici objektu. &hto
divodia eSi provoznitdd spolénosti pouze vyjezd a vjezd do garazi. Vjezd do Zmij@
povolen jen sluzebnim vozith.

7.2.Pravidla pro rezim vstupu a pohybu osob v budo¥ B1

V budow Bl se mohou samostatpohybovat pracovnici vybaveni osobni kartou. état
osoby (navsvy) se mohou pohybovat pouze v doprovodu. Jménd @sbyZujicich se

v zabezp&ném objektu se zapisuji daigluSného zaznamu na recepci. Osoby mohou do
budovy vstoupit pouzerps recepci budovy. Ve vstupni hale je usmistpracovidt recepce,
které zaji§uje ostrahu, kontrolu a prvotni jednani s n&étni. Obeca je cizim osobam
vstup do budovy umoZn za @elem sluzebnich jednani, nawstprovaani dodavatelskych
praci ze strany cizich firem (vystavba, opravy,dra/apod.).

7.3.Pravidla pro rezim pohybu osob v objektu a v zabezgtené oblasti
Do zabezp&ného objektu a zabezmmé oblasti maji povolen vstup pouze @i
pracovnici opravéni k pristupu k Ul Vyhrazené ai@érné. Ti obdrzi prosedky umoaujici
vstup do zabezgeného objektu. Ostatni p&eni a opravéni zangstnanci budou moci
vstupovat do zabezpeného objektu pouze v jejichiipmnosti. Zamistnanec, ktery neni
opravren k péistupu k Ul, pipadré navsevnik, se nize pak zdrZovat v zabezsméem
objektu, gipadré zabezp&ené oblasti jen po dobu nezb¥tnutnou k vykonu jehd@innosti.
Ul budou v takovémifpact ulozeny v ischovném objektu. Za uméintakového vstupu je
odpowdny opraveny pracovnik, ktery ma povinnost nenechat nfwika v zabezpgeném
objektu nebo oblasti za Zadnych okolnosti samotn&hmo.je zajis¢no, Ze do zabezpeného
objektu, nebo oblasti nebudou mifgtup Zadné nepovolané osoby. Navstivenyéastmanec
zapisuje osobu do Knihy nawst kde uvede tyto Udaje: jméno &jmeni, ¢islo dokladu
totoznosti (obanského pikazu, pasu, ifpadré sluzebniho pikazu), firmu, divod nav&tvy,
jméno zamistnance, se kterym bude jednanaiasové Udaje o tom, kdy byla naws
vykonana. Po ukamni naviivy odepiSe navétu z Knihy navatv (doba odchodu) a odvede
ji zpét na recepci.

Prisludnikim Policie CR, orgamm statniho pozarniho dozoru a inspektor
bezpeénosti prace je vstup do zabeZpeého objektu, nebo oblasti uméanpo Fedlozeni
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jejich sluzebniho pikazu a zapsani do knihy nas&tpouze za doprovodu oprame
a pokené osoby. Zagstnan@ém zdravotni sluzby, plynarenské, vodarenské a kaadal
sluzby, hasiim bez pedloZeni pitkazu totoZnosti, pokudcélem vstupu je poskytovani prvni
pomoci, odvoz nemocného z&stnance nebo havarie plynu, vody nebo poZzar, vyiadu
rychly a nezbytny zasah. V ostatnidffipadech je nutnérpdlozit pfikaz totoZnosti.

Odpowdnéa osoba rozhodla, Ze jakykoliv vstup do zab&ape oblasti je zapisovan do
zadznamu o vstupufigemz se zapisuje:

- odenteni mistnosti spojené s vypnutim EZS — datdas, jméno, podpis,
divod

- uzanteni mistnosti spojené se zapnutim EZS — datas),jménom podpis

- jména vSech dalSich osob, kterym byl pobyt v miinamozrn — datumgas
piichodu a odchodui@od pobytu, podpis doprovazejici osoby

7.4.Bezpe&nostni a kontrolni opateni pfi vstupu do zabezpé&eného objektu
Opateni provadi poteny zamdstnanec v souladu &mito pravidly:

- pied vstupem do mistnosti ma povinnostiitvneporusenost vstupnich diea
ramu. V gipact, Ze zjisti rozpor, povolat pracovnika ostrahy jestia
provedeni zdznamu do dokumentace recepcéipadqu informovat
bezpenostnihaeditele

- pifi odenteni mistnosti musi pouZit identifika kartu pro kontrolu vstupu,
bezprostedre vypnout EZS, o#fit neporusenost okna, dvgvybaveni

- pfi umozreéni vstupu jiné osoby musi &iit totoznost osoby, W/od vstupu, je
tteba provést zapis do knihy nawst

- pri ukongenicinnosti v mistnosti se kontroluje uzawi okna, aktivuje se EZS

7.5.Bezpe&nostni a kontrolni opatreni pii vstupu do zabezpéené oblasti
Opateni provadi poteny zandstnanec v souladu s&ntito pravidly:

- pied vstupem do mistnosti ma povinnostittvneporusenost vstupnich die
aramu. V pipad, Ze zjisti rozpor, povolat pracovnika ostrahy jistia
provedeni zaznamu do dokumentace recepcéipagu informovat
bezpeénostnihaeditele

- pii odenteni mistnosti musi pouZzit identifika kartu pro kontrolu vstupu,
bezprostedre vypnout EZS, o¥fit neporusenost okna, dgvybaveni

- pfi umozZréni vstupu jiné osoby musi &iit totoznost osoby, W/od vstupu, je
tieba provést zapis do knihy n&wst

- pii ukongenicinnosti v mistnosti se kontroluje uZawni okna, aktivuje se EZS

7.6.Pravidla pro rezim pohybu Ul v zabezp&eném objektu

Pravidla tvaéi systém opdeni, jehoz cilem je ochrana UFigejich prijiméani, evidenci,
zpracovavani, igpraw, ukladani, vyazovani, skartaci a archivaciipadre i jiné manipulaci
v souladu s platnou legislativou, zejména se ZOpHawadici vyhlaskou.

Zamestnanci, ktél byli poweni odpo¥dnou osobou, byli proskoleni, jakymigombem
a kdy evidovat Ul do manipulai knihy, a jakym zfisobem se Uli@nasi a fepravuji.
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7.7.Provozni dokumentace k technickym prostedkam - pravidla pro jejich pouzivani

VesSkeré mechanické zabranné piedky jsou pouzivany pdéanymi osobami, které je
obsluhuji v ramci vykonu sve&innosti. Tyto osoby jsou pdéeny, jak s progedky
manipulovat, jak fedejit jejich poSkozeni nebo Zani, aby nedoslo ke sniZzeni trsvaul.
V piipac zni¢eni nebo poskozeni jsou tyto osoby povinny inforatcdpo¥dnou osobu.
Odpowdnéa osoba provadi pravidelné kontroly vSech pedsti instalovanych v zabezpené
oblasti s ohledem na jejich posSkozeni, korozi, tindst apod. V fipact zjiS&ni poruchy se
zajisti odstra#éni Skody.

Systém EZS a kontrolu vstupu smi vyuZivat pouze:@o@ osoby. Paena osoba je
proSkolena a ma koéd pro obsluhu EZS. Tyto osobyi mabranit sezndmeni se s kédem
nepovolanym osobam. \fipadt ztraty kddu nebo vyzrazeni musi tyto skatesti nahlasit
odpowdné osob.

VSechny potené osoby jsou proskoleni z obsluhy skartovacihdzeai. Podené
osoby jsou povinni skartovat dokumentyemé k likvidaci pouze na #aeni certifikovaném
NBU.

Provozni dokumentaci k technickym piestkam tvoii dokumentace uschovnych
objekti, dokumentace EZS, dokumentace sKaitao zd@izeni a dokumentace (karta)
bezpeénostniho zamku dve

Provozni dokumentace je uloZena v zab&epé oblasti. Za jeji Uplnost, dodrzeni
termini kontrol funkénosti a revizi instalovanych technickych predki odpovida
bezpenostnireditel.

Zaznam o vstupu do zabezZpeé oblasti je umi&h tak, aby kazdy opragny
pracovnik mohl provad naizené zaznamy.

7.8.Pravidla pro manipulaci s kli¢i
Manipulaci s klgi a vstupnimi kédy zahrnuje:

- kli¢e od zabezpeného objektu

- klice od zabezpené oblasti

- kli¢e aciselné kombinace od Uschovného objektu

- koédy EZS a identifikéni karty s rozliSenim povolené zény (objekt, oblast
- kli¢e aciselné kombinace od'gnosnych schranek

Vstupni dvée do zabezpeného objektu jsou ogany jednim zamkem. Existuje 5 &diod
vstupnich dva, piicemz kazdy maidéleno pdadovecislo 1 az 5. 1 - pracovnik pasfeny
vedenim jednaciho protokold, 2 - bezpé&nostni spravce IS. 3 - odpo¥dna osobag. 4 -
pomocny kl€ uloZzeny v trezorug. 5 nouzovy duplikat v zapetné krabéce v trezoru
zéloznich ki¢a spravy).

Vstupni dvée do zabezpené oblasti jsou opa&ny jednim zamkem. Existuje 5 di
od vstupnich dvé, pficemz kazdy ma fjidéleno pdadovécislo 1 az 5 { 1 pracovnik
powieny vedenim jednaciho protokoll, 2 - bezpenostni spravce IS. 3 - odpo¥dna
osobag. 4 - pomocny ki uloZeny v trezoru¢. 5 nouzovy duplikat v zapetné krabéce v
trezoru zaloznich ki spravy).

O predani a vraceni ki se vede zaznam, ktery se uklada v ischovném objgkte
od zabezpgeného objektu a zabezgmé oblasti mohou vlastnit pouze zstmanci, kté jsou
opravreéni seznamovat se s Ul SU Vyhrazenéiav®né.
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Ztrata klte nebo jeho duplikdtu od zabezprého objektu nebo oblasti musi byt
neprodled oznamena odp@dné osob. Neprodled musi byt provedena kontrola
neporusenosti a spravnosti ¢p8 vstupnich dvié, neporuSenosti interiéru mistnosti,
uschovného objektu a jehodge#i. Nasledn se provadi vyrna zamku.

Ztrata klta od uschovného objektu musi byt neprodlemnamena odp@dné osob,
osol powiené a bezpmostnimu spravci IS. Obdobrse oznamuje poskozeni, nebo ztrata
obalky s ndhradnim kiém. Ri ztrd& klict musi byt neprodlenprovedena kontrola petni
uschovného objektu a urychtese realizuje vyrna zamku.

K ovladani EZS jsou pouzivany &skupiny kodk:

- Master kéd pro nastavovani systému a definovardvopni
- UZivatelské kody zajtdujici moznost odliSeni jednotlivych pracoviik

Prenosné schranky pragpravu utajovanych dokumeénjsou vybaveny mechanickymi nebo
kombinanimi zamky. Duplikaty kidka a zalozni Udajeciselné kombinace centrdln
pouzivanych schranek se ukladaji v zalepené obdalsehovném objektu.

Powenym osobam je zakazandj¢ovat klice jinym osobam, zamezit jejich poskozeni
nebo ztr&t nebo vytvéet jejich duplikaty. V pipact zjisteni nékterého z &chto zpisohi
poruseni kkkového rezimu, je paena osoba povinna hlasit tuto skutest bezp&ostnimu
fediteli, ktery zajisti odstrani zavady a stanovi ndhradniizpb OUI.

Z vySe uvedeného jergmé, Ze kkie (identifikani prvky) od oblasti, kde se bude
nakladat s Ul, podléhajifisngjSimu rezimu nez vSechny ostatnickli

Powenym osobam ijdéluje bezpénostniieditel pro vstup do zabezfné oblasti
identifikaéni bezkontaktni karty. Pracovnici jsofi pridéleni karty podeni, jakym z@sobem
se s kartou zachazi, a Ze nesmi katfdqvat jinému pracovnikovi nebo si karty vyiiovat.
Pro karty plati obdobny rezim jako proddi

7.9.Pravidla pro vykon ostrahy

V aredlu UAI, a.s. je zaji&ha nonstop fyzickd ostraha zabemyeé oblasti prostdnictvim
ostrahy, kter4 se nachazi tizemi budovy B1 na recepci. Pracovnici ostrahy jgsobami,
které maji oprawini ke vstupu k Ul. Do mistnosti centraly je vedeignalizace poplachu
EZS zabezp&ného objektu a oblasti.

Pracovnik ostrahy vykonavajici svoji sluzbu m4 aloZpovinnosti, mezi které gazejména:

- kontrola, zda jsou vSechny vstupni a vystupniewebudo¥ uzanteny

- kontrola osob, které se pohybuji v budov

- obsluha technickych #iaeni ostrahy budovy (kamerovy systém CCTV, EZS,
EPS, automatické ovladani garazovych vrat)

- vedeni odpovidajicich zaznéanpredevsim knihy receépi a vratné sluzby
a pritomnosti osob po pracovni dgb

- organizovani aifimérené poskytovani pomoci v nouzi osobam pobyvajicich
v budow

- hla&Seni pipadné havarijni udalosti na havarijni disip& dle rozpisu
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Na stanovidt ostrahy v recepci budovy B1 je na pracovni pultedena:

- elektronicka pozarni signalizace budovy

- elektronicka zabezpevaci signalizace budovy B1, chodeb a schigigino
z ¢idel je umisEno v blizkosti vstupnich dviedo zabezpgného objektu

- monitor a ovladaci panel pro sledovani kaménpslové televize (CCTV)
instalovanych vé zabezpe&ené oblasti a naghterych bodech wjSiho plas
budovy

V piipadt zjisStni zvySeného rizika ohrozeni Ul (pokus o zcizenj béfunknost nebo
omezeni funknosti technickych progdki ochrany zabezgené oblasti, z&na bezpénostni
situace apod.) se vyhlaSuje stav ohrozeni Ul. Tetw vZzdy vyhlaSuje odpésind osoba
spolg&nosti. Pracovnici ostrahy uz@u budovu, zamezi dalSim n&w&m a z&nou
s provadnim dislednych prohlidek osob dle rozhodnuti odfmmé osoby. Zarove je
zajis€na trvala pitomnost minimala jedné potené osoby v zabezfEné oblasti.

V pripact nalezu Ul v prostorech budovy mimo zabegy®u oblast, je pracovnik,
ktery Ul nalezl povinen okam#it této skutenosti informovat odposdnou osobu a zasatin
se s Ul neseznamovat. Zar@uausi zajistit, aby se s Ul neseznamovaly ani giaisi osoby.
Do okamziku pedani Ul odpo¥dné osob, je nalezce povinen chranit tuto nalezenou tetp
ztratou, odcizenim, poskozenintjgadré seznamenim nepovolanou osobou.

8. DalSi opatreni v oblasti fyzické bezpénosti

Odpowdna osoba vypracuje formou tabulky plan kontroltigd fyzické bezpaosti pro
kazdy kalendini rok, ktery bude mimo jiné obsahovat:

- kontrolu ukladani protokélo owteni funkinosti a revizi EZS a vedeni
zaznani v provozni knize (pibézng)

- kontrolu ukladani zaznairo owieni funkinosti technickych zé&eni, jejichz
platnost certifikatu vyprSela a mechanickych zabyahrprostedki (nag.
dvere), které nebyly v dabparizeni certifikovany NBU

- kontrolu vedeni seznamu osob opr&wrch vstupovat do zabezfané oblasti
(prabeézre)

- kontrolu vedeni zaznaino uloZeni kiét od zabezp#ené oblasti a ischovnych
objekt (prabézre)

- kontrolu dodrzovani pravidel manipulace k{pribézng)

- kontrolu vstupu do zabezgené oblasti a evidence udaj navstvach

Odpowdna osoba dale zajisti:

- owfeni, zda jednotliva opiani fyzické bezpgosti a vyhodnoceni rizik
odpovidaji projektu fyzické bezpmosti a pravnim igdpigim v oblasti OUI
nejmeért kazdych 12 résiai. Z owieni je proveden pisemny Zaznam
o kontrole

- zkouSku funknosti technickych progdki instalovanych v zabezpené
oblasti, a to dle pravidel stanovenych odfmnou osobou ¥asti 7 tohoto
projektu

- aktualizaci projektu fyzické bezpmosti i kazdé zmin¢ opateni fyzicke
bezpeénosti
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Vzor zaznamu o kontrole:

Zaznam o kontrole

zabezpetend oblast

Byla provedena kontrola zabezpaé oblasti s timto vysledkem:

1. byl prostudovan projekt fyzické bezfpmsti a odpovida skuteému stavu
2. celkova mira rizik gstava stedni
3. byla provedena furiki zkouska:

a. EZS,

b. zdmku a neporusenosti vstupnichidd® zabezp&né oblasti

c. zamky aéla uschovnych objekt(trezofi)

d. funkéni zkousSka skartovaciho stroje

Vysledek kontroly:

Datum:

Podpis odpo&dné osoby (bezgaostnihareditele):

9. Plan zabezpéeni objektu a oblasti v krizovych situacich

Mimoradnou situaci definuje vyhlaska NBW. 528/2005 Sb. o fyzické bezpmsti
a certifikaci technickych prostdki v § 2, pism. i), a to jako stav, kdy bezpredt® hrozi, ze
dojde k vyzrazeni nebo zneuZziti Ul.

Tyka se:

neopraviné nakladani s Ul pégenymi osobami (Gmyséni neamysi|rt)
neopravené nakladani s Ul nepovolanou osobou (vniknutinzaoezpeené
oblasti, odcizeni kéia, Umysiné zfisobeni havarie)

neopravené nakladani s Ul ip havarii (pozar, toxické latky, pmyslova
havarie, vybuch plynu, apod.)

neopravené nakladani s Ul ip teroristickém atoku nebo vandalismu
(telefonicka pohizka, demonstrace, nepokoje, apod.)

anik Ul z IS, riziko znéeni dat

vyzrazeni Ul pasivnim odposlechem, nasazenim dperatchniky

Spole&nost se snazi riziko vzniku miradnych situaci minimalizovat:

peilivym vybérem zamistnané@ a jejich pro¥renim v ramci bezpmostniho
fizeni

pravidelnym Skolenim

umisgénim zabezp&ené oblasti v bud@vdo mista, které nenébr¢ dostupné
duslednou pravidelnou kontroldinnosti vSech op#gni personalni,
administrativni a fyzické bezpeosti, Wetné opateni bezpénosti IS
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- opatenimi fyzické bezpgosti (technickymi prosedky, reZzimovymi
opatenimi a ostrahou)

s

ProieSeni mim#adnych situaci a snizeni Skodipact jejich vzniku je rozhodujici:

- vcéasnost rozpoznani mozného rizika ohrozeni Ul

- Urovai realizace opaeni

- rychlostieSeni

- rychlost informovéani subjekt

- schopnost obnovit standardni stav OUI na Giiqeed vznikem takoveé situace

9.1.Zasady obecného postupuif FeSeni mimd@adné situace
Pokyny a postup pro OUI wipad vzniku krizové situace:

- rychle analyzovat druh krizové situace

- vyhlasit stav ohrozeni Ul

- uzawit ulozny objekt

- zvolit optimalniteSeni s cilem ochrany lidskych Ziuat docileni co nejmensi
Skody

- informovat odpo¥dnou osobu o vzniku krizové situace, paralefiormovat
ostrahu

- realizovat opaeni k odstragni nasledk krizové situace

- zabezpeéit OUI do doby obnovy standardniho stavu

- provést analyzuifitin vzniku krizoveé situace a navrhnout napravna a
preventivni bezpsostni opaeni

- neposkytovat informace o krizovych situacich nepawvym osobam
s odvolanim na odp@&dnou osobu

9.2. Povinnosti poutenych zanéstnanai pii FeSeni mimdadné situace
VSichni zangstnanci potieni odpo¥dnou osobou jsou povinni:

- zamezit neoprawmé manipulaci s Ul

- uzawit ulozny objekt

- zamezit neoprawmému seznameni s Ul nepovolanym osobam, ale lpataz
prioritu lidského Zivota

- ukoreit manipulaci s Ul

- minimalizovat dopad neopra¥mé manipulace s Ul

- okamzit informovat odpo¥dnou osobu

- neposkytovat informace ostatnim zZgtmandém, cizim osobam,ifpadre
médiim

- tidit se pokyny odpasdné osoby

9.3. Povinnosti bezpé&nostnihoreditele (odpo¥dné osoby)
Bezpe&nostniteditel je v pipact vzniku krizové situace povinen:
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- dostavit se neprodlérdo budovy, kde je lokalizovana zabezgea oblast,
pokud se nachazi mimo tuto budovu

- vyhodnotit celou situaci, zvazit mozné nasledkyiprut piiméiené opaeni
k feSeni celé situace

- koordinovat postup ostrahy a ostatnié¢figmnych potenych zamsstnané

- informovat o krizové situaci odpégnou osobu

- ftidit a koordinovat vzniklou situaci v souladu stirplanem

- pfijmout opateni k obno¥ ptivodniho stavu ochrany Ul

- 0znamit orgafim ¢innym v trestnéntizeni gipadné spachani trestnétinu

- provést zapis o krizové situaci, do zpravy uvégigdnou neoprawmou
manipulaci s Ul, ve zpr&mnavrhnout soubor preventivnich a ndpravnych
opateni

9.4.Pokyny pro ochranu Ul v pripadé vzniku mimoradné situace

Pt havarii inZenyrskych siti (voda, plyn, elektrdelace) a fi vzniku pozaru (jiné Zivelné
pohromy) ma spravce budovy povinnost ihned oznéeapenostnimurediteli (odpo¢dné
osol&) vzniklou krizovou situaci. Tuto povinnost ma iekfkoliv pracovnik, ktery takovou
situaci zjisti. Pokud neni v budbywritomen bezp@ostnifeditel (odpo¥dna osoba), bude
Fidit postup evakuac# likvidace v zabezpgené oblasti poteny zamstnanec. Ten budédit
zajiseni ochrany Ul (ped zneuzitim nebo vyzrazenim) a jejich naslednawob.

Pri vzniku pozaru (jiné Zivelné pohromy) je peba ihned usdomit také PoliciCR
a podle rozsahu pozaru a stépnebezp& ohrozeni také plynarenskou, vodarenskou
a energetickou spalmost. Ri teroristickém Gtoku nebo vyhlaSeni stavu ohroie€mi prvni
nezbytna opaéeni k odvraceni nebezfiea givolani pomoci potieny zamistnanec, ktery se
nachazi v danou chvili v zabezpeé oblasti a s@asrt vyrozumi bezp&ostnihoreditele
(odpowdnou osobu) spoteosti dle pokyih (telefonniho spojeni) uloZzenych v zabemye
oblasti a uvedenych ve smlaug bezpénostni agenturou. DalSi postup dppdné zajigni
Ul pied zneuZzitim nebo vyzrazenim a jejich naslednou abrai bezpénostni feditel
spolg&nosti nebo jim posftena - podend osoba v koordinaci s pracovniky ostrahy
a pivolanou pomoci.

Hlavnim cilem je zamezentiptupu nebo v ramci likvidace katastrofy igtupu nebo
manipulaci s Ul neopra¥nymi osobami. B zjiSténi neopravaného nakladani nebo ztdvl
je odpowdna osoba povinna tyto skatesti bez zbytEného odkladu oznamit pisesnNBU,
véetrg opateni gijatych k naprav. VesSkera tato zjishi neopraviného nakladani nebo
ztraty musi byt odpadnou osobou neprodlérevidovana a vyhodnocovana.

Zakladni podminkou ip jakékoli krizoveé situaci v zabezpené oblasti je povinnosti
vyrozunet odpowvdnou osobu spotaosti. O vSech mim@dnych situacich musi byt sepsan
protokol s podrobnym popisem mitidané udalosti a stipptymi opatenimi k napra¥
a osoba pattena vedenim jednaciho protokolu provede evidereiZDUI a provagcich
piedpisi, dale pak odpasdna osoba (bezpeostniieditel) provede oznameni organu nebo
organizaci, které mu Ul poskytly a NBU. Za seps@ndtokolu o mimsadné situaci
a kontrolu zodpovida odp&gna osoba.

9.5.VyhlaSeni stavu ohrozeni Ul
Stav ohroZeni vyhlaSuje bezpestni feditel nebo odpadna osoba na zakladzjistni
zvySeného rizika ohrozeni Ul.

Béhem stavu ohrozeni se dodrzuji dpat:
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- zakaz penaseni neborepravy Ul nebo dalSi manipulace s vyjimkdippdné
evakuace nebo kontroly

- posileni vykonu ostrahy

- zprisreni regulace rezimu vstupu do budovy i do zab&ezpé oblasti, zavedeni
prohlidek osob

- zprisreni jinych zavedenych reziin

9.6.Evakuace

Pouwené osoby fitomné v zabezgené oblasti ukati veSkerou praci a na zakkagokyni
odpowdné osoby provedouripravu Ul k evakuaci. P@ené osoby ulozi Ul dofpnosnych
schranek fipravenych v souladu s platnou legislativou &smci zaji§'ujici administrativni
bezpeénost, a tyto penosné schranky ulozi do Uuschovného objektu, Ki@d® uzavou a
uzamknou. K Ul uloZzenym do Uschovnych schranek 8B®Zp seznam obsazenych UlL.
Zabezpeéena oblast se uzamkne a aktivuje se EZS.

Bezpe&nostniteditel vyhlasi stav ohroZeni Ul, sepiSe seznam Utlweu vytiscich,
piicemz jeden plozi k Ul, jak bylo uvedeno vySe. Druhy vytisk gonecha u sebe. Poté
zajisti podminky pro evakuaci Ul. Odp@mina osoba rozhodne, zda budou Ul ponechany
v zabezp&ené oblasti nebo budotdigpraveny naigdem utené misto.

Naslednou evakuaci ze zabesg®e oblasti nebo budoviidi odpowdna osoba.
V piipac jeji negitomnostitidi evakuaci jina pasfena osoba.

Evaku&ni cesta vede schodiit do vstupniho vestibulu a zéstnanci se shromazdi
pied budovou na ulici Branisovska. Pokud by 3lo &esai fizenou organyCR, bude
evakuace shromé&adych zangstnané probihat dale podle pokyrsctlovacich prosedki.
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Priloha A - Rozmiséni technickych prostedkua v zabezp&eném

objektu a zabezpéené oblasti

/ detektor

pohybu
. mag. kontakt

trezor

IIIIIIII detektor
ROV O

offesu %
skartovac

-]

kontrola

zabezpelend oblast
mistnost 307

] detektor
3 @ rozbiti skla

N T/ detektor
pohybu

[l mag kontakt

detektor koufovy vstupu

klavesnice

tisfiove

tladitko .:5;: | kldvesnice

- ] ttetka

karet

ctecka
karet

detektor
rozbiti skla

magn.
kontakt |=

T\ydetektor
pohybu
. mag. kontakt

siréna
detektor koufovy

detektor
1 rozbiti skla

tisfiové
tlacitko

b
dete?%a?
pohybu

mistnost 308

strana orientovana na sever

[l mao. kontakt

detektor mag. kaontakt

pzbiti skla  mag. kontakt detektor

. _ rozhiti skla .
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Legenda

.

ELS

KV

s

Detektor pohybu

Detektor rozbiti skla

Skfinovy trezor

Detektor otfesovy

Detektor koufovy

Tisnoveé tlagitko

Ustfedna

Kontrola vstupu

Klavesnice

Ctecka karet

Magneticky kontakt
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Priloha B - Certifikaty technickych prostiedki
Prilohac. 2 k vyhlace. .../2005 Sb.

NARODNI BEZPE CNOSTNi URAD

Post. ihr. 49
150 06 Praha 56

Narodni bezp&ostni dad vydava podle § 46 zakotad12/2005 Sb., o ochran
utajovanych informaci a o bezmstni zfisobilosti

CERTIFIKAT

technického pros¥edku

Evidenéni é&islo: ...

(Nazev a typové ozrani technického prastdku)

Vyrobce:

Sidlo/trvaly pobyt/ misto podnikani/adresa: ia@inégislo:
Drzitel:

Sidlo/trvaly pobytu/misto podnikani/adresa: i@inégislo:

Tento certifikat potvrzuje @eni zpisobilosti technického prastdku typu:

Bodové hodnoceni technického presiku podle filohy ¢. 1 vyhlasky. .../2005 Sb., o fyzické bez@mosti
a certifikaci technickych prostdki:

Platnost certifikatu do:
Datum vydani certifikatu:

Otisk tredniho razitka

Podpis opraveného zéastupce
Prilohy:
(Priloha je nedilnou saasti certifikatu a Ize je reprodukovat pouze sfrufp
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ol

IPAVUS

®

PAVUS, a.s.
Autorizovana osoba AD 216, Notifikovan& osoba 1391
Prosecka 412/74, 190 00 Praha 9 — Prosek
Rozhodnuti o autorizacl ¢. 46/2006 ze dne 22.listopadu 2006

CERTIF IKAT VYROBKU
&.216/C5a/2008/0041
vydany pro

2 vyrobce* RN
252 10 MniSek pod Brdy, IC:: 26686925

Kytin 19'
i mlsto vyroh.

pazadavky ng
& .153/209&

ou vyrobku na vzorku @
obsk splifiuje poZadavky
denymi ve Stavebnim

Autonzované osoba AO 216 zllst' ) ¢ i Idé ptisludné technické
dokumentaci a zabezpeluje, aby- vifobky uvadéné na R Splﬁévaly ‘po2adayky stanovené ve shora
uvedeném stavebnim technicként osvédéenl a odpovidaly technické dekumentaci pdafdle § 4 odst. 3.

Nedilnou soucasti tohoto certifikatu je “Protokol o certifikaci &. P-216/C58/2008/0€M1 ze dne 26. bfezna 2008,
ktery obsahuje zavéry zjistovani, ovéfovani, vyslsdky zkoudek a zakladm pepfs certifikovaného vyrobku,
nezbytny pro jeho identifikaci.
Tento certifikat zistav4 v platnosti po dobu, po kterou se poiadavky stanovené ve siavebnim technickém

osv&déeni, na které byl uveden odkaz, nebo vyrobni- podminky vmlsté vyroby ﬂ systém fizeni vyroby
vyrobki vyrobcem, vyrazn& nezméni.

Autorizovana osoba AO 216 provadi nejméng |edenkrét za 12 més{cu dohled nad fadnym fungovanim
systému fizenl vyroby v mistd vyroby u vyrobce podle § 5a natizeni v'édy &. 163/2002 Sb.

Pokud Autorizované osoba AO 216 zjisti nedostatky je opravnéna zrﬂélt nebo zménit tento certifikat

/

" Ing. Jaraslav Dufek
feditel PAVUS, a.s. - AO 218

V Praze dne 26. bfezna 2008

Posuzované vlastnosti certiﬂkovanétﬁmﬁ[g;bgg‘m uvedeny na druhé strané tohoto certifikatu.
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NARODNI BEZPECNOSTNI URAD

Post. piihr. 49
150 06 Praha 56

Narodni bezpetnostni Gfad vydava podle § 46 zékona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zpsobilosti

CERTIFIKAT
technického prostiedku
Evidenéni ¢islo: T1175/2007

Ustiedna EZS
DIGIPLEX EVO192

(Nizev a typové oznaceni technického prostiedku)

PARADOX SECURITY SYSTEMS

Kanada

Drzitel:  VARIANT plus, spol. sr.o. j
Sidlo: U Oburky 5 s

674 01 Trebic 4696 7168

Tento certifikat potvrzuje ov&feni zplisobilosti technického prostfedku typu:
3
Bodové hodnoceni technického prostiedku podle prilohy ¢. 1 vyhlasky ¢. 528/2005 Sb.,
o fyzické bezpetnosti a certifikaci technickych prostredku:
5891=3

Platnost certifikatu do: 15.10.2010

Datum vydani certifikatu: 28.12.2007 Nameéstek feditele

Nérodniho bezpeénostniho tfadu

Ing. Jaroslav SMiD

0112431

Pi{lohy: 1/1
(Ptiloha je nedilnou sougésti certifikatu a Ize je repr
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NARODNI BEZPECNOSTNI URAD
Post. pFihr. 49
150 06 Praha 36

Narodni bezpe&nostni Gfad vydava podle § 46 zdkona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zpisobilosti

PRILOHU K CERTIFIKATU

Evidenéni &islo: T1175/2007
Piiloha ¢islo: 1

Omezujici skuteénosti:

Ustfedna EZS je certifikovana s nasledujicimi kemponenty:

- klavesnice DGP2-648 LED, DGP2-640 ICON, EVO-641 LCD CZ, GRAFICA, DGP2-ANC1;
- expandéry DGP2-ZX1 BUS, APR3-ZX4 BUS, APR3-ZX8 BUS;

- moduly APR3-PGM4 BUS, APR3-HUB2 BUS, IP 100, VDMP3 CZ.

Pii pouziti bezdratové nadstavby a piislusenstvi spliiuje Ustfedna poZadavky typu 2 (S591=2).
Typ 2 je u bezdratovych systému vazan na signalizaci demontaze z instalacni plochy.

Platnost certifikatu do: 15.10.2010

Datum vydani certifikatu; 28.12.2007

Ortisk afedniho razitka

Naméstek feditele

Nérodniho bezpe€nostniho tfadu

=

7 Tng. Jaroslav SMID

Certifikat a prilohu lze reprodukovat pouze spolecne.
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