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1. Uvod

1.1 Uvod do problematiky

V dnes$ni dobé se stale vice pouziva pro tvoreni siti bezdratova technologie, ktera ve
velké mife nahrazuje a rozSifuje stavajici sité tvorené pomoci kabelt. Hlavni a nespornou
vyhodou bezdratovych siti je fakt, Ze nejsme k ni¢emu pevné ptipojeni kabely, a tak nam nic
nebrani ve volném pohybu. DalSimi dulezitymi vyhodami jsou tspora nakladii, protoZe neni
potieba zadnych kabelti, a jednoducha rozsifitelnost téchto siti.

Nejrozsifengjsi technologie je Wi-Fi, ktera se pouzivd pro vytvafeni bezdratovych
lokalnich siti a tzv. hotspotil pro pfipojeni k internetu. Pod timto ndzvem se ukryva standard
IEEE 802.11, ktery specifikuje zptsob, jakym pocitace vyuzivaji tuto technologii.

V IEEE 802.11 sitich existuji dvé rizné topologie. Prvnim typem je infrastrukturni sit’,
ktera pouziva ptistupovy bod k pfipojeni jednotlivych zatizeni. Druhym typem spojeni je
ad hoc sit’, kterd pro spojeni dvou nebo vice pocitaci nepottebuje zadné dal$i zatfizeni,
protoze tyto pocitace spolu dokaZzou komunikovat ptimo. Tato bakalaiskd prace pojednava
pravé o tomto typu spojeni a o jeho novém, mozném nastupci, ktery se nazyva
Wi-Fi Direct.

Nejprve néco malo o ad hoc typu spojeni. Ad hoc se také jinak nazyvé zkratkou IBSS,
coz znamena, Ze neni zavislé na Zadném dalSim zafizeni. Tento typ spojeni je mozné pouZit
jen na malé vzdalenosti, fadové nckolik desitek metri. Proto je tato technologie malo
vyuZzivana.

Wi-Fi Direct je nové¢jsi zplsob spojeni jednotlivych zafizeni bez ptitomnosti
pfistupového bodu a moZzny nastupce ad hoc spojeni. V soucasnosti probihd certifikace
zafizeni, ktera budou podporovat pravé toto nové peer-to-peer spojeni. Tento proces probiha

pod taktovkou Wi-Fi Alliance.

1.2 Cile prace

Hlavnim cilem této bakalaiské prace je potvrzeni nebo vyvraceni hypotézy nahrazeni spojeni
Wi-Fi ad hoc technologii Wi-Fi Direct. VedlejSim cilem prace je stanoveni kritérii pro
provedeni komparace a nasledné doporuceni pro nasazeni technologie Wi-Fi Direct jako

celku.



2. Struktura bezdratové site

Déleni bezdratovych datovych siti se nejCastéji provadi v zavislosti na geografické
rozloze, na které jsou tyto technologie pouzivany. Hlavnim kritériem tohoto rozdéleni je tedy
dosah signalu u jednotlivych technologii, které jsou ve znacné mife normalizovany institutem
IEEE. Bezdratové sité jsou nejcastéji rozdéleny do ¢ty skupin, a to WPAN, WLAN, WMAN
a WWAN. Na nasledujicim obrazku mlzZeme vidét zastupce téchto skupin 1 s pfibliznymi

vzdalenostmi, kterych dosahuyji.

WWAN -
(GSM, GPRS, CDMA)
10 km
100 m
10 m
WEAN
{ Bluetooth,
ZigBee)
0 m

Obrazek 1: Dosah siti

Z vySe uvedeny druhil siti nas nejvice zajima Wi-Fi, které poskytuje svobodné
pripojeni uzivateli k siti ¢i internetu z jakéhokoli mista doma, v praci nebo na ulici. Wi-Fi
pracuje ve volném frekven¢nim spektru, coz znamena, ze pro komunikaci na této frekvenci
nepotiebujeme Zadnou licenci. Volné casti radiového spektra, které pouziva tento standard,

jsou pasma 2,4 GHz a 5 GHz."! v Ceské republice je ovSem provoz v pasmu 5 GHz omezen



pouze na vnitini prostory, stejné jako v celé Evropské unii, a proto se pouzivaji pouze nckteré

standardy IEEE 802.11. Nasledujici tabulka zobrazuje n¢kolik nejzndméjsich standardi.

Maximalni
Standard v;li;)zilili I()éi_ln:)) ti;?;ltll;;(ta Pouzité kodovani
(Mbit/s)
puvodni IEEE 802.11 1997 2.4 2 DSSS/FHSS/IrDa
IEEE 802.11a 1999 5 54 OFDM
IEEE 802.11b 1999 2,4 11 DSSS
IEEE 802.11g 2003 2.4 54 OFDM/DSSS
IEEE 802.11n 2009 2,4 nebo 5 600 MIMO-OFDM
Tabulka 1: Piehled standarda IEEE 802.11

Zdroj: [14]
2.1 Topologie sité

Bezdratova sit’ Wi-Fi miize byt vybudovana riznymi zptsoby podle potieb uzivatelt
nebo podle pozadovanych funkci. Zakladni stavebni blok Wi-Fi siti je tzv. BSS (Basic
Service Set), coz je néco jako zdkladni soubor sluzeb. Jednd se o mnozinu stanic, které spolu
komunikuji v urcité oblasti, kterd se nazyva BSA (Basic Service Area). Velikost této oblasti je
zéavisla na dosahu signalu jednotlivych ¢lentt BSS. Podle toho, jak probihda komunikace mezi
jednotlivymi ¢leny BSS, rozliSujeme dvé rizné topologie Wi-Fi siti, které se 1isi v urcitych
parametrech, jako je dosah signalu a nutnost pouZiti dalsiho zatizeni.

Prvnim typem je infrastrukturni sit’, kterd je nejvice pouzivana hlavné pro tvorbu
malych domécich nebo firemnich siti. Tento typ spojeni pouziva tzv. hvézdicovou topologii.
Pro vytvofeni takové sit¢ je =zapotiebi pfistupovy bod (AP), ktery zprostfedkovava
komunikaci mezi jednotlivymi stanicemi a zaroven tvoii branu pro pfistup na internet. Z toho
tedy vyplyva, ze veskerd komunikace probihajici mezi zafizenimi musi projit pravé pies toto
zafizeni. Diky tomu je mozné komunikovat na delSi vzdalenost, protoze dvé stanice, které
spolu komunikuji, na sebe nemusi viibec vidét. Nespornou vyhodou je také jednoduchost
nastaveni takové sité, protoze zde staci fadné€ nastavit pouze jedno zafizeni, jiz zmiflovany
pristupovy bod.

Ovsem druhy typ spojeni, ktery se nazyva ad hoc, nepotiebuje zadné dalsi zafizeni.
Zde se spojuji pfimo koncova zatfizeni mezi sebou. Toto pfimé spojeni dokdze vytvofit také
novinka Wi-Fi Direct, ktera nejspiSe nahradi zminované ad hoc spojeni, ale o tom uz

pojednavaji samostatné kapitoly.



3. Ad hoc sit’

Ad hoc sit' sestdvd pouze zjednotlivych pocitaci propojenych bezdratovym
zptisobem. Na této bezdratové siti neni k dispozici zadny pfistupovy bod (AP), ktery by ji
fidil a poskytoval by dalsi sluzby, jako naptiklad DHCP, firewall, pfistup na internet nebo
zdokonalené zabezpeceni. Na druhé strané je ad hoc sit’ mozno ziidit vSude, kde jsou alespon
dva pocitade s wi-fi adaptéry.¥ Toto spojeni je typu peer-to-peer, coZ znamena, Ze jsou si
vSechny pfipojené pocitace rovné viz. obr. 2. Ackoliv se pii vytvareni sité zakladajici pocitac

tvari jako server, tak po pfipojeni uz probiha komunikace pfimo mezi jednotlivymi stanicemi.

Notebook

s

e F —
————— L —
Molebook Motebook

Obrazek 2: Ad hoc sit’
Zdroj: [9]

Sit’ ad hoc se nepouziva pro trvalé vytvareni siti, jako je tomu naptiklad u doméacich
siti tvofenych za pomoci dalSiho zafizeni, ptfevdzné AP. Pravé naopak, tato sit’ je tvofena
pouze na kratkou dobu, nezbytné nutnou pro splnéni svého tcelu (napt. prenos dat), a pak je
spojeni ukoneno. Tato sit' je vyuZivana prevazné k hrani her, sdileni soubori nebo
k provozovani jinych sitovych aplikaci ¢i komunikace, ptipadné pro docasné sdileni pfipojeni
k internetu. Ad hoc mdd je preduren pro mista, kde je malé mnozstvi pocitacl v malé
vzdalenosti od sebe. Sit€ ad hoc nedoznaly vétsi obliby nejenom proto, Ze nemohou byt piilis
rozlehlé, ale také proto, Ze jsou omezené poétem pfipojenych poéitadt. Cim vic zatizeni je
pripojeno k siti, tim horsi je vykonnost sité. Navic jejich ndrazové vytvotreni vyzaduje spravné
nakonfigurovani sité, coz ne kazdy laicky uzivatel zvladdne. Proto je pro mnoho lidi
jednodussi si data vymeénit na CD, flash disku, nebo se ptipojit pfes piistupovy bod s DHCP

sy Vs , , ;orix , ~ 26
Serverem, Jenz Zarucl spravne nastaveni sité bez zasahu uzwatele.[ ]



3.1 Ad hoc funguje jinak

Jelikoz v ad hoc rezimu chybi pfistupovy bod, musi na sebe samotna zafizeni vzit
urcitou odpovédnost MAC vrstvy.

Prvni stanice, kterd zavadi IBSS, zacne posilat signdly (tzv. ,,beacon®), které jsou
potieba k udrzeni synchronizace mezi stanicemi.

Dalsi stanice se mohou piipojit k siti po obdrzeni tohoto signalu, kde pfijmou IBSS
parametry. VSechny stanice, které jsou piipojené do ad hoc sité¢, musi poslat ,,beacon®
pravidelné, pokud nebyl vyslan signél z jiné stanice v dob¢, kdy byl pfedpokladany ptichod

,,beaconu“.[24]

3.2 Vytvoreni ad hoc sité

Pro vytvoteni ad hoc sité potfebuji mit uzivatelé pouze bezdratovy adaptér v kazdém

zafizeni, které chtéji spojit dohromady. Zadné dalSi zafizeni jiz neni tfeba.

Obecné a nezavisle na operacnim systému vypada vytvoreni ad hoc sité takto:

1. Nejprve je nutné vytvofit nastaveni sité na pocitaci, ktery se v tomto procesu nazyva
server

2. V nastaveni bezdratového sitového adaptéru je nutné nastavit IP adresu a masku
podsité na pozadované hodnoty.

3. Nezapomenime nastavit nazev SSID, ptipadné také néjaky druh zabezpeceni.

4. Bezdratovy adaptér zacne vysilat signal tzv. ,beacon®, diky kterému se ostatnim
zafizenim zobrazi tato sit’ v seznamu dostupnych siti, a tudiz se k ni mohou pfipojit.

5. Nejprve vSak musi mit i tato ostatni zafizeni nastavenou IP adresu ve stejném rozsahu

jako zatizeni, které vytvofilo sit’.

3.3 Sdileni Internetu v ad hoc rezimu

Jak uz bylo vySe zminéno, ad hoc mize slouZzit také ke sdileni internetu. Pro sdileni
internetu sta¢i provést nékolik krokt, které by primérné zkuSenému uZivateli neméli délat
vetsi problémy. Nevyhodou vsak je, Zze prvni pocitac bude muset byt pripojen k internetu
pomoci kabelu, aby mohl byt bezdratovy adaptér pouzit pro vytvoreni ad hoc spojeni. Toto

feSeni neni vSak uspokojivé pro vétsi skupinu uzivateld.



Pokud tedy uzivatel chce sdilet své pfipojeni k internetu s dal§imi pocitaci, pak musi jeho
pocitac¢ vlastnit sitovou kartu tzv. NIC a bezdratovy adaptér, coz stejn¢ vétSina prenosnych

pocitacli ma.



4. Wi-Fi Direct

Vroce 2010 oznamila skupina Wi-Fi Alliance spusténi certifikace novych zatizeni, kterd
budou schopna vyuzivat novou technologii Wi-Fi Direct. Tato technologie byla poprvé
pfedstavena na veletrhu CES 2010 v Las Vegas.

Tato nova technologie umoznuje pifimé (peer-to-peer) spojeni mezi dvéma stanicemi,
kde neni tieba zadné dalSi zafizeni pro zprostiedkovani spojeni (napft. router, switch). Tuhle
funkci vSak zastdvalo i star$i ad hoc spojeni. Oproti nému vSak tento novy zpusob spojeni
nabizi mnoho vyhod. Pfedev§im vétsi pfenosovou rychlost, kterd je zajisténa MIMO
modulacéni technologii a del$i dosah signélu. U této technologie se pouziva pfenos za pomoci
vice antén na vysilaci 1 na pfijimaci a diky tomu mizeme dosahnout maximalni teoretické
rychlosti az 250 Mbps.

Ovsem diky tomuto peer-to-peer spojeni Ize jednoduse a rychle spojit nejen PC a
notebooky, ale také se mizou mezi sebou propojit 1 dal§i zafizeni, spadajici do kategorie
spotiebni elektroniky, jako digitalni fotoaparaty, MP3 piehravace, mobilni telefony nebo
herni konzole. U téchto malych zatizeni se doposud spojeni realizovalo pomoci USB kabelil
nebo bezdratove pres Bluetooth. OvSem nyni je i do téchto zafizeni velmi Casto zabudovavano
Wi-Fi a jak je vidét na nasledujicim grafu, tak pocet takovych zafizeni enormné stoupa a
v pribé¢hu roku 2012 by mél jejich pocet piesahnout jednu miliardu. Jak je uvedeno v [23],
tak Wi-Fi Direct pfinaSi nové uzivatelské zkuSenosti, protoZze nyni bude mozné vyuZivat

bezdratové spojeni formou tzv. PlugAndPlay, ovSem bez pouZiti té ¢asti Plug.

1000 - R
750 1 Spott. elektronika
—PC
500 -
250 -
0 ‘/// — |
_ 02 03 04 05 06 07 08 09 10 11 12/

Obrazek 3: Roz§ifeni Wi-Fi
Zdroj: [7]



4.1 Fungovani Wi-Fi Directu

Wi-Fi Direct funguje tak, ze rozSifuje stavajici klient-server architekturu o dalsi
zafizeni. Tato zafizeni se nazyvaji Group Owner (GO) a Group Client (GC), kterd jsou
schopna vytvofit ad hoc (peer-to-peer) spojeni. GO funguje jako serverova stanice, ktera
vytvati ad hoc spojeni s jednim ¢i vice GC.

Velkou vyhodou také je, Ze miizeme kombinovat klasickou Wi-Fi sit’ (infrastrukturni)
se siti vytvafenou pomoci Wi-Fi Direct. Budeme-li mit napfiklad mezi dvéma notebooky
vytvofené peer-to-peer spojeni za pomoci Wi-Fi Directu, pak zatfizeni, které funguje jako GO,
se bude moci ptipojit k AP v jiné infrastrukturni siti. V této siti vSak bude plisobit jako stanice
(STA). Dalsi stanice se vSak mohou stale pfipojovat ke GO zafizeni tzv. non-peer-to-peer
spojenim. Pro tyto stanice bude GO pfistupovym bodem a bude tvofit urcity most do

infrastrukturni sit¢, jak je vidét na nasledujicim diagramu.

Group Group
Group | sTA |

Client

Obrazek 4: Wi-Fi Direct diagram
Zdroj: [13]

Moznd nejvétsi vyhodou pro Wi-Fi Direct je, ze pokud budeme chtit pouZivat toto

spojeni, tak bude mozné to ud¢lat i bez nutnosti zakoupeni nového hardwaru. Wi-Fi Alliance



slibuje, Ze bude mozné do stavajicich sitovych karet nahrat novy firmware, a tim budou
zafizeni schopna pouzivat Wi-Fi Direct. OvSem zatim se vSichni vyrobci soustfedi na

certifikaci novych zafizeni a k vydavani nového firmwaru se zatim pf#ili§ nehlési.

4.2 Prubéh certifikace

Certifikaci novych wi-fi zafizeni provadi Wi-Fi Aliance, kterd vznikla v roce 1999.
Tato globalni neziskovd organizace zaloZila vroce 2000 certifikaéni program Wi-Fi
CERTIFIED, jehoz cilem je zajiSténi provozuschopnosti mezi produkty zalozenymi na
standardu IEEE 802.11. O zalozeni této skupiny se zaslouzilo né¢kolik vyrobcl zatizeni
vyuzivajicich tento standard. Do této skupiny patii Cisco, Conexant, Agere, Nokia a Symbol
united. Ke konci roku 2011 ma4 tato skupina jiz necelych 500 ¢leni, které mizeme nalézt na
strankach Wi-Fi1 Aliance [19].

Wi-Fi Aliance vlastni 15 nezavislych testovacich stfedisek v Severni Americe, Evropé,
Japonsku atd. Kazdé zatfizeni, které uspéje v testech, obdrzi znacku ,,Wi-Fi CERTIFIED®.
Oviem pied tim musi splnit tfi nasledujici kritérial*":

e Interoperabilita - je primarni cil certifikace. Pfisné testy zkoumaji, zda spolu mohou
zatizeni od raznych vyrobcu spolupracovat.

e Zpétna kompatibilita - kterd je potfeba pro zajisténi spoluprace starych zafizeni
s novéjSimi, aby mohli uZivatelé postupné bez obav modernizovat svou sit’.

e Inovace - jsou podporovany zavadénim novych certifikacnich programii (napf.

povinné WPA2, nepovinné WMM)

CERTIFIED®

Obrazek 5: Wi-Fi logo
Zdroj: [2]



Kazdé zatizeni, které bude nosit znacku ,,Wi-Fi CERTIFIED Wi-Fi Direct®, musi splnit

nasledujici test

[221,
Zikladni certifikacéni test - zafizeni musi podporovat alesponi standard 802.11g a
zabezpeceni WPA2-Personal

WMM a Wi-Fi Protected Setup test - zafizeni musi podporovat Wi-Fi Multimedia
(WMM) a Wi-Fi Protected Setup

Povinné certifikacni testy — testy reprezentuji minimalni funkcionalitu, kterou musi
Wi-Fi Direct zafizeni podporovat

Test volitelnych funkei — vSechny volitelné funkce budou testovany, zda jsou

implementovany

VSechna vyrobend zafizeni nemusi prochézet touto certifikaci, ovSem zafizeni, ktera maji

na svém obalu znacku Wi-Fi CERTIFIED, jsou uzivateli preferovana. Veskera doposud

certifikovana zatizeni miiZeme najit na adrese uvedené v pouzité literatufe [15].

4.3 Vytvoreni Wi-Fi Direct sité

Na rozdil od ad hoc spojeni zde odpada slozité nastavovani, coz bylo jednim z divodi

jeho neobliby. Kazdé zatizeni, které ma Wi-F1 Direct certifikaci, musi obsahovat standard Wi-

Fi Protected Setup (WPS), ktery pravé samotné vytvareni spojeni velmi usnadiiuje. Pro

vytvofeni Wi-Fi Direct spojeni bude muset uZivatel pouze stisknout tlacitko, zadat PIN kod

nebo k sob¢ zatizeni pouze ptiblizit. O dalsi kroky se jiz postara WPS.

Priibéh spojeni:

1.
2.

Stisknuti tlacitka, zadani PINu nebo pfiblizeni zafizeni

Iniciator spojeni vysle rozpoznavaci packet zvany Probe Request, ktery zjisti, zda jsou
v okoli jina zafizeni

Iniciaéni zatizeni vySle poZadavek pro spojeni

Druhému zatizeni se objevi pop-up okno pro pifijmuti spojeni

Oba tcastnici zadaji PIN pro potvrzeni a spojeni je navazané

I kdyz je tento zpiisob vytvoreni spojeni velmi jednoduchy a uzivatelsky privétivy, tak

podle autora ¢lanku [18] zde existuje urcitd bezpecnostni chyba, kterd umoziuje u¢inny brute-

force utok. Pomoci toho uto¢nik ziskd PIN koéd a mize se pfipojit. Oprava bude muset pfijit
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od vyrobct, kteti vydaji novy firmware pro dané zatizeni. Do t¢ doby mohou uzivatelé pouzit

jiné feSeni v podob¢ specialniho softwaru jednotlivych vyrobct napt. Intel My WiFi Utility.

4.4 Wi-Fi Direct jako nahrada za Bluetooth

Bluetooth 1 Wi-Fi Direct jsou ob¢ stejné¢ uzivatelsky jednoduché technologie, které
slouzi ke stejnému ucelu, a to k pienosu dat.

Dle ¢lanku [12] Wi-Fi Direct zasahuje do oblasti, kde dominovalo Bluetooth a tim
muze jeho nadvladu ukoncit, o ¢emZ vypovida uz samotny nazev ¢lanku. Autor tohoto ¢lanku
také uvadi, ze tato dosavadni jednicka v peer-to-peer spojenich ma sviij osud zpecetén praveé
proto, ze Wi-Fi adaptér je pfitomny ve velkém mnoZstvi zafizeni (viz. vySe), a tak nebude

nutné, aby sem vyrobci integrovali jiny prvek, ktery ma stejnou funkeci.

4.4.1 Néco malo o Bluetooth

Technologie Bluetooth, zndma jako standard 802.15 se zacala vyvijet v roce 1994 ve
Svédském Ericssonu.

Je to standard patfici do skupiny PAN siti, ktery je primarné urcen k pfendseni dat na
kratkou vzdalenost. Bluetooth pracuje v ISM pasmu 2,4 GHz, stejn¢ jako Wi-Fi. Je to volné
pasmo, kde je povolen provoz bez placeni licen¢nich poplatkii. Od prvni zminky o Bluetooth
az do dneSniho dne bylo vyvinuto nékolik verzi tohoto standardu. Z vySe zminénych verzi nas
budou nejvice zajimat ty nejnovéjsi, coz jsou Bluetooth 3.0+HS a Bluetooth 4.0.

Bluetooth 3.0 + HS podporuje teoretickou rychlost prenosu dat az 24 Mbit/s, 1 kdyz ne
pres samotné Bluetooth. K rychlej§imu pienosu dat je pouzit dalsi radiovy kanal, tzv. AMP,
ktery vyuziva 802.11a/b/g/n specifikaci. Tento AMP kandl je zcela v rezii Bluetooth, a tak
kdyz se navaze spojeni mezi zafizenimi, prob&hne zjisténi, zda obé& zatizeni podporuji AMP
kanal. Pokud ano, pfenesou se data a po skonceni pienosu se AMP kandl vypne, pro snizeni
spotfeby energie. Tento druhy kanal je pro uzivatele naprosto neviditelny a jeho vyuziti
zaznamenaji jen zvy$enou prenosovou rychlosti.!'?!

Bluetooth 4.0 se oproti verzi 3.0+HS vydalo Gplné€ jinym smérem. Nedalo se cestou
zvySovani pfenosové rychlosti, ale snazi se byt co nejméné energeticky narocné. U této verze
je snaha o co nejmensi energetické naroky a miniaturizaci tak, aby bylo mozné implementovat

,»Ctyfku® do zafizeni pohanénych baterii o velikosti knofliku.
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4.4.2 Wi-Fi Direct vs. Bluetooth

Jak je vidét, tak se Bluetooth sice stale vyviji a snazi se zlepSovat své dovednosti, ale
vzrustajici obliba technologie Wi-Fi je stale vétSim strasdkem. Pokud bychom chtéli tyto dvé
technologie srovnavat, pak by Bluetooth vyhralo pouze v oblasti spotifeby energie. Z tabulky
¢islo 2 je zfejmé, Ze v ostatnich ptipadech je lepsi Wi-Fi Direct, at’ uz se jednad o dosah,
zabezpeceni atd. S pfichodem nové technologie vSak ptichdzi i urcité bezpec¢nostni hrozby. U
Bluetooth byl hrozbou Bluejacking, kde uto¢nik mohl zneuzit data na vzdalenost 5-10 m.
Jelikoz ma Wi-Fi Direct vétsi dosah, tak je zde hrozba zneuziti dat mnohem vétsi, coz miize
byt urcité plus pro BT. [

Nikdo se vSak nemusi bat zddného zdniku ,,modrozubé‘ technologie. I kdyz bude ve
svém dominantnim Uzemi nahrazeno, diky jeho malé energetické narocnosti se uchyti
predevsim v lékaiskych, sportovnich a primyslovych senzorech a vSude tam, kde je hlavni

nizka spotieba.

Standard Max. teor. rychlost | Teoreticky dosah Zabezpeceni
Wi-Fi Direct 250 Mb/s max 200m| WPA2, AES-256
Bluetooth 2.0 3 Mb/s max 10m| PIN
Bluetooth 3.0+HS 24 Mb/s max 100 m| AES-128
Bluetooth 4.0 24 Mb/s max 100 m| AES-128

Tabulka 2: Srovnani Wi-Fi Direct a Bluetooth
Zdroj: [11, Autor]
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5. Meéereni a porovnani

Tato Cast prace se zabyvd méfenim hodnot jednotlivych druhl spojeni, které budou
slouzit k porovnéni jiz vySe zminénych typu spojeni a zda je mozné, Ze bude ad hoc mod
nahrazen. Pro komparaci byly vybrany ¢tyfi zdkladnich kvalitativni parametry bezdratovych

siti.

Zvolené parametry:
1. Pfenosova rychlost (Mb/s)
2. Kouvalita signalu (dBm, %)
3. Latence (ms)

4. Ztratovost paketil (%)

5.1 Pouzité nastroje

Iperf

Je to jednoduchy freeware program, ktery generuje provoz na siti po IP vrstvé. Muze
generovat jak TCP, tak 1 UDP pakety. Iperf funguje na principu Client-Server a je dostupny
pro Windows 1 Linux. Spusténi a beh programu se provadi z ptikazové fadky. Pokud uzivatel
nechce psat piikazy ru¢né, pak se nabizi vyuziti Java grafického rozhrani Jperf, kde jednoduse

nastavime vse, co zvladne Iperf's jednotlivymi pfepinaci.

NetWorx

Tento jednoduchy a volné pouzitelny program NetWorx od spole¢nosti SoftPerfect
Research je mocny nastroj slouZici k sledovani provozu na siti a méfeni rychlosti sité.
Umoznuje tvorbu dennich, tydennich a mésicnich statistik provozu v siti a také nabizi
jednoduché sitové testy jako ping a trace route.

My budeme vyuzivat nastroj Méfeni rychlosti, kde si uzivatel ur¢i, kdy chce sledovat
provoz na siti. V prubéhu meéfeni mizeme sledovat aktudlni, primérnou a maximalni
ptenosovou rychlost a celkové mnozstvi pfenesenych dat a nasledné naméfené hodnoty ulozit

do textového souboru.
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InSSIDer

Volna aplikace slouzici pro skenovani okolnich siti od MetaGeek, kterd slouzi jako
nahrada za zastaraly NetStumbler. Zobrazuje mnoho informaci o jednotlivych sitich, jako
napiiklad kvalitu signalu, SSID, typ sité, zabezpeceni. Vyhodou je také grafické zobrazeni

naméfenych hodnot.

NetSurveyor
Bezplatny software od firmy Nuts About Nets, ktery slouzi ke skenovani okolnich siti,
stejné jako InSSIDer nebo star§i NetStumbler. Oproti InSSIDeru zobrazuje silu signalu

pomoci vice ukazateld.

NetDoppler
NetDoppler je testovaci utilita slouzici pro méfeni latence a Sitky pasma po celé cesté
mezi obéma koncovymi uzly. Namétené hodnoty poté dokaze zobrazit také graficky. Je to

bezplatny software jehoz vyrobcem je spole¢nost WildPackets.

5.2 Pfenosova rychlost

Pfenosovéa rychlost udava, jaky objem informace se pifenese za jednotku casu.
Zékladni jednotka je bit za sekundu a pfislusné néasobky. Nejc€astéji uddvanou hodnotou
pfenosové rychlosti je maximalni teoretickd prenosova rychlost, tedy prenosova rychlost za
idedlnich podminek. OvSem redlné rychlosti jsou vzdy mens$i piedev§im kvili poctu
pripojenych klientt, kvalité signalu (vzdalenost komponent, utlum prosttedi) apod.

Kdyz ptjde o samotné méfeni této hodnoty, pak madme na vybér ze dvou druhi
méteni. MliZzeme provadét aktivni nebo pasivni méteni. Pti aktivnim méfeni posilame do sité
vlastni pakety, které na jiném misté opét pfijimame. Nevyhodou muize byt pfidand zatéz do
sité, kterd mize ovlivnit provoz ostatnich uzivatelii. Pfi pasivnim méfeni zadna data do sité
neposilame. Pouze sledujeme a vyhodnocujeme uzivatelsky provoz na siti. [16]

V naSem piipad€ budeme vyuZivat jak aktivniho, tak i1 pasivniho méfeni. Pro méfeni
budeme vyuZzivat program NetWorx (pasivni) a program Iperf (aktivni). Veskeré tyto hodnoty

budeme méfit za riznych podminek, ptedevsim vzdalenosti.
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Pro naSe potieby jsme si stanovili sedm rtiznych skupin:
e 1 metr
e 10 metra — pfima viditelnost
e 10 metri — neptima viditelnost
e 50 metra — pfima viditelnost
e 50 metr — nepiima viditelnost
e 100 metri — pfima viditelnost

e 100 metrti — nepiima viditelnost

V ptipad€ nepiimé viditelnosti bude piekdzka pii vSech vzdalenostech tvotena zdi.

5.2.1 Aktivni méreni

Pro aktivni méfeni pfenosové rychlosti budeme pouzivat program Iperf. OvSem
abychom nemuseli zadavat veskeré piikazy rucné, budeme pouzivat Jperf, ktery navic dokaze
naméfené hodnoty zobrazit v jednoduchém grafu.

Tento program musime spustit na obou koncovych zafizenich. Na jednom zapneme
Iperf jako server, kde miiZeme také nastavit ¢islo portu, na kterém bude server naslouchat.

Na druhém pocitaci vybereme mod Client. Po spusténi programu v tomto médu bude
pocita¢ slouzit jako generator provozu na siti. Pfed spuSténim milZzeme nastavit rizné
hodnoty, jako je velikost posilanych dat, doba méfeni nebo jednotky pro zobrazeni. Mizeme
také vybrat, zda chceme testovat provoz TCP nebo UDP protokoli.

Pro nase méfeni jsem nastavil adresu serveru 192.168.100.2, kde nam bézi Iperf
server, pouzity protokol na TCP a dobu méfeni na 30 sekund, jak je vidét na obrazku €. 6.
Naméfené hodnoty, které jsme ziskali z vySe uvedeného nastaveni Iperfu, mizeme vidét
v tabulce ¢islo 3 a nasledné v grafu ¢islo 1. Tyto hodnoty jsme ziskali vytvofenim primeéru

z péti provedenych méfeni pro kazdou podminku.
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Pienosova rychlost

Podminky (Mb/s)
1 metr 17,57
10 metra 17,43

10 metra + piekazka

10,61

50 metra

12,24

50 metru + prekazka

3,85

100 metru

9,34

100 metrti + prekazka

1,62

Tabulka 3: Aktivni méfeni pfenosové rychlosti

20,00
18,00 me —e—1 metr
16,00 —&— 10 metrli
14,00 10 metrQl + zed
12,00 +— <S¢ <% 50 metr(
£ 1000 et eset et e e STt e ey Sage X0 mem rzed
= 8.00 —— 100 metru
6.00 —+—100 metrd + zed
4,00 -
200 A NN N
0,00 T T T T T T T T T T T T T T T T T T T T T T T T T T T T T
1 3 5§ 7 9 11 13 15 17 19 21 23 25 27 29
sec
Graf 1: Iperf - vysledky méieni
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Obrazek 6: Nastaveni Jperf
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5.2.2 Pasivni méreni

Méteni budeme provadét pomoci programu NetWorx a jeho nastroji Méteni rychlosti.
Meéieni bude provedeno na tfech raznych vzorcich, které budeme pouzivat pro simulovani

provozu na siti:

Vybrané vzorky:
e maly soubor (10 MB)
e skupina soubort (50 x 1 MB)
e velky soubor (500 MB)

Pro méteni budeme uZzivat dva notebooky (NB1, NB2). Na NB1 vytvotime sdilenou
slozku, ze kter¢ budeme z NB2 kopirovat jednotlivé soubory. Timto zpisobem budeme
simulovat provoz na vytvorené siti a pomoci nastroje Méteni rychlosti budeme méftit hodnoty
pfi kopirovani souborti. Nejvice nas bude zajimat primérna a maximalni pfenosova rychlost.
Provedeme nékolik meéfeni pro jednotlivé soubory, abychom méli dostate¢ny vzorek,
ze kter¢ho poté vytvoiime primérné hodnoty. Tyto hodnoty mizeme vidét v nasledujicich

tabulkach.

Ad hoc Wi-Fi Direct
, Primérna Maximalni Primérna Maximalni
Podminky rychlost rychlost rychlost rychlost
(Mb/s) (Mb/s) (Mb/s) (Mb/s)
1 metr 16,09 18,80
10 metra 16,91 18,94
10 metrt + piekazka 13,42 15,29
50 metrt 14,46 17,00
50 metrt + prekdzka 6,16 7,96
100 metrt 11,93 13,38
100 metrt + prekézka - -

Tabulka 4: Pasivni méfeni - maly soubor
Zdroj: [Autor]

17



Ad hoc

Wi-Fi Direct

, Prumérna Maximalni Primérna Maximalni
Podminky rychlost rychlost rychlost rychlost
(Mb/s) (Mb/s) (Mb/s) (Mb/s)
1 metr 16,00 18,37
10 metra 16,23 18,14
10 metri + prekazka 13,42 15,62
50 metrd 13,24 15,70
50 metrt + prekdzka 6,15 8,70
100 metri 8,61 10,71
100 metrd + prekazka - -

Tabulka 5: Skupina soubori
Zdroj: [Autor]

Ad hoc Wi-Fi Direct
Podminky Primérna Maximalni Primérna Maximalni
rychlost rychlost rychlost rychlost
(Mb/s) (Mb/s) (Mb/s) (Mb/s)
1 metr 18,43 19,16
10 metri 18,46 19,26
10 metrt + piekazka 15,06 17,23
50 metrti 14,53 16,84
50 metrt + piekazka 7,43 10,55
100 metrQ 11,98 14,10
100 metrt + piekézka - -

Bohuzel u ad hoc spojeni nebylo mozné namétit zddné hodnoty na vzdalenost 100
metrti s pfekazkou. JelikoZ spojeni vypadavalo, tak nebylo mozné pienaSet soubory pro

simulovani provozu na siti. Nasledujici graf zobrazuje, jak je pfenosova rychlost ovlivnéna

Tabulka 6: Velky soubor

vzdalenosti propojenych zafizeni.

Zdroj: [Autor]
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Graf 2: Graf zavislosti pfrenosové rychlosti na vzdalenosti

5.3 Kvalita signalu

vvvvv

Kyvalita signalu je velmi zavisla na sile signalu, ktery je vysilan, citlivosti antény, vzdalenosti,
prekazkach, které se dostanou signalu do cesty a mnoZzstvi okolniho Sumu, ktery je tvoren
jinymi uzivateli stejného frekvenéniho pasma nebo 1 mikrovlnou troubou. Velmi dilezita je
také pfima viditelnost jednotlivych zafizeni. Dal$i informace o ruSivych elementech, miiZzeme

nalézt zde: http://blog.klaska.net/coyot/it/site/wifi-prostupnost-signalu-v-praxi.

Meéteni kvality signalu je mozné vice zplsoby. Nejjednodussi moznosti je méfeni
pomoci samotného bezdratového adaptéru, ktery zprostiedkovava informace o signalu. Tyto
informace je pak mozné interpretovat pomoci utility samotného OS (napt. zobrazeni signalu
v oznamovaci oblasti Windows) nebo pomoci piislusného softwaru (Vistumbler, InSSIDer).
Sila signdlu miize byt méfena v procentech, mW (miliWatt), dBm (decibel miliwat) nebo
RSSI. Dalsi moZnosti je specializované zafizeni tzv. Wi-Fi locater, ktery zobrazuje silu
signalu pomoci nékolika LED diod.

Pro nami provadéné meéfeni budeme pouzivat program InSSIDer, kvuli jeho
vybornému grafickému zobrazeni sily signalu. Jedinou nevyhodou tohoto programu je, Ze sila
signalu, kterou InSSIDer vydava za hodnotu RSSI, je ve skute€nosti hodnota Signal Strenght
uddvana v dBm, jak je uvedeno zde [10]. Pro spravné zobrazeni lze pouzit program

NetSurvey, ktery zobrazuje silu signalu rovnou ve tfech jednotkach (dBm, mW a %)).
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V nasem piipad¢ budeme tedy pouzivat jednotky dBm, které¢ se u siti 802.11 pohybuji
v rozmezi 0 az -100, kde plati, ze ¢im vétsi (zdpornd) hodnota, tim horsi je signal. V tabulce
¢islo 7 mizeme vidét naméefené hodnoty, které jsme ziskali.

Nase méfeni bylo provadéno mezi dvéma notebooky. Prvni vytvofil ad hoc sit’ a na
druhém byl zapnut InSSIDer a NetSurvey pro monitorovani signalu. Vzdalenosti do 10 m
byly méteny uvniti budovy, zatimco delsi vzdalenosti byly méfeny mimo budovu.

Jak mZeme vidét, tak signal mél dosah az 150 m pfi piimé viditelnosti a 75 m pfi
nepiimé. Dale jiz nebyl signal piijat. OvSem pokud chceme mit kvalitni spojeni, pak se

hodnota musi pohybovat do -70 dBm, jak piSe autor ¢lanku [14].

Metry Piima viditelnost | Nepiima viditelnost
dBm % dBm %

1 -20 100 -45 70

10 -41 75 -60 50

25 -60 51 -74 35

50 -65 45 -80 25

75 -69 40 -95 5
100 =77 30
125 -86 18
150 -95 5

Tabulka 7: Kvalita signalu ad hoc
Zdroj: [Autor]

Na nasledujicim obrazku (obr. 8) vidime graf sily signdlu v InSSIDeru. Tento graf
vznikl postupnym oddalovanim koncovych zatizeni. Jak je vidét signal nejvice klesal v prvni
¢asti, a pak se pohyboval v ur€itém rozmezi. U konce grafu je vidét, ze doslo k Uplné ztraté

signalu.
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Obrazek 8: InSSIDer nepiimo do 100 m
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Graf 3: Kvalita signalu p¥i piimé a nepfimé viditelnosti

5.4 Latence

Tento parametr udava velikost zpozdéni paketl putujicich od jednoho koncového
zafizeni k druhému. Do této doby je zapoctena doba, po kterou cestuje paket k cilovému uzlu,
doba zpracovani a doba navratu. Tento Casovy usek se nazyva Round Trip Time, ktery je
méfeny v milisekundach. Latence je velmi dilezity parametr pro nékteré sitové aplikace.
Vysoké zpozdéni ma nejvétsi vliv na hrani her, kde je pouzitelnost do 50 ms, nebo

videohovory pies internet pouzitelné do 200 ms.
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Pro méfeni latence budeme pouzivat stejné podminky jako v predchozich métenich,
tedy vzdalenost a prekazky. Meéfeni budeme provadét pomoci jednoduchého programu
NetDoppler, pomoci néhoz mizeme zméfit latenci az na setiny milisekund. Méfeni sestava
z periodického posilani datagramti a ¢ekani na odpoveéd’. Pro méfeni vyuziva protokol ICMP
s jeho zprdvami Echo Request a Echo Reply.

NetDoppler ndm umoziiuje provadét dlouhodobé i rychlé testy latence. My budeme
vyuzivat rychlych testli. V nastaveni zménime pouze pocet opakovani na 20 a spustime test.
Vystupem bude dvacet hodnot zpozdéni z nichz program vypocita primérnou hodnotu latence
a zobrazi spole¢né s maximalnim a minimalnim zpozdénim. Pro ziskani potfebného vzorku
dat provedeme test vicekrat. Z takto ziskanych hodnot poté vytvotime primérmé hodnoty,

které mizeme vidét v tabulce Cislo 8 a grafu ¢islo 4.

Podminky Latence (ms)
1 metr 1,221
10 metri 2,212
10 metrt + piekdzka 4,163
50 metr 3,576
50 metri + piekazka 7,695
100 metra 6,348
100 metrt + prekézka 26,992

Tabulka 8: Priimérné hodnoty latence ad hoc spojeni
Zdroj: [Autor]
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Graf 4: Velikost latence v zavislosti na vzdalenosti
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5.5 Ztrata paket

Ztrata paketl je chyba, kterd nastane, kdyz néktery z vyslanych paketti nedorazi ke
svému cili, dorazi s velkym zpozdénim nebo dorazi poskozeny. Tato chyba muze nastat
z n¢kolika divodu, ke kterym patii predevSim Spatna kvalita signdlu nebo zahozeni paketu
z dlvodu zahlceni sité. Ztrata paketh je jev, ktery miize zplsobit problémy piedev§im
aplikacim, které jsou zavislé na piimé posloupnosti paketii. To jsou piedevs§im pocitacové hry
a videohovory, kde muaze ztrata paket zplisobit rtizné pieskakovani ¢i sekani zvuku a obrazu.

Pro nase meéfeni budeme pouzivat stejny program jako pro méfeni latence, tedy
NetDoppler. V nastaveni zménime pocet opakovani testu na hodnotu 500, interval mezi
odesilanim paketii na 500 ms a dobu ¢ekdni na odpovéd’ zmensime na hodnotu 500 ms.

V takto nastaveném programu pak provedeme nékolik méfeni pro nami zvolené vzdalenosti.

Podminky Ztrét? O/Ij)aketﬁ
1 metr 0,07
10 metra 0,13
10 metra + prekdzka 1,20
50 metrta 0,25
50 metrii + prekazka 3,48
100 metra 0,94
100 metrt + prekazka 6,20

Tabulka 3: Primérné hodnoty ztraty paketi ad hoc spojeni
Zdroj: [Autor]

5.6 Vyhodnoceni

Bohuzel, i pfes veskeré vynaloZené Usili, nebylo mozné zméftit hodnoty pro Wi-Fi Direct.
podporujici toto spojeni.

Wi-Fi Aliance provedla koncem roku 2010 certifikaci ur¢itého poctu zatizeni, které¢ uvadi
na svych strankach. Oviem zadné z nich nebylo dostupné v obchodech v CR ani v zahraniéi.

Nésledné po nékolika mésicich od certifikovani bylo objeveno zatizeni Atheros AR5B97
od spole¢nosti Qualcomm, které mélo podle Wi-Fi Aliance podporovat Wi-Fi Direct. Po

objednani zatizeni z USA a vyzkousSeni pfislo zklaméni, protoze se nam spojeni nepodaiilo
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vytvofit. Problém byl se zastaralymi ovladac¢i. Nejnovéjsi ovladace k tomuto adaptéru byly
z roku 2009.

Po piecteni Clanku [17] bylo zakoupeno zafizeni Intel Centrino Advanced-N 6230.
Bohuzel nebylo mozné sehnat notebook, ve kterém by bylo mozné tento bezdratovy adaptér
zprovoznit. VyzkouSeno bylo n¢kolik notebookii znacky HP, které nepodporuji vymeénu
Wi-Fi adaptéru za jiny. Ostatni dostupné notebooky neméli potiebny mini PCI express slot,
ale pouze star§i mini PCI. Proto je naSe méteni provedeno pouze u spojeni ad hoc.

I kdyZ se ndm nepodafilo zméfit hodnoty Wi-Fi Direct spojeni, miZzeme k jistému
porovnani pouzit hodnoty udavané v pouzité literatute. Z clanku [25] bylo zjiSténo, ze Wi-Fi
Direct vyuziva celou §ifku pasma standardu 802.11g/n, na rozdil od ad hocu, ktery ji vyuziva
omezené. Nasledujici graf zobrazuje ndmi naméfenou maximalni pienosovou rychlost, ktera
byla ziskana pifi pasivnim meéfeni pienosu velkého souboru na 10 metrii, v porovnani
s redlnou uZzivatelskou rychlosti na infrastrukturni siti, které by mél Wi-Fi Direct dosahovat
také.

Podle informace, kterou uvadi Wi-Fi Aliance [20] mlZe byt Wi-Fi Direct spojeni
vytvofeno aZz na vzdalenost 200 m, kdezto ndmi naméfena hodnota u ad hoc sité byla pouze

150 metru.

Infrastruktura

Ad hoc

175 18 185 19 195 20 205 21 21,6 22 2295
Mb/s

Graf 5: Porovnani pfenosové rychlosti ad hocu a infrastruktury
Zdroj: [8, Autor]

24



6. Zaver

V této bakalaiské praci jsem se snazil vytvofit komparaci dvou typa spojeni. Nejprve
jsem se sezndmil se starSim typem spojeni ad hoc a pokusil jsem se nastinit jeho moznosti,
zpusob vyuziti a jiné. Stejné sezndmeni jsem provedl s jeho moznym néstupcem Wi-Fi Direct.
Zjistil jsem jeho vyhody oproti ad hocu, zplisob jakym funguje a proces, kterym musi nova
zafizeni projit pii certifikaci. Déle jsem zjistil, ze Wi-Fi Direct se mlzZe stat také ndstupcem
uplné jiné technologie, a to technologie Bluetooth.

Na zaklad¢€ prostudované literatury jsem urcil ¢tyfi zakladni parametry pro komparaci.
Pro kazdy parametr jsem provedl méfeni na rtizné vzdalenosti v rozsahu 1 — 100 metrii
s piekdzkou a bez piekdzky. Pfi méfeni jsem pouzival pouze bezplatny a volné dostupny
software, ktery sice nenabizi takové moznosti jako placené programy, ale pro naSe méteni je
dostacujici.

Pfi méfeni se mi bohuzel nepodatilo z vySe uvedenych divodi zprovoznit Wi-Fi
Direct spojeni, a proto je méfeni provedeno pouze u spojeni ad hoc. Nicméné, 1 kdyz jsem
name¢fil pouze tyto hodnoty, provedl jsem komparaci urcitych parametr s hodnotami, které
uvadéji stranky Wi-Fi Aliance a jiné ¢lanky.

Po provedeni porovnani dostupnych parametrii je o¢ividné, ze Wi-Fi Direct je oproti
ad hocu ,,vykonngjsi“. Piihlédneme-li jeSté k dalSim vlastnostem, jako je zabezpeceni ¢i
sloZitost vytvofeni spojeni, které jsou porovndvany v €lancich zabyvajicimi se touto
tématikou [1][6], pak mizeme fici, ze Wi-Fi Direct se mlize stat plnohodnotnou néhradou

ad hocu.
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Pojmy

AMP — Alternace MAC/PHY je oznaceni sekundarniho spojeni uzivaného u nejnovéjsich
Bluetooth standardf

AP — access point je aktivni sitovy prvek, ktery v infrastrukturni siti slouzi jako fidici prvek
Ad hoc — zpisob bezdratového spojeni tzv. peer-to-peer

Beacon frame — navez odvozeny z anglického ,,beacon (majak)* slouzi k posilani ¢asovych
razitek k zajiSténi synchronizace zafizeni v siti

Bluejacking — jedna se o zasilani nevyzadanych zprav pomoci technologie Bluetooth

DSSS — Direct Sequence Spread Spectrum je princip modulace u Wi-Fi siti

FHSS — Frequency Hopping Spread Spectrum je princip modulace pouzivany u Wi-Fi

GC - Group Client je oznaceni pro zafizeni, které se pomoci Wi-Fi Direct spojeni ptipojuje
ke GO

GO - Group Owner je oznaceni pro zafizeni, které ve Wi-Fi Direct spojeni iniciuje spojeni
IBSS — Independent Basic Service Set je zkratka oznacujici Ad-hoc mod

ICMP — je protokol sitové vrstvy uzivany pro posilani chybovych zprav

IrDA — Infrared Data Association je bezdratova technologie vyuzivajici infracervené svétlo
MIMO — Multiple In Multiple Out je zplsob radiové komunikace, ktery se pouziva k zvyseni
pfenosové rychlosti za pomoci vicecestného §ifeni signalu

OFDM - Orthogonal Frequency Division Multiplexing je Sirokopasma modulace uzivana u
WiFi siti

STA — STAtion je oznaceni pro koncova sitova zatizeni

Wi-Fi — Wireless Fidelity je bezdratova technologie vytvofena Wi-Fi Alianci

Wi-Fi Aliance — neziskova organizace skladajici se z n€kolika certifikacnich (testovacich)
stredisek

WLAN - Wireless Local Area Network je bezdratova sit’ plisobici na malém geografickém
uzemi (napf. domacnosti, malé firmy)

WMAN — Wireless Metropolitan Area Network je bezdratova sit’, geograficky vétsi nez
WLAN, ktera ma rozsah od n¢kolika blokl az po celé mésto

WPAN — Wireless Persondl Area Network je velmi mala bezdratova sit, ktera pokryva pouze

pracovni prostiedi jedné osoby
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WPS — Wireless Protected Setup je Wi-Fi standard umoziujici snadné vytvotfeni
bezdratového spojeni
WWAN — Wireless Wide Area Network je rozsahla bezdratova sit,, kterd svym rozsahem

piekracuje hranice mést, dokonce 1 hranice stat
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