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1. Uvod

Rozvoj pocitacovych siti a bezdratovych technologii ndm v dnes$ni dobé
umoziuje pristupovat k internetu témét odkudkoliv. Pfes internet posilame dulezité
dokumenty, provadime citlivé operace (naptfiklad obsluhujeme bankovni ucty) a
komunikujeme se vSemi lidmi z naseho okoli.

N&kolik poslednich let se v Ceské republice velice rychle rozviji trend poskytovani
a 5Ghz nabidnout velice zajimavou alternativu k ostatnim druhtim kabelového pfipojeni. V
odlehlych méstech, obcich a vesnicich dokdze bezdratové ptipojeni nabidnout stejné, ne-li
lepsi podminky, nez néktefi poskytovatelé¢ internetu ve vétSich méstech. Pravé diky tomuto
faktu jsou bezdratové sité velice oblibené. Zasadni problematikou ale je zabezpeceni takové
sité, ktera musi odolat utokiim z vnéjs$iho prostiedi a zaroven ochranit uzivatelska data proti
odchytu a odposlechu uvnitt sité.

Cilem této préce je na zdklad¢ praktického testovani popsat, analyzovat a vyhodnotit
nejlepSi mozné fteSeni pro zabezpeceni bezdratovych siti a to jak v rozsahu vétSiho
poskytovatele internetu, tak na urovni malé lokalni sité. Testovani bude probihat na

nejcastéji pouzivanych zatizenich, ktera jsou v dnesni dob¢ dostupna.



2. Vybér komponent

Vybér komponent je pro tuto praci velice dulezity. Jednotliva zatizeni musi
poskytnout dostatecny vykon, aby bylo mozno vyzkouset jednotlivé metody
popsané dale, véetné jejich moznych kombinaci. Pokud bude nékteré zatizeni
béhem testovani na hranici svého mozného vykonu, mohou byt vysledky timto
faktem zkreslené. Pro dostate¢né mnozstvi informaci o dostupnych zatizenich a
jejich Cetnosti prodeje, bylo dotazano ne€kolik spolecnosti, které se zabyvaji
je patrné z elektronické korespondence', viechny spole&nosti se shoduji na tom,
ze diky cenové dostupnosti jsou v dnesni dob¢ nejoblibenéjsi produkty od firem
Mikrotik, Ubiquiti a TP-Link.

Pro zjisténi podrobnéjSich informaci o vyuzivani téchto zatfizeni byla kontaktovana
spole¢nost, kterd se zabyva pifimo poskytovanim bezdratového pfipojeni k internetu. Z
elektronické korespondence’ je tedy vidét, e zafizeni jsou opravdu velice rozifend a maji
své uplatnéni.

Pro potieby testovani byla vybrana nasledujici zafizeni:

. RouterBoard RB800 (v urcitych fazich testovani bylo zafizeni doplnéno o miniPCI
Wi-Fi kartu CM9)

d Ubiquiti NanoStation M5

. Ubiquiti NanoStation 5

. Ubiquiti NanoStation 5 Loco

. Ubiquiti Bullet 5

RouterBoard RB800
Jedno z nejvykonnéjSich zafizeni od Litevské firmy Mikrotik, které disponuje
nasledujicimi vlastnostmi’:
. Procesor PowerPC 800Mhz
i Operacni pamét’ 256MB DDR2
. 3x nezavislé gigabit ethernet porty

. 4x nezavislé miniPCI porty umoziujici pfipojeni podporovanych bezdratovych karet

1 Priloha €. 1: Elektronicka korespondence se spole¢nostmi i4wifi a.s a Aspa a.s.
2 Priloha ¢. 2: Elektronicka korespondence se spole¢nosti Inet4 s.r.o.
3 Prevzato z oficidlnich stranek spolec¢nosti MikrotTik. Zdroj: http://routerboard.com/RB800
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d Operacni systém RouterOS

Toto zafizeni je mozné obsluhovat nékolika zplisoby. Pro jednodussi konfiguraci je mozné
vyuzit zékladni webovou administraci, kterd je v tovarnim nastaveni vzdy dostupna na
Secure Shell protokolu, ktery je dostupny na IP adrese zafizeni, na portu 22. Je vSak
pomérné¢ nepiehledny a vyzaduje dobrou znalost prace s termindlem a také stromové
struktury systému. Jako nejoptimalnéjsi feSeni se tedy jevi moznost obsluhy pfes program
WinBox, ktery umoziiuje ptipojeni k jakémukoliv zafizeni s operacnim systémem RouterOS
a je obsazen ve vSech zafizenich RouterBoard. Tento program umoziiuje v piehledném
grafickém rozhrani® spravu a konfiguraci systému. Béhem testovani viak bylo objeveno
n¢kolik drobnosti, které je mozné nastavit pouze pres piikazovy terminal systému nebo pies
Secure Shell protokol. Toto feseni se také ukézalo jako pomérn¢ nebezpecné v urcitych

variantach konfigurace.

Zavtizeni Ubiquiti

Zatizeni od tohoto vyrobce jsou oblibend ptedevsim diky jejich velice ptiznivé
pofizovaci cené, jednoucelovému vyuziti, snadné montdzi a predevSim diky jednoduché
konfiguraci, kterd je dostupna ptes webové rozhrani na IP adrese zafizeni. Po pfihlaseni do
zafizeni se zobrazi velice jednoduché a ptehledné prostredi, které umoznuje v nékolika
krocich nastavit zafizeni do pln€ funkéniho stavu. Diky tomu se snizuji i ndklady na udrzeni
odbornosti koncovych technikll instalacnich firem, nebot' konfigurace téchto zafizeni

vyzaduje pouze zékladni znalosti pocitacovych siti a Wi-Fi technologii.

Zarizeni TP-Link
Bezdratové prvky od spolecnosti TP-Link jsou svym charakterem a moZznostmi
uréeny spiSe pro vyuziti v domacnosti. Plni zde roli hlavné jako doméci Access Pointy a

zafizeni pro routovani a pieklad adres (NAT). Pro tuto préci tedy nebudou vyuzity.

2.1 Zat'izeni pro tvorbu pristupového bodu (Access Pointu)
Moznosti tohoto operatniho modu disponuji vSechna zafizeni a také se vSechna

zafizeni v urcitych ¢astech jako Access Point pouzivaji.

4 Ptiloha €. 3: Grafické rozhrani programu WinBox pro konfiguraci zarizeni Mikrotik
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Pouziti RouterBoardu RB800 jako pristupového bodu:

K tomu aby mohlo byt toto zafizeni vyuzito jako pfistupovy bod, je nutné osadit ho
bezdratovymi miniPCI kartami (lze pfipojit az ¢tyfi). Tim vznikne moznost vytvofeni az Ctyt
oddélenych vysilacich bodt, které je mozné nastavit na vysilaci frekvence 2,4Ghz nebo
5Ghz.

Ke konfiguraci zafizeni bude pouzit program WinBox. Po jeho otevieni se zobrazi
oknos, ve kterém je mozné zadéani IP adresy zatfizeni, uzivatelského jména, hesla, moznost
pfidani ndzvu zafizeni a jeho uloZzeni do seznamu. Bezprostfedné vedle fadku pro zadani
adresy se nachazi tlagitko, po jehoz kliknuti se rozbali dialogové okno®, ve kterém jsou
zobrazena vSechna zafizeni se systémem RouterOS, ktera se nachdzeji ve stejné siti jako
pocita¢. Kromé fyzické MAC adresy jsou v tomto okné také zobrazené informace o verzi
systému. Vyhodou tohoto programu je také fakt, ze dokaze se zafizenim, které je ve stejné
podsiti, komunikovat pouze prostfednictvim MAC adresy. V tovarnim nastaveni jsou
vSechna zafizeni doddvéna bez prednastavené IP adresy a diky tomu je jistota, Ze noveé
pridané zatizeni nebude kolidovat s ¢imkoliv jinym v siti. Po vybrani testovaciho zatfizeni je
potieba vyplnit uzivatelské jméno a heslo (v tovarnim nastaveni zadné neni) a poté je mozné
pripojeni k zafizeni. V Givodnim okné’ oteviené konfigurace je vidét piehledné menu na levé
stran¢. Pro nastaveni bezdratové miniPCI karty do mdédu AP je nutné oteviit zalozku
Wireless. Pokud je do zatizeni vloZzena podporovana karta, bude vidét v okné¢ aplikace novy
interface s nazvem wlanl. Po rozkliknuti tohoto rozhrani se otevie okno s nékolika
zalozkami, ve kterych je mozné upravit parametry bezdratové sité. Pro tuto praci bude
dilezitd pouze zalozka Wireless, ve které se nastavuji vysilaci parametry sité:

. Mode - opera¢ni mod karty. Moznosti nastaveni - AP bridge, Station, Station bridge,
Station pseudobridge, atd. Pro tuto praci bude potieba pouze mod AP bridge

. Band - zde se nastavuje vysilaci frekvence karty. Je mozné nastavit jak padsmo 2Ghz
(2Ghz-B, 2Ghz-B/G, 2Ghz-only-G) tak i pasmo 5Ghz (5Ghz-A, v nové¢jsich kartach také
moznost 5Ghz-N). Pro tuto préci bude pouzit pouze méd SGhz-A.

. Frequency - konkrétni frekvence v jednotkdch Mhz, ve které bude sit’ vysilat.
Moznost vybéru téchto frekvenci je vzdy omezena danym stitem, ve kterém zafizeni
funguje. Diivodem tohoto omezeni je fakt, ze kazdy stat vyuziva urcité frekvence pro své

vlastni ucely - napiiklad meteorologické radary, vojenské radary atd. V soucasné dobé

5 Priloha ¢. 4 - Uvodni okno programu WinBox po jeho otevieni
6 Priloha ¢. 5 - Okno programu WinBox s otevienym dialogovym oknem a nalezenym zatizenim
7 Priloha ¢. 3 - Uvodni okno programu WinBox po pripojeni do zarizeni
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vysilaji v Ceské republice dva meteoradary® pasmu 5Ghz. Jeden v oblasti Skalky u
Protivanova na frekvenci 5645 MHz a druhy v oblasti Brdy-Praha na frekvenci 5630 Mhz.
Pro tuto praci byla po analyze prostiedi vybrana frekvence 5520 Mhz.

. SSID - nézev sité, ktery se bude zobrazovat pii skenovani siti. Pro tuto praci byl
zvolen ndzev "test bak".

. Security Profile - Slouzi k zabezpeceni sit¢ metodami WEP, WPA, Radius a EAP.
Pro aplikaci nékteré z téchto metod je nutné vytvofit profil, ve kterém bude uvedeny typ
zabezpeceni a jeho presné nastaveni. Profily se vytvaii v uvodnim okné Wireless, na
posledni zéalozce Security Profiles. Zde je z tovarniho nastaveni vytvofen profil "default",
ktery vSak zadnou metodu neobsahuje. Pokud je tedy zvolen, bude sit’ vidét jako oteviena.
Pro ucely této prace byly vytvoteny tfi profily, pro zabezpeceni WEP, WPA-PSK (s ¢asem
aktualizace kli¢e TKIP 0:30) a WPA2-AES.

. Frequency mode - nastaveni vysilaciho vykonu karty a zohlednéni zemé, ve které se
zafizeni nachézi. V ptipad¢ zvoleni polozky "manual txpower" ma uzivatel moznost nastavit
zafizeni libovolnou frekvenci a libovolny vykon karty, bez ohledu na platnou legislativu.
Odpovédnost za provoz pak ptebira provozovatel zatizeni. Pokud bude zvoleno "regulatory
domain" budou volitelné frekvence a maximalni vykon karty automaticky upravené dle
platné legislativy daného statu. Vzhledem k minimélni zaruSenosti prostfedi a potieby

minimalniho vykonu karty byla pro tuto praci vybrdna moznost "regulatory domain".

. Country - stat nebo oblast, ve které se zafizeni nachazi. V tomto piipad¢ "czech
republic".
. Antenna Gain - vykon vysilaci karty v jednotkach dBi. Pokud je ve Frequency mode

zvolena moznost "regulatory domain", Ize nastavit pouze rozsah uréeny pro dany region. V

mrn

ptipadé zvoleni "manual txpower" je mozné nastavit az maximalni mozny vykon, ktery vzdy
zalezi na daném typu karty. V pfipadé ze je vyplnény udaj nula, vysila zafizeni nejvyssim
moznym povolenym vykonem. Vzhledem k tomu, Ze testovani probihalo ve vnitfnich
podminkach na vzdalenosti maximalné nékolika metrid s pfimou viditelnosti piijimacl na

vysilag, bylo mozné stazeni vysilaciho vykonu na uplné minimum, tedy 1dBi.

Piedchézejici idaje by mély dostacovat pro tvorbu Access Pointu v zafizeni RB800. V
ptipadé, ze je vysilac tvofen v oblasti, ktera je vice zaruSend nebo je v okoli vétsi mnozstvi

bezdratovych siti, mize byt ndpomocna funkce vSech zatizeni se syst¢émem RouterOS, ktera

8 Podrobnosti o jednotlivych meteorologickych stanicich v Ceské republice. Zdroj: http://portal.chmi.cz
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se jmenuje Frequency Usage. Nachazi se v okné nastaveni bezdratovych rozhrani. Po jejim
otevieni a spusténi tlacitkem Scan se zobrazi tabulka vSech pouzitelnych frekvenci a jejich
vyuzivanost v daném prostoru’. Pro zjisténi okolnich siti je také mozno pouzit funkce Scan,
kterd zobrazi vSechny dostupné sité, vcetné jejich frekvence a dalSich dopliujicich

informaci.

Pouziti zatizeni NanoStation jako pristupového bodu

Uplatnéni tohoto zafizeni v konfiguraci Access Point je pfedevSim na vétSich
vysilacich bodech, kde je potfeba pokryt rozsahlejsi oblast nebo poskytnout piipojeni
vétSimu poctu uzivatell. Vzhledem k omezenym moznostem RouterBoardi v poctu
moznych bezdratovych siti, figuruje zde toto zafizeni pouze jako dratovy router, ktery je
doplnén o nékolik zatfizeni NanoStation v rezimu AP.

Od distribuce prvnich modelt téchto zafizeni byla konfigurace mozna pouze pies
webovy prohlize¢ (oficialné podporovany je pouze Internet Explorer, ostatni prohlizece
nemusi fungovat korektné). Z tovarniho nastaveni je ve vSech zatfizenich nastavena IP adresa
192.168.1.20 a webova administrace je dostupna na portu 80. Do jednotky je tedy mozné
prihlaseni na adrese http://192.168.1.20/. Po zadani adresy vyzve prohlize¢ k vyplnéni
ptihlaSovacich udajt, které jsou v zékladnim nastaveni "ubnt" (jak uZzivatelské jméno, tak
heslo). Po ptihlaseni se zobrazi ptehledova stranka'®, kde jsou vidét podrobn&jsi informace o
. Base Station SSID - Nazev sité, ke které je zafizeni pfipojeno nebo s jakym ndzvem
vysila (v zavislosti na konfiguraci)

. TX a RX Rate - Maximalni teoreticka rychlost pfenosu, ktera je ovlivnéna pouzitou
technologii (802.11a - 54Mbit/s, 802.11n - 300Mbit/s). Nejvyssi rychlost je vzdy urcena
nejpomalejSim zafizenim, které je k vysilaci pfipojené.

. Frequency, Channel - Frekvence, na které zatizeni operuje. V modu klient se jedna o
frekvenci vysilace, v rezimu AP se jednd o frekvenci nastavenou v tomto zafizeni.
Zobrazeny kandl je pouze numerickym vyjadienim dané frekvence.

. Antenna - Vzhledem k tomu, ze vSechna zafizeni NanoStation v sobé maji
integrovanou anténu, je mozna zmena polarizace antény pouze softwaroveé. V tomto fadku je

zobrazeno aktualni nastaveni polarizace.

9 Ptiloha €. 6: Vysledky méreni pomoci metody Frequency Usage
10 Ptiloha €. 7: Uvodni stranka po prihlaseni do zatizeni NanoStation
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. Transmit CCQ'' - Hodnota v procentech, ktera zobrazuje, jak efektivné je vyuzita

maximalni teoretickd rychlost spoje.

Oproti ptivodnim zafizenim NanoStation, jsou nové modely fady NanoStation M vylepSené
o nékolik funkci. Mezi ty nejzajimavejsi patii:

. Podpora standardu 802.1In v obou pasmech 2,4Ghz i 5Ghz. Diky dobré
implementaci tohoto standardu je teoretickd pfenosova kapacita mezi zafizenimi az
300Mbit/s. Vzhledem k faktu, Ze zafizeni obsahuje pouze 100Mbit/s ethernetovy port, je
re4lna rychlost pritoku dat limitovana pravé timto prvkem. Aviak realné testy ukazuji'’, Ze
pfi spravné konfiguraci neni problém dosdhnout redln¢ho pritoku dat mezi zafizenimi i
80Mbit/s fullduplex.

. Technologie AirMAX - TDMA" - Systém, ktery nachazi vyuziti piedeviim ve velice
zarusenych oblastech. Jeho princip je zalozen na rozdéleni zatfizeni do priorit, podle kvality
pfipojeni k vysila¢i. Pokud bude na jeden Access Point pfipojeno nékolik zafizeni s
vynikajicim signdlem a dobrou hodnotou CCQ, technologie AirMAX se postara o to, aby je
nebrzdili klienti s horS§im signalem nebo propustnosti dat.

. Ptistup pies zabezpecené Secure Shell rozhrani - Stejné jako je mozné ptistupovat do
zafizeni se systémem RouterOS pies protokol SSH, je tato moznost dostupnd i v novéjsich
NanoStationech ze série N. Systém je zde také clenén do stromové struktury, jeho rozdéleni
vsak vice odpovida webové administraci a diky tomu je ptrehlednéj$i a jednodussi na

ovladani.

Diky témto vlastnostem nachazeji NanoStationy ¢im dal tim vétsi uplatnéni jako zafizeni pro
oba konce ptenosu, tedy jak pro vysila¢ AP, tak pro koncové klienty.

Nastaveni zafizeni NanoStation do médu Access Point je o poznani jednodussi nez u
zafizeni RouterBoard. Pokud se nebude uvazovat problematika IP adresace zatizeni, nachazi
se veskeré potfebné nastaveni v zalozce Wireless'®. Popsani viech potiebnych parametri je
uvedeno vyse u zafizeni RouterBoard, proto v této ¢asti budou popsany pouze body, které je
nutné nastavit pro spravnou funkci. Cast Basic Wireless Settings:

o Wireless mode - Access Point

11 Definice hodnoty a jeji funkce: http://wiki.mikrotik.com/wiki/Manual:Wireless_FAQ

12 Ptiloha €. 8: Méreni rychlosti mezi zarizenimi NanoStation M5

13 Definice a presny popis fungovani technologie AirMax: http://i4wifi.blog.cz/1102 /tipy-ubiquiti-jak-
pracuje-airmax

14 Priloha €. 9: MoZnosti nastaveni bezdratové ¢asti zarizeni NanoStation
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. ESSID - nazev vysilané sité

. Country code - Czech republic

. IEEE 802.11 Mode - A (pro 802.11a - 54Mbit/s v pasmu 5GHz) nebo N (pro 802.11n
- 300Mbit/s v pasmu 5Ghz i 2,4Ghz)

. Channel Spectrum Width - Sifka vysilaného kanalu. Snizenim mtize dojit k mensimu
ruseni s ostatnimi sitémi, ale také ke snizeni teoretické rychlosti komunikace mezi vysilacem
a klientem

. Output Power - Vysilaci vykon bezdratové karty

Cast Wireless security:

V této Casti se nastavuje zabezpeceni bezdratové sit€¢ technologiemi WEP, WPA a
WPA2. Oproti zatizeni RouterBoard zde neexistuje moznost ptipravy vSech metod a jejich
postupna zaména. Pii kazdé zméné je potieba prenastavit tuto ¢ast konfigurace a zatizeni

restartovat.

2.2 Zatizeni pro tvorbu klientského zarizeni

Z vybranych zatizeni pro tento ucel vyhovuje celd produktova fada vyrobce Ubiquiti.
Diky tomu, Ze vSechna zafizeni obsahuji stejny operacni systém AirOS, je konfigurace
jednotna. Pro nastaveni do klientského rezimu je nutné pouze piihlaSeni na IP adresu
zafizeni a v zalozce Wireless nastaveni Wireless mode do rezimu Station. Pokud sit, na
kterou se bude zafizeni ptfipojovat, obsahuje néjaky typ zabezpeceni, je ho potieba vyplnit v
casti Wireless Security. V urCité Casti praktického testovani bude vyuzita i metoda NAT
(Network Address Translation)'”. Tato moznost se nastavuje v zalozce Network, kde je
potieba pfepnuti moznosti Network Mode z rezimu Bridge do rezimu Router. Tato zména
nam umozni zadat do zafizeni dvé IP adresy - WAN a LAN. Prvni adresa oznacend jako
WAN bude nastavena na bezdratovou kartu a diky tomu bude viditelna z vnéjsi Casti sité.
Adresa oznacend jako LAN bude tvofit branu pro pocitate umisténé za zafizenim.
Povolenim funkce Enable NAT zac¢ne zafizeni automaticky ptrekladat adresy z vnitini sité

(LAN) do vn&ji sité (WAN).

15 Definice Network Address Translation: http://www.farpost.net/glossary/nat.php
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3. Metody zabezpeceni

V této Casti budou popsadny a zhodnoceny vSechny zabezpeCovaci metody a
mechanismy, které se budou vyskytovat v praktickém testovani. Vzhledem k faktu, ze cilem
této prace je analyza zabezpeceni siti internetovych poskytovatelt a lokalnich Wi-Fi, budou
vypusténa néktera feSeni, kterd nachazeji své uplatnéni spiSe v oblasti vétSich firem a
instituci (naptiklad zabezpeceni WPA s ovétovani identity pies RADIUS server).

Pouzité metody a technologie se daji rozd¢lit do dvou kategorii podle typu uréeni -
Aktivni a Pasivni. Aktivni metody jsou uréené k tomu, aby uto¢nikovi z vnéjsiho prostiedi

zabranili v priiniku do sité. K tomuto typu zabezpeceni patfi:

. WEP

. WPA

. WPA2
. IP filter

o MAC filter

Druhym typem jsou metody pasivni, které jsou ur¢ené pro (v idedlnim piipad€) znemoznéni
odchytu dat uto¢nikem, ktery se jiz nachdzi uvniti sit€. Pokud nelze zabranit pfimému
odchytu dat, mély by tyto metody miniméln¢ zkomplikovat uto¢nikovi orientaci v dané siti.
Mezi tyto metody patfi:

. Skryti nazvu sité¢ SSID

. Subnetting - rozdéleni vétsi site¢ do nékolika mensich podsiti

. Uprava firewallu pro izolaci klientli mezi sebou

o Statické DHCP

3.1 WEP (Wired Equivalent Privacy)

Jedna se o prvni zndmy a rozsifeny typ zabezpeceni bezdratovych siti. Tento standard
byl schvélen v roce 1997 jako souc¢ést pivodniho standardu IEEE 802.11. Jak jiz pieklad
anglického nézvu napovida, cilem tohoto zabezpeceni bylo poskytnout uzivatelim stejnou
urovenn bezpecnosti, jako kdyby slo o klasickou ethernetovou sit. Postupem c¢asu se vSak
zaCaly objevovat nedostatky tohoto Sifrovani a v roce 2001 bylo poprvé prolomeno. Od té
doby bylo zvefejnéno nékolik programi a zaru¢enych postupd, které umoziuji uzivatelim (i
bez jakékoliv znalosti bezdratovych siti) velice jednoduchym zplisobem prolomit toto

zabezpeceni. V dnesni dobé se tedy tento standard jiz nepovazuje za bezpecny.
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WEP funguje na symetrickém principu, kdy se pro Sifrovani a deSifrovani pouziva
stejny algoritmus i totozny staticky kli¢ (nejcastéjsi a nejslabsi 40ti bitovy) a klienti jej
vyuzivaji spolu se svou adresou MAC pro autentizaci vuci pfistupovému bodu. Ve
skutecnosti se tedy ovétuje totoznost sitové karty, nikoli samotného uzivatele. Autentizace
ve WEP pracuje pouze jednostranné, nikoli vzajemné. Sifrovani prenasenych dat se provadi
64-bitovym klicem, ktery je slozen z uzivatelského kli¢e a dynamicky se méniciho vektoru
IV (Initialization Vector) o délce 24 bitl. Ten se posila v oteviené formé¢ a méni se s kazdym
paketem, takze vyslednd Sifra je jedinecna pro kazdy jednotlivy paket. WEP pouziva
Sifrovaci algoritmus RC4. V zévislosti na vyrobci miize nabizet silngj$i zabezpeceni ve

form& 128- bitového Sifrovani (sdileny kli¢ ma délku 104 bitd, vektor poté 24 bitt)'°.

Prolomeni zabezpeceni WEP

Jak jiz bylo napsano dfive, manuall, programi nebo dokonce i video navodu jak
prolomit tuto formu zabezpecenti je k dispozici nepfeberné mnozstvi. Je tedy zbytené v této
praci redlny test provadet a bude zde pouze teoreticky popsana jedna z moznych variant.

Zakladem tuspésného testu je spravnd volba bezdratové karty v pocitaci, na kterém
bude test probihat. Vybér je dilezity predevSim proto, ze je ve vétSin€ piipadi nutna
instalace specialné upravenych ovladacti dané karty, které ji dokdzou ptepnout do
takzvaného "promiskuitniho" modu, ktery umoziuje pasivni odposlech dat mezi vysilatem a
jiz pfipojenym klientem. Také je nutny vybér spravného vysilace - k nému musi byt
pripojeni uzivatelé, kteti v dobé testu sit’ aktivné vyuzivaji. Pokud je vSe pfipravené, miize
dojit k instalaci programu na odchyt kli¢a. Mezi nejznam&jsi patii AirCrack'’, WEPCrack'®
nebo AirSnort'’. Podstata t&chto programi spo&iva v tom, e jsou odchytavany pakety mezi
vysilac¢em a pfipojenymi klienty. Pokud je nashromazdéno dostatecné mnozstvi dat, program
z nich dokéze hledany kli¢ poskladat, a to na zdklad¢ znalosti o problémech s inicializa¢nim
vektorem. Potfebné mnozstvi vzdy zdlezi na bitové délce klice, tedy jestli je 64bitovy (40bit
kli¢ + 24bit inicializa¢ni vektor) nebo 128bit (104bit kli¢ + 24bit IV). Pokud je kli¢ delsi, je

nutné odchyceni vétsiho poctu paketi.

16 Zakladni charakteristika WEP. Zdroj:
http://support.netgear.com/app/answers/detail/a_id/1141/~/what-is-wep-encryption-for-wireless-
networks%3F

17 AirCrack je OpenSource software urceny pro audit bezdratovych siti. Zdroj: http://www.aircrack-
ng.org/index.html

18 WEPCrack je OpenSource program urceny k prolamovani kli¢t zabezpeceni WEP. Zdroj:
http://wepcrack.sourceforge.net/

19 AirSnort je OpenSource program urceny pro obnovu zapomenutych WEP kli¢u. Zdroj:
http://airsnort.shmoo.com/
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Budoucnost WEP

Mohlo by se zdat, ze po prolomeni tohoto zabezpeceni nebude divod ho nadile
pouzivat nebo vyvijet, a Ze vSechny snahy budou sméfovat na vyvoj novych standardi a
technologii. K tomu také ve vétsi mife doslo, nicméné se naSlo n€kolik vyrobct, ktefi se
pokusili o jeho zachranu. Vznikla tak dvé feseni, kterd nesou oznaceni WEPplus a WEP2.
Jejich snahou je pfedevsim rozsifeni bitové délky inicializacniho vektoru, coz byl nejvéetsi
problém plvodni technologie WEP. Ani jedna tato metoda vSak problém nevyfesila,
nicméné diky delSimu inicializa¢nimu vektoru zabere utocnikovi mnohem vice Casu
prolomenti klice a potiebuje k tomu mnohem vice dat. Oba tyto systémy se vSak ve vétsi mire
nerozSifily a to hlavné kvuli faktu, Ze je mozné je pouzit pouze v sitich, kde jsou

podporovany vSemi zafizenimi.

3.2 WPA (Wi-Fi Protected Access)

Tento standard byl uveden v fijnu roku 2002, jako reakce na prolomeni technologie
WEP. Vzhledem k tomu, ze vSechna zafizeni t¢ doby hardwarové podporovala pouze
zabezpeCeni WEP a Sifrovani RC4, meéla byt prvni verze WPA pouze aktualizaci
pfedchazejici technologie, aby ji bylo mozné po aktualizaci softwaru pouzivat i na
stavajicich zafizenich. Z tohoto divodu je zdkladem také Sifrovani pomoci RC4, nicméné
slabiny technologie WEP jsou zde oSetfeny technologii TKIP (Temporal Key Integrity
Protokol). Jednd se o dynamickou spravu Sifrovanych klicd, které¢ se diky takzvanému
supplicantu®® dynamicky méni nejen na zadatku komunikace, ale v celém jejim pribéhu.
Autentizace do sit¢ chranéné pomoci WPA je zajistovana takzvanym PSK (Pre-Shared Key)
nebo pomoci autentizacniho serveru RADIUS. Kli¢ PSK slouzi jako heslo, které je
vyzadovano pii kazdém ptihlaSeni do sité. Pro korektni funkci musi byt tyto klice ulozeny ve
vsech zatizenich, které se do sité pripojuji.

Mohlo by se zdat, ze WPA vyftesilo vSechny nedostatky ptivodniho WEP a Ze ho lze
bez obav a problémul pouzit na vSech zafizenich. V dne$ni dob¢ je vSak prolomeno i toto
zabezpeceni a to skrze technologii TKIP. Pivodné demonstrovana metoda utoku vyzadovala

. 21 - v, ;e v Mol o . v ’ .
cca 15 minut™, japonsti odbornici ovSem pfisli na zpisob, jak toto zabezpeceni prolomit

20 Informace o WPA supplicantu a podporované sitové karty: http://hostap.epitest.fi/wpa_supplicant/
21 Zdroj: http://securityworld.cz/aktuality /Sifrovani-WPA-lze-prolomit-nejen-hrubou-silou-1345
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b&hem nékolika desitek vtefin®*. Objevuji se také prvni implementace, které dovoluji tuto

metodu pouzit i na b&Zn& dostupném softwaru AirDump>.

3.3 WPA2 (Wi-Fi Protected Access)

Z predchézejici kapitoly byla vypusténa ¢ast o budoucnosti standardu WPA, nebot’ je
jim pravé standard WPA2. Ten byl schvalen v &ervnu roku 2004** a byl prvnim standardem,
ktery pln& vyhovuje normé IEEE 802.11i*. Toto zabezpedeni je navrzeno pro nové zafizeni
a diky tomu neni nutnd kompatibilita se Sifrovacim algoritmem RC4. WPA2 tak pouziva
mimo jiné Gplné novy typ Sifrovani, takzvanou blokovou Sifru AES®® (Advaced Encrytion
Standard). Délka Sifry zde zacina na 128 bitech a konci az na 265 bitech.
nebyl objeven zplisob, kterym by bylo mozné tento standard prolomit (plati pouze pro WPA-
AES, nikoliv TKIP). Jedinou S$anci, jak se do takové sit€ dostat, je moznost pouziti
slovnikového utoku. Tato metoda je obecné mozna pro vSechny typy zabezpeceni, které jsou
zalozeny na kli¢i ¢i hesle. Pomoci néj se uzivatel snazi odhadnout heslo jeho opakovanym
zaddvanim bez jakychkoliv podkladl ¢i znalosti tak dlouho, dokud se do sit¢ nedostane
(neboli stylem pokus/omyl).

Dle jiz dfive zminéné normy IEEE 802.11i je zaruceno, ze vSechna (v dne$ni dobé
dostupnd) zafizeni maji moznost zabezpeCeni WPA2-AES. Tuto skutecnost doklada fakt, ze
vSechna zafizeni, kterd jsou certifikovdna pro bezpecny provoz Wi-Fi siti, nemohou

certifikaci projit, pokud tento standard neobsahuji*’.

3.4 IP Filter

Tento zplsob ochrany sité neni zddnou organizaci certifikovan, ani neni uznavan za
platnou technologii. Jde tedy spiSe o metodu zabezpeceni, ktera vyuzivd moznosti firewallu
a povoluje nebo naopak blokuje cestu paketim, které zatizenim prochazeji. Pro spravné
fungovani IP filtru je nutné ve firewallu vytvofit sadu pravidel, ve které jsou postupné

povolovany prichody paketii vybranych IP adres, které maji byt siti propustény dale. Na

22 Zdroj: http://www.computerworlduk.com /news/networking/16351/how-to-hack-wpa-wireless-
security-in-one-minute/

23 http://airdump.cz/tkiptun-ng-prvni-implementace-utoku-na-wpa-tkip/

24 Definice standardu WPA2. Zroj: http://standards.ieee.org/findstds/interps/802.11i-2004.html
25Definice normy 802.11i. Zdroj: http://standards.ieee.org/findstds/interps/802.11i-2004.html

26 Specifikace Sifrovani AES Zdroj: http://csrc.nist.gov/publications/fips/fips197 /fips-197.pdf

27 Certifikace zarizeni pro Wi-Fi. Zdroj: http://www.wi-fi.org/knowledge-center/white-papers/state-wi-
fi®-security-wi-fi-certified™-wpa2™-delivers-advanced
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konci tohoto seznamu musi byt aktivni pravidlo, které bude zahazovat ostatni pakety, které
tomuto filtru nevyhovuji. Piiklad aktivniho IP filteru vypsaného pies terminal zatfizeni

RouterBoard pro tfi IP adresy - 10.0.0.1, 10.0.0.2 a 10.0.0.3:

[admin@test_bak] /ip firewall filter> print

Flags: X - disabled, I - invalid, D - dynamic

0 chain=forward action=accept src-address=10.0.0.1 in-interface=ether2
1 chain=forward action=accept src-address=10.0.0.2 in-interface=ether2
2 chain=forward action=accept src-address=10.0.0.3 in-interface=ether2
3 chain=forward action=drop src-address=10.0.0.0/24 in-interface=ether2

[admin@test_bak] /ip firewall filter>

Fungovani této metody je nasledujici - Zatizeni, ve kterém je IP filter spustény, analyzuje
kazdy ptichozi paket. Pfi této analyze je z paketu zjiSténa zdrojova IP adresa (tedy IP adresa
zafizeni, ze které¢ho byl paket odeslan) a ta je porovnana s IP adresami uvedenymi ve filtru.
Pokud vyhovuje nékteré z uvedenych adres, je paket propustén siti dale. Pokud tomu tak
neni, vztahuje se pro né&j posledni pravidlo v seznamu a paket je zafizenim nendvratné
zahozen. Men$i nevyhodou tohoto feSeni oproti standardim WEP a WPA je fakt, Ze tato
metoda v sobé neobsahuje autentizaéni mechanismus. Pokud je tedy na Access Pointu

aplikovan pouze IP filter, neni uto¢nikovi jakkoliv zabranéno v pfipojeni do sité.

Prolomeni IP filtru

Jak vyplyva z popisu této metody, jeji prolomeni neni téméi Zadny problém. Utoénik
vSak musi védét, ze je IP filter v dané siti vyuzivan. Pokud se o tomto faktu presvéd¢i a neni
v siti pouzita jind forma zabezpeceni, staci se ptipojit k siti (coz by pii absenci WEP a WPA
nemél byt problém), odchytit ur¢ité mnozstvi paketii a ziskat z nich zdrojové IP adresy. Cim
vice je paketli odchyceno, tim vice je ziskdno IP adres z dané sit¢ a tim vétsi je
pravdépodobnost, Ze bude vybrdna adresa, ktera v dané chvili nebude aktivni a nebude
dochézet ke kolizim. Utoénikovi pak sta¢i nastaveni vybrané IP adresy do svého zafizeni a

tim ziska plny pfistup do sité.

3.5 MAC Filter
Tato metoda vychazi ze stejného principu jako IP filter, misto IP adresy se vSak

ziskava zdrojova MAC (Media Access Control) adresa. Tato adresa se také nékdy nazyva
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fyzickou a jednd se o urCity druh identifikatoru. Ten by mél byt jedinecny pro kazdou
vyrobenou sitovou kartu a je ji pfifazen a nastaven pii vyrob¢. Jeho délka je 48 bitl a
nejcastéji se zapisuje jako Sestice hexadecimalnich dvojcifernych ¢isel. Tvorba téchto adres
je rozdélena na dvé poloviny. Prvni ¢ast ma vzdy ptfidélenou vyrobce hardware a musi ji
pouzit u vSech sitovych karet a zafizeni, které vyrobi. Druhd cast adresy je nahodné
vygenerovana, ale musi byt zajisténo, aby se nikdy neopakovala. Jako celek by pak méla tato
fyzicka adresa jednoznacné urcit zafizeni v siti. Z pohledu bezpecnosti bylo mozné
divétrovat této adrese jako jedinecné a nezameénitelné. Piiklad MAC filtru vypsaného ptes

terminal systému RouterOS:

[admin@test_bak] /ip firewall filter> print
Flags: X - disabled, I - invalid, D - dynamic

0 chain=forward action=accept in-interface=ether2 src-mac-address=00:15:6D:F6:3E:1E
1 chain=forward action=accept in-interface=ether2 src-mac-address=00:0C:42:D0:D0:FD
2 chain=forward action=accept in-interface=ether2 src-mac-address=11:22:33:44:55:AA
3 chain=forward action=drop in-interface=ether2

[admin@test_bak] /ip firewall filter>

Prolomeni MAC Filtru

Tato metoda se jevi jako sofistikovanéjsi nez kontrola zdrojovych IP adres.
Bezpecnost by zde méla byt na prvni pohled vyrazné lepsi, nebot’ MAC adresa je pro kazdé
zafizeni jedineCna a je nastavena pii jeho vyrob¢. Problém je vSak v tom, Ze tuto fyzickou
adresu je mozné softwarové prepsat. Pokud tedy bude mit sitova karta v pocitaci fyzickou
MAC adresu 00:15:6D:F6:3E:1E, neni problém ji softwarové upravit na
00:0C:42:D0:D0:FD. K tomuto kroku dokonce neni potieba zvlaStnich programii nebo
ovladacii a je ho mozné provést ptimo v systému Windows - doplnénim nepravé adresy do
Spravee zafizeni®® nebo Upravou registri systému®’. Tato metoda je tedy pro utoénika
pon¢kud komplikovanéjsi a vyZaduje vice znalosti nez IP filter. Jako samostatny prvek vSak

neposkytuje dostate¢nou ochranu sité ani dat, které ji protékaji.

3.6 Skryti nazvu sité SSID

28 Priloha ¢. 10: Softwarova uprava MAC adresy pocitace v Casti Spravce zarizeni
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Touto funkei disponuji v dnesni dobé témet vSechna zafizeni, kterd dokazi fungovat
jako Access Point. Po jeji aktivaci pfestane byt ndzev sit€¢ vidén mezi ostatnimi.

Pfi nastaveni zafizeni do rezimu vysilate se zacne vysilat takzvany beacon. Jeho
obsahem je mimo jiné i nazev sité¢ - SSID. Tento beacon slouzi jako identifikator sit¢ a diky
nému je zatizenimi v okoli rozpoznana. Pokud je tedy na vysilac¢i aktivovana moznost Hide
SSID, sit” sice vysila své beacony, ty ale neobsahuji informace o ndzvu a tim je docileno
jejiho skryti. Pokud se pak chce uzivatel k vysilaci pfipojit, musi ruéné vyplnit vSechny
udaje (nazev, heslo WEP nebo WPA, popt. 1 vysilaci frekvence). Jestlize jsou vyplnény
spravng, zatizeni se automaticky ptipoji. Pokud nejsou, sit’ je nadale pro bézného uzivatele

neviditelna.

Prolomeni skrytého SSID

Nastrojii pro rozkryti skrytého nazvu sit€ je dostupnych spoustu (napiiklad Karma
nebo airbase-ng), stejné tak jako nadvodu jak postupovat. Zjisténi SSID by se dalo pfirovnat z
odchytu WEP kli¢e. Bezdratova karta se opét prepne do tzv. promiskuitniho médu a
odposlouchava pakety z okoli. U této metody vyvstava problém ve chvili, kdy se k vysilaci
pfipoji opravnény klient. V tom okamziku dojde k vyméné¢ informaci mezi nim a vysila¢em.
Mezi tyto informace patii i ESSID®’, po jehoz odchytu je mozné diky vyse zminénym

programum zjistit SSID.

3.7 Subnetting

V tomto piipad¢ se jednd pouze o vyuziti vyhod, které¢ plynou z moznosti rozdéleni
siti ve formatu IPv4. V piipadé ptipojeni vice klientd k jednomu vysilacimu bodu mtize byt
vyuzito vétsiho rozsahu IP adres. Piiklad nastaveni - vysila¢ bude mit nastavenou IP adresu
192.168.1.1 s maskou 255.255.255.0 a vSechna zafizeni pfipojend k tomuto vysilaci budou
mit adresu z rozsahu 192.168.1.2 - 192.168.1.254 se stejnou maskou. Vyhodou tohoto
zpusobu je vétsi piehlednost sité a jeji snazsi sprava, nevyhodou je vSak viditelnost vSech
zafizeni mezi sebou v ramci stejné podsité (192.168.1.0/24). Metoda subbnetigu vyuziva
moznosti déleni sité. Cely rozsah 192.168.1.0/24 je rozdélen na nékolik menSich celkd,
nejcastéji pouze pro dvé pouzitelné IP adresy, aby bylo mozné jednu nastavit na vysila¢ a
druhou klientovi. Vysledek tedy bude takovy, ze z jedné sit¢ ziskame né€kolik menSich

podsiti:

29 Priloha ¢. 11: Softwarova uprava MAC adresy pocitace v casti Registry systému
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*  Plvodni rozsah - 192.168.1.0/24
* Nové rozsahy - 192.168.1.0/30, 192.168.1.4/30, 192.168.1.8/30, atd.

Po aplikaci subnettingu tedy bude na vysila¢i nastaveno vice IP adres, kazdd z jiného
rozsahu a kazdéa bude reprezentovat branu (default gateway) pro jiné zatizeni v siti. Timto je
zajisténo oddéleni klientli v siti na Grovni IP adres. Po spravném nastaveni firewallu je pak
mozny zadkaz komunikace mezi jednotlivymi subnety a tim dojde k celkové izolaci uzivateli

od svého okoli.

3.8 Uprava firewallu pro izolaci klienti

Pokud byla aplikovana metoda subnettingu uvedend vyse, je mozné jednotlivé
klienty navzajem izolovat pomoci firewallu. Tato funkce ptichdzi do uvahy pouze v piipade,
je v siti zapnuté dynamické routovani, nebot’ to automaticky tvofi routy mezi vSemi
znamymi sitémi. Pokud je v siti zapnuté jen statické routovani (coz u siti na Grovni
poskytovatele internetu s vét§im poctem uzivatelll neni Unosné) je mozné ruéné vytvorit
routy pouze mezi sitémi, do kterych uzivatel mize nebo musi mit piistup.

Ve firewallu tedy musi byt vytvorené pravidlo které specifikuje, z jaké IP adresy se
klient do sit¢ dostdva a na jakou jinou IP adresu (nebo adresy, popiipadé subnety) ma
pfistup. Za timto pravidlem pak vzdy musi byt pravidlo "drop", které zajisti zahozeni pakett
pti nesplnéni predchoziho pravidla. Tato kombinace pravidel pak musi byt vytvofena pro

kazdou IP adresu siti. Priklad firewallu vypsaného pies konzoli systému RouterOS:

[admin@test_bak] /ip firewall filter> print

Flags: X - disabled, I - invalid, D - dynamic

0 chain=forward action=accept src-address=10.0.0.2 dst-address=10.0.0.0/30
1 chain=forward action=drop src-address=10.0.0.2

2 chain=forward action=accept src-address=10.0.0.6 dst-address=10.0.0.4/30
3 chain=forward action=drop src-address=10.0.0.6

4 chain=forward action=accept src-address=10.0.0.10 dst-address=10.0.0.8/30
5 chain=forward action=drop src-address=10.0.0.10

[admin@test_bak] /ip firewall filter>

30Definice pojmu ESSID: http://wiki.airdump.cz/ESSID
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V tomto piikladu je firewall nastaven tak, ze se kazdy klient, ktery ma vlastni subnet (IP
adresy klientii jsou 10.0.0.2, 10.0.0.6 a 10.0.0.10) dostane pouze na IP adresy ze stejného
sitového rozsahu (dst-address=10.0.0.x/30). Pokud je potieba piidélit vice rozsahi nebo
rozsah a vice konkrétnich IP adres, je potfeba vytvofit tzv. destination address list (v
systému dst-add-list). Ptiklad address listu, ktery se jmenuje "accessible" a umozni ptistup

do subnetu 10.0.0.0/30 a na IP adresu 192.168.1.20:

[admin@test_bak] /ip firewall address-list> print
Flags: X - disabled, D - dynamic

# LIST ADDRESS
0 accessible 10.0.0.0/30
1 accessible 192.168.1.20

[admin@test_bak] /ip firewall address-list>
Ptitazenti listu "accessible" k IP adrese 10.0.0.2:

[admin@test_bak] /ip firewall filter> print
Flags: X - disabled, I - invalid, D - dynamic

0 chain=forward action=accept src-address=10.0.0.2 dst-address-list=accessible
1 chain=forward action=drop src-address=10.0.0.2

2 chain=forward action=accept src-address=10.0.0.3 dst-address=10.0.0.1

3 chain=forward action=drop src-address=10.0.0.3

4 chain=forward action=accept src-address=10.0.0.4 dst-address=10.0.0.1

5 chain=forward action=drop src-address=10.0.0.4

[admin@test_bak] /ip firewall filter>

3.9 Statické DHCP

DHCP®' neboli Dynamic Host Configuration Protocol je sluzba b&zici v siti, ktera
zajiStuje automatické pfidéleni IP adresy klientim, ktefi si o ni zazédaji. Pii konfiguraci v
systému RouterOS je vzdy potieba pti tvorbé serveru nastavit Address Pool na hodnotu
Static only. Diky tomu budou adresy z DHCP pfid€lovany pouze zafizenim, jejichz IP se

nachazeji v sekci Leases a maji hodnotu Static. Piiklad sekce Leases vypsané pfes terminal

31 Definice a popis DHCP: http://www.abclinuxu.cz/slovnik/dhcp
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systému RouterOS:

[admin@test _bak] /ip dhcp-server lease> print
Flags: X - disabled, R - radius, D - dynamic, B - blocked

# ADDRESS MAC-ADDRESS HOST-NAME SERVER STATUS
0D 192.168.1.103 10:93:E9:33:DA:9D Michals-iPad (unknown) bound
1 192.168.1.104 0C:60:76:56:A2:37 Michal-NTB (unknown) bound
2D 172.16.0.253 00:1A:92:BB:1A:E8 Michal-Mac-Pro (unknown) bound
7D 172.16.0.251 00:15:6D:D6:B9:23 UBNT (unknown) bound

[admin@test_bak] /ip dhcp-server lease>

Z tohoto vypisu je vidét, ze IP adresu ze spravné nastaveného DHCP serveru dostane pouze
zafizeni Michal-NTB, nebot’ jako jediné nema atribut Flag - D (dynamic) a jeho hodnota je

tedy staticka.

Hodnoceni metod zabezpeceni:

Pokud by mély byt metody aktivniho zabezpeceni zhodnocené na zakladé Grovné
bezpecnosti, kde bude hodnoticim kritériem obtiZznost a ¢asova narocnost jejich prolomeni,
1. WPA2-AES
2. WPA-TKIP
3. WEP
4. Mac Filter
5. IP Filter

Rozdily mezi WPA-TKIP a WEP jsou, co se ¢asové narocnosti tyka, velice sporné. Toto

uspofadani bylo vybrano na zdkladé¢ dostupnosti nastrojii, kterych je pro prolomeni

zabezpeceni WEP o poznéni vice
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4. Priprava praktického testovani

V této Casti prace bude provedena pfiprava na testovani jednotlivych metod
uvedenych vySe. Na zaklad¢ ziskanych udaji o prodejnosti zafizeni budou vytvoieny
vSechny mozné konfigurace, které ptipadaji v uvahu. Na nich poté budou testovany

konkrétni metody zabezpeceni a jejich kombinace.

4.1 Vytvoreni testovaciho souboru

Testovani bude probihat stahovanim urcitého souboru, jehoz nazev je t.zip, velikost
2,5GB a jedna se o balik ndhodn¢ vygenerovanych dat. Pro vytvoifeni tohoto souboru byl
pouzit program Random Data File Creator’”, ktery vygeneroval soubor t.bin. Soubor viak
byl pfejmenovan na koncovkou .zip, nebot’ se bude z pocitace ziskavat pies http server,
jehoz roli bude plnit program Microsoft ISS*. Tento systém podporuje pouze koncovky
znamych typt souborii a se souborem t.bin nefungoval. Pfejmenovanim na t.zip se soubor

zptistupnil.

4.2 Priprava zarizeni

K testovani budou pouzita zatizeni, kterd jsou uvedena v kapitole 2. Nékterd z nich
budou v urditych konfiguracich plnit rizné funkce. Ze ziskanych informaci®® lze odvodit
Ctyfi mozné topologie sité. Celkove je pak lze rozd¢lit na dvé zakladni skupiny, které budou
v této praci pojmenovany jako I. a II. Zakladni rozdil mezi t€émito dvéma skupinami je ve
funkci zatfizeni RouterBoard RB800. Zatimco bude ve skupiné I. obohaceno o bezdratovou
sitovou kartu CM9 a bude tvofit router s vysilacim bodem dohromady (vhodné predevsim
pro mensi vysilaci body, feSeni tzv. vSe v jednom) ve varianté II. bude figurovat jako Cisté
kabelovy router s podruznym zafizenim NanoStation v rezimu AP bridge (feSeni pro vétsi
vysilace). Ve vsSech ctyfech topologiich bude server s uloZzenym testovacim souborem
pfipojen za zafizenim RouterBoard a propojeni mezi nimi bude realizovdno piimym
spojenim (kabelem CAT6 o délce 2m) o rychlosti 1Gbit/s. Na opacném konci topologie se
budou nachazet zatizeni UBNT NanoStation 5, 5 Loco a Bullet. Ta budou pfipojena (ptes
dodévané PoE splittery) k pocitacim sitovym rozhranim o rychlosti 100Mbit/s. Kratky

ptrehled pocitact, na kterych se bude provadét stahovani souborii a méteni:

32 Random File Data Creator je freeware aplikace pro tvorbu souborii z ndhodn& vygenerovanych dat. Zdroj:
http://www.bertel.de/software/rdfc/index-en.html

3 Microsoft IIS je komeréni webovy server dostupny v serverovych edicich systému Windows. Zdroj:
http://www.iis.net/
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1. Notebook HP Pavilion dv6-1230-ec, AMD Athlon X2 2,1Ghz, 3GB ramm, 320GB
HDD, Windows 7 Professional

2. Intel Core2Duo 2Ghz, 2GB ramm, 500GB HDD, MacOS X 10.7.1 Lion

3. HTPC AsRock 330ion, DualCore Intel Atom 1,6Ghz, 2GB ramm, 250GB HDD,

Windows 7 Home Premium

Topologie I. A

Zakladni konfigurace, ve které figuruje zatizeni RB800 jako vysila¢ s routerem
dohromady a zafizeni pfipojend za nim se nachazeji v rezimu bridge. Bez jakékoliv
modifikace tedy pteposilaji pakety z bezdratového rozhrani na ethernet a naopak. V této
topologii se vSechny prvky, jak klientské zafizeni NanoStation tak i koncové pocitace,
nachazeji ve stejné podsiti, konkrétné 10.0.0.0/24, kde je vysila¢ reprezentovan IP adresou

10.0.0.1. Obrazek reprezentujici tuto topologii:

10.0.0.2 ) 10.0.0.10 Wy

Q ,=e=e=" NanoStation 5 Bridge PC1
w—10.0.0.0/24
g N 10.0.0.11

RB800 AP + CM3 .,."'10003 ) ()

i » NanoStation 5 Loco Bridge PC2
- ...

10.0.0.4 ) 10.0.0.12 Iy

NanoStation Bullet 5 Bridge PC3

Obrazek ¢. 1: Topologie I. A vykreslena programem The Dude

Topologie 1. B

Jediny, ale podstatny rozdil, kterym se lisi tato topologie od piedchazejici, je
nastaveni klientskych zafizeni NanoStation. V této konfiguraci se nachazi v rezimu NAT a
tim padem obsahuji dv¢ IP adresy, mezi kterymi musi probihat pieklad. Koncové pocitace
jsou tak kazdy ve vlastni podsiti a vidi pouze svou branu (default gateway) kterou zde tvoti

klientské zatizeni. Obrazek topologie:

** Piiloha &. 1: Elektronické korespondence se spole¢nostmi i4wifi a.s a Aspa a.s.

27



10.0.0.2 ) 192.168.10.1

192.168.10.10 Iy

Q +we+** NanoStation 5 NAT
.
I
10.0.0.0724 ) 192.168.20.1

re
RB800 AP + CM9 <y, """ 10003

B
192.168.20.10 Iy

L]
tes . NanoStation 5 Loco NAT
..

10.0.0.4 ) 192.168.30.1

PC2

192.168.30.10 Iy

NanoStation Bullet 5 NAT

Obrazek ¢. 2: Topologie I. B vykreslena programem The Dude

Topologie 11. A

ez

V druhé skupiné je zatizeni RB800 konfigurovano bez bezdratové karty CM9, ale s

podruznym zafizenim NanoStation M35, které je nastaveno do modu AP bridge. Chova se

tedy jako vysila¢, ktery pouze propousti veskerou komunikaci mezi pfipojenym klientem a

RouterBoardem. V prvni verzi této konfigurace jsou klientskd zafizeni opét nastavena do

moédu bridge. Obrazek topologie:

10002 /| ) 10.0.0.10 Wy
Q NanoStation 5 Bridge PC1
-t LA
RBE800 Router .t N 10.0.011 Wy
10000724 +« 10-003 /
e “+,, NanoStation 5 Loco Bridge PC2
A LI
) N 10.0012 Iy
NanoStation M5 AP Bridge ai0ng )
NanoStation Bullet 5 Bridge PC3

Obrazek ¢. 3: Topologie II. A vykreslena programem The Dude

Topologie 1. B

V posledni konfiguraci je RouterBoard opét v kombinaci s NanoStation M5 v médu

AP bridge. Oproti piedchézejici konfiguraci jsou zde klientské zatfizeni nastavena do rezimu

NAT. Obrazek topologie:

10.0.0.2 ) 192.168.10.1

192.168.10.10

Q . NanoStation 5 NAT
.

192.168.20.10

.
RBEB00 Router ma" .~ 192.168.20.1
10.0.0.0/24 ses 10003 J
aer” ey, NanoStation 5 Loco NAT
2’ ' .. .. -
) 10.0.0.4 ) 192.168.30.1

192.168.30.10

NanoStation M5 AP Bridge
NanoStation Bullet 5 NAT

Obrazek ¢. 3: Topologie II. B vykreslena programem The Dude
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4.3 Priprava sité

Pro objektivni vysledky méfeni je nutnd fadna piiprava, umisténi a konfigurace
zafizeni. Testovani probihalo ve vnitfnich podminkéach, v mistnosti 5 x 7m. VSechna zatizeni
byla nastavena na frekvenci 5Ghz a bylo ovéfeno nulové ruseni v celé mistnosti. Testu
tohoto ruseni bylo docileno RouterBoardem s bezdratovou miniPCI kartou CM9. V kazdém
misté mistnosti, kde bylo umisténo klientské zatizeni, byl nejdfive umistén RouterBoard a
bylo provedeno Frequency Usage skenovani, které vzdy ukézalo nulové ruseni>>. Déle bylo
potfeba zajistit spravné uchyceni antén kvili signdlu a polarizaci. Vzhledem k nulovému
ruseni od okolnich siti mohla byt pouzita vertikalni polarizace, ve které bézné funguji
vSesmerové antény a ktera vzdy byva nejvétsim zdrojem ruseni. Uchyceni antén bylo nutné
zajistit kolmo k podlaze mistnosti, aby nedoSlo k pie-polarizovani antény a tim ke sniZeni
kvality spoje. K zafixovani zafizeni byla pouzita ¢ast vylozniku, ktery se jako celek pouziva
pro rozsifeni mista na stozarech. PfiSroubovanim k dfevénému podstavci bylo docileno
stabilnich drzakt, na které byly jednotlivé antény pfichyceny. Déle bylo potfeba vyladit
samotnou sit. Na planku’® je vidét umisténi jednotlivych prvkd v mistnosti. Snahou bylo
vytvoftit co nejveétsi rozestupy mezi klientskymi zatazenimi, aby nedochéazelo k vzadjemnému
ruseni. Bylo také nutné upravit vysilaci vykon, nebot’ vS§echna zatizeni jsou primarn¢ ur¢ena
pro venkovni pouziti a pro vzdalenosti na né€kolik stovek metrii. Pies oficidlnim testem
probéhlo nékolik cviénych stahovani testovaciho souboru, pti kterém byla sledovana kvalita
prenosu, udaje o signalu, kvalité pfipojeni, teoretické rychlosti a CCQ. Po kazdém stahovani
byly upraveny vysilaci vykony zafizeni a test prob&hl znovu. Po nékolika pokusech bylo
zjisténo, ze diky minimélnim vzdélenostem staci ke kvalitnimu pfenosu minimalni vykon
zafizeni a vSechny klientské antény byly upraveny na vysilaci vykon 1dBi. I pfi takto nizkém
vykonu byly signaly vSech zafizeni v idedlnim rozsahu -51/-53 pii maximalni teoretické

prenosové rychlosti a 100% CCQ.

4.4 Priprava testovani

Po vyladéni sité¢ bylo nutné stanovit postupy a cile méfeni. Béhem cvicného
stahovani souboru bylo rozhodnuto, Ze postup bude néasledujici: na kazdé topologii se
nejdiive provede stazeni souboru bez jakéhokoliv zabezpeceni. Tim budou ziskany vychozi

udaje pro porovnani se vSemi dal§imi druhy ochrany sité. Dale se bude provadét testovani

35 Priloha ¢. 6: Vysledky méteni zarusena prostredi pomoci metody Frequency Usage v zarizeni MikroTik
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metod na zaklad¢ jejich teoretické narocnosti na systém. Postupné tedy mély byt vyzkouseny
metody v tomto potadi - IP filter, MAC filter, WEP, WPA-TKIP, WPA2-EAP. Béhem
prvniho testovani se vSak ukdzalo, ze metody IP filteru a MAC filteru maji na systém uplné
stejny vliv a naroky, proto budou ve vsech vysledcich uvedeny pouze testy IP filteru.

Dale bylo potieba stanovit metody zaznamendavani udajii ze zafizeni a koncovych
pocitacii. Z RouterBoardu mély byt ziskdvany udaje o vytizeni procesoru a o celkovém
pratoku dat. K tomuto ucelu mél byt plivodné vyuzit systém grafii, ktery operacni systém
RouterOS nabizi. Po bliz§im prozkoumani konfigurace grafového rozhrani vSak bylo
zjisténo, ze nejkrat$si mozny interval pro zaznamenavani udaji je 5 minut. Tato moZnost
bohuzel platila jak pro grafy vytizeni CPU tak pro grafy sledujici pritok dat jednotlivymi
sitovymi rozhranimi. Kvili tomuto problému se tedy systémové grafy nedaji pouzit a bylo
nutné vSechny udaje a zmény systému zaznamendvat ruéné¢ a poté vyhodnotit. Déle bylo také
zjisténo, ze u zafizeni NanoStation (vSechny druhy) nelze jakymkoliv zplsobem zjistit
vytizeni procesoru. Jediny udaj, ktery tak bylo mozné urcit byl prutok dat, ktery je dan
rychlosti stahovdni na pocita¢i za zafizenim. Na vSech pocitacich pak byla sledovana
rychlost stahovani testovaciho souboru a po celou dobu byla sledovdna a zaznamenavana

odezva na vysilaci bod (pfikazem ping ip_adresa brany s parametrem -1 1024).

3¢ P¥iloha &. 12: Pidorys testovaci mistnosti véetn€ rozmisténi jednotlivych prvka
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5. Praktické testovani

Jednotlivé topologie zde budou prezentovany ve stejném potfadi, v jakém byly

uvedeny vyse, tedy [. A, . B, II. A aIl. B.

5.1 Topologie 1. A

Nejdiive bylo provedeno méieni bez jakéhokoliv zabezpeceni. Zde by mély byt
vysledky nejoptimalnéjsi a to se také potvrdilo. Pii stahovani souboru z jednoho pocitace
bylo dosazeno priimérné rychlosti 25Mbit/s s odchylkou -+ 200kbit/s. Vytizeni CPU zatizeni
RouterBoard se v tomto ptipadé¢ pohybovalo mezi 37-46%. Pti postupném piidavani
pocitacii se neménila rychlost pritoku dat ani vytizeni CPU a rychlost stahovani se rozlozila

rovnomérné mezi vSechny tii pocitace.

Shrnuti - Topologie I. A - bez zabezpeceni

Ptipojeni 1 PC - Pratok 25,1Mbit/s -+ 200kbit/s Vytizeni CPU RB - 37-45%
Ptipojeni 2 PC - Pratok 25Mbit/s -+ 200kbit/s Vytizeni CPU RB - 37-45%
Ptipojeni 3 PC - Pratok 25Mbit/s -+ 200kbit/s Vytizeni CPU RB - 39-46%

Latence na vysilac (v tomto ptipad¢ IP adresa 10.0.0.1):
PC1  53-80ms PC2  56-90ms PC3  59-70ms

5.1.1 IP Filter
Po aplikaci této metody lze ocekavat zvySeni zatizeni CPU, kvili kontrole
zdrojovych IP adres u vSech paketti. Toto ocekavani se testovanim potvrdilo. Je zde také

vidét mirny pokles celkového priitoku pfi aktivité vSech tii pocitacu.

Shrnuti - Topologie 1. A - IP Filter

Ptipojeni 1 PC Pratok 25Mbit/s -+ 300kbit/s Vytizeni CPU RB - 39-45%
Ptipojeni 2 PC Pratok 24,8Mbit/s -+300kbit/s Vytizeni CPU RB - 41-46%
Ptipojeni 3 PC Pratok 24,5Mbit/s -+ 500kbit/s Vytizeni CPU RB - 44-50%

Latence na vysilac (v tomto ptipad¢ IP adresa 10.0.0.1):
PC1  58-82ms PC2  61-92ms PC3 61-81ms

5.1.2 WEP - Wired Equivalent Privacy

U tohoto zabezpeceni se ocekava zvySena zatéz procesoru, kterd by mohla pfi
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pfipojeni vice klientli vést az ke sniZeni datové propustnosti.

Shrnuti - Topologie 1. A - WEP

Ptipojeni 1 PC Pratok - 22,3Mbit/s -+500Kbit/s Vytizeni CPU RB - 36-47%
Ptipojeni 2 PC Pratok - 22,0Mbit/s -+ 500Kbit/s  Vytizeni CPU RB - 41-47%
Ptipojeni 3 PC Pratok - 21,5Mbit/s -+ 450Kbit/s  Vytizeni CPU RB - 41-50%

Latence na vysilac (v tomto pfipad¢ IP adresa 10.0.0.1):

PC1  59-109ms PC2  58-117ms PC3  59-108ms

Z vysledkl je patrné, ze pokles pritoku dat je znacny, stejné tak jako odchylky, ve kterych
se rychlost pohybuje. Také se ponékud zvysila odezva na vysilac, kterd uz se miize v té€chto
hodnotach negativné projevit pii soubézném pouzivani sité¢ pro bézné tkony. Nardst zatéze

procesoru u této metody neni oproti predpokladiim nikterak vyrazny.

5.1.3 WPA-PSK TKIP (update key 30s)
Pokrocilejsi metoda zabezpeceni, u které se predpoklada jesté veétsi zatéz procesoru a
snizeni prutoku dat nez u metody WEP. Diky Casté zmén¢ dynamickych kli¢t by se také

meéla zvysit rezie sitového provozu.

Shrnuti - Topologie 1. A - WPA-PSK + TKIP

Ptipojeni 1 PC Pratok - 21,5Mbit/s -+ 300Kbit/s ~ Vytizeni CPU RB - 44 - 50%
Ptipojeni 2 PC Pratok - 21Mbit/s -+ 400Kbit/s Vytizeni CPU RB - 46 - 51%
Ptipojeni 3 PC Pratok - 21Mbit/s -+600Kbit/s Vytizeni CPU RB - 55 - 60%

Latence na vysilac (v tomto ptipad¢ IP adresa 10.0.0.1):

PC1  70-140ms PC2 100-130ms PC3  90-140ms

V tomto méfeni je ubytek datové propustnosti jest¢ ziejméj$i nez u piedchozich metod.
Pokud by mélo dojit k porovnani, metoda WPA potiebuje k obslouzeni tii ptipojenych
klienti o témé&F 20% vice vykonu neZ sit’ bez zabezpeteni. Casové odezvy se jestd zvysuji a

zvySuje se také rozptyl datové propustnosti, ktery dosahoval az 600kbit/s.

5.1.4 WPA-PSK TKIP (update key 30s) + IP filter
Toto méfeni se bude objevovat u vSech topologii a bude reprezentovat vylepSené
zabezpeCeni WPA obohacené o IP filter. Tato metoda by méla nést rysy WPA a vytiZeni
CPU by mélo byt jesté vyssi diky filteru.
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Shrnuti - Topologie 1. A - WPA-PSK (TKIP) + IP filter

Ptipojeni 1 PC Pratok - 21,3Mbit/s -+300kbit/s Vytizeni CPU RB - 48 - 56%
Ptipojeni 2 PC Pratok - 21Mbit/s -+ 400Mbit/s Vytizeni CPU RB - 51 - 57%
Ptipojeni 3 PC Pratok - 21Mbit/s -+600kbit/s Vytizeni CPU RB - 57- 62%

Latence na vysilac (v tomto ptipad¢ IP adresa 10.0.0.1):

PC1  72-156ms PC2  80-154ms PC3  71-150ms

Me¢fenim se tedy potvrdila ptivodni domnénka - je zfejma zvysSend zatéz procesoru a oproti
predchozi metodé ponékud vzrostly i odezvy na vysila¢. Pokud vezmeme v ivahu fakt, ze
jsou k vysilaci pfipojeni pouze tfi klienti a u této hodnoty je strop pfenosu 21Mbit/s a
vytizeni procesoru zafizeni 60%, je tato moznost naprosto nepouzitelna pro pripojeni vice

klientu.

5.1.5 WPA2-AES
Predpokladané chovani tohoto typu zabezpeceni nelze odvodit z Zzadného z
predchozich méfeni, nebot’ se jedna o zcela jiny typ algoritmu a bude zalezet na kvalité

implementace v daném zatizeni.

Shrnuti - Topologie 1. A - WPA2-AES

Ptipojeni 1PC Pratok - 22,4Mbit/s -+400kbit/s Vytizeni CPU RB - 42 - 46%
Ptipojeni 2PC Pratok - 22Mbit/s -+ 350Kbit/s Vytizeni CPU RB - 54 - 60%
Ptipojeni 3PC Pratok - 22Mbit/s -+400kbit/s Vytizeni CPU RB - 59 - 66%

Latence na vysilac (v tomto ptipad¢ IP adresa 10.0.0.1):

PCl  63-114ms PC2 67-117ms PC3  62-123ms

Z vysledk méteni vyplyva, ze je standard WPA2-AES v urCitych smérech Iépe
implementovan nez WEP a WPA. Pfi tomto zabezpeceni je dosahovano mnohem lepsi
datové propustnosti, nicméné se zvysilo vytizeni procesoru, které je zde nejvyssi ze vSech

naméienych hodnot. Také se zde objevuje znacna nestabilita odezvy na vysilac.
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5.1.6 Shrnuti v grafech

K Vytizeni CPU - nejvyssi & Vytizeni CPU - nejnizsi
WPA2-AES % 66%
WPA-TKIP+IP F 62%
WPA-TKIP (1:00) 60%
WPA-TKIP (0:30) 60%
WEP o 50%
IP Filter 449, 50%
Bez zabezpeceni 9% 46%
0% 10% 20% 30% 40% 50% 60% 70%

Graf ¢. 1: Namétené hodnoty vytizeni CPU u topologie I. A

svvs

W 0dezvy nejvyssi (vms) ¥ Odezvy nejnizsi (v ms)

WPA2-AES 123

WPA-TKIP+IP F 156

WPA-TKIP (1:00)
WPA-TKIP (0:30) 145

WEP

IP Filter 92

90
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Bez zabezpeceni

Graf ¢. 2: Naméfené hodnoty odezvy na vysila¢ u topologie I. A
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K Pritok dat nejvyssi (v Mbit/s) K Pritok dat nejnizsi (v Mbit/s)

WPA-AES 2222,3
WPA-TKIP+IP F 20’271,7
WPA-TKIP (1:00) 23}9’5
WPA-TKIP (0:30) y 0’271.7

WEP 221’12,65

IP Filter 2%’4-7,2
Bez zabezpeceni 2245,6)2
(I) g 1I0 1I5 2IO 2I5 3IO

Graf €. 2: Namétené hodnoty prutoku dat u topologie 1. A

5.2 Topologie 1. B

Jak jiz bylo napsano dfive, rozdil od predchozi topologie je v nastaveni klientskych
zafizeni. Ta jsou v této ¢asti nastavena do rezimu NAT. U této konfigurace se predpoklada
snizeni pritoku klientskymi zafizenimi a rozdily by tedy méli byt patrné piedevSim u
hodnot, které¢ jsou zaznamenany pfi stahovani z jednoho pocitace. Po ptipojeni ostatnich
stroju se predpoklada plné vytizeni vysilace a zde by rozdily nemély byt patrné.

Opét se bude vychazet z plivodniho méfeni bez jakéhokoliv zabezpeceni. Uz to by

meélo potvrdit piivodni domnénku.

Shrnuti - Topologie 1. B - Bez zabezpeceni

Ptipojeni 1 PC Pratok - 21,3Mbit/s -+ 300Kbit/s  Zatizeni CPU RB - 31 - 33%
Ptipojeni 2 PC Pratok - 25Mbit/s +- 300Kbit/s Zatizeni CPU RB - 37 - 45%
Ptipojeni 3 PC Pratok - 25Mbit/s +-300Kbit/s Zatizeni CPU RB - 39 - 46%

Latence na vysilac (v tomto ptipad¢ IP adresa 10.0.0.1):
PC1  60-94ms PC2 67-102ms PC3 63-88ms

V tomto méteni se opét potvrdil predpoklad a u stahovéni z jednoho pocitace je vidét snizeni

pratoku zatizenim RouterBoard o vice jak 3,5Mbit/s. Po zapocatém stahovani ze dvou a vice
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zafizeni bylo dosazeno pienosového stropu bezdratové karty CM9 a proto uz zde rozdily

nejsou vidét.
5.2.1 IP Filter

Zde by méli byt vysledky stejné jako u predchazejici konfigurace, nebot’ by rezim

NAT na klientskych zatizenich nemé¢l mit vliv na funkci firewallu.

Shrnuti - Topologie 1.B - IP Filter

Ptipojeni 1 PC Pratok - 21Mbit/s -+ 300Kbit/s Zatizeni CPU RB - 34 - 40%
Ptipojeni 2 PC Pratok - 24,8Mbit/s -+300kbit/s Vytizeni CPU RB - 41 - 46%
Ptipojeni 3 PC Pratok - 24,5Mbit/s -+ 500kbit/s Vytizeni CPU RB - 44 - 50%

Latence na vysilac (IP adresa 10.0.0.1):
PC1  60-94ms PC2  73-114ms PC3  66-102ms

Zde z vysledki vyplyva, ze byla naplnéna piredpoveéd a nedoslo k zddné anomalii.

5.2.2 WEP
V této topologii by mohlo byt zajimavé sledovat chovani klientskych zatizeni, ktera
zde budou muset obslouzit jak pieklad adres NAT, tak i zabezpeceni bezdratové sit€¢ pomoci

WEP. Mtize se zde tedy jesté vice snizit prutok jednotlivych klientt.

Shrnuti - Topologie I. B - WEP

Ptipojeni 1PC Pratok - 19,3Mbit/s -+ 300kbit/s Vytizeni CPU RB - 31 - 39%
Ptipojeni 2PC Pratok - 22Mbit/s -+ 300kbit/s Vytizeni CPU RB - 41 - 47%
Ptipojeni 3PC Pratok - 21,5Mbit/s -+ 450Kbit/s ~ Vytizeni CPU RB - 41 - 50%

Latence na vysila¢ (IP adresa 10.0.0.1):
PCl 61-112ms PC2  63-120ms PC3  64-114ms

Zde je vidét, ze pti stahovani souboru z jednoho pocitace se jeste vice snizil prutok dat a je
tedy patrné, Ze klientské zafizeni nedokdze vykonem obslouzit Sifrovani sit€¢ pomoci metody

WEP a zaroven preklad adres NAT.

5.2.3 WPA-PSK (TKIP update 30s)
Stejné jako u predchazejiciho méteni, i zde lze ocekavat snizeni priutoku dat pii
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pfipojeni prvniho pocitace. Toto snizeni miize byt jesté vyrazngjsi nez u metody WEP.

Shrnuti - Topologie 1. B - WPA-PSK (TKIP update 30s)

Ptipojeni 1PC Pratok - 18,6Mbit/s -+ 400kbit/s Vytizeni CPU RB - 36 - 40%
Ptipojeni 2PC Pratok - 21,2Mbit/s -+ 600kbit/s Vytizeni CPU RB - 53 - 57%
Ptipojeni 3PC Pratok - 21,3Mbit/s -+ 1 Mbit/s Vytizeni CPU RB - 54 - 60%

Latence na vysilac (IP adresa 10.0.0.1):
PCl 80-170ms PC2 100-168ms PC3 94-163ms

Piivodni domnénka se zde potvrdila a je patrné, Ze naroky na vSechna zatizeni jsou zde jesté
vys$§i nez u ostatnich typld zabezpeceni. Potvrdilo se také snizeni pritoku pii aktivité
jediného pocitace a to v priméru o vice jak 0,5Mbit/s. Zajimavosti vSak je velice znaény
rozptyl datové propustnosti, ktery zde byl naméfen az 1Mbit/s. Také jsou zde zatim nejvyssi

naméiené hodnoty u odezvy na vysilac, které jsou za hranici normalni pouzitelnosti.

5.2.4 WPA-PSK TKIP (update key 30s) + IP filter
Ptedpoklady u této kombinace jsou stejné jako v predchozi topologii. Lze tedy
o¢ekavat stejné chovani jako pfi zabezpeceni WPA-PSK, u vytizeni CPU by vSak mély byt

vy$si hodnoty a vSe by mélo byt ovlivnéno nastavenim NATu na klientskych zatizeni.

Shrnuti - Topologie 1. B - WPA-PSK (TKIP) + IP filter

Ptipojeni 1PC Pratok - 18,6Mbit/s -+ 400kbit/s Vytizeni CPU RB - 38 - 42%
Ptipojeni 2PC Pratok - 21,2Mbit/s -+ 600kbit/s Vytizeni CPU RB - 56 - 62%
Ptipojeni 3PC Pratok - 21,1Mbit/s -+ 1Mbit/s Vytizeni CPU RB - 57 - 64%

Latence na vysila¢ (IP adresa 10.0.0.1):
PCl 81-168ms PC2 102-174ms PC3 96-172ms

Z vysledkti méfeni je patrné, ze vse odpovida piredpokladu.

5.2.5 WPA2-EAP
Pokud by byly zohlednény vysledky méfeni této metody u topologie I. A a bylo by
prihlédnuto k faktu, ktery se zatim potvrdil u vS§ech metod v topologii I. B, mélo by pouze

dojit ke snizeni datové propustnosti u pfipojeni jednoho PC.
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Shrnuti - Topologie I. B - WPA2-AES

Ptipojeni 1PC Pratok - 18,5Mbit/s -+400kbit/s Vytizeni CPU RB - 38 - 43%
Ptipojeni 2PC Pratok - 22Mbit/s -+ 400Kbit/s Vytizeni CPU RB - 55 - 62%
Ptipojeni 3PC Pratok - 22Mbit/s -+500kbit/s Vytizeni CPU RB - 59 - 66%

Latence na vysilac (IP adresa 10.0.0.1):
PC1  63-125ms PC2 67-131ms PC3  62-135ms

Vysledky naplnily o¢ekavani. Za povsimnuti zde stoji skute¢nost, ze pti kombinaci NATu s

metodou WPA2-AES byl naméten nejmensi pratok pti pfipojeni jednoho pocitace.

5.2.6 Shrnuti v grafech

K Vytizeni CPU - nejvyssi  © VytiZeni CPU - nejnizsi
WPA2-AES [ 66%
WPA-TKIP+IP F [y 64%
WP A-TKIP (1010 s 60%
WPA-TKIP (0:30) [ 60%
WEP [ 50%
IPFilter [ 34, 40%
Bez zabezpe¢eni [ 31%;0%
0%  10%  20%  30%  40%  S0%  60%  70%

Graf ¢. 4: Namétené hodnoty vytizeni CPU u topologie 1.B
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K 0dezvy nejvyssi (vms) ¥ Odezvy nejnizsi (v ms)

WPA2-AES
WPA-TKIP+IP F 172

WPA-TKIP (1:00) 164
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WPA-TKIP (0:30)
WEP
IP Filter

Bez zabezpeceni
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Graf ¢. 5: Naméfené hodnoty odezvy na vysila¢ u topologie 1.B

K Prutok dat nejvyssi (v Mbit/s) K Pritok dat nejnizsi (v Mbit/s)

WPA2-AES 3, 22
WPA-TKIP+IP F '21.1
WPA-TKIP (1:00) 2(%,16'2
WPA-TKIP (0:30) ’21,3
WEP 2% 1,5

IP Filter 224-4}-,25

Bez zabezpeceni 2%}?6

(I) é 1I0 1I5 2I0 2I5 3I0

Graf ¢. 6: Namétené hodnoty prutoku dat u topologie 1.B

5.3 Topologie I1. A
U této konfigurace bude zatfizeni RB800 figurovat pouze jako dratovy router, ktery
bude zajistovat pouze IP nebo MAC filter. Mezi nim a NanoStationy koncovych klientl

bude figurovat zafizeni NanoStation M5, které bude v modu AP bridge, ¢imz bude tvofit

39



vysilaci bod a vSechna data jim budou prochazet v nezménéné forme. U této topologie bude
zajimavé sledovat pfedevSim chovani NanoStationu MS5, ktery bude v urcitych fazich
zajiStovat zabezpeceni sit¢ pomoci WEP, WPA a WPA2. Diky rozsifeni sit¢ o pomocny
vysila¢ by také mélo dojit k rozlozeni potfebného vykonu zafizeni, coz by mélo mit za
nasledek snizeni vytizeni CPU u RouterBoardu. Jak jiz bylo zminéno dfive, u zatfizeni
NanoStation bohuzel nelze jakkoliv sledovat vytizeni systému a vSe lze tedy pouze
odhadovat. Jako u kazdé topologie, i zde bude nejdiive provedeno méteni bez jakéhokoliv

zabezpeceni.

Shrnuti - Topologie I1. A - Bez zabezpeceni

Ptipojeni 1PC Pratok - 23Mbit/s +- 200Kbit/s Vytizeni CPU RB - 18 - 21%
Ptipojeni 2PC Pratok - 23Mbit/s +- 300Kbit/s Vytizeni CPU RB - 19 - 24%
Ptipojeni 3PC Pratok - 25Mbit/s +-300Kbit/s Vytizeni CPU RB - 21 - 25%

Latence na vysilac (IP adresa 10.0.0.1):
PC1  53-80ms PC2  56-90ms PC3  59-70ms

Oproti topologiim I. je zde vidét celkové mensi datova propustnost, ovSem také znacné

snizeni vytizeni CPU u zafizeni RouterBoard, které je mensi az o jednu polovinu.

5.3.1 IP filter
Pokud bychom méli u této metody vychazet z vysledkt predchoziho méteni, jediny

rozdil by zde mél byt ve vytizeni CPU RouterBoardu, které by mélo byt vyssi.

Shrnuti - Topologie I1. A - IP Filter

Ptipojeni 1PC Pratok - 23Mbit/s +- 200Kbit/s Vytizeni CPU RB - 22 - 25%
Ptipojeni 2PC Pratok - 23Mbit/s +- 300Kbit/s Vytizeni CPU RB - 23 - 29%
Ptipojeni 3PC Pratok - 25Mbit/s +-300Kbit/s Vytizeni CPU RB - 40 - 44%

Latence na vysilac (IP adresa 10.0.0.1):
PC1  74-155ms PC2 82-152ms PC3  73-151ms

Predpoklady se zde potvrdily. Je zde ovSem patrny znacny nariist hodnot u odezvy na

vysila¢, ktery se da porovnat s hodnotami u topologie 1. se zabezpe¢enim WPA-PSK a opét

je nelze povazovat za pouzitelné.
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5.3.2 WEP
Zde dochazi k zatim netestované situaci a to k aplikaci zabezpe€eni na vysilacim

zafizeni NanoStation. Nelze zde tedy dopfedu odhadnout, jak se cela sit’ bude chovat.

Shrnuti - Topologie I1. A - WEP

Ptipojeni 1PC Pratok - 4,7Mbit/s +-100Kbit/s Vytizeni CPURB -5 -11%
Ptipojeni 2PC Pratok - 4,9Mbit/s +-100Kbit/s Vytizeni CPURB -5 -11%
Ptipojeni 3PC Pratok - 4,9Mbit/s +- 100Kbit/s Vytizeni CPURB -5 -11%

Latence na vysilac (IP adresa 10.0.0.1):
PC1  1320-1360ms PC2  1318-1357ms PC3  1327-1373ms

Jak je patrné z vysledki, dochazi zde k velice zasadnimu problému. Pokud se porovnaji tyto
vysledky s tdaji ziskanymi v topologii I. A je pravdépodobné, ze problém vzniké v zafizeni
NanoStation M5, které nestaci vykonem. Také velice vzrostly odezvy na vysila¢, které jsou
v hodnotach naprosto nepouzitelnych pro spravné fungovani sit¢. Toto zabezpeceni tedy

nelze v zadném ptipad€ pouzit pro tento typ topologie.

5.3.3 WPA-PSK TKIP

Pokud by k predpokladim tohoto méfeni mély byt zohlednény vysledky
predchazejiciho a opravdu by byl problém v nedostateném vykonu zatizeni NanoStation
M35, pak by tento typ zabezpeceni mél plisobit jesté vétsi potize. Také stoji za zminku fakt,
ze oproti zafizeni RouterBoard zde nelze nastavit cas zmény klice a tato hodnota je pevné

definovana v systému.

Shrnuti - Topologie I1. A - WPA-PSK TKIP

Ptipojeni 1PC Pratok - 4,5Mbit/s +-100Kbit/s Vytizeni CPU RB -4 - 9%
Ptipojeni 2PC Pratok - 4,4Mbit/s +-100Kbit/s Vytizeni CPU RB -4 - 9%
Ptipojeni 3PC Pratok - 4,4Mbit/s +-100Kbit/s Vytizeni CPU RB - 4 - 9%

Latence na vysila¢ (IP adresa 10.0.0.1):
PC1  1004-1054ms PC2 1008-1039ms PC3 1011-1043ms

Vysledky potvrzuji predpoklad. Doslo zde k jesté vétSimu snizeni datového prutoku, ikdyz
se o n¢kolik stovek milisekund snizila odezva na vysilac. Toto feSeni vSak také neni v
zadném piipad¢ pouzitelné.
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5.3.4 WPA-PSK TKIP + IP Filter
V predchézejicim testu bylo prokdzano, ze v této topologii neni zabezpeceni WPA-

PSK pouzitelné, proto se zde toto testovani objevuje pouze pro uplnost.

Shrnuti - Topologie I1. A - WPA-PSK TKIP + IP Filter

Ptipojeni 1PC Pratok - 4,5Mbit/s +-100Kbit/s Vytizeni CPURB - 6 - 10%
Ptipojeni 2PC Pratok - 4,4Mbit/s +-100Kbit/s Vytizeni CPURB - 6 - 10%
Ptipojeni 3PC Pratok - 4,4Mbit/s +-100Kbit/s Vytizeni CPURB - 6 - 10%

Latence na vysilac (IP adresa 10.0.0.1):
PC1  1002-1057ms PC2 1008-1036ms PC3  1006-1048ms

5.3.5 WPA2-AES
U tohoto méfeni bude velice zalezet na implementaci standardu WPA2-AES v
zafizeni NanoStation MS5. Jak jiz bylo napsano dfive, toto zabezpeCeni vychazi z jiného

algoritmu nez vSechny predchazejici metody a proto z jejich vysledkli nelze vychazet.

Shrnuti - Topologie I1. A - WPA2-AES

Ptipojeni 1PC Pratok - 17Mbit/s -+400kbit/s Vytizeni CPU RB - 17 - 23%
Ptipojeni 2PC Pratok - 8,3Mbit/s -+ 200Kbit/s Vytizeni CPU RB - 13 - 20%
Ptipojeni 3PC Pratok - 8,3Mbit/s -+200kbit/s Vytizeni CPU RB - 13 - 20%

Latence na vysila¢ (IP adresa 10.0.0.1):
PC1 1010-1103ms PC2 1003-1089ms PC3  997-1096ms

U tohoto standardu je vidét mnohem lepsi funkénost nez u metod WEP a WPA, nicméné po
pfipojeni vice nez jednoho pocitace doslo opét k zdsadnimu snizeni pritoku dat a k nartstu

odezvy na vysilac.

5.3.6 Shrnuti v grafu
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Graf ¢. 7: Namétené hodnoty vytizeni CPU u topologie I1.A
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Graf ¢. 8: Naméfené hodnoty odezvy na vysila¢ u topologie II.A
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Graf ¢. 9: Naméfené hodnoty pritoku dat u topologie II.A

5.4 Topologie 11. B

Tato topologie vychazi jako kombinace vSech ptfedchozich a proto zde neni nutné
kazdou variantu zabezpeCeni komentovat. Vzdy tedy budou zobrazeny pouze vysledky
méteni a okomentovany budou pouze v ptipadé€, ze by se v nich vyskytla zajimavost nebo
anomalie.

Vysledky testovani bez jakéhokoliv zabezpeceni:

Shrnuti - Topologie I1. B - Bez zabezpeceni

Ptipojeni 1PC Pratok - 20,5Mbit/s +- 300Kbit/s ~ Vytizeni CPURB - 17 - 22%
Ptipojeni 2PC Pratok - 25Mbit/s +- 400Kbit/s Vytizeni CPU RB - 19-24%
Ptipojeni 3PC Pratok - 25Mbit/s +-400Kbit/s Vytizeni CPU > 22-27%

Latence na vysilac (IP adresa 10.0.0.1):
PC1  63-104ms PC2 67-102ms PC3  63-88ms

5.4.1 IP Filter
Shrnuti - Topologie I1. B - IP Filter

Ptipojeni 1PC Pratok - 23Mbit/s +- 200Kbit/s Vytizeni CPU RB - 22 - 25%
Ptipojeni 2PC Pratok - 23Mbit/s +- 300Kbit/s Vytizeni CPU RB - 23 - 29%
Ptipojeni 3PC Pratok - 25Mbit/s +-300Kbit/s Vytizeni CPU RB - 40 - 44%

Latence na vysilac (IP adresa 10.0.0.1):
PC1  74-155ms PC2 82-152ms PC3  73-151ms

5.4.2 WEP

Shrnuti - Topologie I1. B - WEP

Ptipojeni 1PC Pratok - 4,7Mbit/s +- 100Kbit/s Vytizeni CPURB -5 -11%
Ptipojeni 2PC Pratok - 4,9Mbit/s +- 100Kbit/s Vytizeni CPURB -5 -11%
Ptipojeni 3PC Pratok - 5,1Mbit/s +- 100Kbit/s Vytizeni CPURB -5 -11%

Latence na vysilac (IP adresa 10.0.0.1):
PC1  1324-1376ms PC2  1323-1367ms PC3  1331-1378ms

5.4.3 WPA-PSK TKIP
Shrnuti - Topologie I1. B - WPA-PSK TKIP
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Ptipojeni 1PC Pratok - 4,8Mbit/s +- 100Kbit/s
Ptipojeni 2PC Pratok - 4,7Mbit/s +- 100Kbit/s
Ptipojeni 3PC Pratok - 4,8Mbit/s +- 100kbit/s
Latence na vysilac (IP adresa 10.0.0.1):

PC1  1002-1049ms PC2  997-1146ms

5.4.4 WPA-PSK TKIP + IP Filter

Vytizeni CPU RB -4 - 9%
Vytizeni CPU RB -4 - 9%
Vytizeni CPU RB - 4 - 9%

PC3

Shrnuti - Topologie I1. B - WPA-PSK TKIP + IP Filter

Ptipojeni 1PC Pratok - 4,5Mbit/s +- 100Kbit/s
Ptipojeni 2PC Pratok - 4,4Mbit/s +-100Kbit/s
Ptipojeni 3PC Pratok - 4,4Mbit/s +-100Kbit/s

Latence na vysilac (IP adresa 10.0.0.1):
PC1  1003-1054ms PC2  1000-1146ms

5.4.5 WPA2-EAP
Shrnuti - Topologie I1. B - WPA2-AES

Ptipojeni 1PC Pratok - 15,7Mbit/s -+400kbit/s
Ptipojeni 2PC Pratok - 8,3Mbit/s -+ 200Kbit/s
Ptipojeni 3PC Pratok - 8,3Mbit/s -+200kbit/s

Latence na vysilac (IP adresa 10.0.0.1):

1014-1065ms

Vytizeni CPU RB - 6 - 10%
Vytizeni CPU RB - 6 - 10%
Vytizeni CPU RB - 6 - 10%

PC3

1014-1065ms

Vytizeni CPU RB - 16 - 20%
Vytizeni CPU RB - 13 - 17%
Vytizeni CPU RB - 13 - 17%

PC1 1007-1070ms PC2  1012-1105ms PC3  1009-1088ms
5.4.6 Shrnuti v grafu
K VytiZeni CPU - nejvyssi K VytiZeni CPU - nejnizsi
209
WPA2-AES 13% 0%
WPA-TKIP+IP F eop " 10%
WPA-TKIP Aoy 9%
WEP 50, 11%
IP Filter 310, 36%
Bez zabezpeceni 17% 22%
0% 5%  10%  15%  20%  25%  30%  35%  40%
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Graf ¢. 10: Naméfené hodnoty vytizeni CPU u topologie 1. B

ivvs

K 0dezvy nejvyssi (vms) ¥ Odezvy nejnizsi (v ms)
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Graf €. 11: Naméfené hodnoty odezvy na vysilac u topologie II. B

& Pritok dat nejvyssi (v Mbit/s) K Prutok dat nejnizsi (v Mbit/s)

WPA-EAP 15,7
WPA-TKIP+IP F
WPA-TKIP
WEP

IP Filter

Bez zabezpeceni

Graf ¢. 12: Naméfené hodnoty pritoku dat u topologie 1. B
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6. Zavér - Souhrn z pohledu bezpecnosti

Z vysledkt testovani plyne nékolik zavéra. Pokud by se zohlednily udaje poskytnuté
spole¢nosti Inet4 o poctech uzivatelii na jeden vysilac, je jasné, ze rozsahlejsi vysilaci body
lokalnich internetovych poskytovatelii nelze nikdy dostate¢né zabezpecit. Na vysilacich s
vétsim poctem uzivatelli nelze kromé IP a MAC filtru aplikovat zadnou z metod aktivniho
zabezpeCeni a nelze tak aktivni formou zabradnit priniku do sité. Jedinou moznosti tak
zustava aplikace vSech pasivnich metod, které sice nezvysuji vytizenost zafizeni, ale také sit’
aktivn¢ neochrani. Dojde pouze ke zkomplikovani situace Gto¢nikovi, kterému zabere delsi
Cas orientace v siti. Tyto pasivni metody vSak samy o sobé dokazou chranit pred ttoky
uvnitf sité, nebot’ pii spravné konfiguraci vS§ech zminénych metod a pii pouziti NATu nema

vnitini Uto¢nik Sanci identifikovat své okoli.

6.1 Zabezpeceni jednotlivych topologii

V této Casti Ize feseni rozdélit do dvou ¢asti podle typu topologii. U konfigurace I. A
a I. B je situace plné zdvisla na poctu uzivateli a sluzbach, jaké jim budou poskytovany
(rychlost pfipojeni, VoIP, internetovd TV, atd.). U vysilace mensiho typu, ktery by mél byt
témito topologiemi reprezentovan, Ize do uréitého poctu ptipojenych klientl uvazovat i o
zabezpeceni WEP nebo WPA. V kombinaci se vS§emi pasivhimi metodami a s pouzitim
NATu pak lze dosdhnout relativné dobie zabezpecené sité, kterou by mohl byt problém
prolomit a ziskat z ni né¢jaka data.
pocty pfipojenych klientli udavané spole¢nosti Inet4, je pouziti metod WEP a WPA naprosto
nemozné. V tomto piipadé lze uvazovat pouze o uziti IP/MAC filteru (nebo jejich
kombinaci), jehoz naro¢nost se vsak také stupniuje s poctem piipojenych klientd. U téchto
konfiguraci je naprosto nezbytné vyuziti alespoil pasivnich metod zabezpeceni, které¢ alespoil

trochu snizuji pravdépodobnost tispé$ného odchytu dat v siti.

6.2 Zabezpeceni mensi bezdratové sité

Pokud by mély byt vysledky méfeni aplikovany pro vystavbu mensi (lokalni)
bezdratové sit¢ naptiklad pro objekt sidla spole¢nosti (nebudeme uvazovat pouziti WPA v
kombinaci s RADIUS serverem) nebo pro domacnost, je zde vice aspekt, které musi byt
zhodnoceny. Kromé poctu uzivatell, ktery je zde ovSem také dllezity, je nutné provétit

rizikovost okolniho prostiedi a charakter pfenasenych dat. Pokud bude sit’ nutn¢ disponovat
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velkym vyzatfovacim vykonem, ktery by mohl byt zachycen v Sirokém, husté osidleném
okoli, je nutné pocitat s vyssi pravdépodobnosti utoku na sit. Dale je potieba zhodnotit typ
dat, ktery je siti prenaSen. Pokud se jedna sit, kde je Wi-Fi pouzivana pouze pro pienos
online TV, je zde kladen diraz ptfedev§im na prenosovou kapacitu sit€¢ a nemusi byt
perfektné zabezpecena. Naopak v siti s vyssi citlivosti pfenaSenych dat by mély byt
eliminovany vétsi datové prenosy bezdratovou casti sit¢ a diraz by mél byt kladen
predevsim na bezpecnost. Pokud bude siti protékat mensi mnozstvi dat, bude mozné ji dobie

zabezpecit 1 pfi vetSim mnozstvi uzivateli.

6.3 Bezpecnost v praxi

Pro vétsi hodnotu této prace a zobecnéni tdaji dodanych spolecnosti Inet4 s.r.o., byl
proveden priizkum bezdratovych siti v Ceskych Budgjovicich. Ten probihal ze stiechy
objektu, z niz je vidét v&tsi Sast mésta, véetnd prilehlych aglomeraci. Na obrazku®’, kterym
je otisk obrazovky z konfigurace zatizeni NanoStation, je vidét seznam nalezenych siti. Z
legislativnich divodii byly prekryty pfesné nazvy siti a nékteré dalsi udaje. Nicméné je zde
vidéet, Ze drtiva vétSina siti poskytovatelll internetu (jsou oznaceny numerickymi hodnotami,

jiné ¢islo, jiny poskytovatel) neobsahuji zadné zabezpeceni.

37 P¥iloha ¢&. 13: Zjisténé sité v Ceskych Budéjovicich a nejblizsim okoli
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8. Seznam pfriloh
Priloha ¢&. 1: Elektronické korespondence se spole¢nostmi i4wifi a.s a Aspa a.s.

[4wifi a.s.:
Vézeny pane Prokesi,

Nase firma se na trhu vyskytuje od roku 2007 a jiz od samotného pocatku jsme jednim z nejvétSich distributorti
Wi-Fi zafizeni v Ceské republice. V prodejnosti zafizeni u nasi firmy jednoznaéné dominuji zafizeni od firmy
Ubiquiti, Mikrotik a TP-link. Z Vasi zpravy je patrné, ze mate zdjem pfedevsim o zafizeni pouzivana
poskytovateli bezdratového internetového piipojeni. Mezi ta se jiz od samotného zacatku tadi celd produktova
fada spolecnosti Ubiquiti a také zatfizeni od firmy MikroTik. Diky naSemu firemnimu blogu a zpétné odezvé od
naSich stalych zdkaznikli Vam miizeme fici, ze zafizeni Ubiquity jsou velice oblibend jako klientské prvky a to
predevsim pro jejich bezporuchovost, snadnou montéz i nastaveni. Posledni dobou (hlavné od uvedeni zatizeni
Ubiquiti fady M s podporou AirMaxu) se pouzivaji i jako vysilaci nebo point-to-point body. Zatizeni Mikrotik
jsou pak pouzivana jako routery a nebo mensi vysilace a jejich nejvétsi vyhodou je systém RouterOS. Zatizeni
TP-link jsou pouzivana pouze jako routery a access pointy do domacnosti a malych organizaci.

Pteji hodné Stésti pfi psani bakalarské prace,

S pozdravem

Michal Stepanek,

Obchodné technické oddéleni i4wifi a.s.

From: Michal Proke$ [mailto:prokes@tz-mont.cz]
Sent: Wednesday, March 22, 2012 11:00 AM

To: 'sales@idwifi.cz'
Subject: Podklady pro bakaldfrskou préaci

VézZzenad spolecnosti,

Obracim se na V4s s prosbou o spolupraci pro mou bakald¥skou préaci.
Jmenujil se Michal Prokes, jsem studentem tt¥etiho rocniku Aplikované
informatiky na Prirodovédecké fakulté Jihoceské univerzity a préavé pracuji
na bakalédtské praci s nadzvem Analyza bezpecnostnich mechanizm® Wi-Fi siti.
Cilem této prace bude testovani zabezpecovacich metod na nejcastéji
prodadvanych zatrizenich pro Wi-Fi a to jak v rozsahu mensich (lokéalnich)
bezdratovych siti, tak na i1 sitich poskytujici bezdratové pripojeni

k internetu. Rad bych Vé&s proto poprosil o tGdaje o prodejnosti zatrizeni,
poptipadé pokud by bylo moZné jejich rozdéleni do kategorii podle
vyuZitelnosti (poskytovatelé/domacnosti).

Mockrat dékuji,

S pozdravem

Michal Prokes
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Priloha €. 1: Elektronické korespondence se spole¢nostmi i4wifi a.s a Aspa a.s.
Aspa a.s.:
Dobry den,

Na zaklad€ sumarizace naSich realizovanych objednavek Vam mizeme sdélit, Ze mezi nejprodavanéjsi zafizeni
v oblasti Wi-Fi patii zafizeni od spole¢nosti Ubiquiti, Mikrotik a TP-Link

S pozdravem

Jifi KucCera,

Obchodni oddéleni

Aspa a.s.

From: Michal Proke$ [mailto:prokes@tz-mont.cz]
Sent: Wednesday, March 22, 2012 11:20 AM

To: 'hardware@aspa.cz'
Subject: Podklady pro bakaladrskou préaci

VéZzenad spolecnosti,

Obracim se na Vas s prosbou o spolupraci pro mou bakald¥skou préaci.
Jmenujil se Michal Prokes, jsem studentem tt¥etiho rocniku Aplikované
informatiky na Prirodovédecké fakulté Jihoceské univerzity a préavé pracuji
na bakalédtské praci s nadzvem Analyza bezpecnostnich mechanizm® Wi-Fi siti.
Cilem této prace bude testovani zabezpecovacich metod na nejcastéji
prodadvanych zatrizenich pro Wi-Fi a to jak v rozsahu mensich (lokéalnich)
bezdratovych siti, tak na i1 sitich poskytujici bezdratové pripojeni

k internetu. Rad bych Vé&s proto poprosil o Gdaje o prodejnosti zatrizeni,
poptipadé pokud by bylo moZné jejich rozdéleni do kategorii podle
vyuZitelnosti (poskytovatelé/domacnosti).

Mockrat deékuji,

S pozdravem

Michal Prokes

Piiloha ¢&. 2: Elektronické korespondence se spolecnosti Inet4 s.r.o.
Dobry den,

Co se tyka zafizeni, mizeme Vam potvrdit informace od niZe uvedenych spole¢nosti. VSechny tyto produkty
pouzivame a v praxi se nam velice osvéd¢ili. Zatizeni Mikrotik se pouzivaji pfedevsim na vysilaci body a
dualezité patefni uzle sité, zatimco zatizeni Ubiquiti jsou vybornym klientskym zatizenim. Od vydani
NanoStationu M5 je pouzivame i na vysilace, protoZe maji mnohem vé&tsi propustnost nez AP stavénd pouze na
MikroTiku. Pouzité metody zabezpeceni Vam z divodu nasi firemni politiky sdélit nemohu, nicméné primérny
pocet uzivatelll na jednom vysilaci je v nasi siti okolo 10-15ti, v z&vislosti na lokalit¢ a velikosti vysilace.

S pozdravem

Tomas Rychlik
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Hlavni technik
Inet4 s.r.o.

From: Michal Proke$ [mailto:prokes@tz-mont.cz]
Sent: Thursday, March 23, 2012 15:20 PM

To: 'info@inet4d.cz'

Subject: Podklady pro bakald¥skou préaci

VazZend spolecnosti,

Obracim se na Vas s prosbou o spolupraci pro mou bakaladf¥skou préaci.
Jmenujil se Michal Prokes, jsem studentem tt¥etiho roc¢niku Aplikované
informatiky na P¥irodovédecké fakulté Jihoceské univerzity a pravé pracuji
na bakald¥ské préaci s nazvem Analyza bezpelnostnich mechanizmid Wi-Fi siti.
Cilem této préace bude testovani zabezpecovacich metod na nejcastéji
prodavanych zatizenich pro Wi-Fi a to jak v rozsahu mensSich (lokalnich)
bezdrdtovych siti, tak na i sitich poskytujici bezdrdtové pripojeni

k internetu. JiZ jsem oslovil spolecnosti i14wifi a.s. a Aspa a.s., ktetri
jsou jedni z nejvé&t3ich dodavatel® Wi-Fi zatizeni v Ceské republice. Obé&
tyto spolecnosti se shodly na tom, Ze mezi nepouZivanéjsi zatizeni patti
produkty firem Mikrotik, Ubigquiti a TP-Link. R&d bych se Vas proto zeptal,
zda tato zatrizeni ve Vasi siti pouzivate, poptripadé v jakém rozsahu. Pokud
by to bylo moZné, rad bych se také informoval o typu zabezpeceni, které

v siti pouzivate a kolik mate prumé&rné pripojenych klientd na vysilacd.

Mockrat dékuji,

S pozdravem

Michal Prokes

Ptiloha &. 3: Priloha ¢. 3: Grafické rozhrani programu WinBox pro konfiguraci zafizeni
Mikrotik

=ra X

CPUJ5% [V Hide Passwords M ()
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Piiloha &. 4: Uvodni obrazovka programu WinBox

© MikroTik WinBox Loader v2.2.16

Connect To: |

Loagin: l

Password: |

[V Keep Password
Nl IV Secure Mode
[V Load Previous Session

Connect

=
Save |

Remove

Note: |
Address I User I Nate I
10.108.56.1 admin inetd_MikraTik

Priloha €. 5: Okno programu WinBox s otevienym dialogovym oknem a nalezenym

zafizenim

Connect To: Connect

|dentity

=

| IP Address

MAC Address

| Version

Board N...

Login: ['00.0c.42.32.40:00

00:0C:42:D0:D0:FD

192.168.1.121
192.168.1.254

test_bak

Password: MikroTik

Address
10.108.56.1
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Priloha €. 6: Vysledky méteni pomoci metody Frequency Usage

Freq. Usage (Running) [=]

iterace: 2T MN + |

Stop
Close
Frequency (MHz) + ]Usage lNoise F] v
5180 04| 95 *
h 5200 0.0 94 1P
h 5220 00 92 B
L 5240 00 91
5260 0.0 90
5280 0.0 90
5300 00 50
5320 00 89
5500 0.0 95
5520 04| 96
5540 0.0 95
5560 0.0 96
5580 0.0 96
5600 0.0 97 =
5620 0.0 98
5640 0.0 98
5660 0.0 59
5680 0.0 -100
5700 0.0 -101 .

Ptiloha €. 7: Uvodni stranka po ptihlaseni do zafizeni NanoStation

-~ http://192.168.1.20/index.cgi

£~ B X || ~ UBNT_Rybova: [NanoStatio... X

MAIN ELESS, | NETWORK | ADVANGED, | SER [ system. |
STATUS
Base Station SSID: AP MAC: 00:80:48:52:4A:01
Signal Strength: -54dBm AirMax:
AirMax Quality: AirMax Capacity:
T Rate: R Rate:
Frequency: Channel:
[Vertical ] Noise Floor:
Security: ACK Timeout:
Transmit CCQ: Qos Status:
uptime:
LAN Cable: Host Name:
LAN MAC: LAN 1P Address:
WLAN MAC: WLAN IP Address:
LAN STATISTICS
Bytes Packets Errors m
Received: [ 2918961 [ 30534 | [ o]
i [ 15205227 | | 40838 | | o]
WLAN STATISTICS
Bytes Packets Errors
Received: [ 15378964 ] | 43379 | [ o]
Transmitted: [ 3663330 | [ 39800 | | o] <

®100% v
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Priloha &. 8: Méfeni rychlosti mezi zafizenimi NanoStation M5

- —
€] m— D ; =
] — M5] - Speed Test - Windows Internet Explore: - —

N http:,",w:/sptest.cgi §|

Network Speed Test

Select Destination IP: | E—m— 7] ¢, Test Results
‘ RX:  43.27 Mbps
[l User: [obnt TX:  57.83 Mbps
' Total: 101.10 Mbps
Password: ssssssss

Remote WEB Port: 80
Show Advanced Options

Warning! If traffic shaping is enabled on either device the speed test results will be limited accordingly.

-

I

(=

I
| |

Priloha €. 9: Moznosti nastaveni bezdratové ¢asti zarizeni NanoStation

http://192.168.1.20/link.cgi O ~ @ X || ~ UBNT_Rybova: [NanoStatio... %

WIRELESS W \DVANCED, | SERVICES -

BASIC WIRELESS SETTINGS
A [ MAC Clone
ESSID: [ubnt ] [ select... |
LocktoAPMAC: [ ]
Country Code: [ CZECH REPUBLIC ~1] [change... |

IEEE 802.11 Mode:
Channel Spectrum Width:Z! Max Datarate: 54Mbps
Channel Shifting: 2]
Channel Scan List: [7] Enabled e
Output Power: =) dBm [] Auto EIRP regulatory limiter
Data Rate, Mbps: uto

Enable DFs:Z! [

WIRELESS SECURITY

m

Security:

Authentication Type: @ Open  Shared Key

WEP Key Length: Key Type:
Wep key: [ keyinde: [1]
WPA ication: EAP-TTLS [~ ]|| MSCHAPV2 [+
We preshared ev: [
wPA Identity:

N

WPA User
© Copyright 2006-2011 Ubiquiti Networks, Inc. v

#100% ~
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Priloha €. 10: Softwarova uprava MAC adresy pocitace v ¢asti Spravce zatizeni

Soubor Akce Zobrazit Napovéda
e | & | @ % 5 [ Obecné | UpFesnit | Ovladad | Podrobnosti | Prostfedky | Rizeni spotfeby |

;*‘ Sprava pocitace (mistni) 42 Michal-NTB Pro tento sitovy adaptér jsou dostupné nasledujici viastnosti. Na
l . o . levé strané kliknéte na viastnost, kterou chcete zménit, a na pravé
4 [fi Systémové nastroje g 3 Baterie strané zvolte pozadovanou hodnotu.
[ @ Planovac dloh » 12 Biometricka zafizeni
» @] Prohlize¢ udalosti > g Diskové jednotky
> @ Sdilené slozky > By, Grafické adaptéry
b & Mistni uZivatelé a skupil ey Jednotky DVD/CD-ROM
b () Vykon
&% Spravce zafizeni
4 £3 Uloziste
=9 Sprava diskd
b s Sluzby a aplikace

Mastnost: Hodnota:
802.11b Preamble & |0COcococococ

" Neni k dispozici.

& Monitory
-ﬂ Mysi a jind polohovaci zafizeni
M Pocitaé
n Procesory
) Radiostanice Bluetooth
»-Cg Radice IDE ATA/ATAPI
, &> Radice pamétovych zafizeni
> - G Radice USB (Universal Serial Bus)
ﬁl Radice zvuku, videa a her
& Sitové adaptéry
~.8¥ Adaptér miniportu Microsoft Virtual WiFi
Atheros AR9285 802.11b/g/n WiFi Adapter
¥ Realtek RTL8168D/8111D Family PCI-E Giga
Zafizeni Bluetooth (RFCOMM protokol TDI)
H Zarizeni Bluetooth (sit PAN)
>-yM Systémova zafizeni
> ’j Zafizeni pro zpracovani obrazkd
> I};‘, Zafizeni standardu HID

>
>
[y
>
>
>
b

P

b

>
4

Priloha €. 11: Softwarova uprava MAC adresy pocitace v ¢asti Registry systému

Soubor Upravy Zobrazit Oblibené polozky Napovéda
[ |, {4D36E970-E ~ || Nazev

Doy {4D3GEOTLE abl(\fich, (Hodnota neni nastavena.)
— .

rUpravit retézec - - 0x00000083 (131)
0x0000000f (15)
N&zev hodnoty: 0x00000000 (0)
NetworkAddress “isatap
(Udaj hodnoty: ROOT\*ISATAP\0000
001122334455AABB| 6-21-2006
00808c a3 c594 601
Microsoft ISATAP Adapter
= 6.1.7600.16385
aracteristics _| 0x00000009 (9)
ab|InfPath REG_SZ nettun.inf
b)InfSection REG_SZ ISATAP.ndi
InstallTimeStamp  REG_BINARY db 07 0a 00 00 00 1e 00 0c 00 2f 00 2 00 dc 00
3‘5] MatchingDeviceld REG_SZ *isatap
| NetCfglnstanceld REG_SZ {4096F5FB-BTAF-47A1-A991-154BE1901F1A}
$i5| NetLuidIndex REG_DWORD 0x00000004 (4)
NetworkAddress  REG_SZ
38| NewDevicelnstall REG_DWORD 0x00000001 (1)
,‘3'1] ProviderName REG_SZ Microsoft

5] Type REG_SZ 13

N

[l Pocitac\HKEY_LOCAL_MACHINE\SYSTEM\ControlSet002\Control\Class\{4D36E972-E325-11 CE-BFC1-08002BE103181\0009
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Priloha €. 12: Piidorys testovaci mistnosti véetné rozmisténi jednotlivych prvki

7m >

NanoStation 5 Loco

NanoStation 5

NanoStation Bullet5

Piiloha &. 13: Zjisténé sité v Ceskych Budgjovicich a nejblizsim okoli

00:0C:42:0C:89:12 000C420CB912 NONE 71189 556 12 f
00:0C:42:66:0C:D1 000C42660CD1 NONE 82/-89 558 116
00:08:6B:4F 28:48 WDS_SBC->CAG ~ WEP
1 00:0C:42:2C:A5:88 000C422CASBB NONE Typ Zabzepeéeni
1 © oooc:421870:02 000C42187DD2 NONE
2 © 00:0C:422C09A1 000C422C09A1 NONE -83/-89 558 116
2 © 00:0C:4218:85:08 000C42188506 NONE 80/-88 56 120
00:0C:42:67:CE:3D 000C4267CE3D NONE -73/-88 56 120
1 © oooBeB:2D:C7:93 000B6B2DC783  WEP £5/-88 56 120
1 00:0C:42:63:C2:21 000C4263C221 NONE 82/-88 56 120
1 © ovocazis71F0 000C421B71F0 NONE 83/-88 56 120
1 00:0C:42:6A:20:89 000C426A2089 NONE -86/-88 56 120
2 © ovoc42EAEIBC 000C426AE3BC  NONE -78/-90 562 124
1 00:0C:42:67:CD:CD 000C4267CDCD  NONE 71/-90 562 124
3 © oo00c4218:6069 130411 NONE -82/-90 562 124
1 00:0C:42.6A:CE64 000C426ACEE4  NONE 77/-90 562 124
1 00:0C:42:62:64:81 81310 NONE -82/-90 562 12¢ s
2 00:0C:42:1B:2D:78 000C42182078 NONE -81/-90 566 132
1 00:0C:42:67:CD:B9 000C4267CDBS  NONE -55/-90 566 132
1 00:0C:42:0C:C8:CD 000C420CC8CD  NONE -751-90 566 132
1 00:0C:42:60:98:9E 121103 NONE -75/-90 566 132
1 00:0C:42:2:41:29 000C422C4129 NONE -76/-90 566 132
1 00:0C:42:66:0€:59 000C42660E59 NONE 81/-90 568 136
2 00:0C:42:63:9E:E0 000C42639EE0 NONE -751-90 568 136
00:0C:42:1B:58:81 000C42185881 NONE 77/-90 568 136
00:0C:4223:33:AC  STARNET-110-761-01 000C422333AC  NONE -79/-90 568 136
00:0C:422C:17:D4  TERMSnet.CSLegiinodes 000C422C17D4 NONE -86/-90 568 136 -
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