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Slovní vyjádření, komentáře a připomínky vedoucího/oponenta:
V první části se autor zabývá teoretickými východisky reakce na incidenty. Zde měl autor
v souladu s cíli práce věnovat pozornost i možnostem řešení různých typů útoků, což provedl
pouze částečně. V dalších částech je popsána obecně používaná a známá metodika reakce na
incident a je charakterizován pojem digitální forenzní analýza.
Autor se dále věnuje postupu zajištění stop, přičemž již v této části (a v částech následujících) se
omezuje pouze na jeden operační systém napadeného počítače (Linux), který však není tím
nejrozšířenějším. Popsány jsou i vybrané nástroje pro forenzní analýzu.
V kapitole 8 autor navrhuje vlastní metodiku reakce na incident pro konkrétní OS, přičemž obecná
metodika je dána a jde pouze o její upřesnění.
V kapitole 9 autor popisuje jednoduchý simulovaný útok (prolomení slabého hesla pomocí SSH
přístupu) na zvolený stroj a způsob reakce na něj podle výše uvedené vlastní metodiky. V části
věnované vyšetřování incidentu jsou některé body popsány jen velmi stručně a práce se v souladu
s cíli zaměřuje především na získání dat a ne na jejich analýzu. V závěru kapitoly je nutno
s autorem polemizovat, zda uvedená metodika skutečně může sloužit k odhalování základních
druhů útoků.
Závěr práce je velmi stručný a v textu je řada formálních chyb. Náplň práce rámcově odpovídá
cílům v ní uvedeným, přičemž některé je nutno považovat za splněné pouze částečně (řešení
útoků, úzké zaměření na jeden OS).

Případné otázky při obhajobě a náměty do diskuze:
1. Proč se autor zaměřil právě na OS Linux a jeho konkrétní verzi, jestliže nejrozšířenějším

systémem je MS Windows?
2. Jaké další možnosti průniku do systému přicházejí v úvahu kromě prolomení hesla?
3. V čem autor vidí svůj osobní přínos k dané problematice?

Práci
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uznat jako diplomovou/bakalářskou.
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