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Slovni vyjadfeni, komentafe a pripominky vedouciho/oponenta:

V prvni ¢asti se autor zabyva teoretickymi vychodisky reakce na incidenty. Zde mél autor
v souladu s cili prace vénovat pozornost i moznostem feSeni riznych typt utokl, coz provedl|
pouze Casteéné. V dalSich Castech je popsana obecné pouzivana a znama metodika reakce na
incident a je charakterizovan pojem digitalni forenzni analyza.

Autor se déale vénuje postupu zajisténi stop, piiCemz jiz v této Casti (a v ¢astech nasledujicich) se
omezuje pouze na jeden operacni systém napadeného pocitace (Linux), ktery vSak neni tim
nejrozsifenéjSim. Popsany jsou i1 vybrané nastroje pro forenzni analyzu.

V kapitole 8 autor navrhuje vlastni metodiku reakce na incident pro konkrétni OS, pficemz obecna
metodika je dana a jde pouze o jeji upfesnéni.

V kapitole 9 autor popisuje jednoduchy simulovany utok (prolomeni slabého hesla pomoci SSH
piistupu) na zvoleny stroj a zpisob reakce na néj podle vySe uvedené vlastni metodiky. V ¢asti
vénované vySetfovani incidentu jsou nékteré body popsany jen velmi stru¢né a prace se v souladu
scili zaméfuje predev§im na ziskani dat a ne na jejich analyzu. V zavéru kapitoly je nutno
s autorem polemizovat, zda uvedend metodika skute¢n¢ muze slouzit k odhalovani zékladnich
druhti utok.

Zavér prace je velmi struény a v textu je fada formalnich chyb. Napli prace ramcové odpovida
cilim v ni uvedenym, pficemz nékteré je nutno povazovat za splnéné pouze CasteCné (feSeni
utoku, uzké zaméfeni na jeden OS).

Pripadné otazky pri obhajobé a naméty do diskuze:
1. Proc se autor zaméril pravé na OS Linux a jeho konkrétni verzi, jestlize nejrozsirenéjSim
systémem je MS Windows?
2. Jaké dalsi moznosti pruniku do systému prichazeji v ivahu kromé prolomeni hesla?
3. V &em autor vidi sviij osobni prinos k dané problematice?
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uznat jako diplemeveun/bakalaiskou.
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