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Abstract:

The aim of this Bachelor's dissertation is analysis of all the essentials required during data
back-up of various memory storages for use in legal lawsuit and also developing of software
for a partial automation of this process. The end result will be a program running under OS

Linux.



ProhlaSuji, Ze svoji bakaldtskou praci jsem vypracoval samostatné pouze s pouzitim pramenti
a literatury uvedenych v seznamu citované literatury.

Prohlasuji, ze v souladu s § 47b zakona ¢. 111/1998 Sb. v platném znéni souhlasim se
zvefejnénim své bakalarské prace, a to v nezkracené podobé elektronickou cestou ve vetejné
piistupné &asti databaze STAG provozované Jihoeskou univerzitou v Ceskych Bud&jovicich
na jejich internetovych strankach, a to se zachovdnim mého autorského prava k
odevzdanému textu této kvalifikaéni prace. Souhlasim dale s tim, aby toutéz elektronickou
cestou byly v souladu s uvedenym ustanovenim zékona €. 111/1998 Sb. Zvetejnény posudky
Skolitele a oponentli prace 1 zaznam o prubéhu a vysledki obhajoby kvalifika¢ni prace.
Rovnéz souhlasim s porovnanim textu mé kvalifikacni prace s databazi kvalifikacnich praci
Theses.cz provozovanou Narodnim registrem vysokoSkolskych kvalifika¢nich praci a

systémem na odhalovani plagiata.

V Ceskych Budégjovicich, 25. listopadu 2012
Podpis



Podékovani

Dé&kuji vedoucimu prace Ing. Jaroslavu Kothankovi, Ph.D. za rady a ochotu pfi feSeni

problémt. Zaroven dekuji své rodin€ za podporu béhem celé doby studia.



Obsah

Lo VO @ CHIC. oo 1
2. ]IS OVANT STOP ..ttt e e e 2
N o1 11 o o) 2T S 2

2.2 Forenzni zajisténi ziskanych ditkazl...................oo 4

I T U4 115163 4 T 1 F- T3 (o) I 5
3.1 Systém ochrany proti ZAPISU. .......vvuriiinteet et eae e 5

3.2 Forenzni systém - linuxové distribuce.............ccoooviiiiiiiiiiiiiiiiieee, 6

A, IMPIEMEBNTACE. ...ttt e e 7
4.1 EXISTUJICT TES@NL. .. ettt 8

4.2 Pouzité teChNOIOQIE. ..ot 8

4.3 Model bENU PrOGramMU. ... ..uiee ettt et et eeeaeaeaes 9

4.4 Rozbor funkcionality programu............c.ooveiiiiiiiiiiie e, 10

5. Vyuziti programu ze strany uzivatele. ... 15
5.1 SpusSténi S PAraMELrY. .. ...t 15

5.2 SpusSténi bez parametrll.........oovuiiniiii e 16

5.3 Obnova dat pomoci parametru —1€StOre. .........oovivrieiiitiiieii e, 17

B, TESTOVANI. . ...ttt e e e 18
6.1 Provedené Zalohy..........oouiniiiin i 18

6.2 Kompatibilita s riznymi linuxovymi distribucemi...................coeuenn.. 18

T ZAVET .. 20

7.1 Shrnuti dosazenych vysledki...........oooiiiiii e 20

7.2 Navrhy na poKraCovani Prace..........ocooevuiiuiiiiiiiiiiiiiii e, 20

8. Seznam pouzité LIteratury........ocovuiitiit ittt it 20

T 1 1) O 22



1. Uvod a cile prace

1.1 Uvod

O masovém rozsifeni vypocetnich technologii v moderni spole¢nosti neni pochyb. Podle
dajii Ceského statistického tfadu v roce 2012 dvé tietiny domacnosti vlastnily osobni
pocitat 1 . V podnicich je pak toto &islo jests vyssi kdy 95% &eskych podnikit ma pripojeni
na internet a d4 se tedy piedpokladat pritomnost osobniho pogitade®. Od chytrych telefonti po
tablety, az po osobni pocitate, lidé vyuzivaji tato zafizeni pro komunikaci, ziskavani
informaci 1 jako néstroj pro préaci. Zaroven se vSak vypocetni technika piimo ¢i nepfimo
stava nastrojem k pachani trestné Cinnosti a organiim Cinnym v trestnim fizeni tak vznika
potieba zajistovani dikazi mimo jiné i z osobnich pocitaca.

Tato bakalafské prace se zaméfuje na ziskdvani stop z pocitacovych systému a to jednak
udaji o hardwaru jako jsou nazev vyrobce, model, sériové ¢islo a dale na proces zalohovani

dat z pevnych diskt pro dalsi zkoumani.
1.2 Cile prace

Nejprve shrneme vSechny nutné postupy pii zajistovani stop z osobnich pocitact pro
uziti v trestnim tizeni. Déle zmapujeme existujici technologie a softwarové prostiedky, které
se zde uplatiiuji. Chronologicky popiSeme postup prace znalce pii zajistovani stop a nakonec
navrthneme komplexni feSeni pro usnadnéni a automatizaci tohoto procesu ve formé
pracovniho postupu a softwarové aplikace. Konecnym produktem mé prace bude
terminalovy program pro OS linux napsany v jazyce C++ umoznujici automatizované
zalohovani dat z pamétovych medii do obrazii a sbér veskerych dostupnych informaci o

pfitomném hardware.

Piistup k internetu — portal Ceského statistického ufadu
! http://www.czso.cz/csu/tz.nsflildve_tretiny ceskych_domacnosti_maji_pocitac20121204

2 http://www.czso.cz/csu/redakce.nsf/i/2_internet_a_jeho_vyuziti
1



2. ZajisStovani stop

2.1 Postup prace

V nésledujici kapitole popiSeme postup prace, kterou provadi vysSkoleny pracovnik policie
CR ¢i soudni znalec pii zajistovani stop z osobniho poéitate. Uvedené kroky a jejich napli

se mohou liSit v zavislosti na konkrétni povaze ptipadu.

2.1.1 Vnéjsi prohlidka

Primarnim ucelem vnéjsi prohlidky je fotodokumentace predlozené techniky a zaroven

zajisténi optickych pamétovych medii ¢i externich disku.
Pii samotné fotodokumentaci se pak provadi tyto ukony:

e V pfipad€ zkoumani v pocitatové laboratoti kontrola peceti a jejich neporusenosti

e Dokumentace case® pocitace, ptipadné viditelné poSkozeni, zapojeni kabeldZe, vyrobni
Stitky ¢i jina identifikace samotného casu

e Po otevieni casu pocitace dokumentujeme vlastni komponenty uvnitt a to hlavné jejich
zapojeni ¢i viditelné poskozeni

e V zavislosti na povaze ptipadu demontujeme urcité komponenty, témet vzdy pevné disky
a zadokumentujeme jejich vyrobni Stitky, nastaveni jumperﬁ4 a jakékoliv viditelné

poskozeni

Fotodokumentace slouzi jako podklad pro dalsi Setfeni ale i jako ochrana vySetfovatelti
v ptipad¢ pozdéjSich stiznosti majitele techniky tykajicich se mechanického poskozeni

soucasti.

¥ Case- neboli pocitatova skiif
* Jumper- je mechanické spojka vodi&t, u pevnych diski slouzi k dodate¢nému nastaveni vlastnosti
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2.1.2 ZajisStovani dat

Zajisténi dat provadime pomoci forenzni duplikace dat® do obraza diski, pokud to situace
umoziuje, hlavnimi kritérii jsou zde velikost a pocet zkoumanych médii a tedy Casova
naroc¢nost tohoto procesu. Hlavnim pozadavkem je za zddnou cenu neposkodit ptivodni data
na pamét'ovych médiich.

Existuje vice zpusobi jak tuto duplikaci provést. My zde budeme popisovat zalohu za

pouZiti zkoumané techniky a nabootovani® operaéniho systému znalce napt. z live cd.
Potiebné vybaveni:

e Cilovy disk — Pevny disk dostate¢né velikosti urCeny pro ulozeni obrazl
zkoumanych diskl

e Forenzni operacni systém — Operacni systém zajistujici integritu pripojenych
diskil. V praxi pouzivdme linuxové live distribuce zajist'ujici nepfipojeni pevnych
diski pfi startu. Tento operacni systém milzeme spoustét bud’ z optického média,

anebo ze samotného cilového disku
Vlastni tikony pfi zajistovani dat:

e Kontrolovany boot - Odpojime veskeré pevné disky, zapneme pocitac a pokusime
se ziskat piistup do BIOSU’, zde zadokumentujeme veskeré nastaveni a zm&nime
boot sekvenci tak aby se zavedl nas forenzni operacni systém

e Druhy kontrolovany boot — Zapojime cilovy disk pfipadné live CD s nasim
operaénim systémem a piesvéd¢ime se, ze pocita¢ bootuje tento systém. V této
fazi muizeme provést zajisténi hardwarové konfigurace pocitace pomoci
softwarovych prostredki

e Piipojime zkoumana média a nabootujeme forenzni operacni systém. Zajistime
informace o pevnych discich jako je velikost, geometrie, pfitomné oddily jejich

systémy souboril atd. Poté piikro¢ime k samotné forenzni duplikaci dat

% forenzni duplikace dat — zaloha pamétovych medii od za¢atku, aZ po posledni stopu do obrazu disku kdy
zajistime i data smazanych soubort, odstranénych oddila atd.

® Nabootovani - je proces zavadéni operaéniho systému pii zapnuti poditace.

" Bios - (anglicky Basic Input-Output System) Pouziva se hlavn& pfi startu poditate pro nadteni a konfiguraci
ptipojenych hardwarovych zatizeni a naslednému spusténi operacniho systému.

3



2.2 Forenzni zabezpeceni ziskanych dikazii

Dtikazy zajisténé postupy popsanymi v predchozi kapitole je tfeba zabezpecit proti
zméné v mezidobi od ziskani téchto dikazt do jejich pouziti v trestnim fizeni. Digitalni data
jsou svou povahou velice kiechkd a neodbornym zachdzenim mutze dojit k jejich
znehodnoceni. V praxi se pfistupuje k zajisténi shromazdénych ditkazi pomoci hashovaci
funkce®.

Ze zajisténych dat (logii obsahujicich hardwarovou konfiguraci pocitate i samotnych
obrazli disk) a vystupti hashovacich funkci se vytiskne zpréva, kterou neprodlené po
zajisténi podepise, jak odborny technik, ktery zajisténi provadél, tak i dals$i nezicastnéna
osoba.

Zde je ukazka obsahu souboru logs.md5 ktery je vytvoifen naSi aplikaci jakozto

zabezpeceni logovych souborii pomoci mdS hashovaci funkce.

50775a2303ce579%eabea77b45e8becl5 dmidecode.log
711ef3dcfb5033e9943efba511£fa039 fdisk sdb.log
e023794149d3a3e8b4£82907d59b6787 hardware.log
97¢c3dbb3590a9e099e0fe5cbde910007 hdparm sdb.log
47042e22a0a6975526a92949464cd448 ifconfig.log
1a74b0817848baalc668017cccfl453d parted sdb.log
aB83ec0cbl1358bald8£70a84df013d2bd sdb_info.log
c060£38b673180b689dcda5375897251 hardware.html

® Hashovaci funkce - je matematicky algoritmus pro pievod vstupnich dat do (relativng) malého Fetézce znakil.
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3. Uzite¢né nastroje

V této kapitole popiSeme hlavné linuxové distribuce, které jsou vhodné pro pouziti pfi
procesu forenzni zalohy dat. Vyuzit 1ze v podstaté jakoukoliv linuxovou live distribuci ktera
nepfipojuje pevné disky pifi zavedeni systému, nicméné existuje celd tada distribuci
specializujicich se na forenzni zkoumani.

Déle zde zminime hardwarové feSeni ochrany pevnych diski proti zapisu.

3.1 Systém ochrany proti zapisu

Chceme-li se ujistit, ze za zadnych okolnosti nedojde k poskozeni originalnich dat, je
vhodné pouzit systém pro ochranu proti zapisu. Nékteré pevné disky umoznuji rezim jen pro
¢teni nastavenim jumperu, ale je to spiSe vyjimkou. V praxi se pouzivaji zvlastni fadice
pevnych diskd, at’ uz jako ptidavné moduly pro slot PCI nebo jako externi zafizeni, které se
umisti mezi pevné disky a pivodni fadi¢ pocitace.

Takovy tadi¢ zachyti veSkeré piikazy operacniho systému a zajisti absolutni ochranu

integrity dat. Nekteré fadice pouze zablokuji piikazy k zapisu a systém tak dostane zpravu o

U q
(MLAULLUR AR RIS 3

| VI BT TR

Obrazek 1: Priklad externiho radice pevnych diski chraniciho proti zapisu



3.2 Forenzni systém — linuxové distribuce

Zakladnim pozadavkem na forenzni systém je nedestruktivni chovani k jakymkoliv
potencionalnim dikaziim. Tim se v prvni fad¢ rozumi pevné disky pfipojené k systému.
V podstaté kazda live distribuce Linuxu tento pozadavek spliuje diky tomu, Ze pevné
disky nejsou pii startu ptfipojeny k systému.

Na tomto misté uvedeme Linuxové distribuce, které 1ze s ispéchem pouzit pro proces

forenzni zalohy a které jsme testovali s vyslednou aplikaci.
3.2.1 Deft linux °

Komplexni distribuce integrujici oblibeny soubor forenznich nastroji DART (Digital
Advanced Response Toolkit). Hodi se k siroké $kale ukond od analyzy bezpe¢nostnich
prinikt, az po forenzni zkoumani. Nabizi moznost jednoduse pfipojit pevné disky v rezimu

jen pro cteni.
3.2.2 CAINE Computer Aided Investigative Enviroment *°

Distribuce urcend pro vySetfovatele, kterd nabizi uZivatelsky velmi pfivétivy nastroj
pro ptipojovani pevnych diskt, kdy ve formé¢ GUI aplikace lze nastavovat, které disky

jsou pfipojeny v mddu jen pro Cteni.
3.2.3 Back|track 5!

Distribuce urcend pro bezpecnostni analytiky zaméfujici se na principy ofenzivni
bezpecnosti vhodna jednak pro audity, ale i jako nastroj k analyze bezpe¢nostnich prianiku.
Od verze 4 nabizi forenzni mod, kdy nejsou automaticky ptipojeny zadné pevné disky.

V této distribuci jsme provadéli vyvoj aplikace i vétSinu testovani.

Domovské stranky projekt zminénych distribuci
% http://www.deftlinux.net/
19 http://www.caine-live.net/

Y http://www.backtrack-linux.org/



4. Implementace

V nasledujici kapitole popiSeme softwarovou aplikaci, ktera vznikla jako hlavni

produkt této bakaldiské prace. Jedna se o komplexni feSeni sbéru informaci o hardwaru

pocitace a zajisténi dat z pamétovych médii v souladu s forenznimi zasadami. Diraz je

kladen na jednoduchost ovladani a vysokou miru automatizace celého procesu za ucelem

minimalizovani rizika lidské chyby.

Pozadavky na aplikaci:

Funkéni pod OS linux v termindlovém moédu

Maximalni mozna mira automatizace a jednoduchosti ovladani

ShromaZzdéni informaci o zkoumané technice, tzn. idaje o vyrobci, modelu a
sériova Cisla veSkerého hardware

Shromazdéni informaci o vSech pevnych discich jejich rozdéleni a vSech
identifika¢nich informaci

Provedeni ptipravy cilového disku (nalezeni vhodného oddilu, vytvofeni
oddilu nového, vytvofeni souborového systému'?, pripojeni k systému)
Provedeni forenzni zalohy pevnych diski na cilovy disk a zabezpeceni
pomoci hashovaci funkce

Poskytnuti kone€né zpravy se zakladnimi informacemi o nalezeném hardwaru
a dale seznam vytvofenych obrazl a jejich hash otiskit vhodnou k tisku a
podepsani

Zaroven poskytnuti funk¢énosti pro pozdéjsi obnovu a kontrolu integrity dat

12 ’ r . o . o rvo . v v 7
Souborovy systém — je zplsob organizace soubort a adresait, tak aby k nim mohl ptistupovat operacni

systém
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4.1 Existujici FeSeni

V soucasné¢ dobé nebyl nalezen nastroj, ktery by byl schopny provést komplexni
zajisténi jak informaci o systému tak forenzni duplikace dat. Zaroven pozadavek na co
nejvatsi miru automatizace a jednoduchost vyluduje komerdni i opensource®® gui
nastroje, protoze ty se vétSinou naopak snazi nabidnout co nejvice moznosti.

Ve znalecké praxi je stale obvyklé manudlni pouzivani piikazii na béazi dd. A
shromazd’ovani informaci o hardwaru prostifednictvim fotodokumentace.

Za zminku stoji Linuxova distribuce italského ptivodu Forensic Hard Copy™. Ta se
ovSem zaméfuje pouze na samotné pofizeni forenznich zaloh a nevytvari zévére¢nou
zpravu.

Zavérem je, ze vyvoj aplikace spliujici dané pozadavky je relevantni hlavng
Z hlediska vysoké miry automatizace a vystupu v podobé kone¢né zpravy v Ceském

jazyce.

4.2 Pouzité technologie

Aplikace bude vyvijena v jazyce C++ formou zdrojovych soubort vyjadiujicich
logické celky v béhu programu obsahujicich funkce fesici dil¢i tikony. Vlastni vyvoj
bude probihat za pomoci vyvojového prostiedi NetBeans IDE™ 7.2.1 s pouzitim

kompilatoru g++. Po dobu vyvoje byla pouzita linuxova distribuce Back|track 5.

13 Open-source — pogitatovy software s otevienym zdrojovym kodem
 Forensic Hard Copy — webovy portal projektu - http://fhclive.sourceforge.net/ENGLISH.html

1> Netbeans - vyvojové prostiedi — webovy portal projektu - netbeans.org

8



4.3 Model béhu programu

Program bude poskytovat dv¢ zékladni funkcionality:

e Cast pro forenzni zalohu dat, kdy na zikladé definovani cilového disku program
automaticky provede shromdzdéni informaci a vytvofeni obrazl a jejich ulozeni na
cilovy disk i s vytvotfenou konecnou zpravou

e Cast pro obnovu dat z jiz vytvofenych piipadt a kontrolu integrity dat jak samotnych
obrazti tak i logovych soubort obsahujicich informace o hardwaru zkoumané

techniky

Pozadavky na funk¢nost aplikace zaroven diktuji i model béhu a vzhledem k linearnosti
procesu zajistovani stop jsme podle tohoto modelu postupovali pii navrhu zdrojovych

soubort aplikace.

sJ;' drﬂl& Eriirgon s té”xﬁ{““hn vatCaradgm ol o Iy Edion notior conmer
r L L0 V i O
omazdeni vstupuo VLS j maln.cpp zpracovampwametm prikazove radky]

v

[Ziskéni informaci o haldwamj [gatherlnfotmation.cpp ]
CPiiwava cilového “@ Cmfmm_m)
[Vytvohni forenznich ohtam)

v

Zkopirovani log souborti wiapUp.cpp
Vytvofeni hashi
Vygenerovani

konegné zpravy

Obrazek 2:Diagram sekvencni logiky zajistovani stop a zdrojové soubory vzniklé na zaklade
téchto dilcich ukonii

Z tohoto diagramu tedy vznikly zakladni zdrojové soubory, které fesi funkcionalitu
danych krokt. Nakonec byl jesté vytvofen soubor restore.cpp slouzici pro ¢ast obnovy

obrazili a kontrolu integrity dat pomoci hash funkci.



4.4 Rozbor funkcionality programu

V této kapitole popiSeme jednotlivé zdrojové soubory a funkcnost, kterou realizuji.
Vetné nekterych zasadnich funkci.
V béhu programu je nejzésadnéjsi volani funkce system( ) ze standartni knihovny

pristupné v stdlib.h. Pomoci této funkce spoustime linuxové ptikazy z C++ zdrojovych kodi.
4.4.1 main.cpp — zpracovani parametra

Hlavni zdrojovy soubor obsahujici funkci main. Zde se volaji dal$i funkce u ostatnich
zdrojovych soubori a provadi se zpracovani parametri®, se kterymi byl program spustén.

Aplikace pfijima tyto parametry:

e -tjmenovka | kde jmenovka je zkratka cilového disku (napf. "-t sda™)

e -nobackup diskl,disk2 | kde disk je jmenovka diskl které nechceme zalohovat (napf.
"-nobackup sda,sdc")

e -name nazev_piipadu

e -op oddill,oddil2 | kde oddil= zkratka oddilu k zalohovani (napi. "-op sdal,sda3")
pouzitim tohoto parametru se jiz nebude zalohovat cely disk ale jen vybrané oddily

e -number evidenéni_¢islo ptipadu

e -gzip | zkomprimuje vSechny vysledné obrazy

e -split MB | kde MB je ciselna velikost v MB (rozdéli vysledné obrazy po MB
megabytech

e -restore | namisto zalohovani dat spusti ¢ast programu uréenou pro obnovu dat ze

zajiSténych piipadi

18 parametr programu — dopliiujici informace piedavana programu v piikazové fadce, vét§inou uvozena znakem
pomlcky
10



4.4.2 gatherInformation.cpp — shromazd’ovani informaci

Obsahuje veskery zdrojovy kod pro shromazdéni informaci o hardware pifitomném
VvV pocitaci a rozdéleni vSech pevnych diskii. Tyto informace jsou uklddany ve formé
logovych souborti do docasného tulozisté (defaultné slozka /tmp/). Dale se zde kontroluje

spravnost parametrt tykajicich se diski pfitomnych v pocitaci.

Pro shromazdéni informaci se vyuzivaji tyto linuxové prikazy:

e Lshw — kompletni vypis pfitomného hardwaru a vSech informaci, poskytuje
vystup ve formatu html

e Dmidecode — podobny jako Ishw, ale je schopny ziskat néktera sériova Cisla ktera
Ishw nevyhledal

e Ifconfig — Informace o sitovych zatizenich, pouzivame hlavné pro zjisténi ip
adresy v p¥ipadé p¥itomnosti dhep serveru®’

e Prikazy fdisk a parted pro ziskdvani informaci o pevnych discich, jejich oddilech a
souborovych systémech

e Piikazy hdparm a udevadm pro ziskévani sériovych ¢isel pevnych diskt

4.4.3 prepareTechDrive.cpp — priprava cilového disku

Zdrojovy soubor zodpovédny za piipravu cilového disku. Nejdiive se zde vypocita
velikost vSech pevnych diskli a oddilti oznacenych k forenzni zaloze. Pak jsou vyhledany
vSechny oddily na cilovém disku, které maji dostatek volného mista pro uskutecnéni zalohy.
V ptipadg, Ze je nalezeno vice vhodnych oddilti vybere ten s nejvétsim volnym mistem.

KdyZ na cilovém disku neni nalezen vhodny existujici oddil, je vytvofen oddil novy,
pokud to velikost disku dovoluje. Dalsim krokem je vytvofeni systému souborti na nové
vzniklém oddilu.

Déle se pak vytvofi slozka pro veskery vystup programu ve formatu

nazev_piipadu_soucasné datum cas. Nakonec se oddil pfipoji k opera¢nimu systému.

" DHCP - sitovy protokol pro automatické nastavovani ip adres sitovych klientt
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4.4.4 dd.cpp — vlastni forenzni zaloha

Zde se provadi vlastni forenzni duplikace vybranych pamétovych medii. V souc¢asné dobé
je zde pouzit ptikaz ,,dd“ s parametry noerror a sync. Jadro ptikazu lze ménit nastavenim
proménné ddcore a daly by se tak zde snadno definovat i jiné verze ptikazl pro vytvaieni
diskovych obrazi.

Prvnim krokem v tomto souboru je zjiSténi dostupnosti programu Pipeviewerls, ktery
vyuzivame pro zobrazeni procentudlniho ukazatele v prubéhu zalohy.

Pokud tento nastroj neni nainstalovany v systému ani se nenaléza ve slozce S naSim
programem ve formé bindrniho souboru, pfikro¢ime ke zpusobu zélohy, kdy vlastni piikaz
spustime na pozadi. V programu pak realizujeme smycku zobrazujici procentudlni hodnotu
na zéklad¢ velikosti zdlohovaného média a vystupniho souboru obrazu.

Zaroven se samotnou forenzni duplikaci se provadi i vypocet hashovaci funkce mdS.
Toho se dosahuje vyuzitim néstroje ,,tee”, ktery rozdéluje vystup z programu dd na dvé

vétve- vystupni soubor obrazu a jako vstup ptikazu mdSsum.

4.4.5 wrapUp.cpp — kopirovani logovych souborii a vytvoreni

zavérefné zpravy

Tento soubor se stard o zkopirovani vSech logovych souborti z do¢asného tlozisté¢ do

vystupni slozky, vytvofeni kone¢né zpravy a finalni Gpravy.
Provadi se zde tyto ukony:

e Zkopirovani veskerych logovych soubort do vystupni slozky

e Zkopirovani md5 hashti obrazt diskti vytvofenych béhem zalohy

e Vypocitani mdS5 hashii logovych soubort

e Vytvoreni kone¢ni zpravy obsahujici zakladni informace o prob¢hlé zéloze
e Smazani obsahu docasného ulozisté

e (Odpojeni cilového disku od systému
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Ukézka konecné zpravy:

Zprava o zaloze vytvorena dne 12.11.2012 v 12:41:11 hodin
Nazev ptipadu: Brejcha
Eviden¢ni ¢islo: 890312/89
Informace o pocitaci:
Procesor:
Vyrobce: Intel
Model: Intel(R) Core(TM) 15-2380P CPU @ 3.10GHz
Kmitocet: 3100 MHz
Pocet jader: 4

Zakladni deska:
Vyrobce: MSI
Nazev produktu: Z68A-G43 (G3) (MS-7750)
Verze: 1.0
Sériové ¢islo: To be filled by O.E.M.

Operacéni paméti:

Pamét ram:
Velikost:: 4096 MB
Rychlost: 1333 MHz (0.8 ns)
Vyrobce: Kingston
Serial Number: 0502D0AA

Nalezené sit'ové interfaci:
ethO MAC: 8¢:89:a5:83:7f:be
IP adresa:192.168.10.104 Maska:255.255.255.0

Nalezeny byly tyto pevné disky:

Disk /dev/sda: 500.1 GB, 500107862016 bytes
Model: WDC_WD5000AZRX-00A8LB0
Sériové ¢islo: WD-WMC1U3378774

Disk /dev/sdb: 60.0 GB, 60022480896 bytes
Model: OCZ-VERTEX3
Sériové ¢islo: OCZ-9Q57JA0IAFK502HU

Vytvoteny byly tyto zalohy pamétovych médii:
disk sda

b6b4988654ee0ad6ae8d4bcfcce2dl17f sda.dd
disk sdb

2e533db5bf2b798592¢d4854fh39f04d sdb.dd
Podpis:
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4.4.6 restore.cpp — Obnovovani dat a kontrola integrity

Zdrojovy soubor obsahujici veskerou logiku pro realizovani obnovy obrazi pevnych
diskti a kontroly integrity dat dfive zajiSténych piipadi. Hlavni funkce restore se zavola
Vv ptipad¢, ze byla aplikace spusSténa s parametrem — restore.

Nejprve uzivatele pozada o vybrani disku se zajisténymi piipady. Zde prohleda veskeré
oddily. Pokud jsou nalezeny zajiSténé pfipady na vice oddilech, nechd uzivatele vybrat.
Nasleduje vybér konkrétniho ptipadu, s nimz je mozné provadét dalsi diléi tkony. V této fazi

je pouzito interaktivni rozhrani, kdy uzivatel stiskem klaves 1-5 provadi pozadované kroky.
4.4.7 myheader.cpp — pomocné funkce

Zdrojovy soubor, ktery je importovan ve vSech ostatnich souborech obsahujici
rozli¢né pomocné funkce pres jednoduché pietypovavani proménnych, operace s vektory,
az po funkce na zjisténi velikosti diskd, diskovych oddilt ¢i soubor. Nachéazi se zde

celkem 29 funkeci.

sdb sdc dmidecede.log fdisk_sdb.log fdisk_sdc.log hardware.html hardware.log

hdparm_sdb.log ifconfig.log images.md5 logs.md5 parted_sdb.log parted_sdc.log report.bxt
sdb_info.leg sdc_infe.leg usb_storages.log

Obrazek 3 Ukdzka struktury souborii konkrétniho zajisteného pripadu
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5. Vyuziti programu ze strany uZivatele

V této kapitole popiSeme zpusoby vyuziti aplikace samotnymi uzivateli. Program je
primarné uren pro zajistovani stop z osobnich pocitaci at’ uz desktopového typu nebo
pocitact prenosnych. Predpoklada se zde vyuziti Linuxové live distribuce vhodného typu na

optickém médiu.

5.1 Spusténi programu s parametry

Pouzivani aplikace s vlozenim parametrt v piikazové fadce je urceno spiSe zkuSenéj$im
uzivatelim ¢i tém, ktefi nasi aplikaci pouzivaji opakované. Vlozené parametry umoznuji
vyc€letiovat vybrané disky ze zalohy a uSetfit tak Cas napf. pokud nas zajimaji jen potencidlni
dikazy urcité povahy. Stejné tak pouziti piikazii split a gzip je Zddouci moZnosti kdy
zptehlednime pozd¢jsi forenzni analyzu na jednotlivych fragmentech obrazu ¢i uSetiime
pamét’ na cilovém disku.

Zaroven vSak nespravnou specifikaci parametru — t, ktery je urcen k vybrani cilového
disku miiZze dojit k nendvratnému poskozeni originalnich medii. Stejné tak vylou€eni zalohy

Mrwe

dikaznich materialt.
Ukazka terminaloviého okna pti béhu programu:

Ziskavam informace o pfipojenych pevnych discich

Disk /dev/sda: 500.1 GB, 500107862016 bytes
Disk /dev/sdc: 1000.2 GB, 1000204885504 bytes
Disk /dev/sdb: 8027 MB, 8027897856 bytes

sdc je oznacen jako cilovy disk
sdb je disk ptipojeny k usb rozhrani

Ziskavam informace o ostatnim hardware pocitace

Zahajuji ptipravu cilového disku

Celkova velikost k zalohovani je 0 GB
Nebyl specifikovan zadny oddil na cilovém disku
Pokusim se vyhledat vhodny oddil
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nalezeno 756 GB volného mista na oddilu sdcl

Kopirovat se budou tyto tloziste:

Zahajuji fazi zdlohovani pamétovych médii na zatizeni "sdc" oddil "sdc1"
Vystup do slozky "/Zalohy/none 12 12 2012 19 8 50/"

Kopiruji logy do /fullbackupmounts/sdcl/Zalohy/none_12_12 2012 19 8 50/

Zapisuji kontrolni sumy

5.2 SpuS$téni programu bez parametri

Spusténi programu bez parametrii je nejjednodussi zplsob, jak mit jistotu korektni
zalohy. Hned na za¢atku béhu programu je uzivatel vyzvan, aby od pocitace odpojil veskeré
pevné disky krom disku cilového. Dokud tak neucini, smycka s touto vyzvou se opakuje.
Poté co program detekuje jen jeden pfipojeny pevny disk, vypiSe uzivateli jeho vyrobce,
model a sériové ¢islo. Nasleduje potvrzeni uzivatelem, a pokud v tomto bod¢ uZzivatel odpovi
kladn¢, je vyzvan k opétovnému ptipojeni vSech pevnych diski, zaddni nazvu ptipadu a
evidenc¢niho Cisla.

Od tohoto okamziku cely zbytek aplikace provede automaticky zalohu bez dalSiho
pozadavku na vstup uzivatele, vcetné¢ piipadného vytvoreni odpovidajiciho oddilu na

cilovém disku nastaveni souborového systému atd.
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5.3 Obnova dat pomoci parametru — restore

Tento mdéd programu neni uréen pro spusténi na zkoumané technice. Proto je na to

uzivatel hned na zacatku dlrazn€ upozornén. Po vybrani disku obsahujiciho zajisténé zalohy

a vybrani konkrétniho ptipadu je uzivatel prezentovan nésledujicimi moznostmi:

Vybrali jste pfipad split 9 12 2012 8 28 32

Co
1)
2)
3)
4)
5)

si ptejete:

Vypocitat a porovnat md5 logovych soubort
Vypocitat a porovnat md5 obraza diska
Zobrazit konecnou zpravu pripadu

Obnovit data z obrazt

Navrat na vybér pripadu

ESC ) ukonc¢i program

Vypocitd md5 hash otisk vSech logovych souborti v ptipadu, ulozi je do docasného
ulozisté a porovna s ptivodnimi otisky v souboru logs.md5. Na zavér uzivatele informuje
které logové soubory se lisi, anebo vypiSe zpravu ,,vSechny logové soubory jsou

korektni®.

Vypocita hash otisk vSech obrazi diskl pritomnych v piipadu. Pti vybrani této moznosti
je uzivatel upozornén, Ze tato operace miize trvat dlouhou dobu a zada se potvrzeni
zaroven se sdélenim informace o tom, Ze kontrola md5 otiskll se provadi i pfi zpétné

obnové jednotlivych obrazii

Vytiskne kone¢nou zpravu ptipadu do terminalového okna.

Obnovi data z obrazl. Pii zvoleni této moznosti je uZivatel znovu diirazn€ upozornén, ze
muze dojit ke ztrate¢ dat. Po zvoleni ptisluSného obrazu a odpovidajiciho cile probéhne
vlastni obnova. Po jejim dokonceni je provedeno porovnani hash otiskil a uZivatel je o

vysledku informovan.

Navrat na vybér ptipadd, kdy je mozné zvolit jiny pfipad a provadét s nim veskeré

predeslé kroky.
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6. Testovani

6.1 Provedené zalohy

S aplikaci bylo provedeno mnoho zajisténi forenznich duplikati. Od kapacitné
malych usb paméti, po ssd™® disky az po terabytova uloZists.

Testovani probehlo na Ctyfech riznych pocitacovych sestavach a ve vSech piipadech
probéhla identifikace hardwaru i1 sbér sériovych ¢isel a jinych identifika¢nich udaja
uspesné. Stejné€ tak porovnavani mdS5 otiskil vytvorenych obrazi bylo vzdy identické.

Program pfi provadéni forenzni zalohy zaroven vypocitdva mdS otisk a dusledkem
toho byly tyto zalohy o néco pomalejsi (v fadu 1-3%) neZ samotné pouziti piikazu dd.
Vzhledem k tomu, Ze kazdé individualni pofizeni otisku vyzaduje ptecteni vSech dat
Z obrazu, coz zabira velké mnozstvi Casu je ale toto feseni vyhodné.

Jako problematické se ukéazalo pouziti piikazu gzip, kdy rychlost zalohy a obnovy

vrwe

V procesorové naro¢nosti komprimace a dekomprimace dat typu bit-by-bit.

6.2 Kompatibilita s vybranymi linuxovymi distribucemi

Aplikace byla testovana na téchto live CD linuxovych distribuci:

e Deft Linux verze 7.2
e Caine verze 3.0

e Back|track verze 4a 5

Deft Linux:

Aplikace fungovala korektné, nicméné pii vypisu informaci do termindlu byl
problém s kédovanim textu, kdy se misto pismen se znaménky hacku a carky zobrazovaly
nahodné znaky. Vysledna zprava i logové soubory tyto problémy neobsahovaly.

Opravou tohoto problému jsme se nezabyvali.

19'S0lid State Drive — pevné disky bez pohyblivych soucasti
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Cain:

Zde nastal zasadni problém s béhem aplikace ve fazi pfipojovani cilového disku
k systému. Vétsina linuxovych distribuci ve vychozi formé ptikazu mount bez dalSich
parametru pfipoji disk pro Cteni i zapis. Distribuce cain vSak chrani pevné disky proti zapisu
tim, ze kazdy ptikaz mount vykonany v terminalu vnima jako by byl spustén s parametry
pouze pro Cteni.

Tento problém byl vyfeSen piidanim parametru — rw k fadce s mount piikazem.

Back|track 4 a 5:

Ve verzi 5 byl provadén vyvoj a pii zavéreéné fazi testovani tak nebyly nalezeny
zadné problémy.

Verze 4 nebyla schopna pfipojovat k systému ntfs a ext2-4 souborové systémy bez
specifikovani parametru — t tak jako ostatni dvé distribuce.

Tento problém byl opraven ptiddnim parametru — t do vSech fadek s ptikazem mount

Vv programu.
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7. Zavér

Aplikace je funkéni a splituje vSechny zadané pozadavky. Mira automatizace a
jednoduchost ovladani je v ptipad¢ spusténi bez parametrti vysoka. Naopak za pouziti
parametrd poskytuje dostate¢né moznosti modifikace pribéhu zalohy.

Ptesto je ale aplikace schopna neodbornym zachézenim poskodit pivodni data. Tento
nedostatek neni mozné v sou¢asném navrhu prace pii pouziti live cd uplné odstranit.

Nabizi se zde jen pevné vlozit identifikaci cilového disku do zdrojového kodu.

7.1 Dosazené vysledky

Vsechny testy prob&hly uspésné a efektivita aplikace byla uspokojiva. Nabizi se
moznost pouziti ve forenzni praxi hlavné jako ndstroj pro standardizaci a dobrou
katalogizaci jednotlivych ptipada zaloh.

U autora vSak panuje nespokojenost s nedosazenim plné miry automatizace.

7.2 Navrhy na pokracovani prace

e Testovani paralelniho vytvafeni forenznich zaloh s cilem zjistit miru efektivity
Vv zavislosti na vykonu cilového disku pfi operaci zapisu

e Testovani aplikace na Siroké Skéle linuxovych distribuci a generalizace kdédu pro
maximalni kompatibilitu

e Vytvofeni jiného pracovniho postupu s moznosti bootovani napt. z usb pamét'ového
médi. Tim umoznéni vytvoteni konfiguraéniho souboru obsahujiciho sériova Cisla
diski pouZivanych jako cilovych

e Moznost pomoci parametrii pfimo ménit pouzitou technologii forenzni zalohy ( dd ,
sdd, dcfldd a jiné)

e Moznost specifikovat jiné hashovaci funkce nez md5

e Vytvoreni dal§ich zdrojovych souborli pro umoZznéni zélohy po siti

e Vytvoreni Gui pro aplikaci s diirazem na jednoduchost
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9. Prilohy
0. Cd obsahujici zdrojové kody, binarni soubor programu pipeviwer, slozku projektu
vyvojového prostfedi netbeans, doxygen dokumentaci a elektronickou verzi této

prace.

22



