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Anotace
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1. Uvod a cile prace

1.1 Uvod

Utoky na pocitadovou sit’ je nadéasové téma, vzdy zde budou skupiny lidi,
jejichz cilem bude z nejriznéjSich pohnutek napadnout nasi sitovou infrastrukturu
nebo odposlechnout naSe citlivd data. Firewall v perimetru nedokaze zabranit
utokiim z vnitini sit€¢ nebo cerviim a jinému malwaru, ktery si uzivatelé sami
donesou. To ukazalo naptiklad hromadné rozsifeni ¢ervu Conficker a jeho variant
v roce 2009 ve velkych organizacich. Zatimco soucasné IDS zaloZené na
signaturach nedokézi v€as detekovat uplné nové typy hrozeb, systémy zalozené na
detekci statistickych anomalii je ¢asto odhalit dokazi.

Tato prace je tedy zaméiena na navrzeni a otestovani metod detekce nékterych
vybranych Utokl na vnitini sit’ a jinou nestandardni aktivitu na siti pomoci
statistickych algoritmli a dobyvani znalosti z dat.

V prvni ¢asti prace budou vybrany konkrétni utoky, na které se prace zaméii, a
provedena analyza primarnich a sekundarnich zdroji, které se jimi zabyvaji.
Budou zjistény charakteristické znaky vybranych utokt a zpasob, jakym se
podepisuji na provozu v siti.

Na jejich zaklad¢ budou vypracovany metody detekce, zptisob zpracovani dat
a parametry, kter¢ budou do algoritmii analyzy vstupovat. Pak pfistoupime k
vybéru softwarovych prostiedkli, pomoci kterych budeme odchytivat sitovou
komunikaci.

Nasledné¢ v empirické ¢asti probéhne ziskani a potfebna konverze dat a
provedeni samotnych experimentti. Pii nich dojde k analyze ziskanych dat a
zhodnoceni vysledkd.

Prace pfinese piehled nékterych metod detekce Gtokli na vnitini sit€ pomoci
automatizovanych modelt a dalSich metod data miningu a zhodnoceni

jednotlivych algoritmt a navrhnutych feSeni pii pouziti v praxi.



1.2 Cile prace

* Prozkoumat a popsat pouzitelnost metod data miningu na analyzu provozu
na lokalni siti
* Navrhnout a otestovat metody detekce vybranych sitovych utokd a

nestandardniho chovani uzivatel zalozené na dobyvani znalosti z dat.

2.0 Teorie utoku
V této ¢asti budou popsany vybrané utoky, jejich princip a charakteristické

vlastnosti.

2.1 DHCEP spoof teorie

Klient, ktery se hlasi na sit poprvé, odeSle paket DHCP discover jako
broadcast, a ¢eka na odpovéd. DHCP server takovy paket obdrzi, a pokud ma
volné adresy k dispozici, odeSle DHCP offer paket klientovi, kterym nabizi sitové
nastaveni. Klient v pfipadé zajmu DHCP serveru odpovida paketem DHCP
request (vétSinou to byva ten, kdo se ozve prvni) a DHCP server mu potvrzuje

paketem DHCP ACK.

Teorie utoku

Konkrétni provedeni se piipad od pfipadu lisi, zdklad ale byva stejny. Bud’ se
utok provadi v momenté, kdy se obét’ poprvé ptipojuje na sit’ tzn. jesté pred tim,
nez odesle DHCP discover paket (idedlni ptipad), nebo uz od skutecného DHCP
serveru adresu obdrzela, coz je varianta pravdépodobnéjsi, ale pro utoc¢nika
pon¢kud pracnéj$i. V prvnim piipadé staci byt pouze rychlejsi nez skutecny
DHCP server, ¢ehoz lze doclit i pouhym rychlejSim doru¢enim DHCP offer
paketu obéti bez jakéhokoliv dalSiho prozrazovani se. V druhém ptipadé je ovSem
nutné zajistit, aby po uplynuti lease time opravdovy DHCP server uz nenabidl IP

adresu. Toho Ize snadno docilit napt. vyCerpanim adresového prostoru, ze kterého
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ma prislusny DHCP server adresy piitazovat. V takovém piipadé bude obét patrat

po novém DHCP serveru, na coz uto¢nik zareaguje.[1].

Jak se to projevi na siti

Vy€erpani adresového prostoru, popt. néjaky DoS utok na zahlceni DHCP
serveru lze zdetekovat pomérné snadno, protoZe se typycky bude jednat o velky
nartist komunikace na siti. To urcit¢ zdetekujeme snadno a utok tak snadno
odhalime. OvSem jen tiché zaslani DHCP offer (a ACK) paketu se na objemu
komunikace nijak nepodepiSe. Systém si musi vSimnout faktu, Ze tento typ paketu

ptisel z velmi nezvyklé adresy, a tedy se jedna o extrém.

2.2 MAC flood teorie

CAM tabulka je zjednodusen¢ tabulka o dvou sloupcich: MAC adresy a porty,
ke kterym jsou zafizeni s piisluSnou adresou pfipojena. Po prvnim pfipojeni
switche do sité je tabulka prazdna, a kdyz na néjaky port swtiche piijde paket,
dojde k vytvofeni zaznamu v tabulce. Pokud na switch pfijde na paket,jehoz
cilovou adresu nema v tabulce, rozesle paket na vSechny porty, kromé portu, na
ktery paket pfiSel. Kapacita tabulky i reakce switche na rizné nestandartni

udalosti zalezi na konkrétnim modelu.

Teorie utoku

MAC flooding je utok, pii kterém utocnik pieplni CAM tabulku switche
vymyslenymi adresami, aby pfinutil switch k preposilani paket na vSechny porty
a umoznil mu tak odposlouchavat komunikaci. Samotny princip Gtoku je velmi
jednoduchy, jde pouze o generovani paketi néjakym automatizovanym nastrojem
s nahodou ¢i nahodnou? odchozi adresou. Ve chvili, kdy ato¢nik tabulku naplni,
bude schopen odposlechnout vSechny pocitace, které se od této chvile ptipoji ke

switchi. Pokud se chce ovsem odposlouchavat komunikace pocitace, jehoz adresa
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uZ je v CAM tabulce switche, musi ve svém usili chvili vytrvat. Udaje z CAM
tabulky jsou totiz po urc¢ité dobé mazany. KdyZz dojde ke smazani zdznamu o

ob¢ti, utocnik toho vyuZije a zabere jeho misto.[1]
Jak se to projevi na siti

CAM tabulky jsou pomérné& rozsahlé a jejich pieplnéni se projevi predevSim
masivnim nariistem komunikace na siti. Stejn¢ tak utok prozradi velky pocet
dosud neznadmych adres. Ostatni podezielé vlastnosti se dost 1iSi podle povahy
paketu, napt. I adresa pfijemce miiZze byt smyslend, ale i redlnd, a cilovy pocitac

na takové pakety bude n¢jakym zplisobem reagovat.

2.3 Port sken teorie

Port sken je technika, ktera slouzi k zjiStovani, které porty ma skenované
zafizeni oteviené a tedy, jaké sluZzby na zafizeni na dané adrese bézi. Ackoliv se
nejedna o nic, co by bylo zdkonem vysloven¢ zakdzané, skenovat porty druhé
osob¢ bez predchozi domluvy se povazuje minimalné za neetické. skenovani porti
Casto vyuzivaji samotni spravci, napf. k odhaleni trojskych koiii nebo k
prohlédnuti si sluzeb, které jimi spravovany systém nabizi.[2] Na druhé stran¢,
uto¢nik mize tyto informace snadno zneuzit k utoku a pravé port sken je véc,
kterou hacker sviyj utok zac¢ina. Na siti se tedy jednd o mimotfadné podezielou
aktivitu, tim spiSe na lokalni siti.

Technik skenovani portli je velmi mnoho. Lisi se pfedevsim podle pouzitého
protokolu odesilanych paketi. D4 se fici, ze nejbéznéjsim typem je TCP SYN
sken, ktery jsme zvolili 1 my. Technika je zaloZena na tom, ze uto¢nik piedstira
zajem o otevieni spojeni na vybraném portu odeslanim klasického TCP SYN
paketu a ¢ekd na odpovéd, podle které zjiStuje stav portu. Pokud obdrzi TCP
SYN/ACK paket, je port otevieny, RST paket indikuje zavieny port. Zadna
odpovéd znaci filtrovany port. Nmap rovnéz povazuje port za otevieny, pokud

v odpovéd’ obdrzi TCP SYN paket bez ACK ptiznaku diky velmi vzacnému split-

4



handshake spojeni. Jedna se o pomérné rychlou metodu skenu, kterd neni pfilis
napadnd, protoze se TCP handshake vlastné nedokonc¢i, tudis se spojeni nenavaze
a tim se snizuje Sance, ze uto¢nikovo chovéni se ulozi do logl. Za minku také
stoji 1 TCP connect skan, ktery se pouzivd v ptipadé, ze operacni systém
neposkytuje pristup k raw soketu. Pak je nutno pouzit systémova volani pro
navazani spojeni na vybraném portu, cozZ je ovSem pomalejsi a napadné;jsi, protoze

se spojeni dokoncuje.[3]

Jak se sken projevi na siti

At uz jde o jakykoliv typ, kompletni skan se urcit€ projevi statisticky na
vytizenosti sit€. Pravdépodobnost, ze TCP SYN skan bude odhalen podle
jednotlivych paketa se ale snizuje, nebot” se piiliz podoba klasickému navazovani
spojeni. Co mizeme ovSem detekovat, je pokus o spojeni na velmi neobvyklych

portech nebo jiné anomalie.

2.4 DNS spoof teorie

Aby klient mohl vyuzivat sluzbu DNS, musi mit ve svém systému
implementovany resolver, tedy program, ktery slouzi k formovéni dotazi na DNS
(request pakety) servery a zpracovani odpovédi (response pakety). Kazdy request
paket obsahuje krom¢ adresy na pieklad rovnéz 16 bitové ID C¢islo, které musi

server ve své odpovédi uvést, jinak odpoveéd’ nebude akceptovana.[1]
Teorie Gitoku

Z ptedeslého odstavce je patrné, ze presné provedeni Utoku se do jisté miry
odviji od konkrétni implementace resolveru. Vzhledem k tomu, Ze resolver je
témét vzdy naimplementovan v operacnim systému, dalo by se fici, Ze zalezi na
operacnim systému obéti. Nékteré resolvery napiiklad nekontroluji, zda obdrzely

opravdu odpovéd’ na to, na co se ptaly (Win XP service pack 1). V kazdém



pfipad¢ je ovSem nutné znat IP adresu DNS serveru, abychom se za n¢j mohli
vydévat, znat Cislo portu DNS sluzby a uhodnout ID ¢islo dotazu. Adresu DNS
serveru mivaji vSechny pocitace na LAN nakonfigurovanou stejné, uto¢nikovi se
tedy obvykle staci podivat na adresu DNS serveru na svém pocitaci. Nutné je vSak
odhadnout ¢islo portu a vzdy je nutné uhadnout ID ¢islo dotazu, coz samo o sob¢
znamena trefit se do 1 z 2'° kombinaci. MiiZe byt tedy nutné spomalit opravdovy

DNS server napi. DoS ttokem.[1]

Jak se to projevi na siti

Zde je dulezité si v§imat pfedevS§im doprovodnych jevi poutajicich se s timto
typem utoku, tzn. pfedevsim nezvyklym naristem DNS response typu paketd,
které utocnik musi odesilat, aby uhodnul ID ¢islo requestu. Déle je tieba si vS§imat
obrovského nartistu komunikace jednoho pocitace s opravdovym DNS serverem

v ramci snahy o jeho zpomaleni.



3. Provedeni utoku

3.1 Utok DHCP spoof
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Figl

V prvni fadé¢ je tteba odchytat vzorové ptiklady obyc¢ejného ziskani adresy
z DHCP serveru. Topologie sit¢ viz Figl . Jako prostfedek k odchytavani paketa
byl pouzit program wireshark v. 1.6.5. V& vybéru atributi pro vizualizaci byly
pridany dva sloupce, pro zdrojovy a cilovy port, typ adres nastaven na
MAC(unresolved). Pro lepsi vizualizaci ve wiresharku byly nastaveny filtry
komunikace na porty 67 a 68, i kdyz tento krok by mohl byt vynechan a ptislusna
filtrace by se provedla pomoci programu na pfedzpracovani. Nasledné byla data
vyexportovana do souboru csv. Pro release adresy z DHCP serveru byly pouzity
konzolové ptikazy ipconfig. Odchycena data viz soubor DHCP_vzor. Toto
odchyceni bylo provedeno nékolikrat na raznych strojich v topologii. Nasledné

byla data roztfidéna a pfedzpracovana programem.



Utok

Utogici poéitaé byl vybaven programem ettercap, ktery jsme pro utok vyuzili,
nainstalovaném na opera¢nim systému ubuntu. Data byla odchytavana na pocitaci
obéti, opet wiresharkem na platformé Windows xp. Bohuzel se ukéazalo, ze GUI
ettercapu obsahuje bug, ktery znemozinuje tento MITM utok provést, takze bylo
nutné program ovladat textovymi piikazy z konzole. Data viz soubor

DHCP _spoof.csv.
Zavér

Utok byl nékolikrat opakovan, pokazdé s tuspéchem. To je pomérné
prekvapivé, protoze veskerd komunikace jde ptes router, ktery je zdroven DHCP
serverem. Skute¢ny DHCP server by tedy teoreticky mél byt rychlejsi v odpovédi
nez utoCnik. Fakt, ze utocnik byl rychlejsi, byl pravdépodobné zplisoben
pomalosti DHCP serveru pfi zpracovavani poZadavku. Jednim z diivodi takového
zpomaleni muize byt, Ze pravy DHCP server musel vybirat adresu z vétSiho
rozsahu. Vysledkem tohoto ttoku tedy je moznost odposlouchdvat a ménit obsah

nesifrované nebo nedostate¢né Sifrované komunikace.



3.2 Utok MAC flood
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Fig?

Nejprve byly odchyceny vzory pro trénovaci mnozinu, to znamena obycejna
data neobsahujici utok. Data viz soubor clean data.csv. Topologie sit¢ viz Fig2.
Jako prostfedek k odchytavani paketi byl pouzit program wireshark v. 1.6.5 bez
filtr nebo Uprav pro zobrazeni. Data byla odchytdvana v souvislém intervalu
zhruba dvou minut. Nasledné bylo odchytavani ukonc¢eno a data exportovana do

csv souboru. Jako dalsi faze probéhlo odchytavani dat béhem ttoku.
Utok

Utogici poéita¢ b&z pod systémem ubuntu. Pro samotny tutok byl vyuzit
program Macof z baliku Dsniff, pomoci kterého jsme generovali velké mnozstvi

paketii s ndhodnymi adresami. Data byla zachytidvana na pocitaci piipojeném k



siti pomoci mirror portu na switchi. Data byla zachytavdna pomoci néstroje
wireshark, pod opera¢nim systémem windows 7. Data byla odchytavana zhruba
50 sekund a po 10 sekundach byl spustén utok. (Casové tidaje jsou orientaéni.)

Data viz soubor Mac_flood.csv.
Zavér

Podatilo se nam zahltit CAM tabulku switche a ziskat data pro dobyvani

znalosti z dat. Vysledkem tohoto utoku je moznost odposlechu dat.

3.3 TCP SYN sken
Utok

Utok probihal na stejné topologii jako predchozi itok MAC flood (Viz FigA).
Samotny utok probehl pomoci néstroje Nmap nainstalovaném na opera¢nim
syst¢tmu ubuntu. Data byla odchytana pomoci nastroje wireshark, stejné jako

v ptedchozich ttocich. Data byla odchytdvana po dobu 1,5 minuty, utok zapocal

po 10 sekundach. sken nebyl omezen na rozsah porti.
Zavér

Data se nam podafilo odchytat, Gitok prob&hl uspésné. Nékteré porty byly

odfiltrovany firewallem na strané obéti (windows firewall).
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3.4 Utok DNS spoof

Samotny utok tak, jak je popsan vyse, jiz neni dnes pouzitelny. Operacni
systémy uz neobsahuji tolik chyb a protokol je pomérné dobfe chranéi. I tak se
vSak jednd o pomérné mocny ndstroj napiiklad v kombinaci s ARP cache
poisoningem, nebo jakymkoliv dal$im utokem, jehoZ vysledkem je pfesmérovnani
provozu. V naSem pokusu jsme vyuzili pravé ARP cache poisoningu, abychom

nemuseli hadat ¢islo dotazu.
Utok

Nejprve doslo k odchytani vzorG jako u ptfedchozich ptikladii pomoci
programu wireshark. Pak doslo k exportu a zpracovani odchycenych paketii. Utok
byl proveden na stejné topologii jako DHCP spoofing. K toku byl vyuzit opét
program ettercap. Ettercap vyuzivd konfigura¢ni soubor etter.dns k volbé
doménovych jmen, kterd chceme podvrhnout, a adres, za které je chceme
podvrhnout. Nastavili jsme doménova jména nekterych €asto pouzivanych stranek
jako google.com a seznam.cz tak, aby se prekladala na adresu Jihoceské
univerzity. Nasledné¢ byl nejprve spustén ARP cache poisoning a pak DNS

spoofing pomoci jednoho z pluginli programu.
Zavér

Podafilo se ndm UspéSné presmérovat provoz a podvrhnout pieklady
doménovych jmen obéti. Efekt tohoto titoku byl pocitén se spozdénim, stejné tak

jako jeho odeznéni kviili tomu, Ze zdznamy se ukladaji do DNS cache.
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4. Navrh postupu

V této casti bude fe¢ o tom, jak cely problém wuchopit, a také, jak

pfedzpracovat data.

4.1 Pozadavky na metodiku data miningu

Zakladni véci, kterou si je tieba uvédomit a kterd ndm omezuje moznosti, je,
ze se jednd o tzv. One class learning. Jednotlivé fadky datové matice (at uz
jednotlivé pakety nebo statisticka data) se snazime klasifikovat do dvou kategorii,
podeziely a nezdvadny. K dispozici ovSem méame pouze data jedné z téchto
kategorii — data, ktera jsou v potfadku. Tento pfistup ndm sice umoziluje reagovat
na neucené situace (hacker je vzdy o krok pfed ndmi), ale zarovent ndm v prvotni
analyze znemozinuje pouzit bézné klasifikdtory. Budeme se tedy piredevSim
zabyvat separovatelnosti dat a shlukovou analyzou.

Metody zaloZené na statistice resp. dobyvéni z dat nebyvaji bezchybné a ani
v tomto piipad¢ to neni redlny pozadavek. Chyby se stavaji, je vSak tfeba si
uvédomit, jaké chyby jsou zéasadni. U takovychto systémt, zejména v pocatku
jejich nasazeni, Casto dochazi k false positive udalostem. Tyto chyby pak musi
feSit osoba za to zodpovédna. Piesto, Ze je to pro takového pracovnika nejspis
vycerpavajici, Skody jsou minimalni. Navic jak se postupné¢ plni trénovaci
mnozina dal§imi a dalSimi vzory, pocet false positive udalosti se snizuje. I jedina
false negative udalost, tzn neodhaleny utok, ndm mulZze zplsobit velké Skody.
pfedevsim na true positive, nékdy i za cenu vyssi citlivosti.

Dalsi problém, ktery musime vyiesit, je pocet clusterd pti shlukové analyze.
Cluster by mél reprezentovat skupinu, do které fadek matice patii. Protoze ale
nevime, jestli néktery z paketl je opravdu podeziely, nevime doptedu kolik tam
bude clusterti. Vime pouze, Ze bud’ jeden, nebo dva. Nabizi se n¢kolik feSeni.

Zkusime pouzit metody s pfedem danym pocétem clusterit (Napi. K-MEANS)
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a budeme ptedpokladat, ze tam podeziely paket je. Pokud se tam ve skute¢nosti
vyskytovat nebude a vrati nam to néjaky tadek jako podeziely, podivame se do
trénovaci mnoziny, zda je paket odtud, a pokud to tak bude, mizeme fici, ze tento
vzor je v poradku.. Dalsi zajimavou metodou je postupné zkouSeni poctu clusterti
a méteni primérnych vzdalenosti vzora od stfedu clusteru. Ta se bude samoziejmé
postupné snizovat a ve chvili, kdy se algoritmus dostane ke spravnému poctu
clusteril, dojde k velmi vyraznému a ndpadnému zlomu v redukci této vzdalenosti.
Tato metoda je ovSem naro¢na na data, vyzaduje velmi dobfe separovatelna data

bez outlierd.

4.2 Selekce atributua

Jesté nez dojde k vlastnimu odchyceni dat, je tieba zvazit, jaké informace jsou
nebo by mohly byt relevantni pro naS problém, a které naopak by nas mohly
pouze mast bez jakékoliv pfidané hodnoty. Je potieba meéfit takové vlastnosti
provozu, které nam nejen pomohou pro nase konkrétni méteni experimentu, ale
které by byly uzitecné ploSné v co nejvétsi mire. Tedy 1 na takové ptipady, kterymi
se zde zabyvat nebudeme. Je moZzné méfit rizné statistické udaje, je mozné
pfistopit i k analyze jednotlivych paketii. Sitova komunikace je rozmanita.
I hrozeb a titokd je mnoho. Proto bude 1épe nezli zvolit jeden pfistup, zvolit jejich
kombinaci. V prvni fad¢ tedy budeme méfit celkovy objem komunikace za urcity
cas. To mize byt uzitecné pro detekci utokil, které generuji velké mnoZstvi
provozu na siti, napf. DOS utoky. Stejné¢ tak by mohlo byt uzitecné meéfit
zastoupeni jednotlivych protokolti v objemu sitové komunikace.

Dale pfistoupime 1 k analyze paktetii. Je jasné, ze statisticky analyzovat
payload paketi nemé velky smysl - vzhledem k poctu protokoll a rtiznosti
komunikace. Budeme tiidit pakety podle typu a zaméfime se predev§im na
hlavi¢ky, na zdrojovy soket, cilovy soket. U vybéru podoby adresace zde mame
dvé moznosti. Podle vrstvy sitového modelu se rozhodneme, ke kterou zvolit. Ve
svych experimentech jsem se rozhodl pro vrstvu linkovou — tedy MAC adresy,

protoze se zamétujeme na lokalni sit), a hlavné pfi smérovani paketii mimo lokalni
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sit’ je zde obrovské mnozstvi adres, které bychom nebyli schopni zpracovat. Takto
komunikaci z LAN do WAN zjednoduSime na komunikaci mezi uzivatelem

a branou.

5. Experimenty

5.1 DHCEP spoof experimenty

Mnoziny dat

Obecné¢ se da fici, Ze metody data miningu pracuji s velkym objemem dat, se
kterym by si ¢lovek neporadil. Na prvni pohled na naSe mnoziny dat je evidentni,
7e obsahuji pomérné malo ptikladi. Je vSak tfeba si uvédomit, Ze pracujeme
s modelem skutecnosti a experimenty probihaji na malé lokalni siti. Jestlize tedy
mame na siti 1 DHCP server a N klientdl, z podstaty Gtoku je jasné, Ze v trénovaci
mnoziné mize byt pouze N vzort. Kazdy dal§i musi byt s jinym nutné duplicitni.
Nase mnozina neobsahuje ani N vzor zamérné, protoze nas téz zajima schopnost
generalizace, tzn. reagovani na neucend data. Pfi importovani dat do RapidMineru
pouzijeme operator na ¢teni csv souborli. VSechny atributy jsou (poly)nominalni,

vcetné Cisel portd.
Vybér operatort

RapidMiner ndm nabizi mnoho operatori pro clustering, které reprezentuji
jednotlivé algoritmy, resp. jejich variace. Zdaleka ne vSechny se vSak hodi pro
nase potieby. NaSim potiebam neodpovidd hierarchické shlukovani ani fuzzy
clustering, ale je tieba mit moZznost v parametrech shora omezit pocet clusterti.
Ideéln€, nikoliv vSak nutné, by operator mél zvladat nomindlni atributy. Jednim
takovym operatorem je k-medoids, ktery ovSem omezuje pocet clustert i1 zdola,
kvillu ¢emuz bude nutné zpétné porovnani, o kterém jsem se zminoval. Dalsi

operator, ktery tuto vadu nesdili, je x-means, ktery je variantou na zndmy
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k- means. Oba tyto operatory vSak neumoznuji pracovat s nominalnimi

hodnotami, proto bude nutna tprava vstupnich dat.

K-medoids

Algoritmus k-medoids funguje na jednoduchém principu.

1)
2)
3)
4)

5)

Clovek zvoli pocet clustert.

Néhodné se zvoli K bodd, které¢ budou reprezentaty clusteru.

Kazdy bod se zatradi k nejbliz§imu clusteru.

Vybere se novy reprezentant clusteru, tak aby se primérnd vzdalenost
bodl od né¢ho minimalizovala.

bod 3 a 4 se opakuje, dokud se mnozina neustali[5].

X-means

Jak jiz bylo uvedeno, jedna se o vylepSeni algoritmu k-means o odhad poctu

clusteri. Nutno uvést, ze tento algoritmus neni pfilis rychly.

1))
2)
3)

4)
5)

6)

Probéhne K-means pro spodni hranici K.

Kazdy centroid se rozd¢li na 2 détské cetroidy.

Ty se posunou v ndhodném, navzijem opacném vektoru o velikost
proporcionalni s velikosti oblasti

V kazdé oblasti probehne K means pro K=2 posunujici détské centroidy.
Pro kazdy détsky par je otestovano, zda rozdéleni ptispélo ke zlepSeni
presnosti. Na zdklade tohoto testu jsou déti ponechany, nebo zpét spojeny
v rodice. Jako test se nejcastéji pouziva BIC scoring.

K se zvétSuje a algoritmus je ukoncen, kdyz se K dostane na maximalni

horni hranici.[6]
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Experiment s originalnimi daty
K-medoids

Nejprve byl pouzit operator pro slouceni trénovaci a testovaci matice. Vstupni
data viz Fig 3 a Fig4. Nasledn¢ byl aplikovan operator k-medoids s parametrem

k=2., a porbéhl clustering. Proces viz Fig5.

SOURCE DESTIMATION SRC PORT DST PORT
20:aa:4b:9b:cd:bE  FFFFA 67 68
20:aa:4b:9b:cd:bb  fAFERT 67 68
20:aa:4b:9b-cd-bb FAFERT 67 63
Fig3
SOURCE DESTIMATION SRC PORT DST PORT
20-aa:4b9b:c4:bb AT 67 64
20-aa4b9b:cd:bb T 67 64
ed:39:dfc5:8c:98  40:61:86:bf-d2:19 67 6
20-aa:4b:9b-cd:bb  FFFfF 67 T
Fig4
& Process [ Parameters
@ - Eiprocess » F-PEHEHS~- 0 B2 rx &~

& Clustering (k-Medoids)

add cluster attribute

s | addaslabel
res
Append [] remove unlabeled
clean exa mer g e ouf)
" g - ® ® - ‘
[ )
- .
o max runs 10
spoofed max oplimization steps
il % out
o = D use local random seed
measure types MixedMeasures v
mixed measure MixedEuclideanD...

Muzeme fici, Ze GspésSnost byla 100%, pro detailni vysledky viz Fig 6.
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RFow Mo,

b = A & 5 B SO % B S R

Figé

X-Means

id

b IR = B & 3 IR SR T B % B

cluster

cluster_0

cluster_0

cluster_0

cluster_0

cluster_0

cluster_1

cluster_0

SOURCE
20:aa:4b:9b:cd:bh
20:aa:4b:9b:cd:bh
20:aa:4b:90:c4:bh
20:aa:4b:9b:c4:bh
20:aa:4b:90:c4:bh
e8:30:df.c5:8c:08
20:aa:4b:9b:cd:bh

DESTIMATION
ininimimini
inininIninid
1147707
1114770
iRiNiniRiRi
40:61:86:bf.d2:18
ininimimini

SRC FORT DSTPORT

67
67
67
67
67
67
67

68
68
68
68

Kromé operatoru pro slouceni datovych matic bylo nutné pouzit operator pro

konverzi nominalnich atributli na ¢iselné. Proces viz. Fig 7.

[E Parameters

- E IS~ 8 e pxi~

6—5 Process
& - - & Process »
inp g )
® -
[¢]
Append
clean o e Hominal to Nu...
il b o 5 (B e 3
4 n® _
o) exa ori
o @
[s]
spooted
o L o
=
o]

B
[] use-kdtree
K
C

D

@& W-XMeans

0

0

0

0

Distance -R first-last

e (== (=17=
=| |2
= | |3
=| |3
o|l|e

MuiZzeme fici, ze UspeSnost byla 100%, pro detailni vysledky viz Fig 8.
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Row Mo. id cluster SOURCE DESTINATIL.. SRCPORT DSTPORT

1 1 cluster 0 ] 0 0
2 2 cluster1 0 0 ] ]
3 3 clustert 0 0 ] ]
4 4 cluster 0 0 0 0
5 5 cluster 0 ] ] 0
G ] clusterd 1 1 0 0
7 7 cluster 0 0 ] ]
Fig8

Vzhledem k velmi dobré separovatelnosti dat byly vysledky opravdu dobré.
Veliky podil na tom ma fakt, ze skutecny DHCP server odpovidd na discover
pakety broadcastem, zatimco uto¢nik, ve snaze zakryt svoji ¢innost, pouziva v
odpovédi unicast. Podivejme se nyni, jak by vysledky vypadaly, pokud by i redlny
DHCP server odpovidal na discover pakety unicastem, ¢imZ operatorGm praci

trochu znesnadnime.

Experiment s pozménénymi daty

Vstupni data byla upravena tak, aby adresy cile offer paketii neobsahovaly
broadcast adresu, ale skute¢né fyzické adresy strojii, na které tento paket
odpovidal, a data byla zdmérné¢ upravena tak, aby vystihla pro analyzu slozité

ptipady. Data viz Fig 9, 10.

SOURCE DESTIMATION SRC PORT DST PORT
20-aa:4b:9b:cd:b6 00:0ffe:0f60:Ta 67 Ga
20:aa:4b:9b:cd:bb 00:23:54:4¢:70:03 67 GE
20-aa:4b:9b:c4d:b6 40:61:86:bf-d2:19 67 GE
Fig9

SOURCE DESTIMATION SRC PORT DST PORT
20-aa:4b:9b:cd:b6 00-0ffe:0f60:7a 67 6a
20:aa:4b:9b-cd:b6 00:23:54:4c:70:03 67 6a
e8:3%:dfc5:8c:98  40:61:86:bf-d2:19 67 Ga
20-3a:4b:9bcd:b6 bd:74:9fe0-34:d1 67 Ga
Figl0

Proces samoziejmé probihal stejné, pouze s jinymi vstupnimi daty.
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X-means

Je vidét, ze tento algoritmus nebyl schopen detekovat utok. Prestoze mél

vysokou uspésnost celkoveé, protoze kvantitativné prevazila nezavadna data, neni

pro tento piipad vyhovujici, protoZe jeho true positive Uspé&Snost je 0. Tento

neuspeéch je pravdépodobné ovlivnén i tim, ze bylo nutné data konvertovat z

nomindlnich na ¢iselna. Je tfeba mit vSak na paméti, Ze se jedna spiSe pouze o

simulovana data, nikoliv o skute¢na. Vysledky viz Figl1 .

[ TR S s TR o I s R o B |

Fow Mo. id cluster SOURCE
1 1 clusterd
2 2 clusterd
3 3 clusterd
4 4 clusterd
5 5 clusterd
i i] clusterd
7 7 clusterd
Figll
K-medoids

dat. Usp&nost 100%. Takovyto experiment by viak nebyl kompletni. Je nutné

DESTIMATL.. SRC PORT DST PORT

0

[ D - N e - e - |

1
2
0
1
2
3

o oo o o oo

vvvvv

vyzkouSet analyzovat i1 "Cista"data — data, ktera to¢ny paket viibec neobsahuji.

Vysledky viz Figl2
Row Mo. id cluster
1 1 cluster_0
2 Z cluster_0
3 3 cluster_0
4 4 cluster_0
5 5 cluster_0
i G cluster_1
7 T cluster_n0
Figl2

SOURCE
20:aa:4b:90:c4:bh
20:aa:4b:9b:cd:bh
20:aa:4b:9b:cd:bh
20:aa:4b:9b:cd:bh
20:aa:4b:9b:cd:bh
e8:39:dfc5:8c98
20:aa:4b:9b:cd:bh

DESTIMATION
00:0ffe:0f.60:7a
00:23:54:4c70003
40:61:86:bfd2:19
00:0ffe:0f-60:7a
00:23:54:4c70:03
40:61:86:bf.d2:19
bd:74.97e0:34:d1

SRC FORT DSTPORT

67

68
it
68
it
68
it
it
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K-medoids(Cista data)

Protoze jsme nastavili pocet clusterti na 2, dostali sme opravdu 2 clustery, a
mame 2 false positive udalosti. Jak jsem jiz zminoval, je tfeba tyto pakety
porovnat, zdali nejsou obsaZeny v testovaci mnozing, a nejednd se tedy o falesny
poplach. Pii zpétné kontrole zjiStujeme, Ze tyto pakety opravdu jsou obsazeny v
testovaci mnozin¢. Jedna se tedy o faleSny poplach. Tato zpétnd kontrola
algoritmus mirn¢ prodluzuje, ale je schopna sama eliminovat vétSinu false

positive udalosti. Test byl tedy 100% tspéSny. Vysledek clusteringu viz Figl3.

Row Mo. id cluster SOURCE DESTIMNATI.. SRCPORT DSTPORT

1 1 cluster_0 20:aa:4b:9b: 00:0ffe:0fGC 67 Ga

b 2 cluster_0 20:aa:4b:9b 00:23:54:4c 67 68

3 3 cluster_1 20:aa:4b:9b; 40:61:86:bfc 67 Ga

4 4 cluster_0 20:aa:4b:9b 00:0ffe:0f6C 67 68

5 5 cluster_0 20:aa:4b9b; 00:23:54:4c 67 Ga

i i cluster_1 20:aa:4b:9b; 40:61:86:bf.c 67 68

7 7 cluster_0 20:aa:4b:9b; b4 74:8f el 67 Ga

Figl3

Klasifikatory

Klasifikatory, které rapidminer nabizi, nejsou uzite¢né pro tento druh
experimentl diky jiZ zminénému one class learning problému. Piesto vSak, kdyz
uz byl utok identifikovan a ziskdme data i druhého typu, mizeme vyuzit i né¢jaky
tradi¢ni klasifikator. V tomto experimentu jsem pouzil originalni 1 modifikovana
data a bayestv naivni klasifikator, abych zjistil, zda je schopen vypozorovat
prislusné zavislosti. Vysledek viz Fig 14. Stoji ovSem za zamysSleni, zda jsme si
jisti, ze toto je jediny typ utoku timto druhem paketu. Pokud si jisti nejsme, a jisti

si byt nemlzeme, je lepsi spolehnout se na shlukovou analyzu.
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Wil WYes

08

20:aw4b:3bicdbe £6:39.df.5:8c08 unknown

Density

Figl4

5.2 MAC flood experimenty

Mnozina dat

V kazdém ptiklad¢ z datové matice je kvantitativné zaznamenan pocet pakett
za dfive zvolenou ¢asovou jednotku, to je zde 10 sekund. Kromé celkového poctu
odeslanych pakett je také pocitan pocet paketl jednotlivych protokold odeslanych
za tento Casovy usek. Zde je tfeba dodat, ze se zdaleka nejednd o vSechny
protokoly, ani vét§inu, ale pro laboratorni podminky a pro nase experimenty je to
zcela postacujici. Zvoleni spravného casového intervalu je zde velmi dilezity
faktor. Pii zvoleni vétSiho intervalu budou naSe data vice potlatovat extrémy, coz
bude mit za nasledek mén¢ false positive udalosti, ale také vice false negative
udalosti. Zjednodusené se da fici, ze délka ¢asového intervalu je nepiimo umérna
citlivosti detekce. Tento stav rovnosti ¢asovych intervalli je dobfe pouzitelny
v nasSich podminkach. V redlnych podminkach by musel byt pfistup trochu
pozménény, protoze je jasné, ze sit’ bude rizné vytizena v rtiznych hodinach.
Napriklad pokud je sit’ ve tfi hodiny rano stejn¢ vytizena jako v jednu hodinu

odpoledne, je zfeymé nékde néco Spatné.

Vybér operatort

Obecné se nam budou hodit operatory flat clusteringu, které umi pracovat s

numerickymi hodnotami a umoziuji nam omezit shora pocet clusterii. Experiment
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provedeme s algoritmy k-means, kde ovSem musime omezit pocet clustert i

shora, a x-means, jehoz vhodnéjs$i implementace je poskytovana prostiednictvim

rozsifeni rapidmineru WEKA.

K-means

1) Uzivatel zada pocet clustert.

2) Nahodné¢ se zvoli K bodu, které budou reprezentaty clusteru.

3) Kazdy bod je pfifazen reprezentatu/stfedu clusteru, kterému je nejbliZe.
4) Vypocita se (novy) stied clusteru.

5) Bod 3 a 4 probiha do ustaleni.[4]

K-means

Data do trénovaci matice byla odchytana béhem souvislych dvou minut, kdy
byl odchytavan "bézny" provoz, resp. Jeho simulace. Testovaci data byla
samoziejm¢ odchytdna na stejné topologii, zhruba béhem stejného casového
intervalu. V prib¢hu odchytavani do trénovaci matice byl spustén utok. Data viz

Fig 15.

1 |period OMS ARFP DHCP ICMP HTTF TCF UDP total

2 |00 520 0 0 0 B72 12843 0 14215

3 | 011107200 304 4 0 0 757 104921 0 108082

4 [20-30 0 0 0 0 191 95378 0 95587

5 |30-40 398 il [ 0 610 3689 0 4837

6 [40-50 324 0 0 0 60 459 0 522
Figl5

Byly pouzity operatory pro ¢teni csv soubort, spojeni trénovaci a testovaci

matice a operator pro prislusny clustering. Proces viz Fig 16.
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Read CSV
il (% out
] Append qea @ cluy
exa mer olu b
Read CSV (2) = (@
i % ot
= =)
o
Figl6

Algoritmus byl 100% uspésny. Vysledky viz Figl7.

Row Mo,

3 3
4 4
5 5
3] 3]
7 7
8 8
9 9
10 10
hhl hhl
12 12
13 13
14 14
15 15
16 16
17 17
18 18
19 19
20 20
21 21
Figl7

X-means

id

cluster
cluster_1
cluster_1
cluster_1
cluster_1
cluster_1
cluster_1
cluster_1
cluster_1
cluster_1
cluster_1
cluster_1
cluster_1
cluster_1
cluster_1
cluster_1
cluster_0
cluster_0
cluster_1
cluster_1

148
140
96
169
232
136
24
40
a4
120
148
28
44
44
520
304
0
398
324

DNS

~ o
[TE ) o

w

O 4 O O @ W@ = 0 = L
—y

ARP

= R R = R = AR =R =R =R - = - R = R VR R = ]

DHCP

o o0 o0 o o000 oo o0 o0 o0 o000 o o M

ICMP

HTTP
441
339
974
1050
1569
776
710
1143
751
537
762
449
524
250
672
757
191
610
50

@ Clustering (k-Means)

[¥] add cluster attribute

res

s (] addas label

res

[] remove unlabeled

k

max runs

= ([
=

[C] determine good startvalues

BregmanDiverge... *

measure types

divergence

SquaredEuclidea...

max optimization steps | 100

\:| use local random seed

TCP
2367
1203
3914
13405
6224
3858
3128
5595
10986
3426
4559
2763
11560
2147
12848
104921
95378
3689
459

oo o0 o o000 o000 o000 o000 Mo

ra

uoep total
3285
1730
5113
15092
8192
4334
3936
6847
11860
4152
5566
3274
12377
3437
14215
106082
95587
4837
922

Experiment prob¢hl se stejnymi daty, lisi se v pouziti algoritmu pro clustering.

Maximalni pocet clusterti byl omezen na 2, minimalni pocet clusterti na 1. Proces

viz Figl8.
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 Process |51 Parameters

& - - Process b -0 EHS- 8 ne e x B~
& W-XMeans
@& =
Append e :: J
clean mer Hominal to Nu...
o 3 o H
2 ’
g [% b [ use-kdtree
K L ]
c
o
N ]
Figl8
Algoritmus nebyl schopen detekovat zadné anomalie. Vysledek viz Figl9.
Row Mo, id cluster DMS ARP DHCP ICMP HTTF TCP UDP total
3 3 clusterd 148 28 0 2 441 2367 12 3285
4 4 clusterd 140 8 0 0 339 1203 2 1730
5 5 clusterd a6 13 7 0 a74 3914 0 5113
3] 3] clusterd 169 13 3 0 1050 13405 0 15092
7 7 clusterd 232 7 0 0 1569 6224 0 8192
8 8 clusterd 136 8 0 0 776 3858 0 4534
9 9 clusterd 24 3 0 0 710 3128 0 3936
10 10 clusterd 40 7 0 0 1143 5595 0 6847
hhl hhl clusterd 84 8 0 0 751 10986 0 11860
12 12 clusterd 120 7 0 0 537 3426 0 4152
13 13 clusterd 148 3] 0 0 762 4559 0 5566
14 14 clusterd 28 3 0 0 449 2763 0 3274
15 15 clusterd 44 13 7 0 524 11560 0 12377
16 16 clusterd 44 3] 0 0 250 2147 0 3437
17 17 clusterd 520 0 0 0 672 12848 0 14215
18 18 clusterd 304 4 0 0 757 104921 0 106082
19 19 clusterd 0 0 0 0 191 95378 0 95587
20 20 clusterd 3498 1 7 0 610 3689 0 4837
21 21 clusterd 324 0 0 0 60 459 0 922
Figl9

K-means (Cista data)

Tentokrat byla jako testovaci mnoznina pouzit soubor obsahujici pouze dalsi

bézna data odchycena stejnym zptisobem a na stejné topologii jako trénovaci data.
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Ze 32 vzorl bylo 6 indentifikovdno jako extrém. Pfi kontrole trénovaci
mnoziny byly 4 vzory vylou€eny. U dvou vzori byla tedy nahlaSena false positive
udalost. Jak jiz bylo feceno, false positive udalosti jsou pfi nizkém poctu vzora v
trénovaci matici pomérné Casté, a zde byla testovaci matice zhruba o tfetinu delsi

neZ trénovaci. Uspé&$nost 93,75 procent. Vysledek viz Fig20.

Row Mo, id cluster DNS ARP DHCP ICMP HTTP TCP UDP total
1 1 cluster_0 146 12 0 0 G696 2580 0 G706
2 2 cluster_0 216 2 0 0 1524 5622 0 7551
3 3 cluster_0 148 28 0 2 441 2367 12 3285
4 4 cluster_0 140 8 0 0 339 1203 2 1730
5 5 cluster_0 96 13 7 0 974 3914 0 5113
3] 5] cluster_1 169 13 3 0 1050 13405 0 15082
7 7 cluster_1 232 7 0 0 1569 6224 0 8192
8 8 cluster_0 136 8 0 0 776 3858 0 4834
g g cluster_0 24 3 0 0 710 3128 0 3936
10 10 cluster_0 40 7 0 0 1143 5595 0 6847
1 1 cluster_1 84 8 0 0 751 10986 0 11860
12 12 cluster_0 120 7 0 0 837 3426 0 4152
13 13 cluster_0 148 3] 0 0 762 4559 0 5566
14 14 cluster_0 28 3 0 0 449 2763 0 3274
15 15 cluster_1 44 13 7 0 524 11560 0 12377
16 16 cluster_0 44 3] 0 0 250 2147 0 3437
17 17 cluster_0 [ 13 0 0 185 543 0 881
18 18 cluster_0 67 14 4 0 1030 4427 0 BETE
19 19 cluster_0 9z 7 0 0 542 1424 0 2102
Fig20

5.3 Port sken experimenty

Mnozna dat

Z logiky véci je jasné, ze mnoziny dat musi byt zpracovavany stejné¢ pro
stejnou metodu detekce. Proto byla mnozina dat upravena stejné jako v ptipadé
experimentl s MAC floodem.

Vybér operatort

To samé samoziejmé musi platit i o pouzitych algoritmech, doptedu prece nikdy

nevime, jaka data se k ndm dostanou.
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K-means

Testovaci data byla samoziejmé odchytana na stejné topologii jako pii utoku
MAC floodem a zhruba béhem stejného c¢asového intervalu. V pribchu

odchytavani do trénovaci matice byl spustén utok. Data viz Fig 21.

A | Blc|[ Db | E]F] 6 [H[ T |
1 |period ODMS ARFP DHCP ICMP HTTP TCFP  UDP total
2 |0-10 0 8 0 0 7 157 0 187
_ 3 | 0110720 16 7 0 0 237 1361 0 1682
4 20-30 1 11 0 0 169 307 0 495
5 (3040 79 11 0 0 468 41705 0 42523
"6 |40-50 44 8 0 0 301 88491 0 88902
7 |50-60 164 7 0 0 289 3042 0 3573
8 |60-T0 236 8 0 0 837 12239 0 13434
9 |70-80 G 6 0 0 409 6983 0 7502
_ 10 [80-30 4 5 0 0 Kh 215 0 285
Fig 21

Byly pouzity operatory pro ¢teni csv soubord, spojeni trénovaci a testovaci matice

a operator pro piislusny clustering.

Row Mo. id cluster DNS ARP DHCP ICMP HITP TCP UDP total
7 7 cluster_0 232 7 0 0 1569 6224 0 8192
g g cluster_0 136 g 0 0 776 3858 0 4334
9 9 cluster_0 24 3 0 0 710 328 0 3936
10 10 cluster_0 40 7 0 0 1143 5595 0 G847
1 1 cluster_0 a4 g 0 0 751 10986 0 11860
12 12 cluster_0 120 7 0 0 537 3426 0 4152
13 13 cluster_0 148 G 0 0 762 4559 0 5566
14 14 cluster_0 28 3 0 0 449 2763 0 3274
15 15 cluster_0 44 13 7 0 524 11560 0 12377
16 16 cluster_0 44 i} 0 0 250 2147 0 3437
17 17 cluster_0 0 g 0 0 7 157 0 187
18 18 cluster_0 16 7 0 0 237 1361 0 1682
19 19 cluster_0 1 1 0 0 169 307 0 495
20 20 cluster_1 79 1 0 0 458 41705 0 42523
21 21 cluster_1 44 g 0 0 3am 88491 0 88902
22 22 cluster_0 164 7 0 0 289 3042 0 3573
23 23 cluster_0 236 g 0 0 837 12239 0 13434
24 24 cluster_0 68 i} 0 0 409 6983 0 7502
25 25 cluster_0 4 5 0 0 Y| 215 0 285

Fig22

Algoritmus byl 100% uspésny. Vysledky viz Fig22.
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X-means

Experiment probéhl se stejnymi daty, 1i$i se v pouziti algoritmu pro clustering.

Vysledek: Algoritmus ani v tomto piipadé nebyl schopen detekovat anomalie.

Vysledek viz Fig23.

Row Mo, id cluster DNS ARP DHCP ICMP HTTP TCP UDP total
7 7 clusterd 232 7 0 0 1569 6224 0 8192
8 8 clusterd 136 8 0 0 776 3858 0 4834
g g clusterd 24 3 0 0 710 3128 0 3936
10 10 clusterd 40 7 0 0 1143 5595 0 6847
1 1 clusterd 84 8 0 0 751 10986 0 11860
12 12 clusterd 120 7 0 0 837 3426 0 4152
13 13 clusterd 148 3] 0 0 762 4559 0 5566
14 14 clusterd 28 3 0 0 449 2763 0 3274
15 15 clusterd 44 13 7 0 524 11560 0 12377
16 16 clusterd 44 3] 0 0 250 2147 0 3437
17 17 clusterd 0 8 0 0 7 157 0 187
18 18 clusterd 16 7 0 0 237 1361 0 1682
19 19 clusterd 1 1 0 0 169 307 0 4495
20 20 clusterd 79 11 0 0 468 41705 0 42523
21 21 clusterd 44 8 0 0 301 88491 0 88902
22 22 clusterd 164 7 0 0 289 3042 0 3573
23 23 clusterd 236 8 0 0 837 12239 0 13434
24 24 clusterd 68 3] 0 0 409 6983 0 7502
25 25 clusterd 4 5 0 0 kal 215 0 285
Fig23
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5.4 DNS spoof experimenty

Data byla zpracovéana stejnym zptisobem jako v ptipadé¢ detekce DHCP

spoofingu a byly pouzity stejné algoritmy pro detekci.

X-means

Trénovaci mnozina viz Fig21, testovaci mnozina viz Fig22.

A | B | c | D |
1 |SOURCE DESTINATION SRC PORT DST PORT
2 |20:aadb9bic4:b6 |b4:74:9fe0:34:d1 b3 1083
_ 3 [20:aa4b:9b:cd:b6 00:23:54:4c:70:03 b3 1083
4 [20:aa:4b:9b:cd:b6 40:61:86:bfd2:19 b3 1084
5 [20:aa:4b:9b:c4:bb e8:39:dfch:8c:98 53 1076
_ 6 [20:aa:4b:9b:c4:b6 00:23:54:4c:70:03 b3 1083
7 [20:aa:4b:9b:c4:b6 40:61:86:bfd2:19 53 1083
_ & [20:aa:4b:9b:c4:b6 e8:39:dfchH:Bc:98 53 1083
9 |20:aadb9bicd:b6 b4:74:9fe0:34:d1 b3 1084
10 |20:aa:4b9bccd:b6 |00:23:54:4c:70:03 b3 1076
11 [20:aa:4b:9b:c4:b6 e8:39:dfch:8ci98 b3 1083
12 [20:aa:4b:9b:cd:b6 00:23:54:4c:70:03 b3 1084
13 [20:aa:4b:9b:c4:b6 40:61:86:bfd2:19 53 1076
14 |20:aa:4b:9b:c4:b6 bd:74:9fel:34:d1 b3 1028
Fig21

A | ; | ¢ | o |
1 |SOURCE DESTINATION SRC PORT DST PORT
2 |e@:3%dfchBc:98  bd:74:97e0:34:d1 b3 1150
3 |eB:3%:dfchBc:98  00:23:54:4c:70:03 b3 1050
4 |20:aa:4b:9bc4d:bb ed 39:dfch:8c 98 53 1035
Fig22

Algoritmus nebyl schopen detekovat anomalie. Vysledky clusteringu viz

Fig23.
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Row Mo, id cluster SOURCE DESTIMATIL.. SRCPORT DSTPORT

1 1 cluster0 0 0 0 0
2 2 cluster0 0 1 0 0
3 3 cluster0 0 2 0 1
4 4 clusterD ] 3 ] 2
5 5 cluster0 0 1 0 0
] ] clusterD ] 2 ] ]
7 7 cluster0 0 3 0 0
a8 8 clusterD ] ] ] 1
9 49 cluster0 0 1 0 2
10 10 clusterD ] 3 ] ]
11 11 cluster0 0 1 0 1
12 12 clusterD ] 2 ] 2
13 13 cluster0 0 0 0 3
14 14 cluster0 1 0 0 4
15 15 clustar0 1 1 0 5
16 16 cluster0 0 3 0 i

Fig23

K-means

Ani zde nebyl algoritmus schopen spravné detekovat podezielé pakety.
Ukazuje se, ze protokol s velkym rozsahem pouzitych porti je pro navrzenou
metodu detekce piilis sloZity. ReSenim by mohl byt jiny vybér atributi
vstupujicich do shlukové analyzy nebo piifazeni sluzbé (protokolu) jednoho

neménného portu. Data viz Fig24.
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Row Mo. id cluster SOURCE DESTIMATION  SRC PORT DST PORT
1 1 cluster_0 20:33:4b:9b:cd:b6 b4 T74:9fe0:34.d1 B3 1083
2 2 cluster_0 20:a3:4b:9b.c4:b6 | 00:23:54:4c70:03 53 1083
3 3 cluster_1 200a3:4b:90:cd:b6 | 40:61:86:bFd2:19 53 1084
4 4 cluster_0 20:a3:4b:9b.c4:b6  e8:39:df.c5:8c88 53 1076
5 5 cluster_0 20:3a3:4b:9b:c4:b6 | 00:23:54:4c70:03 53 1083
] ] cluster_1 20:aa:4b:9b:c4:b6 | 40:61:86:bf.d2:19 53 1083
7 7 cluster_0 20:aa:4b:9b:c4:b6 | £8:39:df.c5:8c:898 53 1083
g8 a8 cluster_0 20-aa:4b:9bcd:b6 bd F4:97e0:34.d1 53 1084
g g cluster_1 20:23:4b:9b:c4:b6 | 00:23:54:4c70:03 53 1076
10 10 cluster_0 20:a3:4b:9b:c4:b6 e8:39:df.c5:8c898 53 1083
11 11 cluster_0 20:a3:4b:9b:c4:b6 | 00:23:54:4C70:03 53 1084
12 12 cluster_1 20:a3:4b:9b.c4:b6  40:61:86:bf.d2:19 53 1076
13 13 cluster_0 20:33:4b:90:c4:b6 | b4 74:9fe0:34.d1 53 1028
14 14 cluster_0 28:39:dfc5:8c:898 b4 74:9fe0:34:d1 53 1150
15 15 cluster_0 e28:39:df.c5:8c:98 | 00:23:54:4c70:03 53 1050
16 16 cluster_0 20-aa:4b:9bcd:b6 e8:39:.dfch8c:898 53 1035
Fig24

6. Zavér

Byly uspésné provedeny vybrané Utoky a ziskana data byla upravena tak, aby
splilovala pozadavky pro navrzené experimenty. Ty byly provedeny pomoci
programu rapidminer. NavrZend feSeni byla pomérné uspésnd, ukéazalo se vSak, Ze
maji nedostatky. Nebyli jsme chopni spravné detekovat utok na DNS protokol,
DNS spoofing. Hlavnim problémem se ukézal byt pfili§ velky rozsah mozZnych
portl, ktery je fadové v tisicich, coz je pfili§ velké mnozstvi nominalnich hodnot
pro pouzité metody shlukové analyzy. Re§enim by mohlo byt piifazeni sluzbé
DNS znatelné mensiho rozsahu portd k pouziti. To ale jde castecné proti
bezpecnosti sluzby, nebot Utoc¢nik, pokud pfed tim nepouzil jiny MITM utok,
musi pouzité Cislo portu uhadnout. Dal§i moznosti by mohlo byt vyfazeni Cisel
porti z mnoziny zpracovavanych atributi. To by sice nijak neublizilo uspe€sSnosti
naSich experimentli, pravé naopak, avsak takovéto zjednoduSeni muze byt
nepraktické vici jinym typim hrozeb, se kterymi jsme neexperimentovali.
Mnozstvi operatord (algoritmll) v rapid mineru, které by odpovidaly naSim

potiebam, se ukdzalo jako ne zcela uspokojivé. Zcela chybély klasifikatory
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umoznujici one class klasifikaci, s vyjimkou SVM operatoru, ktery, pfestoze tato
funkce nebyla zdokumentovana, once class klasifikaci umoznoval. Vysledky vSak
byly velkym zklamanim. VyuZzivali jsme tedy pfedev§im metod shlukové analyzy
se zpétnym ovérovanim vysledkii vici trénovaci mnoziné. Zde se ukazalo jako
velmi dulezité, kolik neotestovanych vzort do klasifikace vstupuje. Pfili§ malé
mnozstvi bude algoritmus zpomalovat, pfili§ velké mnozstvi bude snizovat
pfesnost, nebot’ stfed shluku pii analyze mize byt mnozstvim anomalii vychylen.
Navzdory laboratornim podminkdm jsme byli schopni odhalit zbylé¢ utoky
s velkou, v drtivé veétsiné100% presnosti (u nékterych algoritmtll), pfestoze
systémiim zalozenym na statistické analyze vétSinou trva delsi dobu, nez ziskaji

dostatecn¢ velké mnozstvi dat pro analyzu s vétsi presnosti.

31



7. Pouzita literatura

[1] HALLER, Martin. Lupa.cz Odposlouchdvame data na pfepinaném
Ethernetu (1.) Odposlouchdvame data na pfepinaném Ethernetu. [online]. 2006, s.
1-5 [cit. 2012-12-12]. Dostupné z: http://www.lupa.cz/clanky/odposlouchavame-
data-na-prepinanem-ethernetu-1/

[2] MATEJKA, Jan. (Ne)legalni port skenning. [online]. 2001 [cit. 2012-12-
12]. Dostupné z: http://www.lupa.cz/clanky/nelegalni-port-scanning/

[3] LYON, Gordon. Nmap Network scanning. [online]. [cit. 2012-12-11].
Dostupné z: nmap.org/book/man-port-skenning-techniques.html

[4] Some Methods for classification and Analysis of Multivariate
Observations. J.B., MacQueen. Proceedings of 5th Berkeley Symposium on
Mathematical Statistics and Probability. 1967, 281-297.

[5] ROUSSEEUW, P.J a L. KAUFMAN. Clustering by means of Medoids, in
Statistical Data Analysis Based on the L1-Norm and Related Methods. 1987, 405—
416.

[6] X-means: Extending K-means with Efficient Estimation of the Number of
Clusters. PELLEG, Dan a Andrew MOORE. Proceedings of the Seventeenth
International Conference on Machine Learning. 2000, s. 727-734.

32



8. Prilohy

[A] Dvd s procesy rapid mineru, odchycenymy daty, a zdrojovymi kody SW na
pfedzpracovani dat.
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