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Slovni vyjadreni, komentafie a pripominky vedouciho/oponenta:
(oponent Ing. Jaroslav Kothének, Ph.D.)
Autor se ve sveé praci zabyva analyzou sitového provozu s detekci nestandardniho chovani
uzivatele. Autor se zde zaobira myslenkou detekce napadeni systému a nasledné adekvatni reakce
spravce systému. Myslenka a napln prace je velice aktualni a byla by pfinosnd pro bezpecnost
informacnich systémut. Vzhledem k tomu, Ze jako oponent jsem v nékterych pasazich m¢l
pochybnosti, pozadal jsem dopltiujici oponenty, viz nize, aby se téz vyjadrili k odbornym otazkam
z jejich odbornosti, které mé domnénky potvrdilf.

V ramci bakalaiské prace je nutné autorovi vytknout znacné mnozstvi chyb a pieklept.
Taktéz autor pouziva chybné napsana anglicka slova napt. ,,soket”, pakety apod. Déle je nutné
poukazat téZ na popis jednotlivych obrazki.

Prvni ¢ast prace (oponent Ing. Rudolf Vohnout)

Po odborné strance ma predlozena prace velky potencial. Hodnocena vsak bude pouze jeji prvni
¢ast vénovana popisu a realizaci sitovych utokt. V teoretické ¢asti jsou dostateCnym zplsobem
popsany pozdé€ji realizované utoky. Kde ovSem prace naprosto nenapliluje ocekavani, je ¢ast
prakticka. Ta se pfedev$im vyznaCuje velmi vagnim popisem provedenych experimentd. Neni
exaktné vysvétlen postup u jednotlivych pokust, stejné jako presny pocet opakovanych pokusii
pro validaci. Zavér u vSech pokust je prosté konstatovani, ze se vSe zdafilo. Neni precizné
definovan pouzity hardware, a kdyz ano tak chybné (napiiklad na strané¢ 7 zminény produkt
,Cisco Linksys E9000“ jsem nebyl schopen na internetu nalézt) a minimalné v ptiloze bych
ocekaval specifikaci toho aktivniho prvku. Déale mi v praci vadi vysoky pocet domnének
(napfiklad strana 8) a pak predevsim zavér, ktery je zjednoduSené feceno vyctem problému, se
kterymi se autor béhem vypracovavani prace setkal.

Druha cast prace (oponent Ing. Miroslav Skrbek, Ph.D.)

Student zalozil mezodu detekce utokt na algoritmu shlukové analyzy, vyuziva tii algoritmt (K-
menoids, K-means, X-means). Vychazel z ptedpokladu, Ze tyto algoritmy odhali oddélené shluky
v datech pro utok a pro bézny provoz a bude tak mozné odhalit anomalie v sitovém provozu. Pro
analyzu vyuziva dataminingového nastroje Rapid Miner. S timto piistupem lze principidlné
souhlasit, nicméné se student dopustil fady chyb, které znevazuji platnost vysledku. Shlukovaci
algoritmy vyuzivaji metriky typu Euklidovska vzdalenost, které nelze doporucit pro srovnavani
hodnot typu MAC adresa. Déle pouziva shlukovaci algoritmus tam kde by stacilo pouhé
porovnani (data viz. Fig3, Fig4). Experimenty byly provedeny na velmi malych vzorcich dat,
takze vysledek nelze povazovat za prikazny. Vysledek prace lze pouze povazovat za prvotni
studii, ktera musi byt revidovana z hlediska vstupt (dat) pro shlukovaci algoritmy, které musi mit
charakter spojitych veli¢in, napfiklad Cetnosti, intenzity provozu apod.

Vsichni oponenti se shoduji na doporucujicim verdiktu a praci hodnoti stupném dobre.

Pripadné otazky pri obhajobé a naméty do diskuze:

Kolik ptesné bylo potieba falesnych MAC adres, aby doslo k zahlceni CAM tabulky pouzitého
switche?

Prozkoumal student jakym zptisobem Rapid Miner méfi podobnost MAC adres, protoze je 1ze
chépat jako fetézec znakl nebo Cislo typu integer?

Praci

M doporucuji

U nedoporucuji

uznat jako diplomovou/bakalaiskou.
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