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Abstrakt

Cilem prace je vytvoreni systémového nastroje pro zjisténi topologie a nasledny monitoring
LAN. Tento nastroj bude postaven na OS FreeBSD a vytvoten jako bootovatelny obraz vhodny
pro provoz z USB disku. Pro zji§téni udajti topologie a monitoringu sité¢ bude kromé protokoli
niz§ich vrstev TCP/IP vyuzito protokolu SNMP. Vedle zobrazeni topologie sit¢ bude
u aktivnich prvkd monitorovan jejich stav, sitové prenosy a dal§i hodnoty. Komunikace
s uzivatelem bude probihat pfes www rozhrani. Snahou je vytvofit nastroj spustitelny bez
instalace na jakémkoli pocitaci v siti a provést rychlé zjisténi topologie, jeji zobrazeni
a zakladni monitoring. M4 byt opakem nastroji typu NMS, které vyzaduji instalaci na server,

databazovy server a dalsi prostredky.
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Abstract

The goal of the Bachelor Thesis is the creation of system tool for topology recognition and
following LAN monitoring. This tool will be built on OS FreeBSD and formed like bootable
image suitable for running from the USB stick. Besides the lower layers protocols TCP/IP, the
protocol SNMP will be used for topology recognition and network monitoring. The tool will
monitor state, network transmissions and other values at active network components too.
Communication with the user will be realized via www interface. The goal is to create the tool
executable on any computer without installation, to perform quick topology recognition, its
visualisation and basic monitoring. It is supposed to be the opposite of the tools of NMS type

that need installation on server, database server and have other requirements.
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1. Uvod

V dnesni dobé jsou na pocitacové sité kladeny stale vyssi naroky jak z hlediska propustnosti,
tak i stability a odolnosti proti vypadkim. Aby bylo mozné takové sité¢ provozovat, je nutné
se vénovat monitoringu sit¢ a sitovych zafizeni. Monitoring umoziiuje ziskat informace
o aktualnim stavu sité, slabych mistech a prvcich vykazujicich chyby. Nutna je také znalost
topologie sité, kterd usnadnuje rozsifovani sit€ a zmény. Bakalaiskd prace se zabyva prave

zjistovanim sit'ové topologie a naslednym monitoringem LAN sité.



2. Teoreticka cast

2.1 Sitove okoli

Aktivni prvky (pfepinace, routery, bridge) ke své spravné cCinnosti nutné nemusi znat
kompletni sitové okoli. Kazdy typ zafizeni miize mit naucené rizné informace. Piepinaci
postacuje znalost druhé vrstvy, proto mize védét jen o zafizenich dostupné jen na této vrstve
anevi nic o IP sitich. PfepinaC se uci z prichazejicich ramcii, na kterém portu je ktera MAC

adresa. Tuto informaci je mozné pouzit pro zjisténi pfimo piipojenych sousedu.

Naopak routeru pracuje na 3. vrstvé, sméruje IP provoz pies rtizné sité a tdaje z druhé vrstvy
pro smerovani nevyuziva. Pro pfedavani ale pouziva druhou vrstvu a miize tedy mit podobné
informace jako pfepinac. Dale mulze mit napf. informace o VLANech, vypadcich linek

naucenych ptes routovaci protokoly. I tyto informace mohou byt pro topologii dilezité.

Pro potfebu vétsich siti dale vznikly tzv. discovery protokoly, které zjistuji nejblizsi sitové
okoli prvku - pfimo pfipojené sousedy. Dnesni aktivni prvky tyto discovery protokoly casto
pouzivaji a poskytuji mnoho dilezitych informaci jako je napfiklad cislo a nazev portu, IP

adresu protistrany apod.

Pro zjisténi celé topologie je tedy nutné ziskat informace od co nejvétsiho poctu zatfizeni
a zkombinovat je. NiZze uvadim seznam protokold a zdroji informaci, z kterych je mozné

sitové okoli zjistit.

2.1.1 LLDP (Link Layer Discovery protocol)

LLDP /1] je protokol linkové vrstvy. Jedna se o jednocestny protokol, ktery pouze vysila
informace a nedochazi k zadnému potvrzovani piijaté informace nebo k navazovani spojeni.
Aktivni prvek odesila pfes své porty informace o sob¢ ostatnim LLDP zafizenim v siti.
K odesilani dochazi periodicky nebo pifi zmén€ na aktivnim prvku. K Sifeni LLDP oznadmeni
se vyuziva multicast 01-80-C2-00-00-OE (Ethernet type0x88cc). Tuto zpravu pfijimaji
nejblizsi sousedé, informace zpracuji a dale neptedavaji. Pomoci LLDP je tedy mozné zjistit
pouze piimo pfipojené sousedy. Udaje zjisténé LLDP oznamenimi se uchovavaji pouze
po urcitou dobu, s kazdym dalsim dorucenim stejné informace se pouze aktualizuje Cas zjisténi
informace. Pokud oznadmeni pfestane prichdzet a vyprsi ¢as aktualizace, je informace smazana.

Casy mohou byt ovlivnény i hodnotou TTL v oznamenti.



LLDPDU obsahuje vidy:
1) chassis ID
2) port ID

3) Time to live - po jakou dobu si odesilaci prvek mysli, Ze budou informace validni. Pomoci
nastaveni TTL rovno 0, je mozné u piijemce vynutit smazani informace z LLDP databaze.

Toho se vyuziva naptiklad pfi vypnuti portu

4) end of lldpdu

Dalsi nepovinné informace, které mohou byt posilané jsou specifikované v IEEE normé.
Zatizeni Casto posilaji i informace o VLAN ID, VLAN name, Link aggregaci, POE, moznosti

systemu (switching, routing).

Ve vychozim stavu aktivni prvek odesila LLDP oznameni na vSech svych portech. Konfiguraci
lze ovlivnit Cas odesilani, vyprSeni, vyjmenovat porty, kde nebude LLDP odesilano
nebo dokonce zakaz veskerého rozesilani LLDP oznameni. V takovém piipadé ma prvek
prehled o svém okoli, ale sousedé jej nevidi - v tomto ptipade prvek jejich oznameni pieposle
beze zmény, tzn. chova se jako aktivni prvek bez managementu. Lze nakonfigurovat i opacny
ptipad, kdy prvek pouze vysila, ale neuklada si informace o okoli. Takové konfigurace mohou

znaén¢ ovlivnit zji§tovani topologie.

ProtoZze je protokol standardizovany normou IEEE, pouzivaji ho rGzni vyrobci ve svych
zafizenich a existuje i1 softwarova implementace pro Linux/Unix a Windows. Pokud je pouzit
na tkaobych systémech, mliizeme ziskat i informace o koncovych zatizenich. Existuje roz§iteni
LLDP-MED (media endpoint discovery), které pouzivaji VoIP zafizeni a vysilaji o sobé LLDP
informaci. Switch jim potom dle téchto informaci mize na jejich portech nastavit prioritu
a dalsi parametry pro takové koncové zatizeni. Toto rozSifeni nema pro zjisténi topologie velky

vyznam, protoZe neobsahuje informaci o aktivnich prvcich, ale pouze o koncovych zatizenich.

Pro zjisténi topologie postacuji zakladni informace:
* najakém portu bylo ozndmeni piijato
* jaké zafizeni informaci vyslalo (IP adresa a popis)

* prfes jaky port byla informace odeslana



2.1.2 CDP (Cisco Discovery Protocol)

CDP /2] je obdobny protokol Linkové vrstvy, ale jedna se o proprietarni protokol spole¢nosti
Cisco. Dnes obsahuje podobnd rozsifeni jako je LLDP-MED a umoziiuje i konfiguraci
sousednich zatizeni. Pro zjisténi topologie postacuje zéklad tohoto protokolu fungujici

obdobné¢ jako LLDP.

AC¢ se jedna o proprietarni protokol, je dnes vyuzivan i dal§imi vyrobci, naptiklad jej pouziva
software Winbox k dohledani zafizeni s opera¢nim systémem Mikrotik. Néktefi vyrobci
sitovych prvki (napt. 3com, pozdéji HP) vyuzivaji standardni LLDP protokol, ale rozpoznaji

CDP a umoziiuji s nimi pracovat.

Pomoci CDP oznameni mtze byt distribuovana i informace tykajici se pouze Cisco zafizeni,
napt. VTP doména. Pro zjisténi topologie jsou ale tyto informace nepodstatné. Pro zjisténi

topologie dostacuji zakladni informace, které jsou shodné s LLDP protokolem.

2.1.3 Dalsi discovery protokoly

Nasledujici protokoly také fesi objevovani sousedd, ale nepouzil jsem je kvili nedostatku
relevantnich informaci nebo nedostupnosti pfes monitorovaci protokol, ktery ve své praci

pouzivam, tj. SNMP.

NDP (Nortel Discovery Protocol) - proprietarni protokol firmy Nortel

Plug and Play /3] - u sitovych zafizeni nebyva pouzit, slouzi spiSe k nastaveni domadcich
zafizeni.

NDP (Neighbor Discovery Protocol) /4] - soucast IPv6, vyuziva ICMPv6, nachazi okolni

prvky, dostupné routery a dns servery

TRILL (TRansparent Interconnection of Lots of Links) /5/- jedna se o novy linkovy
protokol, ktery ma vyftesit nedostatky Spanning tree protokolu, hlavn€ vyuziti linek, které jsou

u STP blokované a nevyuzivané. Zatim neni rozsifen.

LLTD (Link Layer Topology Discovery) /6] - vyuzivany v OS Windows, podporuje dratové
i bezdratové sité. Je obsazen v OS Windows od verze Vista vySe. Tyto informace ale neni

jak ziskavat, protoze neexistuje SNMP MIB.



2.1.4 STP (Spanning tree protocol)

Nejedna se o protokol zjistujici sitové okoli, ale nékteré informace o sousedech obsahuje.
Spanning tree protocol slouzi k detekci a blokovani smycek v L2 siti. Smycka mtze zptsobit

zahlceni prepinace i celé site.

Princip prepinace je takovy, ze se postupné uci z pfichozich ramci, kterda MAC adresa
je na kterém portu. Tyto daje si po omezenou dobu uchovava v paméti. Kdyz piijde ramec,
prohleda tuto tabulku a v pfipadé nalezu zdznamu, pieposle ramec pouze na pfislusny port.
Pokud zaznam pro MAC adresu v tabulce neni, je ramec rozeslan na vSechny porty krome
portu kterym pftisel. Smycka v siti mize zpusobit, Ze se rozeslany ramec vrati pies jiny port
aje znovu rozeslan na vSechny porty. Stejné se zachovaji ostatni prepinace a dojde
k mnohonasobnému rozmnozeni ramcd aZ do urovné zahlceni linek nebo vytizeni prepinaci.
Dal$im problémem muze byt zahlceni tabulky naucenych MAC adres, protoZze u smycky

se ramec vraci mnoha porty. STP protokol smycky rozpojuje a tim brani takovému zahlceni.

Na druhou stranu ale ¢asto redundanci linek pozadujeme, protoze ndm muze zajistit fungovani
sit¢ v piipadé vypadku prepinace nebo né&jaké linky. Zamémé je vytvorena topologii
se smyckou, kterou spanning tree zablokuje a v pfipadé vypadku aktivni cesty umozni

fungovani ptes dfive blokovanou linku.

Prepinat B Prepinat A

Root
Bridge

Prepinat C

Obr. 1: Rozpojeni smycky pomoci
spanning tree protokolu



Pro zjisténi smycky musi mit STP ptehled o topologii sité. Je zvolen tzv. Root bridge
a pfepinace v siti si na zakladé rychlosti linek naleznou nejvyhodnégjsi cestu k nému. Ostatni
cesty k root bridge zablokuji a tyto informace uchovavaji. U portu, ktery je smérem k root

bridge je zde idaj o protistrané - bud’ pfimo root bridge nebo nadfazeném piepinaci.

Existuje n€kolik standardizovanych verzi STP protokolu (STP, RSTP, MSTP), Cisco pouziva
vlastni modifikaci PVST+ a RPVST+. AC existuje veétsi mnozstvi verzi a modifikaci,

uchovavané informace jsou shodné /7.

2.1.5 ARP a CAM tabulka

Naucené okoli je mozné zjistit z CAM (Content addressable memory) tabulky piepinace.
Do této tabulky jsou ukladany informace o nauc¢enych MAC adresach zatizeni na jednotlivych
portech. Tyto informace vyuziva prepinac ke své ¢innosti a ziskava je z bézné L2 komunikace.
Piepinac si mize také uchovavat informace v ARP tabulce. Zde jsou udrZzovany informace
o parovani MAC a IP adres. Pii spojeni téchto tabulek ziskame informaci o naucenych IP

adresach na portech pfepinace.

2.2 Zjistovani informaci z aktivniho prvku

Vétsina sitovych zafizeni umoznuje zjiStovani informaci a konfiguraci vice cestami. Vyhodou
riznych zptsobti miize byt prehlednéjsi zobrazeni nebo snadnéjsi prace. Ziskavame informace,
které zafizeni samo pouziva ke své ¢innosti a proto jsou ulozené tak, aby byly pro zafizeni
co nejsnaze pouzitelné. To je naptiklad zapis adres v Sestnackova soustave, Ciselné indexy
adalsi. Pro clovéka nemusi byt takovy zapis na prvni pohled citelny a piehledny.
Proto se pouzivaji i dalsi metody, které jsou pro béznou praci vyhodné;jsi, ale pro automatické
zjistovani informaci jsou nevhodné. Tyto metody také pracuji se stejnymi informacemi,

ale upravuji je a formatuji pro dané uziti.

2.2.1 WWW

Vyhodou grafického zndzornéni a velké mnozstvi informaci zobrazitelnych najednou.
Pro automatické zpracovani je nevyhodné, protoze neni jednotné mezi vyrobci, Casto se lisi
i vriznych verzich softwaru stejného zafizeni. Pro zjiStovani informaci by bylo nutné

parsovat html stranky. Pokud jsou informace zobrazeny v obrdzku, bylo by velmi obtizné



se k informacim dostat.

H3C Web Management Platform
:J¢_ (e Select a Port
% stack
[ Member 1|
% IRF
® Summary $5120-El
Device
Basic

Device Maintenance

Time

“wAggregation ports

Configuration

: BAGG!
File Management
R s s Paort State Enabled [InActive] PVID 1
Port Mirroring
- Flow Control Disabled Link Type Access

Users DI Auto Speed Auto [1000M]
EeEssEs Duplex Auto Max MAC Count No Limit

= Jumbo Frame Forwarding Enabled Broadcast Suppression 100%
VCT Multicast Suppression 100% Unicast Suppression 100%

Power Save Disabled

Flow Interval

Storm Constrain The table shows the configured values for the selected port, while those inside the sguare brackels are the actual values of the selected port.

MM

Obr 2: Ukdazka www managementu

2.2.2 Telnet a SSH

VétSinou umoziuje piistup na konzoli zafizeni, kde je mozné v textovém rezimu zadavat
piikazy a cist odpovédi. Problém se zjisSfovanim informaci je stejny jako u www
managementu. Kazdy vyrobce pouziva vlastni sadu ptikazl nebo pfes telnet zobrazi jen menu

s vybérem, kterym se uzivatel pohybuje jen volbou cisla.

Zjistovani informaci by znamenalo parsovat textovy vystup. SSH nabizi pro zvySeni
bezpecnosti Sifrovani komunikace. Dal§im problémem je, Ze Sifrovani a autentizace uzivatele
SSH klicem je pro pifepina¢ vykonové pomérné narona operace. Pii pouziti by dochézelo

ke zbyte¢nému vytézovani CPU piepinacu.

2.2.3 SNMP

Vyhodou je jeho velké rozsifeni a podpora vSemi vyrobci. Data jsou ulozené v ptesné danych
formatech a je standardizovan zplsob komunikace, proto neni nutné fesit vyjimky nebo hledat

feSeni pro kazdého vyrobce. Navic ziskdvame data ve formatech a strukturich,



se kterymi pracuje zafizeni a nejsou ovlivnény dal$im zpracovanim. SNMP je patrné jedinou
moznou cestou, jak snadno zjistit informace ze zatizeni riiznych vyrobcl. Protoze je dilezitou

casti prace, je popsan v nasledujici kapitole.

2.2.4ICMP

Dostupnost zafizeni je také mozné zjistovat pomoci ICMP [8] protokolu, konkrétn¢ nastroje
ping a traceroute. Existuji i nastroje, které spousti ping paralelné a jsou schopné velice rychle
ovéfit stovky i tisice adres. Metoda ale neni pfili§ pouzitelna z nékolika divodi. Chovéani
ICMP lze nastavit tak, Ze zafizeni na ping nebo traceroute neodpovida. Piepinace dnes Casto
kvuli ochrané proti zahlceni ICMP pozadavky nezpracovavaji nebo je zpracovavaji s nejnizsi
prioritou a nemusi odpovédét vcas. V piipade traceroute nesnizuji TTL paketu, takze v cesté

vypsané programem traceroute nebude takové zatizeni vidét.

2.2.5 Odposlech sitové komunikace

Dalsi moznost zjistovani sitového okoli je odposlech sitového provozu. Je mozné zachytit
LLDPDU a z né&j vycist informace. Problémem je ale mnozstvi mist, kde by bylo nutné
odposlech provadét. Druhym problémem je mnozstvi zachycenych dat a jejich slozité
zkoumani. Pfepinace nabizi mozZnost vytvaret kopii provozu z vyjmenovanych porti a posilat
ji na zvoleny port. Zde by se musel provoz analyzovat. Port mirroring ale neni mozné nasadit

na vSech prvcich a vSech portech, protoze by doslo k pretizeni aktivnich prvk.

2.3 SNMP (Simple network management protocol)

Jak vyplyva z nazvu, jedna se o jednoduchy protokol aplikacni vrstvy ureny ke sprave
sitovych zafizeni. Sprava ale neznamend pouze nastavovani prvkd, ale i sledovani a reakce

na neobvyklé chovani nebo stavy.

Jednd se standardizovany protokol a prvni RFC, které¢ se ho tyka pochazi jiz z roku 1988.
Protoze jiné management protokoly se neprosadily, je SNMP [1/] podporovan drtivou

vetSinou vyrobcetl a je to prakticky jedind cesta, jak spravovat a dohlizet celou sit’.

I kdyz je mozné pomoci SNMP zatizeni konfigurovat, ¢astéji se pouziva pouze k monitoringu
(Cteni dat ze zafizeni) a konfigurace se provadi jinou cestou., napf. VySe zminované metody

www, telnet, ssh.



SNMP ma jednoduchou architekturu. Existuji dva typy objekta:
agent:
e snmp server bézici na sledovaném zafizeni
* monitoruje zafizeni a sbira z ného informace
*  posloucha na UDP portu 161
manager:
* snmp klient, u dohledovych sw se nazyva NMS (network management system)
* posila dotazy agentovi a ptijima odpoveédi

*  Ceka na snmp trapy na UDP portu 162

SNMP pracuje ve dvou rezimech. Prvni z nich je vyzadana klient/server komunikace. Manager
posle dotaz na agenta, ten pozadavek zpracuje a odpovi. Druhou moznosti je SNMP trap.
U toho neexistuje pozadavek, ale agent miize sam od sebe pii nami definovanych udéalostech
(napf. vypadek napajeni, plna pamét’, ..) poslat zpravu manageru s informaci. Tato zprava

se nazyva Trap a jednd se o UDP datagram, které¢ ocekava manager na portu 162.

Maéme tedy dv€ moznosti monitoringu - pasivné vyckavat na trapy pfi dosazeni kritickych
hodnot nebo se aktivné periodicky vyptivat na stav. Casto se pouzivd obou rezimii
zaroven - periodicky se vycitaji data, ale interval dotazovani neni piili§ Casty, aby zbytecné

nedochdazelo k zatézovani prvkl nebo sité a zarovei se pfednostné reaguje na piijaté trapy.

SNMP pouziva vyhradné UDP protokol, ktery nezaru¢i doruceni dat. Je to z divodu
jednoduchosti UDP a snadné implementace v zatizenich. UDP ma i podstatné mensi naroky
pfi komunikaci (u TCP se musi vytvofit spojeni, potvrzovat ptijat¢ TCP segmenty, ...).
Nevyhodou je, ze naptiklad pfi odesldni trapu nema agent Sanci zjistit, zda trap dorazil
nebo se doruceni nepodarilo. Stejn€¢ tak agent po dotazu, na ktery neptijde odpoveéd nevi,

zda zatizeni z né¢jakého diivodu neodpovida nebo se jen ztratil UDP datagram.

Pfi komunikaci mezi agentem a managerem nebo mezi dvéma managery je mozné pouzit tyto

metody:
GET - slouzi pro ¢teni jedné hodnoty, vyuziva ji manager

GET-NEXT - slouzi pro c¢teni nasledujici hodnoty, je mozné pouzit k sekvenénimu

prochézeni tabulek, vyuziva ji manager



GET-RESPONSE — odpovéd’ agenta na GET nebo GET-NEXT

SET - slouzi k nastaveni jedné hodnoty, posila ji manager

TRAP — zprava, kterou posila agent

GETBULK - slouzi ke ziskani vétsiho mnozstvi informaci na jeden dotaz, umoznuje ziskat
celou tabulku najednou, odesila manager

Inform — pouziva se ke komunikaci mezi NMS nebo managery. Mlze byt generovan
iagentem pro odesldni informaci manageru. Manager na pfijatou zpravu posila inform

s potvrzenim.

Notification — Protoze SNMPvl pouzival pro trapy jiny format PDU, doslo ve verzi 2

ke sjednoceni a notification PDU ma stejny format jako Get a Set

Dnes existuji vice verzi SNMP protokolu:

SNMPvl - pro monitoring vétsich siti bylo nevyhodné, Ze neexistovala podpora
pro komunikaci mezi managery. Nepodporoval ziskani vice odpovédi v jednom dotazu
a prenos byl témér nezabezpeceny. Podporuje metody GET, SET, GET-NEXT, TRAP. Protokol
je definovan v RFC 1052, 1065, 1067, 1155, 1212, 1155, 1213, 1157.

SNMPv2 - pridava GET-BULK (pro ¢teni tabulek) a INFORM. Zaroven pridava vyssi

zabezpeceni, ale kvili slozit€jsi implementaci se prosadila verze 2c. RFC 1441, 1452.
SNMPv2c - jedna se o verzi 2, ale pouziva stejné zabezpeceni jako v1. RFC 1901.
SNMPv2u - neni tak slozity jako v2, ale poskytuje vyssi zabezpeceni nez vl. RFC 1910.

SNMPv3 - ptidava Sifrovani, integritu zprav a autentifikaci. RFC 3411 —3418.

V praxi se pouziva pirevazné verze 1, 2c a 3. Verze 3 se li§i hlavné v zabezpeceni. Verzi 1
obsahuje velice jednoduché zabezpeceni formou tzv. community stringu. Jedna se o textovy
fetézec (v podstaté heslo), které je prenaseno spolu s dotazem. Na zéklad¢ tohoto fetézce
jsou definovana piistupova prava k dotazovanym objektim. Verze 1 tento fetézec neSifruje,
proto se nedd o zabezpeceni moc mluvit. Velmi Casto jsou pouzivané community stringy

"public" pro pfistup pouze pro Cteni a "private" pro ¢teni i zapis.

Verze 2 zavedla slozity systém zabezpeceni a pravé diky slozité implementaci zabezpeceni
nikdy neprosadila. Vznikla verze 2c¢, ktera je kombinaci verze 2 a zabezpecCeni pomoci

community stringli z verze 1. Verze 3 neméni protokol, pouze ptidava zabezpeceni. Umoziuje
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Sifrovani zprav, integritu zprav a autentizaci odesilatele. Jejich pouziti ale neni povinné.
Je zde i jemnéjsi d€leni prav, uzivatele se prifazuji do skupin a skupinam se piidéluji tzv.

pohledy z kterych je mozné vyradit libovolné podstromy a tim omezit uzivatelim pristup.

Pro uchovavani informaci agent pouziva tzv. MIB (management information base). RFC 1155,
RFC 1212, RFC 1215. Jedna se o stromovou strukturu, ktera obsahuje koten, podvétve a listy.
Byla definovana zakladni struktura a jednotlivym vyrobcim jsou ptfidélovany podstromy.
Diky tomu si kazdy vyrobce mtize sviij podstrom definovat do $itky nebo vysky libovoln¢ aniz
by ovlivnil zbytek stromu. Diky tomu mutize zafizeni bez problémt implementovat vice MIB1,

kromé standardizovanych i od jednotlivych vyrobct.

caitt (0) [ joint iso ccitt (2)

\J org (3)

L

| dod (6)

l internet (1)

) mgmt (2)

dlrec:tor‘,-' experimental (3) private (4)

//

Obr 3: Ukazka struktury MIB

‘ Enterprlseﬁ]l

Vsechny objekty ve stromu kromé¢ kofenu (tedy vetve a listy) maji Ciselny identifikator,
ktery je na dané urovni jedine¢ny. Kazdy objekt ve stromové struktufe musi mit jednoznaény
identifikator. Ten se nazyva - OID (Object Identifier) a je tvoien zapisem ¢isel jednotlivych

uzld od kofenu az k pozadovanému objektu, ¢isla se oddéluji teckou.
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Ukazka ¢. 1 — ciselné OID:
[root@mail /]# snmpget -On -v1 -c public 192.168.222.108 1.3.6.1.2.1.1.3.0

.1.3.6.1.2.1.1.3.0 = Timeticks: (1417212507) 164 days, 0:42:05.07

OID mohou mit i slovni identifikator, s kterym se pracuje stejné jako s Ciselnym. Vyhodou

je vétsi prehlednost

Ukazka ¢. 2 — jmenné OID:

[root@mail /]# snmpget -On -v1 -c public 192.168.222.108

iso.org.dod.internet.mgmt.mib-2.system.sysUpTime.sysUpTimelnstance

.1.3.6.1.2.1.1.3.0 = Timeticks: (1417245530) 164 days, 0:47:35.30

MIB dale miize obsahovat popis hodnot, to miize casto pomoci pti hledani pozadovanych OID.

Jedna se o textovy soubor zapsany pomoci ASN.1.

List ve stromové struktufe muze obsahovat bud’ skalarni hodnotu nebo tabulku. Skalarnich

typt je nékolik:
* integer - jednoduché ¢islo

* counter - pocitadlo, jedna se o nezaporné ¢islo. Pokud presahne max. hodnotu, zacne

pocitat od nuly, pouziti napt. jako pocitadlo prenesenych paket
* gauge - jednoduché ¢islo, které ale muze i klesat, pouziti napft. u teploty
* timeticks - Cas v setinach vtefiny
* ipAddress - ip adresa

* string, hexString - fetézec

Druhou moznosti je tedy tabulka, ktera v jednotlivych buiikach obsahuje vyse uvedené skalarni
hodnoty. Pro praci s tabulkou ale nema SNMP Zadny nastroj, je mozné tabulku prochazet

sekvencné pomoci get-next nebo ndhodné, pokud zname index zZadaného objektu.
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seznam portt je dostupny pres OID 1.3.6.1.2.1.2.2
(.iso.org.dod.internet. mgmt.mib-2.interfaces.ifTable). Zaznamy tabulky jsou dostupné
ptes OID 1.3.6.1.2.1.2.2.0 (.iso.org.dod.internet. mgmt.mib-2.interfaces.ifTable.ifEntry).
Zde jsou pak jednotlivé sloupce tabulky, napiiklad nazev rozhrani 1.3.6.1.2.1.2.2.1.2
(.iso.org.dod.internet. mgmt.mib-2.interfaces.ifTable.ifEntry.ifDescr) nebo velikost MTU
1.3.6.1.2.1.2.2.1.4 (.iso.org.dod.internet. mgmt.mib-2.interfaces.ifTable.ifEntry.ifMtu). Posledni
¢islo tedy urcuje sloupec. Dale ma kazda tabulka index. Ten mtize byt tvofen jednou nebo vice
hodnotami. Zde je indexem cCislo portu. Tim nam tedy vznikd OID .1.3.6.1.2.1.2.2.1.4.X,
kde X je ¢islo portu.

Pokud zname nebo muzeme odvodit index, neni jiz nutné prochazet celou tabulkou,

ale mizeme se zeptat presne.
Ukazka ¢. 3 — zjisteni velikosti MTU na portu 3:

[root@mail /]# snmpwalk -On -v1 -c public 192.168.222.181

.iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifMtu.3

.1.3.6.1.2.1.2.2.1.4.3 = INTEGER: 9216

Ukazka ¢. 4 — zjisteni velikosti MTU vsech portii:

[root@mail /]# snmpwalk -On -v1 -c public 192.168.222.181

.iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifMtu

.1.3.6.1.2.1.2.2.1.4.1 = INTEGER: 9216
.1.3.6.1.2.1.2.2.1.4.2 = INTEGER: 9216
.1.3.6.1.2.1.2.2.1.4.3 = INTEGER: 9216
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Result Table 192.168.222.181 - ifTable > |

@ Rotate ﬂ Refresh @ Export Eall SHMP SET Create Row Delete Row
ifIndex ifDescr ifType ifrEL ifspeed ifPhwsAddress ifadminstatus iFOperstatus

1 1 GigahitEthernet1/071 qgigahitEthernet 9216 1000000000 |35-22-D6-5F-72-80 |up down -
2 2 GigabitEthernet1/0/2 qigabitEthernat 9216 1000000000 |38-22-D6-5F-72-81 |up dawin

3 3 GigabitEthernet1/0/3 gigabitEthernet 9216 1000000000 |38-22-D6-5F-72-82 |up dowin

4 4 GigahitEthernet1 /04 gigabitEthernet 9z16 1000000000 |38-22-D&-5F-72-83 |up down

5 S GigabitEthernet1/0/S gigabitEthernet 9zZ16 1000000000 |38-22-D&-5F-72-84 |up down

[} 5 GigabitEthernet1/0fG gigabitEthernet 9216 1000000000 [38-22-D6-5F-72-85 |up down

7|7 GigabitEthernet1/0f7  |gigabitEthernet  |3216 100000000 [35-22-D6-5F-72-86 |up up

3 5 GigahitEthernet1/0fa qgigahitEthernet 9Z16 1000000000 [38-22-DB-5F-72-87 |up down

Obr 4: Zobrazeni IF-MIB polnr;ocz' aplﬁinl‘célce SNMP MIB browser

Kromé ziskané hodnoty nebo hodnot je Casto dulezity i index objektu, vzdy nejde odvodit
amuze v ném byt napiiklad uvedena MAC adresa. Ta se vétSinou zapisuje v Sestnactkoveé
soustavé a protoze index musi byt numericky, byva v indexu zapsana v desitkové soustave.
Na dal$im vystupu vidite, ze MAC adresa je soucasti indexu i vlastni odpovédi jen pokazdé

zapsana v jiné soustave.

Ukazka ¢. 5 — vypis OID vcetné indexu:

[root@mail /]#snmpwalk -On -v1 -c¢ public 192.168.222.108 1.3.6.1.2.1.17.4.3.1.1
.1.3.6.1.2.1.17.4.3.1.1.0.4.117.232.65.11 = Hex-STRING: 00 04 75 E8 41 0B
.1.3.6.1.2.1.17.4.3.1.1.0.8.2.28.203.114 = Hex-STRING: 00 08 02 1C CB 72

1.3.6.1.2.1.17.4.3.1.1.0.21.93.222.17.10 = Hex-STRING: 00 15 5D DE 11 0A

2.4 Hloubka zkoumani , typy zafizeni

Pro zjisténi a vykresleni topologie jsou nutné informace pouze z prepinaci. Podminkou
jsou prvky s managementem a nakonfigurovanym SNMP. V siti je Casto mnoho dalSich
zatizeni, které podporuji SNMP a pouzivaji také discovery protokoly. Lze z nich tedy vycist
Casto stejné mnozstvi informaci jako z prepinaci. Pro zjisténi topologie nemaji vyznam,
ale je mozné ziskat podrobné€jsi mapu. V pripadé wifi controllerti, AP, bridge je dobré toto

do topologie zaznamenat, protoze se Casto jednd o dilezita zafizeni.

Dalsi skupinou jsou zafizeni také podporujici SNMP, ale jedna se o méné diilezité prvky jako
jsou IP a VoIP telefony, printservery. Informace z nich jsou dilezité pouze v pfipade,

kdy chceme lokalizovat koncova zafizeni.
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Protoze cilem prace je zmapovat celou sit’ a ziskat ptehled o co nejveétsSim mnozstvi zafizeni,
je nutné zpracovavat informace i z t€chto prvki a snazit se rozpoznat typ zafizeni. Neexistuje
ale zadny standardizovany zpUsob, kterym lze tuto informaci ziskat. V pfipad¢ zatfizeni
odpovidajiho na SNMP Ize typ odhadnout. Pokud napt. odpovida na dotazy do Printer MIBu,
bude se patrné jednat o tiskarnu. Kombinace MIBu né¢kterého z discovery protokolt a vétsiho
mnozstvi portli ukazuje na prepinac.

U zafizeni nepodporujicich SNMP je situace jesté slozitéjsi. Detekci je mozné provadét pouze
dle otevienych portti. Dotazem na nejcastéji pouzivané porty jako je sdileni v sitich Microsoft,
SSH, DNS apod. je mozné zjistit seznam bézizich sluzeb. Z n¢ho je potom mozné odvodit typ

zafizeni.

2.5 Zarizeni a protokoly ovliviujici topologii

Topologie v dnesSnich sitich neni jen prosté zapojeni kabeld. Mnoho zafizeni a zapojeni
topologii ovliviiuji a fyzicka se od logické mize znacné¢ liSit. Dale uvadim seznam technologii

ovliviyjicich topologii.

2.5.1 Virtualizaci prepinacu
Ze dvou nebo vice piepinacii vytvofime jeden virtualni. Takové feSeni ma nékolik vyhod:
* zjednoduseni sité, v rdmci virtualniho zafizeni neni nutny STP, VRRP a dalsi vse
si fe$i piepinac interné sam
* velmi rychla konvergence pii vypadku jednoho z pfepinaci (mén¢ nez 40 ms)
* management jednoho virtudlniho zafizeni namisto nékolika samostatnych
* moznost linkové agregace pies vice fyzickych zatizeni

*  vyuziti vSech linek, nedochazi k blokaci jako u STP

IRF (Intelligent Resilient Framework) je technologie vyvinutd firmami 3com a H3C.
Obe¢ firmy byly odkoupeny firmou HP, takze se s IRF dnes setkame v jejich piepinacich. Cisco

pouziva svou technologii nazvanou Cisco Virtual Switching Systems (VSS).
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IRF prepinac

Prepinaé A Prepinat B

Obr. 5: Virtualizace prepinacii

Jak je vidét na obrazcich, virtualizace pfepinacii zasadné ovliviiuje topologii sité. U IRF
lze virtualizovat az 10 zafizeni do jednoho a pfi zjistovani udajii ze SNMP vidime pouze tento

jeden virtudlni pfepinac a neni mozné zjistit Zadné informace o tom, jak je vnitiné zapojen.

2.5.2 Klasické stohovani prepinaci

Jedna se o starsi, ale stale pouzivany zpiisob zapojeni vice pfepinacti do jednoho celku.
Toto stohovani neumoznuje tak pokrocilé funkce jako virtualizace. Vyhodou zlstava fizeni
jednoho prvku a zjednoduseni sit€, ale neni mozna linkova agregace pies vice fyzickych
zafizeni a ve stohu se nékdy pouziva STP protokol pro blokovani smycek. Pfi zjistovani

informaci pomoci SNMP je stejné jako u virtualizace stoh rozpoznan jako jedno zafizeni.

2.5.3 Virtualizace serveru

Virtualizace serveri je dnes velmi rozsifend a Casto nasazovana. Jeji vyhodou jsou mimo jiné
uspory elektrické energie, lepsi vyuziti vykonu HW. Na jednom hardwaru je tedy vice serverti
a proto virtualizace musi obsahovat virtualni pfepinac, do kterého jsou jednotlivé virtudlni

servery servery zapojené.

S rostoucimi naroky na dostupnost a zabezpeCeni virtudlnich stroji rostou i pozadavky
na virtudlni piepinace. Platforma VM Ware dnes nabizi moznost jako virtudlni pfepina¢ pouzit
Cisco 108, ktery je v bézn¢ v hardwarovych piepinacich. Zde nam tedy z pohledu topologie

vznika plnohodnotny ptepinac, ktery je ale opét virtualni.

Protoze virtualizovanych serveri byva na jednom hardwaru vice, je zde pozadovana i vyssi

propustnost. Proto virtualizace dnes umoziuji link agregace, takze virtudlni pfepina¢ byva
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propojen s béznymi piepinaci agregovanymi linkami. Dale je mozné pted virtualni stroje jeste
umistit virtualni firewall, ktery se v topologii sité jevi jako dalsi HW zafizeni i kdyz je pouze

virtualni.

2.5.4 VRRP (Virtual Router Redundancy Protocol)

Protokol pro vytvofeni virtudlniho routeru ze dvou nebo vice fyzickych. Jeho nasazeni

je podobné jako u virtualizace piepinact /11].

2.5.5 Prvky se zakladnim nebo bez managementu

Levné pfepinace cCasto neobsahuji podporu zddného discovery protokolu nebo nemaji
management viubec. Takové zafizeni nelze pies SNMP detekovat a 1ze jej odhalit pouze diky
ostatnim zafizenim s discovery protokoly. Tyto protokoly maji piehled pouze o piimo
ptipojenych sousedech, od kterych dostaly oznameni. V ptipad¢€, Ze mezi vice prepinaci bude
zapojeny jiny piepinaC bez téchto protokold, dojde sice ke zjisténi informaci o sousedech,

ale bude zkreslené.

Prepinad A Prepinat B

Port 15 Port 5

Port 1

Maudeno na
portu 1:

A port 15
B/ port S

Piepinat C

Obr. 6: Ukazka site s prvkem bez
managementu

Pti podobném zapojeni se pfepinac 1 nauc¢i na jednom svém portu 2 dalSi pfepinace. Stejné

tak se i ostatni pfepinae nauci pies jeden port 2 zafizeni a o prepinaci uprostied nic nevi.
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Pii kresleni topologie je nutné toto zohlednovat a pii detekci vice naucenych sousedd pies

jeden port vykreslit neznamé zafizeni.

2.5.6 Spatné nakonfigurovany prepinaé

Konfigurace pfepinaci umoziiuje nastavit mnoho kombinaci a zpisobll chovani.
Lze nastavovat i discovery protokoly CDP a LLDP. Vyrobci je ve vétSiné piipadil v zakladni
konfiguraci ponechavaji zapnuté. V ptipadé nevhodné konfigurace jako je napt. zahazovani
LLDP ramct nebo jejich povoleni, ale zakazani ukladat zjisténé informace, mohou chybeét
dilezité informace nutné pro zjisténi topologie. V krajnim piipadé, kdy na prepinaci vypneme
vSe tykajici se SNMP a discovery protokolu, degradujeme piepina¢ na jednoduchy piepinaé

popsany vySe a topologie se stane nezjistitelnou.

2.5.7 Pruchozi zarizeni

Vétsinou se jedna o IP nebo VoIP telefony, které obsahuji maly dvouportovy piepinac
a nepodporuji SNMP. Detekce je podobna jako u pfepinacii bez managementu, ale pies tidaje
v MIBech bridge a qbridge. Z ptepinace zjistime informaci o 2 zafizenich na jednom portu

a je nutné nakreslit mezi zafizeni a pfepinac dalsi prepinac.

Takova topologie ale neni zcela piesnd, protoze realné zapojeni je trochu jiné, protoze telefon
apfepina¢ je jedno zafizeni. U podobnych zafizeni bude topologie vzdy zkreslena.

Nejedna se ale o kritickou chybu, protoze se dotyka koncovych zatizeni.

Telefon s
prachozim
porem
o Telefon s
Prepinat A PC Pfepinac prachozim —|  PC
A portem

Obr. 7: Ukazka zjistené a redlné topologie
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2.5.8 Link agregace

Jedna se o spojeni vice linek mezi piepinaci do jedné virtualni. ZvySuje se tim propustnost
a odolnost proti vypadku. Propustnost je zvySena v piipad€, Ze se v link agregaci aktivné
pouziva vice nez jedna linka. Provoz je pak posilan dvéma nebo vice linkami mezi pfepinaci.
Rozlozeni zatéze mezi linky se provadi na zéklad¢ zdrojovych a cilovych MAC nebo IP adres.
Odolnost proti vypadku je mozné zvysit zapojenim dalSich linek, které ale data neprenasi
ajsou piipravené pro piipad vypadku aktivni linky. Z hlediska realného zapojeni jsou
prepinace spojeny 4 linkami o rychlosti 1 Gb, z pohledu topologie se ale jedna o propojeni

jednou linkou o rychlosti 4x 1Gb [11].

2.5.9 NIC teaming

Link agregace feSi zvySeni propustnosti mezi prepinaci, NIC teaming se pouziva podobné,
ale na strané serverti. Vice sitovych karet serveru je zapojenych vice kabely do ptepinace,
ale navenek se jevi jako jedna sitova karta. Jeji maximalni rychlost je dana souétem rychlosti

jednotlivych linek. Opét dochazi k rozkladani zatéze mezi jednotlivé karty.

2.6 Prehled existujicich aplikaci

V piipad¢ sité postavené na zatizenich jediného vyrobce je vétSinou mozné pouzit pro spravu
sit¢ software daného vyrobce (napt. HP iMC), ktery nam nabidne vysoky komfort.
V nékterych piipadech ¢asteéné podporuji i zafizeni jinych vyrobcl alespont v rezimu cCteni
informaci. Tento sw vétSinou také vyuziva protokol SNMP a zaroven zjistovani udaji jinymi
cestami (telnet, ssh). Poskytne ndm mmnoho informaci. Jeho nevyhodou byva ale slozitost,

nutnost instalace a cena.

Protoze zatizeni podporuji standardni protokol SNMP, je dal§i moznosti vyuzit pouze
ten a jiny management software (napt. Cacti, Nagios). Takovy software vétSinou neumoziiuje
konfiguraci, ale pouze vy¢itani informaci. NiZe je uvedena tabulka Casto pouzivanych

nastroju.
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Software Vyhody Nevyhody

HP iMC Moznost konfigurace, Velké instalace (vyzaduje
podporuje rtizné vyrobce, SQL a Win server), cena,
notifikace, vyuziva i CLI slozitost

Cisco network assistant Moznost konfigurace, update |Instalace, neni jeden sw pro
firmwaru, vyuziva i CLI vsechny Cisco zafizeni

Nagios Zdarma, notifikace, reakce na | Neumi topologii
udalosti

Cacti Zdarma, notifikace Pouze notifikace, neumi

topologii
Solarwinds (vice sw) Nizka cena Vice samostatnych aplikaci

Tabulka 1: Prehled pouzivanych nastrojii

2.7 Metodika a cile prace

Byla provedena analyza existujich feSeni. Pii ni bylo zjisténo, Ze pro rychlé zmapovani sité
tyto nastroje nemusi byt vzdy vhodné kviili nutnosti instalace, cen¢ apod. Dale z analyzy
vyplynuly pozadavky na novy néstroj pro zjistovani topologie sité. Dle zjisténych pozadavkl
bude vytvoren navrh aplikace. Tento navrh bude rozsifen o funkci jednoduchého monitoringu.
Dle tohoto navrhu bude vytvofena aplikace. Ta bude nasledné testovana v riiznych sitich

a vysledky budou porovnavany s vystupy vyse zminénych aplikaci a redlnym zapojenim site.

2.8 Navrh aplikace

Tvorba nastroje se sklada ze dvou dulezitych ¢asti. Prvni je modifikace opera¢niho systému
FreeBSD pro béz z flash disku. Samotné spusténi systému by ale nestacilo, proto je systém
castecn¢ modifikovan a prekonfigurovan. Pro béh aplikace je nutné nainstalovat nékteré
nastroje, které bézn¢ distribuovany systém neobsahuje a po startu systému musi byt

automaticky spustén www a databazovy server s piipravenou databazi.

Druhou ¢ésti je vytvoreni aplikace, kterd vola systémové programy a dalsi utility, vysledky
ukladd do databaze a vSe prezentuje pomoci www stranek. Aplikac¢ni ¢ast je rozdélena

do 4 samostatnych casti.
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2.8.1 Nastaveni

Je to prvni cCast, s kterou se uzivatel setkd a umozni mu nastavit zakladni parametry

zobrazovani, zptisob objevovani a dalsi volby. Neékteré z nich je mozné zmenit i v aplikaci.

2.8.2 Hledani aktivnich prvki a zkoumani jejich okoli

Zde je wuzivateli nabidnut formulaf pro =zadani rozsahu prohledavanych IP adres
a prihlasovacich udaji pro SNMP. Po odeslani jsou IP adresy zkouméany a v ptipadé funkéniho
SNMP je prvek prozkoumén a zobrazen se zdkladnimi informacemi v tabulce. Déle je zde
zobrazovan log, do kterého jsou pribézné zaznamenavany udalosti jako nalez nového zafizent,

pocatky a konce prohledavani apod.

2.8.3 Zobrazeni topologie

Po nalezeni vSech zafizeni je ze zjisténych dat zobrazena mapa sit€. Mapu je umoznéno
priblizovat a oddalovat, prvky je mozné posunovat. U kazdého zafizeni je mozné zobrazit
detailni informace. Zobrazeni lze ovlivnit n€kolika pfepinaci, je mozné napiiklad vypnout

legendu nebo zobrazovani nékterych typi zatizeni.

2.8.4 Monitoring

Periodicky se nalezenych zafizeni doptava na zmény a pokud néjaké nastanou, upozorni
na to v ptedchozi obrazovce s mapou. Upozoriiuje napi. na smycku v siti, zménu stavu portu

nebo vetsi mnozstvi chyb na portu. Spousti se kazdych 5 minut.

2.9 Pouzité technologie

PHP - skriptovaci jazyk ureny hlavné pro tvorbu www stranek. ProtoZe je mozné jej pustit
ijako shell skript, naprogramoval jsem v ném i monitoring, zkoumani IP, zjistovani
otevienych portti a dal$i. Vyhodou je, moznost pouZiti stejnych funkci, pfipojeni k databazi

apod.

FreeBSD - serverovy operacni systém. Pro mou praci je vhodny kvili snadné modifikaci.
Pii praci aplikace na zjiStovani topologie Casto z PHP vola nékteré jeho prikazy a utility

jako napftiklad arp pro vypsani ARP tabulky.

Pseudoparalelni zpracovani - pti prohledavani vice zafizeni je seriovy chod neprakticky,
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proto jsem se rozhodl pro paralelizaci. Nejsnadngjsi cestou se mi jevi spustit PHP skript

na pozadi a nechat rozd€leni zdroji pfimo na opera¢nim systému.

Apache web server - nejrozsitenéj$i www server. Vyhodou je snadna konfigurace a snadnost

pouziti PHP.

MySQL - nejcastéji pouzivana databaze pti tvorbé www stranek. Vyhodou je snadna instalace

a jednoduché zalohy nebo obnovy dat a snadna prace z ptikazové radky.

Sudo - program, ktery umozni spustit program s vys$§imi pravy nez ma uZzivatel. V nékterych
ptipadech potiebuji vytvorit v PHP ICMP socket a to bez vy$§iho opravnéni neni mozné.

Proto je nainstalovano sudo a uzivatel www ma prava jako uzivatel root.

Ajax - moderni webova technologie, kterd umoziiuje zménu obsahu stranky bez nutnosti
nacteni celé stranky. Samotné znovu nacteni stranky neni pii dneSnich odezvach www serveru
problém, nepfijemné se ale projevi piekreslovani celé stranky. Proto jsem se rozhodl AJAX
pouzit a nacitat jim logy, nalezena zatizeni a dalsi.

SVG - vektorovy graficky format zapsany pomoci XML. Vyhodou je jeho podpora ve vSech
nejrozsifengjSich prohlize¢ich, lze jej stylovat pomoci CSS a podporuje Javascript.
Velkou vyhodou jsou transformace objektd (posuny, rotace), proto je vhodny pro vykresleni

topologie sit€. Pouziti transformaci mi usnadiiuje pozicovani objekti.

Javascript — skriptovaci jazyk, je pouzity pii praci s SVG a umoziiuje interaktivitu s obrazkem

- pfesouvani objektl, zobrazeni detailnich informaci apod.
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3 Prakticka cast

3.1 SNMP - vycitani informaci z konkrétnich MIBu

Kazdé zarizeni miize pouzivat jeden nebo vice MIBa. V pfipadé nékterych (napi. LLDP)
jsou pozadované informace pouze v ramci tohoto jendnoho MIBu. V jinych ptipadech
(napt. nau¢ené MAC adresy na portech) se mohou vyskytovat ve vice MIBech.
Neékdy je dokonce nutné zkombinovat informace z vice MIBU, rozdily v uloZeni informaci
se lisi 1 v ramci jednoho vyrobce, proto je nutné doptavat se na vSechna OID zminéné
v teoretické Casti prace. U nékterych prvkl to mlze znamenat, ze ziskdm duplicitni informace

ptes rizné MIBY.

Jak bylo uvedeno v teretické Casti — pii zjiStovani dat ze SNMP tabulek maze byt dilezity
iindex tabulky, ktery mize obsahova informace napf. 0 MAC adresach, ¢islech portl apod.

Proto se v PHP pouzivaji dvé rizné funkce.

Ukazka ¢. 6 — vypis snmpwalk:
print_r(snmpwalk("localhost", "public", "IF-MIB::ifName'));

Array ( [0] => STRING: vr0 [1] => STRING: 100 )

Ukazka ¢. 7 — vypis snmprealwalk:
snmprealwalk — vraci pole, které obsahuje i index kazdé hodnoty
print_r(snmprealwalk("localhost", "public", "IF-MIB::ifName'));

Array ( [IF-MIB::ifName.1] => STRING: vr0 [IF-MIB::ifName.2] => STRING: 100 )

3.1.1 LLDP MIB

Tento MIB je pomérné obsahly a poskytuje mnoho dillezitych informaci. Je zde podstrom,
kde je uvedena konfigurace LLDP protokolu. Z té ptes OID 1.0.8802.1.1.2.1.3.2.0 zjistujeme
LLDP ID zafizeni. Odpovida nejniz§i MAC adrese zatrizeni obsazené v BRIDGE MIB pies
OID 1.3.6.1.2.1.17.1.1.0 a je pouzito i u STP protokolu. Tuto MAC adresu bude pouzita jako

identifikator zafizeni.
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Dale je zde tabulka lokalnich portd dostupna pies OID 1.0.8802.1.1.2.1.3.7. Soucasti indexu
tabulky je index portu. Tento index se ale nemusi rovnat indexu portu v tabulce Bridge MIB
(1.3.6.1.2.1.17.1.4.1). Ptes n¢j je provedeno parovani do nasledujici tabulky, kterd obsahuje

naucené okoli.

Ta je dostupna pres OID 1.0.8802.1.1.2.1.4.1.1. Konkrétn¢ se ptame na OID
1.0.8802.1.1.2.1.4.1.1.5, které obsahuje LLDP ID (vySe zminénd MAC adresa) protistrany.
Predposledni ¢islo indexu tabulky je opét index portu odpovidajici tabulce lokélnich portd
vySe. LLDP ale posila i informaci o portu protistrany. Ta je ulozend v OID
1.0.8802.1.1.2.1.4.1.1.7. Zde ale mlze byt ulozena rozdilnd informace, napf. index portu
nebo jeho popis. Jaky typ informace je ulozen tika OID  1.0.8802.1.1.2.1.4.1.1.6.
Pokud obsahuje hodnotu 7, bude uloZen index portu, 5 znamena nazev portu atd. OID

1.0.8802.1.1.2.1.4.1.1.8 obsahuje vzdy nézev portu. Vyvojovy diagram viz. ptiloha B.

3.1.2 STP MIB

STP pouziva jako ID nejniz§i MAC adresu zafizeni uloZzenou v OID 1.3.6.1.2.1.17.1.1.0.
STP MIB opét obsahuje informace o konfiguraci STP protokolu a tabulku se stavem portd.
Jedinym indexem tabulky je index portu, ktery odpovida indexu portu v IF-MIBu v tabulce
port (OID 1.3.6.1.2.1.2.2.1).

Z celé tabulky je zajimavy sloupec 1.3.6.1.2.1.17.2.15.1.8. Ten obsahuje bud’ svou nejnizsi
MAC adresu, pokud je prvek root bridge nebo MAC adresu protistrany, ktera vede k root
bridge pro sitovy segment. Proto jsou zajimavé pouze zdznamy, kde je ulozena jinda MAC

Tvvr

se doptame na jméno portu pies Bridge MIB a IF-MIB. Vyvojovy diagram viz. ptiloha C.

3.1.3 CDP MIB

CDP cache je dostupna pies OID 1.3.6.1.4.1.9.9.23.1.2.1.1. Jsou zde informace o VLAN,
MTU, a dalSich. Protoze zkoumame pouze IPv4, ptdme se na hodnoty OID
1.3.6.1.4.1.9.9.23.1.2.1.1.3, které obsahuje typ naucené adresy. Hodnota 1 znamena IPv4, 20
jeIPv6. OID 1.3.6.1.4.1.9.9.23.1.2.1.1.7 obsahuje ndzev portu protistrany, OID
1.3.6.1.4.1.9.9.23.1.2.1.1.4 pak jeho IP adresu. Index tabulky tvoii index portu a index zafizeni
protistrany. Pomoci indexu portu se doptdvam do IF-MIBu na jméno lokalniho portu.
Celym indexem zjistuji pres OID 1.3.6.1.4.1.9.9.23.1.2.1.1.4 IP adresu protistrany zapsanou

v Sestnactkové soustaveé. Vyvojovy diagram viz. ptiloha D.
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3.1.4 BRIDGE MIB

Bridge MIB mimo jiné obsahuje informace o nauc¢enych MAC adresach na jednotlivych
portech. Tabulka je dostupna pies OID 1.3.6.1.2.1.17.4.3.1.1. Indexem této tabulky je naucend
MAC adresa =zapsana v desitkové soustavé. Druhy sloupecek tabulky (OID
1.3.6.1.2.1.17.4.3.1.2) obsahuje cislo lokalniho portu. Pies toto ¢islo se doptavame do tabulky
se seznamem vsech bridge portl. Pomoci OID 1.3.6.1.2.1.17.4.3.1.2 zjistime index rozhrani
a pomoci néj uz se mizeme doptat na nazev portu do IF-MIBu. Vyvojovy diagram viz. ptiloha

E.

3.1.5 QBRIDGE MIB

Naucené MAC adresy na portech mohou byt ulozeny i v QBRIDGE MIBu. Je to mén¢ typické,
ale tfeba prepinace H3C vyuZivaji pravé tyto tabulky a ne BRIDGE MIB. Struktura tabulky
jepodobna jako u BRIDGE MIBu, jen je dostupna pies jiné OID,
ato 1.3.6.1.2.1.17.7.1.2.2.1.2. Indexem tabulky je opét MAC adresa zapsana v desitkové
soustavé spolecné s cislem portu. Protoze vime ¢&islo portu, zbytek uz je shodny

jako u BRIDGE MIBu.

3.1.6 IF (Interface) MIB

Pres OID 1.3.6.1.2.1.2.2 je dostupna tabulka sitovych rozhrani zafizeni. Uz byla popséana
v teoretické ¢asti. Z této tabulky pouzivame vSechny informace. Ve fazi zjistovani topologie
¢teme informace jako napt. ndzev portu, rychlost a popis. Pfi monitoringu sité pak ostatni

informace jako je mnozstvi proslych pakett, chyb na portu apod.

3.1.7 RFC1213 MIB

Je rozsitenim RFC1156 MIB, ktery se zabyva TCP/IP. Obsahuje mimo jiné tabulky IP a MAC
adres. Dostupné jsou pies OID 1.3.6.1.2.1.4.20 a OID 1.3.6.1.2.1.2.2. Indexem obou tabulek
je index portu a tim spoji MAC a IP adresu s portem.

Dalsi tabulka ma OID 1.3.6.1.2.1.4.22 a jsou v ni ulozena ARP tabulka. Souc¢asti indexu
tabulky je i index prvku. Podobna tabulka je OID 1.3.6.1.2.1.3.1.1.2. Ta pochazi z RFC1156

a nektera zafizeni ji stale pouzivaji.

3.1.8 PRINTER MIB

Dostupny ptes OID 1.3.6.1.2.1.43.5.1.1.1.1. Pouzivdme jej jen pro urceni, zda se jedna
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o tiskarnu. Pokud zafizeni na dotaz do tohoto MIBu odpovi, pokladame jej za tiskarnu.

3.2 Databazovy navrh

Databaze je pomémné jednoduchd, obsahuje pouze 10 tabulek, neobsahuje zadné serverové

procedury, triggery nebo jiné pokrocilejsi databazové postupy. Seznam a popis tabulek:

* discovery devices - obsahuje informace o vSech nalezenych zafizenich, SNMP
prihlaSovaci udaje, seznam podporovanych MIBU a switch id, které se pouziva
jako identifikator zatfizeni u discovery protokoll. Mize obsahovat i DNS nazev,

rychlosti odpovédi a zjistény typ zatfizeni

* ports - ze zafizeni podporujicich SNMP IF-MIB se zde ukladaji informace o vSech
portech. Je zde napt. index portu, nazev, status, rychlost a dalezity udaj - MAC adresa
portu.

* neighbourhood - obsahuje vSechny nalezené¢ hrany a MIB, kterym byla hrana

naucena.

* log - jednoducha tabulka pro zaznamendvani informaci o procesu prohledavani

zafizeni a monitoringu

* mac_vendor - piedem naplnéna tabulka. Je to seznam rozdéleni MAC adres

jednotlivym vyrobctim
* settings - pfedem vyplnéna tabulka s nastavenimi

* style - zde se pfi vykreslovani ukladaji informace o aktualnim umisténi objektd

a jejich styl. Vyuzivaji se v SVG zobrazovani
* open_ports - obsahuje informace o otevienych portech jednotlivych zatfizeni

*  mon_devices a mon_ports - podobné tabulky jako jsou discovery devices a ports.

Zde se ukladaji informace pro monitorig spolecné s ¢asovym udajem

3.3 Algoritmus prozkoumani zarizeni

Jedna se o llgoritmus pro prozkoumani jedné IP adresy. Tento proces je spuStén z PHP

jako uloha na pozadi. Nejprve zjisti informace o zafizeni jako je podpora SNMP, jeho DNS
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jméno a odpovéd’ na ping.

V ptipadg, Ze zatizeni komunikuje ptes SNMP, je zahajeno zjistovani informaci o jeho portech
a nauceném okoli. Na zavéer je pro kazdou nalezenou a dosud neprozkoumanou IP adresu,
zjisténou z tohoto prvku, spustén stejny proces zkoumani. Ten je opét spustén na pozadi.

Vyvojovy diagram viz. ptiloha F.

3.4 Algoritmus vykresleni sité

Pii vykresleni se z databaze vyberou vSechna zafizeni. U kazdého se prohledd tabulka style,
nahodné umisténi. Tyto udaje se ukladaji do pole nodli. Poté se vyberou z tabulky
neighbourhood vSechny hrany naucené pres LLDP. U vSech se zjisti rychlost, popis portu
a ulozi se do pole hran. Pti ukladani se zkouma, zda jiz v poli neni uloZena opacné orientovana
hrana. V takovém pfipad¢é se nova ignoruje. Stejné se postupuje i pfipadé hran naucenych
dalsimi zptisoby (STP, CDP, ..), ale pfed uloZenim hrany do pole hran se zjistuje, zda uz neni
stejna hrana naucena a zaznamenana nékterym z predchozich protokold. Pokud ano, je pouze
doplnén popisek hrany o tento protokol. Kdyz nebyla nalezena, je ulozena jako v piedchozich
pfipadech. U hran naucenych z MIBd BRIDGE a QBRIDGE jesté ignorujeme hrany,
kdy je koncové zafizeni nauceno pfes UPLINK hranu nékterého z protokoli LLDP, CDP
nebo CDP. V takovém piipade totiz prepina¢ vi o zafizeni, které je ale fyzicky pfipojeno
k jinému pfepinaci a vykresleni takové hrany by nedavalo smysl. Nakonec se vykresli vSechny

hrany z pole hran a vSechny nody z pole nodd. Vyvojovy diagram viz. ptiloha G.

3.5 Algoritmus monitoringu

Monitoring jiz nevykonava opétovné zkoumani SNMP zafizeni ani zkoumani novych.
Pouze na stavajicich monitoruje udalosti a zmény jako je tfeba zména topologie ohlasena
spanning tree protokolem. Kazdych 5 minut se spusti, nacte si seznam SNMP zafizeni
a ty prozkouma. Do databaze uklada stavy portt, rychlost, pfenesena data a chyby na portech.
Dale vycte zmény CDP, LLDP a STP protokold. I tyto udaje ulozi s ¢asovym udajem
do databaze. Tyto udaje potom cte skript volany Ajaxem a hledd zmény oproti predchozimu
stavu. Pokud ke zmén¢ doslo, je to indikovano v obrazovce se zobrazenou topologii.

Vyvojovy diagram viz. ptiloha H.
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3.6 Uprava OS na spusténi z flash disku

Pro vytvofeni nastroje jsme vybrali opera¢ni systém FreeBSD. Je casto pouZzivany
jako serverovy operacni systém a jeho vyhodou je snadna modifikace a kompilace vSech

komponent dle pozadavka. Dalsi vyhodou je jeho snadna instalace na flash disk.

Cilem prace je vytvofit obraz modifikovaného systému, ktery staci ptenést na flashdisk.
Proto musi obraz tesit i zavadéni systému. Metod, jak toho dosahnout, je vice. Pouzili jsem
soucasnou produkéni verzi 9.1 v 32 bitové verzi. 64 bitova by nam nepfinesla zadné zasadni
vyhody a neumoznila by spusténi na starsich pocitacich. Vytvoreni obrazu se nejsnaze provadi
pfimo ze systému FreeBSD, proto jsem vySe zmiflovanou verzi nainstaloval na PC. Postacuje

zakladni instalace.

Potom je nutné zkompilovat jadro a cely opera¢ni systém, ktery se po kompilaci ulozi
do pamétového disku. Na tomto systému se provede konfigurace, instalace potiebnych
programd, aplikace NetSentinel a databaze. Nakonec je soubor pfenesen na flash disk. Detailni

popis instalace a konfigurace — ptiloha A.

3.7 Reseni oéekdvanych problémii

V teoretické casti byl zminén seznam ocekavanych problémt vychazejicich ze zafizeni
ovliviyjicich topologii sité a jejich feSeni. V pfipad€ virtudlnich pfepinacli nemam pomoci
béznych SNMP MIBU zadnou moznost zjistit realné fyzické zapojeni. Otazkou je,
zda by takova informace byla pfinosem. Virtualizaci pfepinaci se snazime vytvofit jeden
virtualni a tomu odpovida i nami zjisténa topologie. Podobné je tomu i u virtudlnich pfepinact
pouzivanych k pfipojeni virtualnich server. Vyrobci postupné uvolituji SNMP MIBy nesouci
informace o virtualnich zafizenich. Protoze se jedna ale o proprietarni feSeni, nebyly tyto

MIBy zkoumany.

V ptipadé link agregace je situace snazsi, protoze SNMP obsahuje informace o samostatnych
link&ch a zaroven i o agregaci. Je pouze nutné informace spravné spojit. MAC adresa link
agregace je rovna nejniz§i MAC adrese portu, z kterych je agregace sloZzena. To je nutné
zohlednit pfi vykreslovani takové hrany. Z hlediska zobrazeni se link agregace nelisi
od béznych hran, jina je pouze rychlost a popis. K vytvoteni spravného popisu k hran¢ dochazi
pii kresleni diagramu, konkrétné¢ pii detekci duplicitnich hran. Zpracovani hran bylo

vysvétleno jiz drive.

U levnych zafizeni nebo u typii pouze se zakladnim managementem je mozné se setkal
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s netplnou podporou MIBu. V nékterych piipadech tak nemame dilezité informace
jako je index portu, ale napf. jen popis portu. Pomoci takové informace by v nékterych
ptipadech bylo mozné vytvofit hranu odvozenou z ¢asti fetézce popisu portu. To by ale mohlo
do zjisténé topologie zanaset nepfesnosti jako nové, realné¢ neexistujici, hrany apod.
Proto radéji netuplné informace nevyuZzijeme.

Segmentace sit¢ pomoci VLAN mohla dle piedpokladi zpasobovat problém.
Nakonec se ukazalo, Ze to tak neni. Pokud se pomoci SNMP dostaneme pies jakékoli IP

rozhrani piepinace, ziskame stejné informace.

3.8 Reseni problému zjisténych pfFi vytvéreni aplikace
Pii vytvareni aplikace se objevily dal$i problémy a okolnosti, které bylo nutné fesit. V dalsich

kapitolach jsou uvedena feSeni nevétsich problémi.

3.8.1 Spatna odpovéd’ na SNMP dotaz

Pii testovani praktické casti byla nalezena zafizeni, které pii neznalosti dotazovanéh OID
odpovidaji nestandardnim zptisobem. SNMP response normalné obsahuje pole Request-ID,

Error-status, Error-index a Variable-bindings.

V piipad¢€ zpracovani OID, které zatfizeni znd, se Error-status i Error-index rovna nule.

Ukazka ¢. 8 — spravna odpoved’ a jeji navratova hodnosta

root@mail ~ # snmpget -On -v1 -c public 192.168.222.108
1.3.6.1.2.1.17.2.3.0.1.3.6.1.2.1.17.2.3.0 = Timeticks: (1250468684) 144 days, 17:31:26.84

root@mail ~ # echo $?

0

Kdyz pfi zpracovani dojde k chybé¢, je v Error-status uvedeno ¢islo chyby (napft. 1 - odpoved’

by byla pfili$ velka, 2 - neexistujici OID, ..) a v Error-index je vraceno chybné OID.

Ukazka ¢. 9 — spravna odpovéd’ pri chybném dotazu
root@mail ~ # snmpget -On -v1 -c public 192.168.222.108 1.3.6.1.2.1.17.2.3.0.6.7.8
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Error in packet

Reason: (noSuchName) There is no such variable name in this MIB.
Failed object: .1.3.6.1.2.1.17.2.3.0.6.7.8

root@mail ~ # echo $?

2

Problematické zatfizeni se ale chova tak, Ze 1 v pfipad¢ neznamého OID nastavi Error-status
a Error-index na nula a zpravu o neznamém OID vlozi do odpovédi. Takze misto chyby

dostavame kladnou odpovéd’, kterd ale nema nic spole¢ného s dotazovanou hodnotou.

Ukazka ¢. 10 — Spatna odpovéd’

root@mail ~ # snmpget -On -v1 -c public 192.168.222.180
1.3.6.1.2.1.17.2.3.0.1.3.6.1.2.1.17.2.3.0 = String: OID not found

root@mail ~ # echo $?

0

Z tohoto diivodu je nutné po ziskdni odpoveédi provadét testovani vracené hodnoty,
zda odpovidd ocekavané hodnoté. Toto testovani provadime regularnimi vyrazy a testujeme

naptiklad, zda vracena hodnota odpovida MAC adrese.

Ukdzka ¢. 11— Spatna odpoved’

if ( preg_match ("/A([0-9A-F]{2}:){5}[0-9A-F]{2}$/", Smac))

3.8.2 Zjisténi typu zarizeni

Pro zji$téni typu zatizeni je vhodné pouzit program NMAP, ktery ma mimo jiné funkci zjisténi
udajti o IP adrese, konkrétné typu zatizeni, jeho opera¢niho systému a verze. NMAP toto fesi
pomoci detailniho zkoumani odpovédi na TCP a UDP pozadavky. V téchto odpovédich
se zjiStuji napf. komunikacni parametry jako je pocateCni velikost TCP window size,
podporované hlavicky a jejich poradi. Vysledek je potom porovnan s databazi jiz zjisténych

"otiskli operacnich systéma".
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AC je NMAP patrné nejlepsi program pro detekci OS, jeho vysledky jsou v nékterych
ptipadech znacné nepiesné. U HP tiskarny NMAP zobrazil vice naprosto rozdilnych
vysledkd - OS Windows, Unix, Linux. Pokud NMAP systém rozezna, je vysledek snadno

parsovatelny, v pfipadé nerozhodnosti je ale vysledek zobrazen Spatné formatovany

vvvvvv

V ptipad¢ vySe zminéné tiskarny pfitom staci pouze jeden SNMP dotaz na Printer MIB.
Druhym problémem je doba detekce NMAPem, ktera v nékterych pfipadech trva nékolik
minut a vysledkem miZze byt opét nejednoznacna odpovéd. Casova naroénost by umoznila
pouze jeho spousténi na pozadi nezavisle na zkoumani zafizeni a v pripadé jednoznacné

odpovédi uptesnéni typu.

Jednodussi, Casové méné narocnd detekce, ale také ne zcela pfesna je zkoumani otevienych
porti v kombinace se SNMP dotazy, jak jiz bylo popsano v predchozim odstavci.
Vytvofime seznam nejcasteji pouzivanych sluzbeb a zkouméame porty, které pouzivaji, napft.

Netbios, ssh, www, DNS, ...

Déle musime vytvoril pravidla, ktera odpovidaji jednotlivych systémim. Oteviené porty
Netbios nebo portu 445 vétSinou znaci OS Windows. Otevieny portem 22 (ssh) znaci,

vvvvvv

si takové zjednoduseni dovolit.

Setkat se mizeme i se zafizenimi, které nedetekuje NMAP vibec a zkoumani otevienych portt
myln¢ detekovalo typ zatizeni. Naptiklad 3com NBX IP telefon ma SNMP, ale nepouziva
zadny MIB. Proto na kazdy SNMP pozadavek odpovidid, Ze dané OID nezna.
Zaroven ma ale otevieny UDP port 135, ktery pouziva sdileni Microsoft. Proto takové zatizeni

budeme identifikovat $patné.

3.8.3 Spatna nebo netiplna implementace SNMP MIB( STP, LLDP, ...

U levnych zatfizeni pouze se zdkladnim managementem nebyva vzdy ani implementace
konkrétniho MIBu uplna, popiipadé obsahuje chyby. Setkat se mizZeme s levnymi pfepinaci,
které pii LLDP oznamenich zaménuji hodnoty index a popis portu. Pro takova zatizeni by bylo
nutné fesit vyjimky a algoritmus hledani topologie by se stal slozitym. Proto nékdy mizeme

ziskat informace o hranach, které ale neni mozné jednoduse pouzit.

Nejmensim problémem se ukazala zatizeni, ktera SNMP podporuji, ale neobsahuji zadny MIB.

Neziskavame z nich zadné vysledky, ale dotazovani takovych zafizeni zdrzuje.
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3.9 Ovéreni systému v praxi

Pii testovani funkcnosti byla aplikace testovana od malych po stfedné velké sité. Testovani
probéhlo na realnych sitich. Vysledky programu NetSentinel byly porovniny s topologii

zobrazenou nastroji uvedenymi v teoretické ¢asti a dale pak i se skutecnym stavem.

3.9.1 Testované sité

e Sit’ 1, mala firemni sit’ - jednd se o sit' s pfiblizné¢ 60 koncovymi zafizenimi,
prepinace jsou dva, z toho jeden je stoh sestaveny ze 3 pfepinacl. Celkovy pocet
fyzickych portl je pfiblizn¢ 100. Prvky jsou znacek HP a H3C, sit’ obsahuje nékolik

Unix a Windows servert, print servert a IP telefonti.

* Sit’ 2, Skola - sit’ je postavena na levnych pfepinacich se zakladnim managementem.
Prvky jsou znacky HP a Allied telesis, celkem asi 120 portli. V siti je zapojeno nekolik
IP telefont.

e Sit’ 3, vyrobni firma - jednd se o v¢tsi sit’ postavou vyhradné na prvcich Cisco.
Sitova topologie je hvézda, patefnim prvkem je stoh dvou piepinaci. Z patefniho
je pomoci linkovych agregaci zapojeno 6 piepinacii, celkem asi 240 portl, sit

je segmenovana pomoci VLAN.

* Sit’ 4, nemocnice - jedna se o stfedn¢ velkou sit’ s pfepinaci znacek 3com, H3C a HP.
Aktivnich prvki je vice nez 20, jsou zde i piepinace bez managementu. V siti
je zapojeno mnoho riznych lékarskych zatizeni, dale VPN koncentrator a nékolik
routerd. Zakladem topologie je hvézda, z centrdlniho prvku jsou okolni pifepinace

pripojené optickymi kabely. Sit’ pokryva neékolik budov.

3.9.2 Testovani aplikace, porovnani se skuteénym stavem

Aplikaci byla testovana na vSech 4 vySe zminénych sitich. Doba prohleddvanni sité se lisi
v zavislosti na mnoZzstvi nalezenych zafizeni a jejich konfiguraci. Pokud je na zafizeni firewall,
ktery na testovani otevienych TCP portd neodesila informaci o filtrovani komunikace,
testovaci skript ¢eka na timeou a doba zkoumani se prodluzuje. Podobné chovani je i u UDP
sluzeb. Pokud =zafizeni na daném portu neposloucha, ma odeslat ICMP odpovéd.
Pokud je nakonfigurované jinak, odpovéd’ se neposle a skript ¢ekani ukonci az po stanoveném

limitu. Diky spousténi testii na pozadi neni doba prohledavani sité prilis dlouha.

Pii praci s aplikaci NetSentinel se miizeme setkat s nepfijmenou vlastnosti, ktera se projevuje
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u velkého mnozstvi zafizeni. Pii kazdém pietazeni objektu se znovu generuje SVG,
to znamena hledani vSech hran, vynechani duplicit apod. Je nutna dalsi optimalizace
pri vykreslovani a pravdépodobné jesté pted prvnim vykreslenim. Kdybych pfedem odstranil

duplicity, ubylo by prichodi cykld pti hledani hran asi az o 50%.

Sit’ 1 - mala firemni sit’

Doba zjistovani sitové topologie trva v fadech jednotek minut. Spravné jsou nalezeny oba

prepinace a né€kolik desitek zatizeni. Vykresleni SVG je rychlé, periodicky monitoring bézi

vzdy jen par vtefin a odezvy aplikace jsou v normalu.
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Obr. 8: Topologie ziskana aplikaci NetSentinel — mala firemni sit
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Sit’ 2 - Skola

Zde byla doba zjistovani krat§i z divodu pouze zakladniho maangementu piepinacu.
Cést piepina¢ii podporuje pouze LLDP a &ast STP. Proto neni vykreslena ani cela topologie
naurovni piepinacl. Neni mozné zjistit ani koncové stanice, protoze prepinace nemaji
ptes SNMP dostupnou CAM, ARP ani IP tabulku. Kvili mélo zafizenim je vykresleni,

monitoring i prace s SVG rychla.
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Sit’ 3 - sit’ ve vyrobni firmé

Zde zjisténi sité trvalo asi 15 minut. Zobrazena topologie odpovida realité. Nebyla nalezena
¢ast koncovych zafizeni v jinych VLAN sitich. Byl nalezen i jeden VRRP router sestaveny
ze dvou fyzickych routerd. To odpovida predpokladu z kapitoly oc¢ekavanych problémd.

Vykresleni mapy trva kolem 3 — 5 vtefin.
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Obr. 10: Topologie ziskana aplikaci NetSentinel — sit ve vyrobni firme

Sit’ 4 - nemocnice

Prohledani sité trvalo asi 20 minut. Byla nalezena cela topologie na urovni piepinacu.
U koncovych zafizeni je situace horsi, pravdépodobné je to zplsobeno casti piepinaci,
které jako v pripadé¢ Skolni sit€ neumoznuji vyc€ist pottebné informace. Dalsi ¢ast zatizeni jsou
prvkym podporujici SNMP, ale nebylo mozné zjistit SNMP community. Zde se jiz znacné

projevuje pomalé vykreslovani SVG zminované vyse.
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Obr. 11: Topologie ziskana aplikaci NetSentinel — sit’ nemocnice

3.9.3 Porovnani s HP iMC a Cisco network assistant

Pii porovnani vysledkti zohlediiujeme pouze zékladni topologii, protoze Cisco network

assistant se nezabyva koncovymi stanicemi. U vétSich siti se obrazek stavd neptehlednym

a bylo by naro¢né ovérit velké mnozstvi zafizeni.

HP iMC je profesionalni komer¢ni néstroj pro monitoring celé sit€ véetné koncovych zatizeni.
Pro zkoumdni zafizeni kromé¢ SNMP vyuziva i pfistup pies Telnet nebo SSH a ziskava
tim podstatné vice informaci nez aplikace NetSentinel. Pokud je o topologii, jsou zjisténé

a zobrazené informace shodné v obou aplikacich.
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Obr. 12: Zobrazeni topologie nastrojem HP iMC — mala firemni sit

e

Druhé porovnani topologie je s aplikaci Cisco network assistant. Porovnani probéhlo na siti
¢.3 - vyrobni firma. Tento program zobrazi shodnou zakladni topologii jako aplikace
NetSentinel. Stejné jako v ptipadé HP iMC zjist'uje udaje i z CLI a proto ma navic naptiklad

informace o vytizeni CPU.
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4 Zaveér

Cilem prace bylo vytvofit jednoduchy a snadno pouzitelny nastroj pro zjisténi topologie sité
a jeji zakladni monitoring. Snadnou pouzitelnost vidim v moznosti spusténi aplikace z flash
disku na libovolném pocitac¢i v siti., podporujicim spuSténi systému z USB zafizeni.
To je jedina podminka pro béh aplikace, nevyzaduje misto na pevném disku ani zadnou
databazi. Protoze aplikace fesi pouze topologii a jednoduchy monitoring, je jeji ovladni snadné

a prehledné.

Po otestovani aplikace na né€kolika rznych sitich si dovolim tvrdit, Ze cil prace jsem splnil.
Nalezené topologie s shoduji s realitou i s vystupy z profesionalnich NMS systémi jako je HP

iMC.

Vysledny produkt ale neni mozné srovnavat s takovymi programy, je uréen pouze na zakladni

seznameni se siti a rychlé nalezeni problémd.

Aplikaci se hodlam déle vénovat a rozvijet ji. Je mozné vylepsit napt. detekci OS, 1épe vyuzit
program NMAP a optimalizovat vykreslovani. Vysledek chci nabidnout pod BSD licenci

k volnému pouziti.
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Priloha A — priprava OS pro provoz z flash disku

Je nutné zaktualizovat tzv. Ports tree. Zde jsou informace o zdrojovych kodech aplikaci a

zpisoby instalace:

porstnap fetch extract

Nainstalovat aplikaci svnup. Ta je vhodna pro snadnou aktualizaci zdrojovych koda OS

cd /usr/ports/net/svnup

make install

Aktulizace zdroja systému:

svnup -h svn0.us-west.freebsd.org -b base/releng/9.1 -1 /usr/src

Dale je vhodné upravit konfiguraci kernelu, vychozi obsahuje mnoho nepotiebnych véci jako
je podpora zvukovych karet, PCMCIA apod. Proto si zkopirujeme vychozi konfiguraéni
soubor kernelu do souboru MYKERNEL a ten upravime:

cd /usr/src/sys/i386/conf
cp GENERIC MYKERNEL

Je potteba upraveny kernel zkompilovat

cd /usr/sre
make buildkernel KERNCONF=MYKERNEL

Dale je potieba zkompilovat operacni systém

make buildworld

Vytvotfime soubor pro img o velikosti 2GB a z né€ho si vytvofime pamét'ové zatfizeni.

dd if=/dev/zero of=./memstick_sentinel.img bs=1m count=2000

mdconfig -a -t vnode -f ./memstick sentinel.img -u 0

Protoze teSime i bootovani, vytvofime diskovy oddil, boot sektor a nakonec oddil
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naformatujeme:

fdisk -il /dev/md0
bsdlabel -wB /dev/md0s1
newfs -L FreeBSD /dev/mdOsla

Vysledny oddil si pfipojime do souborového systému:

mount /dev/md0sla /mnt

Do tohoto oddilu pfeneseme zkompilovany kernel a cely OS:

make installkernel KERNCONF=MYKERNEL DESTDIR=/mnt
make installworld DESTDIR=/mnt

Je nutné upravit konfiguraci systému, nejjednodussi cestou asi je zkopirovat konfiguraci
funk¢éniho systému a tu jen upravit. Nejvétsi zménou je vytvoreni oddilu /tmp a /var pouze v

pameéti. Omezi se tak Casté zapisy na flash pamet’.

cp /etc/* /mnt/etc

Pro instalaci aplikaci potfebujeme Ports tree a adresar /dev, proto si oba pfipojime:

mount -t devfs devfs /mnt/dev
mkdir /mnt/usr/ports

mount_nullfs /usr/ports /mnt/usr/ports

Potom uz je mozné instalovat aplikace. Protoze systém jest€ neni spustén, je nutné provést

zménu kofenového adresaie do vytvareného OS pomoci chroot:

chroot /mnt /bin/sh
cd /usr/ports/www/apache22

make install

Po instalaci aplikaci a konfiguraci syst¢ému musime ukoncit chroot:

exit
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Nakopirovat aplikaci Net Sentinel do pfislusného adresafe www serveru a stejnym zptisobem

pripravit i databazi.

Pro funkéni aplikaci je nutné spravné nastaveni I[P, DNS, pfipadné routovani. Abych uzivateli
usnadnil konfiguraci a nemusel ru¢né nastavovat udaje, vytvofil jsem jednoduchy shell skript,
kterym jsem nahradil prvni virtualni terminal. Po spusténi systému je tedy uzivateli zobrazena
nabidka z tohoto skriptu a miZe vSe nastavit bez znalosti konkrétnich piikazii tohoto

unixového systému. Nahrada se provadi v souborech /mnt/etc/gettytab a /mnt/etc/ttys.

Uz zbyva pouze pripraveny systém odpojit a prenést na flash disk.

umount /mnt/dev
umount /mnt/usr/ports

umount /mnt

dd if=./memstick_sentinel.img of=/dev/da0 bs=1m

Tim jsme vytvoftil flashdisk s opravenym operacnim systémem a nainstalovanou aplikaci

NetSentinel.
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Priloha B — vyvojovy diagram ¢teni LLDP MIB
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Priloha C — vyvojovy diagram éteni STP MIB

< Y
I\__ Start Y,

S

MNacti adresy
CID1.26.1.2117.2.15.1.8

- Prejdi na dalSi zadznam |

v

Zjisti z hodnoty
Index tabulky

MNacti index_br portu z OID —'.
136121171412,

Sindex

UleZ zaznam do tabulky
neighbourhood

Maéti index portu z CID
1361212212 |

Sindex_br

Switch_id e

Hodnota

s

Ano

47



Priloha D — vyvojovy diagram ¢teni CDP MIB
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Priloha E — Vyvojovy diagram ¢teni Bridge MIB
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Priloha F — Vyvojovy diagram zjiSt'ovani informaci z jednoho SNMP

zarizeni
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Priloha G - vyvojovy diagram vykresleni topologie
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Priloha H — vyvojovy diagram monitoringu
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