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Abstrakt

Tato bakalaiskd prace se zabyva bezpecnostnimi systémy IDS a IPS, které jsou
realizovany nastrojem Snort. V teoretické ¢asti je vysvétlena problematika zabezpeceni
sitové infrastruktury, zejména vyuzitim IDS/IPS. V praktické casti je testovana
schopnost bezpecnostniho systému detekovat vybrané pocitacové utoky. Vysledkem
prace jsou popsané hrozby, které Snort zachycuje a naopak, které neni schopny

detekovat. Zavérem je navrzeno optimalni nasazeni bezpecnostniho systému v siti.

Abstract

This thesis deals with security systems IDS and IPS which are implemented by Snort
tool. The theoretical part explains the issue of the network security infrastructure,
mainly using IDS/IPS. The practical part dwells on the testing of the ability of the
security system to detect selected cyber attacks. The results of the work describe threats
that Snort is able and unable to detect and to capture. Finally, the optimal deployment of

the security system in the network is proposed.
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Uvod

Tato bakalarskda prace se vénuje bezpecnosti sitové infrastruktury, zejména
prostiednictvim bezpe¢nostniho systému IDS/IPS. Téma bylo zvoleno piedevsim kvuli
vlastnimu z4jmu o tuto problematiku a z divodu rozsifeni vlastnich znalosti v oboru,

kterému bych se 1 nadale rad vénoval.

V pripadé, ze by praci studoval Ctenaf, ktery neni v oboru pfili§ zdatny, je po cely
prabéh prace kladen diraz vystizné publikovat teoreticka fakta s naslednou praktickou
ukdzkou a vysvétlenim. V praktické ¢asti je kladen diraz predev§im na ukazky spolecné

s pouzitou metodikou.

Samotna prace obsahuje obecny uvod do problematiky bezpecnosti, kdy je poticba
zdiraznit, jak dulezité je sledovani aktivit na siti a branit se utokim pomoci
bezpe¢nostnich nastrojii dnesni doby. Kromé firewallu, ktery musi byt nezbytnou
soucasti zabezpeceni sité, se prace vénuje predevsim kompletnimu nasazeni IDS/IPS v
siti. Tento bezpecnostni systém je realizovan nastrojem Snort, ktery analyzuje sitovy
provoz, piipadné reaguje na nebezpecné podnéty. Po piecteni teoretické Casti by Ctenar
m¢l ziskat informace o tom, jak dany néstroj pracuje, z jakych se skladd komponent,
jaké generuje vystupy (vystrahy), pfipadné o co by mohl byt jesté rozsiteny. Dale je
predlozen teoreticky zaklad bezpe€nostnich hrozeb, které jsou v praci vyuZity, a takeé

pojednéni o obrang, kterou je mozné aplikovat k zajiSténi maximalniho zabezpeceni.

Po seznameni Ctenafe s obecnou problematikou bezpec¢nosti a systémem IDS/IPS, je
sestavena topologie sité, kterd vystihuje redlnou strukturu sit€ mensi spolecnosti. V této
siti jsou realizovany pocitacové Utoky ve snaze otestovat detekéni schopnost IDS/IPS a
dosahnout hlavniho cile prace, kterym je pfechytracit bezpecnostni systém. Cely prubéh
testovani probiha v laboratornich podminkach, kde neni veden bézny provoz sité, tudiz
se bezpeénostni systém muze plné vénovat detekci simula¢nich utokd a tim je testovani
systému optimalni a ziskané vysledky zcela nezkreslené. Pouzité titoky jsou vybrany ve
snaze pokryt nejaktudlnéj$i pocitacové hrozby jak z vngjsi sité, tak z vnitini sité a
zaroven takové, které mohou byt schopny obejit bezpecnostni systém. Pfed provedenim
kazdého utoku je nutné ziskat informace o cilovém hostiteli. Nmap je jednim z

nejpouzivanéjSich nastrojt pravé pro ziskani téchto informaci, a tak je testovana



schopnost bezpecnostniho systému reagovat na pakety odeslané pravé nastrojem Nmap.
Utok z vn&jsi sité je realizovan prostfednictvim utoku zvaného DoS, konkrétné SYN
flood attack. Utok z vnitini sité realizovan pomoci SQL injection. Dal§i postup
experimentovani testuje detekéni schopnost IDS/IPS vici zasSifrované komunikaci, coz
je véc v sitové komunikaci stile castéji vyuzivana. Provedené experimenty piinasi
zajimavé vysledky a zplisoby pfechytraceni bezpecnostniho systému. Pro ptehlednost je

vytvorena tabulka, kterd obsahuje souhrn ziskanych vysledk.

Vedlejsi cil bakalarské prace je optimalni nasazeni IDS/IPS v siti, Cemuz se vénuje
druhé polovina praktické ¢asti. Za zaklad€é experimentovani a ziskanych zkuSenosti je
navrzen zpusob, jak 1ze bezpecnostni systém umistit v siti, aby byla zajisténa maximalni
bezpecnost. Dale také pojednani o tom, jaky zplisob implementace systému zvolit. V
praci jsou navrzeny dva zplsoby, z nichZz kazdy ma své klady i1 zapory. PiedevSim se

jedné o pomér mezi cenou a zajiSténou bezpecnosti.



I. Teoreticka ¢ast

1 Monitoring sité

S piibyvajicimi technickymi vymozenostmi, které maji pomoci zlepsit zivotni situaci
kazdého z nés, jsou tu i taci, ktefi se snazi tyto vymozenosti zneuzit ve sviij prospéch.
Typickym piikladem je zneuziti dat skrz internetovou sit. Obdobné mysleni vétsiny je
takové, ze k internetu jsou piipojeny miliony lidi, pro¢ by se néco mélo stat zrovna
mne? Kdyz se ale Gto¢nik nebo skodlivy kod dostane do vnitini sité, uz byva pozdé a
uto¢nik ziskavad cenny lup, pfedev§im v podobé citlivych dat. Aby bylo témto
nepiijemnostem zabranéno, je dobré si uvédomit jednu zasadni véc: Monitoring sité je

nezbytny!

Obecné 1ze mluvit o dvou typech sledovani sité, a to o periodickém a narazovém. [1] V
obou pfipadech se uvniti sit¢ nachédzi sledovaci zatizeni (o kterych se vice budou
zminovat dalsi kapitoly), které sleduje aktualni provoz sité. Pii periodickém sledovani
systém zapisuje informace v realném Case nebo jej vypisuje piimo na obrazovku. U
narazového sledovani se vétSinou jedna o reakci na ur€ité podnéty, zmény apod.
Monitorovat Ize témét kazdou ¢innost v systému od elektronické posty pies piihlasovaci

pokusy az po detekci skodlivého kodu. [1]
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Obrazek 1 - Bezpe&nostni struktura vniténi sité*

! Zdroj: http://www.ictsecurity.cz/images/10/advad0725.png



Pro spravné sledovani musi spravce sit€¢ zvolit optimalni nastroje. M¢l by zvazit, jak
citliva data by mohl pfipadny uto¢nik ziskat a tomu ptizptisobit miru zabezpeceni. Dale
zvazit predev§im castku, kterou do zabezpeCeni spoleCnost investuje nebo jakou

bezpecnosti politiku zvoli.

2 Firewall

Monitoring sit€¢ a bezpeCnost uzivatele na internetu je velmi dualezitym aspektem.
Firewall je bezpodminec¢né zakladnim kamenem bezpe¢nosti pied utoky zvenci. Jako
vystizny piiklad miize byt uveden vodni piikop kolem stiedovékého hradu. Vstupni i
vystupni misto vede skrz kontrolni pasmo (branu). Pfi prichodu skrz firewall se datovy
tok analyzuje a vyhodnocuje. Zalezi na nastaveni spravce bezpecnosti, zda dany tok
zakaze, povoli nebo omezi (naptiklad pokud uzivatelim za firewallem umozni
nav§tévovat urCitou stranku). Na prvni pohled se muze zdat, Ze zabezpeleni je
dokonalé, ale stejné¢ tak, jako hrady s vodnimi piikopy byly dobity, ani firewall

nezajiStuje kompletni ochranu.

Internet

Obrazek 2 - Firewall?

2 7droj: http://static.ddmcdn.com/gif/firewall.gif



2.1 Typy firewallu

2.1.1 Paketové firewally

Jelikoz paketové firewally pracuji na principu kontroly zdrojové, cilové IP adresy a
zdrojového, cilového portu (tieti a ¢tvrta vrstva OSI modelu), jejich zabezpecCeni
nedosahuje piiliS vysoké urovné. Dalsi nevyhoda lezi ve spravé a administraci.
Neposkytuji ukladani do logu, ani nehldsi pfipadnou detekci. Naopak velice mala
operativni naro¢nost téchto firewalli zarucuje velmi vysokou rychlost. Pouzivaji se
zejména na routerech, kde se uplatni piedev§im diky své vysokorychlostni operacni

dovednosti. [3]

2.1.2 Aplikacni firewally

Aplikacni firewally pracuji na sedmé (aplikacni) vrstveé sitového OSI modelu. Pfednosti
je predevsim analyza pfiloh elektronické posty nebo kontrola FTP spojeni. Pouzitim
tohoto firewallu doslova dojde k odd¢€leni vnitini sit€ od vné&jSiho internetového svéta.
Pfi komunikaci do vnitini sit¢ je navazano spojeni s firewallem a poté firewall
inicializuje spojeni s vnitini siti (obdobné pracuje i spojeni opaénym smérem). Z

[ 24

paketového typu firewallt, ale velkou nevyhodou je hardwarova naro¢nost. [3]

2.1.3 Stavovy firewall

Princip stavového firewallu je zalozeny na kontrole obdobné jako paketové typy s
prochazet bezpefnostnim schvalovanim a tim se stavaji daleko efektivngjSimi,
rychlejSimi a také Uroven bezpecnosti je na velice vysoké trovni. Da se tedy fici, Ze
stavovy firewall spojil kladné vlastnosti piedchozich firewalli, coz je rychlost,

efektivita a bezpecnost.[4]

2.2 Co firewall zaruci

Bez ohledu na to jaky typ firewallu je pouzivan, lze metaforicky fici, ze firewall je
policistou, ktery pracuje na bazi pravidel. Mé stanovena pfedem konfigurovana
pravidla, podle kterych se komunikace fidi. Pokud se tato pravidla porusi, komunikace

je zakazana. [2]



2.3 Co firewall zarucit nemiize
Firewall dokaze kontrolovat komunikaci do sité i ze sité, ale pokud nastane piipad, kdy
je utocnik jiz ve vnitini siti (uzivatel vnitini sit€), nic mu pak nebrani jakakoliv data

zkopirovat a vynést z vnitini sité. [2]

Podstatné rovnéz je, ze firewall je pfedem nakonfigurovan a je ucinny pouze na
"znamou hrozbu". V piipadé, kdy se objevi nova hrozba, nema nejmensi tuseni o tom,

ze propousti do vnitini sit€¢ Skodlivy kod. [2]

2.4 Firewally nové generace

Firewall je sice zakladem bezpecéné sité, ale jsou véci, na které jsou jeho funkce kratké.
Vychytralost dneSnich hackert dosahla takové urovné, ze bézné pouzivané firewally
(vétsinou stavové) maji primarné otevieny port 80 (http) a nedokéazou rozpoznat, jakym
aplikacim nabizi danou sluzbu a zdali jde o0 nelegalni ptistup. Z toho hlediska se zacalo

pracovat na firewallech tzv. nové generace (NGFW). [5]

Tyto firewally spojuji sluzby firewallu, IDS/IPS a dalSich bezpecnostnich systémut do
jednoho vysoce ucinného nastroje. Timto krokem dochazi jednak ke zvySeni
zabezpedeni a také ke snizeni celkovych nakladi. Obvykle bylo v siti vice zafizeni za
sebou, aby pokryly veskeré hrozby, coz s NGFW neplati. [5] Z pohledu zabezpeceni
spociva velkd vyhoda NGFW v tom, ze filtrovani a detekce hrozeb je daleko ucinné;si
nez v kombinaci riznych externich zafizeni. Jednoduchym piikladem muze byt pouziti
programu Skype. Zatimco firewall zjisti, o jakou sluzbu se jedna, systém IDS/IPS se jiz

muze zamé&fit na znamé hrozby prave pres tuto sluzbu. [5]

S nastupem NGFW je sice bezpe€nost sité€ na vysoké trovni, problém vSak spociva ve
vykonu. Otazka zni, zdali je tento systém schopny rozsifrovat data (SSL), provést
potfebnou analyzu, komunikaci opét zaSifrovat a poslat dal. I kdyz bude piedpoklad
takovy, Ze toto systém zvladne, musi se vzit v Givahu, s jakym vlivem na vykon. [5]
Podle NSS Labs pii spusténi integrovaného systému IDS/IPS snizi se vykon celkového
systému o 60 procent (z 10Gb/s na 4Gb/s). Pokud bychom pouZili i vnitini integrovany
antivirovy systém, vykon by poklesl na 300Mb/s az 400Mb/s. V neposledni fadé také

nastaveni pravidel a jejich slozitost hraje ve vykonu zasadni roli.



3 Bezpecnostni systémy IDS/IPS

Obecné lIze fici, ze na téchto systémech je v dneSni dobé postavena bezpecnostni
politika organizaci, které potiebuji chranit svoji sit’ pfed hrozbami na maximalni urovni.
Tyto systémy kontroluji datovy tok a v ptipadé odhaleni abnormalniho jevu reaguji
(pasivng, aktivn€). VétSinou se jedna o spojeni hardwaru a softwaru, ale mohou byt
pouze softwarové produkty této ochrany, které jsou zpravidla realizovany vlastnim

operacnim systémem.

A | |
— e oz
f

Intermat
Router
Matwork IDS
Attacker
152 63.146.6

Obrazek 3 - Umisténi IDS v siti®

Skutecnost je ale takova, ze i kdyz mame plné¢ aktualizovany software a zapnuty
firewall, mize byt naSe sit’ napadena. I pfes veSkeré toto zabezpefeni uto¢nik zasle
Skodlivy kod na e-mail nebo pfes dnes velmi oblibenou socidlni sit’ facebook, coz
znamena, ze bezpecné projde skrze zabezpeceni jako bézna zprava. Poté uzivatel otevie

tuto zpravu a tim vlastné také zadni vratka do svého systému. [6]

Ani aplikaci IDS by se moc nezménilo, jelikoz nedokaze aktivné reagovat. O néco
uzitecnéjsi by se mohlo zdat pouziti aktivni ochrany IPS, ale je zde plno vedlejSich
faktort, které je potfeba zhodnotit. Pfikladem miZe byt zamezeni legitimni komunikace
a nasledkem toho muze spolecnosti pfijit o zisk z prodeje. Nasledujici kapitoly se této

problematice budou vénovat detailnéji.

% Zdroj: https://www.sans.org/resources/idfaqg/rolel.gif



3.1 Systém IDS (Intrusion Detection System)

Systém monitoruje sitovy provoz a upozorfiuje na potencialn¢ nebezpecnou
komunikaci, ktera je vyhodnocovéna podle pfedem konfigurovanych pravidel. Pravé
proto, Ze "pouze" vydava upozornéni a nezasahuje do prochazejici komunikace, je tento

bezpecnostni systém oznacovan jako pasivni.

Caste¢nou aktivitou mize byt konfigurovani IDS, aby aktivné spolupracoval s
firewallem. Touto spolupraci je mySleno zaslani TRAP piikazu bezpecnostnim
systémem na firewall, kde je generovano pravidlo, které zakaze prichod nezadouciho
spojeni. Dal§i moznosti jak zabranit uto¢nikovi v pruniku do sité je zaslani "TCP reset",
v piipad¢ protokolu UDP, "ICMP unreachable port”. [7] Ve vSech piipadech je sice
zastavena potencionalné nebezpetna komunikace, ale spojeni uz bylo navazano a

nemuzeme tedy hovofit o aktivni ochran¢.

3.2 Systém IPS (Intrusion Prevention System)

O tomto systému je hovofeno jako o rozsifeni IDS. Tento systém nejenze detekuje
neobvyklé aktivity, zaznamenava a upozorfiuje stejné jako IDS, ale jeho velkou
piednosti je také aktivni ochrana sité, tzn. okamzita reakce na incidenty. V ptipadé
detekce nezadouci aktivity systém zablokuje dany provoz nebo je schopny kompletné
zamezit spojeni ze zdrojové IP adresy. V ptipadé IDS, ktery ¢eka na vyhodnoceni
spraveem bezpecnosti, IPS jedna samostatné. [7] Problém nastava tehdy, pokud se jedna
0 tzv. plany poplach. Tam, kde spravce sité by vyhodnotil danou hrozbu jako negativni,
systém IPS reaguje a mize zpusobit zna¢né skody. V ptipadé IPS musi byt konfigurace
bezpecnostniho systému velice citliva, aby bylo vyhodnoceno co nejméné planych

poplachil a zéroven bezpec€nost ziistala na co nejvyssi Grovni.

3.3 Detekéni metody
Nasleduje vycet detek¢énich metod, které systém IDS/IPS vyuziva k odhaleni nezadouci

komunikace.

3.3.1 Detekce podle vzoru
Princip této metody spoc¢iva v hledani zndmych evidovanych vzorii Skodlivého kodu

(tzv. signatur). Systém analyzuje prochazejici pakety a hleda v nich shodu pravé s



nebezpeénymi vzory. Pokud by Skodlivy koéd byl rozdélen do vice paketi, je schopny
pakety rekonstruovat. [7]

3.3.2 Detekce odchylek
Vychazi se standardu RFC 4380 (definice jednotlivych protokoll). Pokud probihajici
sitovy provoz neodpovida standardni komunikaci, je tato odchylka detekovana a dale

analyzovana. [7]

3.3.3 Detekce anomalii
Sitovy provoz je porovndvan na zaklad¢ statistickych metod. Pokud se vymyka

béznému provozu, je vydana vystraha a neznama komunikace se hloubéji analyzuje. [7]

3.3.4 Shrnuti

Metoda detekce vzoru je velmi pfesna a spolehliva, ale omezena pouze na detekci jiz
znamych popsanych signatur. Nepopsané a neevidované utoky neni schopna detekovat.
Oproti tomu metoda detekce anomalii nebyva sice tak spolehliva (riziko velkého
mnozstvi faleSnych poplachtl), ale dokaze upozornit i na zatim nezndmé a neevidované

utoky. Praxe vétSinou byva takova, ze se metody kombinuji a tudiz navzéjem dopliuji.

3.4 Rozdéleni podle umisténi (topologie)
Podle umisténi detek¢nich systémdi v siti 1ze rozdélit IDS/IPS na Host-based a Network-

based. Lisi se ptedevs§im tim, kde jsou v siti umistény a jakou funkci vykonavaji.

3.4.1 Host-based IDS/IPS

Jejich umisténi je pfedev§im na uzivatelské stanici nebo na serverovém PC. Jelikoz se
ve vétsiné piipadl jednd o SW provedeni, jsou zavislé na tom, jaky operacni systém je
na konkrétnim PC pouzivan. Ukolem Host-based systémi je kontrola veskeré
komunikace pravé na této stanici, zaznamenavani aktivit a pfipadné vydani vystrahy na
potencionalné nebezpeéné podnéty. [7] Jak uz bylo zminéno, Host-based systém je
zavisly na opera¢nim systému konkrétni stanice, coz je velkou nevyhodou. Na kazdy
operatni Systém se provadi jina konfigurace, z ¢ehoz vyplyva vysoka znalostni

naro¢nost na spravce bezpecnosti.



3.4.2 Network-based IDS/IPS

Na rozdil od pfedchoziho typu neni umistén na konkrétni stanici, ale pokud mozno na
nejfrekventovanéjSim misté v dané siti a kontroluje datovy provoz skrz celou vnitini sit’.
Obvykle je tato kontrola provadéna na tzv. sitovém vstupu, kde prochazi veskery sitovy
provoz a je mozné jej analyzovat. Dulezité je, aby bezpeénostni systém monitoroval béh
a zaroven neovlivitoval chod celé¢ sité, coz je v urcitych piipadech problém. Jako kazdy
systém je i tento omezen urcitou rychlosti a kapacitou, v ¢emz spociva obrovska
nevyhoda. Pokud bude sit’ zahlcena velkym mnozstvim dotazi, systém nebude schopen

kontroly v8ech paketli, coz mize byt hrozbou pro vnitini sit’. [8]

Zavérem je potieba zminit, ze kombinaci HIDS a NIDS Ize dosdhnout vysokého stupné
zabezpeceni. Musi se vSak brat v potaz velice obtizna implementace, konfigurace

systémi a v neposledni fad¢ sprava celé sit¢.

Monitoring
Station — X

Network Base IDS

Host Base IDS

Obriazek 4 - Host-based vs. Network-based*

3.5 Specidlni rozSireni

Vybaveni n€kterych IDS/IPS systémil neni zcela obvyklé. Obsahuji specialni rozsiteni,
které umoznuje efektivnéjsi detekovani nebo tzv. samokonfiguraci. VétSinou jsou tato
roz§ifeni aplikovana pifimo vyrobci, pfi vlastni konfiguraci podobnych rozSiteni by
konfigurace byla velmi naro¢na. Nutné je dodat, ze se obvykle jedna o komer¢ni,

zpravidla velice ndkladné, nastroje.

4 7droj: http://img.docstoccdn.com/thumb/orig/99491910.png
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3.5.1 Skenovaci nastroj
Skenovaci nastroj je schopen zajistit automatickou konfiguraci bezpe¢nostniho systému.
Ihned po zavedeni do sité analyzuje uzivatelské stanice, operacni systémy a aplikace

zde provozované. Po této analyze se na zaklad¢ vysledki pfizptsobi dané siti. [7]

3.5.2 Honeypot
DalSim zajimavym rozsifenim, které Ize na systému IDS/IPS aplikovat, je Honeypot.
Jedna se o virtudlni pocitac, ktery ma svoji vlastni IP adresu a je z pohledu Gto¢nika

lehkou kofisti. V piipadé Gtoku na Honeypot je Gto¢nik okamzité odhalen.[7]

3.5.3 WIPS (Wireless Intrusion Prevention System)

Pti pohledu do budoucna, je stile vice kladen diraz na mobilitu uzivatell, s ¢imz
samoziejmé souvisi bezdratovy ptenos dat. I takovy pfenos je potieba chranit pied
nezadouci komunikaci. K tomuto Géelu byly vyvinuty tzv. WIPS (Wireless Intrusion
Prevention System). Jejich tkolem je pfedev§im kontrolovat radiovou komunikaci
pristupovych bodli. V praxi to znamend, Ze senzory piepinaji mezi pfenosem dat a
vyhleddvanim ptipadné detekce. Tento sdileny postup se nazyvé Casové vzorkovani
(time slicing). Aby vliv na klienta a na celkovy vykon sit¢ nebyl zna¢ny, Casové
vzorkovani probihd ve velmi kratkych ¢asovych intervalech. Pro pfedstavu vyjadienim
Vv ¢ase, méné nez jednu vtetinu kazdou minutu, coz znamena, ze kazdy den je provoz 23
hodin a 36 minut nechranény. Systém WIPS je tedy schopny zachytit pouze zjevné a

¢asoveé naro¢néjsi tikony. [8]

3.6 Shrnuti

Bezpecnosti systém IDS/IPS je velmi efektivnim néstrojem pro zabezpeceni sitoveého
provozu, zpravidla vybornym rozsifenim zékladniho firewallu. Velkym rozdilem mezi
systétmy IDS a IPS je reakéni doba na incident, v obou piipadech je vSak upozornén
spravce sité. Pro zvySeni ucinnosti danych metod zabezpeceni je potfeba pravidelné
aktualizace znalostni databaze signatur. Reakéni doba bezpecnostnich spole¢nosti na
nové hrozby je obvykle v fadu hodin. Vyhodou je moznost psani vlastnich pravidel a
signatur, podle kterych se systémy ftidi. [7] Skutecnost je takova, ze po implementaci
tohoto druhu bezpecnostniho systému je potieba nékolikatydenniho testovani a

ptipadného dolad’ovani.
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4 Snort

V dnesni dob¢ je Snort jednim z nejrozsitenéjSich detekéné/prevencnich systému. Jeho

wrwe

woewe

vylepSovani. Velkou vyhodou je implementace napii¢ opera¢nimi systémy (Windows,
Unix, Mac OS atd.). Dale také moznost vlastni konfigurace systému, piredev§im psani
vlastnich pravidel, diky ¢emuz ma uzivatel moznost redukovat falesné poplachy nebo se
zamétit na urcity druh napadeni. Obzvlasté faleSné poplachy jsou velmi nezadouci
aktivitou a vlastni vhodnou konfiguraci jim lze pfedchazet. [12] Je nutné si uvédomit, ze
nelze systém nakonfigurovat tak, aby nedochazelo k zddnym faleSnym poplachiim a
zaroven byla sit’ stoprocentné¢ chranéna. Vzdy je nutné zvolit nejoptimalnéjsi

konfiguraci.

4.1 ReZimy systému Snort
Star§i verze systému pracovaly pouze v rezimu paket sniffer. [12] Uz ale byla fe¢ o
vyvoji a vylepSovani — a to je pfi¢ina toho, ze se systém rozsifil o dalsi dva rezimy,

paket logger a network intrusion detection system (NIDS).

4.1.1 Paket sniffer

Paket sniffer, ¢esky oznacovany jako $ténice, slidi¢ nebo také Cicha¢. Princip tohoto

rezimu je v tom, Ze zachytava prochazejici pakety a vypisuje je pfimo na obrazovku.

4.1.2 Paket logger
Paket logger, ¢esky oznacovany jako zaznamnik. Pracuje na podobném principu jako

paket sniffer s tim rozdilem, ze tento reZim navic zaznamenava data na disk.

Tyto dva rezimy provadé&ji v principu stejné operace — zachytavani sitového provozu a
nasledné zpracovani paketd, at’ uz na disk do souboru nebo v obrazové podobé na
monitoru. Obdobné operace provadi software jako je wireshark (pfijemné uZzivatelské
rozhrani) nebo tcpdump (v zakladni Linuxové vybav€), proto se tyto dva rezimy
obvykle pfes Snort neprovadéji. Daleko prakti¢téjs$i a nejvice uzivany rezim Snortu je

NIDS (Network Intrusion Detection System).
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4.1.3 NIDS

V tomto rezimu Snort nezaznamenava veskeré pakety, ale pracuje na principu analyzy a
vyhodnoceni podle pfedem definovanych pravidel. Snort v rezimu NIDS vyhodnocuje,
které pakety budou analyzovany. Tim se vyrazné zvySuje vykon Snortu a snizuje se
pravdépodobnost faleSnych poplachd. Snort obsahuje nékolik zasuvnych modult

(komponent), kterymi pakety prochazeji. [12]

D
Packets
captured by ; Alerts
libpcap

Packet | Pre- Detection —I\ Alert
decoder | Pprocessors engine _l/ generation

Obrazek 5 - Snort komponenty®

Cely sitovy provoz prochézi skrz zasuvné modely preprocesoru, které rozhoduji o tom,
které pakety budou dale analyzovany. K takovému rozhodovani slouzi tzv. packet
classifier, ktery zkouma dané pakety a rozhoduje, zda je paket naptiklad token ring nebo
ethernetovy ramec, o jaky typ protokolu se jedna (TCP,UDP apod.), jestli se jedna o IP
nebo non-IP ramec, zda je ramec soucasti VLAN atd. [12] Pokud je paket vyhodnocen

jako potencialné nebezpecny, je skenovan detekéni jednotkou.

Detekéni jednotka porovnava dané pakety podle predem konfigurovanych pravidel,
napiiklad hledani urcitych klicovych slov, hledani ur€itého obsahu (binarni fetézec
realizujici utok) nebo hledani anomalii (specificka hlavicka nebo vlastnosti paketu -
ICMP pakety delsi nez 800 bytt). Tato analyza se provadi na Grovni sitové vrstvy OSI

modelu.

Soucasti detekeni jednotky je 1 tzv. IP defragmenter, ktery rozdéluje IP datagram do
dvou nebo vice menSich Casti a poté jej opét sklada dohromady. Divodem je, ze IP
datagramy mohou pfichdzet v riizném potadi nebo tfeba 1 riznymi cestami. Cilem IP
defragmenteru je tedy ukladat datagramy ve vyrovnavaci paméti podle cile a az poté

ruzné fragmenty datagramu sklddat dohromady. Opravdu kvalitn€ navrzené IDS/IPS

5 7droj: http://opentodo.files.wordpress.com/2012/10/snort-architecture.png
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dokézou odhalit i souvislosti datagraml odeslané z riznych operacnich systémi
(datagram rlUznych operacnich systémi ma odliSnou strukturu). V piipadé, ze
bezpecnostni systém neni dobfe navrzen, je to zpusob, kterym lIze IDS/IPS uspésné

obejit. [12]

Pokud je IP datagram na sitové vrstvé zpét zkonstruovan, Snort pokracuje zkoumanim
na transportni vrstveé, tzv. segmentu. Toto zkoumani zajistuje modul zvany streams5.

Setieni na transportni vrstvé probiha obdobné jako na sitové vrstvé. [12]

Dalsi vrstvou, kde je sitovy provoz kontrolovan, je relaéni vrstva. Uto¢nik, neZ se
rozhodne utok uskutecnit, musi nejdifive detailné analyzovat sviij cil. Toto zkoumani
cilového hostitele probihd pravé na rela¢ni vrstvé OSI modelu. Jednad se zejména o
zjisténi, na jakém systému cilova sluzba bézi, pod jakym typem protokolli, ptipadné
jaké porty jsou dostupné. K ziskani téchto informaci je velice uzite¢ny program Nmap.
Dalsi vlastnosti programu Nmap, kromé skenovéni svého cile, je napiiklad zfalSovani
zdrojové IP adresy. K detekeci pravé takovychto aktivit obsahuje Snort preprocesor

zvany sfportscan. [12]

Po provedeni vySe zminénych Setfeni a v piipad¢ detekovani nezadouci aktivity jsou
generovany vystrahy (Snort vyuziva SNMP protokol - Simple Network Management

Protocol) a zpravidla provedeno logovani vystrah (do souboru, databaze).

4.2 Pravidla Snortu

wevr

Ize na Snortu ocenit.

Pravidla Snortu vyuzivaji specifikovany konfiguracni jazyk, ktery je jednoduchy a

vvvvvv

bylo nutné psat pravidla v jediném tadku, to se od verze 1.8 méni a je mozno fadkovat

za pouziti zpétného lomitka. [14]

Snort pravidla 1ze rozdélit na dvé ¢asti - hlavicka a télo.
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Obecny predpis hlavicky:

>

akce protokol zdroj_ip zdroj_port -> cil_ip cil_port (télo)

Hlavicka obsahuje typ protokolu (TCP,UDP atd.), zdrojovou a cilovou IP adresu

(vCetn¢€ masky), zdrojovy a cilovy port a také akce, ktera bude s paketem provedena.

>
>
>
>
>
>

alert — upozornéni

log — zdznam

pass — ignorace paketu
aktiv — aktivni ochrana

drop — blokace a zalogovani

reject — blokace, zalogovani a preruseni spojeni

Lze vyuzit i logickych operatort, naptiklad rozsah IP adres nebo portt. [14]

T¢lo pravidla obsahuje nastaveni, kritéria, zpravy, informace aj. podle kterych je paket

kontrolovan. Pfi pouziti vice moznosti se od sebe odd€luji pomoci stiedniku.

Tento jednoduchy ptiklad téla pravidla je opravdu nejzakladnéjsi vzor, ve skutecnosti je

vvvvvv

Hlavi¢ka (Header)

akce zdrojova IP adresa

|
cilova IP adresa

zdrojovy port > cilovy port

alert tcp 192.168.1.0/24 any -> 192.168.1.50 any
(msg:"DOS-denial of service attempt”; content:"[03 04]";
depth:2; offset:12;)

msg - vypsana vystraha content, depth, offset -
parametry pravidla

protokol

Télo (option)

Obriazek 6 - Struktura Snort pravidla [vlastni zdroj]
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4.3 Format vystrahy
V ptipad¢, ze detekcni jednotka detekuje urcity typ nebezpecného kodu, vygeneruje se
vystraha. Tato vystraha ma sviij specificky format. Vystizné jej zobrazil pan Radomir

Orkac ve své semestralni praci (strana 10).

1D signatury nebo také Snort 1D [integer| ~ jadnoznacné identifikuje typ
varovini, Seznum Snort 1D pro preprocesory je dispozici v souboru
fetc/snortgen-msg.map. Ddle jsou Snoet 1D uvedena piimo v definicich
pravidel (v pravidle. které se implicitné uklddd do rule soubor)

REV (Revision of the Signature ) [integer] - revizni ¢islo pravidla

Kritky popis signatury [text] Priority [integer] - zivaznost itoku.

interval | az 3 (nejvice zivaind)

/ Zdrojovy port (Souce Pon) [inleger]

/ Cilovy port (Dest. Port) |integer|

Zdrojovi P adresa (Source IP) [IP octets|

Casové ruzitko

Cillovit IP wdresa (Dest, 1P) [TP octets)

Zatwreni (Classification ) [text] — popis skupiny, do které se¢ vystraha Fudi

Obrazek 7 - Snortem vydana vystraha®

4.4 Shrnuti

Snort je vhodnym nastrojem zabezpeceni piedevS§im pro mensi firmy. M¢l by se vzit v
potaz vykon daného PC, na kterém je IDS/IPS implementovano i ulozny prostor, kde

budou vystrahy logovany (v fadech GB).

Pro ptedstavu je pfiloZzena ukazka z vypisu logu, kam se ukladaly vystrahy béhem

jednoho dne aktivniho vyuzivani pfipojeni k internetu - viz Ptiloha 2.

Snort je vyuzivam predevSim jako open-source systém, avsak jsou i siln€j$i komercni
veze (vetSinou v hardwarové podob¢), které nabizi mnoho riznych doplilkd. Zejména
presnost detekcnich sond a velmi vysoky vykon detekovani na rychlejsi (pateini) siti.

Pfed zavedenim IDS/IPS je nutné se zamyslet, jak silné zabezpeCeni spolecnost

6 7droj: ORKAC, Radomir. Semestralni projekt do predmétu Smérové a prepinané sité (2006).
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potiebuje, a jestli vibec né&jaké. Implementace IDS/IPS do sitové struktury muze byt i
otazkou v fadu statisici korun (samotny systém, implementace, proSkoleni). Je potieba
vzit v uvahu pomér ceny zabezpecCeni a ztraty v piipadé napadeni. Obecné je vSak

znamo, ze investice do zabezpeceni se vyplaci.

5 Pocitacovy ttok obecné
Pocitacové utoky mohou mit rizné podoby, provadi jej rtizni Gito¢nici, kteti maji rizné

divody a cile. Nasledujici kapitoly se detailn€ji vénuji témto aspektim.

5.1 Pocitacovy utocnik

Se stale vétsi zavislosti na pocitacovych systémech rostou i stale castéjsi a dimysIné;jsi
typy utokii pravé na tyto systémy. Je nutné mit na mysli, ze zZadny systém neni
stoprocentné bezpecny. Pokud je vymyslen novy typ zabezpeceni, diiv nebo pozdéji
bude nalezen zptisob, jak dané zabezpedeni obejit. Utoky mivaji riizné diivody a cile.
Podle toho, jaky je dtvod tutoku, se uto¢nici déli na hackery a crackery. [9] Ve
vetejnych publikacich, jako jsou zpravy a noviny, jsou ¢asto vSichni chybné oznacovani
jako hacketi. Hacker je ¢asto pouze obycejny pracujici ob¢an, ktery ma pouze zalibu v
pocitaCové problematice a bavi ho zkoumat, badat a pfesahovat své moznosti, v zadném
pfipadé nema v imyslu skodit. Oproti tomu cracker byva specialista v daném oboru a
jeho cilem je provadét pocitacové utoky, piredevsim za ucelem vlastniho prospéchu a
Casto 1 zisku, avSak neni vyjimkou ani provadéni pocitacovych utokl jen pro radost a

vlastni uspokojeni. [9]

5.2 Duvody pocitacovych utoku

Metody utokd byvaji stile promyslendjsi. Utolnici pouZivaji rizné nastroje a
bezpecnostni diry v programech k dosazeni svych cili. V pfipadé uspéchu mize mit
zisk velmi zajimavou hodnotou, at’ uZ v podobé finan¢ni nebo informacni. Odhaleni a
dopadeni konkrétniho pocitacového tito¢nika ma daleko mensi pravdépodobnost nezZ pii
b&zné loupezi. Utoénici se ¢asto skryvaji za cizi IP adresy a jejich odhaleni byva &asto

hodné naro¢ny proces, coz je také diivod, pro¢ utoku stale pribyva. [9]
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5.3 Obecny postup utoku

Zakladem provedeni kazdého utoku je sbér informaci o systému nebo sluzb¢, na kterou
bude utok proveden. Tyto informace budou analyzovany a pouzity na pfipravu utoku.
Obecny postup je vystizné zobrazen na nasledujicim obrazku pana Satrapy z technické

univerzity v Liberci.

ziskani
uzivatel.
piistupu
1itok na
hledani dalsi
zranitelného system
systému
. backdoor odcizeni ¢i
ziskani Zalgltf‘);em — prodalsi |~ poskozeni
privileg. vstup dat
pristupu
dalsi
nelegalnost

1

Obrazek 8 - Obecny postup titoku’

Nejzakladnéj$im nastrojem pro sbér informaci o cilovém hostiteli je pomoci Google
Hacking, pomoci Google vyhled4dvace (v ptipad¢ hleda-li uto¢nik informace o urcité

spolecnosti nebo organizaci). [9]

V pfiipadé, Ze utocnik pfipravuje Utok na urcity webovy portdl, nejspiSe vyuZzije
tzv. WHOIS databaze. Celosvétova databaze serverd, které obsahuji doménova jména,
IP adresy, Cisla portli nebo také jméno serveru, na kterém sluzba b&zi. Pravé tato
informace pomiiZze uto¢nikovi déle zjistit znamé chyby a nedostatky daného serveru a

skrz tyto chyby provést utok. [9]

Informace o vnitini siti poskytne naptiklad nastroj Nmap. Jedna se o skenovaci nastroj,
pomoci kterého uto¢nik muze ziskat informace o IP adresiach vnitinich stanic,

operacnich systémech, otevienych portech nebo také verzich firewallu.

Po ziskdni dostatecného objemu informaci o cilovém hostiteli Gto¢nik vyuziva riznych

technik ziskani pistupu skrz zabezpeceni. Socialni inZenyrstvi je jednim z nejcastéjSich

7 Zdroj: http://www.nti.tul.cz/~satrapa/vyuka/site/cv/utoky.pdf
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zpusobd. Pokud tyto techniky nespliiuji sviij ucel, existuji hackerské nastroje, které
vyuzivaji chyb v zabezpeceni. Takovych nastroju je cela fada. Tato prace se zaméiuje

na ur€ité typy, které byly vybrany jako idealni pro piipad testovani IDS/IPS.

6 Vybrané pocitacové utoky

Vybrané pocitacové utoky byly zvoleny po dohod¢ s odbornikem v daném oboru,
panem Ing. Petrem Biehovskym. Pti vybéru byla brana v uvahu skutecnost, ze testovani
probiha v laboratornich podminkach a zohlednén vybér takovych utokti na detekéni
systém, které by mohly spliiovat hlavni cil prace (tj. obejit bezpecnostni systém). SQL
injection byl zvolen jako zpusob otestovani detekénich schopnosti IDS/IPS na incidenty
z vnitini sité. DoS utok byl vybran jako hrozba vné&jsi sité. Dale testovani detekéniho
systému vici Sifrované komunikaci, jelikoz je to véc stale castéji v sitové komunikaci
Vyuzivana.

6.1 SQL injection

Princip spoc¢iva v tom, Ze uto¢nik zaddva do neosetieného webového formuléie rizné
SQL dotazy. Pomoci téchto dotazl se snazi podstréit urcité vstupni hodnoty a tim zmast

webovy server. Usp&nym vysledkem byva manipulace s daty v databazi nebo ziskani

ptistupu do systému.
Ptiklad SQL injection:

10R1=1

1'OR'1'="1

1' AND 1=(SELECT COUNT(*) FROM tablenames); --

'OR username IS NOT NULL OR username ="'

1 UNION ALL SELECT 1,2,3,4,5,6,name FROM sysObjects WHERE xtype = 'U"’
%31%27%20%4F%52%20%27%31%27%3D%27%31

vV V VYV ¥V V V V

EHAIEHIOEHI2 &HTI&HE2 &H#32 8&#H39&HAI&H3I&H61 &#39&H#49

V pfipad¢, Ze by se Uto¢nikovi podafilo proniknout timto zplisobem do systému,

pochybeni byva zejména na stran€ programatora, ktery danou webovou aplikaci
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vytvarel. Zabezpecit webovy formuldf lze naptiklad omezenim velikosti vstupnich
hodnot, zamezenim pouziti interpunk¢nich znamének nebo také poctem opakovaného

zadani vstupnich hodnot.

6.2 DoS (Denial of Service)
Jedna se o jeden z nejcastéjSich utokd zejména pro svoji ucinnost a jednoduchost
provedeni. Princip je jednoduchy: znemoznit (odepfit) béznému uzivateli pfistup k

urcité webové sluzbé. Existuji dva zpusoby, jak 1ze tohoto vysledku dosahnout.

Prvni zpiisob spoléhd na to, ze kazdy, i sebelepsi a vykonnéjsi systém, ma omezenou
kapacitu, at’ uz opera¢ni nebo pamétovou. Cilem utoénika je pravé jednu z téchto
kapacit zahltit takovym zplisobem, aby donutil systém k restartu a tudiz znemoznil
pristup k webové sluzbé pro bézného uzivatele. Druha zplsob spociva v obsazeni
komunika¢niho média, tak aby bézny uZzivatel nemél ptistup k webové sluzbé. K tomu
musi mit Otocnik zpravidla silngj$i datovou linku, nez uzivatel pokousSejici se o

ptipojeni.

K témto dvéma metodam znemoznéni pouzivani webové sluzby existuje nékolik

variant, jak toho docilit.

6.2.1 Zaplavovy utok (SYN Flood Attack)

K tomu, aby uto¢nik dosdhl maximalniho Uc¢inku tohoto utoku, je potfeba "pouze"
siln€jsi datové linky. Pokud tento poZadavek uto¢nik neni schopen splnit, mize vyuzit
tedy znepfistupnéni linky ostatnim uzivatelim. Nazornym ptikladem mize byt dopravni
zacpa, coz znamena kolona stojich aut bez mozZnosti projeti. Jedinou moZnosti spravce
webu, kterému unikd ve vétSiné ptipadi zisk, je kontaktovat poskytovatele, aby
zablokoval utoénikovu IP adresu. Utoénik v§ak ma moznost zfalsovat svoji IP adresu a

utok muze pokracovat. [10]

6.2.2 Vycerpani zdroji
Jak uz bylo feceno, kazdy systém je omezen urcitou kapacitou, at’ operacni nebo
pamétovou. To znamend, Ze systém je schopny obslouZzit pouze urcity pocet dotazi za

urCity Cas. Pravé tyto kapacity jsou utocnikovym cilem. Pokud tto¢nik zahlti systém
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mnozstvim nebo velikosti svych dotazl, systém jiz nedokdze poskytnout své sluzby
legitimnim uzivatelim. Ukazkovym piikladem miize byt e-mailova schranka. Ma
urCitou kapacitu a v piipadé, ze se utocnik pomoci generatoru e-mailii rozhodne
schranku zahltit, neni moc Sanci jak mu v tom zabranit. Schranka sice obsahuje filtry
pro filtrovani pfichozi posty, ale pokud generator vytvéii zpradvy rtznych zdroji s
riznym predmétem, filtry jsou v tuto chvili prakticky nepouzitelné. Zdanlivou Sanci
muze byt kontaktovani poskytovatele o zablokovani dané IP adresy uto¢nika, coz ale
uto¢nikovi nebrani v tom, zfalSovat svoji IP adresu a pokracovat v utoku.[11] VétSinou
majiteli e-mailové schranky nezbyva nic jiného, nez se dané schranky vzdat a zalozit si

novou.

6.2.3 Utok vyuZivajici chybu v SW nebo HW

Obecné se tika, Ze nikdo neni neomylny. Toto plati i v pfipad¢ programatort. Jak uz
sdm nazev napovida, cilem uto¢nika jsou chyby v softwarovém nebo hardwarovém
vybaveni. Tyto chyby jsou bud’ obecné znamé, a pokud na né€ neni vydana zaplata, tak
je systém lehce zranitelny, a nebo uto¢nik skenovanim daného systému piijde na urcitou
skulinu, kterou vyuzije, aby pronikl do systému. Cilem takového priniku v piipadé DoS
utoku je zacykleni nebo dokonce zhrouceni systému. Vysledek je tedy opét stejny,

bézny uzivatel nema piistup k pozadované sluzb¢. [10]

6.2.4 Napadeni DNS
Princip toho ttoku je v pfepsani serverové DNS tabulky. Pozménit IP adresy, at’ uz ve
prospéch tito¢nika nebo do tzv. slepé ulicky, kdy je v DNS tabulce zadana IP adresa

"nikam".

Pfi navazani spojeni zdrojovy pocita¢ vysila SYN paket na cilovy pocita¢. Cilovy
pocita¢ nasloucha na otevieném portu a pfijima praveé tyto SYN pakety. Pokud piijme
SYN paket, odpovidd SYN/ACK zpét ke zdrojovému pocitaci. Ten dany paket ptijme,

vysila ACK, coz se jedna o uskutecnéni spojeni mezi obéma body.

Princip utoku spociva v tom, ze Uto¢nik zaméni pravé zdrojovou adresu a tudiz
SYN/ACK nemé kam dorazit. V tomto stavu ¢ekd, dokud nevyprsi tzv. ¢ekaci doba, coz

byva az 23 minut.[9] To je dost dlouha doba na to, aby Gto¢nik zahltil svoji obét’ dotazy.
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6.3 DDoS

V podstaté se jedna o rozsifeni DoS utoku. Toho rozsifeni spociva v tom, Ze utoky jsou
Distribuované z vice smérl, vétSinou prostfednictvim vice uto¢nikd, avSak neni to
pravidlem. Tyto vice-smérové utoky mize ovladat jeden utoénik skrz tzv. zombie
pocitace. PocitaCe obycejnych uzivatel jsou napadeny a zneuzity pro tento druh ttoku,
znalostni dovednosti uto¢nika (Gto¢nikl), ale efektivita takového utoku se n€kolikrat

nasobi a zpravidla je i velmi obtizné, skoro az nemozné, dohledat pivodce utoku.

Target Server

Attacker Q

Obrizek 9 - DDoS iitok®

6.3.1 Obrana

Branit se DoS (pfipadné¢ DDoS) utokiim neni vibec jednoduché, nékdy skoro az
nemozné. Zakladnim pravidlem obrany, jako u vétSiny utokd, je pravidelna aktualizace
opera¢niho systému a bezpecnostnich nastroji. Dale se doporucuje: pouzivat kvalitni
sitoveé pripojeni s dostatecnou pienosovou kapacitou; zakazat vpusténi prvniho paketu
do sité, zejména proti Gtokim DDoS, které Casto falSuji IP adresu (pii legitimni
komunikaci se TCP paket posila dvakrat); v ptipadé UDP zamezit pfistupu zvenci
(nikoliv z wvnitini sité, protoze protokol UDP mohou pouzivat i legitimni aplikace);
blokovat nepotiebné sluzby; zalohovat. Také se vyplati pfipravit si pfipadny krizovy

plan, pokud by skute¢né k utoku doslo. [11]

8 7droj: http://imgcdn.priyo.com/201303/ddos-attack-30313-460.jpg
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6.4 Zasifrovany pienos
Sifrovana sitova komunikace sice nepatii mezi b&zné typy pocitadovych ttoku, jde viak

0 jednu z moznosti, jak se vyhnout bezpe¢nostnim opatienim.

Obecn¢ SSL komunikace pracuje na principu asymetricke Sifry. Komunikujici strany k
tomu vyuzivaji dva druhy klich - vefejny a soukromy. Komunikace zaSifrovana
vetejnym kliCem zajiStuje bezpecny pfenos informaci a rozsifrovat jej dokdze pouze
majitel soukromého klice. Pokud bezpeCnostni zafizeni nevlastni tyto kli¢e, neni

schopny detekovat zaSifrovany pfenos a to mize byt zpisob jak obejit IDS/IPS.
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Il. Prakticka ¢ast

7 Sestaveni sité

K testovani bezpec¢nostniho systému je potieba sestaveni topologie sité. Sit' byla
rekonstruovana na zafizenich vyuzivanych k vyuce informacnich technologii na
JihoCeské univerzit€. Jednd se o profesionalni sitové zatizeni spolec¢nosti Cisco.
Maximalni vykonnost samotnych sitovych zafizeni, stejné jako PC sestavy, kde je

testovani provadeéno, ovlivituje cely testovaci proces.

PC
Intel Core 2 Duo - E6850 3.00GHz

RAM 1.00GB

Cisco zarizeni

Switch
Cisco Catalyst 2960 24 10/100

Router (MLS)
Cisco Catalyst 3560V2 24 10/100 PoE + 2 SFP

7.1 Schéma zapojeni

Fao/i Fa0 Internet
D E ch-BT r

a1/l Laptop-PT
Utocénik
192.168.1.10

ffGIgS 0

-

oty
Fal/fter-Bre "

Router

Server-PT

Syfiitch™ Server

192.168.2.50
Users

Sm

—

J

e 4 PC-FT
A i
PC-PT PC-PT Snort
PC1 PC 2 152.168.2.30

-168.3.70

Obrazek 10 - Schéma zapojeni|[vlastni zdroj]
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7.2 Postup testovani

Je nutné si uvédomit, ze testovani probihd v laboratornich podminkach, coz znamena
bez ptitomnosti skuteéné¢ho redlného provozu. Tato skute¢nost ma vyhodu v tom, ze
bezpec¢nostni systém IDS/IPS miize vénovat maximalni pozornost simula¢nim utokiim a
tim s maximalni rychlosti odezvy. V porovnani s testovanim v realném provozu by to
znamenalo, ze bezpec¢nostni systém musi mimo simula¢ni utoky provadét analyzu také

bézného provozu dat, coz mize detekéni rychlost systému zpomalit.

7.2.1 Spusténi Snort

Veskery prochazejici provoz byl monitorovan bezpe¢nostnim systémem Snort,
implementujici IDS/IPS. Pozorovani bylo realizovano dvéma mody: na jedné poloviné
obrazovky monitorovéani sitového provozu pomoci sniffer modu, ve druhé poloviné
pomoci Network IDS moédu (porovnani podle pravidel). Sniffer mod spusténi pomoci

ptikazu:
> \Snort -v

Pouzitim tohoto pfikazu se zobrazuje veSkery prochazejici provoz (zobrazeni vsech

pakett). IDS v Network modu, které bylo spusténo pomoci piikazu:
» \Snort -A console -il -c .\Snort\etc\Snort.conf -l .\Snort\log -K ascii

Tento mdd porovnava sitovy provoz na zakladné konfigurace v adresati Snort.conf.
Zachycené hrozby vypisuje na obrazovce a dale je loguje na disk, konkrétné do adresare

ASnort\log . Velmi dileZité je nastaveni detekovaného interfacu (-iX).

Snort vyuzity v této praci byl ziskany z www.snort.org, tedy piimo z oficialnich stranek
organizace. Snort byl stazen v nejaktudlnéjsi nekomeréni verzi 2.9.5.5. Jak uz bylo
feCeno, pracuje zejména podle piedem danych pravidel, a pravée tato pravidla bylo nutné
také ziskat z oficialnich stranek spole¢nosti, opét v nejaktualnéjsi verzi oznacené jako
2955. Naslednou konfiguraci - viz Priloha 1, byl uveden bezpecnostni systém do

provozu.
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7.2.2 Potiebné nastroje
Po sestaveni modelové sit¢ a nastaveni bezpec¢nostniho systému byly nutné konfigurace

dalSich pottebnych nastroju.

Dalsi velmi dulezitym nastrojem v topologii je Multi-Server Simulator. Tento
nekomercni nastroj, vytvoreny spolecnosti Paessler, byl stazen z oficidlnich stranek
organizace www.paessler.com ve verzi 0.1, coz je verze vydana 26. 5. 2009. Tento
nastroj, simulujici server s otevienymi porty, slouzi jako cil atoku (v topologii se jedna
0 PC s IP adresou 192.168.2.50). Tento softwarovy Multi-Server umoziuje spusténi
sluzeb jako HTTP, SMTP, DNS, FTP, SNMP nebo nastaveni jakéhokoliv otevieného

portu.

Na pocita¢i oznaceném jako uto¢nik (PC a IP adresou 192.168.1.10) jsou
konfigurovany nastroje umoziujici skenovani vnitini sit¢ (Nmap) a naslednou realizaci
utoku (Hping3, Burp Suite, OpenSSL, OpenVPN). Tato ¢innost v siti je kontrolovana
bezpe¢nostnim systémem a dale vyhodnocovana. K tomu, aby byla zajiSténa kontrola
napii¢ celou vnitini topologii sité, je veskery provoz kopirovan na tzv. mirror port

(v Cisco oznacovano jako SPAN port).

Public
Network

IDS/IPS
A

+ Copy of the Packet

v v e
Router Firewall

CORE SWITCH
“Private Network”

:

Client

Obrizek 11 - Mirror port®

% 7droj: https://ia.signal.army.mil/IAF/images/IDS.jpg

26



Na tomto portu je pripojeny PC s bezpecnostnim systémem Snort, a pravé na tento port

je kopirovan veskery provoz v siti. Konfigurace mirror portu:

» Switch(config)# no monitor session 1
Switch(config)# monitor session 1 destination interface fastEthernet0/1
Switch(config)# monitor session 1 source interface fastEthernet1/1

Switch(config)# monitor session 1 source interface gigaEthernet2/1

YV V V V

Switch(config)# end

Provoz na portech oznacené jako FastEthernetl/l a FastEthernet2/1 je kopirovan na
FastEthernetO/1. Takto nastaveny mirror port je schopny detekovat hrozby v oblasti
vlastni VLAN. V pfipad¢ detekce nezadoucich aktivit z jiné VLAN, nez kde je

nasazeno IDS/IPS, je nutné provést rozsitenou konfiguraci mirror portu.

Skenovani vnitini sit€¢ umoziluje program zvany Nmap. Tento program je nekomercné
dostupny a hodi se k testovani pozornosti bezpecnostniho systému vici skenovani
vnitini sité. Lze jej ziskat z oficialnich internetovych stranek organizace a to na

WWW.hmap.org.

Pro testovani utokli pfichazejicich z vngjsi sité, byl vybran nastroj Hping3, ktery
realizuje DoS utok, konkrétné SYN flood. Tento typ utoku proti bezpecnostnimu

systému byl vybran pro svoji efektivitu a hojné vyuziti v praxi.

Pro otestovani schopnosti detekovat nezadouci ¢innost uvnitt sité byla vybrana metoda
SQL injection, a to ptedevsim z divodu rozsifeného pouziti v praxi. SQL injection je

realizovano pomoci nastroje Burp Suite Professional verze 1.5.

Posledni ¢ast testovani se vénuje detekéni schopnosti IDS/IPS vici Sifrované
komunikaci. K tomu je vyuzit nastroj OpenSSL (verze 1.0.1e). Tento nastroj generuje
Sifrovaci klice a diky tomu je mozné provést zaSifrovani sitové komunikace. Je mozné
jej ziskat z oficialnich stranek organizace www.openssl.org. Pro potvrzeni ziskanych
vysledkl prostfednictvim OpenSSL, byl vyuzit nastroj OpenVPN (verze 5), pomoci
kterého je mozné vytvofit Sifrovany tunel mezi dvéma pocitaci. Opét je mozné jej

stahnout z oficidlnich stranek organizace www.openvpn.net.
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8 Testovani
Tato prace se zaméfuje pouze na nastroje prakticky oveéiené a vyzkousené. Jsou dalSich
nastroje, které¢ lze vyuzit, avSak pravé tyto byly vybrany k u¢innému otestovani

bezpecnostniho systému IDS/IPS po dohodé s panem Ing. Petrem Biehovskym.

8.1 Skenovdni cile

Nmap je predevsim skenovaci ndstroj, ktery umi ziskat informace o urcité siti. Je
schopny ziskat informace o dostupnosti pocitacii v siti, operacnich systémech, jez na
nich pracuji, verze serverti nebo firewallti atd. Vyhodou je open-source distribuce a také
implementace na velky pocet systémovych platforem (Lunix, Solaris, Mac OS,
Windows atd.), coz také pfidava na uZzivatelské oblibenosti. Touto praci vyuzity Nmap
(verze 6.40) pracuje pod systémem Windows, ktery s spole¢né s grafickou podporou je

nazyvan Zenmap.

8.1.1 Nejzakladnéjsi techniky skenovani

TCP connect() scan [-sT]
Jedna se o skenovani vzdalené sité pomoci protokolu TCP, kdy systém navazuje TCP
spojeni. Jde o efektivni zplisob skenovani, av§ak velmi lehce detekovatelny firewallem

nebo systémem IDS/IPS.
Priklad:
» nmap -sT 192-168.2.50

SYN stealth scan [-sS]
V principu jde o stejny zplsob jako TCP connect. Nmap sice posle paket SYN na
pfipojeni ke sluzbg, ale pokud vzdaleny hostitel odpovi paketem SYN/ACK, nmap

spojeni RST paketem ukon¢i.
Ptiklad:

» nmap -sS -0 192.168.2.50
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Ping scan [-sP]

Jak jiz z ndzvu vyplyva, tato metoda ma velmi blizko ke klasickému ping ptikazu
(protokol ICMP). Zdroj posila paket Echo request a ¢ekd na odpovéd vzdaleného
hostitele paketem ECHO reply.

Priklad:
» nmap -sP 192.168.2.50

UDP scan [-sU]

UDP neni stavovy protokol. Paket poslany na ur€ity port je v ptipadé zadné odpoveédi
povazovan za otevieny, v ptipad¢ piijmuti ICMP port unreachable je port zavieny.
Kwvli této vlastnosti skenovani dosahuje velkych rychlosti, vyhodu tedy mize ptinést,

pokud je potfeba skenovat velké mnozstvi portii nebo adres.
Ptiklad:
» nmap -sU 192.168.2.50

Timing template [-sS -Tx]

Umoziuje velmi rychle nebo naopak velmi pomalu odesilani paketl. Zalezi na
nastaveni parametru Tx (0-5), kdy TO znaci rozmezi mezi dvéma pakety az 5 minut,
naopak nastaveni parametru T5 zapfic¢ini velmi rychlé odpovédi (v fadech milisekund).

Obecné plati, ¢im delsi Casové rozmezi, tim vetSi Sance vyhnout se detekénimu systému.
Ptiklad:
» nmap -sS -T5 192.168.2.50

DalSi techniky
Dalsi typy TCP skenu jako jsou Windows scan, ACK scan, FIN scan, NULL scan, List
scan atd. a rozSifené techniky skenovani vzdaleného hostitele, aby nedoSlo k odhaleni

detek¢nim systémem.
» Fast scan [-F] - skenovani pouze znamych portd (soubor vedeny Nmapem)

» Use Decoy [-D] — definice nahodnych IP adres a mezi nimi ukryta vlastni adresa
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» Time to live [--ttl] — ur¢i hodnotu TTL, ktera bude paketu nastavena

» Packet Trace [--packet-trace] — zobrazi kazdy odeslany i ptichozi paket
» Random scan [-r] — odesilani paketti v nahodném potadi

» --data-length — Gprava velikosti paketu (naptiklad velikost 1337)

Ve vsech zminénych piipadech skenovani byla odezva IDS totozna, vydani

vystrahy portscan.

11/10-22:00:34.353705 [**] [122:1:1] (portscan) TCP Portscan [**] [Classification:
Attempted Information Leak] [Priority: 2] {PROTO:255} 192.168.1.10 -> 192.168.2.50

Nejvetsi mnozstvi vystrah, bezpecnostnim systémem piimo oznaceno jako DoS utok,
zpusobilo tzv. Fragment IP pakets [-f]. Tato metoda skenovani rozdéluje TCP hlavicku
na nékolik samostatnych paket. Dulezité je, Ze byl nalezen zpisob, jak se vyhnout
detekci bezpecnostnim systémem. Jediny typ skenovéni, pomoci néstroje Nmap, ktery

nevzbudil pozornost IDS, je Idle proxy scan.

8.1.2 Idle proxy scan [-sl]

Tento typ scanu tspé$né obesel IDS sondu pomoci ukryti své identity za jinou. Tomuto
typu scanu se tika také zombie scan. Jeho tkolem je schovat se za identitu jedno ze
zatizeni ve vzdalené skenované siti (naptiklad tiskdrna). Nmap posle SYN ACK paket a
zatizeni vnitini sit€ samoziejmé& odpovi RST (reset). Nmap z toho RST paketu vSak
odcizi ID, coZ je identifikace zafizeni vnitini sité. Poté je zaménéno vlastni ID za

odcizené ID a komunikace tak prochazi bez povSimnuti.
Piiklad:
» nmap -sl 192.168.1.7 192.168.2.50

8.1.3 Shrnuti

Béhem testovani byly pouzity riizné metody skenovani. Odesilani paketli riznych
protokolt (UDP, TCP, ICMP), také casovani, Gprava délky a velikosti, odesilani pakett
v nahodném potadi atd. VSechny takto upravené pakety, s cilem ziskat urcité informace

o vzdaleném hostiteli, byly odhaleny detekénim systémem a zapsany do logu. Nejveétsi
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pozornost vzbudila fragmentace paketd, detekénim systémem oznacena piimo jako
Denial of Service (DoS). Naopak jedinym nedetekovanym zpiisobem, jak ziskat
informace o vzdaleném hostiteli pomoci nastroje Nmap, byl Idle proxy scan, kdy
skenovaci nastroj Nmap ukryl vlastni identitu za identitu jiného zafizeni ze vzdalené

site.

8.2 SYN flood attack

Realizovano nastrojem Hping, coz je velmi uziteCny software pro testovani odolnosti
pocitaCovych siti. Jeho ulohou je odesilani paketi v rlznych forméatech (TCP, UDP,
ICMP). Jak uz sam nazev napovida, Hping ma velice blizko k ping. Rozdilem je
skute¢nost, ze Hping ma daleko Sir$i $kdlu moznosti, jako naptiklad traceroute mod
nebo spravu odesilanych paket. K otestovani bezpecnostniho systému byla vybrana
verze Hping3. Jedna se o linuxovou verzi. V ptipadé Windows by byla zvolena verze

Hping2, ktera byla vytvoiena ptimo pro Windows s 32-bitovym systémem.

Pomoci Hping3 byl proveden utok zvany SYN flood attack, nebo-li zaplavovy utok, na
serverovy pocitac (PC s IP adresou 192.168.2.50). Na PC s bezpe¢nostnim systémem
Snort (PC s IP adresou 192.168.1.30), byl zachytavan sitovy provoz a ptipadé€ detekce,

zobrazeni a zapisovani do logu. SYN flood attack byl proveden piikazem:
hping3 -i 1 -S -p 80 192.168.2.50

IP adresa - cilovy hostitel
-p 80 - port, na ktery je proveden ttok
-1 1 - vtefina mezi kazdym odeslanym paketem

-S - SYN flag, coz znamena odeslani pouze paketu SYN pro navazani spojeni (viz.
kapitola TCP connect)

Testovani bezpecnostniho systému zacalo generovanim paketd po jedné vtefiné -
nastavenim parametru -il. IDS zachytil provoz pomoci sniffer modu, avsak podle NIDS
moddu neni potencionalni hrozbou. Stejny vysledek je mozné pozorovat pii nastaveni
casového parametru generovani na 10 paketl za vtetfinu, 100 paketl za vtetinu, 1000 za
vtefinu 1 dokonce 10 000 paketli za vtefinu. Vysledek je vzdy stejny, sniffer mod

monitoruje provoz kazdého paketu, ale detekce podle pravidel nehlasi zadnou hrozbu.
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Zména ptichézi, pokud na ¢asovém parametru nastavime hodnotu -i ul0, coz znamena
generovani 100 000 paketi za vtefinu. Toto nastaveni jiz nevyhovuje legitimni
komunikaci a je na tento provoz upozornéno generovanim vystrahy v nasledujici

podobg:

11/18-19:37:20.851920 [**] [129:15:1] Reset outside window [**] [Classification:
Potentionally Bad Traffic] [Priority: 2] {TCP} 192.168.1.10:35918 -> 192.168.2.50:80

Stejna vystraha byla vypsana i pfi generovani paketd rychlosti -i ul (1 000 000 paketd
za vtefinu). Hranici reagovani Snortu na rychlost provozu lze regulovat v
konfiguraénim souboru parametrem stream5, kde pro kazdy protokol je nastavena jina

maximalni hodnota legitimniho provozu.

Zajimavosti je, Ze po realizaci -1 ul0 (100 000 paketi za vtefinu) si Snort zapamatovava
zdrojovou IP adresu, ze které tento utok ptichdzi. Pozdéjsi testovani pomalejSiho
generovani provozu, které ptivodné zlstalo nepovSimnuto, se v této chvili stava také
potencialné nebezpeénym. Hodnoceni dané adresy opét béznym zpuisobem ptichazi az
po 180 vtefinach. Tato hodnota je defaultné nastavena v konfigura¢nim souboru a je

mozné ji zménit.

8.2.1 Shrnuti

Otestovanim bezpecnostniho systému IDS proti DoS utoku (SYN flood attack) pomoci
nastroje Hping3 bylo zjisténo, Ze systém zvlada zpracovani a vyhodnoceni velkého
objemu dat. Vysledek testovani je takovy, ze pokud Snort povazuje komunikaci za
potencialné nebezpecnou, tak zdrojovou IP adresu zapise do logu s ptislusnou vystrahou
a dale tuto IP adresu monitoruje. Na provoz z této IP adresy je upozornéno, 1 kdyzZ se
jedna o legitimni komunikaci. PO uplynuti 180 vtefin zafne bezpecnostni systém

vyhodnocovat danou adresu stejnym zptsobem jako pied vydanim vystrahy.

8.3 SQL injection

Provedeni SQL injection probéhlo pomoci nastroje Burp Suite, coz je viceucelovy
software, ktery zvlada cely proces testovani webové aplikace. Je mozné jej vyuzit od
pocatecniho zmapovani, provedeni analyzy a nasledného proniknuti skrz nedokonale

zabezpecenou webovou aplikaci. Velkou vyhodou je jeho automatizovana ¢innost, ktera
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dokéze kombinovat n¢kolik technik Gtoku za velmi kratkou dobu. Tim je samotny utok

a celkové testovani webové aplikace daleko rychlejsi a efektivnéjsi.

SQL injection je vyuzit v této praci jako Utok z vnitini sité, kdy je pfedmétem testovani,
jestli bezpecnostni systém IDS zareaguje na nebezpecny incident ve vnitini siti. K tomu,
aby bylo mozné realizovat atok SQL injection, bylo potieba webové aplikace, ktera
bude pfipojena na databdzi. NejidedlnéjSim piikladem je ptfihlaSovaci portal na
webovych strankach. Tato webova aplikace byla naprogramovana jako soukroma
externi prace a poté byla vyuzita Cist¢ pro testovani tohoto druhu utoku. Webova

aplikace bézi na webserveru Wamp spoleéné s MySQL databazi.

Prihlaseni uZivatele

UZivatelzké jméno:

Heslo:

Ffihlasit

Obrazek 12 - vlastni webaplikace [vlastni zdroj]

Prvotni testovani reakce detekéniho systému na SQL injection byla bez odezvy.
Postupnym patranim pro¢ tomu tak je bylo zjisténo, ze pravidla pro detekci SQL
injection jsou v zakladni konfiguraci primarné uréeny na podnéty piichazejici z vnéjsi

sit€ (nastavenim zdrojové IP adresy jako SEXTERNAL NET).

Aby bylo moZné detekovat podnéty piichazejici 1 z vnitini sité, je nutné vytvofit novy
soubor s témito pravidly a proménnou SEXTERNAL NET piepsat na SHOME NET.
Poté v konfiguraénim souboru Snortu (Snort.conf) definovat novy soubor s pravidly.

Timto bude zajisténa detekce SQL injection i pro uZivatele vnitini sité.

Po spusténi nastroje Burp a realizaci SQL injection na webovou aplikaci IDS detekuje

nezéadouci ¢innost a Snort vydava vystrahy.
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Priklad situace, kdy bezpecnostni systém detekuje SQL injection, které obsahuje v

fetézci znaménko + (plus):

12/3-20:0:36276743 [**] [1:9017:2] SQL Injection - General - PLUS [**]
[Classification: Web application Attack] [Priority: 1] {TCP} 192.168.1.10:2817 ->
192.168.2.50:80

Dalsi detekované hrozby mély podoby

» SQL injection - General - GET

» SQL injection - General - AND

» SQL injection - General - OR

» SQL injection - General - UNION
» SQL injection - General - SELECT

nebo fetézce, které obsahovaly nezadouci znaky (\/,:,%,?,;), generovaly vystrahu
» The system detected SQL injection Attack

8.3.1 Shrnuti

Burp, jako néstroj pro testovani webovych aplikaci, obsahuje rozsédhlou databazi
fetézcl, které vyuziva k prolomeni zabezpefeni webové aplikace. Vysledek testovani
odolnosti IDS proti utoku SQL injection je takovy, Ze nebyl nalezen zptsob, ktery by

mohl byt viici webové aplikaci nebezpecny a bezpecnostni systém jej nedetekoval.

8.4 Sifrovany pienos informaci

Jelikoz je komunikace Sifrovadna, detekéni schopnost IDS nemda Sanci zaSifrovany
Skodlivy kod detekovat. Snort, jakozto bezpecnosti systém, nema soukromy kli¢ k
desifrovani a vetejny kli¢ k opétovnému zasifrovani komunikace. Dal$i véci a pouhou
uvahou je ¢asova naro¢nost — pokud by bylo moZné komunikaci rozSifrovat, analyzovat,
vyhodnotit v§emi moznymi zpusoby detekovani (podle vzoru, anomalie, odchylky) a
znovu zaSifrovat, zptsobilo by to velkou ¢asovou odezvu. Jsou IDS/IPS, které obsahuji

vysokorychlostni dekodéry, ale jedna se spiSe o ndkladné komercni néstroje.
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8.4.1 Zajisténi Sifrovaného prenosu

K zajisténi Sifrované komunikace je vyuzit nastroj OpenSSL. Jesté piedtim nez zacne
probihat samotny zabezpeceny pienos, je nutné, aby si obé komunikujici strany
vymeénily kryptografické algoritmy. Vymeéna klict mize byt zajisténa naptiklad pomoci
RSA nebo DSA algoritmu. Daéle je potieba definovat, jakym zplisobem bude probihat
symetrickd Sifra, typicky pomoci AES nebo DES Sifrovani. V neposledni fad¢ také to,
jaka bude pouzita hash funkce, standardem byva MD35 nebo SHA.[13]

Nez se mohla testovat detek¢ni schopnost IDS vici Sifrované komunikaci, bylo nutné
pomoci OpenSSL vytvorit Sifrovaci klice. Vychozi nastaveni generovani klicu je o
velikosti 1024 bitd a pomoci hash funkce SHA. Samotné generovani bylo provedeno

nasledujicim zptisobem:

» req -new -config .\conflopenssl.conf -out test.csr
» rsa-in privkey.pem -out test.key

» X509 -in test.csr -out test.crt -req -signkey test.key -days 365

Po vygenerovani klic, potiebnych k Sifrovanému pienosu, je potieba upravit
konfiguraci webserveru, tj. povolit naslouchani serveru na portu 443 a tim umoznit

komunikaci ptes SSL.

Samotné testovani prob&hlo na jiz zminéné soukromé web aplikaci, kde pii nacteni
webu v podobé HTTP byla generovana vystraha v podobé prenaseni citlivych tdaju
napfic¢ siti. Tato vystraha byla zplisobena uvedenim e-mailové adresy v zapati webové

aplikace.

12/3-20:33:46.298364 [**] [138:5:1] SENSITIVE-DATA Email Addresses [**]
[Classification: Sensitive Data was Transmitted Across the Network] [Priority: 2]
{TCP} 192.168.1.10:2821 -> 192.168.2.50:80

Vysledek sifrovaného pienosu (HTTPS) byl takovy, Ze IDS nedetekoval tento incident a
negeneroval zadnou vystrahu. Komunikace v Sifrované podobé¢, ackoliv obsahovala

potencionalné Skodlivy kod, prosla skrz IDS bez povSimnuti a bez vydani vystrahy.
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8.5 ZasSifrovany tunel

Po 1Uspésném proniknuti Sifrované komunikace pomoci HTTPS a zjisténi, ze
bezpec¢nostni systém neni schopny detekovat zaSifrovany ptenos, byl vyuzit ndstroj
OpenVPN k vytvofeni Sifrovaného tunelu mezi dvéma pocitaci. Timto zpisobem
zajistit, aby vesSkera komunikace mezi dvéma body byla Sifrovana a tim padem

nedetekovana.

K vytvofeni Sifrovaného tunelu je potfeba jednoho generovaného klice, ktery musi mit
ob¢ strany stejny. Samotna konfigurace uz je jednoduchou zalezitosti. Jde pouze o to na
obou stranach nastavit IP adresu protéjsku, port a protokol, pfes ktery budou
komunikovat. Po realizaci tunelu se vytvoii nové spojeni (S novou IP adresou) témét

odpovidajici propojeni dvou pocitact pomoci sitového kabelu.

Zakladni konfigurace na strané serveru a na stran¢ klienta

proto udp proto udp
remote 192.168.2.50 53 remote192.168.1.10 53
secret klic.key secret klic.key

Takto vytvofeny tunel umoznuje komunikovat mezi dvéma pocitaci (z vnitini sité€ do
vnéj§i a naopak) prostfednictvim Sifrované komunikace. Uzivatel mize ptenasSet a
modifikovat data nebo realizovat pocitacové itoky do vnitini sité na cilového hostitele
bez povSimnuti bezpecnostniho systému, lze tedy hovoftit 0 stoprocentnim prechytraceni

IDS.
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8.6 Piehled testovani

Ptehled ziskanych vysledka z provedenych experimentt.

Private network)

Metoda Ndstroj |Detekovano Vystraha Podminky
VEechny metody skenovani
[**] [122:1:1] (portscan) TCP | , ¥ ] Y -
N cilového hostite le detekovany
R Portscan [*¥] [Classification: $ T URAT
Skenovani sité Zenmap ano/ne 7 az na jedinou - Idle proxy scan
Attempted Information Leak] e e R P S
A (ziskani ID zafizeni vnitfni sité
[Priority: 2] {PROTO:255} : 37
a ukryti se za néj)
i [¥¥] [129:15:1] Reset outside | Detekovani pfivyssi rychlosti
DoS (Denial of 5 G 2, .
Service) - SYN psey window [**] [Classification: generovani paketu a
felwl‘;eatt K ping e Potentionally Bad Traffic] zapamatovani Gtocic IP
oo ac
[Priority: 2] {TCP} adresy
[**][1:9017:2] SQL Injection -
A General- ALL [*#] Detekovano avydana
SQL injection . e . S .
SRS Burp Suite ano [Classification: Web vystraha o jaky presny SQL
application Attack] [Priority: 1] injection Utok se jedna
{TCP}
Potencionalné nebezecna
SSL (Secure e 33dna komunikace nebyla po
Sockets Layer) e s ot zajisténi Sifrovaného prenosu
detekovana
Vytvorenim tunelu pro
) sifrovanou komunikaci lze
VPN (Virtual ey Py N
OpenVPN ne zadna provadét jakékoliv dfive

pouzité utoky a bez
detekovani

Obrazek 13 - Piehled ziskanych vysledki[vlastni zdroj]

9 Implementace IPS

V posledni dobé¢ se ¢im dal ¢astéji ve vetejnych publikacich objevuje IDS/IPS oznaceno
jako IDPS (Intrusion Detection Prevention System). Takovéto oznaceni se zacalo
pouzivat piedev§im proto, aby se ukazalo, jak velice jsou si oba systémy blizko, Ze je
Ize povazovat za témér jednotny systém. Toto ovSem plati predev§im u komercnich
produktli, které maji zpravidla vlastni operacni systém. V piipad¢ této prace a pouziti
nastroje Snort neni mozna konfigurace IPS na operacnim systému Windows. Na tento

operacni systém neni dostupny zadny nekomercni paketovy filtr, ktery by se Snortem
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dokazal spolupracovat, pouze paketovy zachytava¢ (Winpcap), ktery dokaze pouze
pasivné reagovat na podnéty. Touto pasivni reakci je mySleno pouzit, misto vychozi

konfigurace pravidel nastavené jako ALERT, zptisob REJECT.

REJECT, v piipadé detekce potencialné nebezpecného TCP paketu, generuje "TCP
reset” nebo v piipadé zachyceni protokolu UDP, odpovida "ICMP unreachable port™ a

tim bude dana komunikace zastavena.

Pfi nasazeni Snortu na opera¢nim systému Linux je mozné konfigurace aktivni odezvy
podstatné roz$ifend, jelikoz lze vyuZzit néstroj iptables (paketovy filtr) a tim zajistit

aktivni ochranu sit¢ pomoci IPS.

10 Optimalni nasazeni IDS/IPS

Pfi zvazovani, jak zvolit optimalni nasazeni IDS/IPS v siti, by spravce bezpe¢nosti mél
Pokud ano, jakou investici vlozit do tohoto druhu zabezpeCeni. Pfi vyuziti
nekomeréniho Snortu je minimélni nutnosti proskoleni zaméstnanct, kteti budou, v
ptipad¢ IDS, sledovat odezvy systému v logu a vyhodnocovat zdznamy. V ptipadé IPS
je potieba zvazit, jaké dusledky bude mit pro spole¢nost zamezeni legitimniho provozu.
Dale také, jaké snizeni vykonu sité¢ zplsobi nasazeni IDS/IPS (pfedev§im na patefnich

spojich).

Vybér optimalniho nasazeni IDS/IPS rozhodné neni jednoznacnou zaleZitosti a je
potieba zvazit mnoho faktorti. Tento ndvrh optimdlniho nasazeni se zaméfuje na
topologii sité, ktera byla vyuZita v testovani bezpecnostniho systému, a je nutné si
uvédomit, ze na jiné topologie s jinou strukturou, mize byt nasazeni IDS/IPS o poznani

rozdilné.

10.1 Umisténi v siti
K optimalnimu nasazeni IDS/IPS v siti byly vybrany a odzkouSeny dvé zakladni
varianty, které odpovidaji bezpe¢nostnim pozadavkum. Zakladni myslenkou nasazeni

IDS/IPS v siti je, aby byl systém ukryt za firewallem. Az v ptipad€, ze by hrozba prosla
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skrz firewall, je na systému IDS/IPS tuto hrozbu odhalit. Timto zptsobem se da téz

kontrolovat propustnost firewallu a pfipadné poupravit jeho nastaveni.

vvvvvv

konfiguraci sitové komunikace, kdy je potieba spravné nastavit kopirovani paketi tak,
aby veskera komunikace byla analyzovana IDS/IPS. K tomu je potifeba smérovat
komunikaci skrz dvé sitové zafizeni a to ma vliv na zaplavu sité kopirovanymi pakety.
Problém by nastal v ptipadé, pokud by VLAN byla konfigurovana jako NAT. Pti utoku
z vnitini sit¢ by IDS/IPS detekoval utok skrz spole¢nou adresu, tudiZ na neznadmém
koncovém uzivateli. Z toho vyplyvéa, pokud by se mél zvolit tento druh nasazeni
IDS/IPS a tim usetfit finan¢ni prostifedky, z hlediska vy$siho urovné zabezpeceni by v

siti nemél byt konfigurovan NAT.

Druha moznost nasazeni IDS/IPS - viz. Ptiloha 4, kdy bezpecnostni systém se nachazi v
kazdé VLAN siti zvlast. Z pohledu piehlednosti o aktivitach v kazdé jednotlivé siti a
celkovému zabezpeceni Se zda byt tato varianta lepsi, avSak z pohledu ndkladt drazsi. V
pocateénim sestaveni naro¢nd konfigurace, protoze je nutné implementovat
bezpe¢nostni systém do kazdé VLAN sit¢ zvlast, ale zaroven kazdy bezpecnostni

systém muze byt konfigurovan podle potfeby konkrétni site.

10.2 Volba systému

Jak uZ bylo feceno, IDS se od IPS 1isi svym pasivnim pfistupem. Pravé tento pasivni
konfiguraci, kdy je nutné zvazit, zda hlasit i sebemensi odchylku od bézného provozu
nebo dat komunikaci jakysi volné&jsi prichod s tim, Ze miZze urcity Skodlivy kod projit
bez povsimnuti Skrz zabezpeceni. V ptipad¢ sité, kde je implementovan systém IDS,
muze byt konfigurace zabezpeleni piisnéj$i. Spravce bezpecnosti, ktery kontroluje
aktivitu, mtze danou komunikaci posoudit, avSsak bude mit vétsi objem dat k
vyhodnocovéni. V ptipadé IPS je nutné¢ zvazit, jaké nasledky bude mit zamezeni
legitimni komunikace pro organizaci, kterd je pravé timto systémem chranéna. Pfi

zvoleni IPS, musi byt navrhnuta co nejvhodnéji a s urcitym citem konfigurace pravidel.
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10.3 Navrh optimdlniho nasazeni bezpecnostniho systému

Po dlouhém testovani a zvazeni zminénych kladi a zaporu by optimalni sit’ méla
obsahovat co nejvhodnéji navrzenou konfiguraci IDS/IPS pravé pro konkrétni sit’. Tento
systém by mél byt nasazen za firewallem (Network-based) a na kritickych mistech
sit¢ (Host-based). Dulezité je, aby byl na konkrétni topologii dlouhodobé testovan
a ladén pro svoji optimalni funk¢nost (nejlépe 100% zamezenych ttokd a 0% pieruSené
legitimni komunikace). Tato varianta je finan¢né i ¢asov€ velmi naro¢na. V ptipadé¢, ze
by jeden z téchto faktort chybél, je nutné implementovat bezpecnostni systém, a to bud’
prvnim zpisobem nasazeni (umisténi jednoho IDS/IPS pro celou topologii) nebo
minimalné do VLAN sité, kde je nejvetsi pravdépodobnost atoku (umisténi serveru).
Optimalni nasazeni IDS/IPS v grafické podobé - viz Ptiloha 5. Vzdy vsak zalezi na
kombinaci vsech bezpecnostnich nastrojl, nastaveni celkové bezpecnostni politiky a

hlavné je dtlezité mit na mysli, Ze nejlepSim bezpecnostnim néstrojem je lidsky mozek.
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Zavér
Hlavnim cilem bakalaiské prace bylo nalézt zptsob, jak obejit bezpe¢nostni systém
IDS/IPS. Ke splnéni tohoto cile bylo potieba rozsahlého experimentovani a zkoumani,

jaky typ pocitacového titoku bude schopny obejit bezpec¢nostni systém.

Béhem testovani byly nalezeny zajimavé vysledky, které mohou slouzit jako upozornéni

pro bezpecnostni spravce, ktefi k zabezpeceni vyuzivaji Snort.

Prvni testovani prob&hlo vic¢i nastroji Nmap, jelikoz se jedna o jeden z nejrozsifenéjsich
skenovacich programi. Experimentovanim byl nalezen zpusob, jak obejit IDS/IPS.
Tento zplisob pfechytraceni bezpecnostniho systému spoc¢iva ve zneuziti identifikacniho
Cisla zafizeni skenované sité, pod nimz je ukryta vlastni identity. Dals§i zajimavy
vysledek byl ziskan pii realizaci atoku SYN flood, kdy IDS/IPS si zapamatovava IP
adresu, ze které hrozi nebezpeci. Na tuto IP adresu bylo upozornéno, i kdyz se jednalo 0
legitimni komunikaci. Hlubsim zkoumanim bylo zjisténo, za jakych podminek a na jak
dlouho si bezpe¢nostni systém danou IP adresu pamatuje, nez byla komunikace z této IP
adresy opét vyhodnocovana b&znym zptsobem. Utok SQL injection byl vyuzit jako test
IDS/IPS, zda je schopny detekovat bezpecnostni hrozby ve vnitini siti. K tomuto typu
utoku byla vyuZita vlastni naprogramovana web aplikace, aby bylo mozZné provadét
dikladné testovani, rizné experimentovani a byla znemoznéna moznost pravniho
stihani. Béhem testovani bylo zjiSténo, Ze SQL injection v zakladni konfiguraci je
nastaveny jako utok z vnéjsi sité. Pro detekci SQL injection z vnitini sité bylo potfeba
vytvofeni specialni sady pravidel kontrolujici vnitini sit. Logickou tvahou jak obejit
bezpecnostni systém bylo experimentovano s pfenosem Sifrované komunikace. Tato
uvaha byla potvrzena a ditkkladnym testovanim bylo zjiSténo, ze IDS/IPS, realizovéano
nastrojem Snort, neni schopny detekovat Sifrovany pienos informaci. Jako ovéfeni této
skutecnosti bylo vyuzito vice metod. Napfiklad vyuzitim pfenosu HTTPS nebo pomoci
OpenVPN vytvoreni Sifrovaného tunelu mezi dvéma pocitaci. Prostfednictvim tohoto
tunelu byly zpétné vyuzity piedchozi detekované pocitatové utoky, tentokrat bez

odezvy IDS/IPS a tim byl splnén hlavni cil bakalaiské prace.
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Vedlejsim cilem bakalafské prace bylo navrhnout, na zékladé testovani, optimalni
nasazeni IDS/IPS v siti. Krom¢ idedlniho umisténi v siti prace obsahuje 1 konfiguracni
navrh a upozornéni na aktivni ¢innost IPS. Dale také upozornéni na finan¢ni naro¢nost

tohoto bezpecnostniho systému a navrh, jak lze ptipadné finan¢ni naklady redukovat.
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Priloha 1 - Konfigurace Snort

StaZzeni a instalace potiebnych komponent (vyzaduje registraci)

Snort (version 2_9 5 5) - http://www.Snort.org/Snort-downloads?

Snort pravidla (version 2955) - http://www.Snort.org/Snort-rules/?

WinPcap (version 4.1.3) - http://www.winpcap.org/install/default.htm

Notepad ++ (version 6.5.1) - http://notepad-plus-plus.org/download/v6.5.1.html

Po instalaci jednotlivych komponent je potieba lokalni konfigurace Snortu (Snort.conf)

vzdy pomoci Notepad ++, ktery je na dané operace nejoptimalnéj$im nastrojem.
Nastaveni lokalni IP adresy

¥ Setup the network addresses you are protecting
ipvar HOME NET 1%2.168.2.0/24

Definice cesty k pravidliim Snortu

var RULE PATH c:\snorti\rules
var SO RULE PRATH c:“snort\so rules
var PREPRCOC RULE PATH c:‘\snort\preproc rules

Definice cesty k porovnavacim knihovnam

¥ path to dynamic preprocessor libraries
dynamicpreproces=zor directory c:\sznortilib
“snort dynamicpreprocessor

¥ path to base preprocessor engine
dynamicengine c:\snort\lib\snort dynamicengine\sf engine.dll

¥ path to dynamic rules libraries
#dynamicdetection directory c:\snorti\lib\snort dynamicrules

Definice vystupnich vystrah (do souboru alerts.ids )
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¥ pcap
¥ output log tcpdump: tcpdump.log
output alert fast: alerts.ids

Ptes ptikazovy fadek spusténi Snortu a zjisténi, jaky interface pouzit pro odchytavani
pakett

C:vUserssDavidrcds
C:5\>Snortsbinssnort .exe -U

. —%3 Snopt? (=
Uersion 2.2.5.5-UWIN32 GRE (Build 285>
By Martin Roesch & The Snort Team: http: s uww.snort.orgssnortssnort—team

Copyright <C> 1998-20813 Sourcefire. Inc.. et al.
Using PCRE version: 8.18 2818-86-25
Using ZLIB version: 1.2.3

IP Address Device Mame Description

1 E
_{24D23619-644B-43BF-98B2-644634C44A6E> Realtek PCle GBE Family Controller
B:0R0A:feB0 0000 : BUOH :BBAB : c4abh-ae3? “Device“NP
363> TAP-Windows Adapter U7
3 AR:PA:PB: B0 :00: 60 A:AAAA:f 0P :-AAPA: AAAB :AAAA:58ae ea?l “Device MNP
_{6A6D110A—-8A76-4837-BA3?-CD4 i Microsoft

Spusténi Snortu v rezimu sniffer (pfikaz -v -i a ¢islo interfacu)

n>Snortsbinssnort.exe —v —il
unning in packet dump mode

——== Initializing Snort ==—
Initializing Output Plugins?
pcap DAQ configured to passive.
he DAQ version does not support reload.
Acquiring network traffic from '"“Device~NPF_{8A7D4838-C2AE—4BBC—?B3?-433EBGEGFB2CF:"

ﬁecuding Ethernet
——== Initialization Complete ==—
. —#> Snort? (¥
o' 2™ Verszion 2.9.5.5-WIN32 GRE <(Build 285>
By Martin Hoesch & The Snowrt Team: http:/ /wuw.snort.orgssnortssnort—team
Copyright <C)» 19928-2013 Sourcefire, Inc., et al.

Using PGRE version: 8.18 201A-A6—-25
Using ZLIB version: 1.2.3

ommencing packet processing <(pid=35762>
[12/-06—13:44:32_324559 168.217.132_227:57464 —> 239 _255._.255.258:17688
P T}féi TOS:@x@ ID:=1747% IpLen:28 DgmLen:145

=+=+=t=t+=t+=t+=+=t=t+=t+=t=t=t+=t+=t+=t=t+=t+=t+=d=t+=+=t+=d=+=+=+=d4=+=+=+=+=t+=t+=+=+=+

12-86-13:44:32.525881 168.217.133.51:64577 —-> 239.255.255.25A:19688
DPF TTL:1 TOS5:8x8 ID:7991 IpLen:28 DgmLen:i6l

=+=+=*=t+=t+=+=+=+=t+=t+=t=+=+=+=t+=t=+=+=+=F=+=+=+=F=+=+=+=F=+=+=+=+=+=+=+=+=+

[12-86-13:44:32.889875 168.217.133.287:58311 -> 239.255.255.2568:17608
DP T}%éi TOS:8x@ ID:17445% IpLen:28 DgmLen:161

=+=4+=4=+=t+=+=+=+=t=+=+=d=+=t=t=d=+=t=+=d=+=+=t+=d=d=+=t=d=4=+=+=+=4=+=+=+=+

Spusténi Snortu v rezimu NIDS

Snort.exe -A console -il -c c:\Snort\etc\Snort.conf -l ¢c:\Snort\log -K ascii
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Jelikoz je spusténi Snortu v NIDS pomémé dlouhy piikaz a béhem testovani je nutné

upravovat pravidla a znovu nacitat pomoci tohoto ptikazu, byl vytvoten skript (ids.bat).

cd,
cd snorthbin
cls

@ echo Running Snort IDS System Setup by David
snort -A console -1 -cC C: snurt\etcssnort.conf -1 c:\snorthlog -K ascii

Ukézka konfigurace jsou pouze zakladnim uvedenim Snortu do provozu. V pribéhu

pouzivani a testovani bylo potieba dalSich Gprav a rozsitujicich konfiguraci.
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Priloha 2 - Ukéazka logu s vystrahami detekovanymi b&hem jednoho dne b&zného
vyuZiti internetu z jednoho PC. Z divodu osobniho soukromi jsou posledni Eislice IP

adresy skryty.

» Mistnidisk (C:) » Snort » log » 160.217.132.
- i B B S—— e

Zahrnout do knihovny v Sdilets » Vypalit Nova it do knihovny ¥ Sdilets v Vypalit Nova slozka

Mistni disk (C:) » Snort » log »
g '

Nazev polozky Datum znr:ény Nazev polozky . Datum zmény
). 88.86120. ZEAL I =] PROTO254.ids 21.11.201318:22
1195113214, 2ELED13 10 =] PROTO255.ids 21.11.2013 21:29
4 173194.0. 2L =] TCP_1484-80.ids 21.11.2013 16:41
0 150214142, 21112013 36:41 =] TCP_1485-80.ids 2111.2013 16:41
40 195113.232, 2111.201316:48 E\J TCP_1489-80.ids 2111.201316:41
1. 76.74.254. 211120131653 =] TCP_1524-80.ids 2111.201316:42
) 93184.220. ke =] TCP_1527-80.ids 2111.201316:42
1 76.74.248. A A0S =] TCP_1532-80.ids 21.11.201316:42
10 195113.214, 214101533554 7] TCP_1542-443.ids 21.11.201316:41
117319410 B AL 015 10- 7] TCP_1552-443.ids 21.11.2013 16:44
1 74125.218. 21.11.201316:57 |7] TCP_1553-80.ids 2111.201316:44
1) 91213160 2111.201317:03 7] TCP_1554-80.ids 21.11.2013 16:44
1, 91.213.160. 21.11.201317:03 =] TCP_1556-80.ids 2111.201316:45
1. 130.59.138. S a1 =] TCP_1557-80.ids 2111.201316:45
1 108.163.196. o =] TCP_1560-80.ids 2111.2013 1645
1 176.58.110 A AT =] TCP_1564-80.ids 2111.201316:46
) 107.23.228. ASTT e =] TCP_1565-80.ids 21.11.2013 16:46
117319439, 21.11.201318:07 7] TCP_1566-80.ids 21.11.201316:46
1. 66.211.164. 21.11.201318:22 EJ TCP_1567-80.ids 21.11.2013 16:46
) 6474272, 2111.201318:2 =] TCP_1586-80.ids 21112013 16:49
1195113214, 2ESRCNES 18 =] TCP_1587-80.ids 2111.201316:49
). 74125.218. 2111.201318:26 =] TCP_1588-80.ids 2111.201316:43
1) 147126.65. 21.11.201318:57 |7] TCP_1580-80.ids 21.11.201316:49
). 236364170 s dAvEn =] TCP_1590-80.ids 21.11.2013 16:43
|| 1602171323 21.11.2013 21:29 7| TCP 1594-80.ids 21.11.201316:49
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Priloha 3 - Optimalni nasazeni IDS/IPS za piedpokladu, Ze je sitova topologie

rozdé€lena na n¢kolik VLAN a vSechny musi byt analyzovany jednim systémem.
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Priloha 4 - Optimalni nasazeni IDS/IPS, pokud je mozné vyuzit vice bezpe¢nostnich

systémdl.
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51



Priloha 5 - Navrh optimalniho nasazeni IDS/IPS.
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Prilohy - dalsi ¢asti pfilozené k praci

[1] CD s bakalaiskou praci (véetné ptiloh) v elektronické podobé.
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