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1. Uvod

V dnesnim svété pocitacli, predevSsim mam na mysli prostiedi Internetu, jsme
doslova obklopeni Skodlivym kddem, a¢ to nemusi byt na prvni pohled zfejmé. Pojem
Skodlivy kéd zahrnuje viry, trojské koné, cervy, boty a libovolné dalsi digitalni Sklidce.
SoubéZné se zrychlujicim vyvojem celého odvétvi informatiky se zdokonaluji i Skodlivé
kédy. Uvazime-li pak jejich zniCujici Gcinek, stdva se detekce, analyza a zneSkodnéni

Skodlivého kodu dilezitym aZ rozhodujicim tikolem informatiky.

Jednou z forem obrany je pravé virtualni prostredi, v kterém kazdy pokrocilejsi

uzivatel miize sam analyzovat podezielé soubory na projevy skodlivého kodu.

Prvni ¢ast prace je teoreticka, obsahuje obecny popis Skodlivého kédu a prehled
nastroji pouzivanych k jeho analyze. Dal$i ¢asti popisuji mé hlavni ptinosy k této
problematice. Je zde podrobné popsan navrh virtudlniho prostfedi pro analyzu
Skodlivého koédu, zplisob implementace navrzeného prostredi. Nasledné jsem ve

vytvoreném prostiredi spustil a otestoval nékolik vzorki skodlivého kédu.

Kapitola 1 obsahuje uvod a cile prace. Kapitola 2 popisuje Skodlivy kod, jeho
projevy a stavajici postupy jeho analyzy. V kapitole 3 je uveden prehled virtualiza¢nich

a analytickych nastrojt pouzitelnych pro ucely této prace.

V kapitole 4 se zabyvam navrhem samotného virtualniho prostredi pro analyzu
Skodlivého kédu. Tato kapitola obsahuje vybér vhodného operacniho systému
k infikovani, navrh virtudlniho prostiedi pro analyzu Skodlivého kédu, navrh simulace
sitovych sluZzeb a navrh postupu analyzy skodlivého kédu. V kapitole 5 popisuji, jak
jsem postupoval pfi instalaci virtudlnich stojfi, jak jsem vytvoril simulaci sitovych
sluZeb a jakymi analytickymi nastroji jsem vybavil implementované prostredi.

V kapitole 6 jsem navrhl postup pro testovani Skodlivého kédu a popsal nékolik

experimentti, kdy jsem pomoci vytvoireného prostiedi otestoval vzorky Skodlivého

koédu. Kapitola 7 obsahuje navrhy budoucich reSeni a v kapitole 8 je zavér prace.



1.1. Cile

A Navrh a implementace virtualniho prostredi pro behavioralni analyzu
Skodlivého kdédu

A Praktické vyzkouseni a aplikace vytvoreného virtudlniho prostiedi pro

behavioralni analyzu skodlivého kédu

A Analyza vysledki prace



2. Skodlivy kad a jeho analyza
Nejprve uvadim piehled zakladnich pojmi a zkratek dale pouzivanych v praci:

Analytik
Timto pojmem je oznaCovan bezpecnostni odbornik analyzujici Skodlivy kdéd.

V pripadé této prace téz libovolny jiny uzivatel pouZivajici realizované prostiedi.

Klient / Obét

V praci je pojmy oznacovan virtualni stroj urceny k inifkovani skodlivym kédem.

Virtualizace
Postup, ktery umoznuje k dostupnym zdrojlim pristupovat jinym zplisobem, nez
jak fyzicky existuji. Software bézici ve virtualizovaném prostredi je presvédcen, Ze bézi

na skute¢ném hardware, ovSem fyzicky hardware nemize ridit. [1 Hoopes, 2009]

Virtualiza¢ni nastroj
Program ridici pristup virtudlnich stroji k hardwarovym prostredkiim fyzického

stroje.

Virtualni stroj - Virtual machine (VM)

Virtualni stroj predstavuje v této praci operacni systém béZici ve virtualnim
prostredi.
Hostujici operacni systém - Host OS

Operacni systém fyzického pocitaCe, na némz je spoustén virtualiza¢ni nastroj.

Hostovany operacni systém - Guest OS

Operacni systém virtualniho stroje béziciho v ramci virtualiza¢niho nastroje.

Snimek virtualniho stroje (Snapshot)
Stav virtualniho stroje v libovolném okamZiku, ktery byl uloZeny a je moZno ho

nasledné obnovit.

Monitor virtualnich stroji - Virtual machine monitor (VMM)
Pri virtualizaci vsuneme primo pod kdd systému dalSi uroven, programovou

vrstvu zvanou Monitor virtudlnich stroji. Ten se stara o pridélovani zdroji a provedeni

a je vykonavan nativné.

Introspekce virtualnich strojii - Virtual machine introspection (VMI)
Technika umoZnujici z vné virtualniho prostredi analyzovat procesy bézici uvnitt

tohoto prostredi.



2.1. Skodlivy kéd

Skodlivy kéd je souhrnny pojem zahrnujici viry, trojské koné, cervy, boty a
libovolné dalsi digitalni skiidce, zpravidla zamérné vytvorené. Jedna se o spustitelny
program schopny ptipojovat se k jinym programlim, vykonavat Skodlivou aktivitu a
Sirit se bez védomi uZivatele. Obecné obsahuje Skodlivy kéd spoustéci, vlastni funk¢ni a
reproduk¢ni ¢ast. Systém uzivatele napada z infikovaného zdznamového média nebo
sitového spojeni. Skodlivy kéd je tvofen na nejnizsi Grovni ve strojovém kédu az
po vysokouroviiové programovaci jazyky. Motivaci vétsiny tviirci Skodlivého kédu je

dnes finan¢ni zisk, ovSem nebylo tomu vzdy tak.

Historie Skodlivého kédu saha na prelom 60. a 70. let minulého stoleti, kdy se na
salovych pocitacich objevuji prvni sebereplikujici se programy obsazujici systémové
prostifedky a snizujici vykonnost systému. Pojem pocitacovy virus definoval v roce
1983 Frederick Cohen [19] jako ,pocitaCovy program, ktery miZe infikovat jiny
pocitacovy program takovym zplsobem, Ze do néj nakopiruje své télo, ¢imZ se

infikovany program stava prostiedkem pro dalsi aktivaci viru.”
Na prikladech sedmi $kodlivych k6da shrnuji jejich vyvoj.

Tabulka 1: Prehled historie skodlivého kodu

1971 Creeper Jeden z prvnich sebereplikujicich se vir.

1986 Brain Casto pokladan za prvni poéitatovy vir pro MS-DOS (IBM PC
virus). Napadal boot sektory disket a tim znemoZnil jejich

rozpozndani pocitacem.

1987 Cascade Prvni vir se zaSifrovanym kédem.

2000 Iloveyou Vir Sifice se poStou, vracel jméno a heslo z napadeného pocitace.

Infikoval vice nez milion pocitac.

2004 Sasser Cerv skenujici zranitelné IP adresy, na kterych ukladal své

kopie.

2008 Conficker Sitil se na Windows (servery), pouzival ifrovani a zneviditelnéni

,stealth code”.

2011 Zeus Sada pro generovani S$kodlivého kédu (botd spojujicich se
do botneti) prodavana v ramci stinové ekonomiky kyberzloc¢inu

slouZici k zisku napriklad z obchodu s ukradenymi daty.
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Jak se Siri?

Skodlivy kéd potfebuje ke svému $ifeni vhodné prostiedi, pocita¢ s vhodnym
operatnim systémem a objekty, které dokaZe napadnout. Nejcastéjsi cesty Sireni
Skodlivého kédu jsou pres Internet, kde Skodlivy kéd casto vyuziva chyb v prohliZeci.

......

infikovanymi USB zarizenimi. Zpravidla se témito kanaly $if{ infikovanymi programy,

skripty nebo pres dokumenty obsahujici makra.

Pri spusténi infikovaného programu se Skodlivy kdd nahraje do operacni paméti
pocitace, odkud vykonava sviij zakerny kéd. V piipadé pirenosu pires pamétova média je
cilem viru boot sektor nebo partition tabulka disku. Z napadeného pocitace se miize
Skodlivy kod sirit dal.

Stinova ekonomika obchodujici s ukradenymi daty (osobnimi idaji) stale roste.
Napriklad skupina bezpecnostnich analytikl z Videnské technické univerzity v obdobi
od dubna do tijna 2008 zaznamenala 173,000 obéti kybernetického ttoku s tim, Ze bylo
odcizeno 33 GB dat.

2.2. Staticka analyza

Staticka analyza Skodlivého kédu poskytuje signatury pro jeho detekci [4]. Kod je

analyzovan velmi detailné na instrukéni tirovni a tim o ném ziskaji analytici presné znalosti.

Tento typ analyzy je ovSem velmi pracny. Obvykle se provadi manualni analyzou
zdrojového Kkédu. Analytici pouZiji metod reverzniho inZenyrstvi a rucniho
dissasemblovani k ziskani charakteristickych bytovych sekvenci Skodlivého koédu.
Vytvorené signatury Skodlivého kédu jsou nasledné zahrnuty do databazi antivirovych
programi, které béhem skenovani bindrnich dat hledaji bytové sekvence
charakteristické pro jiz identifikovany Skodlivy kod. Autori Skodlivého kodu se rychle
prizpuasobili a zacali vytvaret polymorfické kddy, které méni své charakteristiky a tudiz

jsou antivirovymi programy obtiZné detekovatelné [4].

Vzhledem ke stdle vétSimu objemu Skodlivého koédu zasilanému antivirovym

vvvvvv

analyzovat Skodlivy kéd k ziskani charakteristickych sekvenci v priméiené dobé.

Tradi¢ni metody statické analyzy a detekce Skodlivého kédu prestavaji byt
schopné drzet krok se zrychlujici se evoluci skodlivého kédu, ktera v posledni dobé

prinesla napriklad techniky maskovani, zminény polymorfismus, packovani a Sifrovani [4].
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Odpovédi na tento problém je prechod k dynamické, pripadné ndasledné
behavioralni analyze, nebot vedle statické analyzy Skodlivého kodu je moZno zkoumat
téZ jeho projevy. Vlastni chovani urcitého kdédu lze definovat jako pozorovatelné

projevy zplsobené timto kddem na okolni prostiredi [22 Wombat].

2.3. Dynamicka a behavioralni analyza

Proces dynamické analyzy sSkodlivého kédu poskytuje nahled na cinnost
provadénou danym Skodlivym kédem. K dosaZeni cilli dynamické analyzy Skodlivého
koédu jsou potreba nastroje, které poskytuji prehled o jeho chovani. Takové nastroje by

mély byt schopny zaznamenat zavazné bezpecnostni chovani skodlivého kédu.

Kombinovanim rady znamych technik je mozné chovani daného skodlivého kédu
sledovat. Skodlivé aktivity zkoumaného kédu se mohou skladat z otevieni sitového
spojeni a prenosu paketii, vytvoreni, zmény nebo smazani souboru, modifikace

registrii, pristupu k virtudlni paméti, vytvoreni procesii, a podobné.

Pii dynamické analyze je Skodlivy koéd spustén v simulovaném prostiedi a
nasledné je analyzovano jeho chovani. Jedna metoda spociva v analyze rozdili mezi
dvéma stavy systému (jeden stav pied spusténim, druhy stav po spusténi Skodlivého
kodu), zatimco druha metoda monitoruje akce provedené Skodlivym kédem v realném

Case, pricemz obé maji své vyhody a nevyhody [42 Weber 2010].

Analyza Skodlivého kédu porovnanim stavu systému pred a po provedeni
Skodlivého koédu je zdanlivé jednodussi k realizaci a tudiZz méné nachylna
k implementacnim chybam, ovSem vysledky takové analyzy jsou jen hrubé. Napriklad
sotva zjisti, zda v Case mezi dvéma stavy systému nebyl vytvoren a zase smazan soubor
Skodlivého kodu [42 Weber 2010].

Druhy postup dynamické analyzy skodlivého k6du ma zase omezeni v tom, Ze ac
jsou monitorovanim sledovany projevy skodlivého kédu zpravidla detailnéji, zamétuje
se jen na urcité oblasti systému. TéZ neposkytuje informace o tom, jak je Skodlivy kéd
programovan a zkouma pouze provadéné akce skodlivého kédu v prostredi, v némz je
spoustén. Obecné plati, Ze informace ziskané timto zplisoben staci k ohodnoceni, jak je

Skodlivy k6d nebezpecény a zakladnimu prehledu jeho funk¢nosti.

Behavioralni analyza je nadstavbou nad dynamickou analyzou. Po ziskani dat
z dynamické analyzy miize behavioralni analyza urcit pomoci metod strojového uceni,
napriklad klasifikaci, kategorii ¢i miru nebezpecnosti vzorku Skodlivého kodu. V praci
jsem se zaméril na tvorbu prostiedi pro dynamickou analyzu, ktera je nutnym

piredpokladem prostiedi pro behavioralni analyzu Skodlivého kédu.
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2.4. Existujici reSeni dynamické analyzy

Existujici prostredky pro reSeni dynamické analyzy jsou prehledné zobrazeny
v tabulce 2 prevzaté z clanku [4 Egele, 2010]. Z této tabulky plyne, Ze problematice
simulovanych sitovych sluzeb je vénovana jen mald pozornost, piestoze pravé tato
metoda umoZziuje analyzovat neznamy Skodlivy kéd aniZ by se béhem analyzy ,ohlasil
domii“ a tim napriklad kontaktoval systém tutocnika. V existujicich fesenich je prevazné
Skodlivému kédu jen filtrovan ptistup na Internet. Naproti tomu simulované sitové

sluzby Zadné informace na internetovou sit nedostanou.

V praci se proto zamérim na tvorbu virtualizovaného prostredi obsahujiciho
simulované sitové sluzby, které umozni sledovat chovani Skodlivého kodu

v izolovaném prostiedi.

Tabulka 2: Porovnani existujicich reseni dynamické analyzy
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i [Tl:f1|.'L:I:'l:'lt_:l:I1 trace ) [s} - =] o - - - [+] - - [} ] - o n:i
2 | Information flow tracking a | e o loe ool e|alala o | o | o 3
= Multiple path exploration a - [} o o o o a a a o o o g_
:;" ASEP monitoring o o - o o o - a o a o o o "
# | Networking support
w | Simulated network services clae|lo|loflo|le|]o|lo|o|laof[e]e]|la|lo|[o]e]e]|eo
% | Internet access (filtered) oo | e | e[| | o|o|a|]e]|e|e|le|oc|e|]e]|e]es =
’ Performs cloaking -
Shadow EFLAGS Ti‘:_‘;i:"H‘T [+ Q o ] L] - 5] ] [+ 4] o o v]
Process ]'Ii-.liTl_h'_' o [+ - - . 4] - o a o a 4] o o
Diynamic module hiding a a - - . o o o | a a @ o o o
Dizguise modifiod memory pages aleo ool ol o] e ofle |l ol e]aola ol o] o
Disguise [‘l'rl]!hk‘-.l time Lo} a [+] o o - o @ L&} L [+ o o
Clustering Support o o - - o o o o o o & o o .
Simulated User Interaction o | o | o . oloelolal]laeloa . . o

Table I.  Comparizon of General Malware Analysis Tools
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3. Prehled pouzitelnych nastroju

3.1. Prehled virtualizac¢nich nastroju
Oracle VM VirtualBox

Jedna se o multiplatformni virtualizacni nastroj umoZnujici virtualizaci Sirokého
spektra operacnich systémi, podporovany pro hostitelské operacni systémy Windows,
Linux, Macintosh a Solaris. Mimo jiné umoznuje vytvareni snimki virtudlniho stroje,
klonovani snimki virtudlniho stroje, ovladani v grafickém rezimu i ptes piikazovou

fadku, pripojeni USB zafizeni a podporuje hardwarovou virtualizaci instrukénich sad’.

Jedna se o profesionalni reSenti, které je dostupné pod licenci GNU General Public
Licence (GPL) verze 2. Tento produkt byl ptivodné vytvoiren némeckou firmou Innotek
GmbH, kterou v roce 2008 koupila firma Sun Microsystems a od roku 2009 je vyvijen

firmou Oracle.

VMWare Workstation

Jedna se o multiplatformni virtualizacni nastroj umoZnujici virtualizaci Sirokého
spektra operacnich systémi, podporovany pro hostitelské operacni systémy Windows
a Linux. Mimo jiné umoziuje vytvareni snimkl virtualniho stroje, 3D akceleraci,

pripojeni USB zarizeni a podporuje hardwarovou virtualizaci instrukcnich sad.

Jedna s o komercni feseni firmy VMWare, Inc., ktera umoznuje zdarma vyzkouset

produkt v 30 denni zkuSebni dobé.

VMWare Player

Tento software umoziiuje spusténi virtudlnich stojii vytvorenych jinymi nastroji
firmy VMWare, Inc, neumoznuje vSak uZ jejich vytvareni ani dal$i upravovani.

MozZnost ziskat tento software zdarma je vyvaZena jeho omezenymi schopnostmi.

Microsoft Windows Virtual PC

Virtualiza¢ni program urceny pro virtualizaci opera¢niho systému Windows.
Nejnovéjsi verze programu, Microsoft Windows Virtual PC 7, umoziiuje virtualizovat
pouze operacni systém Windows XP SP3 Professional, navic podporuje jen hostitelské
operacni systémy Microsoft Windows 7. Pro podporu virtualizace starSich variant
operacniho systému Windows je tieba pouZit starsi verzi programu Microsoft Windows
Virtual PC.

1# Zavedeni instruk¢nich sad Intel VT-x a AMD-x v roce 2005 umoznilo procesoriim architektury x86
splnit podminky virtualizace dle Popeka a Goldberga.
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3.2. Prehled analytickych nastrojt
ESET SysInspector

Tento program je pouzitelny k vSestrannému monitoringu systému. Program
prohledava pocita¢ a shromaZzd'uje informace o nainstalovanych ovladacich, aplikacich,
sitovych pripojenich a polozkach v registrech. Tim lze zjistit naznaky podezrelého
chovani systému z diivodu nekompatibility softwaru/hardwaru nebo pravé napadeni
Skodlivym kédem. Program dale informuje o béZicich procesech a sluzbach, pritomnych
podezielych souborech, kompatibilité hardwaru i softwaru, ovladacich, poSkozenych
registrech nebo podezrelych sitovych pripojenich.

INetSim

INetSim predstavuje sadu ndastroji simulujicich bézné internetové sluzby
v umélém (napiiklad virtudlnim) prostredi. Simulaci nahrazuje pripojeni k Internetu.

Zpravidla se pouziva pri analyze sitového chovani neznamych vzorka skodlivého kédu.
Wireshark

Velmi popularni nastroj pro sledovani a analyzovani sitové komunikace.
UmozZnuje zachytavat komunikaci prochazejici skrze sitova rozhrani pocitace
(Ethernet, IEEE 802.11, PPP, Bluetooth, Token Ring, a dalsi). Mezi jeho dilezité
vlastnosti patfi velké mnozstvi podporovanych protokold, pokrocilé filtrovani
zachycenych dat, podpora deSifrovani protokolt (IPSec, WPA, WEP, aj.), analyzovani
VoIP komunikaci ¢i mozZnosti exportu dat (plaintext, XML, PostScript, CSV a rada
dal$ich). [6 Dostalek, 2005]

ProcessMonitor

Tento program monitoruje procesy systému v realném case. Vypisuje operace se
soubory (zapis, Cteni, presun) a operace provadéné se systémovym registrem (Cteni,
Uprava, zapis). UmoZziiuje pokrocilé filtrovani zajimavych informaci a nasledny export

vysledkt do souboru.
CaptureBAT

Je nastrojem pro analyzu programl pro operacni systémy Windows (Win32).
CaptureBAT umi monitorovat stav systému béhem spusténi programu a zpracovani
souborti, ¢imz umoznuje analytikovi zkoumat projevy programu bez potieby znat jeho
zdrojovy kod. Nastroj monitoruje zmény stavu na urovni jadra a mize byt snadno
pouzit napri¢ riznymi verzemi a konfiguracemi Windows. CaptureBAT je vyvijen

Christianem Seifertem v ramci The Honeynet Projectu [17], [18].
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4. Navrh reseni

4.1. Obecny navrh prostredi

Hlavnimi poZadavky na prostredi jsou izolace od okoli, spolehlivost a
jednoduchost. Na tivod prikladam schéma navrhu.

Win7-64b_Clean
192.168.0.2/24 Virtudlni vnitini sit intnet

Remnux
192.168.0.1/24

Vzorek

INetSim
Simulované sitové sluziby

fakeNetBIOS RPCd

Win7-64b_Analyze Vzorek
192.168.0.3/24

Vistupni logy

tep: 22
ssh

— AN 4

ﬁt\

\\ <>
USB flashdisk % g

Obrdzek 1: Ndvrh virtudlnich strojii v prostredi

4.2. Vybér operacniho systému vhodného
k infikovani

Zavislost mezi koristi a predatory vyskytujici se v prirodé, plati obdobné také
ve svété pocitacd. Cim vice pribyva uzivatell uréitého softwaru, tim vice s uréitym
zpozdénim piibyva tviirci Skodlivého kddu napadajiciho tento software. Proto jsem se
rozhodl zjistit jaky operacni systém bude predstavovat nejlepsi obét, aby se
analyzovany Skodlivy kdéd nejspiSe projevil ve své pravé podstaté. Nejlepsi obéti
rozumim systém, ktery ma z hledisek rozsirenosti a infikovatelnosti nejvyssi Sanci, Ze

bude napaden Skodlivym kédem. Rozhodl jsem se ovérit vhodnost systému Windows 7
64-bit.

Existuji viry pro 64-bitové Windows 7 a pobéZzi na nich Win/32 viry?

Ano, naptiklad Zeus [28]. Skodlivy kéd star$iho data samoziejmé bude mit

na 64-bitovém opera¢nim systému potiZe, avSak takovych ubyva, zatimco rychle
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pribyva téch, co s 64-bitovym prostredim pocitaji. Bud’ bézi v rezimu kompatibility a
zaméruji se jen na 32-bitové procesy nebo jsou primo napsany pro 64-bitové prostredi.
Pro Skodlivy kéd navic neni problém nejdiive stahnout bootstrapper, provést kontrolu

zda je verze 32-bitova nebo 64-bitova a podle toho stahnout sviij dalsi kod.
Jsou 64-bitové Windows verze bezpecnéjsi nez 32-bitové?

Microsoft tvrdi, Ze ano, nicméné Alfred Huger, byvaly zaméstnanec spole¢nosti
Symantec [24 Keizer, 2009], presvédcCivé tvrzeni vyvraci, kdyZ vysvétluje, Ze Microsoft
pri statistice vychazel z dat nasbiranych z nastroje Microsoft malware removal tool,
ktery rozhodné nezpracovava vsechny hrozby. Zamétuje se na hlavni hrozby a tim

padem je statistika zkreslena. Trendem je rist hrozeb pro Windows 7 64-bit [29 Keiz].

Infikovanost Windows XP a Windows 7

Podle nasledujici tabulky, prevzaté ze zpravy Microsoft Security Intelligence
Report Volume 13 [7, strana 57], je v priméru infikovano 9,5 z 1000 systémi
s Windows XP, zatimco u hodnocenych verzi Windows 7 je mira infikovanosti nizsi,

v rozmezi od 5,3 do 3,1.

Tabulka 3: Mira infikovanosti operacnich systémii Windows podle [7]

Pocet infikovanych systémi

Verze operacniho systému o
z 1000 systémt

Windows XP 9.5
Win7 32bit RTM 53
Win7 64bit RTM 4,3
Win7 32bit SP1 4,9
Win7 64bit 3,1

Zatim jsou vice infikovany 32-bitové systémy Windows 7, nicméné podle
Microsoftu se jedna o docasny trend. Ve zpravé [7] se predpoklada, Ze tento trend bude
postupné nahrazen vyssSim poctem infikovanych 64-bitovych verzi Windows 7.
Predpoklada se, ze 64-bitové systémy byly donedavna sférou odbornikd, pricemz
teprve v posledni dobé zacinaji byt mainstreamovou zaleZitosti. Odbornik byl a bude
schopen 1épe zabezpecit sviij operacni systém neZ bézny uZivatel, coz doCasné sniZuje

podil nakaZenych 64-bitovych Windows 7.
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Rozsirenost Windows XP a Windows 7

Mapa rozsifeni operacnich systémi Windows XP a Windows 7, kterou jsem
pirevzal z [26], ukazuje vét$i rozsitenost Windows 7. Podle GlobalStats pouze v Ciné
vyznamné prevazuje Windows XP nad Windows 7, prekvapivé az dvojnasobné. Tato

statistika byla vytvorena podle verze operacniho systému navstévniki zhruba 3
miliont sledovanych webii [26].

Top Operating Systems Per Country from Jan to Mar 2013

win7 |
B Winxp

Obrdzek 2: Mapa rozsiteni operacnich systéemii[26]

V nasledujicich tabulkach je uvedeno rozsireni Windows 7 a Windows XP ve svété

podle rlznych prizkuml. VyS$si procentudlni rozsifeni vychazi jednoznacné
pro Windows 7.

Tabulka 4: Priizkum W3Schools [25] podilu Windows XP a Windows 7 ve svété

Obdobi Win7 WinXP
Rijen 2011 44.7% 33.4%
Rijen 2012 56.8% 22.1%

Tabulka 5: Priizkum GlobalStats [26] podilu Windows XP a Windows 7 ve svété

Listopad 2012 Win7 WinXP
Svét (primeér) 53.1% 26.1%
USA 50% 15%
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Listopad 2012 Win7 WinXP

>

CR 54% 30%

Cina 32% 63%

Tabulka 6: Souhrny prehled podilu Windows XP a Windows 7 ve svété

Rijen 2012 Win7? WinXP

W3Schools [25] 56.8% 22.1%

GlobalStats [26] 52.9% 27.0%

NetMarket [27] 40.4% 36.0%

Prameér 50% 28%

Jaka verze Windows bude nejlepsi obéti Skodlivého koédu
z hlediska rozsireni a infikovanosti?

Mohu provést hrubé odhady Sance na infekci pro jednotlivé verze opera¢niho
systému, kde Sanci na infekci operacniho systému spocitam jako soucin procentualniho
rozSireni operac¢niho systému a jeho miry infikovanosti.

v/v

procentudlni rozsireni * mira infikovanosti = Sance na infekci

Tabulka 7: Odhad sance na infekci pro Windows XP a Windows 7

Systém_ Procentudlni rozsiteni| Mira infikovanosti Sance na infekci
WinXP 0,28 9,5 2,66
Win7 32b RTM 0,5 53 2,65
Win7 vSechny verze 0,5 4,4 2,25

(nevazeny) primeér

Podil zastoupeni Win7 ve svété roste (trend z vySe uvedenych statistik) a téz
tviirci Skodlivého kédu se postupné vice zaméruji na Windows 7 [29]. Vyrazny pokles
rozsirenosti Windows XP lze ocekavat s bliZicim se ukon¢enim podpory tohoto systému

Microsoftem od dubna 2014 [40] a miZu piedpokladat, Ze Cast byvalych uzivatel
Windows XP bude migrovat na Windows 7.
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Co se tyce podilu 32-bitovych a 64-bitovych verzi Windows 7, neni o tom obecné
mnoho dostupnych dat, nicméné uz v roce 2010 byla zhruba polovina vSech verzi
Windows 7 ve verzi 64-bit [41] a jeji podil roste. Ve prospéch Windows 7 64-bit hovorii
prizkum Garnteru [30] i pocitacovi hraci, kteifi mu jasné davaji prednost podle
prizkumu Steam [31]. Lze predpokladat, Ze potencidl mit vice nez 4GB operacni paméti

bude vyznamnou motivaci k prechodu na 64-bitovou verzi opera¢niho systému.

Vyhledové tudiZ pokladam za nejlepsi obét z hlediska rozsitenosti a infikovanosti
systém Windows 7 64-bit a rozhodl jsem se tento systém pouzit v navrhovaném

virtualnim prostredi.

4.3. Navrh virtudlniho prostredi pro analyzu
skodlivého kdodu

Vybér virtualizacniho nastroje

Vybiral jsem mezi virtualiza¢nimi nastroji Oracle VM VirtualBox a VMWare

Workstation. Oba tyto nastroje nabizeji obdobné moZnosti [32].

Vybral jsem si Oracle VM VirtualBox 4.2.x (dale jen VirtualBox) vzhledem k tomu,
Ze je navic dostupny pod licenci GNU General Public Licence. V budoucnu by se mi mohl
hodit ptistup ke zdrojovym kédim tohoto virtualiza¢niho prostiedi. VyuZiji moZnost
nastavit jednotlivym virtudlnim strojim miru vytiZenosti CPU (a dalstho hardware),
¢imZ umozZnim spustit prostredi i na méné vykonnych pocitacich. S ohledem na
pripadnou automatizaci je vyhodou moZnost propojeni VirtualBoxu na programovaci
prostiedi Python [2 Hoopes, 2007].

Navrh virtualnich stroji

Virtualizaci pomoci nastroje VirtualBox jsem vytvoril izolované prostredi se tifemi
virtualnimi stroji ve (virtualni) siti. Na prvnim je stoji je Windows 7 64bit, na druhém je
Windows 7 64bit s analytickymi nastroji a na tfetim je Linux server, konkrétné varianta
Remnux [35]. Tyto virtudlni stroje jsem pojmenoval poporadé Win7-64b_Clean,

Win7-64b_Analyze a Remnux.
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Systém Remnux vytvoril pro vyukové tcely Lenny Zeltser, ktery vyucuje kurzy
malware v rdmci organizace SANS Institute’ a piredpokladam, Ze jeho systém bude

rozsahem vhodny i pro ucely mé studentské prace.

Virtudlnimu stroji Win7-64b_Clean je vyhrazeno 20 GB disku, 512 MB operac¢ni
pameéti. Virtualnimu stroji Win7-64b_Analyze je vyhrazeno stejné prostoru jako stroji
Win7-64b_Clean. Virtudlnimu stoji Remnux, urcenému pro Remnux server, je

vyhrazeno 25 GB disku a opét 512 MB operacni paméti.

Stroj Win7-64bit_Clean je navrzen pro testovani Skodlivého koédu z jiného
systému nezZ na kterém kod bézi, tedy pomoci sitové aktivity, ktera je v mém pripadé
zachytavana na serveru Remnux. Pri testovani timto zplsobem nema skodlivy koéd
moznost najit Zadné testovaci nastroje a pojmout podezreni. Stroj Win7-64bit_Analyze
je pak navrZen jako obét, na které je soucasné s béhem Skodlivého kédu provadéna

analyza na stejném systému.

Navrh propojeni virtualnich strojti je vyobrazen v kapitole 4.1

Zabezpeceni prostredi proti uniku Skodlivého kédu

Celé prostredi je kompletné odpojeno od Internetu. Virtualni stroje jsou uplné

izolovany od skute¢ného OS a tim minimalizuji riziko iniku skodlivého kédu.

Zakazal jsem sdilené adresare, zrusil sitové spojeni na fyzicky stroj a zakazal jsem
promiskutini méd sitovym kartdm virtudlnich stroji, na fyzickém stroji zablokoval
firewallem veSkerou komunikaci (neprostupnost jsem ovéril nmap -PN skenem) a
kontroloval jsem aktualizace Windows i VirtualBoxu. Samoziejmosti byl antivirovy

program na fyzickém stroji, konkrétné se jednalo o ESET SmartSecurity 6.

Simulovani uzivatelské aktivity
Prostredi jsem vybavil béZnymi aplikacemi (webovy prohliZe¢, postovni klient...).
Déale je mozné prostredi dle libosti doplnit daty uzivatele (uloZena hesla, emailové

kontakty, konta, ...), aby mél Skodlivy kod tspésny lov.
V navrhu pocitdm s manudlnim rizenim uZivatelské aktivity.

Pasivné zaloZeny Skodlivy kod a boti ocekavajici ptikazy od jejich bot-mastera se
vliibec nemusi v mém prostiedi projevit. Takovymto kédem se zabyvaji naptiklad
v projektu BotSwindler [33], kde na odhaleni Skodlivého kédu vkladaji do virtualniho
prostiedi vérohodné navnady. Pristup do virtualniho prostiedi v jejich projektu
probihd pres grafickou mezipamét, pres kterou zasahuji do béhu Skodlivého kédu,

podvrhuji mu navnady a ¢ekaji jak Skodlivy kod zareaguje.

2# Soukroma spolecnost zaloZena 1989 v USA specializujici se na Skoleni v oblasti internetové bezpecnosti.
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4.4. Navrh simulace sitovych sluzeb

Celé prostredi je uplné odpojeno od Internetu a obsahuje simulované sitové
sluzby na zptsob Kklient-server modelu, kde na serveru bézi sluzby DNS, IRC server,
webovy server, dale posta SMTP a FTP server. Infikovan bude klient a veSkera spojeni
budou presmérovana na server, ktery nasloucha na vSech portech. Pro pozadavky na

porty, pro které neni simulovana sluzba, vraci server klientovi chybovou hlasku
Celkovy sitovy provoz budu sledovat Wiresharkem.

Alternativou je napriklad tcpdump. Pro program Wireshark jsem se rozhodl

vzhledem k propracovanosti filtrti, a grafickému uzivatelskému rozhrani.

Sluzby na serveru simuluji nastrojem INetSim. Spusti sluzby, odpovidd na

poZadavky klienta a provoz loguje.

Alternativou k InetSimu by byla sada ndastroji fakeDNS nebo ApateDNS,
inspirelRCd, fakeSMTP s tim, Ze kaZdy nastroj je tfeba zvlast konfigurovat, spoustét a
jeho log poskladat dohromady s ostatnimi. Tyto nastroje by dohromady poskytovaly

obdobnou $kalu sitovych sluzeb jako InetSim.

Tabulka 8: Prehled sitovych sluzeb simulovanych ve virtualnim prostredi

Typ sluzby  Prot je sluzba potteba? Jak jsem sluzbu zprovoznil?
DNS Skodlivy kéd (viry, trojské koné&, boti) ma  Pomoci nastroje INetSim.
obvykle své ,domovské“ adresy ulozené Standardni odpovéd’ nastavim

DNS nazvem, protoZe tim je adresa na rozdil na IP adresu simulovaného
od IP nezavisla na fyzickém stroji. Spravci  serveru - v mém pripadé

Skodlivého kédu tak staci pri vypadku 192.168.0.1.
jednoho serveru jen k DNS nazvu priradit [P Dale m{iZzu nastavit hostname,
adresu jiného. Jednim z prvnich krokii doménu, verzi DNS a statické

Skodlivého kédu bude preklad uloZeného mapovani (to prijde vhod zjistim-
DNS a proto potiebuji mit spusténou DNS  1i predem, co zkoumany Skodlivy
sluzbu, ktera bude na tyto dotazy odpovidat kdd ocekava a podvrhnu mu to).
podvrZenou IP adresu mého serveru.

HTTP Skodlivy kéd miiZe chtit stahovat nebo Pomoci nastroje INetSim,

HTTPS nahravat data na webovy server. Sluzbu nastavitelnd verze serveru.
HTTP téz vyuziva skodlivy kod operujici Umoznuje pripravit podvrhnuté
s webovym prohliZzeCem (napt. spyware). soubory pro GET pozadavky
Sluzba je tieba k aktivaci http bott na riizné typy soubori
(echo/command-based) a v idealnim (-txt,.html,.exe,.com..)

pripadé k umoznéni a zachyceni nasledné
komunikace (BotSwindler) [33].
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Typ sluzby  Proc je sluzba potieba? Jak jsem sluzbu zprovoznil?

HTTP Napriklad boti vytvoreni ZeuS sadou

HTTPS nastrojd pro vyvoj webového command-
control botnetu zaslou béhem své instalace
na jim nastaveny server HTTP GET
pozadavek na stazeni konfigurace (co
sbirat) [34]. Nasbirana data odesilaji pres
HTTP POST. Navic pokud HTTP "200 OK"
odpovéd na POST obsahuje skryty skript s
ptikazy, provedou jej a navrat. hodnotu
odeslou s dalSimi daty.

IRC Sluzba IRC je vyuzivana mnozstvim Pomoci nastroje INetSim,
Skodlivého kédu. Predevsim boty, ktefi pfes = nastavitelny parametr verze.
IRC ptijimaji piikazy od bot-masterti a
komunikuji s nimi. Bot ¢asto zna jen nazev
IRC command-control serveru, ktery si
necha od DNS preloZit na IP adresu. Sluzbu
IRC pouziva napiiklad ¢erv Hamweq [35].
Téz DoS a DDoS tutoky jsou casto
koordinované pres IRC kanal.

SMTP Zjistim, jestli $kodlivy kdd rozesila spam, Pomoci nastroje INetSim,
SMTPS §$ifi se emailem nebo odesila nasbirana nastavitelné parametry
data. hostname, banner, autentizace.

Prohleddm-li spam adresar poSty
regularnim vyrazem http:/.*{.cmd|.exe|.scr}
nejspis najdu Skodlivy kéd.

Skodlivy kéd pouzivajici SMTP ma tradici,
napiiklad VBS/Loveletter odesilajici hesla
pres smtp.super.net.ph, cervy MyDoom,
Sober, NetSky a dalsi.

POP3 Opét pro skodlivy kdd Sirici se Pomoci nastroje INetSim,
POP3S elektronickou postou. nastavitelné parametry
hostname, banner, autentizace.

FTP Pro skodlivy kdd stahujici nebo nahravajici = Pomoci nastroje INetSim,
FTPS data na FTP server. nastavitelny parametr verze.
Aby skodlivy k6d mohl provést utok na FTP

server, pripadné zadat uzivatelské udaje
ziskané z infikovaného klienta.

Interakce se Skodlivym kédem

Nastavenim toku sitovych dat na portech 80 a 443 mezi Windows klientem a
Remnux serverem pies HTTP proxy na portu 8080 bylo umoZnéno tento tok
pozménovat. Modifikace, propusténi nebo zahozeni prichozich poZadavki a
simulovanych odpovédi je umozZnéna implementaci nastroje BurpSuite Proxy

na Remnux serveru. Implementaci podrobnéji popisuji v Kapitole 5.3
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4.5. Navrh analyzy Skodlivého kodu

Dynamicka a behavioralni analyza

Prehled o chovani zkoumaného programu ziskam sledovanim, jak zachazi se
soubory, registry, procesy a siti. To zjistim predevSim pomoci Process Monitoru a
Wiresharku. Oba maji propracované filtrovani a monitoruji celou svou oblast. To se
uplatni pri rozliSovani bézné aktivity systému od té specifické pro Skodlivy kdéd.

Rozhodujici tudiz bude nastrojim vhodné navrhnout filtry vstupu.

Faze analyzy

V prvni fazi budu testovat Skodlivy koéd na systému Win7-64bit_Clean
pripojenému k serveru Remnux. Na systému Win7-64bit_Clean ur¢enému k infikovani
pouze nechdm béZet po urcitou dobu skodlivy kéd a analyzu budu provadét vné tohoto

virtualniho systému. Budu sledovat sitovou aktivitu zachycenou na serveru Remnux.

V dalsi fazi budu testovat Skodlivy koéd na systému Win7-64bit_Analyze
pripojenému k serveru Remnux. Analyzu budu provadét primo na napadeném systému
Win7-64bit_Analyze. Predpokladdm, Ze nejvice stop zanechava sSkodlivy kod
na napadeném systému. Komunikaci pres sit’ budu sledovat na serveru Remnux. Jedna

z nevyhod je, Ze Skodlivy k6d miize rozpoznat, Ze je sledovany nejen detekci virtualizace.

Oblasti analyzy

Béhem analyzy Skodlivého kdédu se zamérim na zjiStovani poznatki

o nasledujicich oblastech jeho ¢innosti:
e Sitova aktivita
e Analyza procest
e Analyza souborl

e Zmény registrd Windows
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Cyklus analyzy

1. Vytvoreni snimku virtudlniho stroje Win7 urceného k infikovani v ,¢istém*“

stavu pred napadenim
2. Pripravné kroky pred spusténim Skodlivého kédu (spusténi simulace sluzeb)
3. Nahrani Skodlivého kédu na virtualni stroj urc¢eny k infikovani
4. Spusténi Skodlivého koédu (analyza sitové komunikace a procesii)

5. Po ukonceni béhu Skodlivého kdédu preruSeni/pozastaveni virtudlniho stroje

Win7 urceného k infikovani (analyza paméti a souborti)

6. Obnova virtudlniho stroje urceného k infikovani ze snimku ,cistého“ stavu

pied napadenim
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5. Implementace

Béhem implementace virtualniho prostredi na Windows jsem stale vice ocenoval
vyhody konfigurace Oracle VirtualBoxu z prikazové radky oproti grafickému rozhrani.
Vyhodami minim rozsahlejSi mozZnosti konfigurace, rychlejSi odezvu nebo
skriptovatelnost, soubézné s tim jsem vSak prichazel na omezeni rozhrani prikazové
fadky cmd.exe. Vzhledem k tomu jsem ob&as pouZival Windows PowerShell®
s rozSirenou podporou skriptovani a integraci .Net prostredi. UvaZoval jsem dokonce
o pouziti sbirky linuxovych nastroji Cygwin® ¢i migraci pracovniho prostiedi fyzického
stroje z Windows na Linux. Nakonec jsem jako vychodisko rozsiril Windows fyzického
stroje o platformu jazyka Python, kterou VirtualBox specialné podporuje a postupné se

ucil jazyk ovladat a aplikovat jej na rizenf, pfipadné analyzu, virtualnich strojt.

Pro spravnou praci prostiedi je tfeba zapnout v BIOSu hostitelského pocitace

podporu technologie virtualizace.

5.1. Instalace virtualnich stroji

Ve VirtualBoxu jsem zalozil tfi virtuadlni stroje podle navrhu v Kapitole 4. Klienty
urcené k infikovani jsem oznacil Win7-64b_Clean a Win7-64b_Analyze, tidici server pak

Remnux.

Podle navrhu v Kapitole 4 ma byt virtudlni prostiedi izolovano od fyzického
hosta. Proto jsem Windows strojim urc¢enym Kk infikovani v 'Nastaveni' grafického
konfiguracni rozhrani ‘Oracle VM VirtualBox Sprdvce' Uiplné zakazal vzdaleny server
obrazovky (RDP®), podporu USB zafizeni a sdilené slozky. Toho lze téZ dosdhnout
nastrojem prikazového radku VboxManage.exe, ktery umoZznuje plnou kontrolu nad
VirtualBoxem a virtualnimi stroji z prikazového radku hostitelského OS, obvykle
fyzického pocitace. Standardné se nachazi v adresati VirtualBoxu a zminénou izolaci

prostiedi 1ze nastavit ptikazy v CMD programem
cd %PROGRAMFILES% )\ Oracle\VirtualBox\vboxmanage
Nastaveni virtualnich strojid Windows 7 i Remnux jsem zamkl heslem piikazem

vboxmanage --settingspw VrtualB0x-2013-Malwar8

3# O PowerShellu naptiklad na http://en.wikipedia.org/wiki/Windows_PowerShell nebo pfimo piikazem
SystemRoot%\system32\WindowsPowerShell\v1.0\powershell.exe help about_Windows_PowerShell_2.0

4# http://www.cygwin.com/

5# Remote Desktop Protocol; Je-li virtudlnimu pocitaci povolen RDP server, umozni vzdalenym klientim
pripojeni a praci s bézicim virtualnim pocitacem.

26



Heslo piednastavené pro prihlaSeni na virtualni stroje Windows 7 i Remnux je

malware

Windows Win7-64-bit_Clean

Ve VirtualBoxu jsem vytvoril novy virtualni stroj s parametry podle navrhu
v Kapitole 4. Na tento virtudlni stroj jsem nainstaloval Windows 7 64-bit ze staZeného
.iso obrazu s licencnim kddem z MSDNAA[37]. Abych mohl ¢as virtualniho stroje ménit
relativné vici skutecnému, vypnul jsem synchronizaci ¢asu s fyzickym strojem
piikazem CMD

VBoxManage setextradata Win7-64b_Clean "VboxInternal/Devices/VMMDev/0/Config/
GetHostTimeDisabled" 1

Linux Remnux

Zprovoznéni USB flashdisku pripojitelného z fyzického systému hosta

Kk virtualnimu Linux serveru

Timto krokem jsem umoznil prostiednictvim USB flashdisku vkladani vzorkt
Skodlivého kédu do zatim nepiistupného izolovaného virtualniho prostiredi pres ridici
Linux server a pripadné exportovani reportl opét z tohoto stroje. Pro ucely této prace
byl vybran 1 GB USB flashdisk iTE Tech® s nastavitelnym hardwarovym chranénim

proti zapisu.

Ve VirtualBoxu bylo tieba stroji Remnux povolit virtudlni radi¢ a ptidat podporu USB
zatizeni bud pomoci grafického konfiguratniho programu ‘Oracle VM VirtualBox
Sprdvce' v 'Nastaveni' stroje Remnux pod poloZkou 'USB’ povolit USB ovladac a pridat

prazdny filtr USB zatizeni (naptiklad klavesou Ins)
anebo nastrojem prikazového radku VboxManage.exe
vboxmanage modifyvm Remnux --usb on

Dale jsem vyuzil prikaz vboxmanage usbfilter, jenz spravuje jak USB filtry konkrétnich
virtualnich strojt, tak globalni filtry vSech stroji virtualniho prostredi, piicemz globalni
filtry maji prednost. Zatimco na pripojeni flashdisku bude pouzit filtr konkrétni, pravé
vlastnost globalnich filtri poslouzi k zaru¢enému odpojeni flashdisku od virtualniho
prostiedi po infekci Skodlivym kédem a nasledné analyzy. Samoziejmé jistotou je poté

flashdisk odpojit fyzicky. Jeho predchozi softwarové odpojeni ma smysl nejen z hlediska

6# Napriklad na Linuxu lze vyrobce flashdisku vypsat ptikazem Isusb
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zabezpeceni, ale predev$im piedchazi po$kozeni flashdisku’.
Globalni filtry pripojenych USB zarizeni dostupnych VirtualBoxu se vypisi prikazem
vboxmanage list usbhost

Pozor na rozdilnou funkénost verzi VirtualBox 4.2.10 r84104 a r84105° vydanych
15. brezna 2013, kdy r84104 nekorektné pracuje s USB, viz chybny vystup

C:\Program Files\Oracle\VirtualBox>vboxmanage list usbhost
Host USB Devices:

<none>

a chybova hlaSka zobrazujici se v grafického konfigura¢niho programu ‘Oracle VM
VirtualBox Sprdvce' pti pristupu k 'Nastaveni' virtudlniho stroje pracujictho s USB
zatizenimi

Nepodaril se pristup na subsystém USB. Nepodaril se pristup na sluzbu USB Proxy
(VERR_FILE_NOT_FOUND) ... E_FAIL (0x00004005).

Pitikaz vboxmanage usb filter add pro vytvoreni USB filtru vyZaduje alespon
tri parametry. Parametr index urcuje pozici na seznamu, kam se filtr pridava. Dale se
bud’ parametrem target vybere konkrétni virtualni stroj, anebo se parametrem global
prida filtr na vSechny virtudlni stroje. Obecné doporucuji USB flashdisk vkladat jen
do USB 2.0 portti, protoZe chyby se mi objevovaly jen pti zapojeni flashdisku do USB 3.0
porti. Na férech VirtualBox se lze docist, Ze funkéni podpora USB ve virtudlnim
prostredi je relativné novou zaleZitosti. NejnovéjSi verze VirtualBox 4.2.12 r84980
vydana 12.dubna 2013 podle historie zmén [11 OracleChangelog 4.2] podporu USB 3.0

explicitné nezminuje.

Windows Win7-64b_Analyze

Virtualni stroj Win7-64b_Analyze byl vytvoren jako klon virtualniho stroje
Win7-64bit_Clean. Vyuzil jsem moZnosti nastroje VirtualBox vytvorit Kkopii jiz

existujiciho virtudlniho stroje véetné jeho diskii pomoci procesu klonovani.

Na takto vznikly virtudlni stroj byly nainstalovany analytické nastroje ESET

SyslInspector, ProcessMonitor a CaptureBAT.

7# Flashdisk ptipojen virtualnimi ovladaci jsem jednou bez faddného odpojeni vyjmul z fyzického
pocitace a pak uz jen sloZité obnovoval poskozené sektory.
8# http://download.virtualbox.org/virtualbox/4.2.10/
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5.2. Simulace sitovych sluzeb

Konfigurace virtualni sité

Mezi Windows7 a Linux (Remnux) jsem vytvoril simulované sitové sluzby pomoci

nastroje INetSim.

Linux Remnux

/etc/network/interfaces
auto eth0

iface eth0 inet static

address 192.168.0.1

netmask 255.255.255.0

network 192.168.0.0

broadcast 192.168.0.255
/etc/resolv.conf

nameserver 192.168.0.1

A Editorem nano v feZimu sudo
AV prikazovém radku nastavit pomoci ifconfig
Windows Win7-64-bit_Clean

Konfigurace TCP/IP (protokol IPv4)

Static IP: 192.168.0.2
Subnet mask: 255.255.255.0
Gateway: 192.168.0.1
DNS: 192.168.0.1

A Grafickym rozhranim pro zménu vlastnosti adaptéru 'Pripojeni k mistni siti’

AV prikazovém radku lze nastavit prikazem route
Windows Win7-64-bit_Analyze

Konfigurace TCP/IP (protokol IPv4)

Static IP: 192.168.0.3
Subnet mask: 255.255.255.0
Gateway: 192.168.0.1
DNS: 192.168.0.1
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INetSim

Obecné jsou u vSech parametri konfiguracniho souboru programu INetSim

nastavené vychozi hodnoty, nicméné radu parametrl jsem nastavil explicitné:
nano /etc/inetsim/insetsim.conf
/etc/inetsim/insetsim.conf
dns_default domainname service.org
dns_version "9.2.4"
http_version "Microsoft-11S/8.0"
https_version "Microsoft-11S/8.0"
smtp_fqdn_hostname mail.service.org
smtp_banner "SMTP Mail Service ready.”
smtps_fqdn_hostname mail.service.org
smtps_banner "SMTPS Mail Service ready.”
pop3_banner "POP3 Server ready”
pop3_capability IMPLEMENTATION "POP3 Server”
pop3s_banner "POP3 Server ready”
pop3s_capability IMPLEMENTATION "POP3s Server”
ftp_version "vsFTP 2.0.4 - secure fast,stable”
fto_banner "FTP server”
ftps_version "vsFTP 2.0.4 - secure, fast, stable”
ftps_banner "FTP Server ready”
irc_fqdn_hostname irc.service.org
irc_version "Unreal3.2.7"
#redirect_external_address 10.10.10.1
redirect_exclude_port tcp:22
redirect_ignore_netbios yes

Nastroj rovnou loguje prichozi komunikaci v€etné odeslanych podvrZenych odpovédi.

Standardné do souboru /var/log/inetsim/report/report.$PID.txt .
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Ze simulace je vynechdn port 22 (SSH), aby bylo mozné skutené a soucasné
zabezpecené sitové spojeni se serverem, jednak pro prenos Skodlivého kodu na stroj
Windows urceny k infikovani a jednak pro pripadné nahrani dil¢ich logi z Windows
klienta na Remnux server. Po pirenosu Skodlivého kédu je mozné port 22 (SSH) opét

pridat do simulace.

INetSim nesimuluje Windows sluZzby a tudiZ jsem nastavil, aby nereagoval na
sluzby NetBIOS a RPC, které simuluji skripty fakeNetbios.py a RPCd.

Do ~/.bash_aliases jsem pridal zkratku pro spusténi INetSimu ve vlastnim terminalu

alias inetsim-launch="Ixterminal --geometry=70x30 --title=INETSIM -e '"""'bash -c

"sudo inetsim; read" """’
Vypis vSech otevienych TCP/UDP porti Remnux serveru je mozné provést prikazem

alias ports='netstat -tulanp'
Detekce pripojeni Windows

Pozoroval jsem ve Wiresharku, Ze neinfikovany Windows klient hned po startu
sam od sebe zasila nejprve DNS dotaz na www.msftncsicom a nasledné HTTP
pozadavek /ncsi.txt. Podle [20] timto zplisobem Windows ovéiuji svou konektivitu na

Internet, jedna se o sluzbu Microsoft NCSI®.

Prvni krokem ovérovani pripojeni je zminény DNS dotaz na www.msftncsi.com a
ocekavani IP 131.207.255.255 jako odpovédi. Druhym krokem je pak staZeni textového

souboru ncsi.txt, ktery obsahuje pouze “Microsoft NCSI”, z této domény.

Rozhodl jsem se pro lepsi vérohodnost prostiedi simulovat uvedené realné
odpovédi. NepomuZe nastavit INetSimu na tento DNS dotaz odpovidat ocekdavanou
IP adresou misto standardni IP Remnux serveru. PouZzil jsem postup naopak

na Windows klientovi zménit v Regeditu pod klicem
HKEY LOCAL MACHINE\SYSTEM\ CurrentControlSet\Services\NlaSvc\ Parameters\ Internet

parametr ActiveProbeHost z o¢ekavané IP na IP Remnux serveru. Ovéril jsem, Ze ostatni
parametry tykajici se ovérovani dostupnosti domény msftncsicom je jiz INetSim

schopen nasimulovat.

V [16] se téZ uvadi, jak pomoci stejného klice Windows ovérovani konektivity
NCSI zcela zakazat, coZ vSak nechci, nebot mam zajem zdanlivou dostupnost sitovych
sluZeb prostiedi zvySovat. Nasledné jsem INetSimu do sloZky s podvrZzenymi soubory

vytvoril soubor ncsi.txt a nastavil jeho odesilani pres http_static_fakefile.

9#NCSI ,,Network Conectivity Status Indicator “ je soucast 'Pfipojeni k siti' zavedena od Windows Vista.
http://technet.microsoft.com/en-us/library/cc766017 (v=ws.10).aspx
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5.3. Vybaveni prostredi analytickymi nastroji
Wireshark

Na server Remnux jsem nainstaloval program Wireshark. Odchytavani prichozi a

simulované odchozi komunikace na mé virtualni siti spustim prikazem

wireshark -i eth0 -k

BurpSuite Proxy

Na ridicim Remnux serveru je nastaveno proxy na portu 8080. PouZitim nastroje
Burp jsem umoznil modifikaci, propusténi nebo zahozeni prichozich pozadavki a

odchozich odpovédi.

Nejprve jsem zménil pres Proxy > Options > Edit proxy listener rozhrani na kterém
nasloucha Burp z loopback only na IP Remnux serveru a vychozi port ponechal stejny
(192.168.0.1:8080). Pro zprovozéni proxy bylo treba zménit nastaveni sitovych spojeni
fidiccho Remnux serveru. Vytvoiil jsem v iptables nasledujici pravidla pro
presmérovani libovolné HTTP (tcp:80) a HTTPS (tcp:443) komunikace na port 8080

s naslouchajicim Burpem
sudo iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT --to-ports 8080
sudo iptables -t nat -A PREROUTING -p tcp --dport 443 -j REDIRECT --to-ports 8080

(sudo iptables -t nat -A PREROUTING -p tcp -m multiport --dports 80,443 -j REDIRECT
--to-ports 8080)

Eventualné lze pravidla omezit na konkrétni rozhrani pridanim -i eth0, ovSem

protoZe pouzivam pravé jen eth0 neni omezeni nutné.

Po provedeni téchto nastaveni prichozi HTTP/HTTPS poZadavek nejprve prijme
Burp, avSak protoZe je v rezimu invisible-proxy a non-proxy aware Klienti se pripojuji
primo na néj, bez nastaveni presmérovani na [P Remnux serveru vytvori Burp smycku
a misto preposlani ptijatych paketti INetSimu odpovi Windows klientu chybovou
hlasSkou. Napriklad pokud skodlivy kéd z Windows klienta odesle HTTP pozZadavek na
adresu virus.org, bez presmérovani na IP Remnux serveru nebude Burp znat kam po
volbé Forward pozadavek Request to http://virus.org:80 [unkown host] poslat a misto
preposlani pozadavku INetSimu rovnou odeSle Windows klientovi chybovou hlasku

HTTP1.0/502 Bad Gateway obsahujici Burp proxy server error: Unkown host: virus.org.

Je proto jesté tieba nastavit Burpu pres Edit proxy listener pod zaloZkou Request
handling presmérovani na IP Remnux serveru Redirect to host: 192.168.0.1 a Burp je

nyni pro prichozi poZadavky vloZen mezi Windows klienta a INetSim. V Proxy > Options
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> Intercept Client Requests jsem z pravidla, které pozadavky nezachytavat, odebral

javascript i grafické soubory a tim je zachytavano vSechno.

Otazkou je jaky miize mit smysl zachytavat Burpem piichozi pozadavky, kdyz je
INetSim pak stejné ,zahodi“ a odpovi podle prednastavenych vzora (inetsim.conf).
Podle mne pravé proto, aby analytik napriklad lépe védél co zménit na odpovédich
INetSimu podle zachycenych pozadavki, ackoliv jsou samoziejmé dals$i moznosti, jak
toho dosahnout treba provést replay-attack vybraného pozadavku skodlivého koédu.
TéZ pokud se rozhodne, Ze na vybrany pozadavek Skodlivého kédu neni Zadouci
odpovidat, miiZze jej nyni rovnou zahodit bez preposilani INetSimu a nasledného

zahozeni simulované odpovédi.

Vzhledem k tomu, Ze chci také umét zachytit a upravit nebo zahodit odpovédi
INetSimu, predpokladal jsem po zprovoznéni dosud popsanych krokd mylné, Ze bude
potieba doplnit iptables o pravidla pro odchozi komunikaci. Ve skutecnosti stacilo
Burpu v Proxy > Options > Intercept Server Responses aktivovat volbu Intercept
responses based on following rules vcetné nastaveni vhodného pravidla napriklad

stejného jako u prichozich pozadavki a Burp zacal fungovat obousmérné.

Béhem ,ladéni“ potiebnych iptables pravidel jsem doplnil prostredi o jednoduchy

bash skript pro resetovani pravidel iptables-flush, /usr/bin/iptables-flush

#!/bin/bash
# Reset default policies
iptables -P INPUT ACCEPT
iptables -P FORWARD ACCEPT
iptables -P OUTPUT ACCEPT
iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT
iptables -t nat -P OUTPUT ACCEPT
# Flush all rules, delete non-default (user) chains

iptables -F; iptables -X; iptables -t nat -F ; iptables -t nat -X
Do ~/.bash_aliases jsem pridal nasledujici zkraty pro vypisy iptables

alias iptables-Is="sudo iptables -L -n -v'

alias iptables-Isn="sudo iptables -t nat -L -n -v'

Navic bylo tfeba pravidla pridana do iptables ulozit a automaticky obnovovat pfi startu
iptables-save > /root/sim.fw (po sudo -s) a pridat pro obnovu bud’ do /etc/rc.local fadek
iptables-restore < /root/sim.fw nebo do /etc/network/interfaces u sekce eth0 radek

post-up iptables-restore. O iptables vice piimo z linuxovych manudalovych stranek a [15].
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6. Testovani

Piekvapivé prvni zaznamenanou aktivitou viibec byl pokus Windows o piipojeni
do centraly Microsoftu, pravdépodobné Slo o aktivaci produktu, nicméné zajimavé je,
Ze toto chovani vlastné vykazuje znaky shodné s aktivitou Skodlivého kédu, kdy také
obvykle prvni, o co se pokousi je ohlasit se tviircim a napiiklad oznamit napadeni

dalsiho pocitace.

6.1. NavrZeni experimentu

V této Casti jsou uvedeny jednotlivé kroky v navrzeném pribéhu experiment.
i.Vybér vzorku skodlivého kédu

Vyberu vzorek, ktery chci testovat ve vytvoreném prostredi. Vybrany vzorek
Skodlivého k6du nahraji na USB flashdisk

Virtualni stroj Remnux

ii. Spusténi aktualniho virtualniho stroje

Stroj lze spustit bud’ z grafického konfigura¢niho rozhrani nebo prikazem
vboxmanage startvm Remnux

Pokud bude Zadouci spustit snimek virtualniho stroje, pak lze opét bud
z grafického rozhrani pod polozkou 'Snimky (n)' nebo se prikazu vboxmanage
startvm da jako parametr hash poZadovaného snimku, ktery lze vypsat
(a po kliknuti pravym tla¢itkem zkopirovat nabidkou oznacit) napriklad

nasledujicim CMD ptikazem
vboxmanage list -1 vms [ findstr /R "".*Name.*Win.*$ 2. *Name.*Rem. *$ "UUID.*$"
iii. Nahrani vybraného vzorku $kodlivého kédu

Nahravat je moZzné z flashdisku pripojeného ke stroji Remnux pres vnitini
virtualni sit rovnou na virtualni stroj Windows urceny k infikovani pomoci SSH

spojeni.
Dal$i moZnosti je zkopirovat vzorek skodlivého kédu z flashdisku pripojeného
ke stroji Remnux do adresare podvrhovanych souborii programu INetSim

sudo cp /media/FlashUSB/malware.zip /var/lib/inetsim/http/fakefiles/sample.exe

Po spusténi systému Windows bude moZné soubor stdhnout pomoci webového
prohliZece pres vnitrni virtualni sit z adresy

http://service.org/malware/sample.exe
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iv. Spustit simulaci sitovych sluZeb a monitorovaci nastroje

Simulaci sitovych sluzeb a monitorovaci nastroje spustim pomoci pripraveného
skriptu start.sh, ktery se nachazi na ploSe systému Remnux. Tim spustim INetSim,

Wireshark a Burp se vSemi potfebnymi parametry. Pfikazy skriptu start.sh
#!/bin/bash

#Launch simulation and monitoring

#inetsim-launch without alias :

Ixterminal --geometry=70x30 --title=INETSIM -e 'bash -c "sudo inetsim; read"' &
#Real-time log viewing :

Ixterminal --geometry=70x30 --title=LOG-INETSIM -e 'bash -c "tail -f
/var/log/inetsim/service.log; read"’ &

sudo wireshark -i eth0 -k &
burp &

Virtualni stroj Win7-64b_Clean
V. Spustit vzorek skodlivého kédu

Spustim vzorek Skodlivého kédu po dobu priblizné 10 minut, pozoruji jeho

chovanti a sleduji sitovou komunikaci.

Virtualni stroj Win7-64b_Analyze

vi. Spustit monitorujici a analytické nastroje
Spustim ESET SysInspektor, ProcesMonitor a CaptureBat.
Vii. Spustit vzorek skodlivého kédu

Spustim vzorek skodlivého kédu po dobu priblizné 10 minut a pozoruji jeho

chovani a sleduji sitovou komunikaci.
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6.2. Vybér vzorku skodlivého kddu

Prvni vzorek Skodlivého kédu jsem si obstaral z webu vénovaného vyuce analyzy

$kodlivého kédu http://zeltser.com'’. Ostatni jsou z databaze Open Malware'".

Open Malware je databaze spolecnosti pro vyzkum a analyzu Skodlivého kédu.
Vyrazné varuje, Ze obsahuje ,zivy“ Skodlivy kod, coz presné chci pouZit ve virtualnim
prostiedi pro analyzu. Jedna se rozsahlou verejnou databazi vzorka skodlivého kodu,
které je mozné vyhledavat podle nazvu, MD5, SHA1, SHA256 hashi nebo obvyklé
signatury. UmoZnuje stahovani Skodlivého kédu v .zip archivu s heslem 'infected'.
Pred zahajenim stahovani je po uZivateli poZadovana identifikace prihlaSenim na
Google ucet, aby prokazal, Ze neni treba automaticky ndastroj na stahovani vird.
Databaze Open Malware je hostovana na serverech Georgia Tech Information Security

Center, Georgia Institute of Technology, Atlanta, USA.
http://www.offensivecomputing.net/

http://oc.gtisc.gatech.edu:8080/

Open Malware

About | Contact us

Warning: This site contains live malware.
Use at your own risk.

Please note that this site is under active development. Instability might occur.
Search

Enter your search via MD5, SHA1, SHA256, or an antivirus name.

Open Malware

Georgia Tech Information Security Center

Obrazek 3: Open Malware stranka pro stahovani viri

10# zeltser.com/reverse-malware/live-messenger-malware.zip
11# http://oc.gtisc.gatech.edu:8080/
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6.3. Popisy provedenych experimentii
Experiment 1

Vzorek: LiveMessangerMalware
MD5: 78cf2489ad068d8eeae176590bd65fdb
Systém: Win7-64bit_Clean

Po spusténi vzorku se spustil program Live Messanger, ovSem ponékud omezena
verze. Pokud se pokusim prihlasit bez zadani e-mailové adresy a hesla, objevi se
chybova hlaska poZadujici zadani hesla. Pokud se pokusim prihlasit se zadanou
e-mailovou adresou i heslem, objevi se hldSka oznamujici problémy s prihlasenim.
Doporucované tlacitko Troubleshoot nijak nepomiiZe, ovSem funguje tlacitko Cancel a
muzu se opét vratit k hlavnimu oknu. LiSta nabidek sice obsahuje néjaké zalozky, ale
zfejmé k nim nejsou naprogramovany zadné aktivity. AZ doposud se vzorek nesnazi
inicializovat Zadnou sitovou aktivitu. Pokud se rozhodnu vypnout tento ponékud
nefunkéni program, objevi se nahle se projev sitové aktivity, konkrétné se vzorek snazi

nacist internetovou stranky na adrese http://www.ourgodfather.com.

[=r=]=]

D o Test » Downloads » sample w [ 62 1 Seorch
EISNIE E

& Windows Live Messeng
File Conta

Organize v [=) Open Share with New folder

¢ Favorites Hame

B Desktop || msnsettings.dat
18 Downloads &% Windows Live Messenger

%] Recent Places

i Libraries
% Documents Information
&' Music .
=) Pictures \0_‘
B videos " Error Code: 8004882

155 Computer

€ Network

The password field is empty, please type your password and try again.

(] Remember e

< »
Q()  Windows Live Messenger Date modificd: 1/28/2012 :57 §| (] Remenber my Password
&) Application Size: 144 MB

[ sign me in automatically

Sanin_ [

413PM

= a8 = i el SRR

© ;
Obrdazek 4: Screenshot Win7 LiveMessenger
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rﬁ Capturing from eth0 [Wireshark 1.6.2 ] - o x
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

= 5 X00w ¢ ¥

BE aaam g@m -

Filter: [ | ~ ‘ Expression...

No. Time Source Destination Protocol Length Info 4
201 134.523265 192.168.0.2 192.168.0.1 TCP 60 49164 = 80 [FIN, ACK] Seq=432 Ack=415080 Win=65
202 134.523292 192.168.0.1 192.168.0.2 TCP 54 80 = 49164 [ACK] Seq=415080 Ack=433 Win=15672 L
203 275.736619 08:00:27:c2:ec:85 Ffoffeffeffeffoff ARP 60 Who has 192.168.0.17 Tell 192.168.0.2
204 275.736645 08:00:27:8c:4c:e9 08:00:27:c2:ec:85 ARP 42 192.168.0.1 1s at 08:00:27:8c:4c:ef
205 275.737239 192.168.0.2 192.168.0.1 DNS 80 standard query A www.ourgodfather.com
206 275.771361 192.168.0.1 192.168.0.2 DNS 96 Standard query response A 192.168.0.1
207 275.774582 192 ’ Burp Suite Free Edition v1.5 gL 92 Len=0 MSS=1460
208 275.774747 192 ck=1 Win=14600 Len

Burp Intruder Repeater Window Help

209 275.775512 192 Win=65700 Len=0

210 275.776078 102] | Intruder | Repeater | Sequencer | Decoder | Comparer | Options | Alerts |

211 275.776108 192 Target Fros Spider Scanner 2 Win=15672 Len=0 E

212 260.788412 08:( (5o | istory | Gptions | b2.168.0.1 i

213 280.789222 08: tec:85 =
a Request to http://192.168.0.1:80 | )

o Farward Drop [Tintercepti.. | Action o t (2 (=

Sequence number: 41 ‘—J l ‘ |2J |—J

[Next sequence numb| [ Raw | Headers | Hex

acknowledgement numGeT s Frre T T

Header length: 20 blaccept: #+

Flags: 0x18 (FIN, PlAccept-Language: en-us

Window size value: |User-Agent: Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1: WOWE4; Trident/4.0; SLCC2: NET
CLR 2.0.50727; .NET CLR 3.5,30729; .NET CLR 3,0,.30729; Media Center PC 6.0)

-

[caleulated window

Accept-Encoding: gzip, deflate =
a Host: www.ourgodfather.com B
00DO 08 00 27 2 ec 85 Connection: Keep-Alive A
oole 02 82 1f <d 40 00 L/
0020 00 02 00 50 c@ Oc |V -
Frame (656 bytes) |Reasserm| L2 J L= J L+ ][> 0 matches
(O etho: <live capture in progress> Fil... = Packets: 220 Displayed: 220 Marked: 0 Profile: Default

[ rermnux@remn... w- INETSIM m- LOG-INETSIM WECapturmg from... ]\_@ Burp Suite Free...

Obrazek 5: Sitova komunikace vzorku LiveMessenger

1
| @ NetSim default HTML page - Windows Internet Explorer | =N o |
UU [ 5m https/ /v ourgodfather.com v\ 2] |‘y| % |[w ging £ -|

i Favorites | 5 @] Suggested Sites v ] Web Siice Gallery +

29+ @ Nevigation Cance... sm INetSim defaul... x | Fii ~ B v ) @ - Page~ Safety~ Tools~ @~
‘This is the default HTML page for INetSim HTTP server fake mode.
This file is an HTML document.
4
’ Dene @ Internet | Protected Mode: On A v ®100% -

4:03 PM
1/28/2013

= Rl

Obrazek 6: LiveMessanger

Pomoci vytvoreného prostiedi jsem ovéril, Ze se nejedna o pravy Live Messanger
program. Napriklad se po pokusu o prihlaSeni nesnaZi vytvaret Zadnou sitovou
aktivitu, ovSem zjistil jsem, Ze po zavreni okna programu se najednou snazi nacist v
internetovém prohliZeci stranku http://www.ourgodfather.com. Podle whois zaznamu
tato adresa patii web-hostingové spole¢nosti ENOM, Inc., jako kontakt na registranta je

uveden E. Viva (ogfathersupport@gmail.com) a v souc¢asné dobé je k pronajmuti.
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Experiment 2

Vzorek: Worm.IRC.Seteada
MD5: 3d75da19901650ffa614d013677633ba
Systém: Win7-64bit_Clean

Po spusténi Skodlivého koédu bylo jeho prvni sitovou aktivitou zaslani DNS

poZadavku na URL adresu RiDe.nightrun.com.ar. Na to Remnux server odpovédél svou

[P a Skodlivy kéd s nim zacal komunikovat pies protokol IRC. Vzorek poslal na IRC port

6667 tri neSifrované dotazy ocividné v domnéni, Ze komunikuje se svym IRC serverem,

konkrétné to byly dotazy:

Request: PASS

Request: NICK ipjaa

Request: USER ipjaa ipjaa ipjaa :ProtoTypr RiDe v2.3.0 (build 500)

Request: IRCX
Request: MODE ipjaa +i
Request: NICK p2Rd[127]71b

Server Remnux odpovédél dvé odpovédi,

nejprve server privital ucastnika

komunikace, ndsledné oznamil chybéjici parametr u hesla a tim komunikace skoncila.

Capturing from eth0 [Wireshark 1.6.2]

Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
= & & 5 R0 wit 58 Qacan WEm -
Filter: I | ~ | Expression...
No Time Source Destination Protocol| Length | Info |}
74 23.085716 192.168.0.2 192.168.0.1 DNS 84 Standard query A RiDe.digitalsword.com.ar
75 23.120086 192.168.0.1 192.168.0.2 DNS 100 Standard query response A 192.168.0.1
76 23.126908 192.168.0.2 192.168.0.1 TCP 66 49164 > 6667 [SYN] Seq=0 Win=8192 Len=0 MSS=14€
77 23.127020 192.168.0.1 192.168.0.2 TCP 66 6667 > 49164 [SYN, ACK] Seq=0 Ack=1 Win=14600 L
78 23.127532 192.168.0.2 192.168.0.1 TCP B0 49164 = 6667 [ACK] Seq=1 Ack=1 Win=65536 Len=0
79 23.127566 192.168.0.2 192.168.0.1 IRC 60 Request
80 23.127580 192.168.0.1 192.168.0.2 TCP 54 6667 > 49164 [ACK] Seq=1 Ack=7 Win=14600 Len=0
81 23.127551 192.168.0.2 192.168.0.1 IRC 127 Request
82 23.127968 192.168.0.1 192.168.0.2 TCP 54 6667 > 49164 [ACK] Seq=1 Ack=80 Win=14600 Len=C
83 23.128308 192.168.0.2 192.168.0.1 IRC 74 Request
84 23.128323 192.168.0.1 192.168.0.2 TCP 54 6667 > 49164 [ACK] Seq=1 Ack=100 Win=14600 Len=
86 23.128674 192.168.0.1 192.168.0.2 x TCP 54 6667 > 49164 [ACK] Seq=1 Ack=118 Win=14600 Len=
87 23.147274 192.168.0.1 192.168.0.2 IRC 99 Response
88 23.360936 192.168.0.2 192.168.0.1 TCP 60 49164 > 6667 [ACK] Seq=118 Ack=46 Win=65536 Ler
89 23.360991 192.168.0.1 192.168.0.2 IRC 262 Response
90 23.564085 192.168.0.2 192.168.0.1 TCP 60 49164 = 6667 [ACK] Seq=118 Ack=254 Win=65280 Le[~
I | )
L e e — cl
- [SEQ/ACK analysis]
[Bytes in flight: 18]
~ Internet Relay Chat B
Request: NICK p2Rd[127]mgy |
0000 08 00 27 8¢ 4c e9 08 00 27 c2 ec 85 08 00 45 00 Lo VB Ii
0010 ©O0 3a 01 17 40 OO 80 06 78 53 cO a8 00 02 cO a8 Lill@al. xSl
0020 ©0 01 c0 Oc 1a Ob 61 57 1b d3 25 44 4d 06 50 18 ...... aw . .%0DM.P. B
0030 Ol 00 cc 54 00 00 4e 49 43 4b 20 70 32 52 64 Sb ...T..NI CK p2Rd[
0040 31 32 37 S5d 6d 39 79 0a 1271moy. I
@ etho: <|\ve capture in progress> Fil...  Packets: 92 Displayed: 92 Marked: 0 Profile: Default

| rermnux@remn... | B INETSIM

||- LOG-INETSIM

ﬂgcaptunng from.. ]H‘ Burp Suite Free.,

Obrazek 7: Sitova komunikace vzorku Worm.IRC.Seteada
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Pomoci vytvoreného prostiedi jsem rozpoznal, Ze se vzorek pokousi komunikovat
pres IRC protokol. Podle nic.ar jsou argentinské domény nightrun.com.ar a

digitalsword.com.ar momentalné k dispozici.
El dominio nightrun.com.ar se encuentra disponible.
El dominio digitalsword.com.ar se encuentra disponible.

Tento vzorek Skodlivého kddu jsem spoustél opakované a dalsi adresa, na kterou
se pokousel prihlasit, byla RiDe.digitalsword.com.ar. Prvni poZadavek byl vidy PASS
bez uvedeni hesla, druhy a treti poZadavek jiZ byly vygenerovany s priddnim prvku
bud’ vhodnym nastavenim INetSimu nebo doplnénim o nastroj InspirelRCd dokazi déle

udrzovat komunikaci se vzorkem a dostanu vice informaci.

Podle zpravy Symantecu' se jedna o Cerva snaziciho se §itit v lokalni siti, ktery
navic miize mit vlastnost backdoor. Pii experimentech jsem nepozoroval snahu o Sifeni
v lokalni siti, avsak zjistil jsem pokusy o komunikaci ptes IRC protokol, které zprava ani

neuvadi.

Experiment 3

Vzorek: Trojan.Zlob.32625
MD5: 640a406b14557a7b0caaed7905984b30
Systém: Win7-64bit_Clean

Pii spusténi vzorku s uzivatelskymi pravy jsem nepozoroval Zadnou viditelnou
aktivitou ani sitovou komunikaci. Po zméné prav na administratorska prava se situace
hned zlepSi. Vzorek se okamzité snaZi kontaktovat doménu haiqing123.3322.0rg.
Nejprve se pires DNS pozadavek snazi zjistit IP adresu, naceZ Remnux server odpovi
poslanim své IP adresy. Poté se vzorek snazi komunikovat z portu 49134 na port 8672
na cilovém serveru. Remnux server nesimuluje komunikaci na tomto portu a odpovida

chybovou hlaskou.

12# http://www.symantec.com/security_response/writeup.jsp?docid=2004-011618-0828-99
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7

Capturing from eth0 [Wireshark 1.6.2] - o x
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

el e @& s 300wttt B E®EME -
Filter: [ | ~ ‘ Expression...
No, Time Source Destination Protocol Length Info (&

104 169.919803 192.168.0.1 192.168.0.2 DNS 95 Standard query response A 192.168.0.1
105 169.927038 - 192.188. TCcP 66 49164 = 8672 [SYN] Seq=0 Win=8192 Len=0 MSS=146

iec:85 ARP 42 who has 192.168.0.27 Te'L'L 192.168.0.1

08:00:27:8c:4c:e9 ARP 60 192.168.0.2 1s at 08:00:27:c2:ec:85

192.168.0.1 TCP 66 49165 > 8672 [SYN] Seq=0 Win=8192 Len 0 MS5=146
0 7 4 cf

112 174.935342

113 176.158587

<

FLEYST UKULUU (SLanuard querys =
Questions: 1

Answer RRs: O

Authority RRs: O

Additional RRs: ©

= Queries

~ haiqingl23.3322.0rg: type A, class IN

Type: A (Host address) |

Class: IN (0x0001)
0010 00 41 00 se 00 0O 80 1l bB 6a cO a8 00 02 cO a8 Al Jewnenn =
0020 ©0 01 8 3f 00 35 00 2d ba 66 4d 4f 01 00 @0 01 L.7.5.- JfMOLL L
0030 00 00 00 00 OO0 OO0 [cERGCERNNNC-RVARCENEEREREINEr .. ..., E
0040 00 01 0O O1
@ Query Name (dns.gry.name), 21 byt...  Packets: 171 Displayed: 171 Marked: 0 Profile: Default

| rernnux@rernn... [ B LoG-INETSIM | B INETSIM rﬁhpmnnghom ]H‘ [Burp Suite Fre.,

Obmzek 8: Sitova komunikace vzorku Trojan.Z1ob.32625

Pomoci vytvoreného prostredi jsem rozpoznal, Ze se vzorek pokousi o sitovou
komunikaci na port 8672, ktery je podle seznamu registrovanych portti [ANA (Internet

Assigned Numbers Authority)"® momentalné neobsazeny.

Ve zpravé Symantec'* jsem nalezl, Ze se vzorek pokousi vytvaiet HTTP ptipojeni

na nasledujici domény s pouzitim riiznych URL adres.
*vnp7s.net

* zxserv(0.com

* dumpserv.com

Tim je podle zpravy umoznéno vzorku posilat ping a hlasit sviij stav provozovateli

Skodlivého kédu a provadét instrukce uloZené ve vzdalenych souborech.

Domény vnp7s.net, zxservl.com jsou momentdlné na prodej, doména
dumpserv.com je registrovand ve Vietnamu u spolecnosti April Sea Information

Technology Corporation.

Doména 3322.0rg, kterou jsem nalezl pifi mém zkoumani vzorku, je registrovana
u ¢inské spolecnosti Bitcomm Ltd. zabyvajici se poskytovanim technologie cloudovych
vypoCti na profesiondlni udrovni, podle jejich tvrzeni v origindle na
whois.domaintools.com, {£ 9= 1FHECARK LN RS FRMER, T EL = (3322) A
JAH PR R, R4 . ShaSE AL LA E B R S

13# http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xml
14# http://www.symantec.com/security_response/attacksignatures/detail.jsp?asid=22910
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Experiment 4

Vzorek: Net-Worm.Win32.Sasser.a
MD5: 1a2c0e6130850f8fd9b9b5309413cd00
Systém: Win7-64bit_Clean

Vzorek se ihned po spusténi snazi kontaktovat velké mnozstvi IP adres pomoci
protokolu TCP na portu 445. Tento port, poskytujici sluzbu Windows DS, je jednim
z nejcastéji atakovanych porti. Vzorek se snazil atakovat nahodné vygenerované
[P adresy. Vzhledem k tomu, Ze v mé simulované siti jsou jen dvé IP adresy (server

Remnux a sytém Windows) nepodarilo se vzorku uhodnout Zadnou funk¢ni IP adresu.

Capturing from eth0 [Wireshark 1.6.2 ] o ox

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

=Y s ao0ocwit @ acamEa®m -
Filtar: [:cp.pon::aas | v] Exprassion.. Clear ~pply
Time Source Destination Protocol Length| Info 4

16 1772.901679 192.168.0.2 152.168.67.163 62 50386 = 445 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 SACK

4 .
P Frame 3216: 62 bytes on wire (496 bits), 62 bytes captured (496 bits)
P Ethernet II, Src: 08:00:27:c2:ec:85 (08:00:27:c2:ec:85), Dst: 08:00:27:8c:4c:e9 (08:00:27:8c:4c:e9) J

P Internet Protocol Version 4, Src: 192.168.0.2 (192.168.0.2), Dst: 192.168.67.163 (192.168.67.163
<

Source port: 50386 (50386)

Destination port: 445 (445)

[stream index: 1133]

auence number; © (relati quence number)

0000 ©8 00 27 8c 4c e5 08 00 27 c2 ec 85 08 00 45 00
0010 ©0 30 Os 7b 40 00 80 06 27 57 <O a8 00 02 <O a8
0020 43 a3 c4 d2 01 bd 01 c7 Of ca 0O 00 0D 0O 70 02
0030 20 00 c6 08 00 00 02 04 05 b4 01 01 04 02

[<]

@ stho: <live capture in progress=> Fil...  Packets: 19474 Displayed: 19140 Marked: 0 Profile: Default
F S _remnux@remnm]l[_ LOG-INETSIM M nETSIM ]ﬁcgpmnng frum‘,‘]EEurp Suite Free..,

Obrazek 9: Sitova komunikace vzorku Net-Worm.Win32.Sasser.a

Pomoci vytvoreného prostredi jsem rozpoznal, Ze se vzorek pokousi velmi
aktivné inicializovat komunikaci na mnoha nahodné generovanych IP adresach
na portu 445, ktery je registrovany sluzbou Microsoft-DS. Toto rozhodné nenf legitimni

chovani programu.

Zkoumal jsem rozloZeni IP adres, které zkoumany vzorek generuje. Ukazalo se, Ze

jsou preferovany utoky na IP adresy z rozsahu mé (vnitini) sité. RozloZeni ostatnich
IP adres je pomérné rovnomérné.
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Obrazek 10: Histogramy IP adres generovanych vzorkem rozdélené podle trojcisli IP adresy

Podle zpravy Symantecu'® se jedna o variantu W32.Sasser.Worm snaZici se vyuzit
zranitelnost LSASS popsanou ve zpravé Microsoft Security Buletin MS04-011',
Dale uvadi, Ze se vzorek snaZi skenovat ndhodné vybrané IP adresy pri hledani

zranitelnych systémii, coZ potvrzuje mé pozorovani.

Experiment 5

Vzorek: W32 /Conficker!Generic
MD5: 0921282d4ed6008aa7c04e268d8367ae
Systém: Win7-64bit_Clean

Tento vzorek skodlivého kédu se nedafi v prostredi spustit. BEhem spousténi se

objevi hlaska o neplatné Win32 aplikaci.

[eE==]
S [==]f=]
) » Test » Downloads » 1 « | 43 |[ Search sample | ===
SO [ e ownloads » sample [¢2][ s P ) =
Organize v || Open Share with ¥ Mew folder =~ 1 @
o= ~  Name - Date modified Type
{ Favorites 4 .
Tools v @~
P Deskiop 57 malware 1/28/20133:55PM  Application ~
& Downloads
] Recent Places
C:\Users\Test\Downloads\sample\malware.exe (==
4 Libraries =
= ,8‘ C:\Users\ Test\Downloads\sample\malware.exe is not a valid Win32 application.
=] Documents L
& Music
e (o]
B Videos
e
= T
1% Computer
~ e r
“J| malware Date modified: 1/28/2013 3:55 PM Date created: 4/6/2011 1:51 AM
F Application Size: 162 KB
< i b
Deone & Intemet | Protected Mode: On fa v ®R100% -

i = ~
el - S BOE.

Obrazek 11: Chybova hlaska pri snaze o spusténi vzorku

15# http://www.symantec.com/security_response/writeup.jsp?docid=2004-050114-1001-99
16# http://technet.microsoft.com/en-us/security/bulletin/ms04-011

43



Ve vytvoreném prostiedi se mi nepodarilo vzorek spustit. Ne vSechny programy
musi byt spustitelné v 64-bitovém prostredi Windows 7. Ovéril jsem spuSténi i
vrezimu kompatibility a vysledek byl stejny. Navic jsem zkouSel spustit i nékolik

dalSich variant Skodlivého kddu Conficker, vSechny reagovaly obdobné.

Ocekavam vice projevi, pokud se spusti vzorek v prostredi s jinymi verzemi

operacniho systému Windows.

Experiment 6

Vzorek: Joke.Win32.Stript
MD5: 09b1a069b765651243b6c84a3ad0b516
Systém: Win7-64bit_Clean

Hned po spuSténi zobrazuje vzorek chybové hlasky, nékolik internich chyb a
jednu fatalni. Pricinou muze byt opét nekompatibilita s 64-bitovym prostredim. Poté
zdanlivé nastoupi destrukéni faze, zobrazi se formatovani disku, které vSak nedobéhne

a po prerusSeni se nenaleznou nezbytné polozky.
Nasleduje vypsani Cerné obrazovky. Na zavér se program jeSté zeptd, zda vas
vystraSil. Tento vzorek je tedy z kategorie vtipd. Tento vzorek Skodlivého kédu se

nepokousi inicializovat Zadnou sitovou komunikaci.
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Pomoci vytvoreného prostredi jsem pozoroval chovani vzorku. Védomi o tom, Ze
je program spuStén ve virtuadlnim prostiedi, mé pomérné uklidiiovalo, obzvlasté

u hlasek o formatovani sytému. Uvédomil jsem si, Ze pokud se mi virtualni systém
smaze, tak se vlastné nic nestane, jen si obnovim predchozi snimek systému.
popisuje, Ze zkoumany vzorek zobrazi nékolik faleSnych chybovych

Symantec'’ i
hlaSek a poté predstira formatovani pevného disku. To se presné shoduje s tim, co jsem

pozoroval.

17# http://www.symantec.com/security_response/writeup.jsp?docid=2003-080712-4819-99
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6.4. Zhodnoceni

Celkové zhodnoceni, jak se testovalo. Testovalo se dobie, nicméné je tieba pocitat

s tim, Ze ne vSechen Skodlivy kdd je spustitelny na 64-bitovych Windows 7.

Ve vSech pokusech jsem zkoumal sitovou aktivitu Skodlivého kédu spusténého
na operaénim systému Windows 7 na stoji Win7-64bit_Clean. Rada vzorkd projevila
Skodlivou aktivitu v mém virtuadlnim prostredi, ackoliv jsou vétSinou starSiho data a
byly vytvoreny pro starSi operacni systém. Jejich komunikace obvykle brzo skoncila,
presto se podarilo zachytit pokusy skodlivého k6du o navazani spojeni se svym ridicim

serverem.

Informace o Skodlivém kdédu jsem zjiStoval na strankdch antivirové firmy
Symantec http://www.symantec.com a na strankach Microsoft Malware Protection

Centre http://www.microsoft.com/security/portal/.

Protoze riizné firmy pridéluji stejnému skodlivému kédu riizné nazvy, potreboval
jsem nejprve zjistit pod jakym nazvem vyhledavat skodlivy kéd, ktery jsem zkoumal.
Najit poZadované nazvy Skodlivého kédu umozZnuje napiiklad databaze
https://www.virustotal.com. V této databazi lze vyhledavat skodlivé kdédy podle
MD5 hashe souboru Skodlivého kédu, ktery je jiZ pomérné jednoznacny. Na nalezené
strance je seznam antivirovych spolecnosti spolu s nazvy, které danému skodlivému
kédu pridélili tyto spolecnosti pri jeho identifikaci. Takto zjiSténa jména Skodlivého
kédu jsem vyhledaval na vySe uvedenych strankach firmy Symantec a Microsoft.

Informace zjiSténé pro hledany Skodlivy kod nejsou casto na téchto a podobnych
strankach uvedeny priliS podrobné. Pokud se firma hledanym Skodlivym kdédem
zabyvala podrobnéji, obsahuji uvedené informace vétSinou seznam zmén, které dany
Skodlivy kéd provadi, spusténé procesy, zmény v registrech Windows, v souborech,
pripadné v systémovych souborech Windows. Neni zde kladen dtiraz na informace
o jeho sitové aktivite.

Pouzivany stroj Win7-64bit_Clean je navrZen pro testovani Skodlivého kédu z vné
systému na kterém bézi vzorek, pomoci sitové aktivity, ktera je v mém pripadé
zachytavana na serveru Remnux.

Kromé rizika, Ze Skodlivy kéd zautoc¢i primo na virtualizacni nastroje a obejde
izola¢ni mechanismy virtualizace, coZ lze povaZovat za akceptovatelné riziko podle [4],
jiz nema Skodlivy kdd jiné moZnosti Uniku, pokud mi postac¢i analyza ve virtualnim

prostiedi bez exportu dat.
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U vSech vzorkd Skodlivého kédu, které jsem testoval, jsem zachytil sitovou

aktivitu, kterou vzorky vytvorily, pokud néjaka byla. Zachycenou komunikaci je mozné

si podrobné prohlédnout. Pokud se jedna o DNS dotaz, miiZzu pomoci zdznami Whois

vystopovat, kdo vlastni danou doménu a kam se Skodlivy kdd pokousel pripojit.

Vyhody prostiredi ocenéné béhem testovani:

vytvorené prostiedi je dale rozsititelné podle vlastnich pozadavki

v izolovaném prostiedi je moZno analyzovat podezielé soubory

bez védomi tviirct Skodlivého kodu

moznost priibézné a samostatné testovat jakékoliv podezielé soubory
prostiedi neni vazano placenymi licencemi

rozpoznani jak a s jakymi doménami vzorek komunikuje

moznost vystopovat tvirce skodlivého kddu, napriklad podle zjiSténych

domén, aniZ by se o patrani dozvédeél
moZnost spoustét vzorek v predem pripravenych specifickych situacich

uzivatel si sam ovéri, co vzorek déla, nemusi se spoléhat na testy cizich

spolecnosti a tim se eventudlné vystavit uniku citlivych informaci

47



7. Navrhy budoucich reseni

Jednim smérem, kterym by bylo vhodné se zabyvat do budoucna je zlepSeni
simulace sitovych sluzeb pridanim dalSich protokold. VétSina soucasného skodlivého
kédu vyZaduje sitovou konektivitu a proto lze ocekavat, Ze jeji lepSi simulace v radé

piipadli povede k zachyceni vice projevii sitové aktivity zkoumaného vzorku.

Omezit detekovatelnost virtualnich stroji $kodlivym kédem. Radu detekénich
metod Ize omezit zménou riiznych nastaveni virtudlniho prostredi, napriklad zménou
parametrd abstraktnich ovladacli, nicméné zasadnéjsi postupy vychazejici z podstaty
virtualizace zaloZené napriklad na Casovani instrukci nebo zpomaleni vykonu jsou
obtiZznéji omezitelné. Na druhou stranu s rostouci popularitou virtualizace bude treba
zhodnotit, zda viibec Skodlivy kéd bude vykazovat snahu neprojevit se ve virtudlnim

prostiedi.

v IV,

Dals$i vyvoj prace miZe spocivat v rozsifeni virtudlniho prostredi pridanim
honeypotu na Linux server, v automatizaci simulace uZivatelské aktivity na Windows
klientech ¢i implementaci dalSich analytickych nastroji na Win7-64b_Analyze. Téz lze
rozsirit portfolio obéti virtudlniho prostiedi o dalsi verze Windows, pripadné jiné

operacni systémy.

Celé prostredi ridit z fyzického pocitace s linuxovym opera¢nim systémem misto
z Windows a zhodnotit prinos systému s otevienym kédem pro automatizaci rizeni
analyzy. V pripadé prace s VirtualBoxem z Linuxu zvaZzit vyuZiti emulacniho nastroje
IQEmu'® Néasledné vyuzit k analyze $kodlivého kédu techniku introspekce virtualniho
stroje VMI (Virtual Machine Introspection), kterd podle [2] vede k odhaleni aktivity

vzorku, jenz pouziva pokrocilé metody skryvani (napiiklad rootkitii na irovni kernelu).

Vice se zamérit na moZnosti behavioralni analyzy aplikovat metody strojového
uCeni (evolu¢ni algoritmy, neuronové sité, aj.) na data =ziskand prostiedim

k rozpoznavani skodlivého kédu, napriklad klasifikovat vzorky do kategorii.

18# http://mirage335.dyndns.org/wiki/IQEmu
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8. Zaveér

V bakalarské praci jsem navrhl a implementoval virtualni prostiedi pro analyzu
Skodlivého koédu. Nejprve jsem v teoretické casti popsal Skodlivy kéd, statickou,
dynamickou a behavioralni analyzu. Po zhodnoceni stavajicich reSeni analyzy
dynamické analyzy jsem se rozhodl v prostiedi sitovou konektivitu skodlivému kédu
poskytovat simulaci sitovych sluzZeb. VétSina reSeni jen filtruje pristup na Internet.
Aktualnost mého reSeni oproti fadé stavajicich je pak v pouziti Windows 7 64bit jako

systému urceného k infikovani.
Prostredi bylo navrzeno jako vychodisko pro aplikaci metod behavioralni analyzy.

V implementacni Casti je popsana rada technickych prekazek, které bylo treba

béhem tvorby prostredi vyresit, predevSim konfigurace virtualni sité.

Popsal jsem postup, jak testovat vzorky Skodlivého kédu a funkénost prostiedi
jsem nasledné na nékolika vzorcich otestoval. Ovéril jsem tim, Ze Skodlivy kod se
v prostiredi projevi, fada jeho projevi byla zaznamenana a nasledné jsem poznatky

z testovani zhodnotil.

Vysledky ziskané testovanim vzorkd Skodlivého kédu ve vytvoreném prostredi a
nasledné porovnani mych zjisténi se stavajicimi poznatky ukazuji, Ze rozboru sitové
aktivity je ve zpravach, jak rady velkych firem v oboru, tak on-line analyzatort, ¢asto
vénovana jen mala pozornost. Prace potvrdila, Ze navzdory omezenym prostredkiim Ize

dosahnout zajimavych zjisténi o Skodlivém kédu.

Vytvorené virtualni prostiedi pro analyzu Skodlivého kédu je tudiz pouZzitelné

pro zakladni analyzovani znamych i neznamych binarnich souboru.

Cile bakalarské prace jsem splnil. Virtualni prostredi bylo navrZeno,
implementovano a prostredi jsem aplikoval na analyzu nékolika vzorka Skodlivého

kédu s naslednym zhodnocenim vysledki analyzy.
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Prilohy

Na ptiloZeném DVD se nachazi vytvorené a v této praci popsané prostiedi, které

je uloZeno v archivu 7zip".

Prostredi se sklada z pripravenych snimkt nasledujicich virtualnich stroj:

e virtualni stroj Remnux

e virtualni stroj Win7-64bit_Clean

e virtudlni stroj Win7-64bit_Analyze

¥ Oracle VM VirtualBox Spravece
Soubor PofitaC Napovéda

=15

R

Movy Mastaveni Spustit Zahodit

@ Linux Server

Remnux (6_Remnux_N...)
4 & UloZeno

@ Windows Clients

I Win7-64b_Clean (3_Wi...)
» UloZeno

5| win7-64b_Analyze (1_...)
Ll @ Vvypnuto

43 Detaily (=) Snimky (5)

= obecné = nahled =
Nazev: Remnux

Operafni systém:  Ubuntu

Skupiny: Linux Server

Systém

Operadni pamé&t: 512 MB

Pofadi pfi bootovani:  Pewny disk

Akcelerace: VT=x/ AMD-V, Pfimy piistup k hardware, PAE/NX

= obrazovka

Video pamét’: 64 MB
Vzdileny server: Zakdzan

O UloFists
Controller: IDE

Controller: SATA
SATA port 1 REMnuxV3.vmdk (Mormalni, 25,00 GB)

& Zvuk

= sit

Karta 1: Intel PRO/1000 MT Desktop (Interni st’, ‘intnet’)
5 Sériové porty

Zakdzan

£ usB

Filtry zafizeni: 1 (1 aktivni) =
] Sdilené slozky
Z3dné

Nl

Obrazek 15: Snimek konfigurace Oracle VM VirtualBox

194# 7zip je otevieny format s vysokym komprimacnim pomérem. Pouzitd kompresni metoda je LZMAZ2.
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