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Anotace:

Bakalarska prace se zaméruje na zverejnéné poznatky o strukture Windows
Registri. Je zde podrobné popsana logickd struktura a fyzicka struktura
Windows Registri. Déle se prace zaméruje na dostupné open-source nastroje
pro editaci Windows Registr(. V zavéru prace je popsan postup, pro vytvoreni
aplikace, ktera umoZzriuje pristupovat k Windows Registrim z systému Linux
pomoci grafického prostredi - GUI.

Annonation:

This Bachelor thesis is focused on public knowledge about internal structure of
Windows Registry. In this thesis is described in deep logical and physical
structure of Windows Registry. After that is there list of open-source tools for
accessing Windows Registry. In end of this work is described process how to
create application which allow users to access Windows Registry from Linux
with graphical interface - GUI.
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1 Uvod

KdyZ jsem se rozhodl| opustit operacni systém Windows a vyzkouset jiny systém byl to
celkem Sok. VSechny aplikace, které jsem dfiv denné pouZival nyni nefungovaly a bylo
nutné za né najit nahradu.

Nékteré se daly nahradit snadno - jako napfiklad Microsoft Office pomoci Libre Office
ale bylo tu velké mnoZstvi aplikaci, které se nahradit nedaly. Pfipadné, jejich ndhrady
byly velice sloZité a mnohdy se jedno pouze o command-line aplikace, které jsem ani
nevédeél, jak spravné pouZit.

Pokud chceme docilit toho, aby byl Linux bran jako skutecna alternativa k operac¢nimu
systém( Windows a pfimét uZivatele k jeho vétSimu uZivani, musime jim dat
alternativy k aplikacim, na které byli zvykli z minulého systému. A ne pouze k funkcim
téchto aplikacich ale také k rozhrani, na které byli navykli a uméli ho pouzivat z
pfedchoziho systému.

Z toho dlvodu jsem si vybral tuto bakalarskou praci. Chci dat uZivatellm moZnost mit
stejny komfort pro manipulaci s Windows Registry v Linuxu jako ve Windows.

2 Cile prace
V této bakalarské prace se chci zamérit na tyto cile:

1. Zmapovat a popsat zverejnéné informace o strukture Windows Registr(.
2. Popsat jiZ vytvorené alternativni nastroje pro pristup k Windows Registriim.
3. Vytvofit aplikaci, ktera bude splfiovat nasledujici:
a) Bude mit grafické uZivatelské rozhrani. (GUI)
b) Bude umoZnovat Cist, ménit, vytvaret a mazat klice.
c) Jeji funkénost bude otestovana na ukazkovych datech rlznych verzi systému

Windows.



3 Windows Registry

3.1 Co jsou to Windows Registry?

Kazdy operacni systém potfebuje néjak ukladat informace. At uzZ to jsou systémové
informace, bezpecnostni informace, hardwarové profily ¢i Udaje o uZivatelich. Také
kaZzda trosku pokrocila klientska aplikace musi nékam ukladat data o svém nastaveni a
opét je tam pfi spousténi najit. Bez téchto dat by byla vétSina aplikaci prakticky
nepouZitelna.

Proto je potfebné mit v operacnim systému urcity zpUsob jak tyto informace
uchovavat a také zajistit jejich pristupnost vSem aplikacim, které je potfebuji a také
dostate¢nou bezpecnost a stabilitu, aby se tato data nemohla ztratit a nebo poskodit. Z
téchto dlvodU priSel Microsoft s centralni databazi, které dal ndzev Microsoft Registry.

3.2 Vznik Windows Registr(

Nejstarsi systém MS-DOS pouzival pro uchovavani systémovych informaci soubor
Config.sys [Honeycutt, 2005] S pfichodem Windows 3.0 pfedstavil Microsoft koncept
textovych konfiguracnich soubor( - takzvané .ini soubory.

Tyto textové soubory mohli uchovavat vice nastaveni v jednom souboru oddélenych do
jednotlivych sekci. Jak vypadala struktura téchto .ini soubord muzZete vidét zde:
Obrazek 1: Ukazka souboru SYSTEM.INI



Ukladani nastaveni do textovych . for 16-bit app support

souboru se neukazalo jako velmi [drivers]
prakticky zplsob. KaZda aplikace si wave=mmdrv.dll
ukladala svoje nastaveni do jiné Elm?rtlmer-d”’

~ vy 7z mcl
sIozkyla b’ylo tgzke dvorllledat [driver32]
konkrétni konfiguracni soubor pro [386enh]
danou aplikaci. woafont=dosapp.FON

EGASOWOA . FON=EGABOWOA . FON
EGA4BWOA . FON=EGA4OWOA . FON

Stejné tak nevyhovoval textovy CGABBWOA . FON=CGABBWOA . FON
format. Do textového formatu se CGA4BWOA . FON=CGA4BWOA . FON
téZko ukladala binarni data (bylo page buffer-1080800Tbps
{ e slogits kod K& load=1000000Tbps
nutné je slozité ko gvat) a ta‘ é downl0ad=1000000Tbps
nebylo Zadné propojeni mezi save=1000000Tbps
jednotlivymi daty. back=1800800Tbps
search=1000000Tbps
.. o .. sound=1000008Tbps
DalSim duvodem, pro¢ Windows webcam=1000000Tbps
textové soubory nestacily, byla voice=1000000Tbps

Taxmodemfast=1000000Tbps

vysoka rizikovost smazani souboru a
update=1000000Tbps

tim ztraceni celé konfigurace bez
mozZnosti obnoveni. Jak tento zplsob Obrézek 1: Ukazka souboru
fesi Windows Registry popisuji v SYSTEM.INI

kapitole ,,Bezpecnost & Atomicita“.

Windows 3.1 predstavily takzvané

OLE (object linking and embending),

coZ byl pfimy pfedchidce Windows Registri. Samotné Windows Registry jako centralni
databaze se objevily az s pfichodem systému Windows 95 a Windows NT.

V soucasné dobé Windows Registry predstavuji skutecné kritickou ¢ast operacniho
systému Windows.

PFi kazdém spusténi systému se z nich nacitaji ovladace, systémové nastaveni,
informace o politice zabezpeceni, uZivatelské ucty, hardwarove informace, sitova
nastaveni a mnoho dalSiho. Stejné tak instalované aplikace tyto Windows Registry
hojné vyuZivaji a ukladaji do nich informace a data potfebna k jejich provozu a
spravnému fungovani. [Kokoreva, 2004]



3.3 Bezpecnost & Atomicita

Windows Registry obsahuji vSechna nastaveni, které jsme pouZili v operacnim systému
a stejné tak v dalSich aplikacich, které na Windows pouzZivame. Béhem kaZdé operace
ve Windows se k nim pfistupuje a ¢tou se z nich hodnoty. Dle nékterych dat az 2000
operaci pfi bootvani systému. [Honeycutt, 2005] Kdykoliv se néco s Windows Registry
pokazi, zplsobi to pad celého systému a systém se musi preinstalovat.

Proto je pochopitelné, Ze se Microsoft snazi omezit zasahy zvenci, které by zpUsobily
kolaps celych Windows Registr( a také pouZiva mechanizmy, které maji zabezpecit
stabilitu a atomicitu dat. [Microsoft, 2010]

Mezi tyto mechanizmy patfi:

« Odepreni béZznym uZivatellm pfistup k hive soubordim s Windows Registry. Pro
manipulaci s témito soubory, musite byt pfihlasen jako Administrator.

» Ukladani veSkerych transakci do logu, z kterého je pozd€ji mozZnost obnovit
plvodni data. [Norris, 2009]

» Vytvareni alternativnich kopii, pro pozdéjsi kompletni obnovu Windows
Registrd.

» Kontrolni soucet kazdé hive v hlavicce, ktery indikuje zda neni registr porusen.

» ,Hive Flush” - prochazeni vesSkerych hive v systému a automaticka oprava nebo
smazani vadného sektoru - jak uvadi v Windows Kernel Internals NT Registry
Implementation [Probert, nedatovano]

3.4 Uzavrenost

Pokud se podivame na pfedchozi chovani firmy Microsoft, ktera se snaZzila svoje
technologie drZet pod-poklickou, urcité vas neprekvapi, Ze ani k Windows Registrdim,
neposkytuje Zzadnou kompletni dokumentaci k tomu, jak jsou tyto data ukladana v
binarni podobé a jak s nimi dale manipulovat.

Veskeré zdroje z oficidlnich kandl( odkazuji bud na Regedit32 - tedy oficidlni nastroj,
ktery Microsoft doporucuje pro manipulaci s Windows Registry a nebo na oficidlni
Windows API, pres kterou Ize k Windows Registriim pristupovat jako ke sluzbé. Taktéz
veSkera dokumentace, kterou Ize dohledat pfimo od Microsoftu se zaobird Windows



API pro pfistup k Windows Registr(i, pfipadné vysvétlovanim tcelu jednotlivych klict a
nastavenim, ktera ovliviiuji chovani systému Windows.

MU0Zeme se zde domnivat, Ze to mUZe byt snaha omezit nechténé zmény v datech,
kterd jsou tak dlileZita pro samotnou funkci systému a jeho bezpecnost, a nebo
zabranit Gtok(m z vnéjsi, které by mohli Gtocnikovi pFinést skutecné citlivé informace
jako hesla a osobni Udaje uZivatele. VSechna tato rizika jsou opodstatnéna ale nutno
dodat, Ze pokud jiz utocnik ziska pristup k tomuto souboru, neni nic jednodusiho nez
pouZit opét Windows API z jiného stroje, na kterém jsou Windows instalovany a diky
tomu se k témto datlim dostat a snadno je precist nebo zménit.

Jedind moZnost, kterd v souc€asné dobé existuje pro prenos dat z Windows Registr( do
jiného citelného formatu, je exportovani klicli do formatu .reg, ktery je Cisté textovy.
Ale opét je to mozné, pouze za pouZiti Windows API a tedy stanice, ktera musi mit
Windows instalovany.

4 Open-source nastroje pro praci s Windows Registry

ProtoZe jsou s nami Windows Registry jiz témeér 15 let, tak se za tu doby objevily
nastroje, které se ziskavani dat z Windows Registrd umoZniuji a také dokumentuji
strukturu Windows Registr(. Existuje rozsahla studie, ktera se zabyva pouze
dokumentaci a rozsahem jednotlivych praci, které se problematikou Windows Registru
zabyvaji - THE INTERNAL STRUCTURE OF THE WINDOWS REGISTRY [Norris, 2009]

Vétsina z téchto nastrojl vznikla pFi forenznim zkoumani Windows Registr(i. Hlavnim
vystupem téchto nastrojl jsou informace jako hesla, registracni klice, pfipadné se
snaZi pomoci analyzy zjistit chovani uZivatele na cilové stanici. Tyto nastroje se také
Casto zabyvaji “dolovanim” dat z paméti, ve které zlstanou otisky Windows Registr( po
vypnuti pocitace.

Opét se jedna hlavné o zjisténi chovani a historie uZivatele kuprikladu pro
kriminalistickou analyzu. Nevyhodou vsech téchto ndstrojd, je Spatnd dohledatelnost -
dost Casto se jedna o knihovny, které nejsou udrzované, slouZi skute¢né pouze
jedinému ucelu a jejich odkazy jsou ¢asto nefunkeni.



4.1 NTPasswd

Tato ulitita je primarné urcena pro restartovani administratorského hesla ve Windows.
Jeji funkce se postupné vylepSovaly a nyni nabizi i zakladni funkcionalitu pro editaci
kli¢d a hodnot.

worker@Frodo: ~/Bakalarka/tools/chntpw-110511
Soubor Upravit Zobrazit Hledat Termindl Napovéda

worker@Frodo:~/Bakalarka/tools/chnt,w-110511% ./chntpw.static -1 SAM &
chntpw version 0.99.6 110511 , (c) Petter N Hagen

Hive <SAM> name (from header): <\SystemRoot\System32\Config\SAM>

ROOT KEY at offset: 0x001020 * Subkey indexing type is: 666c <lf>

File size 262144 [40000] bytes, containing 5 pages (+ 1 headerpage)

Used for data: 230/17848 blocks/bytes, unused: 6/2472 blocks/bytes.

* SAM policy limits:
Failed logins before lockout is: ©

Minimum password length : 0

Passwor# history count : 0

| RID -|---------- Username ------------ | Admin? |- Lock? --|
| ©1f4 | Administrator | ADMIN | |
| ©1f5 | Guest | | dis/lock |
| ©3e8 | HelpAssistant | | dis/lock |
| @3eb | Max | ADMIN | |
| ©3ea | SUPPORT 388945a0 | | dis/lock |
worker@Frodo:~/Bakalarka/tools/chntpw-110511$ [

| -

N

{Obrézek 2: Ukdzka funkce NTPasswd

Tato utilita je vydavana spolecné s bootovacim obrazem pro pfimé poufZiti jako live
distribuce. Je psdna v programovacim jazyku C a svij ucel pIni velmi dobfe. Autorem je
Petter Nordahl-Hagen.

4.2 Wine - regedit

Wine je jednim z nejrozsahlejSich projekt(, které se snazi reimplementovat Windows
API a tim zajistit kompatibilitu aplikaci z Windows pro Linux. Tento projekt simuluje



celkovou strukturu Windows - v€etné adresarové struktury a proto zde nechybi také
simulace Windows Registrd.

Wine v pravém slova smyslu nepouziva skute¢nou strukturu Windows Registr(, pouze
se snazi umoznit aplikacim ukladat jejich informace a posléze je tam opét najit.
Samotny program ,regedit”, se velice podoba skute¢nému Windows Regedit32 ale ve
skutec¢nosti pouze Cte informace z téchto ,simulovanych” registr(i. Neumi otvirat cizi
hive a umoZnuje pouze exportovat a importovat textové soubory.

Nejedna se tedy o skutecny editor Windows Registr( ale pouze jeho ,simulaci”.

4.3 Python-registry

Jako posledni nastroj chci zminit nastroj ,,python-registry”. Autorem tohoto projektu je
Willi Ballenthin, ktery se zabyva forenzni analyzou Windows Registr(i. On sdm napsal
modul, kterd dokdZe zobrazovat logickou strukturu Windows Registr(i podobné jako to
umi nastroj Windows Regedit.

Samotny nastroj je celkem dobfe ovladatelny ale bohuZel nabizi pouze ,read-only”
pFistup. Zadné dalsi operace, kromé Cteni, nejsou podporovany.

Vyhodou tohoto nastroje je dobra Citelnost zdrojového kodu - ktery Ize nalézt na
githubu : https://github.com/williballenthin/python-registry a také samotny jazyk
Python, ve kterém je tento nastroj psan.

Jeho velkym omezenim je nemoZnost jakychkoliv zmén, €i jiného grafického rozhrani
pro uZivatele - otvirani nového souboru, zavfeni starého, uloZzeni zmén atd.


https://github.com/williballenthin/python-registry

5 Struktura Windows Registrd

Samotnou strukturu Windows Registrd mGzZeme rozdélit na logickou a fyzickou.
Logickou ¢ast tvofi hiearchie klicQ, jejich typ, hodnoty ¢i vyznam. Fyzikou ¢ast chapeme
jako samotny zpUsob zapisu kli¢d v bindrni podobé.

5.1 Logicka struktura

Windows Registry jsou navrZeny jako hiearchicka databaze typu key -> value.
Na samém vrcholu stoji root klice. Tyto root klice maji predponu HKEY a jsou
reprezentovany pomoci fyzické hive - ale existuji i vyjimky.

* HKEY_CLASSES_ROOT

*  HKEY_CURRENT_USER

* HKEY_LOCAL_MACHINE

* HKEY_USERS

*  HKEY_CURRENT_CONFIG

* HKEY_DYN_DATA

o Tato hive se tvofi dynamicky a nema skutecny fyzicky soubor - stale existuje ale

Windows Xp a vySsi ji jiz nezobrazuji v defaultnim zobrazeni a neni doporuceno jej
pouZivat.

Celou strukturu si Ize pFedstavit i jako jednoduchy souborovy systém. Kde klice
reprezentuji sloZzky a hodnoty soubory ve slozkach. Celkem dobrou pfedstavu
umoznuje nastroj Regedit, ktery prfimo nacita vSechny systémové hive a zobrazuje je
jako jednotlivé podklice.
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Obrazek 3: Logicka struktura

Kazdy z kli¢ ma ,,defaultni” hodnotu - tato hodnota je oznacena textem (Default).
Kazda hodnota kli¢e musi mit Nazev, Typ a Hodnotu. Samotny Typ pouze urcuje, jak
ma byt hodnota klice interpretovana. V programu Regedit existuji tyto typy klicd, které
m(iZe uZivatel pouZit:

* REG_SZ = jednoduchy string

* REG_MULTI_SZ = nékolik stringti oddélenych novym radkem

» REG_DWORD = integer, Ciselna hodnota

» REG_BINARY = binarni hodnota bud jako string a nebo hexadecimalni cislo.

5.2 Fyzické umisténi soubori

Defaultni umisténi Windows Registr(i v systému windows je ve sloZce :



%SystemRoot%\System32\Config

Jedinou vyjimku tvoFi soubor s uZivatelskym nastavenim, ktery je uloZen v profilové
sloZce:

%SystemRoot%\Profiles\Username

Samotné root kli¢e jsou mapované na téchto lokacich:

* HKEY_LOCAL_MACHINE\SYSTEM:

- Windows\System32\Config\System
* HKEY_LOCAL_MACHINE\SAM:

- Windows\System32\Config\Sam
* HKEY_LOCAL_MACHINE\SECURITY:

- Windows\System32\Config\Security
* HKEY_LOCAL_MACHINE\SOFTWARE:

- Windows\System32\Config\Software
* HKEY_USERS\.DEFAULT

- Windows\System32\Config\Default

HKEY_CLASSES_ROQT - je kombinace téchto dvou Klic:
HKEY_LOCAL_MACHINE\Software\Classes a HKEY_CURRENT_USER\Software\Classes

Existuje taktéZ vyjimka, pfi takzvané ,virtualizaci” registrd. Tato funkce pfisla s
Windows Vista, kdy se zamezilo aplikacim zapisovat do nékterych ¢asti Windows
Registrd. [MSDN, 2013]

Toto vyvolalo kolaps se starSimi aplikaci a proto bylo nutné vytvofit virtualizaci, ktera je

umisténa v uzivatelové sloZce a pokud se aplikace pokusi precist zakazanou oblast,
aplikace je pfesmérovana do uZivatelova lokdlniho uloZisté.

5.3 Druhy soubor(

RozliSujeme nékolik druh( fyzickych souborl Windows Registr(, které se lisi podle
jejich pripony a kazdy z téchto soubor(i ma jiny ucel.

5.3.1 Hive Files
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Tyto soubory obsahuji skutecny obsah Windows Registr(i. Nemaji Zddnou pfiponu.
5.3.2 LOG Files

V téchto souborech se eviduji veSkeré zmény, které systém Windows provadi s danou
hive. Pokud se poSkodi nebo ztrati, Ize z tohoto LOG souboru znovu vratit
korespondujici hive do plvodniho stavu. Pfed uloZzenim jakychkoliv dat do skutecné
hive, se zmény ukladaji do tohoto souboru. Po UspéSném uloZeni, se tyto zmény zapisi
i do skutecného hive souboru. [Norris, 2009] KaZzdy soubor ma pFfiponu .LOG

5.3.3 SAV Files

Tyto soubory obsahuji presnou kopii hive souborU. Vytvareji se pfi instalaci Windows a
to jesSté predtim, neZ se prejde do grafického reZzimu, ktery by mohl zp(isobit pad
celého systému. Tyto soubory sloZi k obnové systému, napfiklad pfi spusténi “opravy” z
instalacniho CD. Kazdy soubor ma pfiponu .SAV

5.3.4 ALT Files

Alternativni kopie celé hive. Vytvari se pouze u dileZitych systémovych klicl. Kazdy
soubor ma priponu .ALT - tyto soubory uZ nejsou vice pouZzivany od Windows XP.
[Kokoreva, 2004]

5.4 Fyzicka struktura

5.4.1 Hive

Hive je fyzicky soubor, ve kterém je uloZen obsah databaze Windows Registru.
[Russinovich, 1999] Hive je tvofena z urcitého mnoZstvi blok(. PFi zvétSeni nebo
zmenSeni je vidy zvétSena presné o nasobek velikosti tohoto bloku. Proto vZdy plati :

velikost hive / velikost bloku = pocet blokd;
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KaZdy blok ma velikost 4Kb (4096 bytu). Prvni blok na zacatku hive se nazyva ,base
block”, tento blok ma v sobé uloZena dulezitd data o konkrétni hive.

Prvni 4byty slouZi pro urceni typu souboru a maji hodnotu ,regf”. Tato hodnota
idetifikuje Ze se jedna o soubor s databazi Windows Registry. Mezi dalsi d{ileZité
informace patfi posledni datum zapisu, verze Windows Registru, kontrolni soucet a
cesta k souboru. Dale také obsahuje odkaz na prvni a posledni hbin v hive pomoci
offsetu. [Morgan, 2009]

Hive se skladd za hbin(, kaZdy bin musi byt opét délitelny velikosti bloku.

-
-

Obrazek 4: Fyzicka struktura
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5.4.2 HBin

Hbin je struktura, ktera obsahuje jednu nebo vice bunék. Na zacatku kazdého hbinu je
jeho hlavicka. Tato hlavicka je dlouhd 32bytd a stejné jako hive na svém zacatku
obsahuje 4byty pro urceni typu, tyto byty maji hodnotu ,hbin“. V hlavi¢ce se taktéz
nachazi odkaz na prvni hbin celé hive, vlastni velikost a realtivni odkaz na predchozi
hbin.

5.4.3 Bunky

Bunky jsou nejmensi ¢asti hive. Vyplnuji jednotlivé hbiny a mohou obsahovat bud kli¢
a nebo hodnotu. Jejich hodnota neni pevné urcena, mohou se roztahovat a jedna
burika m(iZe vyplnit cely hbin. Neni moZné aby burika stdla samostatné, vzdy musi
patfit do nékterého z hbind.

Pro dalSi informace o fyzické strukture doporucuji precist - The Windows NT *
Registry File Format, Timothy D. Morgan.

6 Navrh aplikace

Samotna aplikace by méla slouZit k tomu, aby méli uZivatelé komfortni graficky editor,
na ktery jsou navyknuti z Windows. Neni snahou této prace aby byl vysledek naprosto
stejny ale aby bylo moZno bez problém0 k Windows Registrim pfistupovat a nebylo
nutné pouZivat proprietarni API Microsoftu.

6.1 PoZadavky
PFi navrhu aplikace byl bran zfetel na to, aby tato aplikace splhovala tyto pozadavky:

« Aplikace musi byt schopna otevfit jakykoliv soubor s daty Windows Registrd.

» Aplikace oznami uZivateli, pokud je dany soubor poskozen a nebo to neni validni
soubor Windows Registrd.

« Aplikace bude prehledné zobrazovat logickou strukturu Windows Registru

« Aplikace umozZni pomoci stromové struktury prochdazeni jednotlivych klicd a
jejich hiearchie

« Aplikace bude schopna vypsat hodnoty jednotlivych klicd

» Aplikace bude umozZnovat pfidani ¢i odebrani klice do stromu

» Aplikace bude umoZnovat pridani, odebrani i editaci hodnoty klice.
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» Aplikace by méla splfovat zakladni prvky objektového modelu a uZivatelské
pFistupnosti.

6.2 Pouzité technologie

6.2.1 Python

Jako hlavni programovaci jazyk byl vybran Python, konkrétné verze 2.7.5. Vyssi verze
pythonu >= 3 pracuji s jinou syntaxi, ktera jiZ neni zpétné kompatibilni.

Mezi hlavni pfednosti programovaciho jazyka Python patfi jednoduchost jeho syntaxe,
rozsahlost dostupnych knihoven, dokumentace funkci, multiplatformni podpora a
dalsi.

Tento jazyk byl také vybradn z didvodu moZnosti na napojeni na knihovnu hivex, kterd
tvofi jadro aplikace a poskytuje binding pro ovladani z Pythonu. Pro vytvoreni
grafického jadra byl pouzit toolkit wxWidgets.

6.2.2 wxWidgets

Jedna se o komplexni sadu grafickych widgetd, ktery pomahaji programatorovi pri
navrhu grafického prostfedi - jako jsou dialogy, tlacitka, ramy a dalSi komponenty.
Tato sada widget( je také multiplatformni, podporuje Windows, Mac a i riizna graficka
prostfedi v Linuxu - GTK, X11. DalSi vyhodou této knihovny je nastroj WxGlade.

6.2.3 WxGlade

WxGlade je program navrZeny pro design prostfedi knihovny wxWidgets. Tento
program umoZniuje pomoci metody drag and drop vytvofit GUI struktura formulafe a
implementovat r(izné widgety bez nutnosti psani kédu. Samotny kdd Ize potom
generovat do souboru a vyuZit ho pro jednotlivé komponenty.

Program taktéz nabizi velké moZnosti nastavovani jednotlivych komponent a
propojovani udalosti s vnitfnimi funkcemi.
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Obrézek 5: Ndhled programu WxGlade

6.2.4 Hivex

libhivex - Windows Registry "hive" extraction library

Tato knihovna je urcena pro pfimou - fyzickou - zménu v souborech Microsoft
Registr(l. Oproti jinym alternativam tato knihovna skute¢né méni pfimo fyzickou
(binarni) strukturu v souborech a nepouziva zadné cizi API ¢i textovou interpretaci.

Knihovna hivex je soucasti vétsiho balicku knihoven zvaného libguestfs
(http://libguestfs.org), ktery slouZi jako vétsi sada nastroji pro manipulaci s virtualnimi
obrazy diskd.

Mezi veliké prednosti této knihovny patfi jeji propracovanost a velké mnoZstvi test(,
které potvrzuji, Ze tato knihovna uklada a ¢te hodnoty spravné. Dlraz je taktéZ kladen
na stabilitu. Hivex razi teorii lepSi neZ néco pokazit je na to nesahat. Tato teorie je,
vzhledem k povaze a dUleZitosti zaznam0 ve Windows Registrech, skutecné spravna.
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Dalsim dlvodem proc vybrat tuto knihovnu bylo napojeni na python, které snadno
umoznuje pristupovat k funkcim knihovny. Samotna knihovna je napsana v jazyce C a
krom pythonu podporuje také Ruby, Ocaml a Perl. Posledni vyhodou této knihovny je
jeji dokumentace, ktera velice dobfe mapuje veSkeré potfebné funkce a moznosti s
kterymi se lze setkat pFi programovani.

Autorem této knihovny je Richard W.M. Jones, z firmy Redhat.
7 Implementace

7.1 Navrh grafického rozhrani

Grafické rozhrani je velmi duleZité. Zvlasté kdyZ uZivatel potfebuje pracovat s vice daty,
ktera jsou hierarchicky strukturovana, je nutné vidét kde se nachazi, jaky typ maiji tyto
data a také jaké hodnoty. VSechny tyto udaje by méli byt vidét na prvni pohled a
nemélo byt moc obtiZzné se k nim dostat.

PFi navrhu aplikace PyRegedit byl bran také ohled na to, Ze uZivatelé patrné znaji
oficialni program Windows Regedit, ktery je zabudovan v systému Windows a proto by
se struktura neméla drasticky lisit. Tedy uZivatel Regeditu by mél byt schopen bez
vétSich potizi pouZit i PyRegedit. Nékteré vlastnosti jsou samoziejmy jiné ale pouze
tam, kde to bylo z dlivodu technickych omezenich a nebo z divodu vétSiho komfortu.

7.1.1 Pencil

Pro skicy (wireframe) moZného vzhledu grafického rozhrani byl pouZit program Pencil.
Pencil je open-source scatching program, ktery disponuje Sirokou knihovnou tvart a
ovladacich prvk(. Je tu mozné pomoci metody ,drag and drop” vytvaret tlacitka, ramy,
text, policka a dalsi. Diky napojeni na online knihovnu clipart, je mozZné vyhledavat z
programu piimo v celé databazi a vysledek rovnou pouZit. Zde mUzZete vidét ukazku
navrhu pomoci Pencilu - Obrazek 6: Navrh rozhrani v programu Pencil
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Obréazek 6: Navrh rozhrani v programu Pencil

Tento program taktéZ umoznuje export vysledku do rlznych format( - PNG, PDF s
rliznymi nastavenimi - popisem stranky, odsazenim. Za projektem Pencil stoji vyvojafi
z firmy Mozilla.

7.1.2 Prvky grafického rozhrani

Na obrazku: Obrazek 7: Realny vzhled programu PyRegedit m(iZete vidét jak vypada
skutecny program. Tento program se v zasadé sklada ze dvou hlavnich rdmd. Prvni
ram je slouZi pro prohliZzeni dat (MainFrame) a druhy pro manipulaci s daty
(EditFrame).
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M PyRegedit
Hive Node Key About

¥ My Computer  Key name Type Value
> AppEvents FontSmoothing  REG_SZ 2
Console FontSmoothing... REG_DWORD 1
<~ Control Panel FontSmoothing... REG_DWORD 1

P Accessibility ForegroundFlas... REG_DWORD 3

> Appearance ForegroundLoc... REG_DWORD 200000
Colors GridGranularity = REG_SZ 0
Current HungAppTimeout REG_SZ 5000
Custom Colors LowPowerActive REG_SZ 0

b LowPowerTime... REG_SZ 0
don't load MenuShowDelay REG_SZ 400

¥ Input Method originalwallpap... REG_SZ

P International PaintDesktopVe... REG_DWORD 0
10Procs Pattern REG_SZ (Zadny)
Keyboard PowerOffActive  REG_SZ 0
Mouse PowerOffTime0Q... REG_SZ 0
Patterns SCRNSAVE.EXE  REG_SZ logon.scr

P PowerCfg ScreenSaveActive REG_SZ 1
Screen Saver.3DFlyingObj ScreenSaveTime... REG_SZ 600
Screen Saver.3DPipes ScreenSaverlsSe... REG_SZ 0
Screen Saver.Bezier Tilewallpaper REG_SZ 0
Screen Saver.Marquee UserPreference... REG_BINARY 0x9e3e380
Screen Saver.Mystify WaitToKillAppTi... REG_SZ 20000
Screen Saver.Stars Wallpaper REG_SZ (Zadny)
Sound WallpaperStyle  REG_SZ 2

Environment WheelScrollLines REG_SZ 3

Il mmbibime

|Hive opened: /home/worker/Bachelor/src/Data/DEFAULT

Obrazek 7: Realny vzhled prograul-IIDyRegedit

7.1.3 MainFrame

Tento ram slouzi jako hlavni ¢ast programu. PFi prvnim spusténim je defaultné
viditelny a jeho okno ma velikost 800x600px, coZ by mélo vyhovovat i starSim
rozliSenim s 1024x768px.

Toto hlavni okno ma vSechny zakladni systémové prvky jako tlacitko pro zavreni,
maximalizaci, minimalizaci. V hlavi¢ce tohoto ramu vidét nazev programu - PyRegedit.
Pokud uZivatel provadi nékteré zmeény s hive a tyto zmeény je potfeba nasledné ulozit,
je o tom informovan v hlavi¢ce pomoci textu - ,MODIFIED", po fadném uloZeni je tento
text zménén na ,SAVED".
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Samotny ram obsahuje nékolik oddélenych komponent, jsou to :

* MenuBar
» Statusbar
* TreeView
* Listview

7.1.4 MenuBar

Menu bar slouZi pro pfistup k zdkladnim operacim, které uZivatel mdze provadét.
Existuji tu tfi SubMenu:

* Hive
o Toto volba dovoluje uZivateli manipulovat s hive:
= otevrit novou hive (open)
= uloZit zmény do hive (save)
= aktualizovat hive (reload)
= zavrit hive (close)
* Node
o Toto volba dovoluje uZivateli ménit top klice (nody):
= pridat novy top level kli¢ (add node)
= smazat top level kli¢ a jeho potomky (remove node)
*  Key
o Tato volba dovoluje uZivateli ménit hodnoty klice:
= pridat novy kli¢ (add new key)
= odebrat kli¢ (remove key)
* About
o Tato volba je pro informace o aplikaci, uZivatel zde nalezne kratky popis,
verzi a odkaz na git hub repository.
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7.1.4.1 StatusBar

Status bar slouZi jako zjednoduSeny log. UZivatel tu mGzZe nalézt hlaSky o vykondvané
operaci a taktéz tu vidi, ktery soubor ma otevfen, zda se operace povedla, pfipadné
jiné uZitecné informace.

7.1.4.2 TreeView

TreeView slouZi pro zobrazeni stromové struktury hlavni (top) kli¢t celé hive. Jako Root
zde slouZi ,imaginarni” kli¢, s nazvem ,,My Computer”. Tento kli¢ skutecné neexistuje a
pouze reprezentuje strukturu, ktera je ¢asto znama ze zobrazeni v Regedit, kde je
taktéz root kli¢ zobrazen.

PFi prvnim spusténi jsou vypsany pouze klice do 1. Urovné. Kazdy kli¢, ktery ma
podklie je oznacen pomoci Sipky a po kliknuti na néj Ize vypsat 2. Uroven. Timto
zplisobem Ize efektivné prochdzet celou strukturu hive.

Pokud kli¢ obsahuje nékteré hodnoty, po jeho oznaceni se automaticky aktualizace
vypis hodnot v ListView.

7.1.4.3 ListView

ListView slouZi pro pfehledné zobrazeni hodnot ur¢eného klice. Jeho zobrazeni
aktualizovano po kazdém vybrani kli¢e ¢i zméné hodnoty. Klice jsou sefazeny podle
abecedniho fazeni - dle nazvu. Kazdy kli¢ Ize editovat pomoci dvojkliknuti, po tomto
dvojkliknuti je zobrazen edita¢ni formular.

7.1.4.4 EditFrame

Tento ram slouZi pro editaci i pridani klice. Obsahuje pouze zdkladni komponenty,
které umoZznuji zménit hodnotu, jméno ¢i typ daného klice. Pomoci dvou tlacitek Ize
zmény uloZit ¢i stornovat.

Rozdil mezi editacnim oknem a oknem pro pfidani nového klice je v zakazani zmény
policka pro nazev klice. Z technickych ddvodd neni moZzné zménit nazev jiz funkéniho
klice. Stejné tak editacni formulai ma nacteny vSechny zakladni hodnoty a
pfednastaveny typ, ktery pochazi z klice, ktery edituje.
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[ Save ” Cancel ‘ ‘REG_SZ

Obrdzek 8: Ndhled edita¢niho dialogu PyRegedit

7.2 Tvorba programu

Z davodu oddéleni architektury a lepsi Skalovatelnosti byl pro navrh aplikace pouZzit
model MVC. Diky tomuto oddéleni je mnohem snaZzsi pfidavat dalsi grafické
komponenty, bez zasahu do logiky jiZ funk¢nich komponent. Stejné tak samotné
oddéleni jednotlivych tfid slouZi pro lepSi prehled logiky celého navrhu.
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7.2.1 Implementace MVC

Navrhovy vzor MVC se sklada ze 3 zakladnich komponent, jedna se o

* Modely
* View
» Controllery

PFi implementaci tohoto navrhového vzoru jsem se drZel téchto pojmenovani a proto i
adresarova struktura celé aplikace reflektuje tento navrh. Tedy Modely nalezneme ve
slozce Models, View ve sloZce View a Controllery ve sloZce Controllers.

7.21.1 Views

Views se da Cesky preloZit jako zobrazeni a slouzi pro grafickou prezentaci dat uZivateli.
V aplikace PyRegedit jsou pod timto minény vSechny grafické prvky, které tato aplikace
potrebuje. Patii sem tedy MainFrame, Dialogova okna, komponenty jednotlivych ramf

- menuBar, statusBar atd.

Kazdy z Views vétSinou dédi z ekvivalentniho widgetu WX. Samotny obsah tfidy je
inicializace widgetu a nastaveni jeho vlastniho layoutu a obsahu.

Skutecny obsah slozky Views vypada takto:

_init__.py
o inicializaCni soubor pro python
» Dialog.py
o soubor ve kterém jsou uloZeny vSechny dialogy které aplikace pouZiva
= AboutDialog
= AddNodeDialog
*  Frame.py
o soubor obsahuje definice pro hlavni ramy celé aplikace, z dGvodu sloZitosti
je tento kdd vétSinou tvofen generovanim z programu WxGlade
= MainFrame
= EditFrame
* MenuBar.py
o definice menu celé aplikace

22



o jsou zde uloZeny ID, které maji jednotlivé polozky

7.2.1.2 Models

Modely maji slouZit pro samotnou logiku aplikace a praci s daty. V pfipadé této
aplikace jsou implementovany tyto 3 modely.
* HivexManager.py
o Tento model slouZi pro komunikaci s knihovnou hivex.
o Stara se o zakladni funkce, jako je napriklad vybrani kli¢ pro zobrazeni ve
stromové strukture.
o Tento model taktéZ obsluhuje vétSinu zmén v interpretaci hodnot
= kli¢ do CiteIné hodnoty
= (itelna hodnota zpét do formatu pro ulozZeni klice
* File.py
o Tento model je jednoducha abstrakce pro manipulaci se souborem.
o Stard se o otevieni souboru a o ovéfeni, Ze soubor existuje a Ize s nim
pracovat jako s hive
= Soubor musi mit prvni 4b unikatni retéz ,regf".
* Type.py
o Zde se v pravém slova smyslu nejedna o model.
o Z dlvodu absence typu Enum v pythonu, se tento model stava jeho
nahradou. Jsou zde uloZeny vSechny typy kli¢( a taktéZ tu je jejich textova
interpretace.

7.2.2 Controllers

Controller neboli fadi¢. Mél by slouZit k tomu, aby kontroloval ¢innost ModelU a
pfedaval spravny View pro uZivatele. V implementaci aplikace PyRegedit se jedna o
jediny soubor, ktery zastava veSkerou aplikacni logiku.

» Controller.py
o Tento soubor inicializuje cely aplikacni proces.
o Obsluhuje uZivatelské udalosti - kliknuti na tlacitko, zavieni boxu atd.
o Kontroluje validitu dat - pokud soubor neexistuje sdéli to uzivateli
o Spada pod néj veskera logika ohledné fizeni pFistupu k hive - ukladani,
mazani, zavirani.
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7.2.3 Struktura aplikace

Jak uZ jsem popsal v pfedchozich kapitolach, struktura celé aplikace je podfizena
modelu MVC. Skutec¢na struktura aplikace vypada tedy takto:

* Models
o _init_.py
o File.py
o HivexManager.py
° Type.py
« Controllers
o _init_.py
o Controller.py
+ Views
o _init_.py
o Dialog.py
o Frame.py
o MenuBar.py
» Data
* app2.py
+ Readme.md
* registry-icon.png

8 Testovani

vvvvvv

se jedna o zmény v tak citlivém misté jako jsou Windows Registry. Hlavnim ucelem
celého procesu testli ma byt zaruceni uZivateli co nejvétsi jistou, Ze jeho zmény budou
spravné uloZeny a interpretovany systém Windows.

8.1 Metodika

Pro prikazné otestovani byli vybrany vzorce hive z nékolika réznych verzi systémad.
Jednalo se o tyto verze:
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Windows XP
» Windows 7 Professional
Windows 8.1

U Windows XP byly zmény testovany v hive SYSTEM, u Windows 7 a Windows 8.1 u hive
NTUSER.DAT

Samotny prlbéh testovani se skladal ze dvou sérii. Prvni série méla prokdzat, Ze data
zapsana pomoci nativni Windows aplikace lze ¢ist pomoci PyRegedit a nasledné takeé
upravit. Druha série méla prokazat, Ze data zapsana pomoci PyRegedit Ize Cist a
nasledné upravit pomoci nativni aplikace Windows.

PFi kazdé sérii byli provedeny tyto kroky:

Vytvofit ti hlavni klice (nody)

V libovolném klici vytvofit tfi podklice

V libovolném kli¢i vytvofit dvé rizné hodnoty (REG_SZ, REG_DWORD)
Pfecist vSechna data a ovéfit spravnost.

Zménit hodnotu dvou hodnot.

Smazat jeden kli¢

PFedist vSechna data a ovéFit spravnost.

Nouhswbh =

Oveérovani spravnosti zmeén se vidy provadélo v opacném systému. Pro ¢teni hodnot
ve Windows byl pouZzit program Windows Regedit, ktery byl virtualizovan pomoci
Virtual Boxu.

Poznamka: Regedit umoZriuje pripojit novy podregister ale pouze v takovém registru,
kde ma uZivatel pravo zapisovat - jinak je tato moZnost zakdzana ale program vam to
nijak nesdéli. Pokud chcete pripojit novy register, je nutné mit oznacen podklic

HKEY LOCAL_MACHINE
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9 Vysledky

9.1 Windows - Linux

Vysledky testovani spravnosti zapisu z Windows do Linuxu.

Testované verze hive

Testované operace

oveéfit vysledek ve Windows.

Windows XP Windows 7 | Windows 8.1
Vyﬁvont tfi hlavni klice ve SPRAVNE SPRAVNE SPRAVNE
Windows
Vytvorit tri podklice v hiavnim SPRAVNE SPRAVNE | SPRAVNE
klici ve Windows
Vytvofit dvé nové hodnoty v
libovolném kli¢i (REG_SZ, SPRAVNE SPRAVNE SPRAVNE
REG_DWORD) ve Windows
Zmenit dvé hodnoty na Linuxu a SPRAVNE SPRAVNE | SPRAVNE
oveéfit vysledek ve Windows.
Smazat jeden kli¢ v Linuxu a SPRAVNE SPRAVNE SPRAVNE

V této sérii byl jako vychozi program pouzit Windows Regedit. V tomto vychozim
programu byli provedeny prislusné operace a tyto operace byli posléze ovéreny na
opacné platformé v nastroji PyRegedit. VSechny zmény byli stale provadény na stejném

fyzickém souboru.

VSechny testované operace probéhly bez problému.
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9.2 Linux » Windows

Vysledky testovani spravnosti zapisu z Linuxu do Windows.

Testované operace

Testované verze hive

oveéfit vysledek v Linuxu.

Windows XP Windows 7 | Windows 8.1
Vytvofit tfi hlavni klice v Linuxu SPRAVNE SPRAVNE SPRAVNE
Vytvorit tri podklice v hiavnim SPRAVNE SPRAVNE | SPRAVNE
kli¢i v Linuxu
Vytvofit dvé nové hodnoty v
libovolném kli¢i (REG_SZ, SPRAVNE SPRAVNE SPRAVNE
REG_DWORD) v Linuxu
Zmenit dvé hodnoty na Windows SPRAVNE SPRAVNE | SPRAVNE
a ovérit vysledek v Linuxu.
Smazat jeden kli¢ ve Windows a SPRAVNE SPRAVNE SPRAVNE

V opacné serii byl jako vychozi systém Linux a aplikace PyRegedit. VSechny operace byli
provadény opacné a vysledek byl ovéfovan ve Windows v aplikaci Regedit.

VSechny testované operace probéhly bez problému.
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10 Distribuce aplikace

10.1 GitHub

Program PyRegedit je volné dostupny na uloZisti GitHub. GitHub je moderni verze
systému na spravu verzi projektu. Jeho pfedchlidcem byl systém SVN ¢i Merculiam.
GitHub se vyznacuje hlavné svymi komunitnimi prvky a snadnym pfistupem ke
zdrojovym kédlm a moZnosti je ménit.

Samotny program lze najit v repositafi se vSemi potfebnymi soubory k jeho spusténi a
taktéz s naleZitou dokumentaci v souboru README.md

Spolecné s tim je program zabalen jako debian balicek, ktery miZe uZivatel
nainstalovat v€etné vSech jeho zavislosti.

GitHub repozitar se naléza pod touto url : https://github.com/Pooky/PyRegedit
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PyRegedit — Edit
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B screenshot.png

README.md

PyRegedit

Table of Contents

\Obrézek 9: GitHub repozitar s aplikaci

10.2 Manualové stranky

Kromé dokumentace, ktera se naléza na githubu, jsou pro uZivatele taktéZ dostupné
manudlové stranky. Tyto manuadlové stranky lIze volat pomoci pfikazu :

man pyregedit

Manudlové stranky popisuji zakladni funkce programu. Stejné tak zde uZivatel mize
najit jednotlivé cesty, kde je program instalovan. Jako dalsi ¢ast manualovych stranek
je popis fyzickych cest, na kterych se nachazi HKEY klice ve Windows. V posledni ¢asti
tu je tu také uveden ukazkovy priklad.
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[]] Terminal - worker@Frodo: ~ = B 53
Soubor Upravy Zobrazit Termindl Tabs N&apovéda
PYREGEDIT(1) PYREGEDIT(1)

NAME
pyregedit - simple GUI editor for changes Windows Registry hives.

SYNOPSIS
./pyregedit

DESCRIPTION
PyRegedit is GUI tool for editing Windows Registry hives. This program

aim to be replacemenet for Windows tools like Regedit. For basic
operations with hives use great library hivex(3).

Support operations:

* Writing new keys, nodes, values to keys
* Reading hives structure and wvalues of keys.
* Modifiny single value of key.

Tested systems : Windows XP, Windows 7, Windows 8.1

FILES
Jusr/share/pyregedit
Manual page pyregedit(l) lime 1 (press h for help or g to guit)

Obrazek 10: Manuélové stranky PyRegedit

10.3 Instalace

Instalaci mdZeme rozdélit na dvé moznosti. UZivatel m{Ze vyuZit moZnost a instalovat
jiz pFipraveny debian bali¢ek a nebo si stdhnout zdrojovy kod a spustit aplikaci pfimo
pomoci pythonu.

Pro instalaci a spravny béh aplikace jsou potfeba tyto balicky:

* Python 2.7 - balicek python2.7
» Hivex >= 1.3 - balicek python-hivex a libhivex0
*  WxPython - bali¢ek python-wxgtk2.8

10.4 Instalace z debian balicku
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Debian balicek se naléza v github repozitari:

https://github.com/Pooky/PyRegedit/raw/master/pyregedit_1.0-1.deb

Po jeho staZeni ho miZeme instalovat pomoci tohoto postupu:

1. Instalujeme gdebi - sudo apt-get update && sudo apt-get install gdebi
2. Nainstalujeme balicek - sudo gdebi pyregedit_1.0-1.deb

3. MGzeme si prohlédnout manudlové stranky - man pyregedit

4. Spustime finadlni program - pyregedit

Samotny debian balicek Ize instalovat také alternativni cestou, pomoci dpkg

dpkg -1 pyregedit_1.0-1.deb

Tento balicek mUZe byt také v budoucnu distribuovan pomoci privatniho repozitare -
PPA.

10.5 Pouziti aplikace

PFi pouZiti aplikace je brat zfetel na odliSnosti fyzické a logické struktury. V predchozich
kapitolach byly tyto rozdily popsany. Pokud chceme aplikaci spravné pouzivat musime
mit zakladni informace o Windows Registrech.

Musime védét, jaky kli¢ chceme zménit a v jakém fyzickém souboru se tento kli¢
naléza. Fyzické umistnéni soubor(l je popsano v kapitole 5.2 Fyzické umisténi soubor
a taktéZ musime spravné pfipojit disk, na kterém mame uloZeny soubor s Windows
soubory.
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10.6 Ukazkovy pfriklad

Pro lepSi pochopeni, si uvedeme jednoduchy priklad. Dejme tomu, Ze chceme zménit
nazev firmy, kterou jsme uvedli pfi instalaci Windows. A pouZijeme k tomu program
PyRegedit.

Vime Ze potfebujeme zménit hodnotu klice ,RegisteredOrganization”, ktery se dle
manudlu naléza na této lokaci:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion

Z kapitoly 5.5 vime, Ze HKEY_LOCAL_MACHINE je root kli¢, ktery je pouze ,logicky”, tedy
nikoliv skutecné fyzicky. ProtoZe potfebujeme HKEY_LOCAL_MACHINE\SOFTWARE tak
vime, Ze tento kli¢ uZ fyzicky soubor ma - a naléza se na umisténi:

Windows\System32\Config\Software

Pfedpokladejme, Ze mame namapovany disk s Windows pod ,,/mnt/disk_windows/" a
muUZeme do tohoto oddilu cist a zapisovat.

Postup bude nasleduijici:

» Otevieme program PyRegedit - ,pyregedit”
* Zhorni nabidky vybereme , Hive” -» ,Open”.
* Vybereme soubor, v naSem pripadé je to :
o, /mnt/disk_windows/windows/System32/Config/Software”
» Po otevieni souboru v levém panelu najdeme cestu :
o Microsoft » Windows NT - CurrentVersion
» V pravém panelu vybereme dany kli¢ ,RegisteredOrganization”
* Zménime hodnot a kli¢ uloZime.
* UloZime zmény do celé hive pomoci ,Hive" —» ,Save”

Upozornéni:
Aplikace poZaduje pristup k soboru a také moznost zapisu, do slozky kde je

soubor umistén - vytvari se tam backup soubor. Pokud pFipojujete oddil s
windows, je potfeba zkontrolovat prava, pfipadné umask.
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11 Budoucnost

Aplikace PyRegedit neni urcité kompletni. Zatim je v prvotni verzi 1.0 a existuje mnoho
dalSich moZnosti rozsifeni, které ale presahuji moje ¢asové moznosti a taktéz rozsah
této prace.

Tato aplikace by si rozhodné zaslouZila dopracovat ¢ast, kterd by vice usnadnovala
manipulaci s oddilem Windows. V soucasné dobé tato aplikace pocita pouze se
souborem, ktery bude validnim souborem Windows Registru.

Pfesto v praxi je potfeba mit namapovan soubor s Windows - ktery prevazné vyuZiva
souborovy systém NTFS. S tim je spojeno mnoho problémd. Oddil musi byt spravné
namapovan, musi tu probihat error checking, ktery ochrani hive kdyz se tento oddil
znenadani odpoji a taktéz prava pro zapis, Cteni, spravny nazev odilu a mnohé dalsi.

TaktéZ by bylo moZzné dopracovat jednoduchy setup, ktery by uZivatele proved| a nasel

by za néj z spravného oddilu validni hive a pomohl mu pfi hledani spravné cesty, ktera
mapuje logickou strukturu do té fyzické.
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12 Zaveér

Diky programu PyRegedit by nyni mélo byt snaZsi pfistupovat k souboriim Windows
Registr( a provadét zmény, které by dfive uZivatel musel sloZité hledat v manudlech a
jednoucelovych utilitach.

VSechny potfebné funkce tohoto programu funguji a jsou otestovany. Tento program

umoznuje:

« zobrazit strukturu klicd

« Cist hodnoty klicl

» pridavat ¢i odebirat klice

« ménit hodnoty klicl a mazat je.
Tento program je nalezité zdokumentovan, dostupny pro vsechny, ktefi by se chtéli
zapojit do jeho dalSi tvorby. Stejné tak je pripraven pro snadnou instalaci do distribuci

pomoci debian balicku.

Cile prace byly uspésné spinény.
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