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[The datastorage for the university needs. Bc.siEhén Czech.] - 49 p., Faculty of
Science, The University of South Bohemi@ské Budjovice, Czech Republic

Anotace

Tato prace pojednava o implementaci inovace dovéab UloZist pro
potteby zamdstnané JU, ktera zvySi dostupnost z&&i si€ JU a umozni
automatickou synchronizaci dat mezi koncovyniizenim a timto GloZi8im, se

zaneienim na uzivatelskyiprétivy pristup.
Abstract

This thesis deals with implementation of innovataf data storage for the
needs of employees JU, which would increase thelailgy of JU external
networks and would enable automatic synchronizatbrdata among endpoint

devices and this data store, with a focus on usemdly approach.
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1. Uvod

Cim dalcastji se setkavame s pozadavkem, kdy uZivatel&jichrit sva data
synchronizovand mezi svymi izzenimi, zalohovani a santepn¢ dosazitelna
Z internetu. A to vSe musi probihat automatickymeéa s ohledem na bez§most

téchto, kolikrat velmi citlivych a cennych dat.

Pokud se jedna o jednotlivé osolliymalé organizace,&Sinou spoléhaji na
komekni programy dostupné v internetu. Tyto programy ajiaebvykle uloZzny
prostor v podob n¢kolika jednotek gigabyit zdarma. Pokud uzivatel gebuje tento

prostor z¥tSit, pak je mu to nabidnuto za pravideln§sidni pausal.

U wétSich organizaci, které maji datova centiayvpzre mizeme najit vlastni
feSeni. Ta jsou zavisla na zakladni softwarové wybasti organizace a na tom jak je

provedena synchronizace koncovych stanic s Ukist
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1.1. Formulace problému

Vyvoj informatiky v oblasti ukladdani dat do inteta a synchronizaci mezi
raiznorodymi platformami se vyviji velmi rychle. Nahtr se nachazi mnoho
softwarovychieSeni, & uz placenych nebo verzi zdarma. Kazdé je ovSermsvy
zpisobem jiné a vhodné pro jiny gob pouzivani, tauz mluvime o vlastni
konstrukci programu, nebo o liggrich podminkach pouZziti, které jsou nedilnou

souastireSeni komeinich i bezplatnych.

V prostedi JU je tento poZadavek jiz delSi dobu, avSaki kdecentralizaci
jednotlivych pracovis je velmi obtizné vytvit feSeni, které by mohlo byt masov
pouzito fedevSim n&im dal vice se rosstajici zakladnuignosnych zdzeni a tim
sekundéra vyiesit i jejich zalohovani. V séasné dob neni neobvyklé, aby jeden
uzivatel ntl vice nez jedno Z&eni. Pak nastava otazka, jak synchronizovat data
Z jednoho na druhé a udrzovat je na vSech vzdytualikované podah To samé
plati i o jednotlivych pracovistich, kde je pozadiwa sdilené slozky meztkolika

uzivateli, ktei sdileji velkd mnoZstvi dat.
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1.2. Vyzkumné otazky
1) Vyplati seesit datové UloZigP
2) Jaké jsouifinosy, jaké jsou negativa?

3) Jaka je bezgaost dat v fipad: jejich uloZeni do cloud sluzeb?

1.3. Cil prace

Hlavnim cilem prace je analyzovat a nasadit dotréabm sit Active
Directory JU (ad.jcu.cz) funkci offline files, kéerbude zarowe nasnérovana na
sowasna vlastni datova ulozgowasti JU, zélerénich do ad.jcu.czZimz zajistime
zvySenou variabilitu pouzitelnosti stacionarni iemosné techniky zaloZzené na
podporované platforsnMicrosoft Windows. Bed vlastni analyzou a nasazenim této
funkce porovnam &kolik bezplatnych webovych dloZiSpouzivanych na JU a

vyhodnotim je na modelové situaci.

1.4. Ukoly pro dosazeni cile

Na za&éatku bych chil analyzovat skolik bezplatnych webovych 0loZis
(Dropbox, Google Drive a SkyDrive — nb®WneDrive) pouzivanych v prdstdi JU,

porovnat jejich pouzitelnost z hlediska pravnicpekdi a vyhodnotit je na modelove

srmrn

1.5. Pouzité nastroje a metody

P¥i pInéni Udkoli je vyuzito jak stacionarnich, takigmosnych zazeni
zalozenych na platforén Microsoft Windows. Vysledny produkt je testovan
v doménovych i nedoménovych sitich JU a v sitichduh s gipojenim VPN JU.

10
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v £

Pro owieni za¥ru v prvnicasti bude vyuZzito modelové situace a téz provedu
porovnani z hlediska pouzitelnosti pravnich aspeRlt druhé ¢asti zhodnotime

konfiguraci offline files v prosedi ad.jcu.cz.

11
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2. Cloud computing

V souwasné dob lze v prostedi JU pouzit kifenosu dat email (vifpact menSich

soubofi), u wWtSich mnoZstvi dat internetovou Uschovnu {nhfip://www.ulozto.cz

http://www.uschovna.Gz http://www.leteckaposta.cz http://www.edisk.c¥, nebo
v lepSim pipact néktera fakultnireSeni (FTP servery, WebDAV, VPN+SMB, atd.),

kterd ovSem pro svodinnost vyzaduji fipojeni Kk internetu. Emaily se Kélu

pienosu dat nehodi uz z toho hlediska, Ze maji onoezkapacitu na gt a velikost
souboti v priloze, obvykle to byva 15-20MB. Nehieédna to, Ze diky émto
vyménam dat rapid® rostou emailové schrankygimz vznikaji dalSi problémy.
Vyména dat pomoci internetovych uUschoven je vhodnaakavigeSi problém
s archivaci dat, protoZze bez zakoupeni prémiovyalieb maji omezenou dobu

skladovani soubdr

Z hlediska zachovani uzivatelskyiy@tivého gistupu by bylo nejlepsi, aby
mél uzivatel v tomtoreSeni veSkera sva data. AvSak zdéneme narazet naizné
technické hranice, u kterych vime, Ze je nebudeme splnit vSechny. Vezmeme-li
nag. v Uvahu, Zze bychom &h v tomto feSeni vSechna data obsaZzen&enpsném
zarizeni tak, aby v situaci, kdy o totoizzeni s daty fijideme, budeme mit jast
n¢kde na serveru vSechna jeho data. To se v dnedi rddze stat velmi lehce,
nemam na mysli situaci, kdy nam dané&izeni rtkdo ukradne, ale ipdevsim
v novych tenkych fenosnych zzenich jsou integrovany velmi rychlé SSD disky,
které v ipact havarie sebe sama prakticky nedavaji¢jiath obnovu dat. Jenze a
uz pouzijeme jakykoliv nastroj, bude to dobré ddyjonez narazime na positi,
databaze. # otevfeni posty (v fipact pop3) budeme mit na disku peme velké
otewené soubory, coz by znamenalo, Z¢ kazdé zming, ¢i nasledném zaeni
poStovniho klienta (v otégném stavu seémito soubory nedad manipulovat) by
musela z&it migrace &chto nemalych soubdr(neni vyjimkou, Ze tyto soubory maji
az rekolik jednotek GB) a tudiz by se nam velmi zhorJléce s nahravanim do

cloudu.

12
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2.1. Dropbox

Dropbox se datuje od roku 2007, kdy ho zaloziliadstudenti, Arash

Ferdowsiem a Drew Houstoneém.

Toto je jedna z nejznasich sluzeb, ktera se zde ujala a také se&siwelké
oblib¢ vzhledem ke své jednoduchosti, bohuzel neteé&kou lokalizaci. Pro
nainstalovani agenta nadm  &ta kratkda registrace na  strankéch

https://www.dropbox.comktera je podmina, jako kazda sluzba vloZzenim naSi

emailové adresy. V zakladu mame nadrylbudeme-li chtit pouzit bezplatny prostor
2GB a nebo placeny, zaésikni pausal viz tabulka. U této sluzby mame§elsi
volbu v podoB plnéni riznych Ukoti a tim ziskat navic par stovek MB, napalakat
dal$iho uZivatele a tim ziskat 500MB, maxinsaisak 16GB.

Tabulka 1 Cena prostoru u sluzby Dropbox

Velikost 2GB 100GB 200GB 500GB

Cena/mésic Zdarma $9.99 $19,99 $49,99

Jest bych chél upozornit na adrestnttp://www.dropbox.cz coz je sice

podobna sluzba, aviak placena, v ceniku nalezregrdkiadrjSi 100MB baléek
pro 10 uZivatel za r@ni poplatek 15.000:%.

Po instalaci agenta a naslednétihlaSeni definujeme cestu na cilovy adigesa
kde se vytvti cilova slozka. Vychozi cesta pro data je C:\Usse\Dropbox a pro

cache C:\UsergseiDropbox\.dropbox.cache

Po instalaci a definovani vychozi cestyiizmme za&it nahravat data do
sloZzky Dropbox, automaticky se vSec¢ma synchronizovat s webovym UloZist
Synchronizace je provéda na zaklagl porovnavani ¢asovych razitek mezi

! Dropbox. Wikipedia [online]. 2013 [cit. 2014-04-19]. Dostupné z:
http://cs.wikipedia.org/wiki/Dropbox

’> Get more space. Dropbox [online]. 2014 [cit. 2014-2-5]. Dostupné z:
https://www.dropbox.com/getspace

3 Upgrade to Dropbox Pro. Dropbox [online]. 2014 [cit. 2014-03-04]. Dostupné z:
https://www.dropbox.com/upgrade

4 DropBox. DropBox [online]. 2014 [cit. 2014-03-04]. Dostupné z:
http://www.dropbox.cz/web/cenik-programy.html

13



Datové ulozisté pro potieby JU FrantiSek Kubes, DiS.

webovym UloZi&tm a loké&lnim adregeam. Renos soubdr je Sifrovan 256-bit SSL,
samotné uloZeni dat pouziva algoritmus AES-256dstah coz je powrné silné

zabezpeeni

P¥i pouzivani této sluzby jedba zdraznit rekolik aspekt, které jsou velmi
dulezité. Pokud pouzivame sluzbu zdarma, mame k disptacitko ,Predchozi
verze“, kdy si nizeme obnovit nap smazany soubor. AvSak pokud pouzivame
sluzbu placenou, 100GB, 200GB, 500GB setkal jsem@®axi s tim, Ze tato sluzba
nebyla aktivni. BohuZel jsem o tomto problému nikddostupnych materialech

nenasSel jedinou zminku.

DalSim mensSim nedostatkem je pouzivani v domérovyaejnych
ucebnach, kde je nastaveno mazani pidiitivateti po odhlaSeni. Toto je zakladni
politika na véejnych zaizenich, aby nedochéazelo kéedpavani pouzitelného mista
na disku. V tomto fipact uzivatel nainstaluje agenta daizeni, ktery se nainstaluje
praw do profilu, vSe Bzi, ale po odhlaseni se mu profil i sagentem smaze
z divodu pekrateni kvoty (sam agent ma velikost od 73MB), se mechfa data
nedopropaguji na datové pole. Tim padefijdeme jak o agenta, tak hodnotu
registru uzivatele a po naslednéiihf@Seni, teba na tom samotném i agent
nenalghne. Proto je vhodné na toto myslet jiz ¢@ilu a pouZzivaji-li uzivatelé
v dané lokal& tuto sluzbu, koncipovat #aeni na debnach p stavk® zasad

zabezpéeni pro tyto pipady.

P¥i analyze pouzitelnosti z hlediska pravnich aspektéto sluzby je nutno

upozornit na jeden odstavec tykajici se ulesi sluzby’

.You're free to stop using our Services at any tiée also reserve the right to
suspend or end the Services at any time at ouretiea and without notice. For
example, we may suspend or terminate your use efSkrvices if you're not
complying with these Terms, or use the Services mmanner that would cause us
legal liability, disrupt the Services or disrupthets' use of the Services. Except for
Paid Accounts, we reserve the right to terminate delete your account if you

> Terms of Service. Dropbox [online]. 2014 [cit. 2014-03-25]. Dostupné z:
https://www.dropbox.com/terms#terms
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haven't accessed our Services for 12 consecutivehsioNe'll of course provide you
with notice via the email address associated wathryaccount before we do so.”

2.2. Google Drive

Tato sluzba je datovana od roku 201 vzniku Gerpali jeji autdi ze sluZeb
jako je Dropbox, SkyDrive, které uz v tu dobu bylg trhu pordrné delSi dobu a
meli své funkce odlaghé. Jejim nespornym kladem je pro mnoho uzivatekka
lokalizace a implementace &nymi sluzbami: Google Docs, Google Drawings,
Gmail, Kalend& Google+, atd. Pokud jsme jiZ registrovani a ulepmsti Google

vlastnime det, dalSi registrace jiz neni nutna. Pokud ji neméwmtvaime si ji zde

http://drive.google.compo ni nasleduje @& staZzeni synchronizaiho klienta a
vytvoieni cilové slozky. Nespornou vyhodou jsou integndvékomponenty ve
webovém rozhrani této sluzby. Lze zde vyt editovat dokumenty, aniz bychom
méli nainstalovany na daném §iteci jakykoliv jiny textovy editor, samdejmosti je

i kresleni, vytvéeni tabulek, prezentaci, konverze mezi formaty ngpoluprace
nékolika lidi v readlnémtase na jednom projektu. Pokudimeme porovnavat ostatni
produkty, zjistime, Zeigjaté funkce a vzhled je pr&wod dvou nejutSich rivali na
sowasném trhu a to préwluzby OneDrive a Dropbox. Za zminku stoji i prigmd
se sluzbou Google Picasa a implementovaného roapémn oblteji na naSich

fotografiich.

Zakladni prostor byl je§tnedavno na hranici 5GB, vzhledem k neustalym
zmenam je v sotiasné dob zakladni prostor stanoven na 15GBamozejmosti je

moznost navySeni zakladniho prostoru za stanovesgmni pausal, viz tabulka.

Tabulka 2 Cena prostoru u sluzby Google Drivé

Velikost 15GB 100GB 1TB 10TB 20TB 30TB

Cena/mésic| Zdarma $1,99 $9,99 $99,99 $199,99 $299,99

6 Google Drive. Wikipedia [online]. 2012 [cit. 2014-1-2]. Dostupné z:
http://en.wikipedia.org/wiki/Google_Drive

7 Storage Plan Pricing. Support Google [online]. 2014 [cit. 2014-04-10]. Dostupné z:
https://support.google.com/drive/answer/2375123?hl=cs
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Pri analyze pouzitelnosti z hlediska pravnich aspektéto sluzby je nutno
upozornit na odstavec s ndzvem ,Va$ obsah v nafii@bach?:

Pokud nahrajete, odeSlete, uloZite nebgnete obsah do nebo préstnictvim
nasich sluzeb, poskytujete spwmlesti Google (a subjektn, se kterymi spalaost
Google spolupracuje) celo&eove platnou licenci k uziti, hostovani, uchovavani,
reprodukovani, upraveni, vytkeni odvozenych el (napfiklad &, jez jsou
vysledkem fekladu, pizpisobeni/adaptacti Uprav provedenych zacélem jeho
lepSiho fungovani v ramci naSich sluZzeb), komumnikadlikovani, provozovéani a
zobrazovani na vejnosti a distribuci takového obsahu Prava, ktevato licenci
udelujete jsou uZzita za delem provozovani, propagace a vylepSovani staejici
sluzeb a vyvoj novych sluzeb. Prava, kterd toutenkii udlujete jsou uZzita za
Ucelem provozovani, propagace a vylepSovani staehjisiuzeb a vyvoj novych

sluZeb. Licencerptrvava i poté, cojestanete nase sluzby pouFvat

2.3. OneDrive

Sluzbu OneDrive datujeme od roku 280hdy se jestimenovala SkyDrive
a @isla s ni na trh spateost Microsoft, u které bylalenem rodiny Windows Live

Essentials.

K piejmenovani sluzby SkyDrive na sluzbu OneDrive deSpmibéhu psani
této bakal#ské prace, kdy spairost Microsoft prohrala soudni spor s televizni
spolenosti British Sky Broadcasting Group o nazev "SKiglevizni stanice tento
nazev pouzivd u nailvsvych televiznich stanic a Microsoft u svého cloud

computingu. Britsky soud tedy rozhodl, Ze MicrospéiruSuje obchodni znamku

& Smluvni podminky spolecnosti Google. Google [online]. 2014-4-14 [cit.2014-04-20]. Dostupné z:
http://www.google.com/policies/terms/

° OneDrive. Wikipedia [online]. 2014 [cit. 2014-04-20]. Dostupné z:
http://en.wikipedia.org/wiki/OneDrive
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vlastrsnou britskou televizni spateosti "BSkyB™°. Tato znéna je pro spolmost
Microsoft nemalym zasahem, protoZze je to jedna&@idich sluzeb a je integrovana
jak do Windows 8, Windows Phone 8, tak do mnoh&idalsluzeb a produktéto

spole&nosti.

Spolé&né se zndnou nazvu fisla i inovace dosud u OneDrive nepouzita, je ji
moznost navysit svou schranku &kalik stovek MB aZ jednotek GB. N#glad
"pozvanim pitele", kdy si gkdo zalozi det prostednictvim vaSeho linku. V tu
chvili dostanete 500MB jako odimu, maximalg Ize pozvat az 10iptel, cozZ je
5GB. DalSi moznosti je zprovoznit si synchroniZaték z mobilniho z&zeni, které
je v sokasné dob podporovano na vSsech mobilnich platformach (iOSnddws
Phoneci Android), tim si gilepSime o dalSi 3GB. Celk®\si tedy niizeme navysit
schranku az o 8GR

PrihldSeni je podmigno registraci u spateosti Microsoft, tudiz péebujeme

Windows Live ID, kdy registrace probihd na straridé://www.onedrive.com

Produkt OneDrive wité¢ nenabizi tak jednoduché rozhrani uzivatele gistyp na
cloud jako jeho &kteti konkurenti. Nicmé# je nutno podotknout, Ze pro uZivatele,
ktefi jsou zvykli pracovat v progdi Microsoft Windows, je toto prdasdi velmi
podobné a ovladani je velmi intuitivni. Po registra gihlaSeni na webovou stranku
cloudu mame moznost nainstalovani agenta pro sgnidaci dat se Z&enim.
Vzhledem k ukoteni podpory systému Windows XP, jsou stavajici agetomto
prostedi jeSt pln¢ funkéni, avSak no¥ je jiz do OS Windows XP nenainstalujeme.
Vytvorenou slozku Ize samigme umistit skoro kamkoliv na pevném disku, avSak
Temp je vzdy umigh automaticky v kienovém adreséd C:\OneDriveTemp\.
Velkou vyhodou je implementace Word, Excel, Pow@P@a OneNote Online,
nabizejici ndm mozZnost psani novycki editovani stavajicich souhor

Samozejmosti je také propojeni se sluzbou Lidé, outlooin a kalendéd Pokud

% Microsoft Officially Rebrands SkyDrive To OneDrive. Techcrunch [online]. 2014-02-19 [cit. 2014-04-
01]. Dostupné z: http://techcrunch.com/2014/02/19/microsoft-officially-rebrands-skydrive-to-
onedrive/

n Sprava uloZisté. OneDrive [online]. 2014 [cit. 2014-04-15]. Dostupné z:
https://onedrive.live.com/Options/ManageStorage?ru=https%3a%2f%2fonedrive.live.com%2{%3fgol
08in%3d1%26mkt%3dcs-CZ
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mame v z#Hzeni nainstalovan produkt Skype, pivh@Seni do webového rozhrani

Ulozisg se nam tento promitne do webové stranky.

Tabulka 3 Cena prostoru u sluzby OneDrivé?

Velikost 5GB 50GB 100GB 200GB

Cena/mesic Zdarma $4.,49 $7,49 $11,49

Vzhledem k propracovanostitaSeni sluzby Ize vytknout maximalni velikost
uloZzeného souboru, 100MBje v dnesni dabpro mnohé opravdu malo. NemoZnost
integrace agenta pro jiz nepodporovany of@raystém Windows XP, kdy tuto

moznost zakazali neoficiainiz zhruba ndsic ged ukorenim oficialni podpory.

2.4. Porovnani

VSechny jmenované sluzby jsou velmi propracovanép do funkcionality
jim nelze prakticky nic vytknout. Ve skuteosti jsme psli na to, Ze jsme limitovani
pouzitelnosti z hlediska pravnich asgekDropbox Ize dopowit tam, kde nam
nezalezi na tom, jestli jednoho dn&,saupozorsnim, ¢i bez rtho o schranku bez
nahrady pjdeme. Google Drive lze dopafi pro uZivatele, kt# zde nebudou
nahravat jakakoliv citliva data, u kterych neghtaby byla publikovana. OneDrive
lze pak pouzit kdekoliv tam, kde nam nebude vad&mé omezeni na velikost
nejwétSiho uloZzeného souboru. Cenové porovnanizeme provést ndp na

modelové situaci o velikosti 100GB, kdy je jasrejlevrejsi sluzba Google Drive.

Tabulka 4 Modelové porovnani jmenovanych sluzeb

Dropbox Google Drive OneDrive
Velikost 100GB 100GB 100GB
Cena/mésic $9.99 $1,99 $7,49

2 Upgrade options. OneDrive [online]. 2014 [cit. 2014-04-03]. Dostupné z:
https://onedrive.live.com/Options/Upgrade?ru=https%3a%2f%2fonedrive.live.com%2f
3 OneDrive. Wikipedia [online]. 2014 [cit. 2014-04-20]. Dostupné z:
http://en.wikipedia.org/wiki/OneDrive
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3. Offline files

Offline files je jedna z technologii, kterou nab®&MVB redirector na Windows
oper&nich systémech. Offline files zaji§i lokalni read/write/execute keSovani

sdilenych soubdrze SMB souborovych senier

3.1.Re3ené operdni systémy Windows

Prace se zabyva opéndmi systémy Windows rodiny Windows NT. Jedn& se
tedy Windows NT 4.0, Windows 2000, Windows XP, Woad Server 2003,
Windows Vista, Windows Server 2008, Windows 7, \Wiws Server 2008 R2,
Windows 8, Windows Server 2012 a Windows Server22R2. Pokud neni v textu
uvedeno jinak, dand technologickd vlastnost se yygk ve vSech zmimych

systémech.

Pro Uplnost je vhodné jeédtivést tabulku skutaychcisel verzi jadra (kernel)
danych operénich systém, protoze dokumentace se mnohdy imii piimo o €chto
vnitinich ¢islech verzi, namisto obchodnich nadzwper&nich systém. V tabulce
jsou sodasré uvedenacisla verzi protokolu SMB (Server Message Blockgrét

jsou sowgéasti daného operaim systému, coz bude detajirdiskutovano dale.
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Tabulka 5 Skutetna &isla verzi jader danych 0$*

Obchodni nazev oper#niho Cislo verze Verze SMB TCP SMB offline
systému software protokolu transport files
jadra
Windows NT 4.0 1.0 139 ne
Windows 2000 5.0 1.0 445, 139 ne
Windows XP 51 1.0 445, 139 ano
Windows Server 2003 a 5.2 1.0 445, 139 ano
Windows XP 64-bit
Windows Vista 6.0 1.0,2.0 445, 139 ano
Windows Server 2008 6.0 1.0,2.0 445, 139 ano
Windows 7 6.1 1.0,20,21 445, 139 ano
Windows Server 2008 R2 6.1 1.0,20,21 445, 139 ano
Windows 8 6.2 1.0,2.0,2.1,3.00 445,139 ano
Windows Server 2012 6.2 1.0,2.0,2.1,3.00 445,139 ano
Windows 8.1 6.3 1.0,2.0,2.1,3.0f 445,139 ano
Windows Server 2012 R2 6.3 1.0,2.0,2.1,3.00 445,139 ano

3.2. Technologie sdilenych soubérv operatnich systémech
Windows

Ve Windows je k dispozici dkolik protokoki sdilenych soubdr jako je
SMB (Server Message Block), WebDAV (Web Distributekuthoring and
Versioning), nebo TSClient (Terminal Services Oli¢ile Access). Technologie

sdilenych soubdrje rozsfitelna, je tedy pdeba u¢domit si nejprve jeji strukturu a
funkci.

Pod pojmem technologie sdilenych souib®e rozumi obeen sitova
technologie klient-server, ktera unioge klientské aplikaci fistupovat na soubory
umisgné na lokalnich datovych ulozistich serverové str&erverova aplikace tak
,Sdili* lokalni soubory do sétpro klientské aplikace. Datovymi ulozisti servesov
strany niize byt obec# cokoliv, typicky napiklad lokalni diskovy souborovy systém

“ Timeline of Microsoft Windows. Wikipedia [online]. 2014-02-18 [cit. 2014-04-10]. Dostupné z:
http://en.wikipedia.org/wiki/Timeline_of Microsoft_Windows
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(typicky NTFS), nebo databazovy server a jeho dmabké soubory (jako je
napgiklad SQL Server vifijpad webového serveru SharePoint).

Serverova aplikace iie EZet bul’ na jiném peitaci v siti, nebo i lokala na
stejném poitati se software klienta. V oboutripadech by @ byt pfistup pro
uzivatele klientské aplikace transparentni tak, sibyzivatel nemusel gdomovat,
kde v siti a na kterém piaci bézZi aplikace serveru, a kde jsou tedy soubory fyzick

ulozeny.

Technicky se dnes bude jednat vzdy o ustaveni [P@R/nebo TCP/IPv6
spojeni mezi klientskou aplikaci a aplikaci serve&arverova aplikace k tomu tedy
tak zvar ,poslouchd” na gakém TCP portu. Klientska aplikace se na takovy

serverovy TCP portifpojuje ze sveého dasného (tzv. ephemeral TCP portu).

V jadre (kernel) Windows existuje obecna a répsina architektura pro
implementaci klientské stranyiptupu ke sdilenym souhion. Tato architektura se
snazi umoznit uzivatelskym aplikacim jednotnou forpiistupu k soubdim, & uz
na lokalnich diskovych souborovych systéemech (jpkdNTFS, nebo FAT), nebo
pies sf pres rEjaky ze sfovych protokal sdilenych soubdr

Pro aplikace pouzivajici Win32 API, NativeAPI, nelinRM API a Posix je
piistup a prace se soubory stejna, bez ohledu neh jdjizické umisini nebo

protokol gistupu.

Toho se dosahuje pomoci klientské knihovny jadvazyvané redirector.
Klientska knihovna jadra se realizuje jako tzv.aud jadra, tedy v podstatDLL
knihovna s piponou SYS, ktera se &iga do jadra opetaiho systému misto, aby se
jako DLL knihovna néitala do panti konkrétniho procesueliiciho v uzivatelském
rezimu. Pro kazdy protokol sdilenych soubge moZno vytvéit separatni takovy
redirector, ktery bude obsluhovat poZzadavky z kiikych aplikaci BZicich

v uzivatelském rezimu.

Klientské aplikace v podstavolaji negiimo jen souborové funkce nativniho
APl jadra oper&niho systému, jako je n#klad NtCreateFile, NtOpenFile,
NtReadFile, NtWriteFile apod., které tyto pozadapkgdavaji pes dalsi rozhrani 10
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Manageru (komponenta jadra) do konkrétniho rediracpro dany soubor. Vititi
struktura a funkce komponenty jadra zvané 10 Managai pro nas zdeitezita.

Z pohledu klientské aplikace, kter4 chce praceeasouborem, se jedtiiste
o zavolani gjaké své API funkce (naiklad Win32 API, .NET Framework, Java,
WinRM apod.) jejiz koéd transparewtna nepimo zavola zmiégné funkce 10O
Manageru (nafpklad pra¥ NtCreateFile) a 10 Manager uZ se postara o
presngérovani daného pozadavkuduna lokalni diskovy souborovy systém (jako je
NTFS), nebo pr&v na rgjaky stovy souborovy systém (jako je pra\SMB).

Architektura je nazomvyobrazena na nasledujicim obrazku.

User User User User User User
Mode Mode Mode Mode Mode Mode
Process Process Process Process Process Process

Java NetFx
Win32 API WinRM API Posix

Native APl (NTDLL.DLL)

IO Manager

NTFS.SYS FASTFAT.SYS SMB.SYS WebClient TSClient

Obrazek 1 Native APl Fevzat a zjednodusen z knihy Windows Internals, Mark
Russinovich®

Tato architektura identifikuje soubory v podst@dnotnou formou adresy
(cestou k souboru),talezi lokalrt, nebo na siti. Cesta k soubor umistnym
lokalné za&ind EZne pismenem oddilu, nasledovanym dvdfeu a zgtnym
lomitkem. Cesta ke sdilenym soutnor z&ind obvykle bd dwma zgtnymi

B RUSSINOVICH, Mark E, David A SOLOMON a Alex IONESCU. Windows internals. 6th ed. Redmond:
Microsoft Press, 2012, xxii, 726 s. ISBN 978-0-7356-4873-9.
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lomitky, nebo napklad prefixem http:// vipact WebDAV sdilenych soubér
Nasledujici tabulka ukazujgiglady rekterych cest k soubtdm.

Tabulka 6 Priklady cest k souboiim

Priklad cesty k souboru

Technologie

C:\Nabidky\zakaznik0015943-nabidkal.docx

NTFS lokalni diskové soubory n

pevném disku

F:\Fotky\dovolena0035.jpg

CDFS nebo UDF lokalni diskov

soubory na CD

G:\Zalohy\BP-Kubes_tabulky.xlsx

FAT lokalni diskové soubory n

pitenosném USB flash disku

\\fileserver\Dokumentace\BP-Kubes.pdf

SMB sdileny soubor z géace
fileserver, ke kterému sdigtupuje

pomoci jeho UNC cesty

\\fileserver.ad.jcu.cz\Dokumentace\BP-Kubes.pdf

Stejny SMB sdileny soubg
z paiitace fileserver, na ktery s
pfistupuje pomoci UNC zadané

pomoci FQDN péitace serveru

ra

\\fs.ad.jcu.cz\Dokumentace\BP-Kubes.pdf

SMB sdileny soubor z péate
fileserver, na ktery se figtupuje
pies CNAME DNS alias fs ip
pouziti jeho kompletniho FQDN

\\160.217.6.68\Dokumentace\BP-Kubes.pdf

Stejny SMB sdileny soubag
Z paiitage fileserver, na ktery s
pristupuje pes IP adresu gtace

serveru

http://intranet/excel/tabulky/kubes-tabl.docx

Sdileny soubor umi&ti v siti na
serveru intranet ve webové
serveru SharePoint, na ktery
pfistupuje  pomoci  WebDAV
protokolu fres HTTP

https://intranet.jcu.cz/excel/tabulky/kubes-tabl.d@x

Stejny WebDAV soubo

s pistupem pes TLS zaSifrovaneé

HTTPS za pouziti jiného DN

D

U7

aliasu pro IP adresu serveru
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\\intranet\davWWWTroot\excel/tabulky/kubes-tabl.docx Stejny WebDAV soubo
s pistupem pes protokol HTTP

ovSem za pouziti vice kompatibilni
tradicni UNC cesty zé&inajici

dvéma zgtnymi lomitky

\\tsclient\c\Dokumenty\vykres1.dwr Soubor na disku C:\ na piteci
Terminal Services klienta (n&w

Remote Desktop klienta), K

D

kterému se fistupuje

z terminalové relace z terminal
serveru (nodji remote desktop

serveru)

Poznamka - cesta k souborwirajici d¥ma z@gtnymi lomitky se nazyva UNC
cesta (Unified Naming Convention). Jak bylo &tid tabulce, nafklad WebDAV
umoziuje mistup jak pomoci &ného URL, tak i pomoci UNC cesty, kterd je
vhodrgjSi pro mnohé zastaralejSi, nekompatibilni aplikakieré nejsou schopny

zpracovavat URL # pristupu k soubdm.

Jak by mdlo byt z gedchozi tabulky a jejich fiklada zretelné, jadro
Windows, gresrgji jeho komponenta 10 Manager, umiijpnat mizn¢ zadané cesty
k soubofim, jak lokalnim, tak s$bvym, a pozadavky na tyto soubory provede
standardni a transparentni metodou a poskytuje &gtikacim KZicim
v uZivatelském rezimu ve vSeclhigadech srovnatelnou sluzbu. Jadro tak adpi

aplikace od fyzické podstaty #emosovych protokélu souboi, se kterymi pracuiji.

Z divodu toho, Ze uZivatelé jsou mnohdy zvykli pracosat soubory za
pomoci pismene disku, jadro op&mého systému umaiije tzv. mapovat pismena
diski na sfové souborové cesty. Vytkiose tak vliasth alias ve formi pismene
disku, ktery se ve skutrosti, jeSt pied tim, nez se poZzadavek zasle do konkrétniho
redirectoru, pelozi na skutou UNC, nebo jinou sbvou cestu, které dany

redirector rozumi.
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Znamena to, Ze uZzivateltde pracovat se soubory rglad pes pismeno
H:\, zatimco toto se, lok&nna jeho stanici, figklada na skutmou UNC cestu
\\serverREK\home\REK\

Jadro Windows umi mapovat libovolné&'aié cesty podporované&jakym
redirectorem na pismena disku. Je tedy mozné mapavpismeno disku jak UNC
cestu zainajici d¥ma zgtnymi lomitky, tak i HTTP URL zé&najici prefixem http://
nebo https:// podleifkladi v predchozi tabulce.

Z pohledu redirectoru samotného se ovSem vzdydajegasré pouze o
sitovou cestu, které on sam rozumi. Redirector sdmanporEti o diskovém

mapovani.

Mapovany disk je také dobrou metodou, jak zajistiesp@ cast&nou
kompatibilitu se starymi MS-DOS programy, kteréosym cestam, jako je UNC,
nebo URL dosud dbec nerozumi. Ani dnes neni moé&zbé, aby ani programy
uréené pro Windows 7, nebo Windows 8 roziynnapiklad URL (tedy HTTP)
cestam k soub@m, byt tuto technologii Windows nabizi jiz od verze WimdoXP
(zminovany WebClient). Mapovany disk pak uniaje, aby aniz by to program sam
védel, pouzival pro sebe srozumitelnou diskovou cestwkk®vaného lokalniho disku
a nechal jeho sdvou podstatu na j&e operaniho systému, které ji pro redirector

samo peklada.
3.3. Protokoly SMB a jejich verze ve Windows

Ve Windows je k dispozici server i klient (tedyam klientsky redirector)
sdilenych soubdr na protokolu SMB (Server Message Block), coz hisky
vychazi z protokolu Lan Manager, ktery Microsoftpilementoval pro IBM OS2.
Protokol SMB je obas nazyvan také CIFS (Common Internet File Systend,je
nazev pro totéZz a je mozné je zsiovat. V textu budeme ale okazovat pomoci
castjsSiho SMB.

Pro Linux existuje implementace téhoz protokolak jeho server, tak i
klientskécasti, jako software zvany Samba. Tento softwaré nigak podporovan ze

strany Microsoftu a neni mozné ho povazovat za ktrmpatibilni. Tento material se
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Samba implementaci tedy nebudiec zabyvat. To znamena, nediskutujeme ani
MS Kklienta versus Samba Server, ani @ga protoZze nerizeme spoléhat na
kompatibilitu.

SMB protokol pracuje od Windows 2000 primé&rnad TCP 445. Pokud
spojeni na tomto portu neni k dispozici, jeldlokovano gjakym firewall v cest,
nebo je klient, nebo server na verzi Windows NT &.6tarSi, spojeni se navazuje
pomoci NetBIOS Session Service (Yipad prenosu NetBIOS igs TCP — tzv.
NetBIOS over TCP - na portu TCP 139).

SMB protokol proSel za poslednich 20 |€kolika Upravami, konkréthje
k dispozici ve verzich 1.0, 2.0, 2.1 a 3.0. Verz@ RByla mgivodre ¢islovana pouze
jako 2.2, ale vzhledem k mnoha vykonovym vylepSerktara gisla ve Windows
Server 2012 a Windows 8, byigdislovan na verzi 3.0.

NowjSi verze byly hlavé vykonow vylepSeny, bylo zmenSeno mnoZstvi
jednotlivych paketovych vyem (round-trip), které jsou nutné k doméua grenosu
parametii prenosu a metadat jednotlivych souber adresé a jejich zabezpeni.
Napiklad verze 3.0 nabizi dokonce transparentni fadro tedy v pipadt
klastrovaného souborového SMB serveru se klienthemivypadku fipojit na jiny

élen clusteru.

Microsoft prohlaSuje vSechny tytfiyii verze za vzajemnkompatibilni ve
vztahu klient-server. To znamena, ze klient se SMB se musi byt schopen bez
naopak, i SMB klient, ktery implementuje verzi 31ni i vSechny starSi verze
protokolu a umi se takiipojit i na SMB Server, ktery umi pouze verzi 10tomu
je vuavodni SMB paketové vyné zavedena metoda domluvy verze protokolu

(version negotiation).

Nasledujici obrazek ukazuje screen-shot z progravhicrosoft Network
Monitor, ktery zachycuje prvni SMB paket poslanySMdB klienta na SMB server —
tzv. CNegotiate (C jako client). V paketu je &tideznam klientem podporovanych
dialekti. Z tohoto seznamu si SMB server vybere nejjfowerzi protokolu, kterou
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sam podporuje. SMB server potvrdi tuto verzi kieemtv paketu RNegotiate (R jako
repsonse).

- Frame: Number = 153, Captured Frame Length = 213, MediaType = ETHERNET

;-Ethernet: Etype = Internet IP (IPv4),Destinationfddress:[02-88-88-00-05-01], SourceAddress: [02-88-88-00-0D-01]

;-Ipv4: Src = 10.10.0.101, Dest = 10.10.0.16, Next Protocol = TCP, Packet ID = 27103, Total IP Length = 199

; Tcp: Flags=...AP..., SrcPort=55520, DstPort=Microsoft-D5(445), PayloadLen=159, Seq=4173563191 - 4173563350, Ack=3054545982,

1. SMEOverTCP: Length = 155

i-Srr.b: C; Negotiate, Dialect = PC NETWORK PRCGRAM 1.0, LANMAN1.0, Windows for Workgroups 3.la, LM1.2X002, LANMANZ2.1, NT LM 0.:
émProtoch: SMB
..Command: Negotiate 114 (0x72)

;uNTSEEEJS: 0x0, Facility = FACILITY SYSTEM, Severity = STATUS_SEVERITY SUCCESS, Code = (0) STATUS SUCCESS
;HSMBHeadEr: Command, TID: OxFFFF, PID: OxFEFF, UID: 0x0000, MID: 0x0000
—-CHegotiate:

émwordCount: 0x0, MUST be set to 0x00
\.ByteCount: 120 (OxTE)

~Dialect: PC NETWOREKE FROGRAM 1.0
-Dialect: LANMAN1.O

-Dialect: Windows for Workgroups 3.la
-Dialect: LM1.2X002

Dialect: LANMANZ.1

-Dialect: NT IM 0.12

-Dialect: SMB 2.002

-Dialect: S5MB 2.777

(OO0 O O e O O O O O

Obrazek 2 Prvni paket ze SMB klienta na SMB server

VSechny verze SMB serveru nabizi z naSeho pohlgtiu dluzby podstatné pro

funkci offline files:

a) create/read/write/execute/deletefispup k soubam na SMB serveru
s libovolnym lokélnim souborovym systémem (NTFS;TE-Apod.)
b) create/list/deleteifstup k adresam na SMB serveru s libovolnym lokalnim
souborovym systéemem (NTFS, FAT, apod.)
c) c¢teni a zmina NTFS metadat soulioa adreséd na SMB serverech, zvl&st
¢asovych razitek zémy a vytvdeni souboru, nebo adrésa
d) ¢teni a zndna NTFS zabezgeni soubal a adresé na SMB serverech
e) zamykani soubdr a adreséd na vzdalenych SMB serverech pro sdileny
zvice Kklient i vyhradni pistup zjediného klienta a jeho jediného
aplikatniho procesu
a. ve verzi SMB 1.0 zdmek souboru, nebo admes&va pouze
maximalré po dobu trvajiciho TCP spojeni mezi SMB klientem a
SMB serverem
b. od verze SMB 2.0, je zdmek souboru drzen, na &temmveru i
klienta, jes¥ dalSich 20 sekund i po skieani TCP spojeni a je mozZno

ho navazat dalSim TCP spojenim mezi stejnymi @péma systému
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SMB klienta a SMB serveru pod stejnou uzivatelslamntitou. Tim
se dosahuje lepSi navaznosti spojerii pestovani uZivateél
s paitatem (notebook, tablet), ndglad na WiFi, nebo mobilnim
spojeni

c. v piipact SMB verze 3.0 se zamek zachové ir\ppd, Ze dochazi
k transparentnimu fail-over mezieny SMB serverového Kklastru,
ktery implementuje sdilené adrésana technologii cluster shared
volume (CSV).

Zvlast zamky soubar a jejich chovani zvlastna verzich SMB 2.0 a
nowjsich, jsou velmi podstatnou s@sti funkce SMB protokolu. Umaaji
klientskym aplikacim, aby si otésy soubory a adresa k vyhradnimu fstupu, a
vyhradni pistup nemusi byt ztracen anii pb¢asnych kratkych vypadcich TCP
konektivity.

Z predchoziho plyne, Ze na protokolové urovni jsiizné verze SMB Klierit
a SMB server kompatibilni. Z pohledu technologie offline filge tedy jejich

verzovani nepodstatné.

Za druhé je vhodné si adomit nasledujici. Pokud ma SMB klient zdmek
souboru, nebo adregana SMB serveru, a pokud sasré ztrati TCP spojeni se
svym SMB serverem, je nutno gtat obect s tim, Ze Bhem rékolika malo sekund
bude soubor na serverové strandemknut. A bude nasleginmoci dochazet

k modifikacim soubar, nebo k jejich zamykani z jinych SMB Kliéra aplikaci.

3.4. O&rovani uzivatehl vic¢i SMB servenim

SMB protokol implementuje @vovani uzivatelskych dii pro kazdé
ustavované TCP spojeni pomoci obecného GSS-APlokwlot Owieni je
jednorazove, vzdy pro néwznikajici SMB spojeni se SMB serverem. GSS-API

nabizi generickou domluvu (negotiationktwaciho (authentication) protokolu.

Podob#, jako SMB klient sam o se@bnabizi SMB serveru verze SMB
protokolu, které sam podporuje. Yipad GSS-API| z&ina s nabidkou moznych
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ovéiovacich protokdl strana SMB serveru fgsrEji GSS-API server), kterd4 nabizi

SMB Kklientovi (presrgji GSS-API klientovi) autentizai metody, které sama
podporuje. Nabidka GSS-API &fovacich metod je s@asti druhého SMB paketu,

prvniho ve siru ze SMB serveru na SMB klienta, tedy jiz zgmého RNegotiate.

Viz. nésledujici screen-shot ziskany z programurdioft Network Monitor, kterym

je mozno odchytavat pakety putujici ptosiém rozhrani.

[N I o o

Frame: Number = 160, Captured Frame Length = 306, MediaType = ETHERNET

-Ethernet: Etype = Internet IP (IPv4),Destinationfddress:[02-88-88-00-0D-01],Sourcehddress: [02-88-88-00-05-01]
-Ipv4: S5rc = 10.10.0.16, Dest = 10.10.0.101, Next Protocol = TCF, Packet ID = 1533, Total IP Length = 292

-Tcp: Flags=...AFP..., SrcPort=Microsoft-D5(445), DstPort=55520, PayloadLen=25Z, S5eq=3054545982 - 3054546234, Rck=4173563350,
- SMBOverTCP: Length = 248
.SMB2: R NEGOCTIATE (0x0), Rewvision: (0x2ff) - SMB2Z wildecard revision number., ServerGUID={1T7E25FD3-7927-4AT75-A552-528352ET

.. SMBIdByte: 254 (OXFE
\..SMBIdentifier: SMB
;~5M32Header: R NEGOTIATE (0x0),TID=0x0000, MID=0x0000, PID=0x0000, 5ID=0x0000
% Rlegotiate:
. StructureSize: &5 (Ox41)

- SecurityMode: 1 (Ox1)
-~ DialectRevision: (0x2ff) - SMB2Z wildecard revision number.
-~ Reserved: 0 (0x0)
- ServerGuid: {17EZ5FD3-7927-4AT5-A552-528352E7213%8}
Capabilities: Ox7
.MaxTransactSize: 1048576 (0x100000

MaxReadSize: 1048576 (0=x100000
- MaxWriteSize: 1048576 (0x100000
- SystemTime: 04/14/2014, 10:31:27.209025 UIC
- ServerStarcTime: 04/01/2014, 12:56:56.843750 UIC
- SecurityBufferOffset: 128 (0x80
. SecurityBufferLength: 120 (0x78

Reserved2: 541936672 (0x204D4C20
- securityBlob:

BfGSSAPI: Oxl

i’

i

Obrazek 3 GSSAPI

Windows implementuji v GSS-APlI Hu NTLM, nebo Kerberos asteni

uzivatelského &tu, stim, Ze Kerberos je primarni preferovana wetoPokud

Kerberos nelze pouzit, sklouzne se (fall-back)tagss a méabezpé&né, NTLM.

Kerberos nabizi moderni, otewmy owtovaci standard, ktery provadi

vzajemné ovfeni (mutual authentication) uzivatele, jetzalice domény i cilového

sitového serveru nebo sluzby. Provati-glicovani (rekeying) po ditém case a ma

ochranu proti reply Gtakn (preposilka). Sifruje za ditych podminek pomoci AES.

Naopak NTLM nenabizi vzajemné &@eni a ma jen omezenou ochranu proti reply
atokim. NTLM Sifruje pouze pomoci HMAC-MD5 a od roku ct@98 se dale nijak
nevyviji.
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GSS-API strana serveru nabizi klientovi Kerberoga@vani jen v pipac, Ze
pocitaé SMB serveru jeclenem Active Directory domény. \fipad, Ze pgitad
SMB serveru nenilenem Active Directory domeény, jedina moznost jeuZib
NTLM authentication. NTLM owtovaci protokol je ovSem nabizen v obou

piipadech.

Klient GSS-API si mize vybrat Kerberos @veni pouze, pokud i gita
SMB Klienta jeclenem rjaké Active Directory domény. Nemusi jit nata stejnou
Active Directory domény, jejimZlenem je po¢itac SMB serveru. Nuth se ovSem
vyZzaduji nasledujici podminky pro to, aby Kerberogieni vibec mohlo

probhnout a bylo Usfgné:

a) pccitac SMB serveru jeclenem domény Active Directory, ve které funguje
Kerberos Key Distribution Center (KDC)

b) paita¢ klienta SMB musi bytlenem domény Active Directory, ve které také
funguje KDC

c) k pristupu na SMB server se musi pouzit uzivatelsiet, ktery je definovan
v néjaké Active Directory doméf ve které také funguje KDC

d) pokud jsou uzivatelskyd@t pouziti ze SMB klienta a pitac SMB serveru
v jinych Active Directory doménach, musi mezi nirakistovat pimy,
alespa jednosndrny, forest trust — odchozi ve 8m k uzivatelské domen
tedy doména pitacie SMB serveru musi byt trusting (neboli resource
domain). Pouze forest trust nabizi Kerberosemwi

e) pokud je forest trust nastaven jako selektivni g&gte trust), musi byt
danému uzivateli povoleno &wvani wici U¢étu daného ptitace SMB
serveru (pomoci Allowed to Authenticate rde&iého Active Directory
opravreni)

f) oba pditace a vSechnyadice Active Directory domény (domain controller)
musi mit synchronizovansas, s rozptylem nejtie +/- 5 minut

g) pro pistup na poitac SMB serveru se musi v UNC c&giouZzit, na strah
SMB klienta, pouze jméno — Bukratké jméno, nebo DNS FQDN (gIn
kvalifikované DNS jméno — fully qualified DNS namd}okud se pouZzije
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h)

IPv4, nebo IPv6 adresa v UNC cedterberso neni mozny a sklouzne se na
NTLM

pokud se v UNC cestna strad SMB klienta pouZzije misto nazvu SMB
serveru jeho DNS alias (ndklad CNAME, nebo jiny A zaznam), je nutné,
aby pro tento alias bylo spr&/nadefinované service principal name (SPN).
Service principal name jeettzec ve fornd cifs/alias.fqdn, ktery musi byt
asociovan sdiem paitace SMB serveru v jeho Active Directory dongen
Asociace SPN sdlem se provadi pomoci atributu ¢ta
servicePrincipalName. Bez koretniho SPN zaznamuic¢ha patitate SMB
serveru neni Kerberos mozny

pii pristupu ges trust je nutné, aby se v UNC &esadané na stranSMB
klienta pouzilo plg kvalifikované DNS jméno potace SMB serveru
(FQDN)

Pokud tyto podminky nejsou sghy, klient sklouzne na @eni pomoci NTLM. A

to typicky v €chto EZnych situacich

a)

b)

k pristupu na SMB server se pouZije lokalsétidefinovany na pigtaci SMB
serveru

k ptistupu se na strarSMB klienta, v zadané UNC céspouzije IPv4, nebo
IPv6 adresa, namisto jménaifiace SMB serveru

k pfistupu se na stranSMB klienta, v zadané UNC ceéstpouZzije namisto
skut&ného jména ptitace SMB serveru jeho jmenny DNS alias (ve férm
CNAME, nebo dalSiho A zaznamu) &tpm neni spravé nakonfigurovano

Kerberos SPN (service principal name).

Ob¢ metody, jak Kerberos, tak i NTLM, jsou uplrtransparentni pro

implementaci SMB klienta i SMB server. Je to talQtpze o o¥rovani uzivatel a

vyhodnoceni jejich identit se stard& GSS-API| a pot@zdezpénostni subsystém

pocitate SMB klienta i SMB serveru. Bezp®stni subsystém je implementovan

v systémovém, user-mode procesu LSASS.exe (locatisgsub-system).

SMB protokol vSech verzi pouze vyuziva GSS-APbikt, aby penaSel

generické ovtovaci informace pro libovolny z obou protokplt’ uz Kerberos, nebo
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NTLM. Ve skute&nosti tak funguje pouze jakoignaSé téchto owrovacich
informaci mezi LSASS na straisMB klienta a LSASS na straisMB serveru, aniz

by viibeciesil obsahdchto autentizénich dat.

To, co SMB server ptegbuje z GSS-API (a potazmo LSASS) autertita
vymény ziskat, je pouze paitova struktura nazvana access token. Access token
obsahuje Udaje o identipristupujiciho o¥ieného uzivatele, tedy jeho login, jméno
domény, SID (security ID) a seznam SIDSech doménovych skupiny a skupin
lokalnich na poitaci SMB serveru, ve kterych byl uZivatel v okamzikueteni

élenem.

Teprve tuto patovou strukturu (access token) potom SMB server Wz
k ovéteni istupovych oprawni daného uZivatele na souborovée prexdty
lokalniho pditace SMB serveru. Umdilije mu to o¥#it, zda a jaky ma mit dany
uzivatel na daném TCP SMB spojeni konk&épiistupy k soubam a adresém,

které pozaduje.

Zabezpeéeni Fistupu je striktd vymahano na str&SMB serveru. Ve simu
k SMB klientovi neputuji data, ke kterym by danywvaitel nengl piistup sodasre i

na lokalnim souborovém systému SMB serveru.

3.5. Automatické prihlasovani na sfové prostedky, neboli single-
sign-on (SSO)

Jak bylo feteno, prokazovani uzivatelské identity a jehoéiovani a
piijimani, realizuje bezg@ostni subsystém (LSASS) ¢itact SMB klienta a SMB
serveru. Toto o¥ovani samo o s@bneni nijak zavislé na pouzité verzi SMB
protokolu a implementace SMB klienta i SMB serveeyim wibec nezajima, kroén

faktu, Ze musi pouzivat dité implementani API protokolu GSS-API.

LSASS se primamh snazi o automatickéfiplaSovani a tedy automatické
poskytovani ogiené identity uzivatele (single-sign-on, neboli SS@hlaseného a
pracujiciho na poitaci SMB klienta do sit. LSASS priméra a automaticky pouziva
zaSifrované phlasSovaci Udaje, které mu uZivatelésl pti lokalnim gihlaSeni na

pocitati SMB klienta.
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LSASS na strahSMB klienta je ochoten odeslaté&gné gihlaSovaci Uudaje,
v zaSifrované fory na sfové servery. Bla to automaticky, na Zadost GSS-API ze

SMB serveru.

V podstag to funguje tak, Ze uZivatel zada svBhfaSovaci Udaje pouze
jednou, pi pristupu na svoji pracovni stanici (tedydbheslo, neba&ipovou kartu).
Takové Udaje se nazyvaji vychozi (default credentieDd toho okamziku jsou
piihlaSovaci Udaje i Kerberos tikety uloZzeny v ckirén systémové patti LSASS
procesu. Kdykoliv jsou peéeba, GSS-API a protokoly Kerberos a NTLM si je
mohou vyzvednout a transparehfpouZzit proti libovolnym sovym prostedkim. A

to bez zadani uzivatele o interakci.

Zde je dobré zopakovat, Ze Kerberos je pouZijep&ie2, pouze proti
vzajemrg owrenym sfovym serveim, na rozdil od NTLM, které je ochotné je
odeslat na jakoukoliv 8dvou sluzbu, protoZze neumi provéd/zdjemné o¥feni

(mutual authantication).

UZivatel také mize do paniti LSASSu, ve svém kontextu, viiehu své
prace a svehoftlaseni, pidat dalSi pihlaSovaci Udaje — tzv. fresh credentials.
Napiklad pokud nechce, aby se jeho vychotihlpSovaci Udaje pouzily i
néjakému SMB serveru, alefgje si, aby se pouzily jiné. K tomu je mozné vyuZzit
napiklad zndmy pikaz NET USE, nebo RUNAS.

Takové doplané gihlaSovaci udaje jsou vazané na nazev (host naefelin
host header) vzdalené sluzby. TakZe LSASS je uckowapandti po dobu
uzivatelova pihlasSeni, ale vyda je jen \ipac, Ze si o 8 fekne prag dana giova
sluzba s danym jménem. Tedy typicky, podle jméebonP adresy, pouZzité v UNC

cest k si’ovému souborovému prastiku.

Zde je vhodné upozornit, Ze LSASS rozliSuje cil®hézby gesré podle
jejich jména (host header, neboli host name). 4gethhLSASS jsou tedy néjlad
jména fileserver a fileserver.ad.jcu.cz rozdilnéh@hou pouzivatizné gihlaSovaci
Udaje. Steja tak se LSASS nezabyva IP adresadiowtého prosedku. To znamena,
Ze napiklad jména fileserver, fileserver.ad.jcu.cz i I8(¥.5.3 jsouizna jména a
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mohou pouZzivatiuzné gihlaSovaci Udaje, bez ohledu na to, Ze se je mjEdr@ o

sluzbu KZici na stejném gbvém paitaci.

3.6. Technologie SMB na Jihteské univerzit v Ceskych
Budéjovicich

JU implementuje jedinou Active Directory doménDNS nazvem ad.jcu.cz
a NetBIOS nazvem JCU. V dom&jsou [Fipojeny jak pditace uzivatel, fungujici
jako SMB Klienti, tak i psitace SMB servat. VSichni uzivatelé pracuji paiplaseni
na stanicich pod svym Active Directory doménovynvatelskym @tem. K remu se
piihlasuji bul’ za pomoci uzivatelského loginu a hesla, nebo ragencipové karty
a znalosti jejiho PIN.

V obou gipadech jim LSASS uklada v patpotiebné Kerberos @ovaci
tikety, pripadre NTLM heS hesla. Tyto Udaje takie vyuzit k poskytovani single-

sign-on Wi¢i SMB servetim.

V siti JU se vyskytuji klientské pitace s operénimi systemy Windows XP,
Windows Vista, Windows 7 a ne&gimi. Servery SMB jsou vybudovany na
Windows 2008 R2 a Windows 2012. Znamena to, Zesigé pouziva protokol SMB
verze 1.0 (z Windows XP) i libovolny n&ggi (z nojSich systén).

Doména Active Directory ad.jcu.cz pracuje na uiofumkénosti domény
(domain functional level — DFL) Windows 2008 R2kpitomu owtrovaci protokol
Kerberos, pokud je pouzit z klientskéhaoéftate s Windows Vista a n@jgim, vici
souborovému serveru s op&mam systémem Windows 2008 a ®&®im, mize

Sifrovat pomoci moderniho AES.

NTLM je v siti povoleno, neni zakazano ivddu kompatibility. Pouziva se
minimalrg, protoZze vSechny podminky umndi pouZiti protokolu Kerberosip

piistupu na SMB souborové servery.

V siti JU v prosedi souborovych sluzeb domény ad.jcu.czé gunguje

single-sign-on (SSO) automatickéhpasSovani.

SMB sdilené soubory se vyuZivaji priméake tem &elim
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a)

b)

ke stahovéni cestovnich prdfiluzivateti (roaming profiles). UZivatelské
profily jsou vzdy zpracovavany na stanicich pouzi@lré. Pokud je ovSem
pro ugity uzivatelsky det implementovana metoda cestovnich piofdely
profilovy adres& je synchronizovana ze SMB serveru na lokalni stani
v prabéhu pihlaSovani. Profilovy adregge opit synchronizovan zfh na
SMB server v pibéhu odhlaSovani ze stanice. Cely objem uzivatelského
profilu ztistava pitomen na stanici i po odhlaseni uzivatele. Lokahofilovy
adresd je umistn na Windows XP  typicky v adresa
%systemroot%\Documents and Settings\%username%/dirdbws Vista v
adres#i %systemroot%\Users\%username%.

Pokud je v jednom zthto moment SMB server nedostupny (typicky od
sit odpojeny notebook), synchronizace negloie a znovu se o ni stanice
pokouSi pi dalSim gihlaSeni, nebo odhldSeni daného uZivatele. Zde se
nejedn& o pouziti offline files (viz. dale). Synchizace obsahu profilového
adresé&e probiha na arovni celych soubpna zaklad jejich casovych razitek
posledni zrany.

UNC cesta k cestovnimu profilu kazdého uZivatele definovdna ve
vlastnostech Active Directory¢tu daného uzivatele na zéloZce Profile. Jedna
se 0 LDAP atribut profilePath.

V piipact cestovniho profilu tedy uzivatel vzdy pracuje pewlokalnimi
soubory na stanici, jejichz zmy se mohou i odhlaSeni a ithlaseni
uzivatele odkopirovat na souborovy servegjeDse tak na pozadi a uZivatel
nemusi o tomto procesu v podstatbec \&dét.

K souboiim, které jsou saiasti profilu (typicky nafiklad %temp%),
uzivatel tedy pstupuje obvykle bd do podadresé v
%systemroot%\Documents and Settings\%username%Wimaows XP),
nebo do podadres& v %systemroot%\Users\%username% (na Windows
Vista a no¥jSich) a nezajima se o jeho synchronizaci na sawyaerver.

k online gistupu do domovskych adrégauzivateli. Kazdy uzivatel ma na
SMB serveru k dispozici sy vlastni soukromy prostor pro ukladani
dokument a dalSich datovych souliorK piistupu do svého domovského

adres&e mize uzivatel vyuzit jeho UNC cestu, pokud by ji znéthledem
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k zbyte&&né komplikovanosti takového fiptupu, se uZivatén vytvai
automaticky namapovany disk H:, ktery zakryvéogou podstatu takovych
soubofi.

Znamena to ndjklad, Ze kdyz uzivatel s loginem ,kubesftigiupuje na
soubor nafiklad H:\dokumentace.docx, ve skinesti gistupuje na SMB
sdileny soubortiserverREK\home\REK\zam\k\kuhes

UzZivatelé maji jen minimalni péti o tom, Zze u disku H: se jedna ve
skute&nosti o ,stovy disk" a Ze soubory jsou principi&lrdostupné pouze
online. V tomto pipact je vhodné vyuzit technologii offline files (vizakk)

k tomu, aby uZivatelé & soubory dostupné i vifpact vypadku konektivity
na SMB server (ndfklad @i odpojeném notebooku, doma nebo na sluzebni
cest).

Mapovéani disku H: na &vou SMB UNC cestu k domovskému aditesa
uzivatele zajiBuje ot prihlaSovaci proces, ktery tuto cestwigaz Active
Directory &tu uzivatele p piihlaSeni a mapovany disk H: vyitio Cesta

k domovskému adresia pismeno disku, které se ma k mapovani pousit |
definovany na zaloZce Profile ve vlastnostech uglgkého Gtu v Active
Directory. Jedna se o LDAP atributy homeDrive a bDinectory.

k online gistupu na fesnérované dokumenty a obsah plochy (tzv. folder
redirection). Pro uZivatele je mnohdy i namapovatgmovsky disk H:
ponerné slozity koncept. ¥tSina GUI rozhrani pro ukladani a otevirani
soubofi prizkumnika Windows (Windows Explorer) nabizi primamnikoliv
umiseni na domovsky disk, ale naopak zobrazuje ve vyich@&tavu obvykle
bud’ slozku Dokumenty (Documents), nebo sluzku Plodesktop). Pokud

si uzivatel chce své soubory ulozit do domovskéresdie, znamenalo by to
pro rtho jeden az dva zbyteé kliky navic. Dokumenty a Plocha jsou
jednoduse vice po ruce.

Z toho divodu pizkumnik Windows nabizi jeStdalsi moznost zakryti
skute&né UNC sfové souborové cesty. Jedna se o moznosnitrfyzické
umisgni slozky Dokumenty a Plocha. Ve vychozim stavw js&ladany do
uzivatelského profilu. Pomoci ¢niho, nebo centralniho nastaveni je vSak

mozné zninit jejich umiséni na sfovou UNC cestu.
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Zde se nejedna o skdte mapovani disku, ale jen o GUI znazmin

v prizkumnikovi Windows. Zatimco mapovany disk je vlastn jadra
oper&niho systému a jeho komponenty IO Managsgsperované slozky se
jevi jako lokélni pouze v jpekumnikovi Windows. Programy vSak ve
skute&nosti gistupuji gfimo do UNC cesty a musi tento jeji UNC format tedy
podporovat.

Presngérované dokumenty tak funguji jako dalSi automatigkistupy na
online sfové souborové prasdky. Ot vyvstava problém s odpojenim
pocitate od SMB serveru. V okamziku ztraty konektivity byly obsahy
sloZzek Dokumenty a Plocha nedostupné a ze zobrayemizely.

Pro shrnuti tedy, uZivatelé v Active Directory sttedi na JU vyuZivaji, aniz
by o tom sami nuth védéli, ve skuté€nosti ti sitové souborové SMB servery.
Pouzivaji ho ke stahovani a ukladani oldsatych lokalnich profil — tedy maji
cestovni profily. Jejich obsah maji trvale na svjchitacich a je tedy dostupny iip
odpojeni poitace od si¢. Cestovni profil tak pIni jednak funkci zaloZnfjgadreé se
pak kopiruje na novy @étac, kde uzivatel dosud nepracoval, nebo se jiZ kbl

negihlasil.

Pouzivaji vSak SMB #bvy pristup také k praci se svymi domovskymi
adres#éi, které jsou mapované na pismeno H. Do tohoto sd#re vstupuji
principidlre online ges SMB spojeni se SMB serverem. Npadc vypadku
konektivity by byl obsah dané UNC cesty domovskéures&ée (a potazmo

simulovaného disku H) nedostupny.

Druhy online SMB glovy pristup realizuji, aniz by to tusili, kdyZ pracuji
s dokumenty, které se jevi, Ze jsou uloZzené vecsl@okumenty, nebo se zobrazuji
na PloSe pd@tace. Zde se off jedna o online SMB 8bvy pristup. V gipad
vypadku konektivity by obsahy slozky Dokumenty adPly ogt zmizely a staly se
nedostupnymi.

Nasledujici tabulka shrnuje stav v predli Active Directory domeény
ad.jcu.cz. Uveden je kompletmpouze piklad ustavu REK. UNC cesty pro ostatni

fakulty sleduji stejnou Sablonu pouze seéménou tipismennou zkratkou Ustavu
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(fakulty). V pripact UNC cesty k cestovnimu profilu a UNC cesty k dosi@mu
adreséi uzivatele je cesta jeSpod-strukturovana prvnim pismenem loginu uZivatele
— uZivatelé tuto UNC cestu v podstasami nepouzivaji — jednad se o lepSi
piehlednost pro spravce lokalniho diskového soubdmveystému danych SMB

souborovych servér

Tabulka 7 UNC cesty

Uziv UNC cesta k profilim UNC cesta k domovskému UNC cesta

atelé adresd&i k pfesnerovanym

z fak slozkam

ulty

FEK

FFI

FPE

FPR

FRO

FTE

FZE

Fzs

KA

M

REK | \\serverREK\profiles\REK\zam\q \\serverREK\home\REK\zam\<p \\serverREK\RedirnR
prvnipismenologinu>\<login> rvnipismenologinu>\<login> EK\<login>\Desktop
\\serverREK\profiles\REK\stud\q \\serverREK\home\REK\stud\<p \\serverREK\RedirnR
prvnipismenologinu>\<login> rvnipismenologinu>\<login> EK\<login>\My

Documents
SzZP
UFB

Oba dva pipady online pistupu a vypadku jejich konektivitgsi technologie offline

file.
3.7. Technologie offline files obean

Pro zopakovani, SMB redirector je klient SMB snijleh soubai fungujici

jako knihovna v jate (kernel) operaniho systému Windows. VesSkeréigiupy na
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UNC si’ové SMB cesty jsou zasilany do tohoto redirectdéalro systému umaodje
sice namapovat nad UNC cestu pismeno disku, atehiegu redirectoru se jedna

vzdy uz pouze o konkrétni UNC cestu a jeji podcesty

SMB redirector umaiuje pracovat s obsahem vzdalenych solubadresti
a s metadaty vzdalenych souborovych syfit@nline. V gipac, Ze je&t nema
ustaveno TCP spojeni se SMB serverem, pokusi sedakytvdit. Ve vytvoreném
TCP SMB spojeni praiine nasledhi ovéreni uzivatele pomoci GSS-API, primérn
tedy Kerberos, ifpadre fall-back na NTLM.

SMB redirector implementuje navic lokalni ke$ SktBlenych soubdr Jeho
keS je ve vychozim stavu vypnuta. Pokud ji chcevatél vyuzivat, musi si ji kil
sam zapnout, nebo jiike spravce potace zapnout centranpomoci technologie

Group Policy.

Lokalni SMB ke$S se tedy zapina a vypina pro ceWitg jednorazov.
Lokdlni SMB ke$ se nazyva offline files. Pod tintézvem ji mohou znat i
uzivatelé, by celkow je snaha GUI uZivatelskou viditelnost této viastn@okud

mMozZno skryt.

Jakmile jsou offline files zapnuty pro dany¢ie¢ SMB klienta (SMB
redirectoru), uZivatel si fize oznaovat jednotlivé soubory, dané jejichiegnou
UNC cestou, ke keSovani na lokalnim disku. V ppocilokélni ke$ mize obsahovat
pouze jednotlivé UNC soubory, néie obsahovat adraga UNC adresé je sice
mozné také ozrit, aby byly dostupné offline, coz ale ve skimesti zgisobi pouze
automatické ozrigni vSech jednotlivych jejich aktualnich souboBoubory, které
v daném UNC adrefigptibydou pozdji, budou nakeSovany az v okamziku, kdy se

k nim pozdji ptistupuje, pipadré az se provede &ni synchronizace obsahu.

Si‘ové SMB soubory, dané svou UNC cestou, jsou ke§odéanlokalniho
adres&e %windir%e\CSC. CSC je zkratkou pro Client Side l@acTento adrega
musi byt na NTFS lokalnim diskovém oddile. Urmsttohoto adresé je mozno
zmenit v registrech péitace SMB klienta. Tato administrativni akce neni ovSem
prilis béznd, zvladt u stanic, kde se mnohdy nevyskytuje jiny lokaliskdvy oddil

naformatovany na NTFS.
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3.8. Online vs. offline prace s nakeSovanymi soubpoffline files

SMB redirector automaticky sleduje dostupnost Us¢St. Na Windows XP a
Windows 2003 sledoval SMB redirector dostupnostzgocelého host name (host
header) UNC cesty — tedy dostupnost serveru, neérktebyly sdilené soubory
piistupné. Od Windows Vista a Windows 2008 sledujeBSiddirector dostupnost
pro kazdy ozn&eny UNC soubor zvl&s

Pro pgehlednost si popiSmeidieéh prace s offline files.

a) na za&atku si gedstavme, Ze se uZivatetigmji online k jakému UNC
sitovému SMB prosedku a pracuje s jeho soubory online. Tzn. SMB
redirector ma navazané TCP spojeni s danym SMBesam. Kazdé&teni je
provedeno fes dané TCP spojeni online, kazdy zapis jies [3f piimo do
skute&néhost sdileného souboru.

b) pokud SMB spojeni spadne vibghu ¢teni, nebo zapisu, tedy vigehu
n¢jaké IO operace d@aké klientské aplikace, tato se to dozvi jako ehyb
¢teni, nebo zapisu apod. Prapddobré pak informuje uZzivatele, Ze operace
selhala a necha ho vybrat opravu. UZivatel nejsiige obvykle zvolit novy
pokus o zapis, nebeni, ktery mozné uspe, pokud se podaSMB spojeni
znovu obnovit

c) pozdiji se uzivatel nize rozhodnout jednotlivy UNC soubor ozZitaze ma
byt dostupny offline. Zopakujme, Ze vzdy v podstaznaujete jednotlivé
UNC soubory, i kdyz takinite pro celou sloZzku. UzZivatel nemusi odha
vSechny soubory z&jaké slozky. Mize oznéit pouze jeden, nebo jen
n¢kolik takovych soubar

d) v okamziku kdy je §aky soubor ozn#en, z&ne SMB redirector na pozadi
soubor synchronizaovat do lokalni keSetitae v adresé CSC. Dokud
soubor neni kompletnnakeSovan, chova se kmu SMB redirector stefn
jako by soubor nakeSovan nebyibec

e) v okamziku, kdy je souboriffomen v CSC keSi, SMB redirector péud
pozmeni své chovani k operacinteni a zapisu a zamik vyhradniho

piistupu na tento soubor
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f)

9)

h)

)

K)

a. soubory, které nejsou dostupné v lokalni keSi, mejsidt ani ve
vypisu sdilenych UNC adre€a v pripadt, Ze dany adresaneni
zrovna online k dispozici

b. pii ztrag konektivity na sdileny prosgdek zobrazuje SMB redirector
lok&ln¢ pouze nakeSované soubory a také pouze tyto soubory
v zobrazeni vypis adresi

SMB redirector si pamatuje u kazdého nakeSovanébbosu navic datum
jeho posledni synchronizace, tedy datum, kdy se@onaposledy zemil ve
svém skuténém ulozisti na UNC cest

operace fistupu k nakeSovanému UNC souboru, se SMB rediretazi
vzdy uspokojit online, pokud je SMB spojeni mozZi@ znamena, Ze
v pripact zapisu do keSovaného souboru zapisuje s&fetk do jeho online
UNC rodite, tak i do své lokalni keSované kopie. Stefak se chova
k zamkim vyhradniho fstupu, kdy zamyk4 jak online soubor, tak i jeho
keSovanou kopii

pokud spojeni neni mozné, nebo spadnedbghu dané 10 operace,
transparent& tuto opraci provede jen z/do lokalni CSC keSe zngi si, Ze
se soubor z#nil offline.

SMB redirector vyuziva také faktu, Ze ma k dispolkkalni kopii souboru

Vv pripact ¢teni, i v gipadt, Ze je soubor dostupny v daném okamziku online
a pokud se nez#nila jehocasova razitka od posledni synchronizacézen
uspokojit ¢te¢i 10 operaci z lokalni CSC keSe rychleji, nez statmm
stejnych dat ze sit

jak jiz bylo fe¢eno, SMB redirector se snaii pazdém pistupu k souboru

s nim pracovat online. Tim padem, pokud dojde kowbni konektivity

v libovoln¢ kratkém/dlouhémc¢ase od posledniho offlinefiptupu, SMB
redirector se velmi rychle dozvi.

pokud dojde k obnoveni spojeni a soubor je nynivanodispozici online,
SMB redirector porovna jeh@&asova razitka v lokalni CSC keSi a na
vzdaleném SMB serveru.

a. pokud se soubor nezZmil ani na SMB serveru, ani lokarnv kesi

offline, nic se nege
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b. pokud se soubor zmil mezitim na SMB serveru afifpm se
neznenil lokalné v kesi, je opt povazovan za nezesynchronizovany a
na pozadi zame probihat jeho synchronizace, zatimco jeho 1Qamse
probihaji komplet&é pouze online

c. pokud se soubor znil mezitim pouze v lokélni offine CSC kesi,
SMB redirector zapine na pozadi jeho &mou synchronizaci z keSe
do online UNC souboru s tim, Ze cilovy soubor zagnkyhrad® pro
svoji potebu. Po dobu jeho synchronnizace do online UNCycest
vykonava SMB redirector vSechny klientské 10 operagad jes¢
lokalne do své offline kopie souboru.

d. pokud se soubor po dobu vypadku konektivity éaih na obou
mistech, tedy jak v lokalni CSC kesSi, tak i na oalilUNC cest,
nemiZze SMB redirector sam provést synchronizaci. Takewybor je
potom i nadale povazovan za offline a veSkefétppy k #mu jsou
transparentt pouze lokalni, do lokalni keSe CSC. UZivatel naé&n
pouzit ovladaci panely Synchronizace k tomu, abgflkdy rucné
vyiesil.

l) z uvedeného plyne, Ze je mozné, Ze Z#yah okolnosti bude mit uzivatel na
stanici mnozZstvi pozéménych soubat v lokalni CSC kesi, které budou
paraleld ménény na své UNC cestnekym jinym. V takoveé situaci bude
muset uzivatel provést kvalifikovany,dni, zasah do synchronizace pomoci

ovladaciho panelu a mWSit ugity pocet konflikt viastnoriné.

Technologie offline files umdiije samoejm¢ manualni vynuceni
synchronizace vSech souborTakova synchronizace se da i naplanovat tizaé
casoveé intervaly, nebo na uzivatelem vyvolané udilko je napiklad zamknuti

pracovni plochy, nebo delSi dobamaosti.

Dulezité je ué¢domit si chovani offline files z pohledu uzivateRRokud si
uzivatel réjaké soubory ozrd, Ze maji byt dostupné offline, tthe s nimi
transparent® pracovat na jejich normalni UNC cestkdyZ ve skuténosti nema
konektivitu s danym SMB serverem. Ostatni soubodarého SMB serveru, které
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nebyly ozndeny pro offline dostupnost, nebudou na UNC &esti vict ve vypisu

adresé#e, ani logicky dostupné pro 10 operace.

Vzhledem k tomu, Ze funkce mapovéani disku na UNGtc je zalezZitosti
vySSi Urovi, nez je offline files keS SMB rediretoru, uzZivétedi mohou ozrmvat
pro keSovani i soubory na mapovanych discich. Mapévdisky take tstanou

normalré pristupné i offline, paklize obsahuji aleggeden nakeSovany soubor.

3.9. Format CSC lokélni keSe a jeho bezprost a okrajové
podminky

Obsah adregd CSC je nedokumentovany ze strany Microsoft. Saubo
v ném neni mozné jednoduSe identifikovat ani jejickgipani jejich obsahy nemusi
byt pfimo obrazem keSovanych soutoflzn. neplati, Ze jeden soubor v CSCt by
piejmenovany, rovna se zdrojovy UNC soubor. Data ka$gch soubdr jsou zde

ovSem ulozena nezaSifrovarudiz definitivig v rekonstruovatelné forén

Z tohoto divodu jsou zde keSe oéldné pro jednotlivé uZivatele. KeSe
jednotlivych uzivatel je mozno nechat zasifrovat pomoci EFS. Tim je réaxictlit
nakeSované soubory jednotlivych uzivatetl sebe navzajem a s@asré od spravé

stanic.

Pokud by si dvatizni uzivatelé nechali nakeSovat stejny UNC soubuode

tento v CSC keSi ulozen skute dvakrat.

Maximalni velikost CSC keSe pro celygi@a¢ je moZzno omezit na velikost
nagiklad v GB. Ve vychozim stavu je jeji velikost oreea pouze volnym mistem

na disku, na kterém se tento CSC adrasg&hazi.

Offline files automaticky spravuji misto v CSC kaSpokud misto dochazi,
automaticky, bez hlaSeni ke$ uwgji a odstrauji nakeSované soubory, které nebyly
offline zmenény od jejich posledni synchronizace.

Soubory v CSC keSi si SMB redirector identifikypemoci jejich pesné
UNC cesty. Pokud by uZivatefiptupoval na jeden SMB server na jeden jeho UNC
soubor pomoci viceiznych UNC cest (izné DNS FQDN aliasyjfizna jména SMB
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serveru, kratké vs. dlouhé jméno, IP adresy apduilou se rzné takové UNC
prostedky jevit, jako bd’ nakeSované a dostupné offline, nebo nedostuprdy Te
podle toho, jakouigsre UNC cestu si uzZivatel ozti, bez ohledu na to, Ze se jedna

o fyzicky stejny sdileny soubor.

Jako piklad uve’me, Ze z pohledu SMB redirectoru jsou fiklad i tyto dv
UNC cesty \\fileserver\Faktury\fakt0034053.pdf a
\\fileserver.ad.jcu.cz\Faktury\fakt0034053.pdf ridmd a tudiz je mozné, Ze jedna

bude dostupna offline, zatimco druha nebude.

Stejre tak, pokud by uzivatel offline modifikoval oneregty soubor offline
pies okt dvé¢ UNC cesty, které si ozt offline k dispozici, bude se jednat o &v
nezavislé modifikace v principu dvouiznych lokalnich keSovanych souboiPo
opetovném obnoveni konektivity pak vznikne konflikt jealiném skut&ném online
UNC prostedku.
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4. Zaver

Offline files jsou automaticky zapnuté na ¢fiecich zamgstnané pro
piesnmérované slozky (folder redirection). To tedy znameh@ vSichni uzivatelé
pracujici na péitacich zaméstnand, by meli mit ve vychozim stavu, keSované celé
obsahy UNC cest, do kterych jsotepnerovany jejich slozky Dokumenty a Plocha.
Uzivatelé si mohou tuto funkci sami vypnout na dmojednotlivych soubakr, nebo
podslozek.

Vzhledem k tomu, Ze takto jsou ozZeay celé tyto slozky, znamena to, Ze
kazdy soubor, ktery do nich uzivatelé sami uloZiaseomaticky nakeSuje. Stéjn

jako vSechny soubory, ke kterymézhto sloZzek uzivateléfstupuii.

Pokud maji uzivatelé vice pitaci a tim padem doithto sloZzek ukladaji a
modifikuji soubory z jednoho stroje, jeho keS séuakzuje. Zatimco keS druhého

jejich paitate se sama neaktualizuje, pokudsgmkym souborem nepracuiji.

Z tohoto divodu maji pditate zamgstnané central@ zapnutu manualni
synchronizacidchto slozek a naplanovanu na okamzikinlaSeni, odhlaseni a delSi

netinnosti.
Pro cestovni profily nema pouziti offline files sshy

Pro domovsky adresda tedy jeho UNC cesty) si uzivatelé musi dostgpno
offline tidit sami r&éné. Mohou si ji nastavit na drovni jednotlivych soubonebo

celych podadresa svého domovského adrésa

Za rekolikameésicni dobu ostrého provozu jsem narazil na jeden probl
jednoho konkrétniho notebooku, kdglnehybu na pevném disku a&ds se vratil do
piedchoziho bodu obnoveni, tudiz se vratikage. Néasledn byl notebook
automaticky vyjmut z domény a synchronizace se gtaxda do doby ofiovného

pripojeni.
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