Jihoéeska univerzita v Ceskych Budéjovicich

Prirodovédecka fakulta

0’9
o0

Forenzni analyza grafickych
soubort a video soubort

Bakalarska prace

FrantiSek Dolejs

Vedouci prace: Ing. Jaroslav Kothanek, Ph. D.

Ceské Budéjovice 2014



Bibliografické udaje

Dolejs F., 2014: Forenzni analyza grafickych soubort a video souboru.

[Forensic analysis of graphic and video files. Bc. Thesis, in Czech] — 51 p., Faculty
of Science, University of South Bohemia, Ceské Budgjovice, Czech Republic.

Anotace

Tato bakalarska prace se zabyva problematikou forenzni analyzy grafickych
souborl. Cilem je vybrat vhodné postupy, které pomohou detekovat pornografii.
Na jejich zakladé ma byt vytvofen nastroj, ktery z mnoziny obrazk( vybere

potencialné zavadné.

Abstract
This thesis deals with the forensic analysis of graphic files. The goal is to select
appropriate procedures to help detect pornography. Create a tool on their basis

that selects potentially objectionable images from a set of images.

Klicova slova
Detekce klze, detekce obliceje, YCbCr, Haarova vinka, AdaBoost, OpenCV,

EmguCV, sexualni zneuzivani déti

Keywords
Skin detection, face detection, YCbCr, Haar-like features, AdaBoost, OpenCV,

EmguCV, child sexual abuse



Prohlasuji, Ze svoji bakalafskou praci jsem vypracoval/a samostatné pouze
S pouzitim pramenu a literatury uvedenych v seznamu citované literatury.

Prohlasuji, Zze v souladu s § 47b zakona ¢. 111/1998 Sb. v platném znéni
souhlasim se zvefejnénim své bakalafské prace, a to v nezkracené podobé
elektronickou cestou ve vefejné pfistupné Casti databaze STAG provozované
Jihogeskou univerzitou v Ceskych Budé&jovicich na jejich internetovych strankéach,
a to se zachovanim mého autorského prava k odevzdanému textu této kvalifikacni
prace. Souhlasim dale s tim, aby toutéz elektronickou cestou byly v souladu
s uvedenym ustanovenim zakona €. 111/1998 Sb. zvefejnény posudky Skolitele
a oponentl prace i zaznam o pribéhu a vysledku obhajoby kvalifikacni prace.
RovnéZz souhlasim s porovnanim textu mé kvalifikaCni prace s databazi
kvalifikacnich praci  Theses.cz provozovanou Narodnim registrem

vysokoskolskych kvalifikanich praci a systémem na odhalovani plagiatu.

V Ceskych Budéjovicich dne 4. prosince 2014



Podékovani

Rad bych podékoval svému vedoucimu prace Ing. Jaroslavu Kothankovi, Ph.D.
zaochotu, vénovany Cas a poskytovani rad. Dale za konzultace
doc. RNDr. Ivé Dostalkove, Ph.D. a Mgr. MiloSi Prokyskovi, Ph. D..



OBSAH

UV OO s -7 -
[ ) 1)Y= Lot = W o1 | LY o] = T -9-
1 Digitalni forenzni analyza a problematika zasad ukonu pfi zajiStovani stop ......... -10 -
1.1  Digitalni forenzni @nalyza...............ooouiviiiiiiiiiiiiiiiiiiiiiiiiieeeeeee e -10 -
1.2 Definice digitalni SOPY .......cevvviiiiiiiiiiiiiiiiiiiieeee e -10 -
1.3  Zasady ukonu pfi zajisStovani digitalnich stop.........ccccoviiiiiiie, -11-

2 Détska pornografie @ pravini FAAY .........coovvviiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee e -12 -
3 Reakce firem Na SiFeNi.......ooviiiiiiiiiiiiiii e -13-
L GOOGIE ... -13-
3.2 MICroSOft PROTODINA ... -13-

4 Metody ZPraCoVANT ODFAZU..........uuuuiiiiiiiiiiiiiiiiiiiiiii e -15-
4.1  PocitaCové vidéni (computer VISION) ........cooovviiiiiiiiiiii -15-
4.2  Metoda rozpoznavani lIdSKE KUZE ...........cuuueiiiiieiiiiiiiiiiiiiieeee e -15-
4.3  Detektor objektll Viola-JONES .........ccouiiiiiiiiiiiiiie e -18 -
43.1 KNINOVNA OPENCYV ...ttt -18 -
4.3.2  VyuZiti EmguCV v tetO Praci........covvviiiiieciiiie e -19-
4.3.3  Integralni Obraz...........oouviiii i -20 -
4.3.4  HAAroVa VINKE............uviiiiiiiiii e -20 -
4.3.5 Kilasifikaéni algoritmus AdaBoost.............cccovvvviiiii e, -21-

4.4  Prehled dalSich metod a vylepSeni ..........cccoooviiiiiiiiiiiii e -22 -

5 Rozpoznani ditéte Na ObrazKu .............eviiiiiiiiiiic e -25 -
5.1 Metoda 1 — Pomér velikosti €asti t€la 0Soby ...........ccciiiii -25 -
5.2 Metoda 2 — Rysy vV obli€eji 0SODY .........cccovvviiiiii i - 27 -

6 Pozadavky a NAvrh apliKace ............oouviiiiiiii e -29 -
6.1 PozZadavky Na apliKacCi ............oeiiiiiiiiiiiiiie e -29 -
6.2 USECASE diagram......ccoiiiiiiiii i -29 -
6.3  POUZItE teChNOIOGIE ....ccovei i -30 -
6.4  Navrh grafického prostfedi...........cccccciiiiiiiiiii -31-

A 1191 01 1=T0 1= o) r= Lo =Y -33-
7.1 NaCeni SOUDOIU .....cooiiiiiiiiiii e -33-
7.2 Detekce kuze, detekce obliCeje a rozhodovaci algoritmus .............cccccvvnnnnes -33-
7.3  Export vysledkl do PDF ............uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiinnnnnnnnnnnnes -36 -

8  Vyhodnoceni @pliKace............uiiiiiiii e - 37 -

8.1  Statistické vyhodnoceni vysledkd aplikace..............cccuvevviiiiiiiiiiiiiiiiiceeee -39 -



8.1.1  Testovani zavislosti obou vyhodnoceni..............ccvvvvviiiiiiiiiiiiiiiiiiiiieee
8.1.2  McNemarlV test .......coovviiiiiiii
8.2  Podminky spuSténi a prohliZeni.........ccccevveuiiiiiiiie e

8.3 RePOIT ApliKACE ... ...

MoZnosti rozSiFeni apliKacCe...........ouuieiiii e
CiItoVaNa THEratura..........oevviiiiiiiiiiiii ettt eeees
SeZNAM ODFAZKU .....eveiiiiiie e
SEZNAM TADUIEK ..ottt
PFiloha 1 — Architektura EMQUCYV ........cooiiiiiiiie
Pfiloha 2 — Pfiklad vystupu separace obrazku ..............ccccoviiiiiiiiiic s

PFiloha 3 — Algoritmus AdaBOOSt ........ccooiiiiieiee



Uvob

S digitalni technikou se dnes setkavame denné. Pouzivame ji k praci, usnadnéni
Zivota, ale i pro zdbavu. Samoziejmé, at' uz se jedna o vypocetni techniku, rizné
vstupni Ci vystupni periferie, ulozna zafizeni, komunikaéni technika atd. VSude
tam se setkame s digitalni, popfipadé binarni informaci. V kriminalistice se vyuziva
spiSe pojem digitalni informace, protoZe to je obecnéjsi termin [1]. Binarni forma

je podmnozinou digitalni formy.

Rychlé rozvoje pocitaCovych zafizeni a levné pofizovaci naklady umoznily velké
rozsSifeni do bézného uzivani. Forenzni analytici toto musi sledovat a pfizpUsobit
tomu tak své postupy. Dostupnost vypocetni techniky a zafizeni na ukladani dat
umoziuji pachatelim jejich vyuziti pfi kriminalni ¢innosti. Dnes jsou bézné
k dostani datova ulozisté v fadech TB. Zkoumani a blizSi analyza obsahu tedy
muze byt Casové velice narona. A prochazeni jednotlivych adresart ¢clovékem

je tedy zdlouhava &innost.

DalSi oblasti je rozSifeni internetu, diky nému se objevil novy prostor pro pachani
kriminalni  €innosti. Obrazové soubory se zavadnym obsahem je mozné
nekontrolovatelné Sifit. Napfiklad ukladat na cloudova ulozisté, Sifit jejich odkazy
nebo je posilat emailem atp. Lze tak pohodiné pracovat s velkym mnozstvim

souboru, a ty distribuovat mezi poetné mnozstvi osob.

Na to musely velké spole€nosti (Microsoft, Google, Facebook a Twitter)

zareagovat a vytvofit nastroje pro detekci zavadného obsahu.

Snahou je ziskani kontroly nad Sifenim tohoto obsahu a viniky postihovat.
Napfiklad online nastroji: rizna blokujici rozSifeni do prohlize€e a na vysSi urovni,
kontrola obsahu Gmail uctu, kontrola obsahu pfFispévkl na Facebooku nebo
nastroje vyuzivané policejnimi slozkami a soudnimi znalci pfi zajisténi vypocetni

techniky podezielého. Z této situace vychazi pozadavek na aplikaci.



Prvni kapitola seznamuje se zasadami pfi zajiStovani stop a digitalni forenzni
analyzou. Obecné popisuje terminy forenzni védy. Druha kapitola vysvétluje
termin détska pornografie a vyjmenovava pravni fady, které ho obsahuji. Treti
kapitola se zabyva reakci velkych spolenosti a organizaci na problém Sifeni
détské pornografie. Ctvrta kapitola uvadi do problematiky zpracovani obrazu. Déle
popisuje algoritmy (pro detekci ¢asti lidského téla) vyuzité v aplikaci. Kapitola pata
seznamuje s metodami detekce ditéte v obrazu. Dale v Sesté kapitole je navrh
a v kapitole sedmé stru¢ny popis implementace. Osma kapitola obsahuje vysledky

testovani a statistické vyhodnoceni aplikace.



MOTIVACE A CILE PRACE

Tato bakalafska prace vznikd znékolika divodd. Na Ustavu aplikované
informatiky se Zadna bakalarska prace zatim touto problematikou nezabyva. Toto
téma je dullezité. Problematika vyroby a Sifeni détské pornografie je vSeobecny
problém. Déti je potfeba chranit. Nasledky psychického &i fyzického zneuzivani

si nesou cely Zivot.

Seznamit se s problematikou zasad prvotnich Ukonl pfi zajiStovani digitalnich

stop pro ucely forenzniho zkoumani a feSeni détské pornografie.

Seznamit se s problematikou datovych formatl grafickych soubori a barevnych

modeld.

Vybrat metody pro analyzu obrazu a na jejich zakladé vytvofit aplikaci.

Ovéreni funk&nosti a presnosti detekce aplikace.



1 DIGITALNI FORENZNIi ANALYZA A PROBLEMATIKA
ZASAD UKONU PRI ZAJISTOVANI STOP

1.1 DIGITALNi FORENZNi ANALYZA

Digitalni forenzni analyza (DFA) patfi mezi nejmladSi forenzni védy. Je znama

pod rdznymi nazvy par desetileti. Za tu dobu prodélala vyrazny vyvoj.

Mezi forenzni védy patfi: daktyloskopie, forenzni antropologie, forenzni balistika,
forenzni chemie, soudni I|ékafstvi, forenzni psychologie, forenzni genetika,

pismoznalectvi a dalSi védy podle povahy problému.

DFA patfici do Siroké skupiny forenznich véd, zkouma jakakoli digitalni data.
Kazda forenzni véda ma svij neforenzni obor jako svoji ,matku“. Mize se zdat,
Ze pro DFA je takovymto oborem informatika. AvSak DFA ma velice Siroky okruh
vyuziti. Dnes ma mnohem SirSi vyuziti nez v minulosti. Zabyva se zkoumanim
velkého mnozstvi rdznych druh( trestniho nebo jiného protipravniho jednani.
Vyskytuje se vSude, kde se mizeme setkat s digitalnimi informacemi. Napfiklad
u vypoCetni techniky, komunikacni techniky, digitalni zafizeni — fotoaparaty,

videokamery atd. Digitalni informace nas denné provazeji na kazdém kroku.

1.2 DEFINICE DIGITALNi STOPY

Digitalni zafizeni zpracovavaji data. Pfi této Cinnosti po sobé zanechavaji urcité

zaznamy. Z kriminalistického hlediska to jsou stopy.

,Digitalni stopa je jakakoliv informace s vypovidajici hodnotou, ulozena nebo
pfenasena v digitalni podobé.“ [1] Takto definuje digitalni stopu Viktor Porada
a Roman Rak ve svém ¢lanku. Tato definice pokryva Sirokou Skalu zafizeni a to je
spravné. Zahrnuje veSkerou pocitaCovou a telekomunikacni techniku, prenos

a porizovani videa a fotografie, dat elektronickych zabezpecCovacich systéma.

-10 -



Je potfeba je chapat v Sirokém kontextu, nebot nové technologie se stale vyvijeji

ajsou tedy zafazeny do stejného okruhu.

1.3 ZASADY UKONU PRI ZAJISTOVANI DIGITALNICH STOP

Jak popisuje Ing. Marian Svetlik ve svém clanku [2], ne vSak kazdé zkoumani
digitalnich dat ma forenzni charakter. Aby zavéry analyzy byly vyuZitelné jako
dikaz pro soudni ucely, musi splfovat zakladni pozadavky. Toto ovSem neni
nikde pravné nebo jinak zakotveno a vychazi se jen z osvédcCenych postupl

a doporuceni.

e Legalita — vSechny informace, stopy, vzorky atd. museji byt ziskany
legalnim zpusobem.

e Integrita — veSkeré postupy a zpusoby prace s informacemi museji byt
provadény tak, aby nemohlo dojit k umysiné & neumysiné manipulaci
S nimi.

e Opakovatelnost — tj. pouzit takové postupy a zpusoby prace, které mohou

byt zopakovatelné a doslo pfi nich ke stejnym vysledk{m.

-11 -



2 DETSKA PORNOGRAFIE A PRAVNIi RADY

Slovo pornografie vychazi z feckého slova porné, coz v prekladu znamena dévka,
nevéstka, prostitutka. Pornografie je neumélecké znazornéni lidského téla

Ci sexualniho chovani, které nema jiny ucel, nez podnécovat sexualni pud [3].

Pojem dité je v riznych pravnich fadech vysvétlovan odliSnym zpisobem. Podle
¢l. 1 pism. a) Ramcového rozhodnuti Rady 2004/68/SVV ze dne 22. prosince
2003 o boji proti sexualnimu vykofistovani déti a détské pornografii je hranici pro

pojem ditéte 18 let.

Je moZzné se ovSem setkat u severnich statl jako je Svédsko nebo Norsko,
Ze hranice neni pevné urCena. Pojem je stanoven tak, Ze détska pornografie
je znazorfiovani sexualnich ukond na osobach, jejichz télesny vyvoj jesté neni

nebo se nezda byt ukoncen. V Norsku je hranice stanovena na 16 let.

Dle ustanoveni § 126 zakona &. 40/2009 Sb., trestniho zakoniku, ve znéni

pozdéjSich predpisu, je ditétem osoba mladsi 18 let.

Poprvé se détska pornografie dostava do ¢eského trestniho prava pfijetim zakona
€. 557 /1991 Sb., a dale se rozSifuje roku 1992. Vyznamného doplnéni se dockal
roku 2007 pfijetim zakona €. 271/2007 Sb., kdy se zaCalo postihovat pfechovavani

détské pornografie a zneuziti ditéte k vyrobé pornografie.

-12 -



3 REAKCE FIREM NA SIiRENI

Velké spoleCnosti v oblasti online sluzeb se stale vice zajimaji o bezpecnost
na internetu.

V praxi napfiklad spoleCnosti Google s Microsoftem predstavily opatfeni
pro blokovani vyhledavani détské pornografie. Kromé toho Google nabidl
technickou podporu britské organizaci Internet Watch Foundation a americkému

narodnimu stfedisku pro patrani po pohfeSovanych a zneuzZivanych détech.

3.1 GOOGLE

SpoleCnost Google mimo jiné vyvinula program, ktery prohledava Gmail ucty
vSech uzivateld. Program hleda obrazky détské pornografie. Podezielé ucty
predava dale k provéreni. Mimo Google vyhodnocuji Uty svych uzivatell také

napfiklad spole¢nosti Microsoft, Facebook a Twitter.

3.2 MICROSOFT PHOTODNA
V roce 2009 Microsoft Digital Crimes Unit (DCU) a National Center for Missing and

Exploited Childern (NCMEC) vytvorili produkt PhotoDNA. Jedna se o nastroj

pro boj s Sifenim détské pornografie.

PhotoDNA umoziuje vytvofeni unikatni digitalni znacky (hash) obrazku. Tento
hash lze poté porovnat s jiz vytvorenymi znaCkami. Je tak mozné ve skupiné

fotografii pomoci vytvofené znacky identifikovat stejny obrazek.

Microsoft daroval NCMEC a dalSim online sluzbam bezplatnou licenci tohoto
nastroje. NCMEC vytvofil PhotoDNA znacky nejhorSich znamych online obrazku
détské pornografie. Databaze obsahuje jen znacky, nikoli obrazky samotné.
Databaze je sdilena mezi poskytovateli online sluzeb napf. Microsoft (Bing,

SkyDrive, Hotmail), Twitter a Facebook.

-13 -



Vytvoreni
histogramu

Vstup Uprava Vypoéet

Obrazek 1 — PhotoDNA [4]

Obrazek se prevede do Cernobilé a upravi se jeho velikost. Dale se rozdéli

na casti a ty se nasledné analyzuiji.

Metoda mlze pfipominat klasicky hash. PhotoDNA mlzeme nazvat robustn&j$im
hashem. Technologie je zaloZzena na podstaté obsahu obrazu, ne souboru.
Velkou vyhodou je tedy, Ze obrazku muze byt zménéna velikost, barva, a muze
byt uloZen v jiném souborovém formatu nebo jinak podobné pozménén, pfesto
si s tim PhotoDNA dokaze poradit.

Organy ¢inné v trestnim fizeni mohou ziskat pfimo zdrojové kédy PhotoDNA nebo

vybrané nastroje, které tuto technologii vyuzivaji, napf. NetClean Analyze.

-14 -



4 METODY ZPRACOVANI OBRAZU

4.1 POCITACOVE VIDENI (COMPUTER VISION)

Digitalni data maji mnoho podob: text, obraz, hudba, video... Tato data

se zpracovavaji, vyhledava se vnich atd. U textové podoby informace

Vg wiv s

musi byt indexovan a popsan. Pfi zpracovani se pracuje s témito textovymi
informacemi. U velkych objemu dat je takovy popis ¢asové naroCny a nakladny,
protoze tuto praci musi délat ¢lovék. Dlouhodobé je snaha toto pomalé zpracovani

nahradit poc¢itatem. A to dalo vzniku oboru pocitaCové vidéni.

Je to relativné novy obor, ktery se nadale rozviji. Jde o oblast vypocetni techniky
a vyvoje softwaru zabyvajici se zafizenimi, ktera dokazou ze snimaného obrazu

ziskat informaci. Toto odvétvi nalezne vyuziti v mnoha oblastech:

e Ovladani procesl — prumyslovi roboti, autonomni vozidla

e Detekce jevl — u kamerovych systém( jako Citace a detekce pohybu osob
e Organizace informaci — databaze obrazk( a videi

e Kontrolni ulohy — kontrola povrchl a vyrobkl ve vyrobé

e Modelovani objektd nebo prostfedi — analyza Iékafskych snimku

¢ Interpretace scény

e Interakce

4.2 METODA ROZPOZNAVANI LIDSKE KUZE

K detekci lidského téla Ize pfistupovat z riznych uhll. Do jisté miry se jedna
o specificky objekt. Pokud je k dispozici barevny obrazek, Ize vyuzit detekci téla

pomoci jeho barvy [5].

Tato metoda vychazi z predpokladu, ze lidska kize ma svoji charakteristickou

barvu. Zabira tedy urcitou ¢ast barevného modelu — pro kizi Ize vytvofit vlastni
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barevny model. Mezi metodami zalozenymi na invariantnich rysech je tato velmi

popularni. Je to i diky rychlosti zpracovani,

a robustnosti vUci kvalité obrazku.

robustnosti

vuci poloze téla

Vybrini Vytvoreni Separovini Zpracovani
barevného barevného barvy vysledki
modelu modelu kuze v obrazku separace

Obrazek 2 - Schéma procesu.

Pro dalSi zpracovani Ize vybrat jakykoli barevny model, ale nékteré jsou pro tuto
metodu vhodnéjsSi [6]. Obecné se pro detekci lidské kize hodi barevné modely,
které maiji sloZzku jasu oddélenou od barevné. N. Sarris a dalsi [5] pouzil jen Cb
a Cr k detekci obliCeje v barevnych obrazcich. Slozka Y je vynechana, jak je vidét
na obrazku 3 a 4. Hodnota Y se velmi liSi. Oproti tomu slozky Cb a Cr maji
v histogramech urcité rozmezi. V. Neagoe [7] navrhl systém detekce obliCeje

vyuzivajici tento barevny model.

Byl vybran model YCbCr, kde Y je slozka jasu a pro detekci kiize se nevyuZije.

Cb a Cr jsou slozky barevné informace. Tento model je dale vyuZit v aplikaci.

Pro ukladani obrazkl se standardné vyuziva barevny model RGB. Do YCbCr

se barvy museji pfepocitat.
Y=0299+«R+0,587*G + 0,114+ B
Cbh =128-0,168736 * R — 0,331264* G + 0,5+ B

Cr =128+ 0,5+xR —0,418688 x G — 0,081312 x B

Nyni, kdyZ mame vybran barevny model, ve kterém budeme zpracovavat obrazek,

je potfeba urcit barevny model kiize. Télo ma specificky odstin barvy.

-16 -



 REENEENN

v Cr

POR=ERY

Obrazek 3 - Histogram bélosky [6]

1Y v Cb

N

Triang

|

[ B

Obrazek 4 - Histogram ¢ernocha [6]

Z histogramu je patrné, Ze slozka Y je pro nas ucel nepouzitelna. A muzeme
Z nich vycCist nejlepSi mozny rozsah hodnot pro ruzné lidi s odliSnou barvou kize.
Tato metoda je ucinna pro detekci riznych lidskych ras. Podle [6] vychazi rozsah
hodnot:
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80 <(Ch <120
133 < (Cr <173

Kdyz mame rozsah hodnot odpovidajici kiazi, mizeme pfistoupit ke zpracovani
obrazku. Vezmeme obrazek s barevnym prostorem RGB a pomoci vyse
uvedenych rovnic jej prevedeme do YCbCr. Pixel po pixelu RGB hodnoty
prepocCitavame do YCbCr. KdyZ mame obrazek v YCbCr, prochazime obrazek
znovu a nyni klasifikujeme hodnoty na pozitivni detekci - pixel obsahuje kizi. Jeho
hodnota je ve vySe uvedeném rozsahu. Anebo naopak jde o negativni detekci -

pixel neobsahuje kizi. Tedy jeho hodnota neni z vySe uvedeného rozsahu.

Jako vysledek mame vyseparovanou oblast. Vysledky je mozné zobrazit raznymi
zpusoby. Napfiklad ¢erné pozadi (oblast bez kiuze) a na vyseparovanou oblast

zobrazit originalni obrazek. V pfiloze je pfiklad separace obrazku (Pfiloha 2).

4.3 DETEKTOR OBJEKTU VIOLA-JONES

Studiem literatury a zdroji dostupnych na internetu byla vybrana multiplatformni
knihovna OpenCV. Jedna se o svobodnou a otevienou knihovnu pro manipulaci
s obrazem. Je zaméfena predevSim na pocitaCové vidéni a zpracovani obrazu
vrealném Case. V této praci se zaméfime na jeji odnoz EmguCV. Jedna se

0 OpenCV pro platformu .NET.

4.3.1 KNIHOVNA OPENCV

Jedna se o otevifenou multiplatformni knihovnu, ktera je zaméfena predevSim
na pocitacove vidéni a zpracovani obrazu v realném Case. Z poCatku byla vyvijena
spoleCnosti Intel. Knihovnu Ize vyuzivat =z prostfedi C/C++, dale pak
s generatorem rozhrani SWIG v Pythonu a Octave. Pomoci wrapperu EmguCV
také v prostfedi .NET. Ze se jedna o skuteéné& mutiplatformni knihovnu dokazuje
fakt, Ze je mozné knihovnu spoustét na Windows, Linux, Mac OS X, iPhone, iPad
a Android. V pfiloze (Pfiloha 1) je architektura EmguCV [8].
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O
O

OpenCV

Obrazek 5 - Logo knihovny OpenCV [9]

Knihovna pocitatového vidéni obsahuje nékolik stovek algoritmi, predevsim
z oblasti filtrace a transformace obrazovych informaci a strojového uceni. Mezi
vyvojafi je hojné vyuzivana a stale prochazi aktivnim vyvojem. Podobné

zaméfenych knihoven je vice, ale maloktera je tak komplexni.

4.3.2 VYUZITIEMGUCV V TETO PRACI

Dal8i metoda, ktera je zaClenéna do aplikace je implementovana jiz v EmguCV.
Vyuziva tedy této funkce v knihovné. Jedna se o detektor Viola-Jones [10]. Nize je

popsan princip.

Detektor Viola-Jones byl roku 2001 pFedstaven Paulem Violou a Michaelem
J. Jonesem. Pozdéji jej pak vylepsili Rainer Lienhart a Jochen Maydt [11] pouzitim
diagonalnich vinek. Jde o detektor objekt. Technologie je zalozena na metodach
pro detekci jednotlivych objektl a jejich klasifikaci do tfid. Jako vstup pozaduje
Sedotonovy obraz. V této metodé detekce vzorl se setkame se tfemi zakladnimi
pojmy: integralni obraz, Haarova vinka a klasifikacni algoritmus AdaBoost. Metoda
je znama svoji rychlosti, spolehlivosti, nezavislosti na jasu obrazu a velikosti

objektu.
Vlastni detekce objektl se provadi tak, ze vstupni obraz je prochazen podoknem,
které meéni svoji pozici a velikost. Podokno vybere pfiznaky pro klasifikator a ten

rozhodne, zda se shoduiji s pozitivnimi vzory.

Vypocetni naro¢nost je snizena kaskadovym zapojenim jednotlivych klasifikatoru.
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VétSinu podoken vyfadi jiz prvni stupen kaskady a tim dochazi k vyraznému

usporeni Casu.

4.3.3 INTEGRALNI OBRAZ

Jedna se o zpUsob reprezentace obrazu a slouzi k zefektivnéni vypoctu hodnot
jednotlivych pfiznakl. Kazdy bod v obrazu pfedstavuje sou€et hodnot pfedchozich
pixell doleva a nahoru. Z toho vyplyva, Zze pravy spodni roh predstavuje soucet
vSech pixell obrazu.

O

Y=A-B-C+D

Obrazek 6 - Vypocet hodnoty > plochy Sigma vymezenou vrcholy A, B, C a D v integralnim obraze.

4.3.4 HAAROVA VLNKA

Jako vstup do procesu uceni klasifikaCniho algoritmu je mnozina pfFiznaku.
Pro detektor Viola-Jones je potifeba vétSi mnozstvi jednoduchych pfiznakd. Tomu

odpovidaji pfiznaky na principu podobnému Haarové vinky (Haar-like features).
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1. Hranové piiznaky

3500

(a) (b) (c) (d)

{a}l !b} c (d) (e) (g) (h)

3. Stredové priznaky

=] <

{a) (b)

Obrazek 7 - Haar-like features

Zde jsou uvedeny zakladni pouzivané pfiznaky mezi néz patfi hranové, ¢arové
a stfedové. Kazdy pfiznak je rozdélen na minimalné dvé Casti a jeho hodnota
se vypocita jako suma pixelu ve svétlé Casti a od nich se odeéte suma pixell
tmavé Casti. Pfiznaky jsou pouZity na vstupni obraz, kde méni svoji velikost od 1x1
az po velikost obrazu. Tato sada pak slouzi jako vstup pro AdaBoost, ktery z nich

vybere.

4.3.5 KLASIFIKACNI ALGORITMUS ADABOOST

Vychazi z metody strojového uceni boosting, kterda ma za cil zlepSeni klasifikaCni

presnosti libovolného algoritmu strojového uceni.

Zakladem je vytvorit vice jednoduchych klasifikatorl (weak learners) s pfesnosti
néco malo pfes 50%. Tim je vytvofen soubor klasifikatoru, ktery je oznaovan jako

strong learner.

Je potfeba vytvorit dvé sady — trénovaci mnoziny vzora. Jedna bude obsahovat
pozitivni vzory a druha s negativnimi. Napfiklad pfi vytvareni detektoru obliCeje,
vypada takova sada obrazku jako na obrazku cislo 10. Prvni skupina obsahuje

obli€eje a druha nikoli.

-21 -



Na zakladé trénovaci mnoziny (pozitivni obrazky) se AdaBoost snazi vytvofit

soustavu slabych klasifikator(l (kterym jsou nastaveny co nejvhodnéjsi vahy). Cely

algoritmus AdaBoost viz. pfiloha €islo 3.

pozadi

Obrazek 8 - Sada pozitivnich a negativnich vzort

V této praci je vyuzito jiz pfedtrénovaného detektoru Viola-Jones pro detekci tvafi.

PFi spojeni s detekci kiize se navzajem tyto metody dopliuji a zlepsuji vyslednou

detekci. V dalSich kapitolach bude popsana aplikace a jeji navrh.

4.4

PREHLED DALSICH METOD A VYLEPSENI

VylepSeni rychlosti metody detekce kuze (A new fast skin color detection
Technique [12]) — Lze pouzit v systémech zpracovani v realnem Case.
Namisto testovani kazdého pixelu, pfeskakujeme sadu pixeld. Dadvodem je,
Ze u pixelu kiize budou s vysokou pravdépodobnosti sousedni pixely také

s kizi.

Metoda extrakce a detekce kuze z PDF dokumentl (A new system for
extracting and detecting skin color regions from PDF documents [13]) —

Navrh nastroje pro extrahovani a detekci kiize v PDF dokumentech.

Metoda adaptivni detekce kuze (Adaptive skin segmentation in color

images [14]) — ZaloZzena na Bayesovské teorii rozhodovani. Navrzeny
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postup je novy ve vyuziti charakteristiky lidské kuze k vybéru vhodné

prahové hodnoty pro pokozku.

Metoda detekce kluze podpofena SVM (Adult image detection method
base-on skin color model and support vector machine [15]) — Nejprve se
detekuje kize a nasledné se vyhodnocuje pomoci SVM (Support vector
machine). Jedna se o metodu strojového uceni. V uloze klasifikace SVM
hleda nadrovinu, ktera v prostoru pfiznakd optimalné rozdéluje trénovaci

data.

Metoda detekce klze s analyzou nalezenych oblasti (An algorithm for
nudity detection [16]) — Detekce nahoty zaloZzena na barevnych modelech
RGB, normalizovaném RGB a HSV. Nalezené plochy klze jsou dale
analyzovany, napfiklad jejich velikost a relativni vzdalenosti od sebe.
Na zakladé této analyzy a procentualnim zastoupeni kize v obrazku

je obrazek klasifikovan.

Metoda detekce klze s vylepSenymi viastnostmi (Appearance-based nude
image detection [17]) — Zpracovavany obrazek prochazi viceurovhovou
klasifikaci. Nejprve se detekuje obliCej, poté kuze (se kterou se dale pracuje

— adaptivni segmentace kuze) a nasleduje SVM klasifikace.

Metoda detekce kuze s algoritmem RSOR (Approach of RSOR algorithm
using HSV color model for nude detection in digital images [18]) — Metoda
detekce kize vylepSena o RSOR algoritmus. Na nejvétSi detekovanou
oblast kuze se pouzie RSOR pro vypocet procentualniho zastoupeni,

se kterym se dale pracuje.

Metoda vyhledani Casti téla a analyza jejich geometrie (Finding naked
people [19]) — Metoda dava novy pohled na vyhledavani pornografie.
Nejprve se hledaji ¢asti s kizi, které se nasledné spojuji do skupin. Dale

se analyzuje jejich geometrie a vztahy v porovnani s realnym télem.
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e Metoda detekce kiize zaloZzena na adaptivnim a rozSifitelném barevném
modelu kiZe (Naked image detection based on adaptive and extensible
skin color model [20]) — Vyuziti metody je hlavné u obrazku se specialnimi

svételnymi podminkami, kde kiize muze splyvat s barvou pozadi.
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5 ROzPOzZNANI DITETE NA OBRAZKU

Tato kapitola predstavuje konkrétni metody zpracovani a cteni obrazu
se zaméfenim na urCeni véku osob. Kapitola obsahuje popis dvou metod. Prvni se
zabyva klasifikaci osob na zakladé poméru velikosti Casti téla osoby a druha
se zabyva rozdélenim osob do tfi kategorii (dité, dospély, senior) na zakladé rys(

v obligeji.

5.1 METODA 1 — POMER VELIKOSTI CASTi TELA OSOBY
Metoda vychazi zfaktu, ze vmladi je pomér velikosti hlavy k télu jiny nez

v dospélosti. U ditéte zabira hlava urcité procento vySky postavy. U dospélého

Clovéka je toto procento nizsi.

H
K’
a4 | i

Obrazek 9 — Vyska ¢lovéka v pribéhu Zivota [21]
Blokovy diagram na obrazku ¢islo 10 znazorhuje algoritmus klasifikace osob.
Je rozdélen na cCtyfi hlavni &asti — detekce osoby, detekce obliCeje, vypoclet

poméru a klasifikace.

-25 -



<

Detekce postavy | —

-

Detekce obliteje

-

Pomér hlavaitélo | —

4

Dité | dospély

Obrazek 10 — Blokovy diagram detekce ditéte a dospélého v obrazku [22]

K detekci osoby je vyuzita Haarova vinka a algoritmus AdaBoost, které jsou

popsany v predchozi kapitole.

V dalSim kroku je nalezena hlava osoby. Ktomu je vyuzit stejny zplsob jako

u prvniho kroku.

Ve tfetim kroku je vypoc&ten pomér hlavy a téla podle vzorce:

r=— 0<r«l1

Iy je vySka hlavy a It je vySka trupu. Z obrazki samoziejmé& neni mozné ziskat
absolutni vySku osob. Pouziva se relativni velikost z obrazkd. Po aplikovani
vzorce lze podle vysledku osobu pfifadit do jedné ze skupin. Pro dospélé osoby

vychazi tento pomér kolem 0,15 a pro dité je to kolem 0,2.

Algoritmus nejlépe funguje na obrazky stojicich postav a chodcu. Plati i pro video

v realném Case. U sedicich osob neni mozné spravné urcit jejich relativni velikost.
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52 METODA 2 —RYSY V OBLICEJI OSOBY

Druha metoda je v jistém pohledu robustnéjSi. Aplikuje se jen na obliCej osoby.
Neni nutné mit obrazek celého ¢lovéka, zato ale obrazek musi mit lepSi rozliSeni

nez u metody 1, kde postacuje rozeznat hrubou velikost ¢asti lidského téla.

Algoritmus metody [23]:
A. Najit rysy obliCeje
1. Najit hruby oval
Najit bradu; upravit oval
Najit strany tvare
Vypoditat virtualni vrchol hlavy

Naijit oci

R

Najit usta

7. Najit nos
B. Vypocitat poméry rysu obliceje
C. Vypocitat analyzu vrasek

D. Spojit B a C; urCeni vékové kategorie

Z nize uvedeného obrazku je patrné, jaké poméry rysl obliCeje jsou pocitany.

Pomoci téchto pomérl Ize odlisit dité od dospélého a seniora.

JViE_okD - Pravé_oko k3 _ONO - prave_ono KViE_okD - Pravé_oko

oip - ksta

ol - oS
| oko-usta
1 i

Obrazek 11 — Vypocitavané poméry ryst obliceje [23]
Dale se zaméfujeme na mista v obliCeji s nejCastéjSim vyskytem vrasek — Celo,
kolem ocCi atd. Tato mista jsou podrobena analyze a detekci vrasek.
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Obrazek 12 — Mista pro analyzu vrasek [23]

Pomoci analyzy vrasek |ze odlisit seniora od dospélého a ditéte.
Spojenim vysledkll vypocitanych pomérl rysu obliCeje a analyzy vrasek,
Ize s jistou presnosti klasifikovat digitalni obrazek obliCeje osoby do jedné ze tfi

kategorii — dit&, dospély, senior.
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6 POZADAVKY A NAVRH APLIKACE

Tato kapitola se zabyva pozadavky na aplikaci a jejim navrhem.

6.1 POZADAVKY NA APLIKACI

e Do aplikace budou implementovany metody analyzy grafickych souboru.
e Vstupem pro aplikace bude adresar.

e Aplikace bere v potaz soubory JPG, PNG, TIF a BMP.

e Aplikace umozni export vystupu do souboru PDF.

e Aplikace bude vyhledavat potencialné zavadné obrazky.

6.2 USECASE DIAGRAM

Use Case diagram (diagram pfipadl uziti) — vychazi ze zadani a cili (obecné
z pozadavkl zakaznika). Jedna se o tzv. mapovani uzivatelskych pozadavki

na jednotlivé Use Case. Diagram vypovida o tom, co systém bude umét.

uc1
Spustit vyhledavani
obrazku

uc2
Zrusit vyhledavani
obrazku

ucs
Definovat parametry
hledani

uc4
Export vystupniho
souboru PDF

ucC»s
Uzlvate| Definovat parametry

exportu

Zobrazit vysledek hledani

Obrazek 13 - UseCase diagram
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6.3 POUZITE TECHNOLOGIE

Aplikace je vytvofena na platformé Microsoft .NET Framework 4.0

a naprogramovana v jazyku C#.

Jako vyvojové prostfedi bylo vyuzito nastroje spoleénosti Microsoft — Visual Studio
2010.

Pro vytvafeni uZivatelského prostfedi Windows aplikaci nabizi platforma .NET

jmenny prostor Windows.Forms.

Pro detekci obliceje je vyuzito EmguCV (emgucv-windows-x86-gpu 2.4.2.1777).
Diky nému lze vyuzit funkce knihovny OpenCV na platformé .NET.

Dale pro export vysledki do PDF souboru je vyuzita oteviena knihovna PDFsharp.

Trénovaci BN Trénovani =N Klasifikator
mnozina AdaBoost
EmguCV \P
— Detekce
obliceje
Obrazek ) Normalizace —>) Detekce barvy —>) Vyhodnoceni
kGze detekci
Vybér adresare Vysledek
PDF soubor

Obrazek 14 - Faze programu
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6.4 NAVRH GRAFICKEHO PROSTREDI

Pfi navrhu grafického rozhrani bylo vyuzito vySe zminéné Windows.Forms
ve Visual Studiu 2010. Snahou bylo udélat jej co mozna nejintuitivngjSi
a jednoduché na ovladani, ale neopomenout pfi tom funkénost. Okno aplikace ma
pevnou velikost 800x600 pixelt. Grafické rozhrani Ize rozdélit na menu a dvé

hlavni ¢asti.

rﬁ Detektor . L . Yo |

Vyhleddvani  Export MNapovéda
l Vyhledavani Export do PDF Viypis zavadnych soubon’ I

Zdroj soubort Cilova slozka

L] L]

Celkkem obrazhou:
Favadnych obrazh:

[] Po exportu zobrazit soubor

Nahled souboru
Nazev:

I Vipis informagnich Hidgeni I

Obrazek 15 - Grafické prostredi aplikace

Pravou c&ast grafické rozhrani zabirda okno na zobrazovani vypisu zavadnych

souboru. Jejich nahledy Ize zobrazovat v levé Casti.
Leva cast grafického rozhrani aplikace poskytuje ovladaci prvky k vyhledavani
zavadnych obrazku a k exportu vysledku aplikace do prfehledného PDF souboru.

Cast pro vyhledavani obsahuje vybér adresare, ktery poskytuje aplikaci zdroj
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souborl. Dale pak ovladaci prvky vyhledavani a zobrazeni poc¢tu nalezenych

soubord. Vedle se pak nachazi vybér adresare pro export PDF souboru a ovladaci
prvky.

Leva stfedni Cast grafického rozhrani obsahuje okno pro zobrazeni nahledu

obrazku. Pod nim se nachazi tabulka pro vypis informacnich hlaseni aplikace.
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7/ IMPLEMENTACE

7.1 NACTENIi SOUBORU

Jak uz bylo uvedeno, nacitani souborl se provadi z vybraného adresare.
V principu to funguje tak, Ze uzivatel vybere slozku a program v ni vyhleda
obrazky. V programu se jedna o metodu NacteniJmenObrazku(), ktera ma jako
vstupni parametr fetézec. Tento fetézec je cesta k vybrané sloZce. Metoda
vyhleda obrazky a spole¢né s informacemi o obrazku zapise jejich nazvy do pole,

které metoda vraci.

7.2 DETEKCE KUZE, DETEKCE OBLICEJE A ROZHODOVACI ALGORITMUS

Jak uz je v predchozich kapitolach popsano, k detekci zavadnych obrazku

je vyuzita funkce knihovny EmguCV a algoritmus detekce klze.

Oba tyto algoritmy jsou navic implementovany v samostatnych aplikacich a jsou
prilozeny na CD jako pfiloha. Byly vytvofeny po reSersi zdroju pro testovani

samotnych algoritma.

Po nacteni jmen souborl se prochazi postupné jednotlivé soubory podle nazvu
a urCuji pomoci metody Zavadnost(), jestli se jedna o citlivé obrazky. Pokud
je tomu tak, nazev souboru a informace o ném se ulozi do pole zavadneObrazky().
Zaroven se knému vypocCte hash SHA1 a ulozi se do stejného pole. Poté,

co se zkontroluji vSechny obrazky, vyhledavani se ukonci.

Celé toto zpracovani obrazkl je vyfeSeno pomoci kontrolky Backgroudworker.
Jedna se o kontrolku, ktera vyfreSi problém zamrzavani uzivatelského prostfedi,
pokud se zUstane déle v metodé Zavadnost(). V principu se operace vykona

Vv jiném viakné.
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Cely tento problém je feSen tfemi metodami. Jedna pro provedeni operace —
zpracovaniBackgroundWorker_DoWork(), druha dava zpétnou vazbu s prabéhem
operace — zpracovaniBackgroundWorker_ProgressChanged() a tfeti pro

zavére€né operace — zpracovaniBackgroundWorker_RunWorkerCompleted().

Nyni se podivame detailné na metodu Zavadnost(). Obsahuje dva zpusoby
detekce a vysledné vyhodnoceni detekci. Vraci logickou hodnotu zavadnosti
souboru — true nebo false. Vstupem metody je nazev souboru. Metoda si nahraje
obrazek, ktery se poté normalizuje do jednotné velikosti. Soubory jsou riznych
velikosti, napfiklad fotografie dnes dosahuji velikosti v fadech tisicl pixeld,
zatimco obrazky z internetu byvaji mensSich rozmérd. Zpracovani velkych obrazki
detekénimi algoritmy by zabralo zbyte¢né mnoho €asu, proto je vhodné obrazky
normalizovat do jednotné velikosti a uspofit tim ¢as béhu programu. U jednoho
obrazku je to minimalni Uspora, ale u stovek obrazku jde o podstatnou Usporu

¢asu.

Detekce kuze je popsana v jedné z predeSlych kapitol. Nyni bude popsano
praktické naprogramovani algoritmu. Zakladem jsou dva for cykly, diky nim se
prochazi obrazek pixel po pixelu. Kazdy bod se nacte a rozdéli do slozek RGB
modelu. Dale v téle cyklu je samotny pfevod slozek RGB do modelu YCbCr. Nas
zajimaji jen hodnoty pixell, které odpovidaji lidské kizi. Na to slouzi podminka fif,
ktera tyto body zachycuje a pocitd v proménné pocetPozitivni. Nasledné
po prichodu celym obrazkem, je vypocteno procento zastoupeni pixell s kizi,
které se nasledné vyhodnoti na zakladé prahu. Ureni jeho velikosti je velice
slozita otazka, jelikoz detekce neni stoprocentni, velikost prahu urCuje zarazeni
do skupiny. Z obecného hlediska se musime zamyslet, jestli jsme ochotni pfipustit
nékteré obrazky nespravné zarfazené do kategorie zavadnych (false positives).
Druhou moznosti je nastavit pfisnéjSi prah, ovSem vtom pfipadé se objevi
zavadné obrazky, které budou urCeny jako nezavadné. Z pozadavku na aplikaci
vychazi, Ze v tomto pfipadé je vhodné nastavit benevolentnéjSi prah a tim ziskat

v celkovém objemu detekovanych obrazkua vétsi pocet zavadnych.
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Detekce obliceje je vyfeSena pomoci oteviené knihovny EmguCV, ktera poskytuje
Sirokou 8kalu nastroju pro zpracovani obrazu. V pfedeslé kapitole je jiZ popsan
princip detekce. Nejprve je nutné pfevést obrazek do odstind Sedi. Nasledné
je vyuzito funkce knihovny a pouZita metoda DetectHaarCascade(), ktera vraci
nalezené tvare. Dale je nutné zminit, tuto metodu lze vyuzit pro vyhledani
jakéhokoli objektu (tvar). Vstupnim parametrem metody je objekt, ktery specifikuje,
co je pfedmétem vyhledavani. Konkrétné je to specifikovano v XML souboru, ktery
se nacitd — haarcascade_frontalface_default.xml. Poté je do proménné

oblicejPocet uloZeno pocet nalezenych tvari.

Po prachodu obéma detekcemi je potfeba ziskané prubézné vysledky vyhodnotit
a klasifikovat obrazek do jedné z kategorii (zavadny, nezavadny). Tuto hodnotu
metoda vraci zpét. Nejprve nasleduji dvé podminky if, které vyhodnoti pocet
nalezenych tvafi. To znamenda, kdyz Kklasifikator nenaSel Zadnou tvarF,
oblicejHodnota se nastavi na hodnotu flase. Naopak, pokud nastane situace,
Ze se nasla jedna nebo vice tvéafi, nastavi se proménna do true. Proménna
procentoPozitivni zavisi také na poCtu nalezenych tvafi. Vysledné zpracovani

vychazi z tabulky na obrazku 13.

Nastaveni podminek u vysledného zpracovani neni jednoduché a je pak otazkou
preference, na jaké kategorie obrazki bude jakym zplsobem vyhodnoceni
reagovat. Napfiklad v situaci, kdy kuzeHodnota = true a oblicejHodnota = false.
Jedna se o kategorii obrazkl, kde bylo identifikovano télo, ale osoba muize byt
otoCena a neni ji vidét do tvare. Ale zaroven to mize byt chybné detekovana kuze
a muze se jednat o Cisté nahodné prostfedi s podobnym odstinem. Postup, jak na

nékteré situace reagovat, je navrzen v kapitole Moznosti rozSifeni.

oblicejHodnota

true false
true true true
kuzeHodnota
false [Jfalse false

Tabulka 1 - Vyhodnoceni detekci

-35 -



7.3 EXPORT VYSLEDKU DO PDF

Export reportu je dulezitou soucasti aplikace. Vystupni soubor ma byt pfehlednou
reprezentaci potencialné zavadnych obrazkl. PDF soubor obsahuje na zacatku
celkové shrnuti a dale detailni informace o souborech (nazev obrazku, autor,
pokud je dostupny z EXIF, cesta, datum vytvofeni, datum pofizeni, pokud
je dostupné z EXIF, velikost obrazku, rozméry obrazku, vyrobce zafizeni a model,
pokud je dostupny z EXIF, hash SHA1) a nahled. Pro export PDF souboru

je vyuzita oteviena knihovna PDFsharp.
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8 VYHODNOCENI APLIKACE

Pro otestovani presnosti aplikace byla vytvofena sada obrazku. Ta obsahovala
2653 obrazku. Z celkového poctu jich bylo 665 zavadnych (na obrazku byla osoba
s odhalenym télem, jsou zapocteny i osoby v plavkach a jiném ne zcela

zahalujicim obleceni). Nezavadnych obrazku bylo 1988.

Celkem obrazk 2653
Zavadnych 665
Nezavadnych 1988

Tabulka 2 — Vstupni sada obrazkt

Po zpracovani sady obrazkd programem bylo dosazeno nasledujicich vysledka.
Aplikace oznacila 1187 obrazku jako potencialné zavadné a 1466 obrazkl jako

nezavadné.

Oznaceno jako zavadné 1187

Oznaceno jako nezavadné 1466

Tabulka 3 - Rozdéleni obrazku aplikaci

100%
90%

B0%
70%
60%
50% W Mezdvadné obrazky

W Zavadné obrazky

40%
30%
20%
10%

0%
Vetupni sada Rozdélenoaplikaci

Obrazek 16 - Rozdéleni dat na vstupu a vystupu
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Po prekontrolovani vystupniho souboru aplikace bylo zjisténo, Ze z 1187

potencialné zavadnych obrazku jich bylo 638 zavadnych a 549 nezavadnych.

Spravné zafazeno jako pozitivni 638

Nespravné zafazeno jako pozitivni 549

Tabulka 4 - Rozdéleni obrazkl aplikaci (pozitivni)

Z poCtu 1466 obrazkl, které aplikace oznaCila jako nezavadné, bylo skute¢né

nezavadnych 1439. Tedy jen 27 zavadnych obrazkl aplikace nezachytila.

Spravné zafazeno jako negativni 1439

Nespravné zafazeno jako negativni 27

Tabulka 5 - Rozdéleni obrazk aplikaci (negativni)

Aplikace nespravné zaradila 549 obrazkl jako pozitivni. Je to pomérné znacné
mnozstvi, ale odpovida nastaveni v programu (vysledné vyhodnoceni obou metod
detekci).

Cilem bylo odhalit co nejvice zavadnych obrazk(, toto se nepodafilo pouze u 27

obrazkad.

Detekovano zavadnych 638 /665 * 100 = 95,94%

Nedetekovano zavadnych 27 /1665 * 100 = 4,01%

Chybna detekce 549/ 2653 = 0,21 /na obrazek

Tabulka 6 - Pfesnost aplikace
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100%
S0%
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T0% -
60% -

W Aplikace urcilajako

50% - nezdvadné

W Aplikace urcilajako
zavadne

40%
30% -
20% -

10% -

0% -

Zavadné obrazky Mezdvadné obrazky

Obrazek 17 - Pfesnost aplikace

8.1 STATISTICKE VYHODNOCENI VYSLEDKU APLIKACE

Mame skupinu vzorkd (odpovida poétu testovanych obrazku — 2653). Divame
se na to tak, ze na jedné skupiné vzorkl byla provadéna dvé vyhodnoceni: Prvni
odpovida realnému rozdéleni vzorklli na zavadné a nezavadné. Druhé bylo

provadéno pomoci vytvofené aplikace.

8.1.1 TESTOVANI ZAVISLOSTI OBOU VYHODNOCENI

Testujeme platnost hypotézy, Ze obé vyhodnoceni jsou na sobé nezavisla, neboli

rozdéleni aplikaci a realného rozdéleni vzorku se liSi.

Nize v tabulce Sledovani je to, co jsme naméfili, at’ uz na vstupu nebo na vystupu.

aplikace
data ano ne
ano 638 27 665
ne 549 1439 1988
All Grps 1187 1466 2653

Tabulka 7 - Sledovani
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Za platnosti nulové hypotézy (nezavislosti obou sledovani) je pravdépodobnost,

Ze nahodné vybrany jedinec patfi do bunky tabulky, zapsana v tabulce Ocekavané

pravdépodobnosti.

aplikace
data ano Ne
ano 0,112 0,139 0,251
ne 0,335 0,414 0,749
All Grps 0,447 0,553 1,000

Tabulka 8 - O¢ekavané pravdépodobnosti

Kdyz tyto pravdépodobnosti vynasobime celkovym poc¢tem jedincu (tj. Cislem
2653), dostaneme tabulku Ocekavani (ij. oCekavané pocty za platnosti nulové

hypotézy).

aplikace
data ano ne
ano 297,533 367,467 665,000
ne 889,467 1098,533 1988,000
All Grps 1187,000 1466,000 2653,000

Tabulka 9 — Oc¢ekavani

Napfiklad pravdépodobnost, Ze nahodné vybrany obrazek byl vyhodnocen jako
zavadny na vstupu i aplikaci (tj. ve sloupci ,ano“ i vfadku ,ano“) je rovna

za predpokladu nezavislosti pravdépodobnosti, ze patfi danému fadku

pravdépodobnosti, Zze patfi danému sloupci:

Napfiklad:
P(ano vstup, ano vystup) = p(ano vstup)*p(ano vystup) = 665/2653*1187/2653 =
0,112

Pomoci y® testu pak testujeme, zda se tabulka Sledovani rovna tabulce
Oc¢ekavani. x*(1) = 940.891, P < 10 *< 0.05, neboli zamitdme nulovou hypotézu
0 nezavislosti obou vyhodnoceni. Timto je vyvracena moznost, Zze by aplikace

nedetekovala zavadné obrazky.

-40 -



V tabulce Rezidualy, coz je (sledovani — oCekavani) pak lze odvodit, v jakém

sméru se obé tabulky lisi.

aplikace
data ano ne
ano 340,467 -340,467 0,00
ne -340,467 340,467 0,00
All Grps 0,000 0,000 0,00

Tabulka 10 — Rezidualy

Napfiklad u vystupu z aplikace je zachyceno mnohem vice zavadnych z téch, ktefi
byli zavadni na vstupu, nez by se oCekavalo. Tim se potvrzuje vysoka mira

uspésnosti aplikace v odhaleni zavadnych obrazk.

8.1.2 MCNEMARUV TEST

Pomoci McNemarova testu se testuje:
a. HO1: pravdépodobnost stejného poctu zachytd u obou metod =

pravdépodobnost stejného poctu nezachytl u obou metod.

Neboli testuje se, Ze ob& metody zachyti totéz: y*(1) = 308.14, P <
10 * < 0.05, neboli zamitam nulovou hypotézu, metody nezachyti
totéz. Pravdépodobnost zachytu je nizSi, nez pravdépodobnost

nezachytu.

b. HO2: pravdépodobnost, Ze aplikace nezachyti to, co se zachytilo
na vstupu je stejna jako pravdépodobnost, Ze aplikace zachyti to,

co nezachytil vstup.
¥*(1) = 471.25, P < 10 *°< 0.05, neboli zamitam nulovou hypotézu.

Pravdépodobnost chybného zachytu aplikace je nizSi, nez

pravdépodobnost neodhaleni zachytu provedenim aplikace.
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v*(1) 940,89 p=0,0000
McNemar (A/D) 308,14 p=0,0000
McNemar (B/C) 471,25 p=0,0000
Tabulka 11 - McNemar 1
aplikace ano aplikace ne
data ano 638 27 665
24,048% 1,018% 25,066%
data ne 549 1439 1988
20,694% 54,240% 74,934%
All Grps 1187 1466 2653
44 742% 55,258% 100%

Tabulka 12 - McNemar 2

8.2 PODMINKY SPUSTENIi A PROHLIZENI

Pro spusténi aplikace je podminkou .NET Framework 4.0.

Aplikace exportuje vystup do PDF dokumentu verze 1.4. Pro zobrazeni souboru

je podminkou verze Adobe Acrobatu 5.0 a vysSi.

8.3 REPORT APLIKACE

Aplikace umoznuje export vysledki do PDF souboru. NiZe je zobrazen pfiklad

takového souboru. Report obsahuje celkové vysledky detekce a dale informace

k jednotlivym souboriim. Kazdy obrazek ma i svuj nahled.
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Obrazek 18 - Report aplikace
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ZAVER

V ramci této prace byla vytvofena aplikace pro detekci pornografie. Z vybraného
adresafe a podadresaru program vybere obrazové soubory, klasifikuje u nich
zavadnost a zobrazi vysledky, které je dale mozno exportovat do pfehledného
souboru PDF.

Aplikace klasifikuje zavadnost na zakladé dvou vybranych algoritml (detekce
obliceje a detekce kuze), které jsou popsany v kapitole 4 Metody zpracovani
obrazu. Dale byl testovan algoritmus na detekci bradavek. Ten ale neni souc€asti

aplikace. V terminu se nepodafilo dosahnout uspokojivych vysledkd.

Ze zhodnoceni vysledk( aplikace v kapitole 8 Vyhodnoceni aplikace vyplyva,
Ze se podarilo vytvofit program na detekci pornografie. Program Detektor vykazuje
vysokou miru detekovani zavadnych obrazovych soubor(. Vice nez 95%

ze skupiny zavadnych vzorkd.
V kapitole Moznosti rozSifeni aplikace jsou stru¢né popsany vlastnosti, které lze

u aplikace vylepSovat. Dale v kapitole 4.3 je prehled vefejné dostupnych algoritmu

a vylepSeni pro detekci nahoty.
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MOZNOSTI ROZSIRENI APLIKACE

natrénovani klasifikatoru pro hledani dalSich objektd (bradavky)
propracovangjsi grafické rozhrani a vétsi vybér moznosti vyhledavani
moznost zasahu do exportu PDF a vybéru vypisovanych dat

rozsSifeni typu vyhledavanych grafickych soubor(, pfidani video soubort
a jinych typu (napf. PDF atd.)

vyhledavani klic¢ovych slov v nazvech soubort

vyhledavani na zakladé hlavi¢ky souboru, ne podle koncovky typu souboru

(pachatel muze soubordm upravit koncovky)
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PRILOHA 1 — ARCHITEKTURA EMGUCV
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PRILOHA 2 — PRIKLAD VYSTUPU SEPARACE OBRAZKU
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PRILOHA 3 — ALGORITMUS ADABOOST

1. Vstup:

§ = {(x1, 1), -, (X, ym)}, pocet iteraci T

2. Inicializace vah:

1
Dy(i) ==
m

3. Cyklusprot=1,..., T

a. Vvber klasifikatoru na zakladé vazené trénovaci chyby

g = Z D ()] |y; # hi(x)]
i=1

h, = arg min &;
¢ éileH J

b. Pokud

& = 0nebog = > pak konec cyklu

c. Nastaveni

d. T:P rava vah

Dt (I"JE,‘ —aryihe(xi)
ZI.

Dz+1(f_) =

m
kde Z;, = Z Dt(i)e_af}"{'h!‘(xij
i=1

4. Vystup

T
H(x) = sign (Z a.h, (x_))

t=1
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