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Slovni vyjadreni, komentare a pfipominky vedouciho price:

Zvolené téma bakalarska prace je pro praktické vyziti ve forenzni praxi velice zajimavé av
soucasné dobé zadané. Kriminalita v oblasti pornografie a obzvlasté détské pornografie rok od
roku stoupd. Stoupd i objem dat a naro¢nost zkoumani datovych nosi¢l potencidlné podezrelych
z vyskytu pornografie. Casto jsou vyuzivany pro ukladani zavadnych dat jak pevna (lokélni) datova
ulozisté, tak i vzddlend ulozisté (online sluzby). Manudini prohlizeni obsahu soubor je velice
narocné a zdlouhavé. V pripadé vzdalenych UloZist s velkym poctem uzivatel( (vefejna ulozisté
velkych subjektll) je manuaini prohlizeni obsahu soubort prakticky nerealizovatelné. Obzvlasté pro
velké objemy zpracovavanych dat je vhodné a vyhodné pouzit automatickych metod prohledavani.
Vytvareni vlastnich novatorskych metod k vyhledavani a hodnoceni obsahu soubor( by bylo velice
prospésné, ale v ramci bakalarské prace jednoho ¢lovéka nadmiru narocné. Vyuziti stavajicich a
funkénich vyhledavacich a hodnoticich algoritm, které pouzivaji velké subjekty vlastnici verejna
ulozisté (Microsoft, Google, Facebook, atd..) hodnotim jako vhodné. V soucasné dobé je na trhu
softwarovych produkt( velice malo praktickych feseni této problematiky. Pokud se vyskytuji, maji
vyrazné omezené moznosti detekce pornografie.

Autor ve své praci uved| spravné zdkladni pravni skutecnosti, v soucasné dobé kodifikujici
problematiku pornografie i détskou pornografii. Dale zakladni zasady zajistovani dat pro forenzni
ucely, coZ je klicové. Bez spravné zajisténych dat je nasledné zkoumani bezcenné. Popsal obecné i
praktické pristupy velkych spole¢nosti poskytujici online sluzby, jako Microsoft, Google, Facebook,
Twitter. Metody pocitatového vidéni zde popsané maji praktické vyuziti i v jinych oblastech, napf.
strojnim a elektrotechnickém primyslu. V praci jsou velice podrobné popsany metody
rozpozndavani lidské kGze na zakladé hodnoceni histogramu barevného modelu kGze YCbCr a
detekce objektd Viola-Jones, metoda EmguCV, véetné zakladnich klasifikacnich algoritmi. Daéle
jsou zde popsany i jiné metody detekce lidské k(ize a mozna vylep3Seni. Jsem presvédcen, ze
podrobny popis zde uvedenych metod presahuje odbornou stranku bakalarské prace a hodnotim
velice kladné. V prdci jsou popsany metody rozpoznani postavy ditéte na obrazku metodou
pomeérovou, porovnani Casti téla a ryst v obliceji, coZ je dlleZité pro zadkladni rozpozndani détské
pornografie.

Autor navrhnul jednoduchou aplikaci ,,Detektor” pro vyhodnocovani zavadnosti obrazkd s
vyuZitim metody detekce obliceje EmguCV a detekce barvy kizZe, tak jak popisuje teorie. Vysledny
PDF s vysledkem rozpoznavani, obsahuje seznam obrézkl, pfipadné nactené EXIF informace z
testovanych obrazki a velice daleZitou sumu souborl SHA1, jeZ jednoznacné identifikuje
neménnost obsahu souboru. Autor proved| zakladni statistické vyhodnoceni vysledkd, které
aplikace produkuje, coz je velice dalezité pro dalsi praci na aplikaci. Predpokladam, Ze to neni
konecny produkt, ale velice dobry zdklad pro dalsi praci. V ramci tohoto projektu hodnotim
uspésnost funkce aplikace jako velice dobrou. Jako ¢astecny nedostatek hodnotim nutnost vyskytu
obrdzkl v jednom adresari. Navrhuji doplnit rekurzivni nacitani obrazki v celé adresdrové
strukture. Dale také doplnit aplikaci o identifikaci obrazkovych souborl na zdkladé hlavicky
souboru aby bylo moZzné detekovat obrazkové soubory se zménénou pfiponou souboru. Navrhuji
rovnéz rozsifit okruh zkoumanych typl souborl. Z hlediska datového vystupu aplikace bych
navrhoval doplnit o export vypisu do dalSich typa soubor, jako napf. HTML, CLS, XLSX. Vychdzim
z vlastni praxe a pozadavk( doZadujicich organ v pripadé zkoumani pornografie. Autorem
navrhovany detektor bradavek by jisté zvysil schopnosti detekce aplikace a sniZil jeji chybovost.
Dale navrhuiji, zda by bylo moZné do aplikace implementovat funkci nastaveni rozsahu citlivosti
detekce rozpoznavani lidské kaze prfipadné detekce pomér( ryst v obliceji, vs. pocet typt
detekovanych soubori. Cim uz$i bude rozsah detekce, tim méné typl aplikace vyprodukuje, zato




s vétsi presnosti a naopak. Obdobna funkce se vyskytuje v programech detekujicich papildrni linie
otiskl prsta.

Zavérem bych rad upozornil na drobny nedostatek grafické podoby bakalarskeé prace, kdy
odkazy na obrazky nejsou na stejné strance jako samotné obrazky. Je to hare Citelné. Doporucil
bych také ,zlidstit” popis aplikace , Detektor”, je velice technicky podrobny. Veskeré vyhrady, které
k praci mam, jsou jen upozornénim na drobné nedostatky a doporucuju je brat jako namét k
dal$imu rozvoji aplikace. Tato prace, v mnohém prevysuje svou technickou urovni, bakalarskou
praci.

Slovni hodnoceni:

Uvedena prace spliiuje poZzadavky na bakalafskou praci a doporucuji ji k obhajobé, s celkovym
hodnocenim ,,velmi dobre”.

Pripadné otazky pri obhajobé a naméty do diskuze:
viz. vyse

Otazky
Zadné daldi otazky

Praci doporucuji uznat jako bakalarskou.

Navrhuji hodnoceni stupném: velmi dobre

V Hradci Kralové dne 22. 12. 2014 kpt. Ing. Radovan Hlavacek
oponent l)7<alaifské prace




