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Uvob

Nastupem éry vypocetni technologie a jejim postupnym rozSifovanim po celém
svété se stal pocita€ nedilnou soucasti zivota kazdého z nas. Vyuzivame ho kazdy
den, at uz ve formé chytrého telefonu, chytré televize, tabletu, laptopu, stolniho
pocCitaCe nebo dalSich zafizeni. Pro fungovani kazdého pfistroje je ale nutny

software.

Software je kazdy program a operacni systém pocitaCe. Na rozdil od véci (pocitace,
telefonu) nam software nepatfi a jeho pouziti je chranéno licenénim ujednanim a
autorskym zakonem. PoruSenim téchto ujednani a ustanoveni se dopoustime
takzvaného softwarového piratstvi a bereme na sebe odpovédnost za své

protipravni jednani.

V soucCasné dobé je problematika pocCitaCového piratstvi bohuzel velmi rozSifena.
Mezi nejbéznéjsi formy piratstvi patfi pouzivani programui na vice pocitaCich pouze
s jednou licenci, kopirovani programd pro znamé, Kkopirovani programl na
internetova ulozisté, nelegalni prodej nebo vyuzivani licenci ur€enych pro soukromé
ucely pfi podnikani. Pfikladem mohou byt kancelarské bali¢ky (jako je Microsoft
Office) nebo rGzné hry a antiviry. Vyvojafi softwaru bojuji proti témto praktikam
nejCastéji nutnosti zadat instalacni kli¢ nebo vyZaduiji pfistup k internetu pro ovéreni
pravosti, ale i na tyto kontrolni mechanizmy pirati vyzrali napfiklad takzvanymi

,cracky®.

Pro potrestani viniku je zejména v trestnim fizeni potfebné ziskat dikazni material
z informacni techniky osob podezielych z protipravniho jednani. K tomu policie
nebo soudni znalci vyuZivaji digitalni forenzni analyzu. S jeji pomoci je mozné
nalézt podezfelé soubory na disku a vytézit registry operacniho systému, v kterych
nalezneme veskery nainstalovany software i s pouzitymi licen¢nimi Cisly. Toto
zkoumani je ale velmi zdlouhavé, z ¢ehoz vychazi poZzadavek na automatizaci

prostfednictvim snadno pouzitelné aplikace.



MOTIVACE

V Ceské republice, ale i ve svét&, je softwarové piratstvi b&zné rozsifeny jev.
Existuje mnoho internetovych ulozist, které nabizeji nepfeberné mnozstvi filma, her,
programu a to zcela zdarma nebo za minimalni poplatek. Z tohoto divodu pfichazeji
nejenom tvarci softwaru podstatnou mérou o zisky ze svych dél a nemohou tak dale

rozSifovat a zdokonalovat svuj produkt.

V soucasné dobé sice jsou dostupné programy detekujici instalovany software nebo
instalacni kliCe, ale vétSinou je potfeba tyto programy instalovat nebo spoustét na
aktivnim operacnim systému, ktery je potfeba analyzovat. Analyzovat aktivni
operacCni systém neni legislativné spravna moznost a nékdy ani neni mozna,
napfiklad z divodu zabezpeceni pfistupu hesly. Programy pracujici na OS Linux

nabizeji vétSinou velmi omezené moznosti analyzy nebo automatizace analyzy.



CIiLE PRACE

Cilem prace je vytvoreni aplikace pro analyzu vypocetni techniky, pracujici
v operacnim systému Linux. Tato aplikace nacte bitovou kopii disku s OS Windows
a vytézi veSkeré dostupné skuteCnosti dokumentujici instalovany software,
softwarové prostiedky, existenci cracku a dalSi skute¢nosti svédCici o poruSovani
autorskych prav. Vysledek analyzy bude dostupny v béZznych formatech napfiklad
typu html, pdf, doc. Vytvofena aplikace bude implementovana do jednoucelové live
distribuce Linuxu. Jeji funkénost bude ovéfena na nékolika vzorcich vypocetni
techniky. Na zavér bude zhodnocen pfinos aplikace ve vztahu k feSeni informacéni

kriminality a ve vztahu k poruSovani autorskych prav.



1 FORENZNi ANALYZA VYPOCETNiI TECHNIKY -
PRAVIDLA, PROBLEMATIKA A POSTUPY PRI ZAJISTOVANI A

VYHODNOCOVANI DAT

1.1 DIGITALNIi FORENZNIi ANALYZA

Digitalni forenzni analyza (DFA) je forenzni véda, ktera je definovana jako uZiti
urcitych védecky odvozenych postupl nebo osvédcenych metod, které slouzi ke
sbéru a izolovani digitalnich dat, jejich objektivnimu posouzeni, identifikaci vinikl a

zdokumentovani digitalnich dikazl. [1]

DFA spada do Siroké skupiny forenznich véd, kam patfi i daktyloskopie, forenzni
antropologie, forenzni balistika, forenzni entomologie, forenzni chemie, soudni

lékarstvi, forenzni psychologie, forenzni genetika, pismoznalectvi a dalsi.

Je vyuzZivana zejména policejnimi slozkami nebo soudnimi znalci pro potreby
zkoumani ruzného digitalniho materialu (vypocetni techniky, hard diska, flash diskd,
pamétovych karet, telefonnich zafizeni a v podstaté vSech zafizeni s paméti).
Vysledky analyz mohou byt pouzity jako dikazni material u soudu, ktery FeSi
porusovani licenénich ujednani softwaru. Mohou v8ak poslouzit i v privatni sféfe —

napfiklad k odhaleni poruseni internich pravidel firmy.

V této bakalarské praci bude podrobnéji vysvétlena forenzni analyza obrazu

pevného disku s opera¢nim systémem Microsoft Windows.

1.2 POSTUPY A PRAVIDLA PRI ZAJISTOVANI DAT

V Ceské republice neni jasné uréeno, jaky postup se ma pro DFA zvolit. Kazdy
soudni znalec si voli dle svého uvazeni nejlepSi zpusob, kterym analyzu provede.
Jediné co je tfeba dodrzet, aby dikazy ziskané touto analyzou byly pfijaté soudem

za platné, je nutnost dodrzet nasleduijici pravidla. [2]
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INTEGRITA — Dlkazni material nesmime DFA porusit ani pozménit. Dukaz by
nebyl u soudu uznan. Pracovat proto mdzeme pouze s daty v rezimu pro
¢teni (read-only).

LEGALITA — Informace musime ziskavat pouze legalnim softwarem a legalni
cestou. Nesmime poruSovat dalSi zakony (telekomunikacni zakon, zakon na
ochranu osobnich udaju, atd.)

OPAKOVATELNOST — VSechny metody a postupy uzité v DFA musi byt
popsany. To zaruCi moznost pfezkoumani analyzy jinym expertem, ktery by
mél dojit ke stejnym vysledkdm.

NEPODJATOST — Nezavislost subjektu provadéjici DFA na zkoumaném
predmétu.

DOKUMENTACE — V8echen dukazni material musi byt fadné zdokumentovan.

To je dalezité napfiklad pro revizni zkoumani.

-11 -



2 AUTORSKA PRAVA

Cesky pravni fad definuje autorska prava zakonem &. 121/2000 Sb, autorskym
zakonem. [3] Autorsky zakon upravuje pravni vztahy mezi tvlrci a uzivateli softwaru.
Stanovuje pfitom také pojem ,uzivani dila“, ktery obsahuje pravo na rozmnozovani,
rozSifovani, pronajem, puljcovani, vystavovani a sdélovani dila. Tato privilegia ma
pouze autor dila, ktery je ale muze uzivateli propujcit prostfednictvim licenéniho

ujednani.

Licenéni ujednani je smlouva mezi autorem a uzivatelem dila, kde autor dila
poskytuje opravnéni uzivat dilo jiné osobé& (uzivateli programu). Poruseni
autorskych prav nastane tehdy, kdyZ je dilo uzivano bez souhlasu autora. V tomto
pfipadé ma autor mimo jiné pravo na nahradu uslého zisku a vydani bezdivodného
obohaceni ve smyslu § 40 autorského zakona [4]. Dale se neopravnény uzivatel
autorského dila dopousti prestupku podle § 105a autorského zakona [5] (u

podnikatelt spravniho deliktu podle § 105b autorského zakona [6] ).

V kone¢ném dusledku se mizZe neopravnény uZzivatel dopustit téz trestného &inu
podle § 270 zakona €. 40/2009 [7], trestniho zakoniku, pokud zasahne do prav nikoli
nepatrné, za coz trestni zakonik povazuje situace, kdy Skoda dosahuje nejméné
5 000 Kg.
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3 METODIKA ZKOUMANI

3.1 BITOVA KOPIE DISKU

Zkoumana bude bitova kopie neboli obraz disku. Tento obraz je identickou kopii
disku, ktera obsahuje vSechna pouzita uZivatelska i systémova nastaveni, vSechny
programy a soubory. Bitovou kopii mizeme vytvofit napfiklad v Linuxu pfikazem
,dd“ nebo ,dc3dd“. Obraz disku musime pfipojit v rezimu off-line, tzn. pouze pro
Cteni. Pfipojenim obrazu s moznosti zapisu bychom mohli porusit jednu z hlavnich

zasad forenzni analyzy (viz bod 1.2 — integrita dat).

3.2 ZiSKAVANI INFORMACI

Pro potfeby této prace musime nahlédnout do registrii operacniho systému
Windows. Registry jsou specialni databazi operacniho systému, kde se nachazeji
informace o profilech uzivatelskych uctl, systémovém hardwaru a instalovanych
programech. Prohledanim registri ziskame nazvy a informace o softwaru, ktery byl
instalovan. Informace o MS Windows nebo MS Office obsahuiji i licen¢ni kliCe, které

jsou v necitelné podobé a musi se dekddovat.

Jako dal$i krok prozkoumame obraz disku a zjiStujeme pfitomnost crackl a dalSich
podezielych soubord. Toto provedeme za pomoci vyhledavani preddefinovanych
slov: crack, hack, aktivator a dalSich. Podobné zjistime programy, které nemaji
ulozené informace v registrech Windows. V tomto pfipadé budeme vyhledavat

soubory s pfiponou exe.
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4 NAVRH APLIKACE

4.1 POZADAVKY NA APLIKACI

» Aplikace bude umisténa na jednoucelové live distribuci Linuxu

» Bude schopna dist bitové kopie (obrazy) diskU

= VytéZi informace o instalovaném softwaru a o souborech porusujicich
autorska prava

» Tyto informace bude schopna exportovat

4.2 USECASE DIAGRAM

UseCase diagram vychazi ze zadani cild této prace. Jedna se o zmapovani

pozadavku uZivatele na budouci program.

Spustit analyzu

Definovat parametry
analyzy

Export vysledka

Definovat parametry
axporiu
UzZivatel

Zobrazit vysledky
analyzy

Obrazek 1 - UseCase diagram
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4.3 POUZITE TECHNOLOGIE

Aplikace je vytvofena pod operacnim systémem Ubuntu 13.10 a naprogramovana

Vv jazyce Python 2.7.
Jako vyvojové prostfedi byl pouzit nastroj Monkey Studio IDE.

Pro vytvofeni uzivatelského rozhrani byl pouZzit balicek nastroju Qt4, ktery je pouZit

prostfednictvim PyQt4 ve vySe zminéném vyvojovém prostiedi.

Pro praci s bitovymi kopiemi pevnych diskll byla pouZzita knihovna libguestfs a jeji

podknihovna hivex, ktera je vyuzita k prohlizeni registri systému Windows.

Pro analyzu exe soubort byla pouzita knihovna Pefile.

- PFipojeni oddilu . i Zkoumani dat ze
Vybér souboru disku Zkoumani registra souborového
systému
I
.

Vysledek analyzy

HTML soubor PDF soubor

Obrazek 2 - Faze programu
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4.4 NAVRH GRAFICKEHO PROSTREDI

Pro vytvofeni grafického prostfedi byl pouzit zminény baliCek Qt4 v programu
Monkey Studio IDE. Okno programu ma pevné danou velikost a pro jednoduchost

ovladani obsahuje tfi sekce.

Do prvni sekce patfi vybér souboru, ktery je umistén v horni ¢asti okna. Po stisku
tlacitka ,Vybér souboru® je zobrazeno okno, ve kterém vybereme umisténi souboru
obrazu disku. Tento soubor musi byt ve formatu img. Po vybéru souboru se pro

kontrolu zobrazi vybrana cesta a zaktivni druha sekce.

V druhé sekci zvolime, které informace chceme z vybraného obrazu ziskat. Na
vybér mame pét moznosti (voleb analyz). Prvni tfi (Windows, MS Office, Software)
jsou pfedem vybrané a ziskavaji informace z registrd Windows. Zbylé dvé moznosti
(Ostatni software, Vyhledat soubory) prochazeji souborovy systém. Prvni z nich
vyhleda v8echny exe soubory na disku. Druha zjiStuje shodu mezi uzivatelem
zadanym seznamem (umisténym pod posledni moznosti) a nazvy souborl nebo
nejsou predem zvolené. Poté co zvolime pozadované vlastnosti, klikneme na
tlacitko ,Analyzovat‘. Pod timto tlaCitkem je graficky zobrazen pribéh a aktualné

zpracovavana cinnost analyzy.

Treti ¢ast se zaktivni po ukonceni analyzy. Stiskem tlacitka ,Zobraz vysledky“ se
zobrazi vysledek v okné prohlize€e. Export vysledku je umoznén ve formatech pdf
a html. Vybereme pozadovany format a stiskneme tlacitko ,Export®. Nasledné je

zobrazeno okno, ve kterém je mozné urcit cilové umisténi a nazev souboru.

Ve spodni ¢asti je umisténo tlaCitko ,Konec" pro ukonc€eni programu.
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. pyAnalyzator

Vyberte cestu k souboru: Vybér souboru

Cesta:

Vyberte moznosti pro analyzu:

Z registru

& windows & MS Office & software
Ze souboroveho systemu

[ | software (obsahuje i programy neinstalované v registrech)
[ | vyhledat soubory (nazvy oddélené carkou bez mezer):

crack,activator,aktivator

I 0%

Exportovat vysledky ve Formatu:

@® .pdf
heml
Konec
Obrazek 3 - Grafické prostredi aplikace (GUI)
4.5 QTHREAD

Jedna se o soucast balicku PyQT4, ktera umozni rozdélit program do vice viaken.
Analyzator je rozdélen celkové do tfi vlaken. Prvni viakno ma na starosti GUI pro
uzivatele a export vysledkd. Druhé viakno je ureno pro nacteni a analyzovani
obrazu disku. Tfeti vlakno generuje pohybujici se text. Druhé a tfeti viakno
komunikuji pomoci signalt s hlavnim oknem a zobrazuji informace probihajici
analyzy. Bez tohoto rozdéleni by mél uzivatel po celou dobu analyzy ,zamrzlé“ okno

aplikace, které by nebylo mozné ovladat.
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4.6 KNIHOVNA LIBGUESTFS

Pomoci této knihovny mizeme pracovat s bitovymi kopiemi pevnych diskl. Zajistuje
pfedevSim nacteni a pfipojeni obrazu, moznost prochazet souborovy systém,
prohlizet a otevirat soubory a slozky. Zahrnuje také velké mnozstvi funkci, které

jsou dostupné z pfikazového fadku.

Jeji soucasti je knihovna hivex, ktera otevira soubory registrll a prohlizi je ve

stromové strukture, podobné jako soubory a slozky v souborovém systému.

Autorem této knihovny je Richard W. M. Jones.

4.7 KNIHOVNA PEFILE

Tato knihovna nam umoznuje pfistoupit pomoci jazyka Python k obsahu souboru
PE (Portable Executable). Do této skupiny patfi napfiklad soubory s pfiponou exe
nebo dll. Knihovha ma tu vyhodu, Ze na vstupu nemusi byt uvedena cesta
k souboru, ale misto ni muze byt pouzit buffer s natenym obsahem. Tato vlastnost
nam umozni pouzit knihovnu Pefile na soubory pfipojené virtualné knihovnou

libguestfs, bez nutnosti pfipojovat obraz disku lokalné.

Knihovna je napsana v jazyce Python a autorem je Ero Carrera.
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5 APLIKACE

5.1 NACTENI BITOVE KOPIE

Nejdfive uzivatel vybere cestu k samotné bitové kopii. Zvoleny soubor program
otestuje na pritomnost diskovych oddild s operacnim systémem Windows. Tyto
oddily se pfipoji v rezimu pro Cteni postupné, pfiCemz je kazdy oddil analyzovan
samostatné. Cesta k souboru se od uZivatele ziska metodou buttonLoad_Click().
Bitova kopie je testovana a pfipojovana pomaoci jiz zminéné knihovny libguestfs a

VvV programu jeji pouziti nalezneme v metodé Analyze().

5.2 ANALYZA

Analyzu bitové kopie disku mizeme rozdélit celkem na dvé &asti a postup bude
probihat podle napsané metodiky z bodu 3. Pfed samotnou analyzou se provéfi,
jestli slozka, ve které se nachazi zkoumany obraz disku, neobsahuje informace o
jeho vytvoreni. Typicky je to soubor stejného nazvu jako bitova kopie, pouze
s dopInénou pfiponou info nebo nfo. Tento soubor je nacten a bude zaclenén do
vysledného html souboru. V pribé&hu analyzy se nalezené informace ze vSech sekci
programu pifedem pfipravuji a styluji pro vysledny html dokument. Pomoci signall
mezi vlakny aplikace se do hlavniho okna promita posun progressbaru a pod nim

se zobrazuje aktualné provadéna cinnost.

5.2.1 PROHLIZENI REGISTRU WINDOWS

V této Casti je vyuZita knihovna hivex, sou€ast knihovny libguestfs, ktera nejprve
nacte soubor s registry, které jsou pouzity pro analyzu. Registry najdeme v souboru
SOFTWARE a vsouborech ntuser.dat. Cesta kprvnimu souboru je
/Windows/System32/config/SOFTWARE. Soubory ntuser.dat jsou umistény na

jednom ze dvou cest v zavislosti na operaénim systému. V OS Windows Vista a

novéjSich OS je cesta k témto souborim /Users/username/ntuser.dat.
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Pro kompatibilitu s dnes jesté stale pouzivanym Windows XP je pouZito umisténi

/Documents and Settings/username/NTUSER.dat. V obou pfipadech je v cesté

uveden nazev slozky ,username®, ktera znaci jméno uZivatele.

Po nadteni registru Software se zavola metoda aWindows(), ktera najde zakladni
informace o instalovaném opera¢nim systému. Registr ma tyto informace ulozeny v

Microsoft/Windows NT/CurrentVersion. Soucasti téchto informaci je i polozka

Digital Product Id obsahuijici instalacni kli¢ OS. Hodnota instalaéniho kliCe je v
poloZce zakdédovana a aplikace musi zavolat metodu DecodeProductKey(), ktera

tuto hodnotu dekdduje a vraci zpét do metody aWindows().

DalSi nasleduje metoda aOffice(), ktera zjisti, zda registry obsahuji zaznamy o
instalacich Microsoft Office a zapiSe informace o vSech instalacich. V registrech

jsou tyto zaznamy umistény v Microsoft/Office/xx.x/Registration, kde ,xx.x* znaci

verzi téchto produktd (napf. 10.0, 12.0,...). V programu je tato situace feSena
vyhledanim vSech podadresaru adresare Office a v téchto adresafich je vyhledavan
adresar Registration. Podobné jako metoda aWindows(), i tato metoda posila

polozku Digital Product |d na dekédovani, kde se vraci instalacni klic MS Office.

Treti a posledni funkce, ktera pracuje s registry, je metoda aSoftware(). Zatimco
predchozi dvé metody aWindows() a aOffice() vyuzivaly pouze soubor registri
Software, tato metoda analyzuje i vSechny registry s uzivatelskym nastavenim
ntuser.dat. V téchto registrech jsou informace o programech, které se instalovaly
pouze pro konkrétni ucty na operacnim systému. Tyto soubory registrd program
hleda v adresérich ,Users” a ,Documents and Settings“. Adresafe se prohledaji a
v pfipadé nalezeni registru se tento soubor nac¢te podknihovnou hivex a zavola se
metoda aSoftware(). Tato metoda tedy prochazi tfi umisténi v registrech,
v zavislosti na registru, ktery se ma zkoumat. Pro soubor ntuser.dat je to cesta

Software/Microsoft/Windows/CurrentVersion/Uninstall. V souboru Software je

analyzovano umisténi Microsoft/Windows/CurrentVersion/Uninstall, ve kterém jsou

ulozeny informace Kk instalovanym programum 32bitového nebo 64bitového
systému. Umisténi Wow6432Node/Microsoft/Windows/CurrentVersion/Uninstall se

analyzuje v pfipadé 64bitového systému, kde se na toto umisténi ukladaji informace
o 32bitovych programech. Timto zpUsobem je zajiSténa analyza veSkerého softwaru

z registrd, pfi¢emz nezalezi na bitové verzi opera¢niho systému.
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5.2.2 PROHLIZENIi SOUBOROVEHO SYSTEMU

V této €asti program nejdfive pouZzitim knihovny libguestfs zjisti nazvy a cesty vSech
adresarl a souboru na zkoumaném disku, kde tyto cesty ulozi do pole a poskytne
je metodam aFiles() a aOtherSoftware(). Kdyz tedy uzivatel vybere analyzu
souboroveého systému a zvoli obé moznosti soucasné, zajisti se timto feSenim jista

uspora Casu potiebna pro analyzu oproti dvéma samostatnym prohlizenim.

Metoda aFiles() na¢te seznam jmen, ktera uzivatel zadal pro analyzu, upravi jej pro
potfeby porovnani se seznamem vsech souborl a vysledné shody zaznamena do
pfipravovaného html souboru. Tento zpUsob prohledavani neni zavisly na velikosti
pismen a vyhleda jak soubory, tak slozky, které v nazvu obsahuji hledany vyraz.

Diakritika je v tomto pfipadé zohlednéna.

Druha metoda aOtherSoftware() vyhleda vSechny soubory s pfiponou exe,
nachazejici se na analyzovaném disku. Nalezené soubory analyzator postupné
pomoci knihovny libguestfs nacita do bufferu a poté pfedava knihovné Pefile, ktera
umozni soubory prohlizet. V téchto souborech se analyzator pokusi nalézt blok
s nazvem StringFilelnfo, ktery obsahuje informace tykajici se daného softwaru a

tyto informace ulozi do vystupniho dokumentu.

5.3 VYSLEDEK ANALYZY

V prubéhu celé analyzy jsou data ukladana a pfipravovana pro vysledny dokument.
Pro pfehledné zobrazeni s moznosti vyhledavani (v prohlize€i pomoci klavesové
zkratky Ctrl+F) byl vybran format html, ktery je vytvofen modulem
xml.etree.cElementTree. Tento modul je souc€asti Pythonu 2.7 a byl vybran kvuli
rychlejsi tvorbé dokumentt a podstatné mens$i naro¢nosti na pamét’ oproti modulu

xml.etree.ElementTree.

V samotném html dokumentu najdeme na zacatku informace o bitové kopii, ziskané

z jiz zminéného souboru nfo nebo info. Pro odliSeni této Casti, ktera ma za ucel
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pouze identifikovat obraz disku, ke kterému zjiSténé informace patfi, ma tento blok

nastaven mensi font pisma a modrou barvu.

pyAnalyzator - Vysledek analyzy

Informace o souboru IMG:

Image created using OSFClone v1.0.1008b
Image created on Apr 2, 2015 12:37:48

BASIC INFO:

Image source: /dev/sda

Drive model: 5T9320325A5
Drive serial number: 5VD7QXMV

IMAGE FILE(S):
image.img

Image Filesize: 320072937624 bytes

CHECKSUM:

dc3dd 7.0.0 started at 2015-04-02 12:37:50 +0000

compiled options:

command line: dc3dd if=/dev/sda bufsz=1M hlog=hash.log log=dc3dd.log hash=md5
of=/mnt/temp/OSFClone0/image.img

input results for device "/dev/sda":
843Ff1a14e3409d7a69%e3cef4052275b4 (md5)

output results For File " /mnt/temp/OSFClone0/image.img":

dc3dd completed at 2015-04-02 15:26:29 +0000

Obrazek 4 - Vysledek - hlavicka

Na zaCatku dalSi ¢asti mame zelené zvyraznén udaj o oddilu na disku, ke kterému
vysledné informace patfi. Pod timto udajem jsou informace o operacnim systému a
o bali¢cich MS Office. Tyto informace jsou zobrazeny v tabulkach, kde levy sloupec
obsahuje jeji nazev a pravy sloupec odpovidajici informaci. Titulek tabulky a
produktova jména jsou pro pFehlednost napsana tuéné. Tabulky jsou pro
prehlednost odsazeny od levého okraje a v pfipadé kdy analyzator nenajde
informace k poZadované sekci, je tato skuteCnost v dokumentu zaznamenana.
V bloku MS Office mlze byt uvedeno vice instalovanych verzi nebo také zadna. Pfi
nulovém vyskytu se tedy pod nadpisem ,Informace o MS Office” uvede napis

,nenalezeny".
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device: /dev/sda2

Informace o OS:
Product name: Windows 7 Professional
Service Pack: Service Pack 1
Organization:
Owner: Martina
Type: Client
Product ID: 55041-147-9227357-86583
Product key: BBBBB-BBBBB-BBBBB-BBBBB-BBBBB

InfFormace o MS OFfice:
Product name: Microsoft Office Professional 2010
Product ID: 82503-018-0000106-48248
Product key: H73H9-Y3976-PQBJ2-QQ97X-TFVPT

Obrazek 5 - Vysledek - OS a MS Office

Jako dalsi v poradi jsou uvedeny informace o softwaru, ktery byl ziskan z registru
operacniho systému. Tabulky maji vtomto bloku pevné dany hodnoty, kterych
mohou nabyvat (Display name, Version, Publisher,...). Registry nemusi obsahovat
v8echny tyto polozky, a proto nemusi byt vSechna policka vyplnéna. Nalezeny

software je abecedné sefazen a jméno softwaru je opét tuéné zvyraznéno.

Informace o SW:
Display name: Adobe Flash Player 17 ActiveX
Version: 17.0.0.134
Publisher: Adobe Systems Incorporated
Install location:
Install date:
User:
Product ID:

Display name: Adobe Flash Player 17 NPAPI
Version: 17.0.0.134

Publisher: Adobe Systems Incorporated
Install location:

Install date:

User:

Product ID:

Display name: Adobe Reader X (10.1.7) - Czech

Version: 10.1.7

Publisher: Adobe Systems Incorporated

Install location: C:\Program Files\Adobe\Reader 10.0\Reader\
Install date:

User:

Product ID:

Obrazek 6 - Vysledek - nalezeny software z registru
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Timto je ukonCena sekce vysledk( z analyzy registri a dostavaji se na fadu

informace ziskané analyzou souborového systému.

Jako prvni je zde uvedena sekce nalezeného softwaru. V této sekci jsou uvedeny
cesty k jednotlivym exe souborim z analyzovaného oddilu na disku a k nim
informace nalezené prostifednictvym knihovny pefile. V pfipadé, Zze analyzovany
exe soubor nema o sobé ulozeny zadné informace, je tato skute¢nost u souboru

zminéna.

Software nalezeny v souborovém systemu:

/Documents and Settings/Martina/Data aplikaci/Microsoft/Installer/{AB5C933E-5C7D-4D30-
B314-9C83A49B94BE}/_294823.exe

informace nejsou dostupné

/Documents and Settings/Martina/Local Settings/Temporary Internet
Files/Content.IE5/IXEXULOH/NetFx20SP2_x86[1].exe

LegalCopyright © Microsoft Corporation. All rights reserved.
InternalName  NetFx20SP2_x86.exe

FileVersion 2.2.30729.01

CompanyName Microsoft Corporation

ProductName  Microsoft .NET Framework 2.0 SP2
ProductVersion 2.2.30729.01

FileDescription Microsoft NET Framework 2.0 SP2 Setup
OriginalFilename NetFx20SP2_x86.exe

/Games/World_of_Tanks/WoTLauncher.exe
LegalCopyright Copyright © 2008-2013
FileVersion 0.8.1.141
CompanyName Wargaming.net
Comments Built: 20130105 110003, Revision: #229252 (stable)
ProductName World of Tanks
ProductVersion 0.8.1.2
FileDescription World of Tanks Launcher

Obrazek 7 - Vysledek - nalezeny software ze souborového systému
Posledni sekce zobrazuje soubory a slozky, které se shodovaly s filtrem zadanym
od uZivatele. Tucné jsou zde zapsana hledana slova a pod nimi jsou uvedeny cesty

k témto souborim nebo slozkam z daného oddilu disku. V pfipadé Ze se k danému

slovu nenalezne shoda, je tato skuteénost opét uvedena.
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Nalezené soubory:
activator - shoda nenalezena

aktivator

Verejné/!Aktivator

Verejné/!Aktivator/Microsoft Office 2010 - aktivator by Garfield
Verejné/!Aktivator/Microsoft Office 2010 - aktivator by Garfield/CZ.txt
Verejné/!Aktivator/Microsoft Office 2010 - aktivator by Garfield/INSTRUCTIONS.txt
Verejné/!Aktivator/Microsoft Office 2010 - aktivator by Garfield/Info.txt
Verejné/!Aktivator/Office 2010 Toolkit.exe

Verejné/!Aktivator/Settings.ini

Obrazek 8 - Vysledek - nalezené soubory

5.4 EXPORT VYSLEDKU

Exportovat vysledky mizeme ve formatu html nebo pdf. V obou pfipadech je
uzivatel dotazan, kam chce vysledny soubor exportovat a jak se ma soubor

jmenovat.

V pripadé exportu html je soubor po dokon&eni analyzy vytvofen automaticky, takze
program pouze zkopiruje soubor pojmenovany output.html z adresafe analyzatoru
na uzivatelem pozadovanou destinaci, a to s nazvem, ktery uzivatel zada.

Kopirovani souboru zajistuje modul shutil.

K exportu souboru pdf je pouzit dalSi modul balicku PyQT4 a to QTextDocument.
Tento modul naéte obsah souboru output.html, rozdéli ho na stranky formatu A4 a

ulozi s nazvem a destinaci zadanou uzivatelem.

O zdarné provedeném exportu je uZivatel informovan zpravou v informacnim okné.
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6 TESTOVANI APLIKACE

K otestovani aplikace byly pouzity bitové kopie diskl s operacnimi systémy
Microsoft Windows XP, 7, 8, 10. Tyto kopie byly vytvofeny linuxovym pfikazem
dc3dd prostfednictvim liveCD OSFClone od spolecnosti PassMark.

Celkové byly vytvofeny a analyzovany obrazy z nasledujici tabulky.

Tabulka 1 — Seznam bitovych kopii

Legenda: fadky = bitové kopie; sloupce = operacni systémy; ,,x“ oznacuje instalovany OS na dané
bitové kopii

Jak je ztabulky patrné, testovani nezahrnovalo pouze schopnost vyhledat
instalovany software a dalSi informace souvisejici s analyzou, ale testovala se i
schopnost poradit si s bitovou kopii, na které se nachazel vice nez jeden operacni
systém. Obraz image.img obsahoval dvé instalace OS Windows a obraz

imageZ2.img obsahoval dualboot s linuxovou distribuci Ubuntu.

Analyzator si poradil se vSemi bitovymi kopiemi, které mu v testu byly poskytnuty.
Oddily diskd obsahujici MS Windows byly pfipojeny a odpojeny bez poruseni
celistvosti ulozenych dat. K registrim a souborovému systému se podafilo pfistoupit
na vSech testovanych vzorcich. Analyzator spravné identifikoval instalované
operacni systémy a bali¢ky Microsoft Office, kde v obou pfipadech uspésné
dekodoval licenéni kliCe. Nalezené programy jak zregistrd, tak hledané
v souborovém systému obsahovaly veskeré dostupné informace. Vystup aplikace

tedy obsahoval veSkeré skuteCnosti tykajici se zvolenych sekci.
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7 DISTRIBUCE PROGRAMU

Pro jednoduché pouziti byla vytvorena live distribuce Linuxu, kde byl jako zaklad
zvolen operacni systém Ubuntu ve verzi 14.04. Tato distribuce byla vybavena
knihovnami potfebnymi pro spravnou funkénost analyzatoru, konkrétné se jedna o
balicky ,libguestfsQ, ,libguestfs-tools®, ,python-libguestf’, ,python-pefile® a o
samotny analyzator ,pyAnalyzator®. Live distribuce byla vytvofena pfikazem ,sudo

remastersys backup®, pomoci nastroje remastersys ve verzi 3.0.4-2.

Prostredi Ubuntu < = 4) 1452 $%

o
E
B
4
il

Obrazek 9 - Live distribuce

Po vloZeni DVD do pocitate a zdarném nabootovani zvolime moznost spusténi
.Live“. Operacni systém se nacte a automaticky pfihlasi pfedem vytvofeného
uzivatele ,User“. Na ploSe nalezneme ikonku ,pyAnalyzator® a soubor ,readme”.
Ikonka ,pyAnalyzator, ktera je znazornéna modrou stopou spousti vytvofeny
program. Soubor ,readme“ obsahuje informace k vytvofené aplikaci a k systému
Ubuntu. V tomto souboru je také ulozeno uzivatelské jméno a heslo pro pfihlaseni

se jako root.
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8 ZAVER

V ramci této prace vznikla aplikace pyAnalyzator pfedinstalovana na jednoucelové
live distribuci Linuxu. Tento program analyzuje bitové kopie diskl a dokumentuje
z nich informace o instalovaném softwaru jak z registrd OS Windows, tak ze
souborového systému. Dale zjiStuje pfitomnost soubort, které mohou porusovat
autorska prava. Vysledek analyzy je uloZen do pfehledného html dokumentu, ktery

je mozny exportovat ve formatu pdf.

Aplikace by diky automatizaci postupl forenzni analyzy méla ulehcit praci soudnim
znalcum v odhalovani instalaci nelegalniho softwaru a protipravniho jednani

konaném na zkoumaném zarizeni.

Cile prace byly uspésné spinény.
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PRILOHA 1 - PROGRAMATORSKA DOKUMENTACE

Program pyAnalyzator obsahuje soubory:

e main.py - slouzi pouze pro start aplikace a zobrazeni okna s PyQT4

e mainwindow.py - obsahuje cely zdrojovy kod programu

e mainwindow.ui - vtomto souboru jsou uloZeny informace o grafickém
rozlozeni celé aplikace

e pyAnalyzator.xpyqt - obsahuje informace o projektu pyAnalyzator

e pyAnalyzator.png - ikonka aplikace

Soubor ,mainwindow.py*“
tfida MainWindow ( QMainWindow )

e progress (self,sig)

- posunuje progressbarem v okné aplikace na hodnotu ,sig* (typ int)

- po prijeti hodnoty sig == 100 zpfistupni tlaCitka ,Export* a ,Zobraz
vysledky®, ukonci Cinnost vlakna WorkThread2, vymaze text na prvku
progress_label a nastavi text tlaCitku button_Analyze na hodnotu
,<Analyza dokoncena“

e progresslabel (self,sig)

- nastavuje text prvku progress_label na hodnotu pfijimanou v proménné
sig (typ string)

e progress?2 (self,sig)

- nastavuje text tlaCitku ,Analyza“ na hodnotu pfijimanou v proménné sig
(typ string)

e buttonLoad_click (self)

- zobrazi dialogové okno pro vybér img souboru a zvolenou cestu
k souboru ulozi do globalni proménné ,imgPath”

- deaktivuje tlacCitka ,Export® a ,Zobraz vysledek®

- aktivuje tlaCitko buttonAnalyze a nastavi mu text ,Analyzovat"
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e buttonAnalyze click (self)

ulozi bool hodnoty radio buttont do globalnich proménnych
chbWindowsChecked, chbOfficeChecked, chbSoftwareChecked,
chbOtherSoftwareChecked, chbSearchFilesChecked

ulozi seznam nazvu zadany od uzivatele do globalni proménné wanted

spusti vlakno workThread a workThread2

e buttonResults_click (self)

spusti okno prohlizeCe se souborem ,output.html®, ktery je vysledkem

analyzy nachazejici se v adresafi programu

e DbuttonExport_click (self)

otevre dialogové okno pro vybér cilové destinace a pro zadani nazvu
souboru

podle zvoleného radio buttonu vygeneruje poZadovany typ souboru a
ulozi ho na destinaci zvolenou od uzivatele a s nazvem zadanym od

uzivatele

po dokoncCeni exportu zobrazi hlasku o uspésném exportu

tirida WorkThread ( QtCore.QThread )

e run (self)

zavolani metody Analyze()

e DecodeProductKey (self, digitalProductld)

pfijima originalni hodnotu klie registri DigitalProductld (type list)

vraci deSifrovany instalacni kli¢ (type list)

e aWindows (self, h, 0s)

,h“ oznacuje pfistupny bod k souboru s registrem

,_0s“ oznacCuje nadfazenou znacku v html dokumentu

tato metoda ziskava informace z registru ,Software” a ziskava hodnoty
ProductName, CSDVersion, RegisteredOrganization, RegisteredOwner,
InstallationType,Productld a DigitalProductid

nalezené hodnoty uklada do tabulky vnofené pod znacku , os*
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aOffice (self, h, _mso)

,h“ oznacuje pfistupny bod k souboru s registrem

,_Mso“ oznaCuje nadfazenou znacku v html dokumentu

tato metoda ziskava informace z registru ,Software” a ziskava hodnoty
ProductName, Productld a DigitalProductid

nalezené hodnoty uklada do tabulky vnofené pod znacku ,_mso”

aSoftware (self, h, id)

,h“ oznacuje pfistupny bod k souboru s registrem
.id“ urCuje, ktera cesta v registru se ma zkoumat
o 0 - pro software aktualni bitové verze OS
o 1 - pro 32bit software na 64bit OS
o 2 - pro registry ntuser.dat
tato metoda ziskava hodnoty: DisplayName, DisplayVersion, Publisher,
InstallLocation, InstallDate, User, Productld
metoda vraci seznam (typ list), zaznamy jsou v poradi, v jakém je

metoda ziskava

aFiles (self, _f, filelist)

,_f“ oznaCuje nadfazenou znacku v html dokumentu

Jfilelist“ pfijima seznam ve formatu list, obsahujici cesty k souboriim a
slozkam

metoda hleda shodu mezi nazvy v seznamu ,filelist* a ,wanted"

nalezené soubory a slozky uklada do tabulky vnofené pod znacku ,_f*

aOtherSoftware (self, g, e, filelist)

._g" oznacuje pfistupny bod k souborovému systému

,_e"“ oznacuje nadfazenou znacku v html dokumentu

Sfilelist“ pfijima seznam ve formatu list, obsahujici cesty k souborim a
slozkam

metoda ze seznamu ,filelist* nalezne soubory s pfiponou ,.exe“, které
poté prohledava na pfitomnost uloZzenych informaci o daném souboru

nalezené hodnoty uklada do tabulky vnofené pod znacku ,_e

-33-



e Analyze (self)
- tato metoda je zodpovédna za pfipojeni a odpojeni bitové kopie disku,
prozkoumani oddilt disku, nacteni registra, vytvofeni html dokumentu

s vysledky aplikace a za zdarné provedeni celé analyzy

trida WorkThread2 ( QtCore.QThread )

e run (self)
- generovani pohybuijiciho se textu a odesilani do metody progress2 (self,

sig) ve tfidé MainWindow
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PRILOHA 2 - UZIVATELSKA PRIRUCKA

Spusténi Live distribuce

Live distribuci spustime z DVD podle nasledujicich kroku:

)
E
&
A

1. Soubor pyAnalyzator.img vypalte na disk DVD (pokud jiZ nemate)
2. Na PC v BIOSu nastavte boot z CD/DVD mechaniky

3.
4
5

Vlozte vypalené DVD do mechaniky

. Zapnéte PC a potvrdte boot z CD/DVD

. Vyberte mozZnost spusténi: Live OS
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pyAnalyzator

Administrace Live distribuce - uzivatelské jméno: ,User”; heslo: ,user”

Spusténi aplikace pyAnalyzator
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Aplikaci spustime kliknutim na modrou ikonku pyAnalyzator, kterou najdeme vievo

nahofre na plo$e OS Linux.

pyAnalyzator
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Prace s aplikaci

Po spusténi vyberte pomoci tlacitka ,Vybér souboru® soubor bitové kopie disku
(*.img). Pomoci zaskrtavacich policek pod nadpisem ,Moznosti pro analyzu®
vyberte, co chcete na daném obrazu analyzovat a stisknéte tlacitko ,Analyzovat®.
Ve stavovém fadku se zobrazuje pribéh zpracovani a pravé analyzovana sekce.
Po dokonceni analyzy je mozné vysledek zobrazit v okné prohlize€e kliknutim na
tlacitko ,Zobraz vysledky“. Dale je mozné vysledky exportovat ve formatu pdf nebo
html vybérem poZadovaného typu a stiskem tlaCitka ,Export”. Po dokon&eni analyzy
muzeme program ukondit tlacitkem ,Konec” nebo zadat cestu k dalsi bitové kopii a

proces opakovat.

% pyAnalyzator

Vyberte cestu k souboru: Vybér souboru

Cesta:

Vyberte mozZnosti pro analyzu:

Z registra

& windows & Ms Office B software
Ze souborového systému

[ ] software (obsahuje i programy neinstalované v registrech)
[ wyhledat soubory (nazvy oddélené arkou bez mezer):

crack,activator,aktivator
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Exportovat vysledky ve Formatu:
@® .pdf
heml

Konec
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