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Uvod

VO

Socidlni sité¢ jsou fenoménem poslednich let. Jejich uzivani se fteSi skoro na vSech
platformach, zabyvaji se tim sociologové, filosofové, obchodnici, psychologové, cirkevni
piedstavitelé, narodni i nadnarodni bezpecnosti slozky a mnozi dal$i. Vypada to, ze po 10
letech provozu Facebooku se setkavame s naprosto novou ,,zcela propojenou generaci lidi.
Vyvoj téchto socialnich médii je velice rychly a zatim velmi pruzné reaguje na jakékoliv
zmény v uzivatelské zakladné. Je vSak otdzkou, zda svoboda a rychly rozvoj odpovidaji také
mife odpovédnosti uzivatell a zda stejné pruzné reaguje i etika uzivani.

Ve své praci jsem se proto zameéfila na etické aspekty uzivani socidlnich siti. Jako
cilovou skupinu jsem si vybrala zaky II. stupné zakladnich Skol. Déti ve starSim Skolnim
veku, jsou jiz fyzicky vyzralé a prochazi pocity dospélosti. Na druh¢ stran€ jejich rozumovy
vyvoj je ve vétsim ¢i menSim rozporu s nedostatkem zkuSenosti, déti jsou zrovna v obdobi
emocni lability a je otdzkou, zda neomezend mira svobody jim nabizend socidlni siti, se rovna
uvédomovani si rizik a vSech dusledkii jejich jednani. Diskutovanym jevem je tfeba
i kybersikana. Tato cilova skupina neni z pfevazné vétSiny jesté trestné zodpovédna, je proto
dobte, ze na vétsing Skol jiz existuje prevence ve formé predndsek o této problematice, coz se
nakonec i ve vysledcich vyzkumu potvrdilo.

S ohledem na nutnou relevantnost vysledkt, jsem oslovila mistni zakladni $koly
v Ceskych Budgjovicich. Viechny zudastnéné $koly zahrnuji ve svych fadach Zaky raznych
etnik, Zaky ze socidlné vylou€enych lokalit 1 ekonomicky slabSich rodin (v danych lokalitach
o téchto Skolach obecné znamy fakt). Moji snahou bylo rovnéz ziskat dikazy o realné tloze
odpovidajiciho technického vybaveni, ktera se jiz ziejm& dnes nejevi jako klicova.
Na socialnich sitich jsou az na vyjimky vSechny za¢astnéné déti, pouze s tim rozdilem, ze déti
Z ekonomicky silngjsich rodin vyuZivaji socialni sit¢ 1 na tzv.“chytrych telefonech®, kdezto
déti z ekonomicky slabych rodin mohou vyuzit pocitace ve Skole ¢i nizkoprahovych
zafizenich pro déti. Pro uplnou jistotu a srovnani jsem si tuto informaci ovéfila 1 pfimo
v NZDM lJiloro a V. 1. P. (nizkoprahova zafizeni pro déti v Ceskych Budg&jovicich).

Mezi feSenymi otdzkami je hlavné otdzka bezpecnosti a to nejen z pohledu piimého
obtézovani, ale i uvédoméni si, kdo v§echno nas prostrednictvim socidlnich siti ,,sleduje a co
vSechno mu svym uZivatelskym chovanim naSe déti feknou. RUznymi marketingovymi
firmami zabyvajicimi se prodejem produkti ¢i jen analyzou trhu pocinaje a budoucim

zamé&stnavatelem konce. Postupuji tyto firmy podle néjakého etického kodexu? A je spravné,



ze neuvazenosti z détskych let mohou mit disledky v dospélosti — napft. pfi vybéru povolani?
Neopomenutelnym bezpecnostnim rizikem jsou hlavné uzivatelé sami a tuto domnénku
se budu snazit ve své praci potvrdit.

Zdroje, na jejichz zakladé jsem zaCala praci zpracovavat, zahrnovaly dokument
Papezskeé rady pro sdélovaci prosttedky o etice na internetu® a Ufedni véstnik Evropské unie’,
Oba dokumenty se zabyvaly riziky spojenymi s uzivanim socidlnich médii. Mne, jako
radového obcana, ptekvapilo, ze problematika uzivani socialnich siti se jiz fesi na platformach
jako je Evropskd unie ¢i Papezska rada. Nejvice zdrojii o socidlnich sitich najdeme
pochopitelné na internetu, mym cCastym zdrojem je internetovy portal Lupa.cz, kde jsem
Cerpala zejména z ¢lankti Daniela Docekala, neposlednim zdrojem dat je samoziejm¢ sam
Facebook. Vodici praci, kde jsem ziskala inspiraci na vétSinu zdrojovych dat, byla bakalarska
prace Veroniky JanouSkové. Tématem je obsah spiSe technicky zaméfen (na samotné
zabezpeceni), avSak pouzita literatura byla pro mne stézejni.

Mezi tiSténymi zdroji povazuji za kli¢ovou publikaci od Zuzany Ulbertové Karaskové pro
Sdruzeni Linky bezpec¢i (2012) a knihu Vojtécha Bednéie — Marketing na socidlnich sitich:
Prosad’te se na Facebooku a Twitteru(2011). Co se cilové skupiny tyce, Cerpala jsem pievazné
Z Vyvojové psychologie od Langmeiera a Krej¢itové (2006) a Zakladt psychologie od
Nakonecného (2004).

! FOLEY, J., P. Dokument: Etika na Internetu: Papezska rada pro sd&lovaci postfedky 22.2.2002.Pastorace.cz:
Podklady pro pastoraci a duchovni Zivot [online]. 2002. vyd. 2002 [cit. 2014-02-22]. Dostupné z:
http://www.pastorace.cz/tematicke-texty/dokument-etika-na-internetu-papezska-rada-pro-sdelovaci-postredky-
2222002.html

? HERNANDEZ BATALLER, B. EVROPSKY HOSPODARSKY A SOCIALN{ VYBOR. Uredni véstnik
Evropské unie C 351/31: Stanovisko Evropského hospodarského a socialniho vyboru k zodpovédnému pouzivani
socidlnich siti a predchdzeni souvisejicim problémiim (stanovisko z viastni iniciativy). 15.11.2012. Brusel,
19.9.2012. Dostupné z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2012:351:0031:0035:CS:PDF



http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2012:351:0031:0035:CS:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2012:351:0031:0035:CS:PDF

1.  Definice cilové skupiny

1.1.  StarSi Skolni vék/pubescence

Jako cilovou skupinu pro své Sefeni jsem si vybrala zaky II. stupné zakladnich Skol. Vékovée
spadaji do starS$iho Skolniho véku (12 — 15 let). Jde o obdobi vnitinich i vnéj$ich konfliktu,
revolty vici rodicim a uclitelskym autoritdm. Prozivaji nejistotu v oblasti sexuality, vice
se zajimaji o sebe sama. Do svéta dospélosti vtrhaji s vervou a vzdorem, ale i vnitini
precitlivélosti. A pravé proto je dle mého nazoru tato cilova skupina na socialnich sitich

T v 3
nejvice ohroZena.

1.1.1 Hledisko biologické

Starsi skolni ve€k nebo také pubescence je v rozmezi 12 — 15 let, v jednotlivych fazich jsou
jedinci rizné vyspéli. Rozdily jsou vidét hlavné ve vyvoji chlapci a divek. Nejdiive definuji
toto obdobi z pohledu biologie. Fyzicky je obdobi pubescence zapocato prvnimi zndmkami
pohlavniho zrani (pubescere = obriistat chmyfim, dozrat), u divek k nému dochazi o néco
diive. Ma dv& faze: prepubertu a pubertu. V prepuberté se objevuji sekundarni pohlavni
znaky, divky dostavaji menstruaci, chlapci maji no¢ni poluce. Dochazi k riistovym skokiim
(zejména u chlapctl), zrani mozku (jsou znat zmeny v EEG)4, méni se funkce Zlaz s vnitini
sekreci.” V puberté uz dochézi k dosazeni plné reprodukéni schopnosti.

Zajimavym jevem v oblasti biologického zrani je sekularni akcelerace, kdy se
za posledni stoleti v Evrop¢ urychlil ndstup dospivani i ristu.’ Dochazi tak k Casto
diskutovanému sociologickému fenoménu poslednich let a to, Zze se zkracuje doba détstvi
a oddaluje se nastup plné dospélosti. Coz jinymi slovy znamena, Ze ptichazi brzo nastup
pohlavniho zrani a dosaZeni reprodukénich schopnosti, ale po socidlni strance dochdzi

k oddalovani osamostatnéni se, pfevzeti plné¢ odpovédnosti a zalozeni vlastni rodiny. Casto

® LANGMEIER, J., KREJCIROVA, D. Fyvojovd psychologie. 2., aktualiz. vyd. Praha: Grada Publishing, 2006,
368s. ISBN 80-247-1284-9.
*LOVE, R., J. Mozek a fe¢. Vyd. 1. Praha: Portal, 2009, 372 s. ISBN 978-80-7367-464-9.
5 ,v
Tamtéz.

6 .
Tamtéz.
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dnes mladi lidé Ziji u rodi¢ii do tficeti let a uzivaji vSech vyhod rodiCovské péce (zvlaste

materidlnich — nizké naklady na bydleni).

1.1.2 Hledisko psychologické

Po strance psychologické dochazi k obdobi emocni lability. Langmeier s Krej¢ifovou ve své
Vyvojové psychologii (2006) zminuji, ze pivodné se psychologové domnivali, ze za
vyraznou emocni labilitou v tomto obdobi stoji pouze rychly fyzicky vyvoj. Postupem cCasu
se vsak teorie ruzni. Psychoanalytické teorie poukazuji na biologické zmény a to zvlaste
v oblasti libida — genitalni faze. Jini autofi zase jako st&Zejni uvadgji otazky sebeuvédoméni’
a hledani sebe sama. Mn¢ se nakonec byla nejblizs$i definice, kde se uvadi, ze k emocni
labilit¢ dochazi s pfichodem novych pudovych tendenci, z nejistoty plynouci z rozporu
postaveni mezi svétem déti a dosp€lych (pocit dospélosti, kriti€nost) a ze socidlniho statusu,
ktery dospivajicim spolecnost piiznava.

V kognitivnim vyvoji pfechazi pubescent z faze konkrétnich operaci do faze formalné
logického mysleni. Chape jiz abstraktni pojmy jako spravedlnost, pravda. Pii feSeni problému
Jiz zvazuje rizné alternativy feSeni. Je v obdobi zvySené kritiCnosti k autoritdm, jiz od nich
nepiijima vSechny informace jako fakta, ale déla si vlastni dedukce. Vytvati si vlastni

zebticek hodnot, zabyva se otazkami mordlky. Dozralo zrakové vnimani, klesa eideticka

schopnost, vyviji se fe¢ v oblasti slovni zasoby a sloZitosti v&tné stavby.®

1.1.3 Hledisko socialni

V neposledni fadé se zminim o zménach v oblasti socialni, kde se jedna zejména o vztahy.
Meéni se vztah k dospélym a zejména k rodicim jako autoritdim. Pubescent uz se snazi
roz§ifovat sva prava, ,,uvoliiuje se z ptilisné zavislosti na rodi¢ich*® a domaha se ucty ke své

osobnosti, chce davéru a vétsi samostatnost. Pokud snaha o osamostatnéni selhdva, dochazi

" NAKONECNY, M. Zdklady psychologie. 1. vyd. Praha 2: Academia, 2004, 590 s. 7938. ISBN 80-200-1290-7.
8 ANGMEIER, J., KREICIROVA, D. Vyvojovd psychologie. 2., aktualiz. vyd. Praha: Grada Publishing, 2008,
368s. ISBN 80-247-1284-9.

° LANGMEIER, J., KREJCIROVA, D. Fyvojovd psychologie. 2., aktualiz. vyd. Praha: Grada Publishing, 2006,
368s. ISBN 80-247-1284-9.
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k revolté, hrubosti, ale i pfechnané interni sentimentalit¢, Langmeier s Krejéifovou (2006) toto
nazyvaji jako ,,emancipace od rodiny“, kde zvladnuti této faze ovlivituje celkové nastaveni
rodiny.

Mezi pohlavimi jsou vyrazné rozdily, divky jsou v tomto obdobi mnohem vyspélejsi
vztahu K autoritam, chlapci vice revoltuji. Objevuji se prvni lasky, vybérova kriti¢nost
I nekriti¢nost a ,,Cernobilé” mysleni, rychlé mravni soudy.

Nejdilezitéj$imi jsou v tomto obdobi pro dospivajiciho vrstevnici, vztahy s nimi
mayji v tomto obdobi svou specifickou funkci. Dulezité vztahy jsou zejména ve skupiné, kde
si dit¢ vytvaii adekvatni sebehodnoceni (zdroj sebevédomi ¢i komplext). Dospivani
pripravuje déti na emoc¢ni vztahy v dospélosti. Navazovani vztahd k vrstevnikiim ma nékolik
fazi, u kazdého jednotlivce trvaji jinak dlouho a nemusi navazovat v pfesném poradi®®;

¢ Skupinova izosexualni faze — skupiny jsou slozeny z jedinct stejného pohlavi, byvaji
pomérné stabilni a hraje zde roli loajalita. Chlapci odmitaji divky, protoZe jsou
,Luffiukané“ a divky zase chlapce, protoze jsou hrubi. Vytvafeni ,,part” je markantni
zejména u chlapci, ti touzi byt jako dospéli muzi a tak je napodobuji, zvlasté formou
soupeteni, silovych sportl, za¢inaji s manifestnim koufenim a pitim alkoholu.

e Individualni izosexualni faze — potieba intimniho pratelstvi ve dvou, Casté upnuti
se na jednoho pfitele/pfitelkyni, sdileni vSech zazitki a strasti. Chlapci vytvareji
ptatelstvi spiSe pres spolecné zajmy, divky zase ptfes hlubSi emocni naklonnost.
Pratelstvi z této doby mohou pieklenout az do dospé&losti.

e Prechodna etapa — zde dochazi jiz k zajmu o druhé pohlavi, ale zatim je jen nejisty
a z ,,bezpecné vzdalenosti.” Vrstevnici se zacinaji chlubit svymi sexualnimi zazitky,
avSak prehnané zveliCenymi ¢i naprosto vymyslenymi.

e Heterosexualni faze polygamni — nastava na rozhrani pubescence a adolescence, jde
JiZz o redlné vztahy (nazyvané prvni lasky), které jsou nestalé a proménlivé. Hlavni
motivaci je zvédavost a touha po ocenéni vlastni pfitaZlivosti. Jedinci nejdiive flirtuji,
sexudlné fantaziruji a prechdzeji k pfimym sexualnim zazitkim.

e Etapa zamilovanosti — zpravidla az na konci adolescence, jiz je tu zamér setrvat

Vv trvalém vztahu, prozitek hlubSiho porozuméni a oddanosti.

10| ANGMEIER, J., KREJICIROVA, D. Vyvojovd psychologie. 2., aktualiz. vyd. Praha: Grada Publishing, 2006,
368s. ISBN 80-247-1284-9.
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Specifickou oblasti pro tento veék je sexualita. ,,Normy sexualniho chovani dospivajicich
byvaji v sou¢asném ménicim se svété Casto znaéné rozdilné.“*'Do velké miry je to ovlivnéno
vychovou, socidlnimi a kulturnimi podminkami. Masturbace je mezi dospivajicimi hojné
rozsitena (vice u chlapci — az 82% u 1516:t}'lch)12 a dochazi k prvnim zkuSenostem
u heterosexualnich stykt (14 az 16 let) — prvni polibky s jazykem, petting a nékdy dochazi
i prvnim koitdm (v CR nejéastéji mezi 17-18 rokem). Motivaci v sexualité v tomto véku je
prevazné zvédavost a to shleddvam jako rizikovy faktor prave na socidlnich sitich. Déti na FB
sdileji informace, jsou zvédavé, laka je zkouset nové véci. Momentalnim hitem jsou u déti
tzv.“selfies”, coz jsou fotky sebe sama sdilené na socidlnich sitich, neni vyjimkou, ze se
jedna, zvlasté u divek, o fotky ve spodnim pradle (jde o to, abyste vypadali, co nejptirozenéji
a Casto bez make-upu, coz byvaji divky nejcastéji rano nebo vecer po odliceni). Pravé
nejistota, zvédavost a nezkuSenost této cilové skupiny je lakadlem pro pachatele trestné
¢innosti.

Starsi skolni veék je také typicky zménami v oblasti zajmi a traveni volného Casu. Jak
uz jsem zminila vyse, roste tendence k vytvareni vrstevnickych skupin, kde se dospivajici
domahd pochopeni a uznani a ukotvuje si sviij spoleCensky status. Mezi détmi je zvySeny
zajem o prozitkové aktivity, kde se mohou navzdjem vykony porovnavat a vitézové se stavaji
sttedem pozornosti. V kolektivnich cinnostech jsou jiz schopni kvalitni tymové prace.
V ramci nizkoprahovych zafizeni i riznych zdjmovych krouzki typu Skauta se osvédcili hry
zahalené tajemstvim, skupinovymi symboly, na letnich tdborech jsou velmi oblibené stezky
odvahy a vecerni tdborové ohné.** Zacinaji se také rozvijet zajmy o hudbu, vytvarné umeéni
a literaturu.

Dnesni dospivajici maji spoleCenskou situaci ztizenou i V kontextu zmén rodinnych
struktur. Padly tradi¢ni vzorce rodiny, pfibyva rozvodovosti, omezuje se mezigeneracni
souziti. Zvysuje se poc¢et domacnosti s jednim rodi¢em. Tradi¢ni model rodiny a pozice otce
jako zivitele je naruSena, z ¢ehoz plyne zmatenost prebiranych roli. S krizi tradi¢niho modelu
rodiny ptichazi i upadek kiestanskych hodnot. Spolec¢nost se stava vice konzumni a je

CN13

zavalena obrovskym mnozstvim ,vzort“, informaci z internetu, takze jedinec jiz ma

1 L ANGMEIER, J., KREICIROVA, D. Vyvojovd psychologie. 2., aktualiz. vyd. Praha: Grada Publishing, 2008,
368s. ISBN 80-247-1284-9.

12 .
Tamtéz

13 BAKALAR, E. Nové psychohry: Spoletenské hry pro viestranny rozvoj osobnosti.
1. vyd. Praha: Portal, 1998. 224 s. ISBN 80-7178-235-1.
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oslabenou orientaci, jelikoz je zahlcen a tato pfemira ruznorodych informaci oslabuje

: SR . y . 14
1 procesy rozhodovani, co je dobré a co Spatné.

1.2 Komparace cilové skupiny dle vyvojové

psychologie®

Freud — Freudova psychoanalyza shrnuje vyvoj ¢loveéka do péti stadii, cilova skupina
zaku I1. stupné ZS spada do 5. stadia, jez nazyva genitalnim. Freud veskera stadia
zaklada na pudové energii, takze genitalni obdobi vyklada jako pocatek navazovani
vztahi mimo rodinu, sexudlni tuzby se méni z incestnich na neincestni a jedinec hleda
spolecnosti tolerované heterosexudlni vztahy.

Piagett — u Piagetta se cilova skupina nachazi jiz ve vySe zminéném piechodu
z konkrétnich operaci k formalnim operacim, coz je nejvyssi stadium vyvoje
inteligence. Toto stadium zacind s pocatkem pubescence a kolem patnactého roku
dosahuje vrcholu. Dité je schopné pohlizet na svij Zivot i okolni déni z nadhledu,
analyzovat to a kriticky hodnotit. Mezi jednotlivymi jedinci jsou vSak markantni
rozdily, které jsou déany jejich vrozenymi dispozicemi i vychovou a podnétnym
prostiedim.

Ericsson — dé&li obdobi Zivota podle zvladnuti psychosocialnich konfliktt, které
s sebou piindsi kazdy stupen vyvoje. Pubescenti patii do obdobi hleddni vlastni
identity a konflikt, ktery musi feSit, je vlastni identita versus pocity nejistoty o své
vlastni roli. Déti fesi otdzku, kdo jsou a jaky je smysl zivota a zaroven je pro né velmi
dulezité, jak je vnimaji ostatni. Neustale pfitom srovnavaji hodnoceni sebe sama

S hodnocenim ostatnich.

Shrnuti

Cilova skupina zaka II. stupné spada do veéku 12- 15 let. Momentalné se nachazi v obdobi

pohlavniho zrani, po biologické strance je jiz témét dospéla. Dochazi ke stadiu formdalnich

operaci, coz je nejvyssi forma mysleni. Fyzicky zraly vzhled vSak nekoresponduje se zralosti

14 SRAJER, J., MUSIL, L. Etické kontexty socidlni price s rodinou. 1. vyd. Ceské Bud&jovice: ALBERT,

2008,152s. ISBN 978-80-7326-145-0.

15 | ANGMEIER, J., KREJCIROVA, D. Pvojovd psychologie. 2., aktualiz. vyd. Praha: Grada Publishing, 2006,

368s. ISBN 80-247-1284-9.
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psychickou a socialni, kde dochazi k mnoha pfevratnym zménam. Jedinci jsou emocné
nestabilni a svou roli ve spolecnosti si teprve utvari. V procesech rozhodovani je omezuji
chybéjici zkuSenosti a determinuje je 1 rodinné prostiedi, ze kterého pochazeji.
skupin. Proto je pro tuto skupinu ucast na socialnich sitich, které umoziuji sdruzovani
vrstevnikil napfi¢ celym svétem, dulezita a jejich pohyb ve virtudlnim prostfedi tak opieden

razné skrytymi riziky. Hlavné ve form¢ naivity a vysoké divéfivosti.

2. Socialni sité

Jak uZ jsem zminila v ivodu, socidlni sité jsou fenoménem poslednich let, a kdo se tohoto
,boomu* nelcastni, jako by nebyl a zvlasté to plati u mladé generace. Socidlni sit¢ nam
umoznuji sdilet nepieberné mnozstvi informaci (riziko je pravé vtom ,nepieberném®)
s velkym mnozstvim lidi. Pruzné se jiz ptizptisobuji i mnohé firmy a sluzby, které uz své akce

¢i vyrobky inzeruji pfevazné€ na socidlnich sitich.

2.1 Definice socialni sité

Na zacatku bych definovala socidlni sité¢ z né€kolika riznych uhld. Z pohledu
sociologie je socialni sit’ propojenim lidi: ,ktefi se navzajem ovliviiuji, pficemz mohou,
ale nemusi byt pfibuzni. Socialni sit’ se tvoii na zdklad¢ spole¢nych zajmu, rodinnych vazeb
nebo z jinych vice pragmatickych davodu.. 10 A kdyz budete chtit néco popsat sloZité, tak v
Matouskoveé analyze (2010) se zase o socialni siti hovoti jako o: ,,...Spolecenské strukture
Jjednotlivcu, kteri maji vazby daného druhu na dalsi jednotlivce zapojené do stejné struktury.
Jejich vazby pak predstavuji grafové struktury tvaru site. V Sirsim slova smyslu se pak jedna
také o softwarové prostredky, nejcasteji v podobé webovych portali, nazyvané také socialni
weby, které socialni sit umozZiuji formovat a spravovat. V porovndni s drive popsanymi
portaly pridavaji socialni site k poskytovanym sluzbam jeste osobni rozmer, kdy uZivatele-
clenové komunikuji v ramci portalu navzajem a mohou napriklad doporucit druhym
informace a zdroje, které sami preferuji. Neméné dilezitou moznosti je sdileni dalsich

doplnujicich informaci - kontaktii, referenci, zkusSenosti, ¢i nepublikovanych praci na osobni

16 Nova média a wec 2.0, Antonin Pavlidek — str-94-95
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bazi. Toto vse v ramci socialni sité predstavuje aspekty spoluprdace (nechceme k tomu ucelu
pouzit obcas uvadeny drive zprofanovany vyraz kolaborace). Socialni weby patri k aplikacim,
které Fadime do konceptu Webu 2.0’
Skoro shodnou, i kdyZz o dost jednodus§i definici najdeme piimo v encyklopedii'®, a ta
predstavuje socialni sit’ jako podmnozinu socidlnich médii, kde jde o online komunitu
jednotlived, jez sdili a vymeénuji néjaké informace, poptipadé na néem spolupracuji. Pokud
bychom chtéli sloZit&jsi definici, doporucuji knihu od Barabasiho®, ale v této praci jsou
definice ohledné uzll, vazeb a krokii bezpfedmétné, ponévadz se nejedna o pohled na socialni
sit¢ z té technické stranky. Mezi nejcastéji skloniované socidlni sité patii Facebook, Twitter,
MySpace, v Ceské republice pak napiiklad Spoluzaci.cz, Lidé.cz, Libim se Ti.cz . Jasnou
prednosti socidlnich siti je moznost byt svice lidmi najednou, klidn¢ i na riznych
kontinentech. Mizou se zde sdilet fotografie, informace, videa, u¢ebni materialy. Nejvétsi
ptednosti je jejich ,,bezbariérovost™ a nenakladovost (Facebook je zdarma a ,,zije z reklam).
Z mého vyzkumu je jasné vidét (graf €. 1), ze v cilové skupiné zaku II. stupné zakladnich
Skol je Gcast na socidlnich sitich skoro 100%, ze vzorku 243 déti nevyuzivaly zadnou socialni

sit’ pouze 3 jedinci (jen pro zajimavost uvadim, Ze byli muzského pohlavi).

Graf ¢&. 1 Uzivate socialni sité? (ot. 1)

EANO mNE

"MATOUSEK, K.., DOLEZAL, J. Analyza portili socidlnich siti pro védu, vyzkum a inovace [online]. Praha 6:
Ceské vysoké ugeni technické v Praze, Fakulta elektrotechicka, katedra kybernetiky, 2010, 223 s. [cit. 19-3-
2014]. Dostupné z: http://www.sosirecr.cz/download/CVUT_matousek-analyza-portalu-socialnich-siti-pro-vedu-
vyzkum-a-inovace.pdf.

18 Facebook. Britannica Online Encyclopedia [online]. [cit. 2013-12-26]. Dostupné z:
<http://www.britannica.com/EBchecked/topic/1366111/Facebook>.

19 BARABASI, Albert-Laszlo. V pavuciné siti. Vyd. 1. V Praze: Paseka, 2005, 274 s. ISBN 80-7185-751-3.
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2.2 Facebook

Facebook letos oslavil 10 let, za tu dobu se stal skute¢nym fenoménem, o jeho vzniku
dokonce natodili film, ktery byl ocenén tfemi Oskary. I kdyZz v posledni dobé jsem cetla
i ¢lanek o tom, ze pomyslny vrchol uz ma tato sit’ za sebou.

Facebook je americkd spolecnost se sidlem v Menlo Park, zalozend 4. 2. 2004
harvardskymi studenty (Mark Zuckenberg, Dustin Moskovitz, Chris Hughes, nékde se jesté
uvadi Eduardo Saverin a Andrew McCollum)? piivodné jen pro potieby studentti Harvardu.
Mottem této spolecnosti je: ,,Facebook vam pomaha navazat kontakt s lidmi ve vaSem zivoté
a sdilet s nimi své piisp&vky.“?*Facebook je oficialng piistupny od 13 let, coz jak se ukazalo
Vv Setfeni, nedodrzuje vétsina zakn z cilového vzorku (vysledky k ot. 3). Ve svém Setieni jsem
se v otazce €. 2 ptala, jakou socidlni sit’ Zaci nejcastéji uzivaji. U této otazky Z4ci skoro ze sta
procent zaskrtavali Facebook, jen $est jich bylo na jiné socialni siti, pouze 3% uvedli Twitter,
do kolonky ,,Jiné* uvadeéli sité ,,Libim se ti, Lidé.cz“. Zajimavy je rozdil mezi tfidami, kdy

v osmych tfidach je zastoupeni Facebooku 100%.

Graf ¢. 2 — Jaké socialni sité uzivate?

lFaceboc&k m Twitter Jiné  mKombinace
96% 100% 95%
5%
|3%0%1% Io%o%o% Io% ° 0%
7. rocnik 8. rocnik 9. rocnik

Vzhledem ktomu, Ze zmého vyzkumu (graf ¢. 2) vySla tato socialni sit jako jasné
marginalni, coz koresponduje i s vysledky statistik v celé Ceské republice??, nebudu se pro

pfipadnou roztfiSténost prace zabyvat jinymi socidlnimi sitémi.

2 Anatomy of  Facebook.  Facebook  [online]l.  [cit.  2013-12-30].  Dostupné  z:
<https://www.facebook.com/notes/facebook-data-team/anatomy-of-facebook/10150388519243859>.
21 Iy

Tamtéz.
2 Srov. URAD PRO OCHRANU OSOBNICH UDAJU. Informacni bulletin 1/2013. Praha 7: UOOU, 2013, 36
s. MK CR E 10548. Dostupné
Z:http://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=4542
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http://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=4542

2.3 Komparace statistik Facebooku

Statistiky Facebooku nejsou tak prehledné a aktualni, jak jsem Cekala. De facto se nevi piesny
pocet skutecnych uzivatelt, zvazime-li moznost falesnych profilt.. Ze statistiky z roku 2012
vyplyva, ze m¢l Facebook ptfes 800 miliéont aktivnich uzivateli, je pfistupny ve vice jak 70
jazycich?. Statistika z roku 2011 uvéadi dokonce 845 miliont aktivnich uZivatelt.**Jeden ze
tiinacti lidi na svété je na FB (Facebooku), 71,2 % ze vSech uzivatell internetu v USA jsou
lidé na FB, 70% vsech uzivatelti je mimo USA.?> Z pohledu genderu je na FB 44% muzi
a 56% zen (zen je prosté celkové vic). VE€kove je nejvice zastoupena skupina od 25 do 29 let
(graf

¢. 3), vice jak 50% tvoii lidé od 20 do 39 let. Zajimava je statistika nejnizsi vékové skupiny
(13 — 17), té je na svété z celkovych uzivateli 20%2°, aviak nikde nevidim zohledn&nou
skute¢nost, ze vétsina déti ve Skolnim véku se na socialni sité registruje v praméru v 11 letech
(viz vyzkum nize — ot. 3). Sice v grafu ¢. 3 je zahrnuta skupina 0-15, ale zadny ze statistiki si
nemuze byt jisty, na jaky datum narozeni si vlastné déti pred tfindctym rokem falSuji své

profily. V Ceské republice jsou na FB necelé 4 miliony profili.?’

% Facebook. Britannica Online Encyclopedia [online]. [cit. 2013-12-26]. Dostupné z:
<http://www.britannica.com/EBchecked/topic/1366111/Facebook>.

24 JANOUSKOVA, V. Teorie siti a socialni média. Brno, 2012. 74 s. Bakalaiska prace.

Masarykova univerzita, Filozoficka fakulta, Ustav &eské literatury a knihovnictvi, Kabinet informa&nich studii
a knihovnictvi. Vedouci prace PhDr. Michal Lorenz, Ph.D.

Dostupné z: http://is.muni.cz/th/360760/ff b/Teorie_siti_a_socialni_media.pdf.

25 DOCEKAL, D. Socialni sité si podmanily svét (fakta a ¢isla hlavné o Evropé). In: Lupa.cz: server o ceském

internetu. [online]. 26. 9. 2011 [cit. 2013-11-04]. Dostupné z:http://www.lupa.cz/clanky/socialni-site-si-

podmanily-svet-fakta-a-cisla-hlavne-o-evrope.
26

Anatomy of Facebook. Facebook [online]. [cit. 2013-12-30]. Dostupné Z:
<https://www.facebook.com/notes/facebook-data-team/anatomy-of-facebook/10150388519243859>.

%" Srov. URAD PRO OCHRANU OSOBNICH UDAJU. Informacni bulletin 1/2013. Praha 7: UOOU, 2013, 36
s. MK CR E 10548. Dostupné
z:http://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id_org=200144&id_dokumenty=4542
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Graf & 3 — demograficka struktura uZivateli FB*®
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2.4 Zabezpeceni Facebooku

Nikde jsem nenasla stanovena oficialni pravidla, ktera by ochranovala informace soukromé
povahy, je na uzivateli socidlni sité, jaké informace o sobé poskytne. Facebook mu pouze
Vv pravech a povinnostech doporuci, jak se ma v socialni siti zabezpecit. Informaéni etika zde

dosti zaostava, protoZe i kdyz Facebook pfichazi s novymi a novymi moznostmi zabezpeceni
2
429

413
1

profilu, je holym faktem, ze provozovatel sit¢ vSechny informace a ,kliknuti uchovav
a jsou jeho vlastnictvim na neomezenou dobu.*® Na Facebooku si v nastaveni miZete nastavit
omezeni sdileni informaci a fotek, avSak ,,pratelé”, kterym dovolite tyto informace sdilet,

uZ je nijak chranéné, mit nemuseji a mohou si s nimi nakladat dle svého uvazeni.

2 VETVICKA, V. Co fiki védeck studie o tlacitku To se mi libi. In: DSL.cz [online]. © 2003 - 2014 DSL.cz
[cit. 2014-03-25]. Dostupné z: http://www.dsl.cz/clanek/2853-co-rika-vedecka-studie-o-tlacitku-to-se-mi-libi

2 JANOUSKOVA, V. Teorie siti a socidlni média. Bro, 2012. 74 s. Bakalai'ska prace. Masarykova univerzita,
Filozoficka fakulta, Ustav &eské literatury a knihovnictvi, Kabinet informaénich studii a knihovnictvi. Vedouci
prace PhDr. Michal Lorenz, Ph.D.

% URAD PRO OCHRANU OSOBNICH UDAJU. Informacni bulletin 1/2013. Praha 7: UOOU, 2013, 36 s. MK
CR E 10548. Dostupné
z:http://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id org=200144&id dokumenty=4542
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Pii ptihlasovani uvadite nésledujici typy informaci:*

e Zikladni informace — jméno, bydlist¢, datum narozeni

e Profilovy obrazek — viditelny pro vSechny

e Pratelé a rodina — rodinny stav, ptibuzenstvi, pratelstvi

e Vzdélani a zaméstnani — vzdélavaci instituce, zaméstnavatel

e Filosofie — nabozZenstvi, politické nazory

e Umeéni a zabava — hudba, filmy, knihy

e Sport — druh sportu, oblibeny tym ¢i sportovec

e Cinnosti a zajmy — zde se uvadi ,,hobby*

e Kontaktni udaje — e-mail, telefon, adresa, web
Vyse uvedené udaje lze nastavit, aby je vidéli bud’ ,,vSichni, pfatelé, pratelé kromé znadmych,
pouze ja, vlastni nastaveni. Déle si lze v kolonce ,,nastaveni soukromi‘ jesté trochu upftesnit,
skym chci sdilet informace. Velkd vyhoda je v moznosti nastaveni ,,blokovani osob
a aplikaci®, jez vas dokaze zbavit napt. obtézujiciho napadnika. Neni potieba vyplnit vSechny
informace a vSichni Skolitelé v oblasti prevence bezpecného pohybu na internetu to ani
nedoporucuji. Dal by se z toho vytahnout uz uceleny obraz vasi osobnosti.*

Je vsak tfeba stale premyslet, koho poc¢itame do kolonky ,,ptatelé, protoze primérné
jich maji uzivatelé Facebooku pies sto (nékde uvadi az 190) a z toho vyplyva, Ze vysoce
pravdépodobné nekteré ani osobné neznaji.33

Daniel Docekal piSe ve svych c¢lancich o vyvoji zabezpeceni na Facebooku od roku
2005 az do roku 2010. Ve své prvni reakci na ¢lanek o vyS$Sim zabezpefeni Facebooku
uvadel, ze uzivatelé nemaji az tak velky zajem si své profily vice zabezpecit a dbat tak vice na

své soukromi.®** Maji sice tu moznost, ale dle statistik ji nevyuZivaji. V roce 2012 tu ale u

8 JANOUSKOVA, V. Teorie siti a socidlni média. Bro, 2012. 74 s. Bakalai'ska prace. Masarykova univerzita,
Filozoficka fakulta, Ustav eské literatury a knihovnictvi, Kabinet informaénich studii a knihovnictvi. Vedouci

prace PhDr. Michal Lorenz, Ph.D.

32DOCEKAL, D. Infografika: Typologie uzivatelii socidlnich médii. In: JustiT.cz [online]. 8. 6. 2011, (c) 2012
[cit. 2013-11-04]. Dostupné z: http://www.justit.cz/wordpress/2011/06/08/infografika-typologie-uzivatelu-

socialni-medii/

3 WOLF, K. Soukromi a bezpec¢nost v socialnich sitich prakticky: Facebook dil 1. Lupa.cz [online]. 11. 2.
2009[cit. 2013-12-25]. Dostupné z: <http://www.lupa.cz/clanky/soukromi-v-socialnich-sitich-
praktickyfacebook/>.

34 DOCEKAL, D. Nové nastaveni soukromi na Facebooku nechévé vse pii starém. Lupa.cz [online]. 2010[cit.

2014-02-27]. Dostupné z:< http://www.lupa.cz/clanky/nove-nastaveni-soukromi-na-fb-vse-pristarem/>.
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Docekal ptichazi s tvrzenim, ze uZzivatelé¢ se jiz zajimaji, co na svych profilech zvetejnuji
a alespon nékteré informace skryvaji.*® Coz prikladam za disledek i tomu, Ze si zvykli
informace z profili na Facebooku cerpat nejen ,,budouci zaméstnavatelé, ale i vybérové

Skoly (vlastni zkusenost).

3.  Specifika virtualni komunikace

Preklenuti pfes rok 2000 nadm do zivotd pfineslo nastup internetového rozmachu
a neuvétitelny rozvoj komunikacnich technologii. Dnes uz ani nemusite sedét u pocitace,
abyste mohli byt stale na internetu — tzv. ,,online, mlzete si vzit tablet ¢i svij ,,chytry*
telefon a ,,online” muzete byt kdekoliv a kdykoliv. Tato skute¢nost ma pozitivni ptinos, ale
ma i sva rizika a ta rizika jsou nejvice patrna u dospivajicich. Vyuzivani neustalého ptisunu
neovéritelnych informaci a zdbavy z internetu, jako skoro jediného zdroje, mize byt dle
Kadlecové®® ohrozujici a to predevsim z diivodu naprosto nekontrolovatelného zdroje dat, kde
rizné protichidné informace od ,,odborniki mohou v hlavach dospivajicich, ktefi jsou
hladové otevieni vSiem novym informacim, nadélat velké zmatky. Diky mobilnim telefonlim

re¢
1

jsme stale ,,dostupni® pro komunikaci a i vypnuti telefonu podava volajicimu urcitou

informaci (nechci & neméam ¢as s Tebou mluvit).*’

3.1 Jazykové promény ve virtualni komunikaci

Diky rychlosti a jednoduchosti komunikace v internetovém prostiedi se na§ jazyk dle
VybiralaSsdosti proménil a to v syntaxi, sémantice, stylu i kompozici. K zjednoduSeni jazyka
ve virtualni komunikaci dochazi z téchto divodu:

o [, kdyz uCastnici reaguji rychle, bez promysleni, bez korektur,

* DOCEKAL, D. Uzivatelé¢ Facebooku dbaji vice na své soukromi. JustIT.cz [online]. 2012[cit. 2014-03-09].
Dostupné z: <http://www.justit.cz/wordpress/2012/02/23/uzivatele-facebooku-dbaji-vice-na-svesoukromi

% KADLECOVA, J. a kol. Rodiciim aneb o rizikovém chovani, s. 23.
37 Srov. VYBIRAL, Z. Psychologie komunikace, s. 134. a EGERMAIEROVA, Vaclava. Virtudini komunikace

a jeji vyuziti v ramci nizkoprahovych zarizeni pro déti a mladez. Ceské Bud&jovice, 2013. Diplomova préce.
Jihogeska univerzita, Teologicka fakulta, Katedra psychologie. Vedouci prace PhDr. Ing. Marie Lhotova, Ph.D.
Dostupné z: http://theses.cz/id/apdl5v/.

% Srov. VYBIRAL, Z. Psychologie komunikace, s. 281.
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o kdyz si uCastnici osvojuji spolecné sdileny jazyk s omezenou slovni zasobou, jez
jim staci, a v tomto sméru se ovliviwji navzajem,

o kdyz maji komunikujici nedostateCng kultivovanou slovni zasobu,

o kdyz jazyk vyuzivaji jako gesta, vyrazu odporu a vymezeni se vuci konformnim
uzivatelim spisovného Ci knizniho jazyka. «39

Vysledkem internetové komunikace je uz jakysi slang ¢i jak ho nazyva Vybiral40 — analogovy

zargon. Snaha vyjadfit ve virtudlnim prostfedi i emoce, vedla k vytvoteni souboru jakychsi

Sifer, kterym ostatni obecné¢ rozumi. Nejznaméj$i podobou jsou ,,smajlici“ nebo ikony pro

emoce. Psany text je pfeci jen trochu tvrdy a neda se z néj vycist, co normaln¢ pii osobnim

kontaktu vycteme z neverbalni komunikace, neumi uchopit napiiklad ironii, proto se tato

tvrdost da ikonami emoci upfesnit.

Nejcastéji pouzivané Sifry:

® - smutek, problém, trapeni

© - Gismév, ,,ber to s humorem*

:-D — velky tusmév, pobaveni

;-) — mrknuti, ,,ber t0 S rezervou®, sarkasmus

Do psaného virtualniho projevu uz také patii anglikanismy, které se zacinaji vkradat i do

b&zné konverzace.” V dnesni dobg, kdy je b&né mluvit uz od zakladni 8koly anglicky

a pokud chcete vidét nejnovéjsi filmy, stahuji se zasadné v ptivodni jazykové verzi, anglictina

prosté patii k Zivotu. A tak jste ,,bussy”, misto zaneprazdnén, jste v ,,pressu® (pod tlakem)

a vSechno je ,,0k* (v potadku).

V neposledni fad¢é se komunikace zménila v disledku zvySeného uZivani zkratek, které prosté

v rychlé komunikaci Setfi ¢as. Vybiral (2005) je nazyva internetismy. N&které internetismy

jsou vlastn¢ akronymy, kdy se jedna o shluk poc¢atecnich pismen. Tak v Sms (textoveé zpraveé

na mobilu) nebo rychlé zpravé na Facebooku sd€lujeme ,,ILY*“(I love you), ,,ATB ,,(All the

best — vSe nejlepsi), ,,ASAP* (as soon as possible — tak rychle, jak je to mozné), tyto podoby

funguji uz 1 v Cesting, kdy je mozné se setkat napt. s ,, MTM* (miluji T€ moc).

% Tamtéz
“0 Srov. VYBIRAL, Z. Psychologie komunikace, s. 283.
4 EGERMAIEROVA, Vaclava. Virtudlni komunikace a jeji vyuziti v ramci nizkoprahovych zarizeni pro déti

a mladez. Ceské Budg&ovice, 2013. Diplomova prace. Jihoeskd univerzita, Teologickd fakulta, Katedra

psychologie. Vedouci prace PhDr. Ing. Marie Lhotova, Ph.D. Dostupné z: http://theses.cz/id/apdI5v/.
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3.2 Rysy internetové komunikace

Mezi nejéastéji sklonované projevy virtudlni komunikace jsou anonymita, disinhibice

a multiplicita.*?

Anonymita — chrani uzivatele pted identifikaci. Nabizi mu to moznost jednak sméleji
nebo jinak, nez by jednal pii plné identifikaci. Zaroven ale uzivatelé nechtéji byt zcela
anonymni, vytvareji si nové identity nebo vystupuji pod ptrezdivkami a chtéji se
aktivné¢ zapojovat do diskusi. Riziko je vtom, Ze jako anonym nepiebiram
zodpovédnost za své jednani €i vyroky ve svété internetu, netrpim za své jednani
vycitkami svédomi a muze to dojit az do disociacniho stavu.

Disinhibice — vyjadiuje to odloZeni zabran, uzivatel ztraci nesmélost a plachost. Tento
jev patii k nejtypict&j$im rysiim virtudlni komunikace. Je to vlastné jedna z nejvétsSich
vyhod internetu pro nesm¢lé jedince. Na této ,,komunikacni state¢nosti* se podili Sest
faktor. Anonymita, kdy mohu skryt svou identitu, a druhy nevi, kdo jsem, a tudiz
mam moznost jednat jinak nez tvaii v tvar. Neviditelnost, protoze komunikujici na

druhé strané nevi, jak vypadam. Asynchronicita komunikace, kdy si reakci mohu

v Klidu promyslet. Neutralizace statusu, coz znamena, ze je vlastné jedno, jakou roli

hraji komunikujici v redlném svété. Solipsistické introjekce, kde solipsismus je termin

z filosofie, kdy je ¢lovek presvédcen, ze veSkery okolni svét je jen jeho predstava. Coz
ve virtudlnim svété znamend, Ze jen ja si ve své fantazii utvéaiim, jak druhy
komunikujici vypada, jaky ma hlas — utvatim si o ném né&jakou piedstavu, ktera je jen
moje a nemusi odpovidat realité. Naposled zbyla samotna interakce.

Multiplicita — komunikace s vice lidmi najednou je typicka pro socidlni sité nebo
rizné chaty. Zvladani vice linii komunikace (naraci), miize uzivatele cvicit ve
schopnosti zvladat vice véci najednou, zlepSuje pohotovost a zrychluje mysleni.
Naopak muze pfinést pocity nervozity, multiplicita klade na uzivatele zvySené naroky

na psychiku, oslabuje pozornost komunikujiciho a konverzace miize byt povrchnéjsi.

Z poslednich vyzkuml z USA pfichéazeji s naduZivanim socialnich siti i specifické psychické

poruchy:

Obsesivni jednani — to se vyznacuje nepiijemnym stalym nutkdnim divat se na
mobilni telefon a kontrolovat piijaté zpravy. Nahmatavaji ho neustale v kapse,

V restauracich ¢i jednanim maji telefon vyndany na stolech, aby nezmeskaly jedinou

“2 Srov. VYBIRAL, Z. Psychologie komunikace, s. 272-274.
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zpravu, kterd je upozorni na sms, e-mail ¢i zpravu na Facebooku. V tézké fazi jiz
dochazi ke sluchovym halucinacim, kdy uzivatel slysi vyzvanéci melodii, aniz by to
bylo skutecné.

e Narcismus - je spojeny s pfiliSnym uzivanim socidlnich siti. UZzivatel dava na odiv
svoji vyjimecnost a tak sdili nepfeberné mnozstvi informaci a materidli o vlastni
0sobé. Denné zahrnuje socialni sit svymi cCerstvymi fotkami, pfipominkami
a postiehy, pocity. Je rad stiedem pozornosti a své fotografie uz cilené potizuje tak,
aby byly vhodné pro umisténi na Facebook — typickym pfikladem nyni moderni
,,selfies®.

e Poruchy pozornosti a hyperaktivita — nadmérné uzivani socialnich médii je spojeno
jiz svySe uvedenou multiplicitou jako rysem virtudlni komunikace. Provadéni
nékolika véci najednou (seminarni prace, vyfizovani e-mailu, komunikace na
Facebooku, chat) se fika multitasking. Uzivatelé v provozovani téchto ¢innosti rychle

prechazeji od jedné k druhé a tisti jejich celkovou koncentraci. *(str. 4)

4. Vyzkum

V ramci svého vyzkumu jsem se vénovala monitoringu uzivani socidlnich siti zaku II. stupné
zékladnich §kol v Ceskych Budg&jovicich. Aby informace byly komplexni, definovala jsem
V ramci teorie nejprve socidlni sit€ a cilovou skupinu, které se vyzkum tykal. Déale jsem se
zabyvala sbérem dat o virtualni komunikaci a jejich specificich, protoze bylo nutné nastinit
rizna rizika a etické otazky, které zplisob této komunikace pfindsi. V ramci praktickych
vystupll ze svého Setfeni jsem pak mohla provadét piimé srovnani s daty ziskanymi z analyzy
riznych zdroji. Cilem prace je nastinéni problematiky bezpecného uzivani socidlnich siti

a ptipadnych nasledki, které nesttidmost a nezodpovédnost v uzivani zaky muze pfinést.

* URAD PRO OCHRANU OSOBNICH UDAJU. Informacni bulletin 1/2013. Praha 7: UOOU, 2013, 36 s. MK
CR E 10548. Dostupné
z:http://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id org=200144&id dokumenty=4542
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4.1 Cil vyzkumu

Prakticka ¢ast mé prace je zaméfena na monitoring uzivani socialnich siti zaky zakladnich
skol v Ceskych Budg&jovicich. Tato prace by méla okrajové reflektovat i u¢innost prevence
V oblasti kyberprostoru a miru odpovédnosti zakt jako uzivateld socialnich siti. Vyzkumné
Setfeni bude smétovat k naplnéni nasledujicich dil¢ich cilt:
e Verifikace obecné statistiky uzivani socialnich siti v komparaci s mistn¢ ptislusnou
cilovou skupinou uzivatell
e Zjistit Casova specifika vyuzivani socidlnich siti (konkrétné FB)
e Zmapovat miru odpovédnosti a uvédomovani si nasledkii svého jednani cilovou
skupinou na FB
e Zjistit miru védomého zkreslovani dat o sobé samém na FB (ve vztahu k cilové
skupin¢)
e Sumarizace moznych rizik a etickych otdzek tykajicich se dalSiho Zivota materidlt

zvetejnénych cilovou skupinou na FB

4.2 Zdkladni vyzkumné otazky a hypotézy

Problém, ktery ve svém vyzkumu fesim, je ptiliSna svoboda nabizena socialnimi sit€émi versus
nezralost socialni sité uZivajicich zaka II. stupné zakladnich $kol v Ceskych Budgjovicich.
Hlavni vyzkumnou otazkou tedy je:
e Jsou zaci II. stupné zakladnich $kol v Ceskych Budgjovicich dostate¢né vyzrali na
rizika spojena s uzivanim socialnich siti?
Podotazkami, kterymi podpoiim hlavni vyzkumnou otazku, jsou:
e Jsou zaci II. stupné ZS ve svém véku vyzrali po psychické, biologické a socialni
strance?
e Uzivaji zaci II. stupné ZS socialni sit&?
e Jaka je Gasova naro¢nost uzivani socialnich siti zaky II. stupné ZS?
e Jaka jsou rizika uzivani socialnich siti?
e Uvédomuji si zaci II. stupn& ZS rizika spojena s uzivanim socialnich siti?

e Délaji Zaci II. stupné néco proto, aby tato rizika omezili?
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Stanovenymi hypotézami jsou:

H1: Mira svobody nabizena socialnimi sitémi neodpovidd miie odpovédnosti zaka II. stupné
zékladnich 8kol v Ceskych Budg&jovicich.

H2: Zaci II. stupné si neuvédomuji, kdo vSechno ma piistup k informacim, které na

Facebookovém profilu zvefejnuji a jaka je jejich Zivotnost v internetovém prostiedi.

4.3 Metody vyzkumu*

Ke svému vyzkumu jsem, vzhledem k cilové skupiné a potfebnému objemu dat, zvolila
kvantitativni vyzkum formou dotaznikového Sefeni a to z divodu mozZnosti oslovit veEtsi
skupinu respondentii a zaroven zachovat anonymitu respondenta, ¢imz by se méla snizit touha
,»délat se lepsim®, jak to byva v pfimém kontaktu ,,face to face™. Negativem tohoto Setieni je
nemoznost se respondenta doptat na vysvétleni. Celkove je dotaznikové Setfeni jednou z méné
nakladnych metod a poskytuje veelku jasné analyzovatelné data.

Dotaznik obsahuje v vodu zakladni identifikaéni otazky, jeZ umozni ovéfeni
pozadovaného véku cilové skupiny, splnéni podminky dochdzky na zakladni Skolu
a genderové rozdéleni. Dotaznik obsahuje 21 otazek. Celkové bylo vybrano 243 vyplnénych
dotaznikii ze étyt zakladnich $kol v Ceskych Budgjovicich. Skoly jsou cilené anonymizovany
z diivodu pozadavku vedeni jednotlivych Skol. VSichni respondenti byli ze 7. az 9. tfid. Pro
ovéteni svych dat jsem rozdala i dotazniky v nizkoprahovych zafizenich pro déti a mladez
V. |. P. a Jiloro pro déti ze 7. az 9. tfid. Z téchto zatfizeni se mi vratilo celkem 25 vyplnénych

dotaznikt. Cilovou skupinou téchto zafizeni jsou déti ohrozené socialnim vylouc¢enim.

4.4 Vybér cilového vzorku - adresati dotaznikového
Setreni

V ramci dotaznikového Setfeni jsem oslovila feditele zakladnich $kol v Ceskych
Budgjovicich, aby mi povolili vyzkum na problematiku uZzivani socialnich siti na jejich
skolach. Celkem bylo pomoci e-mailu s prilozenym dotaznikem osloveno 9 zakladnich $kol,

orientovala jsem se podle webovych stranek Magistratu mésta Ceské Budgjovice, sekce

“MISOVIC, J. V hlavni roli otizka. Privodce ptipravou otdzek v sociologickych a marketingovych vyzkumech.
Praha, 2001. ISBN 80-238-6500-5.
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vzdélavani a véda, kde je seznam zékladnich skol. Cilen¢ jsem vybirala Skoly, o kterych je mi
ze zkuSenosti zndmo, Ze Zéci jsou z riznych socialnich pomért. Nakonec se dotaznikového
Setfeni byly ochotny zucastnit Ctyfi zakladni Skoly, které jsou na ptani vedeni Skol
anonymizovany.

Adresaty dotaznikového Setfeni byly déti ve starS$im Skolnim véku, ¢ili 12- 15 let (ll.
stupenl). Celkoveé se mi vratilo 243 vyplnénych dotaznikii. Zajimavé je, ze ackoliv jsem Skoly
oslovila se zadosti o vypliovani dotaznikli zéky II. stupné, coz jsou Zaci od 6. do 9. tfid,
dotazniky se mi vratily vyplnény zaky od 7. do 9. tfid. Cil a otazky vyzkumu to vSak
neovlivnilo. Dotaznikové Setfeni bylo spusténo v listopadu 2013. Jako kontrolni vzorek ke
svému monitoringu jsem jesté dotazniky rozdala v nizkoprahovych zatizenich Jiloro a V. I. P.
Ceskych Budgjovicich, které pracuji s détmi ohrozenymi socialnim vylouenim. Chtéla jsem
potvrdit domnénku, Ze pii uzivani socialnich siti nezalezi na socidlnim statusu rodiny
(nefunguje tak markantné digital-divide=digitalni propasti). Socialni sité¢ uZivaji vSichni Zaci

bez rozdilu, pouze jsou limitovany jejich ¢asové moznosti.

5.  Kdo a proc nas sleduje

Samostatnou kapitolou v mé praci je monitoring subjektd, které dale pracuji s daty ziskanymi
z nasich Facebookovych diskuzi a profilti, aniz bychom o tom byli néjak zv1ast’ informovani.

V prvé fadé snaSimi daty operuje jiz sam Facebook, dle zpravy B. H.
Batallera®pravnici vykladaji nékteré pasaze ,souhlasu s uzivanim“ jako postoupeni prav
k bezpodmine¢nému vyuzivani vSeho, co uzivatel na svém profilu vytvofi, coZ si naprosta
vétSina z uzivatelll neuvédomuje (takze vSe, co na FB vyvésite, je ve skute¢nosti majetkem
FB). Kdyz si naptiklad zrusite profil, tak tam ale kdesi ve vzduchoprazdnu Facebooku stale
visi.

Nase ucast na socialnich sitich je vybornym zdrojem dat pro marketingové pracovniky

a analytiky v oblasti brand monitoringu a posledni dobou i pro neziskové a vladni

* HERNANDEZ BATALLER, B. EVROPSKY HOSPODARSKY A SOCIALNI VYBOR. Uredni véstnik
Evropské unie C 351/31: Stanovisko Evropského hospodarského a socialniho vyboru k zodpovédnému pouzivani
socidlnich siti a predchdzeni souvisejicim problémiim (stanovisko z viastni iniciativy). 15.11.2012. Brusel,
19.9.2012. Dostupné z:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2012:351:0031:0035:CS:PDF
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organizace.46 Vsechny tyto subjekty se snazi vyuzit toho, Ze lidé se ¢im dal vice na internetu
zapojuji, protoze dnes je internet dostupny vSude (tablety, mobilni telefony). Cilem téchto
subjekti je ziskat informace. At uz se jedna o zjisStovani reakci vefejnosti na né¢jaky produkt
nebo o sledovani nezadoucich ¢innosti bezpe¢nostnimi slozkami.

Monitoring mtize byt bud’ pasivni, kde se jedna spiSe o sbér informaci od vefejnosti,
nebo aktivni, kde se jiz aktivn¢ hledaji napft. klicova slova, rizné cilené kampané. Divodi ke
sbéru dat ze socidlnich médii mize byt hned n€kolik. Miizete si zaplatit analyzu socidlnich
médii, aby se firma Iépe rozvijela, k monitoringu soucasnych ¢i budoucich trendt, k vyhodé
v konkuren&nim boji, jako néstroj marketingu. *'Nebo si to miiZete zaplatit jen tak. VyuZit to
pak ke sledovani kohokoliv a ¢ehokoliv, Spionédzi. Pocet konspirativnich teorii, které se tu

nabizi, je tu nepieberny.

5.1 Monitoring socialnich médii — firmy a nastroje

Firmy zabyvajici se monitoringem socialnich médii v Cechach jsou napiiklad NEWTON
Media, Socialbakers, Ataxo (sluzba Klaboseni, Obrazeni), MicroMedia (Zoomsphere),
eMerite, dale nové platformy jako Buzzboot® a v neposledni fadé si svoje nastroje
k monitoringu vyvijeji i samotni provozovatelé socialnich siti (Facebook, Twitter). Pomoci
nastrojii, placenych (Castky od 3500K¢) 1 poskytovanych zdarma, nabizenych vyse
zminénymi agenturami si pro svou soukromou firmu nebo kohokoliv jiného miZete zajistit
sledovani Vami pozadovanych dat na internetu, ktera byste pro sviij pfipadné firemni vyvoj
potifebovaly. Obrazeni napiiklad umi mapovat 1 dosud téZko monitorovatelny Instagram49.
Vzdy se nemusi sbér dat tykat jen rozvoje firem, zaméstnavatelé napiiklad casto chtéji
program, ktery sleduje, na jaké internetové stranky chodi v pracovni dobé jejich zaméstnanci
(zcela béZné u statnich firem).

Rozvoj monitoringu socialnich médii rychle roste, nejvétsi rozmach zaznamenal za

posledni dva roky. Agentury pomoci svych nastrojli sleduji nase stahovani, komentare, ,,lajky

% NAVAROVA, T. Monitoring socidlnich médii. [online]. Inflow © 2007 — 2013 [cit. 2014-11-03]. Dostupné

z: http://www.inflow.cz/monitoring-socialnich-medii

" Tamtéz
48 NAVAROVA, T. Monitoring socidlnich médii. [online]. Inflow © 2007 — 2013 [cit. 2014-11-03]. Dostupné

z: http://www.inflow.cz/monitoring-socialnich-medii

“ Instagram je volng dostupna aplikace pro platformu iOS (Apple), Android a Windows Phone 8, ktera svym
uzivatelim umoziuje sdileni fotografii. (Wikipedia)
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(like)*, diskuze, ptihlaseni k odbéru, pocty fanouskt, ¢as straveny na konkrétnich strankach,
uskutenéné nakupy, registrace.”® Aktivné se vyhledavaji kliGova slova &i témata, dokonce se
monitoruje 1 prepindni kanald na interaktivni televizi. Alespoil Ze monitoring naSich diskuzi
trochu ztézuji v Cechach tolik oblibené sarkasmy a ironie, které zkresluji smysl napsaného
a také mén¢ pocetné zamcené profily na FB. Dokonce, 1 kdyZ nemate zalozeny uzivatelsky
ucet na Facebooku, jiz na vasi IP adrese je potencionalné pfipraven na zalozeni, protoze se
sleduje, jaké odkazy na svém poéitadi pouZivate, a vie se uklada v digitalni stop&®. Je to
pozorovatelné v reklamach, které vam pfi spusténi internetu nabéhnou na oteviené strance. To
uz je totiz reklama cilend pfimo na vas nebo na konkrétni IP adresu. Kdyz si pak profil na
Facebooku zalozite, propoji se vam automaticky se vSemi odkazy a aplikacemi

podporovanymi Facebokem, které jste kdy v minulosti vyuzili.

5.2 Specifické situace a etické otazky

Etickou otdzkou je, zda se maji sledovat vSechny nase kliknuti na internetu? Pfremyslime pfti
kazdém kliknuti o tom, kdo vSechno ho vidi nebo ,,lajkujeme* zcela bezmyslenkovité? Kdo
skutecn¢ hlidd ochranu naSich soukromych dat? Monitorovaci néstroje totiz nékdy nabizeji
1 seznamy jmen, [P adres a uzivatelskych profili. Navarova®® ve svém &lanku zminuje ptipad
vykéazani britskych turisti z USA na zdklad¢ ,,nevhodné zpravy“ na jejich uZivatelském
profilu na Facebooku, ktery zaznamenaly ve svém monitoringu americké bezpecnosti organy.
Po teroristickych ttocich v USA i jinde na svété radi jako primérni ob¢ané slySime, Ze nas
nekdo v pozadi chrani a hlid4 ,,nevhodné obsahy®, avSak jen do té doby, nez se nas tato
omezeni n¢jak dotknou, at’ uz pfi riznych rentgenovych kontroldch na letisti, nebo praveé

sledovanim dat z naSich socialnich siti. Co jsou ony ,,nevhodné obsahy a kdo to urcuje? Obcas

%pEW RESEARCH CENTER. Privacy management on social media sites [online]. 2012, 20 s. [cit. 2013-16-
12]. Dostupné z:
<http://pewinternet.org/~/media//Files/Reports/2012/PIP_Privacy_management_on_social_media_sites_022412.
pdf>.

°1 PEW RESEARCH CENTER. Privacy management on social media sites [online]. 2012, 20 s. [cit. 2013-16-
12]. Dostupné z:
<http://pewinternet.org/~/media//Files/Reports/2012/PIP_Privacy_management_on_social_media_sites_022412.
pdf>,

52 NAVAROVA, T. Monitoring socidlnich médii. [online]. Inflow © 2007 — 2013 [cit. 2014-11-03]. Dostupné

Z: http://www.inflow.cz/monitoring-socialnich-medii
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totiz néco piSeme ve vtipu ¢i s velkou nadsazkou (protoze na internetu byvame veétSimi
hrdiny, nez kdyz se nevyjadfujeme piimo tvaii v tvar), ale tu analyza (jak jsem jiz uvedla
vyse) nerozklicuje.

Tak se tieba dozvime z analyzy Facebooku firmy Socialbakers, Ze nejoblibenéjSim
logem v CR je logo ,,Brigady*, Ze mezi nejoblibenéjsi média patii Evropa 2 a pak Prima Cool,
nebo Ze mezi top deset znagek patii SKODA.>

V ¢lanku Viclava Vétvicky se teSi americkd studie, kde na zéklad¢ toho, co lidé
,lajkovali“ (kliknutim na policko ,like* napiiklad na Facebooku), pokousSeli vyvinout
algoritmus, ktery definoval jejich zaliby, sklony i vlastnosti. Zavéry této studie, ktera se tykala
58 000 Americ¢ant, jsou désivé. S piekvapivou piesnosti se dala odhadnout sexudlni orientace,
vek, pohlavi, rasa, uzivani drog i tteba politicka ptislusnost, rodinny stav a 1Q. Vétvicka vSak
tuto studii i napada ohledné vérohodnosti, protoze u autora studie (David Stillwell) mohlo
dojit ke stfetu z4jml a zkoumali se dobrovolnici ne ndhodné vybrani uzivatelé, coz mohlo
zkreslit data.>

Muze se tedy stat, Ze o nas z naSich ,,lajkovani“ bude mit piehled kdokoliv, kdo si
tento algoritmus zakoupi. A skuteéné o néco takového stojime? Kolikrat néco komentujeme
nebo hodnotime a ani nemame komplexni data, hodnotime zpravu vytrzenou z kontextu,
Casem preci 1 mizeme na danou problematiku zménit nazor, ale nase ptvodni ,kliknuti* uz
bude n¢kde v né¢jaké statistice a digitalni stopé nenavratné zaznamenano, nebo jesté hai — pti
zmeéné politického reZimu bude toto naSe kliknuti shleddno jako nevhodnym a monitorovaci
nastroje dovedou zadavatele sledovani aZ k nasim IP adresam. Nabizi se zde 1 velmi velky
prostor k manipulaci ze strany médii (zkreslovani dat, podavanych pouze jednostranné,
vytrzeni z kontextu) i ze strany firem, které nam tfeba prodavaji produkty. Kdo kontroluje,
zda pocet ,,lajki” nedéla jen omezeny pocet osob, které tak zvednou statistickou analyzu, ale

vlastné to neodpovida pravdég, protoZe data byla navysena cilené¢ samotnym zadavatelem?

5.3 Reflexe monitoringu cilovou skupinou

Z grafu k otazce, zda si zaci mysli, Ze jejich ,,lajkovani“ muze sledovat provozovatel sité ¢i
»treti osoba“ vyslo najevo, ze ptes 50% dotazanych ze 7. a 8. Ro¢nikl si uvédomuje, ze jejich

chovani na socidlni siti miize nékdo monitorovat. Coz je na jednu stranu znepokojujici

%3 Viz ptiloha ¢. 2
* VETVICKA, V. Co Fika védecka studie o tla¢itku To se mi libi. In: DSL.cz [online]. © 2003 - 2014 DSL.cz
[cit. 2014-03-25]. Dostupné z: http://www.dsl.cz/clanek/2853-co-rika-vedecka-studie-o-tlacitku-to-se-mi-libi
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vysledek, protoze si stale hodné¢ zaki neuvédomuje, ze jsou svym zpusobem sledovani, ale na
stranu druhou téch vice jak 50% poukazuje na dobrou praci Skoly v oblasti Skoleni na
kybersSikanu ¢i dobré prevence rodic¢i. Radikalni zména je vidét az v 9. tfide€, kde si vétSina

dotazovanych uz ur¢itou miru monitoringu socialnich siti uvédomuje.

Graf ¢. 4 - Myslite si, Ze VaSe diskuze a ,Jajkovani“ miiZe sledovat provozovatel socialni

sité nebo tieti osoba? (ot. 19)

100% —
80% —
40% Y
20% - .
0% =
7.rocnik 8.rocnik 9.rocnik
7.rocnik 8.rocnik 9.rocnik
B Chlapciodpovéd ANO 56% 55% 100%
B Chlapciodpovéd NE 44% 45% 0%
Divky odpovéd ANO 69% 50% 77%
H Divky odpovéd NE 41% 50% 23%

Spekulativni v8ak je, Ze si to sice moznd uvédomuji, ptesto to nijak netesi a neomezuje
je to. Mozna by bylo vhodné udélat n¢jaky podrobnéji zaméfeny vyzkum na to, co vlastné
zaci ,lajkuji®, jak Casto a jestli se zabyvaji tim, pro¢ vubec ,lajkuji“. ProtoZze vzhledem
k tomu, co jsem uvedla ohledné¢ agentur vySe, miZze se stat, ze v mladické nerozvaznosti
(zvlasteé revoltujici chlapci) mohou ,lajkovat® stranky ultrapravicového hnuti s néjakou
rasistickou tématikou nebo dokonce teroristickou tématikou. A pak mohou (a nemusi)
teoreticky nastat dv¢ situace, bud’ tuto informaci zachyti vladni bezpe¢nostni slozky a 0 tyto
jedince se zagne zajimat BIS®, Policie CR a nepusti je tfeba na dovolenou do USA (viz vyse).
Nebo se po tficitce stanou naptiklad vedoucim vézenské straze a neptejici kolega vystracha
nerozvaznosti mladi z hlubin internetu a mate po slibné kariéfe, protoZze v ozbrojenych

sloZkach nesmite byt s rasovou ptedpojatosti spojovan.

% BIS — Bezpe&nostni informaéni sluzba
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6. Bezpecnostni rizika uzivani
Facebooku

Uzivani Facebooku nabizi uzivatelim mnoho pozitiv. Muzete byt v kontaktu s nékym na
druh¢ strané zem¢, komunikovat s vice lidmi najednou, sdilet velké mnozstvi dat a hlavné je
to ,,bezbariérové®, nezalezi tady na krase ani hendikepech. Zvlasté mladi lidé v tomto prostoru
mohou sdilet své problémy a podpofit se navzijem v jejich feSeni. Opadava tady stud
Z pfimého osobniho pozadani o pomoc. Pii sdileni choulostivych témat chrani uzivatele do
jisté miry anonymita. Facebook nabizi svobodu slova, vytvareni a propojovani internetovych
spoleCenstvi. Zaroven pfispiva i podpoie produkti a sluzeb.>®

Druhou stranou mince je skute¢nostt, Ze Facebook skyta i mnoho nastrah a to jak ze
strany pfipadnych zneuzivateld, pfizivnik,, hackerdi, aktéri socidlniho inZenyrstvi
I samotnych provozovatelli nebo monitorovacich agentur, ale hlavné ze strany samotného
uzivatele. Na socialnich sitich je tieba stale reflektovat jednu jedinou véc, Ze ne vSichni zde
komunikuji se stejné ,,dobrym* timyslem.

Z bezpecnostniho hlediska se na Facebooku skryva nékolik typd rizik. Prvnim
a hlavnim rizikem je sam uzivatel, ktery je nebezpe¢im hlavné sam sob¢. Ohrozuje se svou
neznalosti a nevyuzitim vSech dostupnych ochran zabezpeceni svého profilu. Zacind to
okamzikem zaregistrovani. Malokdo si dukladné proéte podminky uzivani, které se k této
sluzbé vazou. Coz vyplyva i z vysledki mého Setfeni v grafu ¢. 5 k otazce ¢. 16, zda Cetli

413

,,Souhlas s podminkami uzivani®. V 7. tfidach je jesté vidét snaha se s Facebookem seznamit,
chlapci i divky zde cetli ,,Souhlas* z 80%, je to mozna disledkem rodicovské prevence nebo
se prosté chtéji v siti 1épe vyznat a naucit se ji pouzivat. V 8. a 9. ttidach oproti tomu upfimné
pfiznéavaji, Ze nic o podminkach uzivani necetli. Neni proto ani zvlastni, Ze na Facebooku jsou
registrovany déti mladsi nez 13 let, které imyslné falSuji data narozeni, aby sluzbu mohly

vyuzivat. >

°® HERNANDEZ BATALLER, B. EVROPSKY HOSPODARSKY A SOCIALNI VYBOR. Uredni véstnik
Evropské unie C 351/31: Stanovisko Evropského hospodarského a socialniho vyboru k zodpovédnému pouzivani
socidlnich siti a predchdzeni souvisejicim problémiim (stanovisko z viastni iniciativy). 15.11.2012. Brusel,
19.9.2012. Dostupné z:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2012:351:0031:0035:CS:PDF

"URAD PRO OCHRANU OSOBNICH UDAJU. Informacni bulletin 1/2013. Praha 7: UOOU, 2013, 36 s. MK
CR E 10548. Dostupné
z:http://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id org=200144&id dokumenty=4542
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Graf ¢. 5 Cetli jste ,,Souhlas s podminkami uZivani* p¥i prihlaSovani do socidlnich siti?

(ot. 16)
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7. rocnik 8. rocnik 9. rocnik

M Chlapci odpovéd ANO 79% 6% 0%
M Chlapci odpovéd NE 21% 94% 100%

Divky odpovéd ANO 85% 4% 29%
M Divky odpovéd NE 15% 96% 71%

Je tieba si uvédomit, ze k veskerému obsahu a informacim, které na svém profilu zaci uvadi,
davaji vyhradni prdvo k vyuzivani spolecnosti Facebook. Toto pravo je bezuplatné,
ptevoditelné, ptenosné a celosvétové. Dale vSechno postupujete i vSem ostatnim, ktefi jsou
pfitomni na siti, zalezi na mife zabezpeceni profilu. VSe co s nékym ,sdilite” Zije jiz na
internetu vlastnim ,,nekone¢nym* Zivotem.”®

Diskutovanou otazkou je posledni dobou hojné uzivana GPS (zdznam Vasi aktudlni
polohy). Pokud mate ,.chytry telefon a jste na Facebooku pfihlaSeni i na svém mobilu
a nastavili jste si sluzbu uréovani své aktudlni polohy, mize Vas sledovat kdokoliv, koho
mate napiiklad v pratelich. Muze pak dojit k situaci, kdy zak je oficidlné nemocen, ale
pedagog ¢i rodi€e mohou vidét jeho bezstarostny pohyb po mésté. Stejné tak Vas mize
sledovat i zaméstnavatel, pokud nemate svij profil dostatecné zabezpecen a pokud tuto
aplikaci vyuzivate. Je to aplikace nebezpecna v kombinaci se stalkery a zarlivymi partnery.

Myslet je tieba i na fotografie, které zvetejniujeme, kde je focen diim, byt a vybaveni.

Pachatelé trestné majetkové ¢innosti se uz naucili vyuzivat Facebook jako zdroj informaci pro

58(VEEPSKY, P. Facebook a Twitter: nejvétsi hrozbou jsme my!. Lupa.cz [online]. 2011[cit. 2013-04-04].

Dostupné z: <http://www.lupa.cz/clanky/facebook-a-twitter-nejvetsi-hrozbou-jsme-my/>.
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tipovani objektu k vykradeni. Podpofi-li to VaSe dité informaci, Ze jedete na tyden na
dovolenou, je vloupani jiZ jednoduché.™

Druhou rizikovou skupinou jsou nepravdivé informace a fale$né profily.*® Na
Facebooku plati, ze 1 kdyz ptisobi velmi osobn¢ a sdélované informace mohou byt az intimni,
nemusi byt kazda osoba na ném vystupujici readlnd. Kriminalista Karel Kuchatik® uvadi hned
dvé mozné varianty zneuziti profilu. Tou prvni je tieba zalozeni stranky s informaci, ze kazdy
tyden bude losovani mezi Cleny této stranky o mobilni telefon. S touto vidinou se hlési novi
a novi uzivatelé. Po ziskdni dostatecného poctu Clenil, zméni tato stranka status a muzete
zjistit, ze jste celou dobu podporovali néjakého politika ¢i extrémistickou propagandu.
Druhou variantou je vytvoreni podvrzeného profilu za ucelem zesmésnéni ¢loveka, za kterého
se vydavaji nebo se falesny profil vyuzije k vylakani penéz a finanénimu profitu.

Tteti ohrozujici skupinou jsou hackefi, vyuzivajici hackerskych technik nebo
socialniho inZenyrstvi, ktefi mohou zneuzit ¢i ovladnout profil cizi osoby. Pies podvodné
ziskané heslo se dostane k vasim osobnim informacim a ptes vase odkazy az do vasi banky.
Pachatel po vas muze vyzadovat vykupné za navraceni profilu nebo bude jménem
poskozeného ¢init podvodné jednani. Je tfeba mit na paméti, Ze soukromi na socidlnich sitich
neexistuje a ve, co na Facebook vkladdme, mlze byt kopirovano a Sifeno zptisobem, ktery se
nédm nebude libit.*?

Je tedy vhodné se pted kazdou registraci alesponl teoreticky seznamit s moznymi riziky, ktera
uzivani Facebooku i jinych socidlnich siti pfindsi. Zde musim opét zminit obrovsky piinos

Vv riznych preventivnich Skolenich na problematiku etiky na internetu ¢i kyberSikany.

* URAD PRO OCHRANU OSOBNICH UDAIJU. Informacni bulletin 1/2013. Praha 7: UOOU, 2013, 36 s. MK
CR E 10548. (str. 14) Dostupné

z:http://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id_org=200144&id_dokumenty=4542

60 BRAUN, B., C. POHLS, H. Authenticity: the missing link in the social semantic web [online]. 2008, 6 s. [cit.

2013-08-15]. Dostupné z:
<http://web.sec.unipassau.de/papers/2008_braun_poehls_authenticity _missing_link_in_social_networks.pdf>.

> URAD PRO OCHRANU OSOBNICH UDAJU. Informacni bulletin 1/2013. Praha 7: UOOU, 2013, 36 5. MK
CR E 10548. (str. 15) Dostupné
z:http://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=4542

82 URAD PRO OCHRANU OSOBNICH UDAIJU. Informacni bulletin 1/2013. Praha 7: UOOU, 2013, 36 s. MK
CR E 10548. Dostupné
z:http://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=4542
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Obecna doporuceni pro uzivani socidlnich siti zvefejnila spoleCnost Inteco ve své
zprave ,,0 soukromi osobnich dat a bezpecnosti informaci na socidlnich sitich“.®3V souhrnu
tato zprava obsahuje, Ze socidlni sit€¢ maji zpfistupnovat informace o svych sluzbach jasné
a srozumitelné. Tyto informace by mély byt dostupné v jazyce kazdé zemé, kde se socialni sit’
uziva. Dulezitym doporucenim je moznost, mit na socidlni siti jasné instrukce, jak fesit
zneuziti uzivatelovo prav. Zajimavym, i kdyz nepraktikovanym doporucenim je ovétovat vék
registrovanych formou elektronického podpisu ¢i monitoringu navstévnosti jednotlivych
webovych stranek, které by pomohly Iépe odhadnout vék uzivatele, ¢imzZ by se mélo zamezit
piistupu déti na socialni sité (FB je od 13 let). Coz uz zase trochu varuje nalepkou piilisného
sledovani. Skutec¢né potiebné by bylo najit dostatecné silné nastroje k znemoznéni stahovani

zvetejnénych informaci jinym uzivatelem.

6.1 Casova naro¢nost

Plvodné jsem ve své praci chtéla fesit rozdil v pfistupnosti k Facebooku u déti s vysSim
socialnim standardem v rodiné¢ a détmi ze socialné vylouCenych lokalit, ale z Setieni se
ukazalo, ze na Facebooku jsou vSechny déti bez rozdilu. Pedagogové ze zakladnich Skol
1 kolegyné z nizkoprahovych zatizeni pro déti a mladez (NZDM - jeZ jsou urceny pravé pro
déti ohrozené socialnim vyloudenim) mi potvrdili®, Ze déti si najdou piilezitost, jak se
k pocitaci dostat, at’ uz je to ve Skole, knihovné, u kamarada nebo pifimo v NZDM. D¢ti
S vys$$im socidlnim statusem vyuzivaji hlavné ,,.chytré telefony*, takze mohou byt na
Facebooku neustale, pedagogové si mi stézovali, ze néktefi zaci vyuzivaji pfipojeni k socialni
siti pfes mobil 1 béhem vyuky, coz se potvrdilo i béhem mého vyzkumu.

Diky chytrym telefonim jiZ zcela neplati domnénka, Ze nadmérné uZzivani socidlnich siti n&jak
omezuje aktivity ditéte (mysleno, Ze je jen u pocitace a nechodi ven) a to pravé z divodu, ze

telefon muZe mit stale s sebou.

% INTECO. Study on the Privacy of Personal Data and on the Security of Information in Social Networks
[online]. 2009, 143 s. [cit. 2013-12-16]. Dostupné z:
<http://www.inteco.es/Security/Observatory/Studies/estudio_redes_sociales_en>, str. 118.

® Dotazniky pro ¥koly jsem pro ovéfeni informaci rozdala i v NZDM, abych si ovéfila, Ze status ditéte
,,ohrozeného socialnim vylouéenim* nema na ucast na socialni siti v mém vyzkumu vliv. Vsichni dotazani (cca
25 osob ve véku 12- 15 let) byli uzivateli socialni sit¢ Facebook a zaroven pouze jedna ze zkoumanych skol méla
na svych skolnich pocitacich zablokovan pfistup na socialni sité.
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V mé praci jsem zkoumala, kolik casu denné travi zaci II. stupné na socidlni siti
(tabulka ¢. 1). Na otazku kolik ¢asu denné jsou piihlaSeni na socialni siti, odpovidali
respondenti rizné€ v zavislosti na tfid€ i na pohlavi. Celkem odpovédélo z 243 respondentli na
moznost:

e a) méné nez hodinu — 78 zaki
e b) vice jak 2 hodiny — 43 zaka
e ) vice jak 3 hodiny — 43 zaki
e d)stale — 79 zaka

Tabulka €. 1 — Odpovédi na otazku €. 4: Kolik ¢asu denné jste prihlaseni na socidlni siti?
a) Méné nez hodinu
b) Vice jak 2 hodiny
c) Vice jak 3 hodiny
d) Stale

(modfi jsou chlapci, Zluté jsou divky)

7. tiida - cca 81 zaka | 8. tiida - cca 92 zaka 9. ti'ida - cca 70 zaka

32xa)  8xc) 2xb) [32xd) 20xb) 3xa) 3xc) |29xc) 10xa) 6xd) 4xb)

Z ¢ehoz vyplyva, ze 165 zakid je na socidlni siti vice jak 1 hodinu denné. Z tabulky nize
vyplyva, ze chlapci ze 7. tiid jsou na socidlni siti vice jak 2 hodiny denné nebo stale oproti
tomu divky stejnych tiid nejcastéji odpovedéEli, Ze jsou na socidlni siti méné nez hodinu
denné. Situace se vSak v pohlavi obraci v tfidé osmé, kde jsou divky na socialni siti
jednoznaéné delsi ¢as. V 9. tiid¢€ se jiz dalo ocekavat, ze nejcastéji budou zastoupeny nejdelsi
Casy — z 21 chlapct jich 18 uvedlo, Ze na socialni siti jsou ptihlaseni stale. Prokazuje to jiz
jistou revoltu ve vztahu k pravidlim a potiebu se socialné sdruzovat s vrstevniky, byt neustale
snékym v kontaktu. Zaroven to potvrzuje skute¢nost, ze s chytrymi telefony maji pfistup
k socialni siti kdekoliv a kdykoliv.

Ke stejnym vysledkiim doslo 1 moje Setfeni v NZDM lJiloro a V. L. P., kde se ukézalo,
ze soclalni status rodiny nema na uzivani socialnich siti vliv. Z 25 vyplnénych dotaznikl se
jako nejcastéjsi odpoved’ ukéazala odpovéd ,,vice nez 2 hodiny* a jen nckolikrat odpovéd
»stale®. Pracovnice NZDM uvadéji, ze prave tyto déti maji velkou potiebu si hledat ptatele na

socialni siti (100% Facebook) a to z dtivoda deprivace z bézného Zivota.
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Dalsim indikatorem ¢asové naro¢nosti je uzivani socialnich siti i po 22. hodiné
vederni, kdy je oficidlnd ve vét§iné méstskych &asti Ceskych Bud&jovic ,,noéni klid*.
Vzhledem k tomu, Ze i kdyz rodi¢e vypnou détem pocita¢ a posSlou je spat, mohou déti
neomezen¢ surfovat po internetu na svych mobilech ¢i tabletech, coz prokazuji vysledky

vyzkumu v grafu ¢. 6 k otazce ¢. 6.

Graf ¢. 6 Uzivate socialni sité i po 22. hodiné vecerni? (ot. 6)
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Opét jsou patrné rozdily V jednotlivych rocnicich i pohlavich. V 7. tfidé jsou nocnimi
uzivateli spiSe divky (81%), kdezto v 8. a 9. tfid€ jednoznacné chlapci. I v oné 7. tfidé je vSak
jasné vidét, Ze 56 zakl z 81 je jesté po 22. hodin€ na socialni siti. Coz pro rodice asi znamena,
nechat si odevzdavat déti pied spanim mobil tieba do obyvaku, protoze jinak bude moznost
rodicovské kontroly pohybu na internetu dosti miziva.

Srovnavaci Setfeni v NZDM ukazalo, ze zde uziva socialni sité po 22té hoding jen 8%
dotazanych. Dlvod tkvi vtom, Ze nevlastni ,.chytré“ mobily, které jim umozni byt na
Facebooku kdekoliv a kdykoliv a tak jsou omezeni pfistupem k pocitaci, ktery bud’ vyuzivaji
ve Skole ¢i pfimo v NZDM, poptipadé vroding, kde je spoleény pro vsSechny Ccleny
domacnosti.

Na poloZeni otdzky ohledné¢ vyuzivani Facebooku pifi vyuce mé piivedli samotni
pedagogové, se kterymi jsem béhem svého vyzkumu mluvila. Pedagozka na nejmenované
Skole uvade¢la, ze na sviij profil dala odkaz s vyukovymi materidly a béhem deseti minut méla
odkaz ,,olajkovan‘ a stahovan 58 zaky, ktefi méli v tu dobu vyuku. Dalsi pedagog uvadél, jak

obtizné je v dne$ni dobé vést vyklad, udrzovat pozornost Zakli a zaroven vypozorovat

36



zneuzivani mobil v hodin€. V Ceskych Skolach jesté uplné nefunguje vybirani mobili pred
hodinou, kantor za né¢ nechce nést zodpovédnost. Na vypnuti telefoni je pouze obligatné
upozorni pied hodinou. Nékteti z pedagogii uvadéli, ze zaci si bézné pisi pres Facebook,

1 kdyz adresat vzkazu sedi piimo vedle nich.

Graf ¢. 7 VyuZivate socialni sité i béhem vyuky? (ot. 5)
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Jak je z grafu patrné, pfipojeni na socialni sit’ i béhem vyuky je relativné bézna véc. Rozdily
muzeme nalézt v jednotlivych roc¢nicich, kdy v 8. tfidé se zaci chovaji vice zodpoveédné nez
Vv jinych ro¢nicich. Patrné jsou i rozdily v pohlavi, kdy chlapci jsou mnohem castéji Ti, kdo
poruSuji pravidla, coZz odpovidad i charakteristice tohoto pohlavi v obdobi pubescence ve
vyvojové psychologii, kdy chlapci vice revoltuji a jsou obecné vétsimi ,,hracickami® a neni
snadné udrzet jejich pozornost.*® V Americe jiZ tuto problematiku fesi i odevzdavanim mobild
pedagogovi pted vyukou a na $kolnich pocita¢ich maji blokované socialni sité.

Shrnuti

Z Setteni ohledné asové naro¢nosti vyplynulo, Ze v dneSni dob€ diky vyspélé technice neni
problém byt na socidlni siti online takika neustéle. Zaci jsou piihlageni online na socialnich
sitich minimaln¢ hodinu denné, z 243 dotazovanych zaki je jich na siti stale 79, coZ potvrzuje
predchozi vétu. Zaci jsou jiz natolik sebevédomi, Ze jsou online na Facebooku i pfi vyuce

(dfive mivaly déti v lavicich komiksy, dnes tablety a mobily). V 9. tfidach uzivaji skoro

% Srov. LANGMEIER, J., KREJICIROVA, D. Vivojovd psychologie. 2., aktualiz. vyd. Praha: Grada
Publishing, 2006, 368s. ISBN 80-247-1284-9.
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vSichni Facebook i1 po 22. hodinég, z ¢ehoz lze vyvodit, Ze rodi¢e maji diky vyspé€lé technice,
kterd je tzv. ,,do kapsy*“, snizenou moznost kontroly pohybu svych déti na internetu. Tyto
moznosti jsou vSak vazany na ekonomickou situaci rodiny, coz se potvrdilo u zakti z NZDM,
kde po 22. hodin¢ k vyuzivani socidlnich siti ani ve vyuce nedochéazelo (protoze nemaji nové

technologie z divodu cenové narocnosti jejich potizeni).

6.2 Virtualni identita versus pravdivé informace

Velmi diskutovanou otazkou je pravost profilti na Facebooku. Braun a Henrich (2008) ve své
praci o autenticit¢ upozoriiuji na riziko nepravych profili a poukazuji na riziko, které se tyka
lidi, ktefi na socialnich sitich registrovani nejsou. ProtoZze nékdo mize vytvofit profil na jejich
jméno a pripravit je tak o identitu. Autofi chtéji profily véazat se specifickymi znaky identity

a vpraci je dale rozebiraji.®® Na existujici rizika vytvafeni smyslenych totoznosti, tzv.
falesnych identit, poukazuje i Schenone (2009)°’

Prvnim pravidlem Facebooku v jeho seznamu povinnosti uzivatele®® je: ,,Neposkytnete
na Facebooku fale$né osobni informace ani bez povoleni nevytvofite ucet pro né¢koho jiného.*
Coz je v ptfimém rozporu s tim, Ze prokazatelné falesné identity existuji. Uz jen skutecnost, ze
Facebook je ptistupny od 13 let a z mého dotaznikového Setieni vyplynulo, Ze nejcastéji si
zaci zakladaji Facebook v 11 letech (140 dotazanych). Celkové si profil na Facebooku
zalozilo pted dovrSenim 13 let 223 zakt z 243 dotazanych. Coz koresponduje i S nazornou
ukézkou Evy Bélohlavé® v informagnim bulletinu UOOU. Ptaji se zde Zéka, od kolika let

vyuziva Facebook. Zak uvadi, Ze od 12 let. Pedagog se ho pta, jak je to mozné, kdyz povoleno

66 BRAUN, B., C. POHLS, H. Authenticity: the missing link in the social semantic web [online]. 2008, 6 s. [cit.
2013-08-15]. Dostupné z:
<http://web.sec.unipassau.de/papers/2008_braun_poehls_authenticity_missing_link_in_social_networks.pdf>.
o7 SCHENONE, R. Facebook wants to authenticate who you really are. Lockergnome [online]. 2009][cit. 2014-
03-16]. Dostupné z: <http://www.lockergnome.com/blade/2009/10/13/facebook-wants-to-authenticatewho-you-
really-are/>.

%8 Facebook: Prohlaseni o pravech a povinnostech. Facebook [online]. [cit. 2012-04-02]. Dostupné z:
<http://www.facebook.com/legal/terms>.

% URAD PRO OCHRANU OSOBNICH UDAJU. Informacni bulletin 1/2013. Praha 7: UOOU, 2013, 36 s. MK
CR E 10548. Dostupné

z:http://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id_org=200144&id_dokumenty=4542
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je to od 13 let. Zak odpovida, Ze si tam dal vék 36 let, protoze takhle to délaji vsichni. CoZ
dokazuje, ze nikdy s jistotou nevite (pokud osobu osobn¢ neznate), kdo se za profilem skryva
ve skutecnosti.

V grafu je uveden i vék 5 let, zde je to odpovédnost rodicl, ktefi dnes délaji Facebook

1 Cerstvym miminkim a zvefejiiuji na ném jejich fotky, aby je jaksi uvitali do svéta.

Graf ¢. 8 Od kolika let uzZivate Facebook nebo jiné socialni sité? (ot. 3)
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Zajimavé je srovnani odpovédi na otazku ¢islo 3 s otdzkou ¢islo 7, kde se ptam, zda o
sob¢ Zaci vzdy uvadi na socialni siti pravdivé udaje. Vzhledem k vysledkiim je patrné, Ze Zaci,
jez odpoveédéli, Ze o sob& uvadi jen pravdivé informace, lhali, protoze z grafu vyse vyplynulo,
ze z 243 respondentt je 223 na Facebooku zaregistrovano diive nez v povoleny vék (13).
TakZe hned pfi prvni registraci falsovali vék a védomé uvadéli nepravdivé tdaje. Cimz

porusili hned dve povinnosti zadané provozovatelem Facebooku.”

70 Facebook: Prohlaseni o pravech a povinnostech. Facebook [online]. [cit. 2012-04-02]. Dostupné z:

<http://www.facebook.com/legal/terms>.
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Graf ¢. 9 Uvadite o sobé na sitich vZdy jen pravdivé udaje? (ot. 7)
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Ackoliv se tato otazka muze zdat jako ,,znepokojiva®, protoze atakuje sebe obraz tazaného,
dava zcela jasné odpovédi. Z grafu vyplyva, Ze jesté v 7. tfidé panuje snaha uvadét o sobe
spiSe pravdivé informace nebo popiipadé v dotazniku na otazku ohledné hodnoty jako je
»pravda® reagovat 1zivé. Ve vysSich rocnicich uz se nezdrdhaji na rovinu pfiznat, ze sami
informace o sob& zkresluji. V Setfeni je patrné, ze daleko oteviengjsi a zaroven uvédoméle
nepravdivi jsou chlapci. Vlastné pro¢ se neudé€lat hez¢imi, silngj$imi nebo tvrd$imi v o€ich
druhého, pokud nam to socialni sit’ umoznuje?

Na to hned navazuje skutec¢nost zjisténa z otazky ¢. 8 (Mate zkusenost s tim, zZe o sob&
nékdo zkresloval udaje?), kterd vySe uvedené informace potvrzuje. Protoze viditelné
pfevazuje odpovéd’, Ze Zaci zkuSenost se zkreslovanim udajii maji. Jak by také neméli, kdyz

védomé zkresluji informace sami hned u vstupniho ptihlaseni v kolonce datum narozeni.
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Graf ¢. 10 Mate zkuSennost s tim, Ze o sobé nékdo zkresloval idaje? (Délal se mladsi,

hez¢i...) (ot. 8)
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Shrnuti

Pal¢ivou otazkou pfi uzivani socialnich siti je autenticita uzivatelskych profild. Facebook ani
jind socidlni sit’ ji nejsou schopni zajistit. Respondenti vyzkumu pftiznali, Ze drtivd vétSina
Z nich porusila pravidla Facebooku hned pii prvni registraci, kdy falSovali datum narozeni,
aby mohly socidlni sit’ vyuzivat. Oficidlné je totiz az od 13 let. Uvade¢li, ze cilen¢ o sob¢ na
Facebooku uvadéji nepravdivé udaje a jiz se 1 setkali s tim, Ze je o sob& uvadél i nékdo jiny.
Chlapci v uvadéni nepravdivych informaci maji nad divkami pfevahu. Touha zkreslovat
o sob¢ udaje roste dle vyzkumu s vékem respondentti (¢i spiSe s vy$Sim ro¢nikem). Mozna je
to touhou zalibit se, udé€lat se lepSim, kdyZ mam rouSku urcité anonymity. Kazdopadné
zkreslovani je vétsinovy prvek a respondenti ho berou na védomi a reflektuji skutecnost, ze
tak vystupuje i druha strana.

Druhou stranou falesnych identit je jejich cilené zneuZzivani k pachani podvodné ¢i

sexualné motivované Cinnosti. Jak uz se ukazalo, je snadné vydavat se za n€¢koho jiného,

a ziskat si mezi dospivajicimi divéru.

6.3 KybersSikana

Kybersikana (cyberbullying) je ,,zneuziti ICT (informa¢nich komunikac¢nich technologii),

zejména pak mobilnich telefonii a internetu, k takovym ¢innostem, které maji nékoho
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zamérné vyvést z rovnovahy“, jedna se o opakované utoky. Je to tedy jedna z forem

sikany.

Projevy kybersikany:

Pomlouvéani, zastraSovani, urdZeni, zesméSiiovani nebo jiné ztrapniovani
(prosttednictvim e-mailu, SMS zprav, v chatu nebo v diskuzi). Sem patii naptiklad
flaming nebo trolling, coz jsou online utoky pomoci elektronickych zprav s urazlivym
a vulgadrnim obsahem, jejich cilem je obét provokovat a vtdhnout ji do stejného
zpusobu komunikace, n§kdy se uziva i tzv. ,,tapetovani“, kdy donekonecna vkladaji do
diskuze stejny text.

Pofizovani zvukovych zdznamt, videi ¢i fotografii, jejich upravovani a nasledné
zvetejiovani s cilem poskodit zachycenou osobu. Sem patii naptiklad fyzické
napadeni obéti spojené s natdCenim videozdznamu. Jednou z forem je napiiklad
,happy slapping® coz je necekané fyzické napadeni osob spojené s nahrdvanim na
mobilni telefon nebo kameru.

Vytvafeni internetovych stranek, které urdzeji, pomlouvaji ¢i ponizuji konkrétni
osobu.

Zneuzivani ciziho G¢tu (e-mailového, diskusniho apod.).

Vydirani pomoci mobilu nebo internetu.

Obtézovani a pronasledovani volanim, psanim zprdv nebo plrozvélnénim72 -

kyberstalking, sexting (zpravy, videa, fotografie se sexualnim obsahem)

6.3.1 Informovanost cilové skupiny o kybersikané

V dotazniku jsem se ptala zakl, zda vi, co je kyberSikana. Mym cilem nebylo zjistit, zda

skute¢né piesné umi pojem kyberSikany vylozit. Cilem bylo zjistit obecné povédomi o tomto

pojmu. Pokud odpovim, ze vim, co je kybreSikana, znamena to, ze mam pod timto nazvem

konkrétni pfedstavu. Z niZze uvedeného grafu je patrné, Ze majoritni pocet dotazovanych se uz

" REDAKCE. Co je kybersikana?. KREJCI, V. a KOPECKY, K.E-Bezpeci: Nebezpecné komunikacni
praktiky [online]. (¢) Univerzita Palackého v Olomouci, 2009, 2010 [cit. 2014-03-27]. Dostupné z: http://cms.e-

bezpeci.cz/content/view/14/39/lang,czech/
2 REDAKCE. Co je kyberiikana?. KREJCI, V. a KOPECKY, K.E-Bezpeci: Nebezpecné komunikacni
praktiky [online]. (¢) Univerzita Palackého v Olomouci, 2009, 2010 [cit. 2014-03-27]. Dostupné z: http://cms.e-

bezpeci.cz/content/view/14/39/lang,czech/
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s pojmem kyberSikana setkal. V 9. ro¢niku bylo zastoupeni odpovédi ,,ANO* 100% u obou
pohlavi. Ve vSech skolach, které se ucastnily vyzkumu, se zéaci $koli na problematiku
kyberSikany od vstupu na II. stupen. Tuto prevenci spatiuji za velice pfinosnou. Vidim to
I V realném zivoté, ze déti mych vrstevnika si daleko 1épe uvédomuji moznosti i rizika uzivani
socialnich siti, nez dnesni tficatnici, Ctyficatnici, ktefi jsou touto prevenci ,,neposkvrnéni“ a do
virtudlniho svéta vpadli takiikajic ,,ex post*. Nicmén¢, déti si rizika uvédomuji, ale podle
vysledkl mého Setieni je moc nefesi.

Graf ¢. 11 Vite co je kybersikana? (ot. 9)
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6.3.2 ZkuSenost cilové skupiny s jakoukoliv formou obtéZovani

Casto slychavame piibehy o obtézovani déti na socidlni siti. Na tuto problematiku upozoriiuji
o r r /4 LA r W 7 ~ot Id 1A 4
riizné webové portaly se zamé&fenim na kybersikanu’® a dokonce uz i Evropsky hospodatsky

s . Mo v g /Ty, ’ v ’ r - 714
a socialni fond ve stanovisku zvetejnéném v Utfednim véstniku Evropské unie’”. Ten se

& Napi: Centrum prevence rizikové virtudlni komunikace PdF UP (PRVoK) (www.prvok.upol.cz), Online

poradna Centra prevence rizikové virtualni komunikace PdF UP (www.napisnam.cz), Pomoc online — linka

bezpeéi online (www.pomoconline.cz), Poradenska linka pro pedagogy (www.rspp.cz), Kybergrooming

(www.kybergrooming.cz), Kyberstalking (www.kyberstalking.cz), Sexting (www.sexting.cz), Konference E-

e

’* HERNANDEZ BATALLER, B. EVROPSKY HOSPODARSKY A SOCIALN{ VYBOR. Uredni véstnik
Evropské unie C 351/31: Stanovisko Evropského hospodarského a socialniho vyboru k zodpovédnému pouzivani
socidlnich siti a predchdzeni souvisejicim problémiim (stanovisko z viastni iniciativy). 15. 11. 2012. Brusel, 19.
9.2012. Dostupné z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2012:351:0031:0035:CS:PDF
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zminuje o nejraznéjSich rizicich pro nezletilé uzivatele socialnich siti. Uvadi naptiklad
psychologicka traumata zurazek pienaSenych témito médii; sexualni obtéZovani déti
(internetové obtézovani); internetova Sikana; grooming (podvodné ziskavani duveéry déti), coz
je napiiklad i problém webkamer; opakované psychické obtézovani z pozice autorit;
ukazovani fotografii a videi nahych ¢i polonahych adolescentli, které uveiejnili sami, nebo
tieti osoba (sexting); inzeraty na prostitutci (eskort); pfedcasnd sexualizace déti na socialnich
sitich; opakované narusovani soukromi, cti a osobni diistojnosti; Gtoky na fyzické i psychické
zdravi uzivatell; vyzyvani knésili, rasismu a xenofobii; Sifeni totalitnich ideologii
fasistického charakteru ¢i ideologii schvalujicich nacismus; sebevrazdy mladych v disledku
Sifeni ur&itych intimnich situaci prostfednictvim socialnich siti.” Jako obtizny faktor se d4
mimo kontext uvést i to, Ze Svétova zdravotnicka organizace (WHO) jiz pracuje i s daty,
souvisejicimi s nadmérnym uZzivanim socidlnich siti jako s diagnozou, kterd se bude fadit
mezi netoxické zavislosti. Zavislost zde neni charakteristickd typem chovéni, ale je urCena
formou vztahu, ktery s ni uzivatel navaze.

Na kazdé z téchto témat by se dala napsat samostatna prace. M¢ jde o to, ze uz je
n¢kde jasné pojmenované, Ze obtézovani na socidlni siti existuje a n€kdo ho uz oficialné
pojmenoval.

Z vysledku mého Setfeni je na grafu €. 10 patrné, ze s obtézovanim se néktefi zaci
setkali. Rozdil 1ze pozorovat mezi tfidami a i mezi pohlavimi. Kde majoritni zkuSenost
s jakoukoliv formou obtéZovani maji zaci 9. tfid. Druhy aspekt, ktery mne piekvapil je
genderovy. Protoze vétsi zkuSenost s obtézovanim (alespon jak ho vnimaji sami zaci) maji

chlapci.

"> HERNANDEZ BATALLER, B. EVROPSKY HOSPODARSKY A SOCIALNI VYBOR. Uredni véstnik
Evropské unie C 351/31: Stanovisko Evropského hospodarského a socialniho vyboru k zodpovédnému pouzivani
socidlnich siti a predchdzeni souvisejicim problémiim (stanovisko z viastni iniciativy). 15. 11. 2012. Brusel, 19.
9.2012. Dostupné z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2012:351:0031:0035:CS:PDF
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Graf ¢. 12 UZ Vas po internetu nékdo obtézoval? (ot. 10)
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Z celkového poctu 243 zkoumanych zaku (kde tfi socialni sité nevyuzivaji) jich 84 uvedlo, ze
je nékdo po internetu jiz obtézoval. Z toho z 94 chlapct bylo obtézovano 40 (coz je skoro
polovina) a ze 149 divek bylo n¢jakou formou na internetu obtézovano 44. Z komparativnich
vysledkii z Setteni v NZDM vyplynulo, ze =z dotdzanych déti ohrozenych socialnim
vyloucenim se s obtéZovanim setkalo 80% z nich.

Dalsi zajimavym zdrojem dat byla otazka, zda o nich n€kdo na internetu
zvetejnil néjaky obsah, jenz se jim nelibil a nesouhlasili s tim (fotky, inzeraty, videa). Na
grafu ¢. 8 je jasné patrné, ze v 7. a v 8. tfidach s touto problematikou nemaji pfili§ velkou
zkusenost. V sedmé tfid¢é se s timto jevem setkaly spise divky (31%). Zména vsak ptichazi
v 9. ro¢niku, zde maji vétSinovou zkusenost s obtézujicim materialem chlapci (90%), ale
1 divky zde jiz odpovedély ,,ano* z 63%. Je to prave doba vymezovani se vuci rodi¢iim, takze
jsou zde experimenty se zakdzanymi latkami, a 1 kdyZ Zaci zakouSeji nové zazitky,
pravdépodobné neprahnou po oficidlni dokumentaci o jejich kondni. Také se jednd o dobu
prvnich lasek i zlomenych srdci, kdy neptfijemné materiadly mohou zvetejiiovat Ti zhrzeni. To

uz jsou viak spise spekulace a jednalo by se o konkrétni kazuistiky."®

"® Srovnani s Setfenim v NZDM: zde otazka na nepiijemny zvefejnény obsah koresponduje s otazkou na setkani
se s obtézovanim, kde vétSina dotazanych se jiz se zvefejnénim nepifijemnych materialti o vlastni osobé setkala
(jedna se z vétsiny o chlapce). Z dotaznikl vyplyva, ze se s nimi setkali i ti, ktefi to je$té nepovazovali za
,,0btéZovani®.
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Graf ¢. 13 Zverejnil o Vas nékdo na internetu materialy (fotky, videa, inzerat), které se

Vam nelibily a s nimiZz jste nesouhlasil/a? (ot. 11)
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7.rocnik 8.rocnik 9.rocnik
B Chlapciodpovéd ANO 8% 18% 90%
B Chlapciodpovéd NE 92% 82% 10%
Divky odpovéd ANO 31% 12% 63%
¥ Divky odpovéd NE 69% 88% 37%

Shrnuti

Kdyz jsem tento vyzkum zacinala dé€lat, myslela jsem si, Ze s obtéZovanim nebude mit pfilis
dotazovanych zkusenost. Opak byl pravdou. Né&jakou formu obtézovani zazila v 9. tiidé
dokonce vétsina chlapcti. V nizsich ro¢nicich jsou ¢isla mensi, ale ptesto ne tak mala, aby se
jimi nemélo zabyvat. Genderovou zajimavosti je vyS§i zkuSenost chlapc s touto
problematikou. Stejn¢ vyhlizi i statistika otazky reflektujici vyskyt nepfijemného materialu
(subjektivné vnimano) zvefejnéného o zéacich na socidlnich sitich. V nizSich ro¢nicich je
zkuSenost nizkd, ale v 9. tfidach rapidné roste. Opét s tim maji vetsi zkuSenost chlapci.
I Setfeni v NZDM prokazuje, Ze se zde déti (ohrozené socidlnim vyloucenim) také setkali
S obtéZovanim na internetu. Dokonce vysS§i procento nez vychazi ze Setfeni ve Skolach. Coz
poukazuje na vys$s$i ohrozenost téchto déti, jez si deprivaci prinaseji jiz ze svého doméaciho

prostiedi a tak se c€astni socialnich siti s jesté vétsi naivitou.

6.4 Zabezpeceni profilu

O zabezpeceni Facebookového profilu jsem jiz psala podrobné v kapitole ,,Zabezpeceni
Facebooku®. Z vySe uvedenych materialt vyplyva, ze spravné oSetfeni svych soukromych dat
a dobra znalost lidi, se kterymi tyto informace sdilite, je klicové. Pokud uz dojde k poruSeni

prav, je tieba se ihned obratit na provozovatele Facebooku a informovat je o nastalé situaci. Ti
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pak profil zablokuji. Dale je dobré se obratit na jakoukoliv stranku zabyvajici se bezpecnosti

. . C v ree x- 77
na internetu jako je tfeba ,,e-nebezpeci ¢i ,,prvok®.

6.4.1 Mira informaci sdélovanych na FB

Na socialnich sitich existuje pro mladé lidi spousta zabavy. Mizete si zde povidat,
zvetejiovat statusy (sdéleni o ¢em doty¢ény pravé premysli), sdilet fotky, videa, udalosti nebo
odkazovat na dalsi stranky). Kliknutim oslovite vSechny, kterym chcete néco sd¢lit, vSechno
muzete také ohodnotit ,,Jajkem* (tlacitko like — libi se), coz je vlastné doporuceni pro ostatni.
Takto si Zaci udrzuji piehled o Zivoté svych piatel a piatelé o Zivoté jejich. Zaci prosté radi
sdileji informace a ukazuji, co se jim 1ibi.”® Vechno tohle se d&lo i pred socialnimi sitémi
tieba formou fotoalb a plakat na koncert. Ve virtualnim svéte je vSak vSechno rychlejsi a bez
nutnosti fyzického kontaktu. Obecné si toho zaci na socialnich sitich sdéluji moc. Nékdy si
z4ci mezi sebou pisi, 1 Ze jdou na toaletu.

Problémem pii sdélovani informaci je, komu je sdéluji a co vSechno mu feknu.
Primérné maji uZivatelé Facebooku 190 piatel”. Z této hodnoty je jasng patrné, Ze viechny
ptatele nemohou osobné zndt. VSichni tito 1idé maji pfistup ke vSem naSim zvefejnénym
materialim a mohou s nimi dale volné nakladat — kopirovat, pfeposilat, ukladat. Je potieba
reflektovat i skuteCnost, ze naSi pratelé maji také pratele a ti znovu mohou vSichni ty
materiadly sdilet. Takto se napiiklad informace o podvodu pii pisemce muize dostat az
k uiteli® a zak ji pfitom sdélil jen svym ptatelim. Nebo to naopak miiZze o zZakovi napsat
néjaky jiny spoluzédk ze tidy a nasledek je stejny. Proto je dilezité détem stale pfipominat,
aby premyslely nad tim, co na Facebook pisi, a aby pfemyslely nad tim, co tam zvefejnuji

o ostatnich. Mohou jim nechténé zkomplikovat Zivot.

" E-nebezpeti — dostupné z: http://www.e-nebezpeci.cz

Prvok - Centrum prevence rizikové virtualni komunikace. Dostupné z: http://prvok.upol.cz

® URAD PRO OCHRANU OSOBNICH UDAJU. Informaécni bulletin 1/2013. Praha 7: UOOU, 2013, 36 s. MK
CR E 10548. Dostupné

z:http://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id_org=200144&id_dokumenty=4542

79Anatomy of Facebook. Facebook [online]. [cit. 2014-03-30]. Dostupné Z:
<https://www.facebook.com/notes/facebook-data-team/anatomy-of-facebook/10150388519243859>.

8 URAD PRO OCHRANU OSOBNICH UDAIJU. Informacni bulletin 1/2013. Praha 7: UOOU, 2013, 36 5. MK
CR E 10548. Dostupné

z:http://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id_org=200144&id_dokumenty=4542
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Graf ¢. 14 Davate si do seznamu svych pratel i lidi, co osobné neznate? (ot. 12)
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7. rocnik 8. roc¢nik 9. rocnik
B Chlapci odpovéd ANO 11% 47% 100%
M Chlapci odpovéd NE 89% 53% 0%
Divky odpovéd ANO 48% 67% 79%
B Divky odpovéd NE 52% 33% 21%

Na grafu je dobfe vidét, Ze zaci byli vice zodpovédni v 7. tfidé, kde chlapci z 89% neméli ve
svém seznamu pratel cizi osoby. Divky jsou v 7. 1 8. tfidé zodpovédné méné. Rostouci touha
po kontaktech a novych ptatelich se zrcadli v odpovédich z 9. tfid, kde 100% chlapci a 79%
divek u vadi, ze v ptatelich maji i lidi, které osobné neznaji. Celkové z 243 dotazanych jich
123 odpovédeélo ve prospéch lidi, které osobné neznaji. Je to dost vysoké ¢islo vzhledem
k tomu, Ze na vSech zGcastnénych Skolach probiha prevence v oblasti uzivani virtualnich
médii a kybersikany.

Z grafu je jasné patrné, ze zaci si do seznamu svych pratel davaji lidi, které osobné
neznaji. Coz nepfinasi jen vySe zminéna rizika o zvefejnéni nechténych informaci, ale i fakt,
ze se mezi jejich pratele mize infiltrovat pachatel trestné ¢innosti. Za ¢trnactiletym chlapcem
se muze skryvat Sedesatilety pedofil 1 zlodg;.

Dobfe je to vidét na konkrétni ukazce®, kterou $kolitelé v oblasti prevence ukazuji,
kdy se pred Skolenim infiltruji na Facebooku mezi zaky, které budou $kolit. VE&tsinou jim staci
n&jakd zaminka typu: ,,shanim udebnici®. Vystupuji jako &trnactileti chlapci. Sokem pro
zucCastnéné je predstaveni ,,Ctrnactiletého nového pritele, kdy se ukaze, ze se jednd o skoro
padesatiletého skolitele ¢i Skolitelku.

Obrovskym nebezpec¢im je rozmach s podvody na webkamerach, jez nékdy byva
soucasti i tzv. groomingu®. Uto¢nik s ditétem navéaze kontakt a pak ho pozdda o online
kontakt ptes webkameru, sam pouze zasild podvodnou zaznamovou smycku, na které je

zachyceno néjaké dité. Je otazkou cCasu, kdy komunikujici dité¢ pozadda o né&jakou formu

8 Skoleni na kybersikanu vedené organizaci Portus Prachatice, o.p.s.
82 Grooming- podvodné ziskavani divéry déti
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erotického odhaleni. Tyto zaznamy pak utocnikovi neslouzi pouze k sebeuspokojeni, ale
mohou se §ifit i dale po internetu jako détska pornografie.®® Pak mohou nasledovat pokusy
o osobni schiizku.

Na nebezpeci sdélovani piiliS mnoha informaci poukazuje i graf k otazce 13, jez
reflektuje sdélovani mista pobytu. Novodobi pachatelé¢ majetkové trestné ¢innosti si jiz zvykli
pracovat s Facebookem jako zdrojem cennych informaci. Z fotek dobte vidi, jaké maji zaci
doma vybaveni, jaky je socialni status rodiny®*. Podle informaci zvefejtiovanych na siti si
dokazou stanovit ¢asovy harmonogram rodiny a pak pfijde i bonus ve formé sd€leni, kdy
a kam jede cela rodina na dovolenou. Pro pachatele zprava, Ze dim bude volny a u vykradani
nebudou nikym ruseni.

Nebo situace, kdy vysokou mirou sdélenych informaci a intimnéjsich fotek s ,,prateli*
se muze uzivatel s nékterym znich ve zlém rozejit a on pak intimni informace a fotky
zneuzije a rozeSle je vSem ostatnim ,,pfatelim® ¢i je necha pristupné pro vSechny a tyto
informace uz putuji internetem navzdy. Neni vyjimkou, Ze se v dne$ni dob¢ divky rady foti
spoie odény pro své chlapce.

Dal$im problémem je neodhlaSovanim z uzivatelskych U¢ti na pocitacich, které sdili
vice uzivateld. To se pak muze stat, ze vasim jménem nékdo cizi napiSe na vas§ uzivatelsky
profil néco urazlivého, ponizujictho ¢i vam tam naptiklad vyvesi inzerat na seznameni

(citovana zkugenost). Pfitom profil a heslo k nému si ma kazdy bedlivé stiezit.*®

8 REDAKCE. Co je kybersikana?. KREJCL V., KOPECKY, K.. E-Bezpeci: Nebezpecné komunikacni
praktiky [online]. (¢) Univerzita Palackého v Olomouci, 2009, 2010 [cit. 2014-03-27]. Dostupné z: http://cms.e-
bezpeci.cz/content/view/14/39/lang,czech/

URAD PRO OCHRANU OSOBNICH UDAJU. Informacni bulletin 1/2013. Praha 7: UOOU, 2013, 36 5. MK
CR E 10548. Dostupné
z:http://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=4542

8 ULBERTOVA KARASKOVA, Z. 2012. Rodi¢, vychovatel a dit& na internetu: Preventivni kroky-co miizeme

ud¢lat pro snizeni rizik. In: Sdruzeni Linka bezpeci 2012. Déti a online rizika. Praha: Sdruzeni Linka bezpeci.

ISBN 978-80-904920-3-5.
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Graf ¢. 15 Sdélujete na socidlnich sitich, kdy a kam jedete na dovolenou ¢i kde se pravé
nachazite? (ot 13)
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B Chlapciodpovéd ANO 28% 6% 15%
B Chlapciodpovéd NE 72% 94% 85%
¥ Divky odpovéd ANO 22% 30% 33%
B Divky odpovéd NE 78% 70% 67%

Z Setfeni je patrné, ze zde méla prevence na Skolach a od rodi¢t pfinosny efekt. Ve vSech
ro¢nicich si vysoké procento zakl uvédomuje nevhodnost sdéleni o odjezdu na dovolenou ¢i
vyuziti aplikace k ur€eni presné polohy (tu mozna nevyuzivaji, aby rodice neméli piehled, kde
se pravé nachazi). Celkem z 243 dotazanych tyto informace sdéluje celkem 58 zakd, z toho je
42 divek.

Graf ¢. 16 Davate na socialni sité sva videa a fotky? (ot. 14)
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B Chlapci odpovéd ANO 92% 67% 100%
M Chlapci odpovéd NE 8% 33% 0%
W Divky odpovéd ANO 90% 100% 83%
B Divky odpovéd NE 10% 0% 17%

Zaci ve svych vypovédich na otazku tykajici se zvefejiiovani svych fotek a videi v naprosté
pievaze uvadéli, Zze videa a fotky na socialni sit¢ davaji. Celkem jich z 243 dotazanych

zverejiiuje své fotky a videa 217, to je pres 89%. Zajimavy by byl vyzkum tykajici se
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mnozstvi a druhu zvefejiovanych fotografii dospivajicimi. Zda by potvrdil sklony
k narcistickému chovani dospivajicich na internetu ¢i by objevil nové etické otazky.

Shrnuti

Zaci I1. stupné o sobé sdéluji piili§ informaci a to je pro né také nejvétsim rizikem. Ackoliv
v pfedchozi kapitole bylo zjisténo, ze mnoho z dotdzanych se jiz setkalo s obtéZovanim
a zvefejnovanim nepiijemného materidlu o své osobé&, ptesto si na socidlnich sitich davaji do
pratel lidi, které osobné neznaji. Nejmarkantnéjsi je to v devatych tiidach. Stejné neuvazené
vyveésuji na Facebook i svd videa a fotky, zde neni znatelny rozdil mezi rocniky ani
pohlavimi, fotky prosté vyvésuji skoro vSichni. Z téchto udaju vyplyva, Ze dospivajici mohou
skute¢né byt snadnym cilem pro rizné uto¢niky a podvodniky. Reflexe odpovédnosti vlastni
ochrany zde nehraje piili§ vyznamnou roli.

Relativné pozitivnim vysledkem bylo malé procento uzivatelli, ktefi na Facebooku
sdéluji informace ohledné odjezdu na dovolenou ¢i o svém aktualnim pohybu. Tyto informace
sdéluje vyssi procento divek, zde hodnoty dosahly az 33%. Na tyto skutecnosti uz
upozoriiovala nejedna vyse zminéna publikace od zpravy Utadu pro ochranu osobnich udaji
poc¢inaje, po publikace o kyberSikané az po stanovisko Evropského hospodatského

a socialniho vyboru kon&e. Timto je obava vsech autort stvrzena i zaky II. stupn& ZS v CB.

6.4.2 Omezeni piistupu Kk osobnim udajim cilovou skupinou

Vysledky odpovédi na otazku, zda rodic¢e kontroluji zaklim pohyb na internetu, mé zarazily.
Ocekévala jsem u takto mladych déti daleko vétsi miru kontroly. I kdyz vysledky mohou byt
relativni, tfeba jsou rodice natolik diskrétni a déti si kontroly nepovSimly. Z Setieni vyplynulo,
ze vice kontrolovanou skupinou jsou zaci nizSich ro¢nikl, vice uvedly kontrolu divky neZ
chlapci. V 9. tfidach jiz mizeme pozorovat naprostou pievahu odpovédi ,,NE®, ¢ili nejsme
kontrolovani. Celkem z 243 dotazovanych se 169 zakid domniva, Ze rodi¢ovské kontrole
nepodléhaji. Zajimavé by bylo v n¢jakém Setieni zjistit, na zéklad¢ ¢eho tak usuzuji a zda

s rodi¢i o pohybu na internetu mluvi.
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Graf ¢. 17 Kontroluji Vasi rodice Vas pohyb na internetu? (ot.

17)
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¥ Chlapciodpovéd ANO 34% 39% 0%
B Chlapciodpovéd NE 66% 61% 100%

Divky odpovéd ANO 27% 50% 17%
B Divky odpovéd NE 73% 50% 83%

Srovnivacim Setienim v NZDM vysla najevo ambivalence s vysledky ze 8kol. Zaci
odpovidajici v NZDM uvedli v 92%

Pravdépodobné je to dle socialnich pracovnic NZDM zptsobeno tim, ze pohyb téchto déti

kontrolu pohybu na internetu svymi rodici.
(ohrozenych socialnim vyloucenim) na socidlni siti je omezen piistupem k pevnému pocitaci.
Chybi jim ,,chytré telefony* z ditvodu pro né cenové nedostupnosti. TakZe pfistup na socialni
sit€ vyuzivaji n¢kde, kde na nich jsou kontrolovani — at’ uz v rodin¢ ¢i NZDM.

Na skolach se zaktim snazi vstépit spravné zasady uzivani internetu, jak jsem jiz
zminila, vSechny dotazované Skoly nabizeji rizné formy Skoleni na kyberSikanu, kde se pravé
pracuje i sinformacemi o bezpe¢nosti uzivani socialnich médii. Vysledek z mého Setieni
tomu vSak neodpovida, vztahnu-li to k vysledkiim otazky ¢. 18. Od pocatku své prace jiz po
n¢kolikaté zminuji dilezitost zabezpeceni svych osobnich dat na uzivatelském profilu. A je to
tedy skute¢n¢ aktudlni problém a dokola to potvrzuje tvrzeni, Ze nejvétSim nebezpecim je
uzivatel sam.® Zaroveii to potvrzuje mou hypotézu, ze zaci II. stupné nejsou dostatecné

odpovédni k mife svobody, kterou jim socialni sit€ nabizeji.

86

Ceska Zakon o ochrané 101/2000Sb. 2000. Dostupné z:

http://www.sbirkazakonu.info/zakon-o0-ochrane-osobnich-udaju/

republika. osobnich udaji. In:
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Graf ¢. 18 Mate néjak pro cizi osoby omezen pristup k Vasim udajum ¢i fotkam,

diskuzim? (ot. 18)
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V 7. tfidach ma jakoukoliv formou omezen ptistup ke svym udajiim kolem 58%zakt, nejsou
tady viditelné rozdily mezi divkami a chlapci. V 8. a 9. tid¢ se vsak situace u divek zhorSuje
a az 75% jich nema pfistup profilu zabezpecen zddnym zpiisobem. Oproti tomu chlapci
zabezpeceni svych profild deklaruji z 85%. Celkové ma n&jak omezeny vstup na sviij profil
110 zaku, z nichZ vétsina jsou chlapci. Komparativni Setieni z NZDM vysledky potvrzuje, zde
je nezabezpecenost profiltl jesté vyssi, z 25 respondentti jich 21 nema piistup ke svym udajam
nijak omezen.

Tyto vysledky mohou byt relativni. Na jednu stranu je pro rodi¢e vyhoda, Ze se na profil
svého ditéte mohou bez problémut podivat a zkontrolovat tak jeho Cinnost. Z vysledkt vyse
v§ak vychazi, ze rodi¢e kontrolni ¢innost moc neprovadi. Zaci, kte¥i si vstup na sviyj profil
néjak omezili, to mozna praveé udélali, aby omezili kontrolu rodi¢i na jejich uZivatelském
profilu. Na stranu druhou to sdéluje negativni informaci o moZnosti shliZzeni profila takto
mladych déti kymkoliv a otvird to opét diskusi nad mirou bezpecnosti a ochranou dat na
Facebooku i jinych socialnich sitich.

Shrnuti

K omezeni ptistupu ¢i lepsi ochran¢é soukromi vybizi Facebook hned pii registraci, dokonce

V poslednich letech nastaveni soukromi dost zlepéil.87 Dokola se v mé praci opakuje, Ze dobré

8 DOCEKAL, D. Facebookem ozndmené "zlepSeni" soukromi a zadavani statusti nepfinasi nic prospésného.
Lupa.cz [online]. 2011[cit. 2012-04-02]. Dostupné z: <http://www.lupa.cz/clanky/facebookemoznamene-
zlepseni-soukromi-a-zadavani-statusu-neprinasi-nic-prospesneho/>.
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nastaveni soukromi, je kliCovy krok.%® Piesto ve vysledcich z dotazu poukazujiciho na
omezeni piistupu k obsahu profila je vidét, ze zdky II. stupné tato problematika zase tak
nezajima. Chlapci jsou sice v omezeni pfistupu k informacim daslednéjsi a v 9. t¥idach jich
toto Cini celych 85%. Divky oproti tomu ze75% uvadi, Ze piistup ke svym profilim nijak
omezeny nemaji. BohuZzel neni patrna pficina, napadd me jen mensi pocitacova gramotnost,
ale to bych byla generové nekorektni.

Vzhledem k vysledkim, kde je patrné, Ze Zaci si profily dostate¢né nezabezpecuji, sd€luji
prili§ informaci a davaji si do pratel 1 lidi, které neznaji. Neni pfili§ povzbudiva vysledovka
V otazce mifené na kontrolu ze strany rodica.® Zaci uvadéji, ze jejich pohyb na internetu neni
kontrolovéan, i v sedmych tfidach si to mysli 66% chlapcii a 73% divek v devatych tidach
dokonce 100% chlapcti a 83% divek. Coz nesouhlasi s postoji a preventivnimi opatienimi,
které navrhuje Ulbertova Karaskova (2012) i jiné preventivné zaméteni publikace ¢i webové
stranky. Oproti tomu z vysledka Setieni v NZDM vyplyva, Ze tyto déti jsou na internetu
kontrolovany. Je to z divodu piistupu na socialni sité pies pevné pocitace, tyto déti nemaji

vétsinou k dispozici ,,chytré telefony*.

6.5 Zivotnost iidaji zveiejnénych na Facebooku

Zajimavou informaci je pifehled o archivovani informaci o wuzivatelich samotnych
Facebookem (D&dkova, Machackova in UOOU, 2013).% Tato socidlni sit’ neukladd pouze
informace, které o sob€ Zaci 1 ostatni zvefejni sami. Schovava i informace o tom, jaké fotky

a profily ostatnich uzivateld sledujete, na jaké vSechny odkazy a webové stranky se divate,
sbird informace o souborech, které na Facebooku sdilite. Pokud mate aktivovanou aplikaci
GPS, zaznamendva Facebook va$ pohyb, vasi polohu i IP vaseho pocitace. Pokud jste
pfihlaSeni na Facebooku a na jiném panelu prohlizite stranky, jez jsou s Facebookem

propojeny, Facebook si tuto navstévu ulozi a ptisté vam na tuto stranku nabidne odkaz. Takto

8 JANOUSKOVA, V. Teorie siti a socidlni média. Brmo, 2012. 74 s. Bakalai'ska prace. Masarykova univerzita,
Filozoficka fakulta, Ustav eské literatury a knihovnictvi, Kabinet informaénich studii a knihovnictvi. Vedouci
prace PhDr. Michal Lorenz, Ph.D.

89 ULBERTOVA KARASKOVA, Z. 2012. Rodi¢, vychovatel a dit& na internetu: Preventivni kroky-co miizeme
ud¢lat pro snizeni rizik. In: Sdruzeni Linka bezpeci 2012. Déti a online rizika. Praha: Sdruzeni Linka bezpeci.
ISBN 978-80-904920-3-5.

% JSTAV PRO OCHRANU OSOBNICH UDAJU. Informacni bulletin 1/2013. Praha 7: UOOU, 2013, 36 s.
MK CR E 10548. Dostupné

z:http://www.uoou.cz/VismoOnline ActionScripts/File.ashx?id_org=200144&id_dokumenty=4542
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ziskand data se nesmazou ani vymazanim profilu. Facebook je uklada: ,po dobu, ktera je

“%1 To znameni

nezbytnda pro poskytovani produktii a sluzeb vam a jinym osobam...
i napordd. Na tyto informace ziskdva Facebook nevyhradni, pfevoditelnou, pienosnou,
celosvétovou netplatnou licenci, takZe s naSimi informacemi miuZe nakladat, jak uzna za
vhodné, klidn€ je i prodat. Jiz vySe jsem zminovala existenci rtiznych agentur a expertil na
marketing socialnich siti, které se pravé obchodem s t&mito informacemi zivi.*

Malé povédomost o tomto faktu byla zfejma i z vysledkli odpovédi dotazovanych na
otazku tykajici se zivotnosti dat na internetu. Z 243 respondentti uvedlo 185 zakl odpoveéd’, ze
informace jsou zvefejnény, dokud je sami nesmazou (odpoveéd’ a). Stejné dopadlo i kontrolni
Setfeni mezi zaky vyuzivajicimi NZDM, tady z 25 respondentd uvedlo odpoveéd a) 23 zaki.
Coz se opét vraci k tomu, ze je nutné jesté zvysit prevenci v této oblasti, protoze povédomost
o tomto problému je stale nizka.

S timto vysledkem vyvstava i etickd otazka, zda je spravné, Ze kone¢ny uZzivatel nema
tuto informaci (vlastné ma, protoze je uvedena v ptihlasovacich formulafich Faceboou, ale to
vétSina uzivatell neCte a nijak stim nepracuje) a nemize se k ni nijak vyjadfit. Zda je
v potadku, Ze o takto mladych détech se jiz ukladaji digitalni stopy, které budou zanechavat
cely zZivot. Jak uZz jsem uvedla v kapitole o monitoringu socidlnich médii, netyka se tato
informace jen Facebooku, ale celého internetu. A znovu je tieba upozornit, ze na trhu existuje

mnozstvi agentur, které se zivi tim, ze vase digitalni stopy sbiraji a prodavaji jejich analyzy.

Graf ¢. 19 Oznacdte tvrzeni, se kterym souhlasite: (ot. 20)
Veskeré materialy, které ¢lovék zverejni na internetu, zistanou verejné:

¢ Dokud je sam nesmazZe
¢ Dokud neumfe

e Naporad

1 ISTAV PRO OCHRANU OSOBNICH UDAIU. Informacni bulletin 1/2013. Praha 7: UOOU, 2013, 36 s.
MK CR E 10548. Dostupné
z:http://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=4542

%2 STERNE, J. Mé&Fime a optimalizujeme marketing na socidlnich sitich. V'yd. 1. Brno: Computer Press, 2011, s.
37. ISBN 978-80-251-3340-8.
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7. Svoboda slova v siti Facebook versus
odpovédnost za né Zaky II. stupné

Velice se mi libily dva citaty ohledné¢ svobody, které jsem naSla na webovych strankach
,,Citaty slavnych®“. Jeden byl od papeze Jana Pavla II: ,,Svobodu nelze jenom mit, nelze ji
jenom uZivat. Je potieba ji stdle nabyvat a vytvaret ji pravdou.“*® Coz piesné koresponduje
snazvem této kapitoly. Ve svété Facebooku je svoboda témét neomezena, ale z etického
hlediska je svoboda kvalitni pouze pokud stoji na zékladech pravdy. Jinak bude ¢elit mnohym
pokusenim a svoboda bez odpovédnosti a dodrzovani obecnych mravnich zdsad spéje
k myslenkam nihilismu. Nekoresponduje k tomu ale skuteCnost, ze Facebook je plny
nepravdivych identit, Ze nelze zajistit autenticitu jeho uZzivateld. Svoboda slova je zakotvena
uz v samotné Listin¢ prav a svobod®, ale kam a7 ta svoboda saha? V prostedi, které navzdy
zanechava digitalni stopu o vSem, co jste kdy napsali nebo shlédli, nemlze byt svoboda
absolutni. Dulezitd je dostate¢na reflexe sdélovaného a pravdivost obsahu. Uzivani svobody
by mélo byt odpoveédné. Spolecenska povaha lidi a tedy 1 Zaka II. stupné potitebuje svobodné

vyjadiovat pocity a myslenky a s nékym je sdilet a na to je Facebook skutecné idealni misto.

9 Citaty slavnych osobnosti: Vyroky, myslenky, ptislovi a aforismy. In: Citaty slavnych osobnosti: Nejvetsi
sbirka citatii, prislovi a Murphyho zdkorii [online]. © 2007-2013 Martin Svoboda [cit. 2014-03-30]. Dostupné z:
http://citaty.net/

o Ceskd republika. Listina zakladnich prav a svobod. In: 2/1993 Sb. 1993. Dostupné z:

http://www.sbirkazakonu.info/listina-zakladnich-prav-a-svobod/
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Jen pii svobod¢ vyslovenych slov, myslenek a ndzort potieba neustale pamatovat na to, Ze za
n¢které ndzory a sdélované myslenky mizeme v budoucnu nést zodpovédnost.

Druhym citatem bylo: ,,Svoboda je otroctvi“®®, coZ je z knihy 1984 od George Orwella.
Svoboda se otroctvim stava dle mého nazoru praveé tehdy, kdyz postrada aspekt pravdy

a solidarity. Clovék pak chce byt tak moc svobodny, aZ neuznava zadné mravni mantinely
a jeho hon za svobodou se stava otroctvim.

Zavérem bych zrevidovala vySe dosazené vysledky z vyzkumu, na kterych se odrazi, ze
zéaci II. stupné zékladnich Skol nejsou dostatecné odpovédni k mife nabizené svobody na
socialnich sitich. A je to podminéno uz samotnym vékem dotyénych96 a skuteCnosti, ze
dospivaji a potiebuji teprve ziskat zkuSenosti, na jejichz zdklad¢ se budou spravné rozhodovat

a stanovi si sami n¢jaké mantinely. Maji prosté metodu pokus/omyl.

7.1 Sebereflexe uzivani Facebooku u cilového vzorku

Z dosud zjisténych vysledki provedenych Setieni vyplyva, ze mira sebereflexe pii uzivani
socialnich siti je u zakd nizka. Naptiklad jiz zminénd ambivalence v odpovédich na otazku
o uvadéni pravdivych informaci o sobé samém. Nasli se Zaci, jez odpoveédéli, Ze osob¢ uvadeji
pouze pravdu. Ale to bylo popteno vysledky z otazky ¢islo 3, kde uvadéli vstup do socialni
sit¢ Facebook v niz§im nez piipustném véku, takze falSovali tmyslné data. Zaroven ale
vétSina priznavala nepravdivost informaci Umyslné uvadénych na svych uzivatelskych
profilech a prokézala i reflexi, Ze ani druzi nemusi o sobé pravdivé informace uvadeét, coz
dokézala Cetnost zkuSenosti se zkreslenymi profily druhych.

DalSim protichlidnym vysledkem jsou data o povédomosti o kyberSikané a setkdnim se
S obtéZovanim. Naprosta vétSina respondentll znala pojem kybeSikana, znacnd ¢ést téchto
zaku se i setkala s néjakou formou obtéZovani. Ptfesto si stale davaji do pratel lidi, které
osobné neznaji a nemaji dostatecné zabezpeCené profily (komparace otdzek 12 a 18).
Paradoxem je, Ze s vy$S§im vékem se jaksi sniZuje mira zabezpeceni a vnimani rizik u téchto

zaka.

% Citaty slavnych osobnosti: Vyroky, myslenky, ptislovi a aforismy. In: Citaty slavnych osobnosti: Nejvetsi
shirka citatii, prislovi a Murphyho zdkorii [online]. © 2007-2013 Martin Svoboda [cit. 2014-03-30]. Dostupné z:
http://citaty.net/

%L ANGMEIER, J., KREJCIROVA, D. Pyvojovd psychologie. 2., aktualiz. vyd. Praha: Grada Publishing, 2006,
368s. ISBN 80-247-1284-9.

57



V otdzkach budoucnosti vybrand cilova skupina ve vysSich ro¢nicich v majoritni mife
reflektovala moznost kontroly svych profilii budoucim zaméstnavatelem ¢i vybérovou Skolou.
Jak jsem jiz uvedla, je diskutabilni, zda s témito védomostmi né&jak cilen¢ pracuje. Pokud by
S témito informacemi cilené¢ pracovali, mohli by jiz od vstupu utvaiet obraz svoji budouci
kariéry. Z profilu by pak Skola ¢i zaméstnavatel vypozoroval zajmy, brigady, kulturni prehled,
jazykovou vybavenost. Bylo by patrné, zda se skute¢né hodi pro dany obor. Byla by na to
zajimava studie, domnivam se, ze by se prokazalo, Ze v tomto veéku Zaci takto s informacemi
nepracuji. Navic 1 pfes veSkerou snahu Skol o fadnou prevenci v oblasti bezpecnosti
virtualniho svéta si skoro vSichni respondenti mysli, ze zivotnost dat zvefejnénymi jimi na
internetu je v jejich rukou a zalezi pouze na tom, kdy je oni sami smazou. Coz dle dostupnych

informaci a varovani Ustavu pro ochranu osobnich tdaji neni pravda.

7.2 Zodpovédnost cilové skupiny

,Nasledky kazdého &inu jsou obsaZeny v &inu samotném.“(George Orwell)®’
Typickému uzivateli Facebooku pfijde normalni zvefejiovat fotografie druhych, aniz by se
jich zeptal, zda jim to nevadi. Pokud nejde o néjaké choulostivé materialy, tak to nikdo nefesi.
Pokud to s zaky rozebirate v ramci prevence, zjistite, ze kazdy z nich vnima otazku soukromi
jinak. Nékomu naptiklad skupinové fotky nedé€laji problém a jejich vystavovani povazuje za
normalni, ale nékdo naopak nechce byt na skupinovém fotu (tfeba z diskotéky) identifikovan

(protoze mél byt doma), po sdileni fotografie vSemi ,,ptateli“ je vSak cesta zpét nevratna.

o Citaty slavnych osobnosti: Vyroky, myslenky, pfislovi a aforismy. In: Citaty slavnych osobnosti: Nejvétsi
sbirka citatii, prislovi a Murphyho zdakonii [online]. © 2007-2013 Martin Svoboda [cit. 2014-03-30]. Dostupné z:
http://citaty.net/
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Graf ¢. 20 Davate na socialni sité fotky a videa svych piatel, aniz byste se jich ptal/a? (ot.
15)

7.rocnik 8.rocnik 9.rocnik
7.ro¢nik 8.rocnik 9.rocnik
¥ Chlapciodpovéd ANO 8% 9% 15%
B Chlapciodpovéd NE 92% 91% 85%
Divky odpovéd ANO 0% 12% 17%
B Divky odpovéd NE 100% 88% 83%

V grafu K otazce ¢. 15 muZzeme pozorovat vysokou miru zodpovédnosti zakd vac¢i svym
pratelim. Chlapci i1 divky bez rozdilu uvadéji ve vice nez 80%, Ze fotky svych pratel bez
jejich svoleni nepouzivaji. Hodnoty trochu klesaji v 9. tfid¢€. Stejné dopadlo i Setfeni mezi
détmi v NZDM, také odpovidali, ze nesdileji fotky bez predchoziho souhlasu téch, kterych se
fotka tykd. Ale jak jsem jiz uvedla vyse, je diskutabilni, zda skupinové fotky na kterych jsou
sami, povazuji za nutné ke schvaleni ostatnimi. Mozna zde hraje ulohu i urcita forma
narcismu, kdy Zaci vystavuji fotky hlavné sebe sama.

Zde plati obecné znamé pravidlo: ,,...co nechceme, aby ndm cinili druzi, necinme my

«98

Jim...*". Jen ve virtudlnim svété to v piekladu znamena: ,,Co nechces, aby jini zvefejiovali

0 Tobg, nezvetejiiuj ty o nich.*

7.2 Odpovédnost provozovatele Facebooku

Pti ptihlaSovani je dtlezité dobie si precist informace o poskytované sluzbé. Seznamit se se
svymi pravy, ale i povinnostmi. Zde uvadim citaci pfimo z Facebookovych stranek:
Prohlaseni o pravech a povinnostech:

,.Uzivatelé sluzby Facebook poskytuji sva skute¢na jména a informace, a ma-li to tak zistat,

%8 Jivot z viry: preklad 2. dilu katolického katechismu pro dospélé (vydala Némecka biskupska konference
1995). Vyd. 2. Teologicka fakulta JihoGeské univerzity, 2005, 353 s. ISBN 80-7040-809-X.
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potifebujeme Vasi pomoc. Dale uvadime nékolik VaSich povinnosti vic¢i ndm tykajicich se
registrace a zajisténi bezpecnosti Vaseho uctu:

1. Neposkytnete na Facebooku fale$né osobni informace ani bez povoleni nevytvoftite téet

pro nékoho jiného.

2. Nebudete vytvaret vice nez jeden osobni ucet.
3. Nebudete jako uvodni obrazek nahravat kontaktni informace nebo neunikatni ¢i propagacni
obsah.

4, Pokud Vas ucet deaktivujeme, nevytvorfite bez naseho svoleni jiny.

5. Nepouzijete svij osobni profil Timeline ke svému komerénimu obohaceni (napiiklad
prodeji svych aktualizaci stavu inzerentovi).

6. Nebudete sluzbu Facebook pouZivat, pokud je vdm méné nez 13 let.

7. Nebudete sluzbu Facebook pouzivat, pokud jste odsouzenym sexualnim delikventem.

8. Své kontaktni informace budete udrzovat presné a aktualni.

JOA) o

9. Nesd¢lite nikomu své heslo (nebo v piipadé vyvojait sviyj tajny kli¢), neumoznite nikomu
pristup ke svému uctu ani nepodniknete zadné jiné kroky, které by mohly ohrozit bezpec¢nost
vasSeho uctu.
10. Neptenesete svlij ucet (véetné jakékoli stranky nebo aplikace, kterou spravujete) na jin¢ho
uzivatele bez naseho predchoziho pisemného svoleni.
11. Pokud vyberete pro svij ucet nebo stranku uzivatelské jméno nebo jiny identifikétor,
vyhrazujeme si pravo jej odebrat nebo opakovat vzneseni naroku, pokud jej budeme
povaZzovat za nevhodny (napiiklad v piipad€ stiznosti vlastnika ochranné znamky na
uzivatelské jméno, které¢ nema piimy vztah ke skute¢cnému jménu uiiva‘[ele).“99

Podtrzené povinnosti jsou diskutabilni. Povinnosti porusuji uzivatelé hned v uvodni
vété, protoze je mnoho uzivatell, kteti na Facebooku nevystupuji pod vlastnimi jmény

a vétSina metodikli na kyberSikanu apeluje, at’ na socidlni sit¢ svd pravd jména
neuvadite a vystupujete rad¢ji pod prezdivkou. DalSi ambivalence je hned v prvni povinnosti
— neposkytnete faleSné osobni informace a ani nevytvofrite ucet pro nékoho jiného.
O fale$nych informacich jsem jiz psala. Je ale naprosto bézné, Ze dnes$ni rodice zakladaji
Facebook svym cerstvé narozenym détem, kde umist'uji jejich fotky a informuji o jejich
pokrocich. A toto je ta lepsi varianta, i kdyz predstava, Ze uz navzdy koluji internetem mé

fotografie z batoleciho véku, neni pfijemna a ani budoucim adolescentim asi piijemna

% Facebook: Prohlaseni o pravech a povinnostech. Facebook [online]. [cit. 2012-04-02]. Dostupné z:
<http://www.facebook.com/legal/terms>.
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nebude. Zavadnéjsi forma je, kdyZz vytvofi ucet nékdo na vase jméno, s umyslem vas néjak
poskodit, naptiklad v ramci vyfizovani ucti.

DalSim spornym bodem je: ,,Pokud Vas ucet deaktivujeme, nevytvofite bez naseho

svoleni jiny.“ Jak je to oSetfeno? Zavisi to pouze na dodrzovéni vySe uvedenych povinnosti,
ale to neni v prostfedi Facebooku nijak vymahatelné. Facebook sice sleduje pomoci svych
algoritmi ,,klicova slova“ ¢i obrazky a na zékladé toho hodnoti ptipadny nevhodny obsah, na
jehoz zakladg zablokuji tget. *°° Ale jak je tedy oSetieno, Ze se nevytvoii ucet novy?'%
Jiz v ptedchozich kapitolach vySlo z Setfeni jasné najevo, Ze bod 6: ,,nebudete sluzbu
Facebook pouzivat, pokud je vam méné nez 13 let™, je pouhou frazi, ktera u zakt postrada
jakykoliv respekt. Mnoho odbornikii na virtualni problematiku se snazi tuto skute¢nost
vyfesit, jak uz jsem zminovala tfeba pomoci sledovani oblibenych stranek, na jejichz analyze
by ovétovali vek.1%% V bodg 7 a 8 nastava ten samy problém. Jak Facebook zajisti, Ze se na
Facebook nepiihlasi sexualni delikvent? V USA existuji volné piistupné seznamy sexualnich
delikvent(i, méa to byt ochrana pro veiejnost (diskutabilni), v Ceské republice viak takové
seznamy neexistuji, cti se tu pravo na soukromi. Je tedy nezjistitelné, jestli jako sexualni
delikvent mam ucet na Facebooku ¢i nemém. Navic nikde nejsou zvefejnény jasné postupy
Vv ptipad¢, Ze by se néco takového odhalilo. Zrusi se ucet, ale postih nenasleduje.

A konecné bod 8 — pozadavek na udrzovani aktudlnich kontaktd a informaci. Ten je
zcela nevymahatelny, je jen na uzivateli, jak aktualni informace o sob¢ uvadi.

Shrnutim vy$e uvedenych informaci vyplyvd, Ze na Facebooku mame mnoho
moznosti a poskytuje ndm velkou miru svobody vyjadfovéni, ale musime pocitat s tim, Ze
povinnosti pro uzivani stanovené Facebookem nemusi dodrzovat vSichni a Ze Facebook v této

oblasti nenese Zadnou zodpovédnost.

100 \/ mediich kdysi probihala aféra, kdy Facebook zrusil Gcet britské uzivatelky na zakladé profilové fotky, na
niz ji koukala nadra z vany, jak se ale ukazalo pfi uzivatelky odvolani, byla to kolena.

lOlSCHENONE, R. Facebook wants to authenticate who you really are. Lockergnome [online]. 2009[cit. 2014-
03-16]. Dostupné z: <http://www.lockergnome.com/blade/2009/10/13/facebook-wants-to-authenticatewho-you-
really-are/>.

102 bE\W RESEARCH CENTER. Privacy management on social media sites [online]. 2012, 20 s. [cit. 2013-16-
12]. Dostupné z:

<http://pewinternet.org/~/media//Files/Reports/2012/PIP_Privacy _management_on_social_media_sites 022412.
pdf>.
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7.3 Nasledky uzivani Facebooku v budoucim Zivoté

Je dilezité pracovat s faktem, Ze cokoliv na internetu o své osobé zveiejnime, bude tam
navzdy a mlze se to znovu objevit v nejmén¢ vhodnou dobu. Pii tvofeni dotazniku se mé
vedouci prace ptala, pro¢ se tak malych déti ptdm na zaméstnavatele, kdyz se jich to jesté
netyka. A v tom je praveé ten diivod, pro¢ jsem tam otazku ohledné¢ prohliZzeni Facebookovych
profilti zaméstnavatelem dala. Zaci ve star§im $kolnim véku se teprve piipravuji na stiedni
Skolu ¢i n¢jaky ucebni obor a viibec se nezabyvaji otazkou, kde jednou budou pracovat. V této
dobé¢ se potykaji s problémy, jez pfinasi dospivani a hledaji svou vlastni identitu. K tomu patii
i vymezovani se vii¢i riiznym autoritim a zkouseni novych zazitkt.'® Neptemysleji nad tim,
ze fotografie z party s ,,jointem* v ruce nebo polonahé fotografie v podnapilém stavu se
jednou nebudou hodit. Nezkoumaji, zda je vhodné sdilet extremistické dokumenty a Sifit je
dal, prosté daji ,.like* tom, co jim v jejich véku pfipadne zajimavé. Nezajimd je, co budou
délat ve tficeti, Ze az budou napiiklad Gspésnymi socialnimi pracovniky v oblasti prevence
drog, fotka s jointem jim muze zkazit reputaci.

Je vdneS$ni dobé béznou praxi, Ze ucastnite-li se né&jakého vybérového fizeni na
pracovni pozici, zamé&stnavatel nebo i persondlni agentura si Vés ,,provefi na socidlnich
sitich.’®*  Sama jsem si uchazeGe o pozici v mém pracovnim tymu provéfila. Je to etické?
Mozna neni, ale socidlni sit¢ tuto moznost nabizeji. Zaméstnavatel se z Facebooku dozvi vice
o skutecnych zalibach uchazecii a o jejich osobnosti nez z ,,nacviceného* chovani u pohovoru.
Navic, to co na socialni siti uvidi zaméstnavatel, mize vidét 1 pfipadny budouci klient.
Vezmeme-li v iivahu naptiklad socialni sluzby nebo pozice v ozbrojenych slozkach. Nebylo
by dobré, aby klient tieba probacni a mediacni sluzby véd¢l, kolik mé déti jeho kurator, kde
bydli, jaka je jeho oblibena restaurace.

Etickym problémem zde je fakt, ze pokud uchaze¢ o praci nema zabezpeceny profil,
dozvite se 1 spoustu soukromych informaci, na které se oficidln¢ pii pohovoru ptat nesmite.
Napftiklad kolik mate déti, kolik Vam je let, jste-li Zenat/vdana, sexudlni orientaci. Tyto

informace Vas potom mohou pfi vybéru diskriminovat. MUize nastat napfiklad situace, ze na

193 ANGMEIER, J., KREJICIROVA, D.. Pjvojovd psychologie. 2., aktualiz. vyd. Praha: Grada Publishing,
2006, 368s. ISBN 80-247-1284-9.
194 JSTAV PRO OCHRANU OSOBNICH UDAJU. Informacni bulletin 1/2013. Praha 7: UOOU, 2013, 36 s.
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Facebook napisSete, ze zitra jdete na pohovor k tomu ,,nemoznému Sovinistovi® a zminovany
si to v ramci pfipravy na pohovory na Vasem profilu precte. Jaké budou Sance, ze zistane
nestranny?

Zeptala jsem se proto zakd, zda si mysli, ze zaméstnavatel prohlizi Facebook
uchazec¢am o praci. V sedmych téidach je v odpovédich vidét uz uréita reflexe doby budouci
a pres 40% odpovidalo, ze si mysli, ze zaméstnavatel Facebook prohlizi. V 9. tfidé uz 90%
chlapci odpovidd ,, ANO*, divky jsou jest¢ zpoloviny piesvédcené, ze Facebook
zaméstnavatele nezajima. Zajimavy je protiklad vysledk® u chlapcii z 8. tfid oproti chlapcim
z 9. tfid. Kdy v osmé tfid¢€ jsou jesté vétSinove piesvédceni, ze zaméestnavatel socidlni sit’
nekontroluje. Kdyz jsem tuto otazku kladla, mé ocekdvani bylo, ze vétSina respondenti
odpovi, ze zaméstnavatel socialni sit€ neprohlizi, popiipadé na ni ani neodpovi. V celku
vysoka uvédomélost zakt mé piekvapila. Opét zlstava nezodpovézeno, pokud tuto informaci
védi, jestli s ni v tomto véku néjak pracuji a berou na to pii svém pocinani ve virtualnim svété

ohledy.

Graf ¢. 21 Myslite si, Ze zaméstnavatel prohlizi napr. Facebook uchazeciim o praci? (ot.

21)
100%
7.rocnik 8.rocnik 9.rocnik
7.rocnik 8.rocnik 9.rocnik

B Chlapciodpovéd ANO 44% 12% 90%
B Chlapciodpovéd NE 56% 88% 10%

Divky odpovéd ANO 34% 67% 59%
B Divky odpovéd NE 66% 33% 41%

Ze srovnavaciho Setfeni v NZDM si 90% zakt uvédomovalo, Ze v budoucnu jim muze
zaméstnavatel Facebook prohlizet. Tento vysledek ptikladam tomu, ze v NZDM se s détmi
casto o otazkach internetu mluvi a zajist'uji se jim rizna Skoleni na kyberSikanu. Zajimavé
bylo srovnani s odpovédi na otdzku ohledné zivotnosti dat na socidlnich sitich (ot. 20), kde

98% respondentii uvedlo, ze veskerad data jsou na siti, dokud je sami nesmazou. Takze si zaci
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jsou védomi, Ze jim nékdo muze profily nékdy v budoucnu prohlizet, ale mysli si, Ze Zivotnost

zvetejnénych osobnich dat maji ve vlastnich rukou.

Diskuse

Socialni sité jsou jiz pifirozenou soucasti zivota dospivajicich. Jejich neuvéftitelna expanze
béhem poslednich let zasahla cely svét. Vyvoj téchto siti i mobilnich technologii je tak rychly,
ze ho nestihd reflektovat etika uzivani. Coz dokazuji mnohé diskuze na otdzku etiky
informacnich technologii, omezovani svobody slova a hlavné ohledné nastaveni ochrany

196 stanovisko k uzivani internetu

soukromi.’®Jiz vroce 2002 vydala Paperskd rada
a poukazovala na jeho klady i rizika. V mnohych datech je toto stanovisko aktualni, i kdyz
bylo vydano jesté pred vznikem Facebooku. Stejné jako jiné dokumenty chvali okamzitost,
bezprostiednost, pruznost a decentralizaci internetu. VSechny tyto vlastnosti jdou aplikovat
i na Facebook. Rizika, kterd jsou uvedena v tomto dokumentu, znéji také stile aktudlné.
Apeluji na odpovédné uzivani svobody, kterou prostiedi internetu nabizi. Varuji pied
individualizaci, kterd ma zisk a zakony trhu za absolutni hodnotu. Déle pfed odcizenim
a egocentrismem.

Jiz 1éta existuje pro internet specidln¢ vytvorena etiketa, ¢ili spravné chovani na
internetu, nazyvané ,netiketa”. Pravidla jsou i po letech stale aktudlni, jen se né&jak ¢im dal
mén& dodrzuji. Celou touto praci se prolind otizka bezpetnosti soukromych dat'®na
Facebooku a mirou vyspé&losti dospivajicich k uzivani socialnich siti.

Nejprve vyhodnotim data sebrana k tématu bezpecnost na socialnich sitich, protoze jde

o velmi diskutovanou otazku. Byla jsem piekvapena, kdo vSechno s naSimi daty naklada a kde

1%pEW RESEARCH CENTER. Privacy management on social media sites [online]. 2012, 20 s. [cit. 2013-16-
12]. Dostupné z:
<http://pewinternet.org/~/media//Files/Reports/2012/PIP_Privacy_management_on_social_media_sites_022412.
pdf>.

% FOLEY, J. P. Dokument: Etika na Internetu: Papezské rada pro sd&lovaci postredky 22.2.2002. Pastorace.cz:
Podklady pro pastoraci a duchovni Zivot [online]. 2002. vyd. 2002 [cit. 2014-02-22]. Dostupné z:
http://www.pastorace.cz/tematicke-texty/dokument-etika-na-internetu-papezska-rada-pro-sdelovaci-postredky-
2222002.html

107Ceské republika. Zakon o ochrané¢ osobnich udaji. In: 101/2000Sb. 2000. Dostupné z:

http://www.sbirkazakonu.info/zakon-o0-ochrane-osobnich-udaju/

64


http://www.pastorace.cz/tematicke-texty/dokument-etika-na-internetu-papezska-rada-pro-sdelovaci-postredky-2222002.html
http://www.pastorace.cz/tematicke-texty/dokument-etika-na-internetu-papezska-rada-pro-sdelovaci-postredky-2222002.html
http://www.sbirkazakonu.info/zakon-o-ochrane-osobnich-udaju/

je viude muZe sbirat. V Cechdch se mnoho agentur (Ataxo, Socialbakers...) zabyva
monitoringem socialnich siti, které popisuji v kapitole ,,Kdo a pro¢ nas sleduje®. Jedna se

0 vysoce expanzivni obor, protoze od téchto spolecnosti ziskana data mohou pomoci zacilit na
spotiebitele 1épe reklamu.'®Podrobné se tim zabyva hned né¢kolik citovanych autor —
Bednar, Sterne, Bustikova, Navarova, ve vSech téchto pracich se pise, jak z cilové skupiny
uzivatelll socialnich siti dostat relevantni data ke kvalitnimu monitoringu. Sleduji se nase
diskuze, zpravy, odbéry, stahovani, odkazovani, ,lajky* a veskera tato data vedou piimo
k vasi IP adrese. Stalo by za pov§imnuti, co vam pii otevieni internetu ¢i Facebooku béha po
stranach za reklamy, jsou totiz cilené pifimo pro vas. Pokud vas doma sdili vice lidi jeden
pocita¢, poznate podle reklam, na jaké odkazy se divaji vasi blizci, kdyZ zrovna nejste doma.
Mate v nabidkach knihy, boty, parfémy ¢i erotické pomucky? Diky zisku z reklam miuze
socialni sit’ Facebook fungovat pro uzivatele zdarma.

A tyto fakta nabizeji hned nékolik eticky spornych bodu. Je dobré, ze nas nékdo takto
podrobné zkouma? Kam az to zkoumani mize zajit? Je etické, aby brand managementu byly
podrobovany i nase déti? Dulezité je sde€lit skutecnost, nékolikrat v mé praci potvrzenou, ze
veskeré vaSe pocCindni na internetu a socialnich sitich zanechdvad nesmazatelnou digitalni
stopu. Pfed &imz véas varuje Ustav pro ochranu osobnich tudaji, kazdd webovéa stranka
zamétena na bezpeci na internetu ¢i kyberSikanu a dokonce 1 sam Facebook. VSechno, co kdy
na socialnich sitich zvefejnite, se uz neda vymazat a mize se vam vratit v nejméné vhodnou
dobu. Tento problém je ozehavy praveé ve vztahu k cilové skupiné této prace, Cili zakim II.
stupné zakladnich Skol. V dobé dospivani, kdy si teprve utvareji svoji identitu a zkouSeji
razné cesty formou pokus/omyl, jsou skute¢nymi ,,pokusnymi kraliky* internetu. Zahlceni
Casto protichidnym mnozstvim informaci nemaji jesté dost zkusSenosti, aby nékteré nevhodné
materidly v€as spravné€ vyhodnotili. Socidlni sité nabizi tolik moznosti jak s nékym sdilet své
nazory a trapeni, coz je na jednu stranu piinos, na stranu druhou riziko, kdy se tfeba po
socialni siti podporuji déti s mentalni anorexii (sdileji navody, jak lépe nejist) €1 se navzajem
podporuji v imyslu spachat sebevrazdu (extrémni piiklad).

Mize se tedy stat, Ze nezvoli na €as spravnou cestu, a i kdyZ se pak pouci, tato chyba

je zaznamenana v socialnim médiu navzdy. Takze se v mladi stane chlapec ¢lenem skinheads,

108 STERNE, J. Mérime a optimalizujeme marketing na socidlnich sitich. Vyd. 1. Brno: Computer Press, 2011,
s. 37. ISBN 978-80-251-3340-8.
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aktivné bude ,,lajkovat“ statusy téchto extremisti, je mlady, ma narok se jestd hledat. Casem
pochopi, Ze toto bylo sejiti z cesty. Jde na vysokou skolu, ma vyborné vysledky, stane se
jednim z vysokych piedstavitelti napt. Policie CR a najednou se z hlubin internetu vynoii
fotografie, na niz je v kozené bund¢ s rasistickym heslem v ruce. Nadfizeni a vefejnost
pravdépodobné nenajdou pochopeni pro mladickou nerozvaznost a hodnost ptjde dolia. Na
druhou stranu to nabizi otazku, zda je etické prohlizet uchaze¢iim o praci jejich Facebokové
profily a zasahovat jim tak do soukromi? Vystupem z téchto situaci je zfejm¢ utilitarni
piistup. Je tieba se na socialni siti od pocatku chovat tak, aby mé dnesni jednani nemélo zadné
negativni disledky v dob¢ budouci.

Ve vyzkumu se prokazalo, Ze Zaci sice maji povédomost o tom, Ze jejich pohyb na
internetu mize monitorovat ,,tfeti osoba®, ale ukazalo se, ze s timto faktem nijak nepracuji.
Ackoliv na vSech Skolach tcastnicich se vyzkumu probihaji pravidelné preventivni §koleni na
bezpecné chovani na internetu a kybersikanu, pfesto vétSina zakl uvedla, Ze své profily nijak
nezabezpeCuje (omezeni pratel déla az ve vyssim veéku), ze sdileji fotky 1 videa a Ze maji
v ,,pratelich® i lidi, které osobn& neznaji. Cim byli tito Zaci starsi, tim mén& na obecnou
bezpecnost dbali. Paradoxem je, Ze mnoho z nich se jiz setkalo s n¢jakou formou obtézovani
ve virtualnim prostfedi. Piekvapivé bylo, ze se vice jednalo o chlapce. Pfi srovnani
s publikacemi prevence kyberSikany je patrné, Ze i1 pachatelé trestné Cinnosti dosti
V pocitacové gramotnosti dozrali a umi fenomén socidlnich siti vyuzit ve sviij prospéch.

Dalsi zajimavou ambivalenci ve vysledcich vyzkumu bylo, Ze si sice Zaci uvédomuji
moznost zajmu budouciho zaméstnavatele o jejich profily, ale zaroven jsou presvédceni, ze
osud zvefejnénych materialli maji ve svych rukou. Prevazna vétSina respondentd si myslela,
Ze jimi zvefejnéné materialy jsou na socidlni siti pouze, dokud je nesmaZou. Pfitom jsou tam
navzdy. V momenté, kdy materidly sdili byt jen jediny ,,pfitel”, uZ nemate nad sdilenym
obsahem zadnou moc.

Jasné se tedy potvrdilo, ze Zaci II. stupné zékladnich kol v Ceskych Budgjovicich
nejsou dostatecné zodpoveédni ve svém pocindni na socidlnich sitich. Pfesto neni nikde pravné
ani eticky oSetfeno, aby jejich uZivani socidlnich siti a internetu nebylo nikym ,tfetim*
sledovano a nezanechévalo trvalou digitalni stopu.

V piipadé téchto monitoringli socialnich siti, kdyz vidite z pfilohy €. 2, co vSechno se

o vas da vygenerovat (a je to jen naznak) a ze se vyvijeji algoritmy, které podle Facebooku
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dokazou ur¢it, kdo jste za¢ (mysleno psychologicky proﬁl)109

, je ¢as na diskusi ohledn¢ miry
tohoto sledovani. Nemtze se stat, ze instituce s pivodnim cilem poskytovat svobodu slova
a volného vyjadfeni myslenek, bude zneuzita né¢jakym totalitnim rezimem jako ndstroj
kontroly? Kdyz uz nyni riizné bezpecnostni slozky kontroluji ,,nevhodny obsah* Facebooku,
kdo jednou urci, co znamena ,,nevhodny*? Jiz jsou znamy ptipady vykazani cizincti z USA na
zékladé zvetejnovaného ,,nevhodného obsahu“ na Facebooku. Proto je dobfe, ze se etickd
stranka uzivani socidlnich siti fe$i na vSech platforméch a nahlas se o ni mluvi i v Evropském
hospodaiském a sociadlnim vyboru ¢i na pidé Papezské rady. Stalym diskutovanim a voldnim
po dodrzovani obecné platnych etickych zasad se budeme chrénit, ze z Facebooku, ktery ma
spojovat lidi a nabizet jim svobodné vyjadreni, se nestane ,,Facebook, ktery T¢ sleduje®.
Nejvice diskutovanou otazkou také je autenticita na socialnich sitich. Z Setfeni této
prace vyplynulo, Ze majorita 74kl falSuje udaje o datu narozeni hned pfi prvnim vstupu na
Facebook. Zaroven ptiznavaji, Ze timyslné upravuji na profilu nepravdivé fakta o vlastni

10 3 ani

osob¢ a i ocCekavaji, ze to de€laji jini. To vSak neodpovida pozadavku Facebooku
stanoviskiim cirkve, ktefi vyzaduji na socidlnich sitich pravdu a solidaritu. Je prosté potteba
vzdy pracovat se skutecnosti, ze na Facebooku i jinych socidlnich sitich jsou a budou falesné
profily a ze vSichni neuzivaji socidlni sit¢ s umyslem, chovat se na nich ,,dobfe“a ze
provozovatelé autenticitu prozatim nejsou schopni ovéfit ani zajistit.

Pti zpracovavani této prace jsem se nejdiive doslova désila toho, s ¢im v§im se dnesni
déti museji ucit bojovat a jaka rizika na né ve virtudlnim svété, ve kterém jsou jako doma,
cekaji. Napadla m& pak ale idea mozné budoucnosti. Napfiklad, kdyz se divka vyfoti naptl
svleCena pro svého chlapce a da to Facebook nebo se necha vyfotit s marihuanou v ruce na
vecirku a v budoucnu se ji tyto fotografie vrati obloukem v nejméné ptihodnou dobu a stanou
se predmétem vydirani jeji osoby. Pak jsem si uvédomila, Ze to miize byt analogie k jiné
dne$ni situaci. Dfive byli potetovani jen vézni, namoinici nebo prostitutky, dnes jsou
zvlastnosti 1idé, kteii jesté zadné okrasné tetovani nemaji. Rikalo se, netetujte se, ve stafi vase
tetovani nebude vhodné. A nyni uz mame celou generaci budoucich potetovanych seniorti.

Stalo se to relativné normélnim. Tteba to s choulostivymi daty na internetu bude stejné.

Jednou prosté nastane doba, kdy kazdy z dospélych bude mit néjakou tu choulostivou fotku ¢i

109 NAVAROVA, T. Monitoring socidinich médii. [online]. Inflow © 2007 — 2013 [cit. 2014-11-03]. Dostupné

Z: http://www.inflow.cz/monitoring-socialnich-medii

YW Facebook: Prohldseni o pravech a povinnostech [online]. Facebook © 2013, [cit. 2012-04-02]. Dostupné z:

<http://www.facebook.com/legal/terms>.
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informaci z mladi a jiz nebude mozné jimi kohokoli vydirat, budou je mit totiz skoro vSichni.

A proto cestu etickymi nastrahami socialnich siti beru jako takové ,,dobrodruzstvi ideji“™?,

protoze diilezitd je ta cesta a nové zkuSenosti a normy, které pfinese.

U WHITEHEAD, A. N. Dobrodruzstvi ideji. 1. vyd. Praha: Oikoymenh, 2000, 291 s. Oikimené. ISBN 80-
7298-009-2.
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r 4
Zaveér
Tato diplomova prace se vénovala etickym aspektim spojenymi s uzivanim socidlnich siti
zaky 1L stupné zékladnich $kol v Ceskych Budgjovicich. Jedna se 0 reakci na stale rostouci
fenomén socidlnich siti, které zasahuji do kazdodenniho zivota. Zvlasté pro dospivajici se
virtualni svét stdvd naprosto pfirozenym prostfedim, ve kterém se pohybuji stylem
,»pokus/omyl®.

Teoreticka Cast prace byla rozdélena na nékolik casti. Jednak definovala vybranou
cilovou skupinu zaki II. stupné z nékolika uhli pohledu. Z nichz vyplynulo, ze tyto déti jsou
v ramci svého fyzického vyvoje v obdobi pohlavniho zrani. Souc¢asné s biologickym zranim
se uskuteciiuje i1 zrdni psychologické, jez je v tomto véku typické projevy emocni lability
a zaroven nastupem formalné abstraktniho mysleni. SloZitou sloZkou je i socidlni zrani, kde
dochazi k mnoha vyraznym zménam v oblasti vymezovani socidlnich roli i socialniho statusu.

Prace se pak dale zabyva definovanim pojmu socialni sit¢ a konkrétné popisuje sit’
Facebook. Zabyva se jak statistikami s Facebookem spojovanymi, kde se prokazalo, Ze
Facebook je nejuzivangjsi socialni sit’ v Ceské republice a potvrdilo to i samotné Setieni mezi
7aky na zakladnich $kolach v Ceskych Bud&jovicich. Podrobn&ji jsem se zabyvala také
moznostmi zabezpeceni Facebooku a pouzila jsem tyto informace ve svém vyzkumu.

Vzhledem k naduzivani socialnich médii bylo nutné specifikovat i nejcast&jsi rysy
internetové komunikace a zohlednit jazykové promény, které do komunikace pfineslo
virtualni prostiedi.

Hlavnimi hypotézami mé prace, které jsem se snazila potvrdit, byly:

H1: Mira svobody nabizend socialnimi sitémi neodpovida miie odpovédnosti zakd I1. stupné
zékladnich skol.

H2: Zaci II. stupné si neuvédomuji, kdo vSechno ma pfistup k informacim, které na
Facebookovém profilu zvetejiiuji a jaka je jejich zivotnost. Ob¢é hypotézy byly vyzkumem
potvrzeny.

Okrajové jsem se zabyvala souCasnym obchodnim hitem, kterym je monitoring
socialnich médii. Z analyzy riznych zdroji vyplynulo, Zze na ¢eském trhu funguje jiz mnoho
firem a agentur, které se zabyvaji prodejem specialnich programii, pomoci kterych mtize
konecny spotiebitel dostat ze socidlnich siti data, ktera potfebuje naptiklad k SWOT analyze
¢i rozvoji firmy, sluzeb. Monitoring socialnich médii provadéji 1 rizné vladni organizace,

které tim teSi otazku bezpecnosti. Tyto programy funguji naptiklad na zéklad¢ vyhledavani
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klicovych slov v diskuzich, chatech, zpravach, monitoruji ,,kliknuti* na tlacitko ,,like* nebo
,libi se mi*, sleduji vyuziti internetovych odkazi. Ukazalo se, ze etika v tomto obchodnim
odvétvi je teprve na zacatku a dostate¢né nereflektuje mozna rizika spojena se sledovanim

a narusenim osobnich dat.

Ze samotného Setfeni mezi zédky vyplyva, Ze si uvédomuji moznost, ze jejich sdileni
informaci, fotek, videi ¢i diskuzi, mize sledovat i provozovatel nebo tieti osoba. Neni vSak
jasné, zda si dokdzou predstavit, kdo onou tfeti osobou je. V 7. a 8. tfidach je to vSak stéle
polovina zaka, ktefi ani nemaji povédomi, Ze se néco takového mize dit.

Velkou kapitolou v této praci je problematika bezpe¢nostnich rizik pii uzivani
socialnich siti zaky II. stupné ZS. Nejvétsim rizikem p¥i uzivani socialnich siti je uZivatel
sam. Pokud si dostate¢né zabezpeci uzivatelsky profil a bude cilen€ pracovat se zkuSenosti, ze
na internetu neexistuje soukromi a tomuto faktu ptizpisobi obsah svych sdéleni, mél by byt
vétSiny rizik uchranén. Takovy uzivatel neni cilovou skupinou v socidlnim inzenyrstvi ani
Vv hledacku pachatelt trestné cinnosti.

Z dotaznikového Setfeni na ¢asovou narocnost uzivani Facebooku vyplynulo,
ze z 243 zaki jich 165 travi na socidlnich sitich vice jak hodinu denné, 79 respondentil
uvedlo, Ze jsou online piistupni stale. Dal$im ¢asovym specifikem je vysoké procento uzivani
Facebooku po 22 hoding, vyrazné je to hlavné ve vysledcich 9. tfid. Zaci jiz nejsou omezeni
pocitaci ¢i notebooky a maji Facebook jako jednu z aplikaci na svém mobilu. Ze srovnavaciho
vyzkumu v NZDM, kde jsem dotaznikové Setfeni pouZila pro potvrzeni, Ze i déti ohrozené
socidlnim vyloucenim, jsou nedilnou soucasti virtualniho svéta, vyplynulo, Ze po 22 hodiné
vyuziva Facebook jen 8% déti. Logickym diivodem je absence ,,chytrych telefonti* z divodu
socialniho postaveni rodiny.

Sami pedagogové mé navedli na otdzku uzivani socidlnich siti i béhem vyuky.
Jejich tvrzeni se potvrdila. V 9. tfidach je jiz na socialni siti 1 béhem vyuky 95% chlapct
a 51% divek. Je tu patrny generovy rozdil, kdy divky spiSe dodrzuji pravidla nez chlapci.

Tato prace fesila dale etickou otazku falesnych identit a uvadéni pravdivych
informaci. Z vyzkumu vyplyva, Ze ackoliv je Facebook oficialné piistupny az od 13 let, 223
dotazanych z 243 bylo na Facebooku registrovano dfive, nez dosdhli pozadovaného véku.
Nejcasteji uvadeény vek prvni registrace byl 11 let (140 zakt). Odpovédi na otdzku, zda o sobé
zéaci uvadéji vzdy jen pravdivé informace, nekorespondovaly s vysledky otazky na veék.
Protoze jesté v sedmych ttidach ptes 49%chlapcti a 15% divek (divky v 9. ttide 47%)uvedlo,
7e o sob¢ podavaji jen pravdivé udaje, ptitom predtim uvedli, Ze neuvedli pravdivy vék pii

prvni registraci do socidlni sité. Pojem pravdivé informace je tak pro né€ rizné vykladatelny.
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Ve vysSich rocnicich uz vSak nepokryté¢ vétSina zakht tvrdi, Zze o sobé pravdu neuvadi
a z dalsich dat jednoznacné vyplyva, ze uz se sami setkali s tim, Ze ani ostatni o sob& pravdu
neuvadi a délaji se na socidlnich sitich lepSimi.

To ze uz né¢jaky cas na Skolach funguji rGzné formy prevence virtualni
bezpecnosti je patrné z vysledki dotazovani ohledné kybesikany. Uz v 7. téidach vice jak 70%
zakt uvedlo, ze vi, co je kyberSikana. V 9. tfidach byla znalost pojmu stoprocentni.

Ve vyzkumu mi neslo o to, aby zaci uméli pojem kyberSikana vysvétlit, ale aby pod
timto pojmem m¢li alespon konkrétni pfedstavu, coz se potvrdilo. Zarazejici byla zkuSenost
cilové skupiny s néjakou formou obtézovani na internetu. Z celkového poctu dotazovanych
jich 84 jiz zkusenost s obtéZovanim melo. Neni to malé ¢islo, kdyZ si uvédomime, ze se jedna
o déti do 15 let. Prekvapujici byla skutecnost, Ze vEtsi zkuSenost s obtéZzovanim po internetu
maji chlapci. Srovndvacim Setfenim v NZDM vyplynulo, Ze tyto déti se setkaly s obtéZovanim
Jiz v 80%. Se zvefejnénim nepiijemnych materiali o své osobé se setkalo v 9. ttidach 90%
chlapct a 63% divek. Vyznamny rozdil je v jednotlivych ro¢nicich, kdy v 7. a 8. tfidach se
jednalo spiSe o minoritni problematiku.

V oblasti povédomi o nakladani s informacemi se prokazala rizika, kterd byla uvedena
Vv otazkach bezpecnosti porusované samotnym uzivatelem. Z Setfeni vyplynula znepokojiva
informace, kdy 100% dotazovanych chlapci a 79% divek z 9. tiid si dava do ,,seznamu
pratel“ i osoby, které osobn¢ neznaji. Opét je znatelny rozdil v jednotlivych roénicich
i pohlavich. S rostoucim vékem nezodpovédnost v této oblasti roste a je vétsi ochota sdilet
,cokoliv s kymkoliv*. Pfitom majorita dotazovanych dava na socialni sit¢ videa i fotky.
Urcitou sebereflexi méli Zaci pii sdélovani informaci ohledné odjezdu na dovolenou, kde
vétSina respondentd uvadi, Ze nesdéluji informace, kdy a kam jedou na dovolenou.

V oblasti prevence chovani na socidlnich sitich maji Zaci stale velké rezervy
a z vyzkumu vzesla jasna potieba tuto prevenci jesté zvysit, jak ze strany Skoly, tak zejména
rodict. Vétsina respondentd neni dle jejich nadzoru na internetu rodici kontrolovana. Tak bud’
jsou rodice v kontrole tak diskrétni nebo je ¢as ke kontrole pfistoupit. ProtoZze je patrné, Ze
stale jesté velké mnozstvi Zakl nemd dostatecné zkuSenosti s omezenim pfistupu ke svym
osobnim informacim na Facebooku. Paradoxem, ktery z vyzkumu vzeSel, je niZsi zabezpeceni
profild u zakt vyssich ro¢niki nez u téch mladsich.

V otdzce zodpovédného chovani 7kl pii uzivani socidlnich siti je reflektovana
i odpovédnost za sdileni informaci o dalsi osob&. Chlapci i divky bez rozdilu uvadéji ve vice
nez 80%, ze fotky svych pratel bez jejich svoleni nepouzivaji. Hodnoty trochu vsak klesaji

v 9. tfidé. Absolutni neinformovanost panuje u reflexe Zivotnosti zvefejnénych dat na
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internetu. Naprosta majorita je piesvédcena, Ze informace, které o osobé zvefejni, jsou na
internetu Kk dispozici pouze do té doby, nez je smazou. Ve skuteCnosti jsou ta data uloZena
v hloubi internetu napotad, coz je u téchto médii hlavni, ale prozatim nefeSitelny problém.
Prikladem k tomuto tvrzeni je pravé budoucnost, kterd nyni zaky II. stupné netrapi
a nezabyvaji se ji. Nicmén¢ se jich jednou, tfeba pravé ve formé kontroly Facebookového
profilu budoucim zaméstnavatelem, tykat bude. Pies 90%chlapcti a 59% divek z 9. ro¢niki si
sice uvédomuje, ze zaméstnavatel mize prohlizet Facebookové profily uchazecim o praci, je
ale relevantni, zda je toto védomi v jejich ,,surfovani po siti‘ néjak omezuje.

Ze vsech sebranych dat vyplyva, Ze socidlni sité jsou pro nase déti sice jiz pfirozenym
prostiedim, ale kromé pozitiv jim (a nejen jim) pfinasi i velkd negativa. Socidlni sité totiz
nabizeji obrovskou svobodu a $kalu moznosti, ale kazdd svoboda ma svou plnou hodnotu
teprve na zakladé pravdy. Ve virtualnim svété bez pravidel a pravdivych informaci je svoboda
stale zkouSena skrytymi podminénostmi. A pokud se nestanovi pevnd a oficidln¢ zavazna
etickd pravidla uzivani téchto médii, mize se stat ze sité, jez méa spojovat pratele ,,Velky

bratr®, ktery T¢ sleduje.
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Prilohy
I.  Dotaznik pro zaky II. stupné zékladnich $kol v Ceskych Bud¢&jovicich

Dotaznik pro Zaky IL stupné ZS v CB
e Pohlavi: muz/Zena
e VeEk ...
o Trida ...

1. Uzivate socialni sité?
(a) Ano
(b) Ne
2. Jaké socialni sité uzivate
a) Facebook
b) Twitter
c) Jiné....
3. Od kolika let uzivate Facebook nebo jiné socialni sité?
4. Kolik ¢asu denné jste prihlaseni na socialni siti
a) Méné nez hodinu
b) Vice jak 2 hodiny
c) Vice jak 3 hodiny
d) Stale
5. Uzivate socialni sité i béhem vyuky?
a) Ano
b) Ne
6. UZivate socidlni sité i po 22. hodiné vecerni?
a) Ano
b) Ne
7. Uvadite o sobé na sitich vZdy jen pravdivé udaje?
a) Ano
b) Ne
8. Mate zkuSenost s tim, Ze o sobé nékdo zkresloval iidaje? (Dé€lal se mladsi,
hezci...)
a) Ano
b) Ne
9. Vite co je kybersikana?
a) Ano
b) Ne
10. Uz Vas po internetu nékdo obtézoval?
a) Ano
b) ne
11. Zverejnil o Vas nékdo na internetu materialy (fotky, videa, inzerat), které
se Vam nelibily a s nimiz jste nesouhlasil/a?
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a) Ano
b) Ne
12. Davate si do seznamu svych priatel i lidi, co osobné neznate?
a) Ano
b) Ne
13. Sdélujete na socialnich sitich, kdy a kam jedete na dovolenou ¢i kde se
pravé nachazite?
a) Ano
b) Ne

14. Davate na socialni sité sva videa a fotky?
a) Ano
b) Ne
15. Davate na socialni sité fotky a videa svych pratel, aniz byste se jich ptal/a?
a) Ano
b) Ne
16. Cetli jste ,,Souhlas s podminkami uZivani“ p¥i p¥ihlaSovani do socidlnich
siti?
a) Ano
b) Ne
17. Kontroluji Vasi rodi¢e Vas pohyb na internetu?
a) Ano
b) Ne
18. Mate néjak pro cizi osoby omezen pristup k Vasim udajim ¢i fotkam,
diskuzim?
a) Ano
b) Ne
19. Myslite si, Ze VaSe diskuze a ,lajkovani“ miize sledovat provozovatel
socialni sité nebo treti osoba?
a) Ano
b) Ne
20. Oznacte tvrzeni, se kterym souhlasite.
Veskeré materidly, které ¢lovek zvetejni na internetu, ziistanou vetejné:
a) Dokud je sdm nesmaze.
b) Dokud neumfe.
€) Napotad.
21. Myslite si, Ze zaméstnavatel prohlizi napr. Facebook uchaze¢im o praci?
a) Ano
b) Ne
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I[I.  Monitoring oblibenosti ¢eskych produktt na Facebooku™?

Top 10 znadéek podle poctu eskych fanouska

w1 y . . Fanousciv % ceskych
Poradi Logo Znacka Fanousci Cesku fanouskil
~d7
1. ~ Brigady 496 788 351 557 70,8%
b A8 ’1
2. : \‘\ £ Milujem masaz 446 189 265 158 59,4%
3, %‘: Xparfemy.cz — exclusive 355086 260 411 73.3%
essential
5. K{ofl sievomat 287948 256 480 89,1%
73325 .
5. 952 250 922 0,3%
Yo 40 236
6. pRedBoi RedBUIl 320 249 931 0,6%
7. Update Slovakia s.r.o. 521 861 246 575 47,2%
8. Kofola 398 020 233 986 58,8%
9. Monster Energy 23(‘3?12 2 228 748 1,0%
10. «ZE™ Samsung Cesko a Slovensko 404 407 216 790 53,6%

Y2 VETVICKA, V. Co fiki védecka studie o tlagitku To se mi libi. In: DSL.cz [online]. © 2003 - 2014 DSL.cz
[cit. 2014-03-25]. Dostupné z: http://www.dsl.cz/clanek/2853-co-rika-vedecka-studie-o-tlacitku-to-se-mi-libi
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https://www.facebook.com/pages/Brig%C3%A1dy/137057136945
https://www.facebook.com/pages/Milujem-mas%C3%A1%C5%BE/79318611972
https://www.facebook.com/Xparfemy.cz
https://www.facebook.com/Xparfemy.cz
https://www.facebook.com/slevomat
https://www.facebook.com/cocacola
https://www.facebook.com/redbull
https://www.facebook.com/UpdateSlovakia
https://www.facebook.com/kofolaceskoslovensko
https://www.facebook.com/MonsterEnergy
https://www.facebook.com/samsungczsk

Top 10 médii podle poétu Eeskych fanousku

Poradi Logo Médium Fanousci Fanousci v Cesku % &eskych fanouskd
1. EVROPA 2 305 811 269 468 88,1%
2. LCOOL Prima COOL 286 568 250 027 87,2%
3. ocko  Ocko 335689 232 379 69,2%
4, %ﬁ%% EVROPA 2 — Ranni show 199 516 182 909 91,7%
5. MNWVa Tv Nova (oficialni) 172 291 155 475 90,2%
6. m CT24 87 916 81 168 92,3%
7. @ JenProMuze.cz 93774 76 641 81,7%
8. WLLEXN Casopis 100+1 90 998 69 252 76,1%
9. 124 039 63 496 51,2%
10. 9950 355 62 039 0,6%
Top 10 znacek podle Engagement Rate ptispévku
Pofadi Logo  Znacka IE/[F\?siéni zména FEegtgeagement
1. 555 SKODA Ceska republika + 52% 1,57%
2. %) eStranky.cz + 18 814% 1,52%
estrinky.z
3. &cz — NAMICHEJ ST SVOIJE + 8% 1.42%
4. L Mitionky + 860% 1,26%
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https://www.facebook.com/evropa2.cz
https://www.facebook.com/primacool
https://www.facebook.com/tvocko
https://www.facebook.com/rannishow
https://www.facebook.com/novatelevize
https://www.facebook.com/CT24.cz
https://www.facebook.com/JenProMuze
https://www.facebook.com/stoplusjednicka
https://www.facebook.com/bravocz
https://www.facebook.com/playboy
https://www.facebook.com/skoda.cz
https://www.facebook.com/estranky
https://www.facebook.com/mixit.cz
https://www.facebook.com/mixit.cz
https://www.facebook.com/minonkyczsk

+ 6% 1,15%

83


https://www.facebook.com/kofilaczsk

lIl.  Letak proti kybersikans'*®

Dej si pozor na siti 1/

Co je to kybersikana? Jak se ji branit?

Kybersikana je zvlastni druh Sikany. @ Zvol si spréavné heslo.

Kyberiikana je védomé vyuzivani internetu, @ Zabezpet si svoje uéty.

mobilniho telefonu nebo dalsich informaénich © Nesdéluj o sobé piflis mnoho kenkrétnich

a komunika¢nich technologii s cilem poskodit informaci.

jinou osobu. @) Nereaguj na podezelé vzkazy a zprévy
@ Seznam se s pravidly diskuze nebo chatu,

ktery pouzivas.
Co délﬂf, kdjr'i nastanou O Respektuj ostatni uzivatele.
Pbeléﬂ'IY? € Dobre si rozmysli, co komu pides.

O Pokud jsi nainternetu narazil/a na néco
@ SV se nékomu zvldtniho, svér se.
€ Neodepisuj nebo nereaguj na Gtoky.
@ Schovej dilkazy.
O Nahlas nevhodny obsah na Horké lince.
© Jestlize si nevis rady, kontaktuj
poradnu E-bezpeti nebo zavolej
na Linku bezpe¢i.

Kde najdes

vice informaci? .

www.internetembassy.cz

www.kybersikana.eu U\L?.U\dﬂ@
ambosdda

113 REDAKCE. Co je kybersikana?. KREJCI, V., KOPECKY, K. E-Bezpeci: Nebeipecné komunikacni

praktiky [online]. (¢) Univerzita Palackého v Olomouci, 2009, 2010 [cit. 2014-03-27]. Dostupné z: http://cms.e-

bezpeci.cz/content/view/14/39/lang,czech/
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e rvr . S Pt v, w1
IV.  Odkazy na pomoc pfi potiZich ve virtualnim svéts™

Projekt E-Nebezpeci pro ucitele (www.e-nebezpeci.cz)

Projekt E-Bezpeci (www.e-bezpeci.cz)

Centrum prevence rizikové virtualni komunikace PdF UP (PRVoK) (www.prvok.upol.cz)
Online poradna Centra prevence rizikové virtualni komunikace PdF UP (www.napisnam.cz)
Pomoc online — linka bezpeci online (Www.pomoconline.cz)

Poradenska linka pro pedagogy (Www.rspp.cz)

Kybergrooming (www.kybergrooming.cz)

Kyberstalking (www.kyberstalking.cz)

Sexting (www.sexting.cz)

Policie CR (www.policie.cz)

Utad pro ochranu osobnich udajii (Www.uoou.cz)

Bily kruh bezpeci (www.bkb.cz)

Konference E-Bezpeci (konference.e-bezpeci.cz)

N 24

4 KOPECKY, Kamil a Veronika KREJCI. Rizika virtudini komunikace: (pFirucka pro ucitele a rodice). 1. vyd.
NET UNIVERSITY, s.r.0., 2010. ISBN 978-80-254-7866-O.
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Abstrakt

NOVOTNA, V. Etické aspekty uzivani socidlnich siti u zdkii II. stupné zdkladnich Skol
v Ceskych Budéjovicich. Ceské Budgjovice 2014. Diplomové prace. Jihoteska univerzita v
Ceskych Budg&jovicich. Teologicka fakulta. Katedra etiky, psychologie a charitativni prace.

Vedouci prace J. Simeckova.

Klicova slova: socidlni sit¢, Facebook, star§i Skolni vek, bezpecnost, riziko, svoboda,

odpovédnost

Prace se zabyva monitoringem uzivani socidlnich siti zaky II. stupné zakladnich Skol neboli
détmi ve stadiu pubescence. Reflektuje moznd rizika pti uzivani socidlnich siti (konkrétné
Facebooku) ze strany samotnych uzivatell, ale i poskytovateli a firem zabyvajicich se
monitoringem socialnich siti kvuli marketingu. Diskutuje otazku uziti etiky u téchto subjektu.

V teoretické casti jsou vysvétleny pojmy jako socialni sit’, Facebook a definovana
cilova skupina zaka II. stupné zékladnich Skol podle vyvojové psychologie. Vyzkum je
zaméfen na konkrétni oblast Ceskych Budg&jovic, zdmérné byly vybrany zakladni $koly na
sidlisti a v centru mésta, jez zahrnuji rizna etnika a socialni tfidy.

Praktickd c¢ast obsahuje dotaznikové Setfeni, které potvrzuje statistickd fakta o
Facebooku v CR, dile monitoruje ¢asovou naro¢nost uzivani socialnich siti u cilové skupiny a
snazi se reflektovat, zda mira nabizené svobody odpovida mife odpovédnosti. Déle se zabyva
otazkami ohledné informovanosti cilové skupiny o zabezpeceni profili a dal$im osudu

sdilenych dat.
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Abstract

NOVOTNA,V. Ethical aspects of the use of social networks by students of second level at
primary schools in Ceské Budéjovice. Ceské Budgjovice 2014. Diploma thesis.
UNIVERSITY OF SOUTH BOHEMIA Ceské Budgjovice. Faculty of Theology. Department

of ethics, psychology and charity work. Supervisor J. Sime&kova.
Key words : social networking , Facebook, pre-teenage , safety , risk, freedom, responsibility

Work is primary aimed to use social networking by students of second level at primary
schools or by kids at the stage of adolescence. It reflects the risks in using social networks
(specifically Facebook ) by theusers themselves , but also the providers and companies aimed
to the monitoring of social networks for marketing purposes. This thesis also discussing
aquestion of use the ethics level in these subjects.

In theoretical part are explained terms such as social networking, Facebook and
definition of target group students of second level at primary schools by developmental
psychology. Research is aimed on a specific area of Ceské Bud&jovice, purposefully has been
selected primary schools on a housing estate in the city center which includes various ethnic
groups, and social classes.

Practical part contains a survey that confirms the statistical facts about Facebook in
Czech Republic, as well as monitoring the time-consuming use of socialnetworks in target
groups and try to reflect whether the degree of freedom corresponds to the rate offered
responsibility. As next, this chapter deals with issues regarding awareness of the target group

related to the profile security and future fate of the shared data.
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