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1  Bezpecnost informaci, FeSeni bezpe¢nostnich rizik, projekt

1.1 Informace v podobé aktiva organizace

Vyznam informaci a prace s nimi v prostfedi konkurenéniho boje stale vzrista. Informace
s obsahem analytickych zavéri se stavaji velmi cennym zbozim. Vysoky stupefi zabezpeceni
informaci je pifedpokladem pro prosperujici a rozvijejici se organizaci. Pro ukladani a vyuzivani
informaci ve formé dat nejen v pocitaové siti, ale i na médiich jako jsou diskety, vyménné
disky a daldi média pro trvalé uchovani dat, se musi stat objektem bezpecnosti. Nelze viak
opomenout ani uzivatele informaénich systémi, kde lidsky faktor pfedstavuje nejrizikové)si
slozku [1].

Vlastni realizace zabezpeleni informaci je proces zahrnujici celou Cinnost organizace.
Redeni zabezpeteni informaci je naro¢na, slozita a finan¢n& nakladna zaleZitost. Ne vidy,
z hlediska investic organizace, jsou tato opatfeni prioritou. Soucasné se nelze domnivat, Ze
jednou vytvofena bezpeénostni opatieni jsou feSenim trvalym. Stale se méni podminky pfi praci
s informacemi. Soudasné je potfeba reagovat na rafinovanost, znalost a technické vybaveni
»,zajemce" o informace organizace.

Piedpokladem pro zajidténi bezpe¢nosti je zadouci vznik bezpenostniho managementu
organizace. Poslanim managementu je proklamace, realizace a idrzba informa¢ni bezpe¢nosti,

osvéta a zvySovani bezpe¢nostniho védomi, a pfedevsim analyza bezpe&nostnich rizik [2].
1.2 Komplexni FeSeni bezpe¢nosti

Proces feseni bezpednosti predstavuje zpracovani studie bezpecnosti, bezpe¢nostni politiky
a bezpetnostniho projektu. Studie bezpeCnosti je popis stavu informaéni bezpe&nosti.
Bezpeénostni politika vyjadfuje globalni a systémovou bezpe€nostni politiku. Bezpenostni
projekt je soubor opatieni k zajisténi bezpeCnosti. Ve vSech fazich tvorby systému bezpecnosti
probiha proces nepietrzitého hodnoceni viech aktivit, z nich odvozenych regulacnich opatieni

a vyvozeni dusledku.




1.3 Bezpecnost informaci a zakony

Povinnost zabezpedit informace uloZené a vyuZivané pomoci informaénich systémi ukladaji
i nékteré pravni normy. Zakon & 256/1992 Sb., [3] o ochrané osobnich Gdaji v informa&nich
systémech, upravuje ochranu osobnich udaji a povinnosti souvisejici s ochranou informaci pfi
provozovani informac¢nich systémd. Zakon & 148/1998 Sb., [3] o ochrané utajovanych
skute¢nosti a 0 zméné nékterych zakonl, vymezuje utajované skute¢nosti, které je nutno v zajmu
Ceské republiky utajovat a skute&nosti, s nimiz by neopravnéné nakladani mohlo zpGsobit Gjmu

Ceské republice.

1.4 Bezpelnostni rizika

Pro feSeni bezpenostni politiky je tfeba zdtraznit nékteré pfipady, které mohou vyraznym
zpusobem ovlivnit bezpe&nost informaci v organizaci. Nelze pominout elektronickou postu
stejné jako Intranet a Internet, nelze zapomenout na elektronicky podpis a kryptografickou

ochranu.

1.4.1 Internet a Intranet

Internet je komunikaéni systém vazany na vypocetni techniku spojenou pomoci pocitacové
sité. Nema svého vlastnika ani pfedepsané pouziti. Kazdy, kdo ho pouziva, ma minimalné nutné
technické vybaveni, mize pfistupovat ke viem vystavenym strankam a vyuzivat je. Internet tak
funguje jako komunika&ni prostiedi. Bezpecnost internetu neni v podstaté zadna. Nelze pfedem
stanovit, jakymi cestami se informace v siti pohybuji, a kdo mlZe byt jejich pfijemcem. Jiz
samo pienosové prostiedi je nedivéryhodné. BezpeCnost je potom tfeba vynutit na strané
odesilatele i pfijemce nebo vytvofit vtomto komunikaénim prostiedi chranény kanal.
Zveiejnéné udaje nejsou chranény zadnou pravni normou. Pravni otazky jsou stalym pfedmétem
zajmu pravnika i laické technické vefejnosti.

Intranet je vyuZiti technickych vlastnosti internetu v ramci jedné organizace. Poskytovatel
i piijemce jsou ze stejné organizace a informace v idealnim pfipadé mohou prochazet
divéryhodnym prostfedim. V tomto prostfedi se mohou definovat pfistupova prava k riznym
informacim a selektivni vybér jejich zobrazeni. Bezpefnostnim rizikem je proniknuti

neopravnénych osob do intranetové sité z vnéjsiho komunikaéniho prostiedi.




1.4.2 Elektronicka posta

Elektronicka posta je pienos zprav ve form& poditatovych souborti nechranénym prostfedim
internetu. Neni moZné jednozna¢né uréit, kde vSude jsou e-mailové zpravy zaznamenavany
a kdo je b&hem pfenosu Cetl nebo dokonce upravil. Zpravy s obsahem citlivych informaci je
tfeba zabezpetit vhodnym zpisobem, napf. pomoci kryptografie. BezpeCnost elektronické
posty je zajiSténa pravné zakonem & 29/2000 Sb., [3] o postovnich sluzbach, tento zakon
zaruduje posdtovni tajemstvi a trestnim zakonem & 412/2002 Sb., [3] uplné zn&ni trestniho

zékona, ktery za poru$eni tohoto tajemstvi uklada trestni odpovédnost.
1.4.3 Obchodni komunikace

EDI je zplisob obchodni komunikace, pfi niz se zpravy posilaji jako pfedem dohodnuté
formulafe. Informace jsou v téchto formulafich na stanovenych mistech a v piedepsanych
tvarech. Pfevod do podoby EDI formulafe a zpét probiha v dané pocitatové aplikaci. Pfenosovy
protokol umozfiuje pomé&mé snadné a spolehlivé zabezpeCeni. Zpravy mohou byt pfed

odeslanim zasifrovany.
1.5 Zpusoby ochrany informaci

Citlivé informace je tfeba chranit pfed neopravnénym piistupem pomoci kryptografickych
ochran, coz jsou zvladtni upravy informaci pfi pfedavani nedivéryhodnymi kanaly. Proces
Sifrovani a zpiisob tvorby opravnéni jsou provazeny administrativné technickymi prostiedky.
Sifrovani a deSifrovani jsou specialni operace, postavené obvykle na matematickych aparatech
realizovanych prostfednictvim specialnich zafizeni (Sifratory, deSifratory, Sifrujici faxy,
Sifrujici telefony, Sifrujici modemy, kryptofaxy, kryptotelefony, kryptomodemy). Mimo tato
specialni zafizeni lze ke kryptografickym ucelim pouzit pocitate vybavené specialnimi
programovymi prostfedky. Provoz Sifrovacich zafizeni a manipulace skli¢i vyzaduji zfizeni
a provozy rezimovych pracovist. Utinné ochrany informaci je nutné dale zajistit pouZitim
vhodnych technickych prostfedkii pro znemoZznéni pfistupu do informa&nich systémt

organizace z nedivéryhodnych datovych spojt.
1.5.1 Sifrovani symetrickou Sifrou

Sifrovani i deSifrovani jsou zaloZeny na existenci jediného klice, kde odesilatel i pfijemce

zpréavy jsou vlastnikem jednoho stejného klice.
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DES - Data Encryption Standard [3]

Délka klige této Sifry je pouze 56 bitd. Pfedpoklad bezpe&nosti tohoto algoritmu byl zpochybnén
a to jiz v roce 1998, kdy doslo k verejnému rozlomeni Sifry.

IDEA - International Data Encryption Algorithm [3]

Délka kli¢e této 3ifry dosahuje 128 bitd. Diky velkému oboru kli¢i je pouziti utoku na Sifru
nepraktickeé.

Sifrovani pomoci tajného klite (sdilené tajemstvi), spoléha na tajnou hodnotu, kterou znaji
obé strany. Prosta znalost hodnoty doklada tomu, kdo kli¢ poskytuje, ze zadatel o kli¢ je
diivéryhodny. Pomoci komunikace typu vyzva a odezva lze zajistit, Ze se po siti pfenasi pouze
hodnota ,hash“ tajemstvi, nikoliv samotné tajemstvi. Variacemi jednorazovych hesel lze zase
zjistit, e tajemstvi se po kazdém pouZiti méni. Problém se Sifrovanim pomoci tajného kliCe
spotiva ve vyméné kli¢l. Neexistuje zadny skutedné bezpetny zpiisob, jak by se mohly ob&
strany najednou tajny kli¢ dozv&dét, aniz by prob&hla predtim né&aka forma nezalifrované
komunikace. Obvykle k vymén& dochazi v mysli jedince, ktery nastavi na dvou riznych
koncovych systémech stejny tajny kli&. Algoritmy Sifrovani na principu tajného Kli¢e jsou
mnohonasobn& rychlejsi nez algoritmy Sifrovani na principu vefejného kliCe. Ve vétsin€
implementovanych systémi se bezpeinad autentizace provadi na principu vefejnych kli¢h
a ustavenim komunika&niho kanélu, kterym se pak bezpetné vyméni sada tajnych kli¢i, takze

Ize pouzit vysokorychlostni algoritmus Sifrovani tajnym kli¢em.

1.5.2 Sifrovéni nesymetrickou Sifrou

Pfi Sifrovani nesymetrickou Sifrou svefejnym kliCem existuje na stran€ odesilatele
i prijemce sada parovych kli¢i. Jednomu se fika ,vefejny kli¢“ a druhému ,soukromy KIic“.
Zpravu zadifrovanou jednim klitem lze desifrovat pouze druhym kliCem ze stejného paru.
Z vetejného klite nelze odvodit soukromy kli¢ a naopak. Soukromy kli¢ je citliva informace,
s niz je tieba bezpe¢né manipulovat.

Pokud by ,,zdjemce* zachytil vefejny nebo Sifrovaci kli¢, mize data pouze Sifrovat a pfenaset

je ptijemci. Neni viak schopen obsah dat, ktery zachyti, deSifrovat.
1.5.3 Sifrovéni datové &asti

Sifrovani datové &asti se pouziva k zamlZeni obsahu vloZenych dat, aniz by bylo nutné cely
paket zapouzdiovat do jiného paketu. V tom je Sifrovani datové Casti stejné jako standardni
propojovani siti IP kromé& toho, Ze datova &ast se Sifruje. Sifrovani datové ¢asti data zamli, ale

neutajuje informace z hlavitky, takZe znich lze zjistit podrobnosti o interni siti. Sifrovani
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datové C&asti lze doplnit jednou zfady bezpenych Sifrovacich technik, které se lisi pou

zvoleného feSeni VPN.

1.5.4 Antivirova ochrana

Ujmy zplsobené aktivitami $kodlivého softwaru jsou jen obtizn& vycislitelné. Jedna se
o poskozeni dat, nedostupnost informadnich systémi a nepouzitelnost datovych nosich.
,Potitaové viry“ maji schopnost vlastniho mnoZeni a infiltrace do jinych systémi. Pro svou
funkci potiebuji hostitelsky program. ,Trojské koné&“ se tvafi jako uzitené programy, ale
zpsobuji $kodlivé funkce. ,,Cervy“ se chovaji podobn& jako viry, ale nepotiebuji hostitelsky
program. ,Makroviry“ jsou specifické tim, Ze jejich nositeli jsou datové soubory vyuZivajici
maker po&itaovych programi (Word, Excel apod.). Problém antivirové ochrany je stejné jako
cela problematika bezpe&nosti informaci problémem vyzadujicim komplexni feSeni. V prvni
fadé jde o &innost preventivni — zabranit infekci, infiltraci $kodlivého softwaru do informacnich
systému. Jestlize je preventivni &ast antivirové ochrany prolomena, nastupuje ast léCebna, tzn.
odstranéni nasledku infekce a uvedeni informaénich systémti do ptivodniho stavu.

Antivirova ochrana je jednou ze soudasti bezpecnostnich projektt tykajicich se Sirokého
okoli provozu informa&nich systémi a jeho uZivateli. Nelze ji zjednodusit na jednorazovou
instalaci antivirového produktu. Je tfeba definovat uzavienou antivirovou politiku, definovat
prava a povinnosti viech, ktefi ji mohou byt dotéeni. Nedilnou soucasti antivirové ochrany je

v¢asna a dusledna aktualizace virové databaze.

1.5.5 Zpisoby utoku ,zdajemcu“ do komunika¢niho prostredi

Ochrana a obrana pied utodniky spotivaji pfedevdim ve znalosti zpusobi a moznosti
pronikani do informa&nich systémt. Do pocitaové sité lze vniknout pfimo pouZitim pocitale
v siti, pfipojenim pfes Internet nebo pfipojenim ksiti pfimo, obvykle prostfednictvim
bezdratového pfipojeni. Malé mnoZstvi moZnych sméra relativné dobfe vymezuje hranice

zabezpedeni a je tedy mozné je jesté vice izolovat.

1.5.5.1 Odposlech a Spehovani

Informace o siti lze jednoduse ziskat odposlechem sitového provozu a pak se potitati v siti
dotazovat na informace o nich samotnych. Zajemce o data neboli utoénik mize komunikovat
s pocitadi, které poskytuji sluzby napf. DNS [4], na néZ se ostatni pocitale spoléhaji. Pocitale
vsiti o sob& a o tom, jak jsou nakonfigurované, dobrovolné vyzrazuji mnoZstvi informaci,
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zejména pokud jsou ponechany ve své piivodni konfiguraci od dodavatele operaénich systémd.
Mnoho sitovych protokold hesla neSifruji, takZe jakykoliv pocitaé na cesté mezi klientem
a serverem muze uzivatelska jména a hesla vysledovat. Proti sledovani nejsou ale bezpetné ani

viechny zaSifrované pfihlaovaci postupy, protoze v piipadé, Ze je pfihlaSovaci postup naivni,

miize Gto¢nik uZivatelskd jména a zaSifrovana hesla zaznamenat a pouZit je pozdé&ji na server,
stejné jako to plivodné& udé&lal opravnény uzivatel. Analyzou sitového provozu lze zjistit IP [4]
adresy zdrojovych a cilovych pocita&l, umisténi bran a smérovacl, a v neposledni fadé zpravy
o dostupnosti sifovych sluzeb. U standardnich serveri jsou sluzby nastavené tak, aby

poslouchaly na nasledujicich portech.

Jednoduché sluzby TCP/IP obvykle poslouchaji na téchto portech: [4]

Port Sluzba TCP/IP

7 Echo

8 Discard

13 Daytime

17 Quote of the Day

19 Charakter generator

Internetové servery vétSinou poslouchaji na téchto portech:

Port Server

21 File Transfer Protocol

22 Telnet

70 Gopher

80 World Wide Web

119 Net News

23 Secure Shell

443 Secure http

Souborové servery obvykle poslouchaji na téchto portech:
Port Sluzba

53 Domain Name Service

135 RPC Locator Service

136 NetBIOS Name Service WINS
139 NetBIOS Session Service

3135 LPR pouziva sluzbu tisku TCP/IP
530 Remote Procedure Call

3389 Terminal Services




Postovni servery jsou obvykle nastaveny, aby poslouchaly na portech:

Port Postovni server

24 Simple Mail Transfer Protocol
110 Post Office Protocol

143 Internet Mail Access Protocol

1.5.5.2 Odepfeni sluzby

Existuje fada metod, jimiZ miZe utonik napadnout pocitad nebo sluzbu, kterou poskytuje
[4]. Vé&tdina utoki je provadéna pomoci TCP/IP, protoze TCP/IP je nejrozsifenéjsi protokol pro
tvorbu siti. Ping of Death (ozvé&na smrti) je specialn& vytvoreny paket ICMP, ktery poruduje
pravidla pro stavbu paketli, miiZe pocitadi, jenz ho piijme, zptsobit uplné zhrouceni, pokud
sitovy software tohoto poéitate nekontroluje korektnost formatu paketi ICMP pied tim, nez je
zpracuje. Obdobou je deaktivovani sitovych funkci poéitatl s pfetizenim, coz jsou pokusy
o pfipojeni nebo pozadavky o ziskani informaci. Uvodni paket protokolu TCP je jednoduchy
a lze ho vygenerovat. Zpracovani tohoto paketu a odpovéd na n& spotfebuje mnohem vice
procesorového &asu a operaéni paméti. Utognik miize na cilovy poéita& posilat pakety jeden za
druhym, a ten nebude pak schopen zpracovavat b&zny legitimni provoz. Cilem utokt déle jsou
predevsim sluzby, jez jsou zakladnimi prvky siti zalozenych na TCP/IP nebo Windows. Patfi
sem sluzba RPC, NetBIOS, DNS a WINS. Utodnik, ktery ziska kontrolu nad smérovaci sité
a pozméni smérovaci tabulky, mtze ¢asti sité izolovat a nasmérovat sifovy provoz ze sit€ ven.
Mnoho sitovych zafizeni v&etn& politalh se serverem zalozenym na Windows, lze spravovat
na dalku pomoci SNMP. Kromé& 3$pehovani dat mize utoénik pomoci SNMP zménit
konfiguraci sité tak, aby odepirala sluzbu pocitadim v siti nebo dokonce, aby smérovala data ze

sité ven.

1.5.5.3 Zneuzivani protokolu

Zneuzivani protokold je v sou¢asnosti nejoblibendjsi forma utoki na Internetu. Jsou to utoky
zaloZené na napadeni chyb ve vefejné sluzbé, za uelem ziskani vétsiho pfistupu nez by bylo
normalné mozné. Cilem Gto&nika je proniknout pfes zabezpeleni sité a ziskat informace nebo
prostiedky na po¢itagich v siti. Sada protokoli TCP/IP obsahuje nepfili§ vyuZivanou moZnost,
v niz se uvadi pfesna cesta, kterou by mél paket projit pfi prichodu sité zalozené na TCP/IP.

Tato moZnost se nazyva ,,pfimé smérovani“ a uto¢nik muZze jejim prostfednictvim posilat data
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z potitate, pfitemz data vypadaji jako by pochazela z jiného diivéryhodné&jdiho zdroje. Uto&nik
miize pomoci pfimého smérovani pfevzit totoZnost pfipojeného uzivatele a vlozt do jinak
neskodné komunikace mezi serverem a autorizovanym klientskym pocitacem dal3i informace.
Dal3i taktikou slouZici k priniku sité je pfevzeti totoznosti sluzby, od které ziskavaji klientské
poditade pfi startovani systému informace o konfiguraci. Pievzetim totoZnosti serveru DHCP lze
piesmérovat klientské po&itate v siti tak, aby komunikovaly téméf s kterymkoliv hostitelskym
poditadem, prevzetim WINS muiZe uto&nik vracet neplatné nebo nepfatelské IP adresy jmen
potita&l v NetBIOS a pfevzetim DNS muzZe vracet také neplatné nebo nepfatelské IP adresy pro

internetova jména.

1.5.6 Oddéleni informaé&nich systémii od nediuvéryhodného prostiedi

Soudasti bezpe&nostniho projektu je tfidit informace podle stupné dulezitosti a najit feSeni pfi
zajisténi bezpe€nosti informaci, jak na tGrovni zpracovani v organizaci, tak i znemoznit prinik
,.zajemciim“ z nedivéryhodného prostiedi. Pro oddéleni informagnich systéml provozovanych
v organizaci od neddvéryhodného prostfedi je vhodné pouzit bezpeCnostni prvek datové

komunikace — ,,Firewall“.

1.5.7 Bezpecnostni softwarové nastroje

Pomoci Firewalli nelze zajistit nékteré funkce zabezpeleni jako napiiklad analyzu
zranitelnosti a Sifrovani diski. Je mozné pouzit softwarové nastroje, které jsou pii procesu
zabezpedeni dat mimofadné uzitetné. Pfi zajisténi zabezpefeni pomoci mnoha jednoucelovych
néstroja je potieba dbat opatrnosti, nebot’ nejsou integrovany, nejsou robustni a stale zaviseji na
bezpe&nosti implementace protokoli TCP/IP v operatnim systému, ktery nemusi byt odolny
proti Gtokiim typu odepfeni sluzby. Nedostatedna integrace riznych bezpe¢nostnich nastroji
vytvaii efekt ,ementalu, kdy kombinace samostatnych nastroji ponechava v zabezpefeni
chranéného hostitele diry. Vice néstroji nemohou pfedejit problémim, kterym lze zabranit
pomoci integrovaného feSeni. PouZitim samostatného pfekladani adres NAT a proxy se budou
data zpracovéavat proxy serverem nebo pfedavat do nedivéryhodného prostiedi sit€ pomoci
prekladu adres. Kvalitni Firewally mohou plnit funkci proxy i pfekladani adres pro prichozi
pfipojeni.

Systém Windows je standardné dodavan s mnoha jednoduchymi nastroji, které lze pouZit pfi
spravé zabezpeleni. Nastroj ,Prohlize¢ udalosti“ zobrazuje protokoly systému a umoZiiuje

filtrovat zobrazeni pouze na uréité typy udalosti. Obsahuje informace o naruSeni zabezpeceni,
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jako napiiklad uzaméeni U&tu. Protokolovani zabezpeleni je nutné ve ,Spravci uzivateld®

povolit, protoze veskeré auditovani je standardné zakazano.

13.12.2004 9:23:38  Security  Success Audit Account Management 644 NT AUTHORITY'SYSTEM
GAMA  User Account Locked Out:
Target Account Name: abraxas
Target Account ID:  8-1-5-21-1524461650-500578088-56781596-1005
Caller Machine Name: \SPRAVCE
Caller User Name:  SYSTEM
Caller Domain: NT AUTHORITY
Caller Logon ID: (0x0,0x3E7)

Program ,,Sledovani sit&“ systému Windows umoziiuje zachytavat sitové pakety a zobrazit

o nich velmi podrobné informace s uvedenim protokold. Tento nastroj je velmi uZtelny pfi
sledovani vyuZiti sité¢ a také pii hledani uritych paketd pfi analyze problémi zabezpeceni.
Verze ,,Sledovani sité*“ obsazena v systému Windows dokaze zachytit pouze pfichozi a odchozi
pakety pfisluiné pracovni stanice, coZ omezuje pouziti jako nastroje pro monitorovani celé sité.

Program ,,Sledovani vykonu“ je jednim z nejuZitetnéjsich nastroji systému Windows pro
optimalizaci a sledovéani vykonu. Poskytuje také nékolik funkci souvisejicich se zabezpeenim
dat. Tento nastroj pracuje s jednotlivymi parametry oznafovanymi jako ,CitaCe”, které souviseji
se systémem, a umoZfiuji nastaveni minimalni a maximalni hodnoty jednoho nebo vice
parametrii &itadt, tvorbu protokolu vybranych &itall, zobrazuji poéty pokust uZzivatell o pfistup
k soubortim bez pfislu§nych prav a pocet neplatnych pokusii o piihlaseni. Cita& TCP umoziiuje
sledovat pouZivani sité a chyby protokolu TCP/IP.

Piikaz ,,Ping“ odesle zpravy typu ,Echo* protokolu ICMP vzdalenému hostiteli. Tyto zpravy
umoziiuji zjistit, zda je hostitel k dispozici pro daldi pfenosy protokolu TCP/IP. Tento pfikaz je
uzite¢ny hlavné pfi sledovani stavu vzdaleného spojeni.

Pfikaz , Tracert umoZziiuje zobrazit smérovace mezi dvéma komunikujicimi hostiteli.

Prikaz , Telnet“ umoZiiuje vytvofit konzolové uZivatelské relace s viceuzivatelskymi pogitaci
a je uzite&ny, zejména pfi zjist'ovani pfitomnosti a funk&nosti riznych sluzeb sité.

Nastroj ,Internet Scanner” spolelnosti Internet Security Systém je nejkomplexnéjSim
nastrojem kontroly zabezpefeni pro systémy Windows, Linux a Solaris. Kontroluje velké
mnozstvi b&znych problémili zabezpeteni a fadi je podle urovni rizik, které ptedstavuji. Skener
zabezpedeni je zaloZen na modelu klient/server, a proto Ize skenovat systémy vzdalen€.

Analyzatory protokolu slouzi jako testovaci nastroje siti. Pfijimaji a dekoduji nizkotroviiové
informace z paketi pro viechny ramce prochazejici pfes trasu, ke které jsou pfipojeny.

Nastroje pro kontrolu sily hesel naditaji Sifrovana hesla uloZend na serveru a snazi se je

desifrovat hrubou silou. Cim déle desifrovani hesel trva, tim jsou siln&jsi. Sit'ové nastroje pro
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kontrolu sily hesel se svysokou frekvenci pokouSeji vzdalené pfihlasit, ale jsou mnohem

pomalejsi nez mistné spousténé nastroje tohoto typu.
1.6  Bezpelnostni ochranné systémy typu Firewall

Pomoci Firewallu se na hranici privatni sité vytvafeji kontrolni body zabezpeceni. V téchto
bodech probiha kontrola viech paketd, které mezi privatni siti a nediivéryhodnym prostiedim
prochazeji a podle toho, jak pakety spliiuji pravidla nastavena ve Firewallu, Firewall ur¢i, zda
je jednotlivé propustit nebo zablokovat. Je-li Firewall spravné nastaveny, ma datova sit
k dispozici nejvy3§i moznou miru ochrany. Bez tohoto konceptu by kazdy hostitelsky potital
vramci sité musel provadét funkce zabezpeleni sam, zbytetné by zatéZzoval své prostfedky
a zdroje, a tak by vlokéalnich a rychlych sitich zvySoval dobu potfebnou k pfipojeni,
autentizaci a zaSifrovani dat. PouZitim Firewallu lze soustfedit veskeré externi sluZby

zabezpe&eni do optimalniho zafizeni vyhrazeného piimo k tomuto Gcelu.

1.6.1 Prvky Firewallu

Firewall kontroluje a schvaluje nebo zamita jednotlivé pokusy o pfipojeni mezi interni
a externi siti. Robustni Firewally chrani sit’ na v8ech vrstvach, a to od linkové az po aplika¢ni.

Filtrovani paketd — odmitd pakety TCP/IP od neautorizovanych uzivateli a pokusy
o pfipojeni k neautorizovanym sluzbam.

Piekladani sifovych adres NAT, maskovani adres IP — pieklada IP adresy internich
hostitelskych poé¢itati a skryva je pfed monitorovanim zvengi.

Sifrovana autentizace - umoziiuje uZivatelim externich siti prokazovat Firewallu svou
totoznost a ziskat tak pfistup k privatni siti z externich lokalit.

Propojovani virtualnich privatnich siti — ustavuje bezpe&né propojeni mezi dvéma privatnimi

sitémi pfes nediivéryhodné komunika&ni prostfedi.

2 Protokoly bezdratového spojeni, normy, parametry

2.1 Technologie sité IEEE 802.11 [7]

Misto metalického vedeni je u bezdratového spojeni IEEE 802.11 vyuZita schopnost Sifeni

elektromagnetického vInéni vzduchem. Lisi se vSak frekvencemi, na kterych jsou data
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pienadena. Standard b a standard g pracuji na frekvenci 2,4 GHz, standard a na frekvenci 5
GHz [5].

U ruznych standardi existuji riizné typy modulace

IEE 802.11b CCK/DSSS

IEE 802.11b+ PBCC

IEE 802.11g CCK/OFDM CCK/DSSS
IEE 802.11a OFDM

IEEE 802.11h OFDM s DFS

Viechny typy modulace maji spoleéné to, Ze posilaji datovy paket sestaveny ze dvou Casti.
Ten se sklada z hlavitky a datové &asti. Prenos dat se uskute&iiuje ve formé paketli. Informace
od odesilatele jsou rozd&leny do paketi, aby mohly byt Iépe transportovany k piijemci, ktery je
opét slozi dohromady. Tento postup odpovida postupu, ktery pouziva protokol TCP/IP pro
prenos dat. Kazdy soubor, ktery ma byt po siti pienesen, je rozdélen do paketi a odeslan.
Pokud se paket na své cest& ztrati nebo pokud dorazi k cili poskozen, je o n&j znovu zazadéno
a je poslan znovu. Pfijemce data opét roztfidi a slozi dohromady. Datovy paket v bezdratovych
sitich se sklada ze dvou &asti, a to informacni a datové. Prvni &ast slouZi jako upozornéni celé
siti, ze bude nasledovat pienos dat pro Glastnika sité (preambule). Poté je zaslana hlavicka,
ktera piijemci sdéluje, jak velka jsou pfenadena data, a nakonec se pfenesou data jako druha
tast paketu. Aby se vice zafizeni v siti WLAN neovlivnilo, d&je se vSe v pfesné stanoveném
pofadi. KdyZz jedno zafizeni posle preambuli, vi ostatni zafizeni, ze se budou posilat n&aka
data. Pockaji na sdé&leni, jak dlouho bude pfenos trvat, a teprve po uplynuti této doby zaénou
opét komunikovat. Zde plati pravidlo RTS/CTS. Pouze pokud na vysilacim/pfijimacim kanalu
zadna komunikace neprobiha, je novy paket odeslan.

U standardu Wireless LAN IEEE 802.11b jsou obé &asti pomoci CCK modulovany pouze
na jeden nosi¢. Proto pfedstavuje CCK nejjednodudsi mechanizmus. Rychlejsi Wireless LAN
IEEE 802.11a pouZiva modulaci na vice nosi¢d OFDM pro data a pro preambuli/hlavi¢ku. Data
jsou rozdélena do vice blizko sebe leZicich ,,podnositi“ rozdélenych do 5 GHz frekven¢niho
pasma. Tyto spolu s men3im informa&nim paketem jsou diivodem vy3si pfenosové rychlosti
téchto siti. Standard TEEE 802.11g je v praxi néco mezi tim. Nabizi to nejlepsi z obou svéti —
mechanizmus CCK pro preambuli a hlavicku a OFDM pro datovou &ast bezdratového paketu.
Vyhodou tohoto mechanizmu je zp&tna kompatibilita se standardem IEEE 802.11b, nebot
pouziva podobnou modulaci CCK. Diky tomu je kompatibilni, a proto mohou byt nova zafizeni
kombinovana se starymi. Soudasné pouZiti zafizeni standardi b a g ma viak jednu zdsadni

nevyhodu; a to, Ze pomalejsi zafizeni brzdi ta rychlejsi. U standardu IEEE 802.11b se pouZiva
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systém DSSS pro zlep3eni pfijmu v oblasti rusivych vlivii. Signal je uméle rozptylen do Sir3iho
rozsahu a informace jsou tak uchovany v normalnim podkresovém ruseni frekvenéniho spektra.
Technologie rozprostieného spektra se pouZivd pro dosaZeni rychlych datovych pfenosi
v pasmu ISM. Tradi®ni radiové technologie se soustfedi na vméstnani co nejvétsiho poctu
signali do relativné uzkého pasma. Rozprostiené spektrum oproti tomu pouziva matematické
funkce pro rozptyleni signalu do Sirokého frekvenéniho bloku. PouZivani rozprostieného
spektra oviem nepfinasi Zadnou odolnost proti zaruSeni — mohou byt ruSeny podobnymi
systémy, interferencemi a provozem klasickych vysila¢l pracujicich sdzkym radiovym
pasmem. Pro pouZiti standardu IEEE 802.11 a/k jsou vyhrazeny dva frekven¢ni rozsahy.
Rozsah od 5150 do 5350 MHz je urfen pro pienosy v budovach. Pro pfenosy vnéjSim
prostfedim lze vyuzit az 1 W vykonu antény. Frekvenéni rozsah urCeny pro tento typ pouZiti je
5470 az 5725 MHz. Velkou vyhodou standardi IEEE 802.11 a/h je, Ze umozZiiuji souCasny

provoz na 19 kanalech a jsou urfeny pfedevsim pro profesionalni nasazeni.

2.2 Licence pro kmito¢tova paisma WLAN

Vysilaci techniky pro Sirokopasmové pfistupové sit¢ WLAN jsou stanovené udélenymi
licencemi v pasmu fadu GHz a jsou vhodné pro prenos datové komunikace do rychlosti 155
Mb/s. Tato kmito&tova pasma jsou k dispozici bez licenci a bez poplatki, plati viak urcita
technickd omezeni tykajici se napfiklad vysilaciho vykonu. Sit¢ WLAN pouZivaji zpravidla
pasmo ISM 2,4 GHz urlené doporufenim standardu IEEE 802.11. Radiovy provoz
v piistupovych sitich povoluje Cesky telekomunikaéni ufad obecn& generélni licenci, ve které
jsou urleny piidélené kmito&ty. Generalni licence GL 38/R/2001 k provozovani vysilacich
radiovych zafizeni, kterd jsou soudasti ulastnickych terminali v pevnych bezdratovych
pristupovych sitich a slouZi k pfipojeni koncovych telekomunikaCnich zafizeni k vefejné
telekomunika&ni siti, povoluje provoz na kmito&tech v rozpéti 24,5 — 29,1 MHz s duplexnim
odstupem 1008 MHz. Vstupem Ceské republiky do EU musi byt sprava kmito&tového spektra
fizeni Telekomunikadnim Gfadem v souladu s nafizenim Evropského institutu pro
telekomunikadni normy ETSI, a to pfedev§im schvalenou normou ETS 300 328. Pfed
zahajenim telekomunikaéni &innosti podle generalni licence je nutné tuto Cinnost pisemné

prihlasit k registraci u Telekomunikaéniho ufadu.
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2.3 Autentizace a bezpefnost WLAN

Viechna fidici data a také skuteny sitovy provoz se pienadi pomoci Sifeni
elektromagnetického vInéni vzduchem. Toto prostiedi je nutné definovat prostfedim
nedivéryhodnym. Ke zvy3eni bezpe€nosti siti slouzi mechanizmy jako autentizace a Sifrovani.

Autentizace Open System piedstavuje jednoduchy mechanizmus, sjehoz pomoci se lze
prihlasit do sit&. Klient posle pozadavek pfistupovému bodu na autentizaci, ten na pozadavek
odpovi a posle data nazpét. Pouze pokud je pfistup klientovi zakazan, je pozadavek na
autentizaci odepfen. Tento mechanizmus umoZiiuje pfistup k zakladové stanici kazdému
ucastnikovi sité, pokud mu to neni explicitné zakazano.

Zdanlivé bezpe&nd&jsi autentizaini mechanizmus se nazyva Shared Key Authentification.
Piistup je povolen pouze tém stanicim, které se identifikuji spravnym klicem (WEP nebo WPA
TKIP). Pro pfihladeni do sité pfistupovy bod poZaduje autentizaci a posle klientovi automaticky
vygenerovany fetézec stim, aby klient tento fetézec pomoci sitového Sifrovaciho kliCe
zadifroval a vysledek poslal zpét. Pfistupovy bod nasledné zkontroluje, zda byl fetézec spravné
zadifrovan. Zde je bezpenostni riziko, nebot’ se testovaci fetézec pienasdi jednou zaifrovany
a podruhé nezasifrovany. Pro pfenos dat se pouZziva Sifrovaci kod algoritmu WEP, data jsou
kodovana pomoci kombinace Sifrovani RC4 a operaci s matricemi.

Tato technologie ochrany zpo&atku davala nadgji, ze umozni zabezpecené propojeni siti,
aniz by doslo ke sniZeni bezpe¢nosti. WEP $ifrovani je z podstaty nedostateCné.

Zabezpeteni WPA je vybaveno rozsifenym inicializaénim vektorem, technikou automatické
zmény kli¢e po pfipojeni nového zafizeni do sité a kontrolou integrity, ktera ma zabranit zméné
dat na cesté od odesilatele k pfijemci. Byla doplnéna technologie Per Packet Mixing — ménici
se pozice inicializadniho vektoru v paketu a protokol TKIP — Temporal Key Integrity Protocol
zabezpedeni Sifrovaciho kli¢e. Protokol TKIP generuje vlastni Sifrovaci kliCe. Sifrovaci
algoritmus DES — Data Encription Standard byl nahrazen algoritmem AES — Advanced
Encryption Standard. AES patii mezi blokové Sifrovaci algoritmy. Délka bloku a délka
Sifrovaciho kli¢e mize byt vétsi nez DES.

3 Navrh a realizace sité

Navrh komplexniho feeni bezpe&nosti a bezpe&nostniho projektu vede k rozhodnuti, jaké

usili by se mélo do zabezpeeni sité investovat. Je nutné znat hodnotu dat v siti, publicitu nebo

viditelnost organizace a $kody, které by mohly ztraty sluzeb zptsobit. Také je tfeba zamyslet se

nad tim, s jakou mirou naruSeni nebo omezeni sité se ve jménu bezpe¢nosti chceme smifit.
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3.1 Firewall typu GNATBOX s vlastnim opera¢nim systémem

GNATBOX je filtr paketii a preklada¢ adres s certifikitem ICSA, ktery funguje na vlastnim
operatnim systému spousténém z jedné diskety. Obsahuje server proxy protokolu SMTP
a server rozd&leného DNS. Chrani proti falSovani adres IP a béznym utokiim typu odmitnuti
sluzby. Neposkytuje sice prostfedi operatniho systému Unix, ale jeho jadro a zasobnik
protokolu TCP/IP jsou odvozeny od systému BSD, coz je operatni systém Unix typu open-

source.

Router Internet
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Obr. 1 Architektura pocitacové sité [11]
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3.1.1 Hlavni funkce Firewallu

- filtr paketli s kontrolou stavu
- pfekladal adres NAT

- podpora DMZ

- pfesmérovani portl

- sit€ VPN

- protokolovani a upozorfiovani na e-mail

Paketovy filtr s kontrolou stavu uchovava stav celé komunikace TCP/IP, ktera prochazi pres
Firewall, a v paméti na zakladé tohoto zapamatovaného stavu pak uréi, zda by mély byt
jednotlivé pakety zahozeny &i nikoliv. Zafizeni s kontrolou stavu filtruje celé komunika&ni
toky, nikoliv pouze pakety. Stavové filtry si pamatuji stav pfipojeni na sitové a relalni vrstve,
protoZze zaznamenavaji informace o ustaveni relace, které prochazeji pfes branu filtru. Na
zakladé t&chto informaci pak odliSuji platné zpétné pakety od neplatnych pokust o pfipojeni.
Stavovy paketovy filtr nepropousti pfes Firewall zadné sluzby kromé& sluzeb, u nichz ma
nastavené povoleni, a kromé& pfipojeni, kterd uz ma ve své stavové tabulce. Kdyz se
k identifikatoru pro sluzbu (dale jen ,soket“) TCP na externim nedivéryhodném hostitelském
potita&i pfipoji divéryhodny interni hostitelsky pocitag, vysle spolu s paketem o synchronizaci
pfipojeni (SYN) soket (adresu IP a port), na némz olekava pfijeti odpovédi. Pii priichodu
paketu SYN pfes filtr s kontrolou stavu vloZi filtr do stavové tabulky polozku, ve které je
uveden cilovy soket, a soket, na kterém se bude odpovidat, ktery paket pfeda na
nedivéryhodnou sit. Jakmile dorazi odpovéd, filtr ve své tabulce vyhleda zdroj paketu a cilovy
soket zjisti, zda se shoduji s o&ekavanou odpovédi, a paket propusti. Pokud v tabulce zadna
polozka neni, paket se zahodi, protoZe nebyl vyzadan zvnitiku sité. Jakmile pfes filtr projdou
pakety obsahujici dohodu o ukonéeni relace TCP nebo po urité prodleve, ktera obvykle trva
n&kolik minut, filtr ze stavové tabulky poloZky odstrani. To zajisti, Ze zahozena pfipojeni
nezanechavaji ve stavové tabulce oteviené prichody. U stavového filtru se pak nastavuji
pravidla (déle jen ,,politiky“), ktera tato zakladni chovani upravuji. Politiky vé&t3inou obsahuji
piedpisy pro pakety, které se vidy zahazuji, které se nezahazuji nikdy a pro sluzby, které se
propoust&ji zvné&jsku na urdité konkrétni hostitelské pocitace v siti.

Pomoci ptekladani sitovych adres (NAT) se pievad&ji privatni adresy IP v privatni siti na
jedine&né vefejné adresy IP, které lze pouZit na Internetu. Pfekladani sifovych adres G&inné
skryva viechny informace o internich hostitelskych potitadich na trovni TCP/IP. VeSkery
provoz vypada, jako kdyby pochazel z jedné adresy IP. Pfi zavedeni funkce NAT lze potom na

interni siti pouZit libovolny interval adres IP bez ohledu na to, zda adresy IP jsou jiz n€kde
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pouzity. KdyZz pakety prochazeji pfes Firewall, prevadi se vSechny adresy internich
hostitelskych po&ita& na adresu Firewallu, a ten tak postupné skryje viechny interni adresy IP.
Pomoci piekladové tabulky posle datovou ¢ast interniho hostitelského potitale znovu ze své
vlastni adresy a eviduje vSechny sokety na externim rozhrani, které pfislusi soketim na
internim rozhrani. Pogitadim v nedivéryhodném prostiedi se vechen provoz na siti jevi, jako
kdyby prochézel z jednoho velmi zaneprazdnéného pocitace.

Firewall GNATBOX umoZiiuje pouzit DMZ, které maji pravidla zabezpe&eni pro jednotliva
pripojena rozhrani, takZe poskytuje funkce dvou Firewalld. Se tfemi rozhranimi, kterymi jsou
externi sit, interni sit a sit' vefejnych serverl lze nastavit pravidla zabezpeeni tak, aby
blokovala pokusy o pfipojeni k interni siti, ale propoustéla ur¢ité protokoly na vefejné servery.
Vramci jednoho produktu jsou tak k dispozici funkce dvou Firewalld. Pfi realizaci
bezdratového pfipojeni je vyuZita demilitarizovana zona k vytvofeni pfipojného bodu.

Pfi propojovani siti LAN pfes nediivéryhodné prostiedi je nutné najit zplsob, jak chranit
datovy provoz, ktery mezi témito sitémi prochazi. V idedlnim pfipadé by nemély poclitale
v jednotlivych sitich v&dét, Zze na komunikaci s po&itaci v jiné siti je néco zvlastniho. Politace
vné virtualni sité¢ by nemé&ly mit moZnost zachytavat provoz, ktery probihd mezi jednotlivymi
sitémi LAN, & vkladat do komunikalniho toku sva vlastni data. V podstaté je zapotfebi
privatni a chranény tunel pfes pojici prostiedi. Virtualni privatni sit VPN je zplsob, jak rozsifit
sit LAN pres nedlivéryhodné prostiedi sit¢ (WiFi pfipojeni) na vzdalenou sit’ a ke vzdalenym
klientskym pog&ita¢im [Obr. 1]. Provoz LAN je zapouzdien do zaSifrovanych paketd IP.
Zasifrované pakety nemohou nezvané poditate v nedivéryhodném prostiedi sité Cist a do
paketl lze ulozit jakoukoliv formu komunikace pfes LAN veetné pfistupu k souborim
a tiskarnam, elektronické posté& na LAN, RPC a pfistupu klientti a serverl do databaze. VPN lze
ustavit pomoci Firewallu GNATBOX a klientsky pfistup na VPN lze zprovoznit pomoci
softwaru. Virtualni privatni sit' fesi problém piimého pfistupu pfes nedivéryhodné prostiedi na
servery kombinaci zapouzdieni IP, Sifrované autentizace a Sifrovani datové Casti. Paket IP
miZe obsahovat jakékoli druhy informaci, programové soubory, udaje z tabulkového
procesoru, zvukové toky anebo i jiné pakety IP. Jakmile paket IP obsahuje jiny paket IP, fiké se
tomuto typu vkladani zapouzdieni IP, IP pies IP nebo IP/IP. Koncovy bod tunelu, na némz je
protokol pro tvorbu tuneld, bude pfijimat pakety IP, odstrani z nich interni paket a desifruje ho.
Sifrovana autentizace se pouZiva na bezpe¢né ovéfeni totoznosti vzdaleného uZivatele, aby
systém mohl urlit, jaka aroveri zabezpeleni je pro uvedeného uZivatele pfiméfena. VPN
pomoci Sifrované autentizace urluje, zda se miZe uZivatel Glastnit Sifrovaného tunelu ¢&i
nikoliv a mohou také autentizaci pouzit k vyméné tajnych nebo vefejnych kli¢h pro Sifrovani
datové &asti. I kdyz VPN lze vytvofit pomoci jakéhokoliv silného Sifrovaciho algoritmu
a n&jaké formy zapouzdfeni IP, pouZijeme implementaci standardu IPSec organizace IETF pro

bezpe&nou komunikaci pies IP, kteréd autenticitu a soukromi komunikace IP zajiStuje pomoci
19

‘




Sifrovani. IPSec ma mechanizmy, kterymi lze provadét autentizaci jednotlivych pakett IP
a zajiténi, ze nedojde k jejich upravé, Sifrovani datové C&asti jednotlivych paketi IP mezi
dvéma koncovymi systémy a zapouzdiovani sokett TCP nebo UDP mezi dvéma koncovymi
systémy v ramci zasifrovaného propojeni IP tunelu.

Firewall GNATBOX se vyznatuje slozitym mechanizmem protokolovani, ktery zahrnuje
automatickou interpretaci mnoha typi utokd. Podobné jako u jinych systémili automatické
analyzy protokol Firewallu, bohuZel, &asto uvadi nespravné typy utoku, ke kterym mohlo dojit.

Je potieba tuto analyzu povazovat pouze za orientacni.

16 5 Dec 9 19:27:28 NAT: Close UDP [200.1.1.41/1235]->[10.144.36.164/61547]->[10.144.34.13/53] Pkts 1 1, Bytes 57 110.
16 5 Dec 9 19:27:28 NAT: Close TCP [200.1.1.41/1236)->[100.30.10.1/31170)->[100.30.10.17/80] Pkts § 4, Bytes 441 2183,
17 5 Dec 9 19:27:29 FILTER: Remote access filter blocks: UDP beast t10 [100.30.10.11/1033]->[255.255.255.255/8351] 1=45.
16 5 Dec 9 19:27:35 NAT: Close UDP [200.1.1.84/1026]->[10.144.36.164/61552]->[10.144.34.13/53] Pkts 1 1, Bytes 65 118.
16 § Dec 9 19:27:36 NAT: Close UDP [200.1.1.36/1106]->[10.144.36.164/61553]->[10.144.34.13/53] Pkts 1 1, Bytes 66 119.
16 5 Dec 9 19:27:37 NAT: Close UDP [200.1.1.36/1107]->[10.144.36.164/61554)->[10.144.34.13/53] Pkts 1 1, Bytes 73 126.
16 5 Dec 9 19:27:45 NAT: Close TCP [200.1.1.66/1398]->[100.30.10.1/31171]->[100.30.10.12/9000] Pkis 3 3, Bytes 144 120.
17 5 Dec 9 19:27:59 FILTER: Remote access filter blocks: UDP beast t10 [100.30.10.11/1033}->[255.255.255.255/8351] 1=45.
16 5 Dec 9 19:28:22 NAT: Close UDP [200.1.1.84/1026]->[10.144.36.164/61559]->[10.144.34.13/53] Pkts 4 4, Bytes 228 228.
17 5 Dec 9 19:28:29 FILTER: Remote access filter blocks: UDP beast t10 [100.30.10.11/1033]->[255.255.255.255/8351] 1=45.
16 5 Dec 9 19:28:45 NAT: Close TCP [200.1.1.66/1399]->[100.30.10.1/31172]->[100.30.10.12/9000] Pkts 3 3, Bytes 144 120.
17 5 Dec 9 19:28:59 FILTER: Remote access filter blocks: UDP beast t10 [100.30.10.11/1033]->[255.255.255.255/8351] 1=45.
16 5 Dec 9 19:29:22 NAT: Close UDP [200.1.1.84/1026]->[10.144.36.164/61560]->[10.144.34.13/53] Pkts 5 5, Bytes 280 280.
17 5 Dec 9 19:29:29 FILTER: Remote access filter blocks: UDP beast tl0 [100.30.10.11/1033)->[255.255.255.255/8351] 1=45.
16 5 Dec 9 19:29:45 NAT: Close TCP [200.1.1.66/1400]->[100.30.10.1/31173]->[100.30.10.12/9000] Pkts 3 3, Bytes 144 120.
17 5 Dec 9 19:29:59 FILTER: Remote access filter blocks: UDP beast t10 [100.30.10.11/1033]->[255.255.255.255/8351] 1=45.
18 5 Dec 9 19:30:20 WWW: [200.1.1.36/1109]->[100.30.10.17/80] GET http:/tpdcb/nod_32_aktualizace/update. ver.

17 5 Dec 9 19:30:29 FILTER: Remote access filter blocks: UDP beast t10 [100.30.10.11/1033]->[255.255.255.255/8351] 1=45.

3.1.2 Pozadavky na systém Firewallu

- procesor kompatibilni s procesory Intel Pentium fady 386, 486 nebo nové;jsi
- 16 MB opera¢ni paméti

- disketova jednotka

- tii sifové adaptéry

- graficky adaptér VGA nebo kompatibilni

- port tiskarny pro pfipojeni obvodu ochrany pfed kopirovanim

Velkym nedostatkem produktu GNATBOX je omezena podpora sitovych adaptérii. Protoze
operadni systém vychézi ze systému BSD, jsou k dispozici pouze ovladaCe sitovych adaptérli
pro tento opera¢ni systém. Podporovana je vétSina adaptéri vyrobci 3Com, Compag, Dec,
SMC, Intel [Obr. 2].
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Obr. 2 Konfigurace adaptéru VGA a sitovych karet [11]

3.2 Bezdritové piemosténi dvou siti

Spojeni dvou budov siti LAN pomoci kabelového Ethernetu lze uskute&nit na vzdalenost az
100 metri. Protoze pokladka metalického vedeni neni mozna, byla pfijata v ramci
bezpe&nostniho projektu moznost realizace propojeni siti pomoci radiového pfemosténi siti
sohledem na co nejudinn&di zajisténi bezpenosti provozu informa&nich technologii.
Predpokladem je vyuZiti sluzeb Firewallu GNATBOX pfi za¢lenéni pfipojného bodu radiového

provozu v demilitarizované z6n& a vytvofeni funkéniho tunelu VPN technologie.

3.2.1 Pristupové body

Pristupové body pracuji pouze jako mezistanice mezi kabelovou a bezdratovou siti. Pouze
pokud oba Access Pointy disponuji funkci Point to Point Bridge, existuje moZnost pfemosténi.
Pro pfemosténi dvou siti LAN jsou potiebné dvé zafizeni Wireless Access Point 802.11g 54
Mbps. Princip Wireless Bridge k propojeni lokalnich siti se nazyva Point to Point. Pfistupovy

bod v rezimu sitového pfemosténi neplni ulohu Access Pointu, oba pfistupové body v rezimu
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Point to Point plni funkci sitového mostu. Vytvareji tak fyzické propojeni mezi sitémi
a pfislu§né pakety posilaji do druhé sité. Aktivaci a spudténim spojeni sifového mostu
piistupové body v rezimu Wireless Bridge ztraceji schopnost funkce pfistupovych bodi a nelze

pomoci nich dale obsluhovat dalsi bezdratové klienty.

4 Ovéfeni parametrii sité, propustnost a bezpefnost provozu

4.1 Bezdritova sit’ 802.11 [7]

Vystavba a provoz radiové sité€ piinasi jista specifika. Radiova sit' se od kabelové sité
odliduje technologicky, a to pfedevsim spojovou vrstvou, jeji podvrstvou oznafovanou jako
MAC, ovladanim pfistupu k médiu, ktery pfedstavuje soubor pravidel urlujicich, jak
pfistupovat k prostiedkim pro pienos dat. Samotné detaily o pfenosu jsou oviem ponechany na
fyzické vrstvé PHY.

4.1.1 Komponenty bezdratové sité [7]

Pfipojeni je realizovano pomoci konektoru RJ-45 (ethernet), a tak jedinym rozdilem zistava
rychlost spojeni 10 nebo 100 Mb/s. Skute¢na pienosova rychlost standardu 802.11g se pfi
piiznivé situaci pohybuje okolo 20 Mb/s, zbytek do teoretické rychlosti 54 Mb/s tvofi data
pouzivana transportni vrstvou, tedy rezie provozu bezdratové sité.

Napajeni zafizeni standardu 802.11 je uskuteénéno pomoci sitového adaptéru. Pfistupové
body ve funkci sitového mostu jsou vybaveny externimi smérovymi anténami. Vyzafovaci
uhel popisuje anténu a definuje do jakého sméru a pod jakym uhlem anténa vyzafuje. Na planu
antény je zakresleno, jak anténa vyzafuje, a podle Gchytnych bodi lze zjistit, kde je stfedni
rovina vyzafovani. Zisk (gain) je nejdileZit&jsi parametr antény [6]. Cim vétsi ziskovost, tim
vzdélengjsi signél je anténa schopna zachytit. Jde o pomér mezi intenzitou vyzafovani v daném
sméru k intenzité vyzafovani, kterou bychom obdrzeli, kdyby energie pfijata anténou byla
vyzafovana rovnomérné do viech smért, tedy izotropni anténou (dip6l). Prvni Fresnelova zona
nejlépe vyjadiuje Sifeni elektromagnetické viny v prostiedi. Vlna se §ifi po pfimce, ale protoze
se jedna o vIn&ni, proto podléha dal§im fyzikalnim zakonim (Huygenstv princip). Pfevazna
Cast energie viny je nesena v prostoru okolo pfimky spojujici vysilaci a pfijimaci antény.
Celkové rozlozeni energie elektromagnetické viny méa tvar elipsoidu s nejvét§im primérem

uprostied trasy [Obr. 3].
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Obr. 3 Rozlozeni energie elektromagnetické viny [11]
4.1.2 Sifeni radiového signlu, vlivy a rueni

Do $ifeni radiovych signald v pasmu nad 2 GHz vstupuje znaéné mnozstvi faktori. Nejvetsi
hrozbu piedstavuji systémy postavené na modulaci FHSS [7].

K dispozici je 13 povolenych kanalii. BohuZel to neznamend, ze mame 13 plnohodnotnych
frekvenci, ale technologie rozprostfeného spektra znamena vysilani do frekven¢niho rozsahu 22
MHz. Odstup mezi kanaly je pouze 5 MHz. Vysilani na jednom kanalu se pfekryva s vysilanim

na sousednich ¢tyfech kanalech.

Minimaini odstup kanalll mezi stfedy frekvenci

KANAL

OCO~~NOObWN =

FREKVENCE « 25 Mhz
s

25 MHZ ,

2,412 :
2417 :
2.422 i
2.427
2.432
2.437 :
2.442 i1

2,447
2452
2,457
2 462
2 467
2472
2,484

-30 dBr

-50 dBr

|

|
fc-22 MHZ

Obr. 4 Rozprostreni energie pri vysilani [11]
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Spodni detail obrazku ukazuje, jak ve skute¢nosti vypada vysilani na jednom kanalu.
Energie se pfi vysilani rozprostira tak, Ze pii vzdalenosti 11 MHz od centralni frekvence klesne
0 30 dBr a pfi vzdélenosti 22 MHz klesne o 50 dBr [Obr. 4].

Strop

L

ﬂ Prekaika

Podiaha

e

Obr. 5 Vicecestné interference

Vysilaé TX a pfijima¢ RX zafizeni pouzivaji viesmérové antény. Vzhledem k tomu, Ze se
signal od pfekazek odrazi, vytvoii se velké mnozstvi riznych signalovych cest od vysilate
k pfijimadi. Na obrazku [Obr. 5] jsou znazornény tfi cesty. Zatimco plivodni signal putujici po
primé cesté dorazil nejsilngji, odrazené signaly dorazily pozdé&ji posunuté v Case. Radiovy
signal je vinéni a vinéni se vkazdém bodé skladd. Casovy rozdil mezi pfijetim prvniho
a posledniho signalu se nazyva rozprostfené zpozdéni (delay spread). Zafizeni pracujici se
standardem 802.11 se umi vyrovnat s rozprostfenym zpozdénim do 500 ns, pokud zpozdéni
piekrodi tuto hranici nebude trasa funk&ni, atkoliv jsou ostatni parametry v normé [8].

Daldi rufeni mohou pfedstavovat jina WiFi zafizeni. RuSeni je mozné od dalSich
komer&nich nebo spotfebnich mikrovinnych zafizeni jako jsou mikrovinné trouby, technologie
.bluetooth“ a bezdratové telefony. DileZité je jaky material a jeho tloustka stoji v cesté pfi
pricchodu signalu. Zelezobeton a silné zdi predstavuje odstinéni a rozlamani signalu tak, Ze po
15 metrech nezachyti b&Zna anténa 2 dBi zadny signal. P¥i prudkém desti poklesne signal
o 0,05 dB/km, pfi b&zném desti o 0,02 dB/km. Je potfeba tplné se vyhnout stromim a listi.
Mokré listi signal zcela odstini. Voda je pro signal v pasmu nad 2,4 GHz také problém.
Mikroviny o této frekvenci maji schopnost excitovat molekuly vody, a tim ji ohfivat. Voda tedy
viny této frekvence pohlcuje a je jimi ohfivana [9].
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4.1.3 Bezpecnost sité 802.11

Zasadnim problémem je skute&nost, Ze nelze vymezit s dostate¢nou pfesnosti prostor, kde je
jest& elektromagnetické vinéni sité standardu IEEE 802.11 mozné registrovat a pfijimat. V této
siti je potom snadné zachytit provoz pomoci pocitate vybaveném zafizenim WiFi. Pro analyzu
sily signalu, interference a skenovani sité¢ je pouZzit multifunkéni testovaci program WLAN
Expert. Program Aerosol je program pro vyhledavani bezdratovych siti na zdklad€ internich
nazvil siti. Net Stumbler je monitorovaci program pro bezdratové sité. Pfistupuje piimo
k Wireless adaptéru LAN a skenuje dostupny frekvenéni rozsah. S programem WS Ping Pro
Pack 2.30 lze velmi rychle otestovat sitové piipojeni a méfit pfenosovou rychlost.

V srpnu roku 2001 se objevil nastroj AirSnort uréeny k rekonstrukci WEP kli¢h v sitich
standardu IEEE 802.11. Zku3enosti s WEP ukazuji, z¢ WEP S$ifrovani je velmi slabé. Zjisténi
64 bitového kli¢e trva nékolik hodin, pti¢emz pouziti del§iho klice prodluzuje tuto dobu vzdy
na dvojnasobek. Pfesto WEP Sifrovani se stava alespoii zakladnim zabezpe€enim [10].

4.2 Propustnost a bezpecnost Firewallu GNATBOX

Jiz pfi navrhu bezpednostniho projektu a realizaci sit& byla vyjadfena mira paronie, ktera je
pro tuto konkrétni sit vhodna a byla nastavena pravidla pro Firewall, ktera chrani sit pfed
moznym proniknutim.

Pfi rozhodovani, zda uréity paket ptes Firewall povolit &i nikoliv, zaéne nastaveny software
s prvnim pravidlem ve své sad& postupovat k poslednimu pravidlu, dokud neni paket bud
vyslovng povolen, vyslovné zakazan anebo dokud nedojde Firewall na konec pravidel. Pravidla
je vzdy nutné hodnotit ve stanoveném pofadi, aby nedochazelo k nesrovnalostem.

Program musi pakety odliovat na zakladé rozhrani, na které dorazi, a rozhrani, z n€hoz
budou posilany. Toto je podstatné, protoze Firewall nemizZe ve skute€nosti opravdu divéfovat
zdrojovym a cilovym adresim v samotnych paketech, nebot” tyto hodnoty lze snadno zfalSovat.
Paket, ktery dorazi na externi rozhrani a udava, Ze je z vnitini sité, je jasnym pfiznakem toho,
ze se déje néco velmi podezielého.

Firewall umi filtrovat podle typi paketd TCP, UDP, ICMP, protoze nékteré typy paketii jsou
pro provoz sit& nezbytné. Jsou povoleny pakety ICMP s odezvou typu Echo reply smérem do
sité tak, aby mohly klientské pocitale ovéfit konektivitu na hostitelské potitate umisténé mimo
sit’, ale jsou zakazany pakety ICMP se Zzadostmi typu Echo request smérem do sité€ na tyto
klientské pocitace.

Firewall tfidi provoz podle toho, odkud pfichazi a kam je urlen. Externim pocitatim je

povoleno, aby ustavovaly pfipojeni k dostupnému internimu webovému serveru, serveru FTP
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a k serveru v demilitarizované zoné, ale rozhodné je zakazano ustavovat pfipojeni k internim
klientim. Internim klientim je povoleno ustavovat pfipojeni opa¢nym smérem. Firewall je
schopen permanentn& blokovat problematické hostitelské pocitale a sité, nepovoluje jim zadny
pfistup a je schopen blokovat veskery pfistup k citlivym pocitadtim v siti.

Obdobné je nutné pozadovat fizeni paketi TCP a UDP podle toho, na jaké porty pfichazeji
a sméfuji. Externim uZivatelim je povoleno pfipojovat se z jakéhokoliv portu na své vlastni
potitale pouze na téch internich portech, které pouzivaji externé viditelné sluzby typu HTTP
a FTP. Neni povoleno externim uzivatelim pfipojovat se na jakékoliv porty na internich
pocitalich, protoze Trojské koné funguji tak, Ze oteviraji porty nad 1023. Uvniti sit€ ale
uZivatelé potfebuji iniciovat pfipojeni pfes zdrojové porty vyssi nez 1023 s cilovym portem
viech moznych bé&Znych porti protokolu TCP. Z téchto divodi je zavedena restrikce pro
uzivatele pouze na nékolik cilovych porti.

U hostitelskych po&itadli a smérovall lze nastavit v hlavicce paket IP mnoho vlastnosti.
Neékteré vlastnosti jsou znamé tim, Ze jsou zneuzity k obchazeni zabezpeleni, pfi¢emz
nejastéji zneuzivanou moznosti je piimé smérovani. Firewall pakety s nastavenym piimym
smérovanim zahazuje.

Firewall GNATBOX umi odliSovat mezi pakety, jenZ pozaduji pfipojeni a pakety, které se
pouze posilaji nebo odpovidaji pfes jiz ustavené pfipojeni. Rozdil mezi t€émito dvéma typy
paketl tvofi pouze jeden bit (ACK). Pakety, které pozaduji pfipojeni, maji tento bit vymazany
a viechny ostatni typy ho maji nastaveny. Toto pravidlo je uzito u zdrojovych a cilovych
vlastnosti k povoleni pfipojeni pouze k tém portim, které jsou v pravidlech uvedeny a pouze
v tom sméru, jenz je povolen.

Uvedena pravidla pro pakety se zabyvaji pouze hlavitkou pakett IP nebo ICMP, datova Cast
se nekontroluje. Pravidla pro pakety neumi odstranit z e-maili viry ani neumi utajit existenci

internich pod&ita¢a [11].

4.3 Bezpecnost prvku v reidlném provozu

S vysokou urovni zabezpeceni provozu sité je nutné:

e Permanentn& provozovat &innosti, které zajistuji zfejmé mezery v zabezpeceni a nemaji
Zadny negativni efekt na dostupnost v nedivéryhodném prostiedi. BezpeCnostni
produkty, a to at’ uZ takové, které se staraji o zaji§téni systémi pred moznymi hrozbami
jako jsou antivirové & antispywarové aplikace, firewally, systémy pro detekci priniki
a podobné, nebo takové, které maji za ukol aktivni zajisténi pocitaci a dat (autentizalni

systémy, Sifrovaci prostfedky, generatory VPN, ochranné nastroje, limitery
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uzivatelského pfistupu a daldi) jsou aplikace a systémy jako kazdé jiné. I tyto aplikace
jsou programovym dilem a i ony se musi pfed svym nasazenim velmi dikladné
testovat. Obvykle se testuje schopnost aplikace ubranit se proti pokusu o nechténé
vyfazeni z provozu nebo proti napadeni néjakym b&Zné€ znamym zpisobem. Chyby
v bezpe&nostnich produktech jsou &asto stejné povahy jako nedostatky v bé&znych
systémech. Prevenci pfed moZnym nebezpedim plynoucim z chyb, nedostatkd ¢&i
nechténych vlastnosti firewallu, antivirovych programi nebo jinych ochrannych
prostiedkd, je pouZiti jejich zdvojeni. Na jednom poditali nelze aplikovat dva
antivirové programy(dochazelo by k jejich kolizim), ale je mozné pouzit zdvojenou
ochranu vramci prace se-mailovym uétem. Zatimco jeden antivir se nachazi na

serveru, jiny chrani po$tu doru¢ovanou do lokalni e-mailové aplikace.

Instalovat nejaktualngjsi zaplaty operalnich systémii, jak na klientskych poéitacich, tak
i na serverech v siti. Polet objevenych chyb a bezpe¢nostnich nedostatkii opera¢nich
systému stoupa. Jak se zvySuje pocet objevenych chyb, stoupa i rychlost jejich opravy
a aktualizace pfislusnych produkti. Nikdy ale nelze fici, Ze by tento proces dostate¢né
kopiroval nachazeni novych nedostatkl, a tak jsou systémy vzdy v ur€ity okamzik

svého zivotniho cyklu zranitelné.

Neumistovat sitové uéty uZivateld na pocitate se sluzbami nedGvéryhodné sité
(webovy server, server FTP, Firewall) a pro tyto pocitace mit zvlastni administratorské
Uéty sriznymi hesly. Aplikovat Centralni spravu identit. Sprava identit je
v informaénich systémech proces spravy uzivateli a systémovych entit v celé
organizaci. Necentralni sprava G¢ta je velice nakladna manualni €innost a je nachylna
na lidské chyby. Sprava identit tyto distribuované a manualni ukony centralizuje
a automatizuje, &imz pfi zvySené bezpe¢nosti soutasné snizuje naklady a nachylnost
k chybam. Aplikace a systémy mohou vyuzit jednotnou bezpecnostni platformu
a ulozidt&, a to bud’ pfimo, nebo pomoci automatizovanych replikaci se svym vlastnim
ulozistém. Neni tedy nutné nadale spravovat uzivatelské &ty individualné
v jednotlivych aplikacich, ale lze vSe implementovat centralné zjednoho mista.
Jakékoliv zmény uZivatelskych u&ti se tak automaticky promitnou do viech

integrovanych a synchronizovanych aplikaci a systému.

Vyhodnocovat systémové zaznamy a vyhledavat neuspéSné pokusy o pfihlaseni

k sitovym sluzbam a netispé3né pokusy o pfihlaseni k serveriim.
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Kontrolovat systémové uZzivatelské Glty a zajistovat nepovolené pfidavani nebo Gpravu

uzivatelskych uéta pro sitové sluzby.

Deaktivovat veSkeré nepotiebné sluzby na siti a na vlastnich serverech

nedivéryhodného prostiedi sité.
Sledovat dostupné informace od specializovanych spolecnosti zabyvajicich se

bezpe&nosti dat a operadnich systémt. Tyto spole€nosti vydavaji pravidelné informace

o nejnovéjsich nalezenych rizicich a jejich mozném feseni.
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Seznam pouZitych zkratek

AES

BSD

CCK

DES

DFS

DHCP

DMZ

DNS

DSSS

EDI

ETSI

FHSS

Advaced Encryption Standard

Operaéni systém Unix typu open-source

Complementary Code Keying

Data Encryption Standard

Dynamic Frequency Selection

Dynamic Host Configuration Protocol: Po¢ital se spusténou sluzbou
DHCP umoZiiuje automatickou dynamickou konfiguraci adres IP a
souvisejicich informaci klientim s podporou protokolu DHCP
Demilitarized Zone

Domaine Name Server: Hierarchicka distribuovana databaze
obsahujici mapovani nazvi domén DNS kriznym typim dat,
napiiklad adresaim IP. Sluzba DNS umoziuje vyhledani pocitati a
sluzeb podle srozumitelnych nazvii a také vyhledani jinych informaci
ulozenych v databazi

Direct Sequence Spread Spectrum

Electronic Data Interchange

European Telecommunications Standards Institute

Frequency Hopping Spread Spectrum

File Transfer Protocol: Clen sady protokoli TCP/IP pouZivany ke
kopirovani souborii mezi dvéma pocitaci v siti Internet. Oba pocitale

musi podporovat pfisluiné role protokolu FTP: jeden musi byt

klientem a druhy serverem FTP
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HTTP

HTTPS

ICMP

IDEA

IEEE

IMAP

IPSec

LPR

MAC

NAT

NNTP

OFDM

PBCC

POP

Hyper Text Transfer Protocol

Hyper Text Transfer Protocol Secure

Internet Control Message Protocol: Protokol ICMP umoziiuje

hostitelim a smérovadim vyuZzivajici komunikaci IP ohlasovat chyby

a vyméfiovat si omezené fidici a stavové informace

International Data Encryption Algorithm

Institute of Electrical and Electronics Engeneers

Internet Mail Access Protocol

Internet Protocol Security

Internet Protocol

Line Printer Remote: Nastroj umoziujici pfipojeni, ktery je spustén na

klientskych systémech a slouzi ktisku soubori do pocitale se

serverem LPD

Media Access Control

Network Address Translation

Net News Transfer Protocol

Orthogonal Frequency Division Multiplex

Packet Binary Convolutional Coding

Post Office Protocol

Remote Procedure Call: Sluzba RPC je urlena k pfedavani funkci

volanych aplikacemi do vzdaleného systému prostfednictvim
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RTS/CTS

SMTP

SNMP

SSID

TCP

TKIP

UDP

WLAN

WEP

Wi-Fi

WPA

pocitalové sité. Sluzba RPC se obvykle pouZiva pro vzdalenou spravu

vypocetni techniky

Request to Send/Clear to Send

Simple Mail Transfer Protocol

Simple Network Management Protocol

Service Set Identifier

Transport Control Protocol: Sada sitovych protokolii pouZivanych
vsiti Internet, kterd poskytuje komunikaci vramci vzajemné
propojenych  siti  tvofenych pocitai sriznou hardwarovou
architekturou a riznymi operaénimi systémy. Protokol TCP/IP
zahrnuje standardy pro komunikaci pocitatli a konvence propojovani
siti a smérovani provozu [12]

Temporal Key Integrity Protocol

User Datagram Protocol: Dopln¢k protokolu TCP nabizejici sluzbu
datagrami bez pfipojeni, ktera nezaruCuje dorueni ani spravné
usporadani doruéenych pakett

Virtual Private Network

Wireless Local Area Network: Technologie WLAN umoziuje
uzivatelim vytvafet bezdratova pfipojeni v ramci mistni oblasti. Sité&
WLAN lze pouzivat v dofasném misté firmy nebo na jinych mistech,
kde by instalace pfili§ mnoha vodi¢i byla na piekazku, nebo jako
doplnéni stavajici sité LAN

Wired Equivalent Privacy

Wireless Fidelity

Wi-Fi Protected Access
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IETF

ISM

NetBIOS

IEEE:

PAKET:

SOKET:

TELNET:

TRACERT:

(Internet Engineering Task Force): Skupina IETF je standardizalni

organizace pro sit’ Internet

(Intersite Messaging Service): Sluzba podporujici pfenosy pro
asynchronni zasilani zprav mezi sitémi. Kazdy pfenos ma dvé hlavni

role: odesilani/pfijem a topologické dotazy

(Network basic input/output systém). Rozhrani API (Application
Programming Interface), které mohou vyuzivat programy v mistni siti
(LAN). Systém NetBIOS poskytuje programy s jednotnou sadou
piikazii pro pozadovani sluzeb niz§i urovné, mezi néz patii sprava

nazvu, fizeni relaci ¢i posilani datagrami mezi uzly v siti

Organizace Institute of Electrical and Electronics Engineers zalozena
v roce 1963. IEEE je organizace sdruZujici inzenyry, védce a studenty
znama piedev§im vyvojem standardi v pocitaovém priamyslu a

v elektronice

Pienosova jednotka sitovych wvrstev OSI (Open Systems
Interconnection) skladajici se z binarnich informaci reprezentujicich
data a zahlavi obsahujici identifika¢ni &islo, zdrojovou a cilovou

adresu a data pro fizeni chyb

Identifikator pro konkrétni sluzbu v konkrétnim uzlu sit€. Soket je
tvofen adresou uzlu a &islem portu, které identifikuje sluzby. Existuji

dva druhy soketli — datové obousmérné proudy a datagramy

Protokol terminalové emulace pouzivany v siti Internet k pfihlaSeni
k sitovym pocitatim. Protokol TELNET také odkazuje na aplikace,
které pouzivaji tento protokol pro uzivatele, ktefi se pfihlasuji ze

vzdaleného umisténi

Piikaz uréujici trasu tim, ze do cile odesle zpravy protokolu ICMP
s pozadavkem na odezvu se zvySujicimi se hodnotami poli TTL (Time
to Live). Zobrazenou cestu pfedstavuje seznam blizSich rozhrani

smérova¢li na trase mezi zdrojovym hostitelem a cilem. Blizsi
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rozhrani je rozhrani smérovale , které je k odesilajicimu hostiteli

z hlediska cesty nejblize

WINS: Sluzba, ktera dynamicky mapuje adresy IP na nazvy poditali (nazvy
pro rozhrani NetBIOS). Umoziuje tak uzivatelim pfistup
k prostfedkim na zakladé nazvu, neni tedy nutné pouzivat adresy IP,

jejichz zapamatovani je slozité
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Zavér

Tato diplomova prdce se zabyva FeSenim bezpecnostnich rizik pFi provozu vypocetni techniky
v pocitacovych sitich. Byly zde vyjadieny a pouZity prvky zajistujici bezpecnost a spolehlivost
zpracovdvanych dat. Jiz pri realizaci a ndsledném provozu pocitacovych siti se ovem ukazuje,
Ze i spouZitim soucasnych prostiedkii je potfeba neustdle sledovat vyvoj informacnich
technologii. Jsou vyvijeny nové prostredky a aplikace, které je nutné implementovat do stavajici

konfigurace.

34




Seznam pouZité literatury

[1] RodryCova, D.: Jak prezentovat firmu, produkt, sebe, nazor. Grada, Praha 1998.

[2] PricewaterhouseCoopers, Narodni bezpe¢nostni Gifad a ¢asopis DSM — data security
management: Prizkum stavu informa&ni bezpe¢nosti, 1999.

[3] Rodryova, D., Stasa, P.: Bezpe¢nost informaci, Grada Publishing, Praha 2000.

[4] Strebe, M., Perkins, Ch.: Firewally a proxy servery, Computer Press, Brno 2003.

[5] Jansen, H., Rotter, H. a kol.: Informaéni a telekomunika¢ni technika, Europa Sobotales,

Praha 2004.

[6] Cernohorsky, D., Novagek, Z.: Antény a §ifeni radiovych vin, VUT, Brno 2001,

[7] Kohre, T.: Stavime si bezdratovou sit’ Wi-Fi, Computer Press, Brno 2004,

[8] Hrdina, Z., Vejrazka, F.: Digitalni radiova komunikace, CVUT, Praha 1994,

[9, 10] Odborné publikace uvetejnéné na internetu, www.zcomax.cz.

[11] Technicka dokumentace dodavatell a prodejcti vypocetni techniky

[12] Héberle, H. a kol.: Primyslova elektronika a informaéni technologie, Europa Sobotales,

Praha 2003.

35



http://www.zcomax.cz

