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POSUDEK BAKALA RSKE PRACE

Ochrana webovych servea penetréni test
(téma)

Predkladana bakaigska prace ma nazev Ochrana webovych séraepenetréni test. Prace se
zabyva problematikou zabezmi webovych servéra sodasti je i provedeni penetr@ho testu
webového serveru.

Prace m&tyii cislované kapitoly a Sest &slovanych kapitol. Trochu mi unikéa logika tohoto
zpiasobu gislovani nebo n#slovani kapitol, ale vzhledem k rozsahu tato st [iliS neubird na
prehlednosti. Jinak je prace je vhédozdilena na teoretickotast a na praktickotést, velmi vhodny
je vtomto gipadt i seznam pouZzitych vyrézv posledni kapitole prace, protoZze zkratky pouiéva
v oblasti bezp&nostniho testovani jsokkdy pongrné negehledné.

V prvni kapitole popisuje autor¢které otadzky bezmgmosti webovych servéy uvadi statistiky
bezpeénostnich inciderit a to, jaké informace je mozno ziskat z webovyalves&, a popisuje typy
utoki na weboveé servery. V druhé kapitole pojednavaramtmoznych zfisobech zabezpeni proti
nékterym typim Gtoki. Obsahemfteti kapitoly je popis technik a postupykajici se penetéaiho
testovani. V kapitol&tyti se autor ¥nuje praktickému provedeni peneéméo testu. Popisuje zde
pouZity postup, uvadi vysledky testovani, rozebpddrobriji nékteré zjiSéné zranitelnosti
testovaného systému a v 2av uvadi i gehled rkterych doporteni. Spravé uvadi, Ze bez@aost
informatnich systém neni jen o technologii, ale i o lidském faktoru.

Prace je pehlednd, nadkterych mistech jsou viak drobni@klepy, nap. chybi¢arky mezi étami
v kapitole Uvod ve druhém odstavatatky chybi v praci na vice mistech),ab se vyskytne
gramaticka chyba, jako napv kapitole Uvod ve &té ,reporty, které vygenerovali automatizované
nastroje“. U gkterych mistech by bylo vhodné uvést citaci, zdegj, kterého bylaerpano. Nap
u ,Tabulka 1. Statistikaifjpadi napadeni“ by bylo vhodné uvést, ze kterého zdrajercerpal udaje
do tabulky. Nkteré terminy ré porgkud tahaji za usi, néiptermin ,webovi obchodnici®, ale je to
termin, na ktery stasem mozna budeme muset zvyknout. Ve vytisku, ksemn nél k dispozici, byl

mezi stranami 11 a 12 vloZen prazdny list. Nevigstlj autor gco planoval a pak to nestihl &dt,



nebo to byla chybaipvazb: bakald&ské prace. Co se & obsahu, autor popsal v teoreticlsti
problematiku bezpmosti webovych servérpomerné dolre, také v praktick&ésti je provadni
penetréniho testu dofe okomentovano. Co jsem vSak v praci postradala bytoblematika
bezpeénosti webovych aplikaci, to znamena popis hrozedsh tykajicich se webovych aplikaci jako
jsou nap. Gross Site Scripting, Script Injection, PasswQraility, Password Resetada dalSich.

Diplomanta bych pozadal, aby v ramci obhajoby saiéabiské pracéekl nekolik slov o metodice
penetré&niho testovani OSSTMM nebo OWASP.

Celkow hodnotim bakal&kou praci znamkou velmi dig

Ing. Ladislav Beranek, CSc., v.r.

Podpis vedouciho bak#s&é prace

V C. Budgjovicich dne 23.05.2006

Stupei klasifikace vyborg velmi dolie dol¥e nevyho¥l




