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1. Uvod

Bezdratové sité se stavaji stile neodmysliteln&jdi soucdsti naSeho Zivota a jejich
vliv na nade Zivoty neustile roste. Typickym pfikladem mohou byt GSM sité a mobilni
telefony v nich zapojené, bez kterych si leckdo nedokaZe jiZ dnes pfedstavit sviij Zivot.
Ano, sité pro mobilni telefony, to byl obrovsky pokrok, dnes ale toto jiZ zalina byt mélo.
Na kapacitu bezdratovych siti jsou s rostoucimi poZadavky na pfenos multimédii kladeny
stdle vy33i naroky a sité pro mobilni telefony se zaginaji prolinat s datovymi bezdratovymi
sitémi pracujici na protokolech TCP/IP (Transmition Control Protocol / Internet Protocol).

Cilem prace je vytvofit text vhodny napi. pro IT koordinatora 3koly, ve kterém
bude popséna &ast z celkového spektra o bezdratovych siti ve 2,4 GHz a sice &ast o WiFi
sitich a ukazat teoreticky i prakticky realizaci po&itatové sité zaloZené na této technologii a
to od ndvrhu spoje aZ po konfiguraci WiFi zafizeni, ktery &tenafi pomizZe se v
problematice zorientovat, jelikoZ esky psané literatury o tomto tématu je velice malo. Rad
bych také poukézal na nékteré moZnosti vyuZiti podporovanych WiFi karet a nésledné
sitové operace v operaénim systému GNU Linux, jelikoZ tato kombinace nabizi opravdu
velké mozZnosti a ve 3kolnim prostfedi, kde penéz, na rozdil od starSich dnes jiZ
dosluhujicich pogitati, neni nazbyt, dokaZe téméf zizraky.

Tuto préci jsem se rozhodl vytvofit proto, Ze se o danou problematiku jiZ n€kolik
let Zivé zajimdm a rdd bych vyuZil i znalosti, zkuSenosti a dovednosti ziskanych v
zaméstnéni, kde se jiZ pfes rok vénuji pravé bezdratovym pocitatovym sitim.




2. Obecny popis mikrovinnych spoju

Na zatatek bych rdd uvedl n&co z historie Wifi, vyznam riznych zkratek
pouzivanych déle v praci, vyvoj standardi sdruZeni IEEE (The Institute of Electrical and
Electronics Engineers) tykajicich se pravé bezdritovych pienosi, vlastnosti bezdratovych
komponent — od konektorii aZ po samotna zafizeni pro piijem a vysilani vf signalu, antén
atd.

2.2 Historie

Bezdréatové sité existuji od roku 1992, tehdej3i zafizeni ale pracovala na provoznich
rychlostech hluboko pod 1 Mbit/s. V té dobé také chybél jakykoliv standard, takZe bylo
nutné pouzivat sitové prvky stejného vyrobce - vyrobky riiznych vyrobel vzajemné nebyli
kompatibilni a nebylo moZné je propojovat mezi sebou. Tato situace se vyznamné zlepsila
po roce 1997 kdy byl pfijat standard IEEE 802.11 - o pfenosu infralerveného signdlu a o
pfenosu signdlu v tzv. bezlicenénim nekoordinovaném ISM (Industrial Scientific Medical)
pasmu na frekvencich 2,4 GHz + 2,4835 GHz, tedy zjednodulen¢ feCeno v pasmu 2,4
GHz a rychlosti od 1 Mbit/s do 2 Mbit/s (infraterveny signél zistal souCasti standardu, ale
prakticky neni implementovan) , jimZ jsou mocerni WLAN (Wireless LAN — bezdratové
sit®) sité¢ definovany a standardizovany. IEEE 802.11 déale definoval zplsob pienosu
signdlu po fyzickém médiu, coZ jsou v zde radiové viny, a zplsob fedeni kolizi protokolem
CSMA/CA (Carrier Sense Multiple Access With Collision Avoidance), ktery pracuje na
principu pfedchézeni kolizim s pozitivnim potvrzovénim.

Déle standard 802.11 nikterak neomezoval pouZivanou technologii pfenosu po
fyzické vrstvé. Dle nafizeni FCC (Federal Communications Commission - Federalni
komunika&ni komise Spojenych stati americkych) a ETSI (European Telecommunications
Standards Institute — Evropsky tstav pro telekomunika¢ni normy) se ale v ISM pasmu smi
vysilat pouze pomoci rozprostfeného spektra, tzn. FHSS (Frequency hopping spread
spectrum), DSSS (Direct sequence spread spectrum), OFDM (Orthogonal frequency
division multiplex, tady ale pozor, nepracuje s rozprostienym spektrem. Viz dale v kapitole
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o IEEE 802.11g.) a PBCC (Packet binary convolutional coding) coZ je proprietarni feSeni
firmy Texas Instrument umoZnujici je§t¢ vétSich rychlosti. Néco blize jednotlivym
systémim FHSS a DSSS. [1, 2, 3]

2.2.1 - Popis technologii FHSS a DSSS

FHSS (Frequency hopping spread spectrum) — Frekvenéni poskoky

Technologie frekvenénich poskokii ma sviij pivod ve vojenské technice. Je
pomémé t&Zko odposlouchévatelnd a do pasma o 3ifce 83,5 MHz se vejde teoreticky 26,
prakticky v3ak okolo 15 pfistupovych bodi, coZ je oproti dalsim technologiim pracujicim s
rozprostfenym spektrem pomérné hodné. Tato technologie pracuje tak, Ze si rozdéli pAsmo
na 79 kanéli o Sifce 1 MHz a radiovy signdl pak pseudondhodné preskakuje z jednoho
kandlu na dal3i. Na kazdém kandlu vysilda maximdlné¢ 400 ms a za 30 sekund vystfida
alespoii 75 kanald. [2]

y : ruseni

400msd

délka preskoku musi byt v&¥ neZ 6 sub-kanath

. pfenos A ' pfenos B

Obr. 1: Schéma preskokii u DFSS

DSSS (Direct sequence spread spectrum) — Pfima sekvence

Zafizeni pracujici na tomto zdkladu rozprostfou na 22 MHz Sirokém kandlu za
pomoci matematického kédovani (XOR) vysilanou zpréavu. Pfijima¢ dekoduje zpravu
opatnym postupem ke kédovani. Jak si lze jednoduSe spocitat, daji se takto do daného
pasma ISM vtésnat pouze 3 celé kandly, aniZ by se rusily. [2]
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Obr. 2: Priklad matematického sklddani signalu (XOR)

Ackoli to byl pokrok, stile bylo nejméné 5 riznych komerénich produktii drZicich
se 802.11 standardu firem jako Alvarion (PRO.11 a BreezeAccess-1I), Netwave
Technologies (AirSurfer Plus a AirSurfer Pro), Symbol Technologies (Spectrum24) a
Proxim (OpenAir) coZ stale nebylo zcela vhodné (a nékdy ani Zddané) pro propojovani siti
pomoci riznych technologii dle 802.1 standardu. Slabosti specifikace bylo pravé jeji pfilis
obecné zadani, které je spiSe doporuc¢enim neZ konkrétni specifikaci a tak byla zhruba ve
dvou letech doplnéna a vznikl standard IEEE 802.11b.

2.2.2 - |[EEE 802.11b a WiFi je na svété

2.2.2.1 - IEEE 802.11b

Novému standardu bylo do vinku pfiddno n€kolik dileZitych vlastnosti. Jednou a
mo2néa nejduleZitéjsi vlastnosti byla rychlost. Jak je vySe popsano, standard 802.11 byl
tvofen pro rychlosti do 2 Mbit/s coZ jizZ modernim podminkam piestalo dostatovat a tak
standardiza¢ni vybor IEEE zvolil 11 Mbit/s jako maximalni datovy tok, ktery muselo
zafizeni vyhovujici standardu dokézat za idedlnich podminek pfenést. Timto rozhodnutim
se technologie FHSS (Frequency hopping spread spectrum), kterd se v 802.11 pouzivala
téméf stejné Casto jako technologie DSSS (Direct sequence spread spectrum), nedostala do
802.11b specifikace, protoZe, nedokézala pfenést po fyzickém médiu vice neZ 2 Mbit/s bez




piekro&eni limitd FCC a ETSI. Modulace DSSS byla tedy jedinou moZnou volbou.

Ac&koli novy standard byl jiZ konkrétnéjsi, stale nevylu€oval rizné interpretace a
pravé proto vznikla v roce 1997 organizace WECA (Wireless Ethernet Compatibility
Aliance), ktera si dala za cil ovéfovat kompatibilitu konkrétnich produkti s timto (a
dalimi, viz déle) standardy a, coZ je ziejmé je$té mnohem podstatné;si, jejich vzdjemnou
interoperabilitu. Organizaci zaloZily vyznamné firmy vyréb&jici ethernetova bezdratova
zafizeni jako mezinirodni nevydéle¢nou asociaci, kterd po ovéfeni vyrobku v nezivislé
laboratofi dle pfedem vefejné znamych podminek udélila &i neudélila logo o certifikaci.

WECA

Wireless Ethernet Compatibility Alliance
Obr 3: Logo sdruzeni WECA

Jesté néco madlo o této organizaci, které vdé¢ime za takovy rozmach bezdratového
internetu. Se stale véti oblibou zkratky WiFi a v reakci na rizné obtiZe, které panovaly se
zkratkou WECA se nechala organizace pfejmenovat na pon¢kud pochopiteln€jdi WiFi
aliance (http://www.wi-fi.org)a zaregistrovala si ochranou zndmku WiFi (obrazky 4, 5, 6,
7. [4]

CERTIFIED

N =
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Obr. 4: Jedno z log
certifikovanych vyrobkii

Obr. 5: Logo WiFi Aliance

pro WiFi a splijici
IEE 802.11a,b,g



http://www.wi-fi.org)a

CERTIFIED O Interoperable with:

24 GHz sars 11 Mbps ¥]
54 Mbps 4]
5 GHz sand 54 Mbps [¥]

Wi-Fi® Protected Access [¥]

Obr. 6: jedno z log certifikovanych

vyrobkii pro WiFi a spliwjici IEE
802.11a,b,g

Obr. 7: Jedno z log
certifikovanych vyrobki
pro WiFi a splijici IEE
802.11a,b,g

2.2.2.2.- |EEE 802.11g

Posledni standard ktery se v posledni dob& (Iéto a2 podzim 2005) u nas v Ceské
republice zadina rozsifovat je IEEE 802.11g. Lze fici, Ze tento standard zaZiva ,,boom®,
vyrobci vyrab&ji bezdratové komponenty a tyto pak montuji do obrovské skupiny zafizeni
a to i do zafizeni ve kterych bychom je dfive ani ne¢ekali. Samoziejmosti jsou notebooky s
vestavénym WiFi adaptérem, PDA(Personal Digital Assistant), WiFi — USB zafizeni o
velikosti b&Zné USB kli¢enky, ale také bezdratové kamery, DVD piehravace,
multimedialni digitalni ukladaci zafizeni a ddle. Na produktovém Skoleni firmy D-Link®
firma prezentovala svoji vizi digitdlni domécnosti, kde bylo veSkeré multimedidlni a
zabezpetovaci zafizeni domécnosti propojeno pomoci bezdratové sit€, za Glelem
maximalizovani pohodli pfibytku.

Problém s IEEE 802.11 byl u nas (v Evropé) ten, Ze pouziva modulaci ODFM,
ktera oviem nepracuje s pomoci rozprostfeného spektra a tudiZ nesméla byt pouZivana v
ISM pédsmu (jesté vétsi problémy s prosazenim mél standard IEEE 802.11a pracujici v
pasmu 5GHz, kde se stfetl ,,americky* a ,evropsky“ pohled na danou problematiku) jak
ETSI, u nas CTU (Cesky Telekomunika&ni Utad) vyZadovali. Nast&sti ale bylo ISM pasmo
i u nas uvolnéno k pouZivani pro ODFM a diky tomu miZeme pouZivat i WiFi vyrobky

10




pracujici na zakladé normy IEEE 802.11g a z toho vyplyvajici rychlost 54 Mbit/s. Dle
standardu IEEE 802.11g spolu musi byt schopny soutasné¢ komunikovat zafizeni dle
normy IEEE 802.11b i IEEE 802.11g, ¢&ili na pfistupovy bod se musi byt moZné se pfipojit
jak pomalejsi IEEE 802.11b , tak rychlejsi IEEE 802.11g technologii. BohuZel ale v
situacich kdy to tak opravdu ma fungovat a pfistupovy bod pracuje s obéma druhy klientd,
tim pddem i s dvéma druhy modulaci, neni vyuZit efektivné, reZie pfenosu neumérné
stoupd a pfenosova rychlost se zna¢né sniZuje. [9]

2.2.3 - Prehled ¢innosti standardiza¢ni skupiny IEEE 802.11

Nyni si miZeme zrekapitulovat viechna ta pismenka za jedenactkou:

802.11a - WLAN v pasmu 5 GHz a s rychlosti az 54 Mbit/s, standard zvefejnén v roce
1999, v Evropé nepovolen pro venkovni vysilani, povolen pouze v zistavbé a s anténou
dodanou vyrobcem zafizeni.

802.11b - WLAN v pasmu 2,4 GHz a s rychlosti az 11 Mbit/s. Viz vy3e.
802.11b-cor - upravy MIB v 802.11b (MIB = management information base).

802.11c - definice procedur pro sit'ové mosty, bridge. Ve skute¢nosti to s WLAN ma4 jen
mélo spole&ného, jde ale o uZiteny standard pro pfistupové body.

802.11d - Mezinarodni harmonizace. Se vznikem standardu 802.11 se ukazalo, Ze je
potieba mezinirodni kooperace a harmonizace. Zejména pasmo 5 GHz se pouZiva v
mnoha statech riizn& a bylo tfeba tomu standardizaci pfizplsobit tak, aby nevychézela
vstiic pouze potfebam USA a Japonska. Funguje tak, Ze access point vysila broadcast
pakety (pakety urené viem zafizenim sit€) s kédem zemé (dle ISO 3166-1).

802.11e - rozdifeni MAC (Medium Access Control) pro QoS. Zkratka QoS oznaluje
sluzbu Quality of Service zajist'ujici stavitelnou kvalitu sluZeb, dileZitou napiiklad pro
pfenos multimédii & provozovani IP telefonie na internetovych linkiach. Zjednodusené
fedeno je potfeba, aby datovy tok s vy3si prioritou, coZ je napfiklad zmifiované internetové
telefonovani nebo ssh (secure shell), mé&l pfednost pfed protokoly, které na interakci tolik

11




zavislé nejsou. Pfikladem protokolu nezivislého na rychlé interakci je napf. internetova
posta, email, http (hyper text transport protokol) a dal3i, kde chvilkovy vypadek ¢&i delsi
odezva pfi vyméné paketld nehraji roli. QoS se vyuZiva nejen jak jiZz bylo feCeno pfi
pfenosu riiznych multimédiich a v IP telefonii, ale i v aplikacich kriticky dulezitych
(aplikace jejichZ selhdni miZe mit za nasledek smrt osob, poSkozeni Zivotniho prostfedi
apod.).

802.11f - Inter Access Point Protocol (IAPP) - Stavajici specifikace 802.11 nezahrnuji
standardizaci komunikace mezi jednotlivymi pfistupovymi body pro zajisténi
bezproblémového roamingu, tedy pfechodu uZivatele od jednoho piistupového bodu k
druhému. V soufasné dobé tak produkty riznych vyrobcii nejsou schopny spolu o
roamingu bezproblémové komunikovat a pfi vystavbé vétSich siti, kde se roaming
piedpoklada, je nutno pouZivat pfistupové body jednoho vyrobce s jejich proprietarnim
fesenim, nebo celou zileZitost fesit mimo pfistupové body. Je zde kladen zna¢ny diraz na
bezpeénost.

802.11g - zvySeni rychlosti v paismu 2,4 GHz na 20 Mbit/s se zpétnou kompatibilitou k
8021.b, viz vyse.

802.11h - zmény v Fizeni pfistupu k spektru 5 GHz, které by mély reflektovat pfipominky
regulatorii evropskych zemi tak, aby bylo mozno sit¢ v pasmu 5 GHz vyuZivat i mimo
budovy. Jak jiZ jsem naznadil dfive, podminky pro vysilani v pasmu 5 GHz jsou mnohem
naro&n&jsi neZ v USA ¢&i Japonsku, zejména kvili Evropou pi‘ipra‘xované siti HIPERLAN/2
(Evropskéd obdoba bezdratovych siti 802.11a, ale vyvojové déle. Jeji zafizeni musi
podporovat dynamickou volbu kmitoétu DFS - Dynamic Frequency Selection a

automatickou regulaci vykonu TPC - Transmission Power Control).

802.11i - zlepSeni bezpe¢nosti v 802.11 bezdratovych sitich vylepSenim autentizaéniho a
Sifrovaciho algoritmu. Velmi dileZité a schvaleno v &ervnu 2004. Sifrovani WPA2.

802.11j — rozsifeni pro Japonsko (jiné frekvenéni rozsahy).

802.11k - tento projekt ma definovat méfeni a sprdvu radiovych zdroji tak, aby
vyhovovaly novym vysokofrekvenénim radiovym sitim a zajistili co nejvétsi prenosové
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rychlosti.

802.111 — rezervovano.

802.11m — toto roziifeni se zabyvad hlavné zdokonalenim dokumentace standardi jako
takovych. Né&kdy je nazyvan ,.cleaner 802.11%.

802.11n — zvy3eni propustnosti.

802.110 — rezervovano.

802.11p — téZ nazyvan bezdritovy pfistup do prostfedi motorovych vozidel , definuje
vylepSeni 802.11 poZadované pro aplikace inteligentniho transpoMniho systému (ITS),
zahmujici datovou vyménu mezi rychle jedoucimi vozidly a mezi témito vozidly a
stacionarni infrastrukturou (v pasmu 5,9 GHz).

802.11q — rezervovéano.

802.11r — hlavni pouzZiti tohoto planovaného standardu je ve VolP (Voice over Internet
Protokol — telefonovéni internetem), pomoci mobilnich telefonli navrZenych k préci na
bezdratové WiFi siti misto (nebo v soudinnosti s) nyni pouZivanych celularmich
(buiikovych) sitich.

802.11s — ucelem tohoto zatim neschvaleného standardu bude poskytnout protokol na
automatické fizeni tras mezi pfistupovymi body a zvoleni nejkrat$i cesty pro pakety

samoorganizujici se WiFi sité.
802.11T — uCelem tohoto projektu je poskytnout mnoZinu méficich metod a testovacich
doporuéeni, které umoZni vyrobciim, nezavislym laboratofim, poskytovateliim i koncovym

uZivatelim méfit vykonnost zafizeni a siti standardu IEEE 802.11.

802.11u — tento standard ma zajistit propojeni s externimi sit¢émi ,ne-IEEE 802.11%
standardu (napf. celuldrnimi sit¢émi mobilnich telefoni).
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802.11v — dal3i pfibliZzeni k mobilni komunikaci S

802.11w — dalsi posileni bezpe¢nosti.
6, 7]

Jak vidno, v praxi si vystat¢ime s rozSifenim "b" pro WiFi, s rozSifenim "a" pro
WiFi v pasmu 5GHz a s rozsifenim "g" pro zvy3eni rychlosti WiFi. Ostatni rozifeni
ozna¢uji funkce potfebné hlavné pro firemni a slozZit&j3i sit&, &i pro sité dalSich generaci.

Nyni je tieba si pfibliZit ISM frekvenéni pasmo. V tomto nelicencovaném pasmu
pracuje mnoho riznych bezdratovych zafizeni, napiiklad bluetooth produkty, v zahrani&i
doméci bezdratové telefony, ale i mikrovinné trouby (vyuZivd se toho efektu, Ze tyto
frekvence jsou pohlcovany molekulami vody pfi ¢emz jim dodaji energii, ktera se na konec
projevi napf. ohfatou pizzou — v mikrovinné troubg, ale také se projevi znatnymi problémy
pro pfenos signdlu za dest¢ ale hlavné skrz mokré piekaZky, jak se podrobné&ji zminim
pozd&ji v kapitole 2.3). Kromé tohoto pasma se pro WiFi sit¢ vyhrazuje jest€ pasmo 5
GHz, téz ISM, které pouZiva zatim technologie 802.11a, jenZe jak uZ jsme si fekli, v
Evropé& neni vitdna a tak se &ekd na jejtho nastupce oznafovaného jako 802.11h, ktery jiz
evropskym pfedpisiim vyhovuje. [3]

Frekven&ni rozsah pasma ISM se oviem lisi zemé od zemé - v né€kterych statech
neni povolené plné frekvenéni spektrum, protoZe jeho €asti jsou jiZz vyuZivany pro jiné
Geely. Pro nas je prijemné, 2¢ CTU povoluje pouzit plné frekvenéni spektrum ISM
(samoziejmé& pokud se dodrZi pravidla stanovena pro vysilani), jako je tomu v USA nebo
ve vétsing Evropy, takZe i vyrobky koupené v USA se daji vcelku bez obtizi v CR
pouZivat.

Eegim; -  Frekvendni rozsah v i "~ Potetkandlt =
GHz f

USA | 24000-24835 19

Evropa (bezFr. A Sp)| 24000-2,485 | 79 -

Fancie | 24465-2485 21

Spantlsko | 2445-2475 | 35

Japonsko 2471-2497 | 23

Tabulka 1, povolené radiové frekvence pro WiFi sité v pasmu 2,4 GHz. [1]
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3. Realizace bezdratového spoje

Jestlize chceme navrhnout a realizovat bezdratové spojeni, je tfeba dikladného
planovéani, mé&feni, planovani realizace a na konec samotna realizace. Prvni planovani je
viceméné teoretické a sice se rozhoduje, zdali ma vibec cenu pouZit bezdratového spoje,
jestli je to moZné.

Prvnim piedpokladem pro kvalitni WiFi spoj je pfimd viditelnost. Stanice musi
,vidét“ na pfistupovy bod. V cesté nesmi stat Zadna pfekazka. Stromy, vedeni vysokého
napéti, zastavba, nebo jiny WiFi spoj je moZny zdroj problémi, ktery se musi do navrhu
pfipo&itat a brat velmi vaZné. Pravé se stromy je znalny problém hlavné v tom, Ze v
prib&hu roku a let, stromy opadévaji, rozristaji se a moknou. Mokry strom v cesté
zarudené zni¢i jindy bezproblémovy signdl. Voda ma totiz tu vlastnost Ze pohlcuje
mikrovinné zafeni. NeodraZi jej jako jiné materidly, ale spotfebuje vysilanou energii na
svilj ohfev. Této vlastnosti vody se vyuZivd v mikrovinnych troubéch, kde jsou téméf
shodné frekvence jako frekvence 2,4 GHz ISM péasma, vyuZivany k ohfevu potravin. Neni
tfeba se ale obévat napf. globalniho oteplovani. Vysilana energie je zanedbatelna, navic se
se vzdalenosti dile zmen3uje, takZe jeji vliv je nepatrny. Déle bych rad vyvratil nékteré
famy spojené se signidlem WiFi a potasim. Velka &ast neznalych si mysli, Ze pfi hustém
desti & snéhové vanici se kvalita signdlu zhorSuje aZ k nepouZitelnosti spoje, coZ ale neni
pravda, jak se miizeme pfesvéd¢it v pfiloZzenych grafech v pfiloze 1. To co miZe zhorSovat
signdl, obzvlasté u antén typu Yagi je, napiiklad snih leZici na antén€. Pak je Gtlum
signdlu znét, ale padajici snih &i pritrZ mralen, jak jiZ jsem psal, nevadi. [3]

Zde jedt& jedna mald poznamka. Ano, pro kvalitni bezdratovy spoj ve WiFi pasmu
je samozfejmé potfebna pfima viditelnost, na druhou stranu né€kdy neni potfeba vysloveng
kvalitni spoj a jiZ v navrhu spoje se podita s jistymi nedostatky a proto je moZno se pokusit
i 0 spoj bez pfimé viditelnosti, tento v3ak musi byt velice pe€livé promé&fen, nesmi byt na
velkou vzdélenost, maximéalni vzdalenost klienta od pfistupového bodu nesmi piesdhnout
(20 + 30) metri a je opravdu tfeba poéitat s jistymi nestalostmi a neduhy spoje.

Pro naplanovéni spoje je tfeba védét néco o anténéch, signdlu a vlastnostech Sifeni
frekvenci ve WiFi pasmu vzduchem. Za¢néme anténami.
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3.1 - Antény

Antén je velké mnoZstvi druhli. Rozd&lujici se dle velikosti zisku antény,
provedeni, dle Ghlu vyzafovéani, druhu antény, zpiisobu uchyceni atd. Nejspi nejdileZité)si
vlastnosti antény je jeji zisk. Zisk antény je vidy vyjadfen ve vztahu k referen¢ni
(srovndvaci) anténé. Nejéastéji pouZivanou referenci je izotropicky zafi¢ (takovy zisk je
oznatovan dBi, dal3i jednotkou je dBd, tedy decibel na dipél, tato jednotka je o 2,16 dB
mendi a ztejm& z obchodniho hlediska vyrobci radéji uzivaji ,vét3i“ dBi). Ten ve
skutednosti neexistuje, jde o matematickou "fikci", pfedstavovanou vyzafujicim hmotnym
bodem. Jeho vyzafovacim diagramem je koule, vykon je tedy vyzafovan rovnomémé do
viech asti prostoru stejné. ProtoZe lze ale t&¢Zko srovnévat redlné antény s fiktivnim
zéfidem, pouZiva se &asto jako referen¢ni anténa pilvinny dip6l. Dipél je anténa tvaru T o
velikosti zéfie pravé poloviny vinové délky pasma, na kterém dipél pracuje. Dipdlem se v
praxi nahrazuje teoreticky definovana izotropni anténa, kterd vyzafuje do v3ech stran beze
ztrat. jehoZ zisk oproti izotropickému zafi¢i 1ze stanovit na 2,14 dB. Vyzafovaci diagram
redlné antény je vZdy jiny, takova anténa tedy vyzafuje do né€které Casti prostoru veétdi
vykon, neZ by vyzifil tento hypoteticky izotropicky zafi¢. Dobrou pomickou pro ndzornou
ilustraci vyzafovaciho diagramu antény je svétlo kapesni svitilny, které je jejim
reflektorem soustfed’ovdno do urdité &asti prostoru, zatimco jinam svitilna nesviti. Viz
obrazek 8.

Obr. 8: Pro predstav zisku a smérovosti antény.
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B
Obrézky zisku, smérovosti a pfedozadnich a predoboénich pomérli u oblibené tzv.

panelové antény, tvofené &tyfmi soufazové napajenymi dipoly pied reflektorovou sténou.

Show Farfield 'Jcor fod  Compare
Tot-gain [dBi]
N : 14.2 6Bi 105_oqg0% 75

2442 Mhz

Harizontal plane

195

panel out :
Theta : -94 28 o W

Obr. 9: VyzaFovaci diagram panelové antény v horizontdlni roviné. Naznacen je zisk antény 14,2

dBi a predozadni pomér 18,9 dB.

3. < dBi¢-16

JIHOCESKA UNIVERZITA
v CESKYCH BUDEJOVICICH
PEDAGOGICKA FAKULTA

USTREDNI KNIHOVNA -B-
Husova 458, 370 05 Ceske Budéjovice
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Show Far field ! Compare \
Tot-gain [dBi] 15 02Z 15 Vertical plane ’
30
45
&0
75
90
xy
105
120
135
150
panel out ; 899 <dBi< 00
Phi : 180 1 g0 'S pegeinThe: %0

Obr. 10: Vyzarovaci diagram panelové antény ve vertikdlni roviné. Naznacen je opét zisk antény
14,2 dBi a ihel pro pokles -3 dB (160).

Obr. 11: Trojrozmérnd prezentace vyzarovaciho diagramu panelové antény. Ndzorné ukazuje

viechny popisované parametry
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Tak vysokého zisku, jaky pfedstavuje reflektor kapesni svitilny, je moZné prakticky
dosdhnout jen u antény pracujici v pdsmu centimetrovych vin, kde miiZzeme pouZit napf.
parabolického reflektoru. Rozméry antén totiZ vZdy vyjadiujeme v nasobcich vinové délky,
na nizfich kmitotech proto rozméry antény vychézeji velké. ISM pasmo 2,4 GHz
predstavuje vinovou délku 12,3 cm. Pilvinny dipdl tedy bude 6,15 ¢cm dlouhy, reflektor
parabolické antény s opravdu slusnym ziskem by mohl mit priimér 10 vinovych délek, tedy
1,2 metry. To je jest& pfijatelné, ale zkuste si spocitat, jak by to dopadlo v pfipad€ antény
pro FM rozhlas, ladéné na 100 MHz (vinova délka 3 m). Centimetrova a jeSté krat3i pdsma
jsou tedy doménou antén s vysokym ziskem.

Jiz tedy vime, Ze zisk je vlastné schopnost antény soustfedit energii do
poZzadovaného sméru. U antén vZdy plati tzv. princip reciprocity, anténa se tedy chova
stejné, at’ je pouZita pro pifjem nebo pro vysilani. Anténa s Uzkym svazkem umoZni
potla&it nezadouci rusici signély a zdroveri vysilat jen tam kam potfebujeme.

Dal$im parametrem antény miZe byt na piiklad jeji vyzafovaci dhel. Dle
vyzafovaciho hlu délime antény na tfi kategorie.

+  V3esmérové - vysilaji signdl "vSude kolem sebe" - tj. pokryji Ghel 360°. Kdyz
pouziji pfiklad se svétlem, bude takovou ,,anténou“ tfeba svicka.

» Sektorové - vyrabéji se v riiznych variantach, kdy pokryji ur€ity sektor prostfedi -
napf. 45°, 90°, ...

«  Smérové - pouZivaji se na nejdelsi spoje, vyzafuji paprsek jednim smérem v Gzkém
pruhu, 3° + 5° V USA se povoleno smérovymi anténami vysilat i vy33im
vykonem, protoZe paprsek je opravdu zky a nezarusuje prostfedi. Snad proto je i
nejdel3i linka realizovand b&Zné dostupnymi komponenty pravé v USA v Kalifornii
ama 115km. Vysilaci i pfijimaci vykon je 0,25 wattd. [3]

Diéle jsou antény jest¢ déleny dle polarizace na linedrni a na antény s kruhovou
polarizaci .Antény s kruhovou polarizaci se dale déli na pravotocivé a levoto€ivé a antény s
linedrni polarizaci e déli podle vysilaci vysilaci roviny na horizontalni a vertikdlni. V praxi
se pouzivaji hlavné antény linearni. Vhodnou volbou polarizace antény je moZné se spojit i
na silné zaruSenych mistech, kde se d4 volbou polarizace vyrazné potladit ruSeni od
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okolnich siti.

Aby bylo na spoji dosaZeno maximalniho moZného vykonu, je nutné pouZivat
antény se stejnou polarizaci. V pfipadé Ze tomu tak neni, je nutné pocitat se ztratami. Napf.
pfi piijmu linearné polarizované signélu anténou Sroubovicovou (ktera je uréena pro pfijem
kruhové polarizovaného signalu) bude vysledny zisk o 3 dB menS3i. Hor3i situace nastévaji
pfi nesouhlasu sméru kruhové polarizace, nebo otodeni roviny linedrni polarizace. V praxi
pak miZe dojit k potlateni zisku o 16 aZ 24 dB, coZ vede prakticky k pferuseni spojeni.[3,
8]

Nékolik obrazki antén:

smérové antény:

Obr. 12: Anténa Yagi
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Obe. 13: Sivonk owinn 34 &% ~ sho

= téna UNI - 7,5 dBi
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viesmérové antény:

Obr. 15: Viesmérové antény v pouzdrech

Na zavér je tfeba jesté v&dét jakym typem konektoru je anténa pfipojovana. Vice ale v
kapitole o konektorech.

3.2 - Kabely

Dal3im dileZitym prvkem je kabeldZ, a sice svod od zafizeni pro bezdratovy WiFi
pfenos a antény. Tyto kabely jsou specidlni vysokofrekventni kabely a podle toho se s
nimi musi i jednat. Na takovémto kabelu se jiZz kazdy ohyb, kaZzdé neopatrné zachazeni
miZe projevit znaénym zvySenim uUtlumu a je nutné opravdu se ke kabelu spravné
,,chovat“. Vyrobce u kabelu udava nejen utlum na metr, kdy jednotkou je dB/m, ale také
napfiklad maximalni polomér ohybu, ktery je u kabelu dovolen, jeho rozméry, druh
opleteni apod.

Kabel se skladd z vodivého médéného jadra, nevodivého dielektrika, a to bud
plného, nebo se vzduchovymi mezerami, ze stinéni, bud’ elektricky vodiva folie nebo sit’ z
médéného dratu nebo médéna trubi¢ka a nakonec z oplasténi. Z kvality provedeni kabelu
se odviji jeho parametry pro pfenos, typicky utlum, ale také jeho cena. Vice v pfiloZené
tabulce riznych druhti kabel (tabulka 2) a podrobny pfehled parametri v tabulce 3 ke
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kabelu Belden H1000 0,22 dB do 3 GHz. [3, 8]

RG2131214

~ |atlum (dB/m) orientatni cena (K&/m) |
To e | 5
T & [ =B
1 e T
022 AN T
o019 T
- B v

Obr. 16: Levné kabely s jednoduchym stinénim

Obr. 17: Kvalitnéjsi kabely pouZivaji folii kombinovanou s opletenim, zde RLF 10
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Obr. 18: Nejjakostnéjsi kabely mivaji stinéni tvoFené médénou trubkou a casto teflonové nebo

vzdusné dielektrikum.
Impedance ohm 50 Dielektrikum Fyz.péna
Tolerance impedance ohm +/- 2,0 Pramér pfes dielektrikum mm 7,15
Kapacita pF/m 80 Tolerance mm +/- 0,15
¢initel zkraceni 0,83 Vnéjsi vodi¢ - félie Cu
Max. ss odpor ve smyéce ohm/km 11 | VnéjSi vodi¢ - opleteni Cu
Utlum pfi 10MHz dB/100m 1,2 Pokryti opletenim - % % 50
Utlum pfi 50MHz dB/100m 2,7 Prumér pfes vnéji vodié mm 7,8
Utlum pfi 100MHz dB/100m 3,9 Plast PVC/PE
Utlum pfi 230MHz dB/100m 6,1 Pramér pfes plasét mm 10,3
Utlum pfi 300MHz dB/100m 7 Tolerance mm +/- 0,20
Utlum pfi 470MHz dB/100m 7,3 Min. polomér ohybu mm 100
Utlum pfi 600MHz dB/100m 7.8 Celkova hmotnost g/m 140
Utlum pfi 860MHz dB/100m 12 Obsah Cu v kabelu g/m 70
Utlum pfi 1000MHz dB/100m 13,5 Pfenaseny vykon pfi 28MHz kW 2,2
Utlum pfi 1350MHz dB/100m 15,7 Pfenaseny vykon pfi 144MHz kW 0,95
Utlum pfi 2000MHz dB/100m 20,2 Pienaseny vykon pii 432MHz kW 0,53
Utlum pfi 3000MHz dB/100m 24,7 Ptenadeny vykon pfi 1296MHz kW 0,31
Pramér vnitiniho vodi¢e mm 2,.62 Cu | Baleni m 100

Tabulka 3, konkrémi pFipad kabelu firmy Belden, H1000 0,22 dB do 3 GHz, a nékteré uddvané
parametry doddvané firmou Belden.

Nyni jesté zavéredné slovo ke kabelim. Je velmi dilezité zvolit si spravny vf kabel.
V dob& planovani spoje vime jiZ, jak bude svod dlouhy a proto si dle dané tabulky 2 -
Gtlumii miZeme spoditat, jak velky Utlum svod bude mit. Samoziejmé& musime pfipoéist i
utlum konektortl, bleskojistky, redukci ale o tom vice v kapitole o konektorech.
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3.3 - Konektory

Konektory slouzi ke spojeni vybraného kabelu s WiFi zafizenim, s externi anténou
a nebo mezi kabely samymi. Vybér konektoru je o trochu sloZit&j3i nez vybér kabelu a je
nezbytné nutné znat nasledujici udaje:

1) vystupni konektor vaSeho WiFi zafizeni - nejb&éZnéjsi je SMA konektor, ktery se
nachazi na vét3iné internich PCI karet a access pointech. Vyjimku tvoii spole¢nosti Avaya
a Orinoco, které pouZivaji konektor "Mini", &i Linksys, ktery na svych pfistupovych
bodech pouzZiva konektor TNC. Je velice dileZité zjistit, jestli je konektor samec (Male),
je opatfen trnem &i samice (Female), ktera je opatfena otvorem pro zasunuti trnu samce a
déle jestli se jedna o konektor reverzni ¢i nikoli.

2) vystupni konektor na vasi anténé - ve vétSin¢ pfipadl je pouZit N konektor ve
verzi samice, ale existuji i vyjimky, kde jsou uZity konektory samci.

3) typ vadeho kabelu. Hodn¢ zjednodusené feceno jestli bude pouZit ,tenky* nebo
Htlusty* kabel pro svod.

Pokud vime v3echny potfebné informace o konektorech na WiFi zafizeni a anténé,
nic nebrani tomu, zakoupeni k nim opa¢nych konektor(i, kompatibilni s vasim kabelem a
vyrobeni samotného svodu, jak ilustruji dale. Svody se totiZ obvykle z praktickych divodi
nevyrabgji, jelikoZ byva obtizné tdhnout samotny kabel obzvlast€¢ s N konektorem ze
stfechy k WiFi zafizeni napf. anténnim stoZirem.

Druhy konektori:

3.3.1 - N konektory

N konektory jsou robustn&j$i a pouZivaji se u naméhanych spojl, snesou ve&tsi
zatiZeni, proto se velmi &asto pouZivaji na anténach, diky jejich velikosti se snaze ptipojuji,

jsou na nich mensi ztraty a sndze se s nimi pracuje.

Jeden z nejCast&ji uZivanych konektord VF konektor N-Male pro RG-8/LMR-
400/RLA-10 a H1000. Zjednodusené fe¢eno, N-kovy samec na tlusty kabel, pouzivany k
pfipojeni kabelu na anténu je na obrazku 19.
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Obr. 19: konektor N-Male pro kabely RG-8/LMR-400/RLA-10 a H1000

3.3.2 - SMA konektory

SMA konektory jsou podstatné mensi, pouZivaji se vétSinou u PCI karet, nebo u
WiFi zafizeni jako jsou hardwarové pfistupové body access point, &ili u zafizeni, kde
konektor neni fyzicky naméhan.

3.3.3 - Reverzni SMA konektory

Konektory velice podobné, konektorim SMA, av3ak nestandardni a pouZivané na
vétsing PCI karet a WiFi hardwarovych bodech. U reverzniho SMA konektoru se jedna o
opalné zapojeni dutinky a trnu (koliku) oproti standardnimu SMA konektoru. Pro¢ je
tomu tak a pro¢ vyrobci preferuji pravé tyto nestandardni konektory se mi nepodafilo nikde
zjistit, ale je pomémé pravdépodobné, Ze to byl Cist€¢ ekonomicky kalkul, nutici
spotiebitele koupit téméf stejny, aviak az dvakrat draz3i konektor neZ je standardni SMA.
Konektor je na obrazku 20.
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Obr. 20: Konektor reverzni SMA Female - samice

3.3.4 - Lucent konektory

Proprietarni konektory firmy Lucent, pouZivané pfevazné u PCMCIA karet do
notebookili. Konektor je opravdu velmi maly, velice citlivy na ,,Spatné zachazeni* a velice
drahy. Navic zapojovat ho doma bez sady pro péjeni pod lupou je jiZ prakticky nemoZné.

3.4 - Pigtaily — redukce

Do této kategorie spadaji vSechny moZné redukce z jednoho typu kabelu na jiny
(typicky z tenkého RG-58/LMR-195 na tlusty RG-8/LMR-400/RLA-10) nebo z typu
jednoho konektoru na jiny. Tyto redukce jsou v praxi pomémé asto pouZivané, protoZe v
pfipadé del3iho svodu, 10 metri a vice, je vhodné&jsi volit tlusty RLA kabel na jedné strané
zakonteny konektorem N - male a na druhé strané se kabel bude pfipojovat k malému
reverznimu SMA konektoru a proto je dobré pouZit pigtail s reverznim SMA konektorem
na tenkém kabelu (RG58) na jedné strané a s N konektorem na druhé strané (neni dulezité
jestli Male nebo Female). Ten se pak spoji s hlavnim svodem. Pro¢ nepfipojit tlusty svod
na SMA konektor? Samozfejmé je to mozZné, délaji se i konektory z tlustého RLA kabelu
na reverzni SMA , ale v praxi jsou zdrojem problémil od zapojeni tohoto konektoru aZ po
mechanické vylomeni konektoru, na ktery RLA kabel miiZze pusobit vét3i silou nez které
dokaze drobné&jsi SMA &ast konektoru vzdorovat.

Obr. 21: N samice na N samici
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Za povsimnuti na obrazku 22 stoji hlavné pomér velikosti jednotlivych konektori.

Drobny SMA a masivni N konektor.

Obr. 22: Pigtail R-SMA female / N male kabelova redukce

3.5 - llustrovany navod na vyrobu N - Female konektoru na
tlusty RLA kabel

1) Material na vyrobu osazeného konektoru, obrazek 23.

Obr. 23: Jednotlivé dily konektoru N - Female a RLA kabel
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2) Navléknuti zadni &asti konektoru, ocelové podloZky a stahovaci gumicky
(POZOR velice &asto, at se to miiZze zdat k nevife, se na to zapomini. U tohoto typu
konektoru to sice tolik nevadi, ale u jinych je pak nutné tieba i znova pdjet, coZ je
nepfijemné a kabelu to také dobfe neudéld.) Sefiznuti PVC izolace, 7 mm od zatétku
vodice.

Obr. 24: prvni krok pri vyrobé N konektoru.

3) Ohnuti (nesmi se zastfihnout!!!, pouze pfiohnout, aby mélo kontakt s podlozkou)
mé&déného stinéni a zasazeni ocelové podloZky dle obrazku. Je nutné dat velmi peclivé
pozor, aby se nikde stinéni nedotykalo médéného vodice.
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Obr. 25: vioZeni podlozky

4) Sefiznuti izolantu a folie podle podloZky, pozor na nafiznuti vodi¢e. Musi ziistat noZem
nedotknut.

Obr. 26: seFiznuti izolantu

5) Na nasledujici strince je na obrazku 27 zobrazen vyrabény konektor. V této fazi by mél
vyrabény konektor tedy zatim vypadat zhruba takto. Nyni vodi¢ f4dné¢ prohfejeme
pajetkou, naneseme kalafunu a p&kné lehce, ale pravidelng pocinujeme. Do malych klesti
uchopime nasazovany trn a stejn& opatrn& nasazovany vnitfek pokalafunujeme a malinko
pocinujeme, stati opravdu malo, déle se fadn¢ prohfeje cin na vodi€i i trnu a sesadi se
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: dohromady. Zde je tieba byt opravdu precizni a vénovat spravnému spojeni dostatené a
| zna&né usili. Trn na vodi&i musi pevné drZet, musi byt pfesné v ose s vodidem a cin uvnitf

1 musi byt rozprostien po celém pajeném misté.

Obr. 27: Kabel pFipraven k pocinovani a pripdjeni Female trubicky.

6) Nyni mame za sebou nejsloZit&jsi &ast vyroby konektoru, trn drZi na médéném vodici a
cely konektor by mél zatim vypadat jako na obrazku 28.
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Obr. 28: Napdjena éast pevné dri na médéném jadre kabelu.

7) Nyni nasadime izola¢ni teflonové krouZky na trn.

Obr. 29: Nasazeni izolacniho teflonového krouzku.

8) Nyni nasadime télo konektoru a opatrné seSroubujeme (matky na konektoru jsou
velikosti 16, takZe je potfeba dva kli¢e této velikosti). Zde pozor, pfi Sroubovéni se otaci
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pouze zadni &asti konektoru, té které je na kabelu, jelikoZ pfi otafeni t€lem konektoru by se
mohl vnitfek a trn poskodit a konektor by nedrZel na kabelu pevné. SeSroubovany konektor

je na obrazku 30. Na zavér konektor dle potieby zaizolujeme, nejlépe nejdiive

elektrikaiskou PVC izola¢ni paskou a po té vulkanizagni paskou. Pokud bude konektor
vystaven povétrnostnim podminkdm a tudiZ desti, je nutné aby ani v nejvét3sim desti do
konektoru nezateklo.

Obr. 30: Hotovy konektor

Nyni méme VF svod opatieny jednim konektorem a obvykle takto se tedy svod
protahuje a druhy konektor se paji aZ na misté coZ byva né€jaka tmava pida, kde si neni ani
kam sednout & dokonce kam si pajeny konektor poloZit a cely konektor se péji v ruce v
téchto polnich podminkéch se teprve vyplati byt co nejpreciznéjsi a velice velice trpélivy.

3.6 - llustrovany navod na vyrobu krimpovaciho SMA
reverzniho Female konektoru na tenky LMR 195 kabel

1) Pomoci krimpovacich klesti 1ze udélat konektor bez pajeni, ale mnohem spolehlivéjsi je
konektor i tak pajet.
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Obr. 31: Krimpovaci klesté
2) Zde jsou na obrazku 32 dva SMA konektory, SMA Male a SMA reverzni Female. Jak je
vidét, rozdil mezi nimi je pouze Male u trn a u Female trubi¢ka.

Obr. 32: SMA Male a SMA reverzni female konektory

3) Tenky kabel LMR 195 a prvni, krok vyroby konektoru, nasazeni krimpovaci objimky
na kabel.

34




T e

Obr. 33: LMR 195

4) Odstrané&ni svrchni izolace ve vzdalenosti 13 mm od zatatku kabelu. Pod izolaci je vidét

stinéni kabelu.

Obr. 34: LMR 195 - stinéni

5) Piohnuti stinni od kabelu.
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Obr. 35: PFihnuté stinéni kabelu.

6) Odstranéni hlinikové folie

Obr. 36: Kabel LMR 195 s odstranénou hlinikovou folii

7) Ostrym nozZikem nebo skalpelem se opatrné sefizne teflonovy izolant 3 mm od zacatku
kabelu. Zna&ny duraz je tieba klast na neposkozeni médéného jadra kabelu — vodice.
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Obr. 37: LMR 195 - Médéné jadro

8) Naneseni kalafuny a fadné pocinovani jadra. Zde je tfeba dbat na opravdu rovnomémé
pocinovani a dévat pozor na izolant, ktery je na teplo pomémé citlivy a pfi vét3i teploté
dochazi k protavovani m&déného jadra ze stfedu kabelu, coZ je samozfejmé neZidouci.
Jadro musi zistat stéle na stejném mist&, uprostfed kabelu.

Obr. 38: Pocinovdni médéného jadra kabelu

9) Nyni nastava nejsloZit&jsi ¢ast vyroby konektoru a sice nasazeni a napdjeni trubitky
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resp. trnu u Male konektoru. Trubi¢ka, resp. trn se uchopi malymi kleStémi, jak je vidét na
obrazku 39, pajekou se prohfeje a na vnitiek, ktery se bude nasazovat na médéné jadro, se
nanese kalafuna, aby se na vnitfek trubi¢ky, resp. trnu chytal dobfe cin. V praxi je to
docela sloZita operace a obzvlaité je-li provadéna v ,,polnich* podminkéach n¢kde na pidé
je tieba dobfe zachazet s pajetkou. Jinak je dobré si kabel uchytit, napf. do svéraku, aby
wneutikal“, ale nesmi se pfili§ sevfit aby nebyli poruseny jeho parametry.

Obr. 39: PFiprava na pocinovani a nasazeni trubicky konektoru

10) Napéjena &ast se zbavi pfebytkového cinu a fadn€ prozkousi zda je pevné a kvalitné
plipéjena. )
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Obr. 40: LMR 195 a ¢ast SMA konektoru

11) Nyni se velice opatrn& nasadi t&€lo konektoru. U konektori Female je tfeba davat
obzvlasté velky pozor pfi nasazovani, trubi¢ka je mala a velice m&kka a snadno se zlame
kdyZ se nenasazuje zcela pfesné v podélné ose konektoru do pfedvrtaného otvoru. Opravdu
je tfeba byt velice dikladny a zbyte&n& nespéchat. Nemd cenu zni€it konektor ve fazi kdy

je jiz téme&f hotov.

Obr. 41: Nasazena konektor SMA reverzni Female.

12) Obtogit stinéni kabelu kolem téla konektoru v misté k tomu uréeném. Stinéni je tfeba
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tak 0 3 - 4 mm zkratit. V této &asti vyroby svodu je téZ vhodné si kabel proméfit
elektromérem proti zkratovanim. Konektor nesmi vést elektricky proud mezi celym té€lem
konektoru a trubi¢kou, resp. trnem v konektoru. PakliZe tomu tak neni, konektorem projde
elektricky proud, konektor je zkratovdan a je tfeba télo konektoru sundat, peclivé
prohlédnout jestli se drobny dratek stinéni n€kde nedotyka, &i neni n€kde jiné elektrické
propojeni, znovu nasadit télo konektoru a zméfit.

Obr. 42: Témé¥ hotovy konektor - stinéni obtoceno kolem konektoru

13) Nyni jiZz zbyva pouze nasadit krimpovaci objimku...
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Obr. 43: TéméF hotovy konektor pripraven na namacknuti krimpovacimi klestémi

14) Zméa&knout krimpovacimi klestémi...

Obr. 44: Krimpovaci klesté DFi praci

'15) ... a konektor je hotov. Pro venkovni pouZiti se po spojeni s konektorem antény musi

utésnit samovulkanizaéni paskou, aby se do konektorii nedostala voda a vysokofrekvenéni
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svod je hotov.

Obr, 45: Hotovy konektor SMA reverzni Female

Na a zavér této kapitoly o VF svodu, bych tedy je3t€ problematiku malinko shrnul.
Kabel od antény k WiFi zafizeni je specidlni vysokofrekven¢ni kabel a s jako takovym je
tieba zachazet. Kabely se daji rozd&lit do spousty kategorii, ale v ramci zjednodusSeni
vhodného do praxe bych kabely rozdélil na ,tlusté a tenké“, ¢&ili nizkoutlumové RG-
8/LMR-400/RLA-10 (tlustéy a RG-58/LMR-195 (tenké). Konektorti k WiFi zafizenim a
anténém je opét nékolik druhi ale ty nejpouZivan&jsi jsou N konektor a reverzni SMA.
Konektory se pfipojuji na ,tlusty nebo tenky“ kabel a podle toho jsou téZ oznafovany.
Tedy naptiklad VF konektor SMA reverzni - Female pro RG-58/LMR-195 je reverzni
SMA samice a tento konektor se péji na tenky kabel. Analogicky se pojmenovavaji ostatni
konektory. [1, 3, 5]

3.7 - Vlastni WiFi zafizeni - transciever

Zavérem se dostdvame k samotnému WiFi zafizeni. WiFi zafizeni je dneska jiZ
nepieberné mnozZstvi, ale ja pohled malinko zredukuji pouze na zafizeni pouZivand pro
piipojeni PC do potitatové sité. Ptite se k Cemu se tak asi miZze WiFi jedt¢ jinému
pouzivat? Jak jsem jiZ psal na zatatku prace, technologie WiFi zaZiva opravdovy boom, a
pouZiva se stdle tastéji pro pfenos dat nejen mezi pocitadi, ale stile vice mezi periferiemi
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3.7.2 - Mini-PCl integrované moduly

Cim dal v&tsi ‘skupina novych notebooki i stolnich poéitadt i kapesnich po&itadt
(PDA) ptichézi od vyrobee s integrovanym Mini-PCI WiFi radiem (&i je WiFi jiZ sout4sti
chipové sady). To jenom potvrzuje budoucnost bezdritovych siti a to, Ze dfive nebo
pozdéji bezdratové sité v urtitych selsto,ech naprosto nahradi klasické dratové ethernetové
sité. ‘

Obr. 47: Mini-PCI integrovana karta

3.7.3 - USB adaptéry

Vétdina stolnich pocitall nema slot pro PCMCIA karty. Tento‘problém miiZete
vyfesit pouZitim PCI/ISA adaptéri nebo USB WiFi adaptéri. Pro velky polet uZivateld
pouZivajicich stolni pocitate je nejjednodudsi cestou, jak pfidat WiFi radio, pouzit USB
adaptér. Neni nic jednodudiiho neZ pfipojit adaptér do USB konektoru potitate a
pokragovat v instalaci ovladaciho softwaru a pfislusnych ovlada¢i dodanych vyrobcem. V
pfipadé instalace na potita¢ s Windows XP plati podobné jako u PC karet, Ze ovladace a
potiebny software miZe byt jiz obsaZen v operatnim systému. USB adaptéry jsou
paradoxné cenové o trochu vy3e neZz PC karty. chicl:| ceny se pohybuji od 2,500 K¢& vyse
(podzim 2005). Prodejci v Ceské Republice jsou ptedevdim Elity, ZCOMAX, ASM,
LEVI, i4 a dalsi.
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3.7.4 - Pristupové body (access pointy) a brany

Dalsi skupinou o které se zde zminim jsou pfimo hardwarové zafizeni, téZ se jim
tika access pointy (AP) resp. brany, atkoliv pojmenovéni access point je pon€kud nepfesné
a bere se v uzdim slova smyslu. V 3ir§im slova smyslu je access point technické zafizeni
pouzivané jako server k pfipojeni bezdratovych klientd. Tyto hardwarové zafizeni se déli
jest& na nékolik druhi, brany a pfistupové body a jejich kombinace. Rozdily mezi nimi
nemusi byt tak zietelné, protoZe jejich funkce se mohou piekryvat.

Bezdratové brana (gateway) je uZivana pfedevsim v prostiedi plné bezdratovych siti
v doméacnostech nebo mensich firmach. Pfistupovy bod (access point) je vice uZivan v
prostfedi kombinovanych siti bezdrat-LAN vétdich rozméri. Brany a pfistupové body
mohou byt rozdilné v otdzkach kapacity, zabezpeteni, fizeni sitové komunikace, atd.
Brany ¢&asto podporuji NAT (Network Address Translation) routovani a DHPC (Dynamic
Host Control Protocol) sluzby. Ty umozZiuji tvorbu jednotlivych IP adres, které klientska
zafizeni potfebuji k tomu, aby pracovala v siti. WiFi brdna vétSinou zajist'uje pfipojeni
viech klientl sité k jedné internetové piipojce. Brany také mohou obsahovat aplikace na
tizeni zabezpedeni, Sifrovéani, VPN, firewall a VolIP. Abych to pro porozuméni zjednodusil,
toto zafizeni ma jako LAN (Local Area Net) port WiFi, ke kterému se pfipojuji bezdréatovi
klienti a WAN (Wide Area Net) port byvd vétSinou standardni ethernet rozhrani
pfipojované konektorem RJ-45, ale neni podminkou, moZno je i DSL pfipojeni, ISDN a
dalsi.

Ptistupové body (access pointy) nepodporuji NAT routovani & DHPC. Tyto funkce
jsou vétSinou zaji¥tované routry zapojenymi déle. Pfistupové body pracuji jako mosty
mezi "dratovou" ethernetovou siti typu LAN a klienty piipojenymi bezdratové. PiestoZe
pfistupové body obecné nepodporuji NAT nebo DHPC, umoZiiuji roaming (moZnost
pfechazet z jednoho pfistupového bodu na druhy bez ztrity spojeni se siti), vy3si stupeil
zabezpeteni, lepsi kontrolu a fizeni sité. N&které brany mohou také podporovat tyto
sluzby. Obecné vzato mnoho bezdritovych zikladnovych stanic miZe pracovat jako
piistupovy bod nebo bréna, zileZi jen na nastaveni.

Tedy opét pro zjednoduseni a porozuméni. Toto zafizeni obvykle pracuje pfesné
opatné neZ prvni zminéné. Dalo by se fici, Ze jeho WAN port, tedy st pfipojujici do sité
je pravé bezdratova &ast a LAN je tradiéné ethernet do lokélni sité, za kterym nésleduje
sitovy pfepina, tak zvany switch nebo, jesté Castéji router pro oddéleni siti a switch je aZ
za nim. Samoziejmé zdleZi na nastaveni, pfistupovy bod mizZe (paradoxné pravé diky jeho
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vie ukazeme na ptikladu

mendiho funk&niho vybaveni) pracovat i obraceng, ale to si
Link® DWL-900AP+.

konfigurace typického predstavitele ptistupovych bodi firmy D-

Obr. 48: DWL-9004AP+

/ Rj4S athernet port

77 piived napéjeni

T Resetovaci taditke

Obr. 49: DWL-900AP+ - zadni strana
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3.7.4.1 - Konfigurace DWL-900AP+

Pfipojime si AP k potitati (Pozor, pokud spojujete zafizeni UTP kabelem pfimo k
po&itadi, je tfeba k¥iZeny kabel, na PC si nastavime IP adresu na 192.168.0.2, spustime
www prohliZze¢ a do fadky na URL napiSeme piednastavenou IP adresu AP, kterd je
192.168.0.50

Vysko¢i okno s pfihlaSovacim jménem které je: admin a heslo k pfistupu, které neni Zadné.

Na nasledujici strance je ivodni obrazovka po pfihlaseni:

DWL-900AP+
Enhanced 2.4GHz Wireless Access Point

Home Advanced Toolc. St atus Help

Miraed

nnmoauu is » Wireless Adcess Poinl. The setup wizard will guide you te
a the DWL-S00AP+. The DWL-900AP+ s ewsy setup will allow you to have
irehe Pleese foliow the setup wizand step by step te

HeE

0

within
(ﬂ-u the DWL-S00AP+.

RAun Wirars

DHCF

Obr. 50: Hlavni stranka www konfiguracniho rozhrani DWL-900AP+

Jako prvni je dobré nastavit si bezdratovou Cast zafizeni a ¢ast ethernetovou udélat
aZ zcela nakonec, protoZe pii zméné IP adresy zafizeni se musi zménit i IP adresa pocitate
ze kterého konfigurujeme pfistupovy bod, protoZe jinak se pfistupovy bod miiZe octnout v
jiné siti a pak se samozfejmé nebude moZné se na n&j z diivodu smérovani pakett v IP siti
pfipojit. Na obrézku 51. je zdkladni nastaveni parametri pro bezdratovou &ast. Prvni je
jméno AP, zde vyplnime libovolné jméno, které si vybereme, na provoz nema Zadny vliv.
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Dalsi poli¢ko obsahuje jiz dilezité SSID (service set identifier), v naSem pfipadé¢ BCNI1S5,
coZ je jméno access pointu ke kterému se zafizeni pfihlaSuje v reZimu klient, nebo jméno
access pointu v rezimu Access Point, ktery si nastavi klienti tohoto zafizeni kdyZ se na néj
cht&ji pfipojit a komunikovat pfes né&j. Kandl nam fika na kterych frekvencich ma zafizeni
pracovat a volba wep je pro zapnuti — enabled ¢&i vypnuti — disabled Sifrovani WEP slouZici
k zabezpeleni provozu. O bezpetnosti vice v kapitole 4. Jestli zvolit 64bitovy kli¢ ¢&i
128bitovy kli¢ jiZz zaleZi zcela na poZadavcich na zafizeni, ale obecné plati &im delsi
Sifrovaci kli¢, tim bezpe&néjsi. Pokud je tedy 3ifrovani WEP povoleno, musime zadat kli¢ a
to bud’ ve formé& hexadecimalni — Sestnactkové &islo, nebo ASCIL...Opét pokud je zafizeni
v modu klient & Access Point, kli¢ se pouzije podle toho bud’ k pfistupu na jiné zafizeni
nebo kdyZ zafizeni pracuje v modu Access Point jako restrikéni &initel pro ostatni zafizeni
pfihladujici se do sité. JelikoZz se tomto piipadé jednd o skuteCné, b&Zici AP, je z
bezpe&nostnich diivodii hodnotu kli¢e rozmazana.

DWL-900AP+
Enhanced 2.4GHz Wireless Access Point

Home  LGILLEa ools Status Hel

AP Name :  DWL S0DAP «

Wizard | SSID . BONIS

Channel: B8 v

WEP . » Enebled Divebled

WEPEncryptoon  123DM »
Kay Type . HEX =

7 DHCP

i
®

el

[Fo ]

Obr. 51: Zdkladni konfigurace bezdratové ¢asti DWL-900AP+

Dile je nutné nastavit pokro¢ilé parametry bezdratové sité. U vétSiny access pointi
se nastavuji ty samé hodnoty, snad jen graficky se konfigurani www rozhrani
jednotlivych vyrobci lisi.
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Na tomto obrazku je vidét seznam moédi ve kterych je moZné access point
provozovat. Nds ale zajimaji hlavni dva tj. méd Access Point a méd Wireless Client. Co
ktery déla je zcela zfejmé z jejich ndzvii a myslim Ze neni jiZ potfeba se vracet k
vysvétlovani. Snad jen mald pozndmka pravé k vyrobku DWL-900AP+, ktery ma jednu
velkou vyhodu (nejen on) v tom, Ze se mu v méd Wireless Client nemusi zaddvat MAC
adresa pfistupového bodu, stati pouze jeho nazev a misto MAC adresy nuly, jak je vidét na
obrazku. A pro¢ Ze je to takova vyhoda? Piedstavme si pfistupovy bod, se kterym je
asociovano 20 takovychto klientii a nyni si pfedstavme, Ze tento pfistupovy bod pfestane
fungovat a je tfeba ho vyménit. Ano, kdyby byli bezdrétovi klienti asociovéani dle MAC
adresy, na viech by se musel pfenastavovat pfistupovy bod. Takto to neni tfeba.

Jesté jednu v&c bych rad zduraznil, a sice tlalitko Site Survey. Toto tlatitko
I proscanuje okoli a najde mozZné pfistupové body.

Poznamka: DWL-900AP+ maji malou chybu ve firmwaru a po kliknuti na tla¢itko Site
Survey je nutno ve www prohliZeti znovu nagist stranku. Bez tohoto se nic nezobrazi.

DWL-900AP+
Enhanced 2.4CHz Wireless Access Point
| advanced PPN RN
Mode !

q; Accuss Paint
® Wirelss Chent Rernate AF MAC 0OODDOGDOGOD Site Survey
Wimbass Bridge Rarnote Brdge MAC
Muiti point Bridgs
Repeater Rernote AP MAC
9 00

Obr. 52: Pokrocilé rozhrani konfigurace bezdratové casti DWL-9004AP+

Nyni k dal$im médim access pointu. Wireless Bridge. V tomto médu access point
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pouze pfedéva veskery provoz z jednoho portu na druhy. Vice si o tomto reZimu jesté
napiSeme v kapitole o PCI kartach pfi jejich nastavovéni v Linuxu.

Repeater. Repeater je v podstaté zesilova¢. Pfijme signdl a odesle jej zvétSeny na
velikost svého vykonu. Tim odesle signdl dale. V praxi se mod repeater €asto nepouZiva
vzhledem k zaru3eni prostiedi a reZii IP protokolu s tim spojenou.

Na obrazku 53 Je vidét konfigurace ethernetového rozhrani access pointu. Opét
plati, Z¢ vé&tSina t&chto zafizeni od riznych vyrobcii ma stejné nebo velmi podobné volby
nastaveni. Jak také jinak, protokol IP je zcela jasné definovan a aby zafizeni timto
protokolem mohlo komunikovat, musi mit nastaveny pravé tyto &tyfi volby. IP adresu,
které pfifazuje jedinené jméno zafizeni v dané siti, masku sit&, kterd dopliiuje informaci o
zafazeni zafizeni do sité, gateway na kterou se sméfuji odchozi pakety a adresu jmenného
serveru DNS, ktery provadi pfeklad jmennych adres, lépe srozumitelnych Elovéku na IP
adresy, ktera ale pro ¢innost samotného zafizeni potfeba neni.[10]

DWL-900AP+
Enhanced 2.4GHz Wireless Access Point

L Advanced ools Status Help

LAN Selting

LAN IP Dymamic 1P Address
* Static P Address
P Adaress 192 168.66 1
Subnet Mask 255 255 235.0
Gateway 192 168 66 254
DNS Server 192 168 64 254

DHCP

008

Obr. 53: Konfigurace ethernetové casti DWL-900AP+
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3.7.5 - PCI1 / ISA interni adaptéry

Mnoho vyrobcli bezdratovych zafizeni doddva WiFi radia ve form& PCI nebo ISA
internich karet pro stolni potitate, které umozni pfipojeni potitate k bezdratové siti. Tyto
karty jsou bud PCI/ISA karty s otevienym slotem pro vloZeni WiFi radia ve formé
PCMCIA karty a nebo PCI/ISA karty s integrovanym WiFi radiem. N&které modely maji
vystup i na externi anténu, coZ jim umozZiluje pifjem a vysilani signilu od/do vzdalen&jsiho
zdroje a o t&ch bych rad promluvil obsirnéji. Opét je vice druhi téchto karet, co vyrobcee to
druh, ale je tieba zdiraznit, Ze vétSina vyrobcl do svych karet dodava jiZ dalo by se fici
standardni chipsety a pouze ,,0kolo nich vystavi“ kartu a nalepi na ni nalepku se svym
logem. Nejznaméjsi chipsety jsou Atheros 52xx, Prism 2.5, Prism 2,
Orinico/Agere/Hermes, ADMtek 8211, ale i firma intel mé svijj chipset Intel 2200 a dal3i.
Ja se zde zaméfim na chipset Prism 2,5, protoZe tento chipset je plné podporovan
opera¢nim systémem GNU Linux a pomoci n&j se daji s kartou vybavenou timto chipsetem
, nejéastéji Zcom XI-626 provadét nejsloZit&jsi sitové funkce, které pravé operatni sytém
GNU Linux zastava na vybornou, navic jesté za pfijemnou cenu.

Obr. 54: X1-626
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Vétdina operaniho systému GNU Linux je doddvana pod licenci GPL (General
Public  Licence), pfesné znéni lze najit na internetové  adrese:
http://www.gnu.org/copyleft/gpl.html. Zjednodusené licence fik4, Ze se s

programovym zdrojovym kédem da délat cokoliv, po libosti ho ménit, upravovat, poté i
prodavat, ale musi se vZdy dodavat se zdrojovymi kédy. V praxi to ale vypada tak, Ze
vétsina software vydana s licenci GPL je zdarma. Pozor, neni to ale podminkou a velké
mnoZstvi uZivateli si toto stile plete.

3.7.6 - WiFi PCI karty a operaéni systém GNU Linux

3.7.6.1 - Priprava pocitace

Nyni si zde podrobnéji popiSeme konfiguraci linuxového piipojného bodu. Co
budeme potiebovat? O Linuxu je znamo, Ze dokaZe béZet i na mnohem slabsim hardware,
neZ napfiklad operaéni systémy firmy Microsoft a jednim z divodii pro¢ tomu tak je, je
maximalni moZna optimalizace na hardware na kterém Linux bé&Zi, ktera je dana praveé
zdrojovymi soubory jadra operatniho systému, tzv. kernelu, ktery se zkompiluje pfimo na
dany hardware. Pokud chceme docilit jesté daldiho urychleni b&hu systému, spiSe by se
dalo Fici maximalniho ,,vyZdimani“, je moZné instalovat cely systém ze zdrojovych
souborii, coZ mizZe byt pomémé Casové naro¢né a sloZité. Obojiho — sloZitosti i ¢asové
naro¢nosti se ale miZeme zbavit jednou vhodnou volbou a sice linuxovou distribuci
Gentoo linuxu. Linuxova distribuce Gentoo zdrojova distribuce, to znamend, Ze se cely
systém instaluje ze zdrojovych bali¢ki, takzvanych ebuildi, které si hlidaji zavislosti, ¢im
nam pravé velice usnadni instalaci.

K instalaci tedy potfebujeme néjaky star$i hardware architektury nejlépe x86
(procesory Intel a kompatibilni), kterého jsou na zikladnich 3kolach plné ucebny. Pro
hardware plati jednoduché pravidlo, a sice &im sloZit&j3i sitové operace chceme na stroji
provadét, tim potfebujeme lepsi stroj. Pokud potiebujeme pouze jednoduse routovat, stati
po49tad s procesorem Intel kompatibilni fadu 486 s 4MB + 8 MB operatni paméti,pokud
ale potiebujeme firewall — paketovy filtr, QoS, shaping — rozdéleni konektivity dle
urtitych pravidel jednotlivym uZivatelim, HTB, IMQ s desitkami pravidel, potfebujeme jiZ
siln&j8i hardware. V naSem pfipad¢, vytvofeni jednoduchého piistupového bodu a klienta,
stati pocita¢ s procesorem Intel Celeron s taktem 200 MHz + 400 MHz a od 16 MB
opera¢ni paméti vySe. Diéle potfebujeme dvé karty XI-626 a libovolnou distribuci Linuxu.
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Do potitate vloZime karty a nainstalujeme Linux. Jestli pouZijeme distribuci
Redhat, Slackware, Debian neni dulezité, duleZité je v&dét Ze neni potfeba instalovat
grafické rozhrani, tak zvana Xka, ani Zadny okenni manager. Pokud instalujeme distribuci
Gentoo, je tieba stahnout si z internetové adresy
http://www.gentoo.org/main/en/where.xml minimélni cd image, nabootovat a drZet se
perfektné napsaného navodu z adresy: http://www.gentoo.org/doc/en/handbook/handbook-
x86.xml. Jesté zdlraznim jednu moZnost a tou je distribuovany pieklad distcc. Tato volba
se pouZije pfi prekladani celého systému na starém stroji, kde by pfeklad trval i nékolik dni
a funguje tak, Ze se tento stroj umisti do potitatové sité, kde na kaZdém potitali je distcc
klient a na naSem instalovaném je distcc server a pfi pfekladu si poitate vypomahaji. Toto
je takovy zjednoduSeny vypoletni cluster. Vice informaci o distcc je na adrese:
http://www.gentoo.org/doc/en/distcc.xml.

TakZe nyni mame jiZ nainstalovany po¢ita¢ s Linuxem a zbyva nam nakonfigurovat
WiFi karty. K tomu je zapotiebi n€kolika vé&ci. Jadro star$i 2.4.21 a v ném zakompilované
wireless extensions > 15 (WEI1S5), aktudlni ovladate hostap z http://hostap.epitest.fi/ a

nejnovéjsi wireless tools z

http://pcmcia-cs.sourceforge.net/ftp/contrib/. Z http://www .kernel.org stdhneme nejnovéjsi
jadro, nyni linux-2.6.10.tar.bz2 a zkopirujeme do adresafe /usr/src/ .

Poznamka: root@Puda:~# je vypis konzole bashe, ktery fika, Ze jsme pfihlaSeni na poéitaci
se jménem Puda jako superuZivatel root. Pfikaz je tedy aZ za timto promptem.
root@Puda:~#cp linux-2.6.10.tar.bz2 /usr/src

, pfepneme se do adreséie

root @Puda:~#cd /usr/src

rozbalime,

root @Puda:~#tar -xvjf linux-2.6.10.tar.bz2
vytvofime symbolicky link /usr/src/linux,
root@Puda:~#ln -s linux-2.6.10 linux

a pfeloZime jadro. Opét musim Fici, Ze je dalece nad ramec této prace popisovat kompilaci
kernelu, proto pouze vloZim n&kolik odkazii na nivod v &esting, kde je kompilaci jadra
vénovéna patfi¢na pozornost.

http://www.abclinuxu.cz/clanky/navody/cesta-do-hlubin-kompilace-jadra-1
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http://www.abclinuxu.cz/clanky/navody/cesta-do-hlubin-kompilace-jadra-2-hardware
http://www.abclinuxu.cz/clanky/navody/cesta-do-hlubin-kompilace-jadra-3

nebo

http://www.abclinuxu.cz/clanky/navody/kompilovanie-jadra-i
http://www.abclinuxu.cz/clanky/navody/kompilovanie-jadra-ii

Je tfeba do jadra pieloZit pouZivani iptables a viechny jeho volby jako moduly (volba ,M*
u pozadované poloZky).

KdyZ je jadro pfeloZzené a nabootované, zbyva jesté¢ stdhnout a pieloZit ovladat
hostap. Pfeklada se velice jednoduse, nejdfive soubor rozbalime:

root @Puda:~#tar -xzvf hostap-driver-0.3.9.tar.gz
(posledni aktudlni verze — listopad 2005)
piepnout se do adreséfe s ovladaem:
root@Puda:~#cd hostap-driver-0.3.9
zkompilovat

root @ Puda: ~#make pci

a instalovat

root @Puda: ~#make install_pci.

Timto se vytvoii jaderny modul hostap_pci a hostap_crypt, ktery se musi s kazdym
startem systému zavadét do jadra. Pro uZivatele neznalé Linuxu je nejjednodussi do
souboru /etc/conf.d/local.start. Je moZné Ze se soubor local, téZ rc.local nachazi i jinde, ale
vZdy je moZné ho nalézt v nékterém z podadreséii adreséfe /etc/.

modprobe hostap_pci
modprobe hostap_crypt

Poznamka: soubor rc.local ¢&i local.start je ve viech linuxovych distribucich. Je to skript,
ktery se spousti jako posledni pfi startu systému ve v3ech startovacich runlevelech.
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Zavedenim téchto moduli se nam vytvofi dvojice zafizeni wlan0 a wifi0, resp.
wlanl, wifil a pokud bude WiFi karet vice, tak i dal3i, ¢islované inkrementalné dale. Ob&
zafizeni se stejnym ¢&islem jsou totoZna a zafizeni wifi0 jsou zde pouze pro kompatibilitu s
BSD systémy.

dale rozbalime a pfeloZime wireless tools:
root@Puda:~# tar -xzvf wireless_tools.27.tar.gz
(posledni aktudlni verze — listopad 2005)
root@Puda:~#cd wireless_tools.27

root @Puda:~#make

root @Puda:~#make install

V adresafi /usr/local/sbin jsou pieloZzeny utility pro ovladani WiFi karet. Ted
zkontrolujeme jestli mame adreséf /ust/local/sbin v systémové promé&énné $PATH. To
udélame takto:

root @Puda:~#echo $PATH
/sbin:/bin:/usr/sbin:/usr/bin

Zde adresaf /usr/local/sbin neni a tak to napravime a na zatatek souboru
/etc/conf.d/local.star zapiSeme toto:
export PATH=$PATH:/ust/local/sbin
restartujeme pocita¢ a vyzkousime echo SPATH.

Pro nas nejduileZitéjsi je iwconfig, ktery nastavuje viechny nam potfebné
parametry. Pouhé spusténi pfikazu iwconfig ndm ukéZe nastaveni karet.
root@Puda:~# /usr/local/sbin/iwconfig

lo no wireless extensions.

wlan0 IEEE 802.11-b ESSID:"STARNET_122"
Mode:Managed Frequency:2.422GHz Access Point: 00:11:D8:CB:E0:DC
Bit Rate:1Mb/s Tx-Power=20 dBm Sensitivity=1/3

Retry min limit:8 RTS thr:off Fragment thr:off
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Encryption key:7855-3285-72 Encryption mode:restricted
Power Management:off

Link Quality:58/92 Signal level:-66 dBm Noise level:-100 dBm
Rx invalid nwid:0 Rx invalid crypt:673541 Rx invalid frag:9

Tx excessive retries:2423397 Invalid misc:87353353 Missed beacon:0

wifi0 IEEE 802.11-b ESSID:"STARNET_122"
Mode:Managed Frequency:2.422GHz Access Point: 00:11:D8:CB:E0:DC
Bit Rate:1Mb/s Tx-Power=20 dBm Sensitivity=1/3
Retry min limit:8 RTS thr:off Fragment thr:off
Encryption key:7855-3285-72 Encryption mode:restricted
Power Management:off
Link Quality:58/92 Signal level:-66 dBm Noise level:-100 dBm
Rx invalid nwid:0 Rx invalid crypt:673541 Rx invalid frag:9

Tx excessive retries: 2423397 Invalid misc:87353353 Missed beacon:0

wlanl IEEE 802.11-b ESSID:"DOBRA_VODA"
Mode:Master Frequency:2.422GHz Access Point: 00:11:D8:CB:E0:E2
Bit Rate:11Mb/s Tx-Power=20 dBm Sensitivity=1/3
Retry min limit:8 RTS thr:off Fragment thr:off
Encryption key:1921-3334-72 Encryption mode:restricted
Power Management:off
Link Quality:58/92 Signal level:-66 dBm Noise level:-100 dBm
Rx invalid nwid:0 Rx invalid crypt:673541 Rx invalid frag:9

Tx excessive retries:24097 Invalid misc:873123 Missed beacon:0




wifil IEEE 802.11-b ESSID:"DOBRA_VODA"

Mode:Master Frequency:2.422GHz Access Point: 00:11:D8:CB:E0:E2

Bit Rate:11Mb/s Tx-Power=20 dBm Sensitivity=1/3

Retry min limit:8 RTS thr:off Fragment thr:off

Encryption key:1921-3334-72 Encryption mode:restricted

Power Management:off

Link Quality:58/92 Signal level:-66 dBm Noise level:-100 dBm

Rx invalid nwid:0 Rx invalid crypt:673541 Rx invalid frag:9

Tx excessive retries:24097 Invalid misc:873123 Missed beacon:0
eth0  no wireless extensions.

Nyni si popiSeme podrobné cely soubor /etc/conf.d/local.start. Aby se dal pouZit
pfimo tento pouhym okopirovanim z diplomové prace, doplnim ho komentéfi. Komentaf je
v interpretru bash vie co je za znakem #.

3.7.6.2 - Konfigura&ni soubor /etc/conf.d/local.start
root@Puda:~# cat /etc/conf.d/local.start
#!/bin/sh

#KaZdy bash skript musi za¢inat timto #!/bin/sh a fiké se tim pfikazovému interpretru, Ze
#se jednd o davkovy soubor, a Ze se md zpracovat interpretrem bash.

# letc/conf.d/local.start: Local system initialization script.
#
# Put any local setup commands in here:

modprobe 3¢59x

modprobe hostap_pci
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T

modprobe hostap_crypt #Nacteni modulii-ovladaci pro ethernetovou kartu 3Com 3c59x a
# WiFi karet

iwconfig wlan0O channel 3 #nasteveni karty na tfeti kandl
iwconfig wlan0 mode managed #nastaveni karty do reZimu klient

iwconfig essid STARNET_122 #pfipojeni na AP STARNET_122, pozor ve jménu AP se
#rozliSuji velkd a mald pismena, proto STARNET_122 a starnet_122 jsou zcela jiné AP

iwconfig wlan0 key 7855328572 #Pfistupovy bod je chrdnén pied neZddoucim pfipojenim
#pomoci WEP klige. Toto je zadéni WEP klice.

iwconfig wlanO txpower 10 # Velikd pfednost linuxového AP, takto se nastavuje vysilaci
#vykon karty, ale o tom si povime je3té¢ podrobnéji dile.

iwconfig wlanl channel 8

iwconfig wlanl mode master #Nastaveni druhé karty do reZimu AP

iwconfig wlanl essid DOBRA_VODA #Nastaveni jména AP

iwconfig wlanl txpower 10
#*t#*#***lluhhit*tt*#*****#*###***##***#********#******#************#***#**
#omezeni piistupu na AP podle MAC adres karet

iwpriv wlanl maccmd 1

#povoleni klienti, ktefi se mohou pfihldsit na nale AP, filtrovdni podle MAC adres.

# piikaz iwpriv je soucdsti wireless tools a mdme ho tedy nainstalovén v /usr/local/sbin
iwpriv wlanl addmac 00:60:B3:71:55:00

iwpriv wlanl addmac 00:60:B3:73:3C:16

iwpriv wlan1 addmac 00:60:B3:71:54:CF

iwpriv wlanl addmac 00:60:B3:6A:5D:Al

iwpriv wlanl addmac 00:60:B3:6A:65:28

# timto mdme nastaveno v3e bezdrétové a je tfeba nastavit IP protokol

ifconfig wlan0 10.23.80.23 netmask 255.255.255.0 # piikazem ifconfig se na Linuxu
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#nastavujf IP parametry na jednotlivd rozhran{ Tento piikaz tedy nastavy IP adresu a masku
#zafizeni

ifconfig wlanl 192.168.1.254 netmask 255.255.255.0

ifconfig ethO 192.168.2.254 netmask 255.255.255.0 #Nastaveni IP adresy ethernetové
#kart&. V Linuxu jsou ethernetové karty pojmenovivény ethO a opét inkrementédlné déle dle
#po¢tu ethernetovych karet ethl, eth2 a tak ddle.

route add default gateway 10.23.80.254 #Nastaveni defaultnf routy - gatewaye

echo 1 > /proc/sys/net/ipv4/ip_forward #Nastaveni pfedévani paketii mezi rozhranimi. Bez
#tohoto nepfed4 jadro paket z jednoho rozhranf druhému a paket tedy neprojde pocitacem.

iptables -t nat -A POSTROUTING -o wlan0 -j SNAT --to-source 10.23.80.23 #Nastaveni
#maSkarddy — NAT piekladu adres. Opét by stdlo za mnohem bliZ3{ vysvétleni, ale obdvdm
#se Ze toto jiZ je opravdu velice hodné nad ramec diplomové préce. Snad jen Ze si pocitac —
#router udrZuje tabulku adres spojeni inicializovanych z lokdlni sit¢ smérem ven a dle ni
#rozd&luje pak provoz pfichdzejici z venkovni sit€ jednotlivym pocitatiim v lokdlni siti.
#Vyhodou i nevyhodou tohoto feSeni je, Ze pocitate v lokdlni siti jsou oddéleny od
#venkovni sité a z venkovni sité se na né ned4 bez dalSiho nastaveni na routeru inicializovat
#spojeni . [13, 14]

3.7.6.3 - Konfigurace bridge

Toto je tedy kompletni vypis nastaveni nastaveni linuxového piistupového bodu se
dvéma bezdratovyma WiFi kartami Xi-626 a jedné ethernetové sitové karty firmy 3Com
3¢590 v modu AP i klient. Dale bych rad ukézal, jaké dalsi véci se daji délat s Linuxem a
podporovanymi WiFi kartami. Vytvofime si linuxovy bridge. Bridge funguje tak, Ze se
zafizeni, v naSem pfipad& poéita¢ s Linuxem, jednou ethernet kartou a jednou WiFi kartou,
piepne do reZimu ve kterém se chova jako sit'ovy prvek, nejlépe pfirovnatelny k HUBu.
Chova se tak Ze, veskery provoz z jednoho zafizeni sméruje do ostatnich. V naSem pfipadé
vie co pfijde na ethernetovy port se bez jakéhokoli zpracovavani dostane vystup z WiFi
karty tedy na anténu a obracené vie z bezdritové karty se dostane bez zpracovavani do
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ethernetové karty. Toto zafizeni tedy samo nemusi mit vlastni IP adresu a funguje jako
propojka, most, bridge mezi dvéma sitémi, které takto spoji v jednu.

Nyni si ukdZeme realizaci tohoto bridge pomoci Linuxu. Potfeba je pouze mit
povoleny bridge v jadfe. Pfi kompilaci jadra volba Networking — Networking options —
802.1d Ethernet bridging a staZeny balik ovlddacich programi bridge-utils.
(http://bridge.sourceforge.net/). Soutasna verze (prosinec 2005) je bridge-utils-1.0.6.

V Gentoo Linuxu ndm staéi pouze zadat
root@Puda:~#emerge bridge-utils,

V3e se stahne automaticky, pfeloZi a nainstaluje. PakliZze nedisponujeme kvalitni databézi
Gentoo linuxu — Portage, musime v3e zajistit ruéné. Stahneme tedy aktualni verzi bridge-
utils a déale postupujeme klasickou linuxovou trojkombinaci, ./configure, make, make
install.

root@Puda:~#tar -xzvf bridge-utils-1.0.6.tar.gz
root@Puda:~#cd bridge-utils-1.0.6
root@Puda:~#./configure

root@Puda:~#make

root@Puda:~#make install

Bridge-utils jsou nainstalované.

Pokud délame bridge, ktery se ma poustét pfi kazdém startu systému, je opét vhodné
zafadit do startovaciho skriptu /etc/rc.d/rc.local jeho spoustéci piikazy. Skript bude
vypadat tedy takto:

#!/bin/sh

#KaZdy bash skript musi zainat timto #!/bin/sh. fik4 se tim bashi Ze se jednd o ddvkovy
#soubor, a Ze se md zpracovat interpretrem bash.

# /etc/rc.d/rc.local: Local system initialization script.
#

# Put any local setup commands in here:

modprobe 3¢59x



http://bridge.sourceforge.net/

modprobe hostap_pci

modprobe hostap_crypt

iwconfig wlanO channel 3 #nasteveni karty na tfeti kanél
iwconfig wlan0 mode managed

iwconfig essid STARNET_122

iwconfig wlanO key 7855328572

#konfigurace bridge

bretl addbr br0 #Vytvofeni virtudlniho rozhrani bridge br0
bretl addif brO ethO #Pfifazeni zafizeni ethO do bridge
bretl addif brO wlan0 #Pfifazeni zafizeni wlan0 do bridge

A je to hotové. Ac&koliv bridge nepotiebuje IP adresu, je pomé&mé Sikovné mu adresu
pfifadit z divodu délkové spravy. Adresa se potom pfifazuje virtudlnimu rozhrani tedy na
konec souboru /etc/re.d/rc.local pfidame jesté ifconfig br0 IP adresa. [13, 14]

3.7.6.4 - Dalsi dulezité parametry pfikazu iwconfig

Déle si ukdZeme které daldi dileZité parametry se je moZné nastavovat pomoci
programu iwconfig. Nastaveni nékterych parametri miiZe velice pomoci pfi ladéni
problémového spoje. Zde je vypis parametrii programu iwconfig. N&které nejdileZitéjsi
parametry jiZ zname, ty jsme si ukazali v pfedchozich piikladech a proto se jim jiZ nebudu
vénovat a budu se vénovat parametriim ovliviiujici kvalitu spoje.
root@Puda:~# iwconfig --help

Usage: iwconfig interface [essid { NNlonloff}]
[mode {managedlad-hocl...}
[freq N.NNNN[kIMIG]]
[channel N]
[sens N]

[nick N]
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[rate {Nlautolfixed}]
[rts { Nlautolfixedloff}]
[frag {Nlautolfixedloff}]
[enc { NNNN-NNNNiIoff}]
[power {period Nitimeout N}]
[txpower N {mWIdBm }]
[commit]

Check man pages for more details.

Parametry freq a channel jsou totoZné a nastavuje se jimi frekvence na jaké ma
karta pracovat. JiZ jsem se o tomto parametru zmifioval v konfiguratnim souboru. Zde je
pievodni tabulka mezi kanaly a frekvencemi.

Kanaly dle standardu IEEE 802.11b.

Kandl | Kmitodet (GH2) |
P | 2,412 |
2 i 2,417 |
. am
4 | 2427 |
s | 2432 }
\6 : - \ - 2_,43_7_ - 4
7 i I 2442 00 |
8 -, . LA
9 5 2,452 |
10 | 2487 ]
It ‘ 2462
2 [ 2467 |
3 | 2472 |
14 | 2,484 |

Tabulka 4: Pfevodni tabulka mezi kandlem a frekvenci.[5]
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Dal3im z parametrii o kterém si povime je sens, z anglického slova sensitivity,
Sesky citlivost. Citlivost pfijimate se uvadi jako minimélni napéti na anténni svorce
pfijimade, na které pfijima¢ reaguje pfi stanoveném poméru signal/Sum. Je-li citlivost
ptijimage napf. 0,5 mV pro pomér signal/Sum 10 dB, znamen4 to, Ze vlastni Sum pfijimace
je 10 dB pod 0,5 mV. Né&kdy se citlivost uvéadi také jako MDS (Minimum Discernible
Signal) a byva vyjadfen v dBm (vykonova uroveii vztaZena k miliwattu, 0 dBm je 1 mW).
PouzZiva se pfedeviim u pfijima&i, u kterych se na vystupu uvaZuje slySitelny nf signal.
MDS tedy vyjadfuje vykonovou uroveil, kterou je nutné pfivést na anténni svorku
pfijimade, aby byl na vystupu patrny slySitelny signil. Pojem ,,slySitelny* byva definovan
statisticky, signal musi sly3et definované procento osob, zii¢astnénych na testech. Ve VKV
(Velmi Kratké Viny) technice viak byva citlivost nejcastéji vyjadfovana jako Sumové
&islo, udavajici (v dB) kolikrat méfeny pfijima¢ Sumi vic, neZ by za uvaZované okolni
teploty Sumél &isté ohmicky odpor, rovny vstupni impedanci pfijimale. Pfedpoklada se
samoziejmé, Ze vstupni impedance pfijimade je Cist¢ redlnd, coZz vSak malokdy byva
pravda. Pro naSe uvahy o WiFi pfipojeni v3ak sta¢i si uvédomit, Ze Sum neovlivnime, at’ se
jedna o Sumové &islo pfijimage nebo o primyslovy Sum. Nyni jiZ prakticky k nastaveni
citlivosti piijimate v operaénim systému Linux.
root@Puda:~#iwconfig wlan0 sens 1

pfi¢emZ parametr sens miZe nabyvat hodnot 1, 2, 3 kde 1 je nejvétsi citlivost a 3 nejmensi.
Tento parametr se uziva v siln¢ zaruSeném prostiedi, kde pfi sniZeni citlivosti pfijimace se
do zafizeni dostane pouze silngjsi signal a slabé rusivé signaly nerudi pfijiméni
pozadovaného signalu.

Dal3i parametr je rate (iwconfig wlan0 [rate {Nlauto|fixed}]), coZ se da pfeloZit do
Seského jazyka jako rychlost. Rychlost pfenosu. Tato rychlost je rychlost kterou zafizeni
komunikuje s jinymi bezdratovymi zafizenimi. Moznosti jsou 1; 2; 5,5; 11 Mb/s. V reZimu
klient neni nutné tuto rychlost nastavovat, jelikoZ si klient vyjednd nejvy3Si moZnou
rychlost kterou miize komunikovat s pfipojnym bodem a v priib&hu spojeni ji miZe menit.
To je volba ,auto“. Volba ,fixed“ naopak kart¢ fika, Ze se ma drZet na poZadované
rychlosti a neménit ji. PouZivd se u access pointii, které maji pracovat na niZSi nez
maximalni rychlosti.

Parametr [rts {N|auto|fixed|off}] rts threshold (Request to send) uddvd minimalni
velikost fragmentu, pfi které nucené vysle handshake (jedna se o potvrzeni Ze vysilaci
médium je volné), aby se ujistil, Ze médium je volné a je moZno vysilat. PouZije se pokud
je v okoli v&t8i mnoZstvi klientil, a zajist'uje, aby nevysilali pfes sebe. Obvyklé hodnoty
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jsou 0 bytd + 2347 bytd a &im vy3si, tim samoziejmé lepsi, protoZe kazdy vynuceny
handshake zvy3uje reZii protokolu a tim i zpomaluje pfenos. Defaultni nastaveni byvé na
maximum a nastavuje se aZz v pfipadé ladéni Spatné fungujiciho spoje na klientech, na
access pointech ne, protoZe ty komunikuji s nastavenim dle potfeb klientli. Volby jsou opét
bud’ konkrétni &islo, nebo nastavovani automaticky s mozZnosti Ze bude za béhu ménéno
dle potfeby, fixed — nemé&nné a vypnuto — off. V tomto pfipad¢ se nastavi na maximum a
handshake se provadi pouze pfi zahajovéni spojeni.

Parametr [frag {Nlauto|fixed|off}] - fragmentation threshold uddva maximalni
velikost paketu na WiFi komunika¢ni vrstvé - pokud je prostfedi zaruSené natolik, ze se
nepodafi v pofadku odesilat cele IP pakety (tj. v kuse), diky fragmentation threshold se IP
pakety rozdéli na mensi, které - statisticky - maji vétSi Sanci na projit zaruSenym
prosiedim. Fragmentation threshold pak uddvd maximaélni velikost (v bytech) toho
fragmentu. Hodnoty jsou od 256 do 2346 a &im vétsiho paketu je moZno dosdhnout, tim je
spojeni rychlejdi. Problém ale nastdvd pii ztratich paketl. Pfi ztrat¢ velkého paketu
protokol IP zajisti, Ze je paket vysilan znova, ale vét3i paket obsahuje samoziejmé vice dat
a v pfipadé& jejich ztraty a opétovného vysilani ma pfenos velké odezvy a na pfiklad pro IP
telefonii je ztrata velkého paketu naprosto nevhodna. Malé pakety zase maji tu nevyhodu,
Ze se zbyteiné zvétluje reZie protokolu, protoZze se ke kaZdému paketu piidava jeste
hlavi¢ka IP a &im jsou pakety mensi, tim je hlavi¢ek vice. Opét pokud je to mozZné je dobré
tento parametr nenastavovat a nastavovat ho az v piipadé ladéni hife fungujiciho spoje
opét na klientovi.

Parametr [enc {NNNN-NNNN/off}] nebo [key {NNNN-NNNN|off}], jde o ten
samy parametr a slouZi k nastaveni kli¢e pro Sifrovani WEP. JiZ jsme si ho popisovali v
konfigura¢nim souboru. Lze jej zadat i v ASCII tvaru a sice takto:
iwconfig wlan0 key s:kli¢.

Parametr [power {period N|timeout N}] se pouziva k manipulaci s energii 3etficimi
funkcemi PCI karty. Pomoci tohoto prarametru se karta uvadi do a z reZimu spanku dle
zadanych parametri period &i timeout.

Pfedposlednim parametrem je [txpower N {mW|dBm}]. Toto je dileZity parametr a
pomoci n&j se nastavuje vystupni vykon WiFi karty. Jak jeho popis napovid4, hodnoty lze
zadavat ve dvou formétech a sice v miliwattech a decibelech na metr. Tento parametr je
dillezity pravé pro dodrZeni limitu CTU (dtive dle generalni licence &. GL-12/R/2000, nyni
dle vieobecného opravnéni & VO — R/12/XX.2005 — viz v pfiloze 4), ktery fikd Ze v
bezlicen¢nim pasmu 2,4 GHz je maximalni vyzafeny vykon na antén¢ 100mW (20dBm) a
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proto je tfeba vykon zafizeni spoitat a zkontrolovat. Zde si ukdZeme pouze velmi

zjednoduden& poditani ekvivalentniho izotropicky vyzafeného vykonu — EIRP (Effective

Isotropic Radiated Power).

EIRP = Vysilaci vykon karty (zafizeni) — itlum na kabelu a konektorech + zisk antény
Méjme tedy WiFi kartu XI-626, 5 metrii kabelu RG85 s utlumem 0,78 dBm, dva

konektory, jeden reverzni SMA Female a jeden SMA Male s s Gtlumem obou 0,5dbm a

sektorovou anténu se ziskem 7,5 dBi. Jaky nastavit vysilaci vykon karty — x?

EIRP =x - 5*0,78 - 0,5+ 7,5

20=x-5%*0,78-0,5+7,5

x=20+5%0,78+0,5-7,5

x=20+39+0,5-7,5

x=244-17,5

x=16,9 dBm

Na karté tedy musime nastavit mensi vykon neZz 16,9 dBm abychom nepiekro¢ili limity

povolené CTU, takZe napiiklad:

root @Puda: ~#iwconfig wlan0 txpower 16 dBm

nastavi pozadovany vystupni vykon karty celkovy vykon tudiZ nepfesahne limit CTU.

Jedté je potfeba ukazat pfevod mezi dB a miliwatty. Tedy zisk 10 mW je v
decibelech 10*log(10)=10 dB. Zisk 100 mW je 10*log(100)=20
dB. Obdobné zisk 1000 mW je 30 dB atd. Utlum 0.1 mW je -10 dB, 0.01 mW je -20 dB
atd. [3, 12]

Poslednim parametrem je commit. Nékteré karty neméni sva nastaveni okamzité po
jejich zadani programem iwconfig, témto kartdm je tfeba fici, aby aktualizovaly nastaveni
a to se udéla pravé pomoci parametru commit, pfeloZzeno do &estiny to znamena proved,
&ili proved’ zmény nastaveni karty. [11]

Nyni mame probrany jiZ vSechny parametry programu iwconfig probrané a zbyva
nam ukazat si je$té n&jaké vyhody, které nam umoZiiuje PCI karta zapojena v linuxovém
pocitadi. Prvni z nich je takzvané ,scanovani“ okoli. Trochu jsem se o tomto zminil pfi
konfiguraci hardwarového access pointu, nyni si ukédZeme moZnosti linuxového
scanovaciho programu Kismet.

3.7.6.5 - Scanovani ISM pasma pomoci programu Kismet

Kismet je opét volné ke staZeni a se zdrojovymi kédy pod licenci GPL na adrese
http://www kismetwireless.net/. Kismet detekuje sité¢ pasivnim sbiranim paketli, dokazZe
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najit standardni pfistupové body, utajené piistupové body i utajené sit€ v&etné IP-a MAC
adres.

Instalace v Gentoo Linuxu se provede opét velice jednoduse
root @Puda:~#emerge kismet

v jinych  linuxovych  distribucich se  stdhnou  zdrojové  kody z
http://www.kismetwireless.net/download.shtml, rozpakuji

root@Puda:~#tar -xzvf kismet-2005-08-R1.tar.gz
pfepneme se do adreséfe s kismetem, a zndmou linuxovou trojkombinaci

root @Puda:~#./configure
root@Puda:~#make
root@Puda:~#make install

pfeloZime a nainstalujeme. Kismet se sklddd ze dvou &ésti. Serverové &asti a klienta. Pfi
spousténi nejprve spustime kismet_monitor, ktery pfepne kartu do monitorovaciho médu.
Dal3i krokem je spusténi kismet serveru, ktery se provede spusténim kismet_server a karta
jiz scanuje a vysledky ukldda na disk, pfednastaveny adresaf kam se soubory ukladaji je
/home/uzivatel/ kismet/ do nékolika souborii. NejdileZit&jsi soubory jsou Kismet-Aug-15-
2005-1.csv, ktery obsahuje seznam nascanovanych poéitati se viemi zjiSt€nymi
parametry odd&leny stfedniky , takZe je moZné jej dale strojové zpracovavat &i data
importovat napfiklad do MS Excelu a pracovat s nimi tam. Vypis souboru je v pfiloze 2.
Dal3i soubor je Kismet-Aug-15-2005-1.dump, obsahujici veskera data, kterd program
nascanoval pro pozd&jsi analyzu. Tento soubor miize po delSim scanovéni zabirat i stovky
megabytli na harddisku.A posledni dileZity soubor je Kismet-Aug-15-2005-1.network
obsahujici data o jednotlivych sitich. Soubor je moZné si prohlédnout v piiloze 3.

4. Bezpecnost v bezdratovych sitich

Nyni si probereme problematiku zabezpeteni bezdratovych siti.

4.1 - WEP (Wired Equivalent Privacy)

Zajistuje Sifrovani rdmcid na 2. sifové vrstvé. Sifruje tedy veskeré ramce (blok
binarnich dat), které vedou od klienta k AP a ne pouze urtité sluzby. Pokud je viak AP
pfipojen do Internetu, tak mezi AP a internetovym serverem Sifrovani neprobiha. Pravé
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pouzita $ifra je u WEP-u nejvétsi problém.

K 3ifrovani se pouZiva algoritmus RC4, jehoZ autorem je R. Rivest a zvefejnén byl
v roce 1994. Algoritmus pouZiva proudovou symetrickou $ifru s délkou kli¢e 40, 104 a 232
bitd. Jiz v roce 2001 vsak bylo v algoritmu objeveno hned n&€kolik bezpe¢nostnich
nedostatkii. Se symetrickym Sifrovanim je problém v tom, Ze nékde musi mit klient
uloZeny staticky kli¢, kterym $ifruje a zaroveri desifruje komunikaci. Lepsi vyrobci chrani
piistup ke kli¢i ve specidlni paméti sitové karty (NVRAM), ke které lze pfistupovat jen
pod heslem. BohuZel timto zplisobem to zdaleka nedélaji v3ichni a najdou se i pfipady, kdy
je kli& uloZen v registrech a to v oteviené podobé.

Proudova $ifra generuje pseudonahodny stream o stejné délce jakou ma zprava, tzn.
délka klite podle potfeby méni velikost. Generator pseudondhodnych &isel, ktery podle
pravidel rozsi¥i délku klite se nazyva PRNG. Sifrovéni probihd jednoduchou operaci XOR
mezi zpravou a kliC¢ovym streamem a deSifrovani probiha reverzné. WEP bohuZel nijak
nefe3i distribuci kli¢e a tak je musime ve vétSiné piipadii manualné zapsat do konfigurace
zafizeni. Tim trochu odpadd podstata Sifrovani. Utonik sice zatim kli¢ neznd, ale
opravnény uZivatel ano a tak pro né&j neni sloZité komunikaci deSifrovat a protoZze 70%
utoki je vedeno zevnitt sité, tak tento fakt povaZuji za velky bezpe¢nostni nedostatek. Ani
opravnény uZivatel by o podobé klite nemél vilbec védét.

Odesilatel i pfijemce musi mit stejny kli¢ pouZivany k Sifrovéani/desifrovéani
komunikace. Pro vy38i bezpe¢nost je nutné kli¢ priibéZzné obmétiovat. To ale WEP ani RC4
nijak nefedi a tak jediny moZny zplisob zmény kli¢e je op&tovné nahrazeni stavajiciho v
konfiguraci adaptéru. U distribuce kli¢l je problém, protoZe piipadny to¢nik mlZe novy
kli¢ pti pfedani ziskat. Proto to v dneSnich sitich chranénych WEP-em vypada tak, Ze se
jeden rok pouziva stejny kli¢. Pfi¢emZ v lepSich pifipadech by se mél kli¢ ménit po
nékolika minutdch. Pro¢ tedy pravé tato Sifra ? JednoduSe proto, Ze ji lze snadno
implementovat do hardwaru bezdratovych adaptérii a diky tomu nema aktivovani Sifrovani
témé&f Zadny vliv na vykon pocitace.

ZaSifrovani stejné zprdvy symetrickou Sifrou totiz pokaZzdé generuje stejnou
Sifrovanou zpravu a tim padem je mnohem jednodusi kli¢ uhodnout. Proto je soucasti WEP
jesté inicializa¢ni vektor (IV), ktery se méni s kazdym paketem a dopliiuje kli¢ o dalSich 24
bitd. Pii pouziti WEP-u s kli¢em dlouhym 128 bitii ma kli¢ pouze 104 bith + 24 bitd IV.
Generovani IV zajidt'uje vysilaci strana, kterd ho nejenom poutZije k sestaveni Sifrovaného
streamu, ale pfidd ho v oteviené podobé i do zahlavi ramce. Tim by se mohlo zdat, Ze se
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pokazdé pouzije "jiny kli¢" a Sifra je tim bezpe¢néjsi, ale neni tomu tak. Unikétnich IV je
pouze 224 a pokud se tedy odeSle 224 paketi, zatne se IV opakovat. Inicializaénim
vektorem se tedy nic nevyfesi a §ifra je stdle napadnutelna fadou utoki. Navic prodlouZeni
kli¢e m4 k délce jeho lusteni linedrni zavislost => pro 2x del3i kli¢ je potfeba pouze 2x vice
¢asu k desifrovani.

Integritu Sifrované zpravy zajistuje zndmé funkce CRC-32 (Cyclic Redundancy
Check), jejiz hodnota je spolené s daty zaSifrovand v téle zpravy. BohuZel v3ak diky
linedrnosti funkce CRC32 ji lze obelstit urtitou formou zamény bitl, které nedokaZe
odhalit.[15]

4.2 - WPA (WiFi Protected Access)

WPA je nov&jsi bezpe¢nostni mechanizmus a piivodné mél opravit chyby, kterych
se WiFi Aliance dopustila u WEP-u. Sice nedt'astné pouziva stejny 3ifrovaci algoritmus
RC4, kvilli jednoduchému upgradu firmwaru stdvajicich zafizeni, ale ur¢ité¢ sebou pfinasi
fadu vylep3eni. Standardn& pouziva 128 bitovy dynamicky kli¢, ktery se méni kazdych 10
000 paketil. Dal3im zlepSenim je MIC (Message Integrity Check), jeZ je pouZivan soutasné
s CRC32 a tim fe3i jeho nedostatky, diky kterym bylo moZné zménit zpravu pfi zachovani
stejného kontrolniho sou¢tu. Nyni pfejdu déle k popisu metod Gtoki.[15]

4.3 - Bezpeénostni nedostatky

Programétofi Scott Fluhrer, Itsik Mantin a Adi Shamir publikovali zpravu !
“Weakness in the Key Scheduling Algorithm of RC4* (slabina v algoritmu planovani kli¢d
RC4), ktera popisuje metodu (FMS — Fluhrer-Mantin-Shamir dle jmen autoril) umozZiiujici
prolomit fidici WEP kli¢. Prvnim programem, ktery dokdzal pasivnim odposlouchdvanim
komunikace derivovat ifrovaci kli¢ byl AirSnort (http://airsnort.shmoo.com). AirSnort byl
uveiejnén o vikendu 17. srpna 2001 i se zdrojovymi kédy a tehdy poprvé se zatalo o slabé
bezpetnosti WiFi siti mluvit v $ir§im méfitku. Autofi programu (Jeremy Bruestle a Blake
Hegerle) uvadéji, 2e jim sestaveni programu trvalo zhruba 24 hodin. AirSnort vyuZival
metodu FMS, jejiz podminkou bylo odposlechnuti obrovského mnoZstvi paketi. Daldim
problémem bylo, e kli¢ lze cracknout jen za pomoci "slabych" paketi s unikétnim
inicializa®nim vektorem (IV), takZe v prvopotatcich byl AirSnort G¢inny aZ po zna¢ném
usili. Dnes jiZ ale existuji mnohem efektivnéj$i a promy3lenéj$i metody a nastroje slouZici
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k derivace kli¢e, jako napf. Aircrack (http://www.cr0.net:8040/code/network/) a WepLab
(http://weplab.sourceforge.net/). Tuto "novou éru" crackovdni odstartoval dne 8. srpna
2004 hacker s prezdivkou KoreK se svoji novou metodou statistické kryptoanalyzy, ktera
se zhmotnila v nastroji chopper. Tato metoda zménila celou podstatu utoku FMS a jiz
nebylo zapotiebi slabych paketi.. Zdkladni sloZkou utoku je zachyceni velkého mnoZstvi
paketil se stejnym inicializatnim vektorem. Utok je ¢asto moZny po odposlechnuti fadové
statisic paketli. Tato metoda byla samoziejmé poupravena a portovana do programi
aircrack a WepLab. Ted' kone&né piejdeme k jednotlivym scénaiiim utoku, kde se budu
snaZit uvést jak slabiny protokoli samotnych, tak i modely 3patné konfigurace
pfistupového bodu (AP).[15]

4.3.1 - Podvrzeni MAC adresy

Pokud neni AP Gplné nezabezpedeny, tak filtrovani MAC adres byva prvni
piekaZka, kterou ale lze obejit b&éhem nékolika sekund. Ted nebudeme uvaZovat o
Sifrovaném AP, ale o takovém, ktery pouze podle MAC adres povoluje piistup a tim fesi
autentizaci. My jednoduse odposlechneme jednu z pouZivanych adres a pfifadime ji své
WiFi karté. Pod Windows 1ze MAC adresu zménit programem SMAC nebo v registrech
Windows pomoci nastroje regedit upravit tento zaznam:
HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Control/Class/4936E972-xxxx-
XXXX.

Pod Linuxem jednoduse za pouZiti nastroje ifconfig:
root @Puda:~# ifconfig ethO down

root @Puda:~# ifconfig ethO hw ether 00:00:00:00:00:00
root@Puda:~# ifconfig ethO up

Problém s timto utokem je ten, Ze proti nému neexistuje Zadna inteligentni obrana a
uto&nik miiZe zcela vyfadit regulériho klienta a proto je lepsi tuto ochranu ani nepouZivat
a pfistup fesit na vy33i vrstvé IP protokolu.[15]

4.3.2 - Podvrzeni pfistupového bodu

Pfedstavme si situaci, kdy se klient pfihlasuje do sité pfes Sifrované stranky uloZené
na AP. Uto¢nik nakonfiguruje na po&itadi s Linuxem a WiFi kartou access point, okopiruje
design a formu stranek na kterych se uZivatelé autentizuji, spusti webserver Apache a ke
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karté pfipoji silnou anténu. Anténa vysilajici na stejném kanéle a se stejnym SSID, jako
pravy AP, musi mit vy33i zisk a tim se uZivatel, misto na pravé AP, pfipoji na pocita¢
uto¢nika. Otevie se mu stranka, kam zada login a heslo, které uto¢nik uloZi do databéaze a
ma vie potfebné k regulérnimu pfihlaSeni.

Dal3i mozZnosti je Ze Gtoénik nabidne uZivateli pfesné to co chce. Tim myslim
piekryje signilem pravé AP, necha klienta se pfipojit a povoli mu jen port 80 pro surfovani
na internetu. Povoli pouze port 80, ale ne port 443, ktery se pouZiva k zabezpe¢enému
pfistupu na webové stranky pomoci SSL (Secure Socket Layer). TakZe uZivatel si bude &ist
emaily, nakupovat kreditni kartou v eshopu atp. a Gto¢nik v roli prostfednika mezitim
miZe odposlechnout veskeré soukromé informace.

Opét shrnuti na zavér. Obrana WiFi siti je sloZity problém ktery se fesi pomoci
VPN (Virtual Private Network), ssh (secure shell) tunely ¢i Sifrovani pomoci IPsec.
V3echny tyto zpiisoby zabrani uto&nikovy odposlechnout data pomoci Man In The Middle
(typicky utok v sitich s HUBy) titoku i se pomoci tohoto da fesit problém autorizace. Stinna
stranka ale je, Ze pro Sifrovani vice spojeni je potfeba silnéj$i hardware, protoZe veskeré
Sifrovani provadi pfimo procesor a ne napt. WiFi karta jak je tomu u 3ifrovani pomoci
WEP.

5. Zavér

Zavérem bych dodal, Ze a¢ je WiFi jiz pomé&mé hodné roziifené, materidly, a
hlavné materidly v Cesting, se shanéji velice t&¢Zko. Vychazel jsem proto hlavné z anglicky
psané literatury, internetovych diskusi a z praktickych zkuSenosti ziskanych v zaméstnani.
Z téchto prament a v souladu s cili prace, jsem vytvofil text ktery by &tenafi mél byt
napomocen pfi orientaci v problematice WiFi siti, pfi volbé technologie pro vytvofeni
potitatové sité ¢&i datové trasy, ale hlavné prakticky priivodce pro vytvofeni WiFi sité. V
préaci jsem se hodné& vénoval nastavovani WiFi v operaénim systému GNU Linux a kdyby
prace umoziiovala vétsi rozsah, vénoval bych se ziejmé mnohem podrobnéji konfiguraci
linuxového routeru. Podrobnéji bych popsal jaderny linuxovy firewall iptables, ktery je od
fady 2.4 v linuxovém jadfe obsaZeny, ukazal bych znatkovani paketl pro nastavovani
QoS, shapingu, pro potitani dat a pro nastaveni FUP (Fair User Policy). Také bych se
mnohem hloubé&ji ponofil do problematiky bezpe¢nosti WiFi i ethernetovych siti. JelikoZ
jsem ale psal pouze o &asti bezdratovych pfenosii a sice o technologii WiFi, nebylo by to
zcela k tématu.
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Ptiloha &. 1 — Grafy parametri pfenosu

Na grafu je vidét nepatrné zhorSeni podminek pro bezdritovy pienos vlivem
prudkého dedt¢ mezi stfedou a &tvrtkem, ktery ale nemd téméf vliv na vyslednou
propustnost sité na obrazku dole.

Wireless gatevay status 132.168.54.254 (day)
20 - v i
—r g e S oz
> s oot ol S B ket g
201 e ot s o e s -
-40 st e e
%0 +- : s s S TR, S S B 0 A S A A A S
-80 e VO R G S S W -n_haL-‘-‘ R AP it
S = M B o k. WA, S oo et :
0 wed Thu Fri sat sun Mon >
B serk [ Signal W Neise [ Rate
win sar: 50.10 avg snr: 75.09 max sar: 78.00
win signal: -63.73 avg signal: -66.83 max signal: -36.91
min noise: -100.00 avg noise: -99.77 max noise! -66.82
E1e Es.5e W1
Ping to gateway 192.168.54.254 (week), Tue Sep 27 10:01:55 CEST 2005 H
180 1o E

wed Thu Fri Sat sun Mon

| Ewin B eax B avg B packet loss W duplicates

| win packet loss: 0.00 avg packet loss: 0.10 max packet loss: 4.83
win duplicates: 0.00 avg duplicates: 0.00 max duplicates: 0.00
win time: 5.66 avg time: 7.61 max time: 164.186




Priloha c. 2 - Kismet CSv soupor

Network NetType ESSID BSSID Info Channel Maxrate WEP LLC

1 infrastructu CZFreeCB_Mej 00:4F:62:03:9C:E None 4 0.0 No 1174

2 infrastructu STARNET_13 00:50:FC:D7:05:[ None 300 Yes 1583

3 infrastructu STARNET_122 00:03:2F:19:21:8| None 7 0.0 Yes 356

4 infrastructu CZFreeCB_Suc 00:60:B3:65:6C.E None 6 11.0 No 1118

5 infrastructu <no ssid> 00:30:4F:3D:D6:€ None 6 11.0 Yes 1307

6 infrastructu STARNET_231 00:03:2F:1D:8A:£ None 9 0.0 Yes 799

7 infrastructu STARNET_11 00:03:2F:17:BF:1 None 8 11.0 Yes 1199

8 infrastructu SV_SV1 00:11:D8:60:4D:7 None 9 54.0 No 70

9 infrastructu <no ssid> 00:60:B3:8C:8E:€ None 000 No 0
10 infrastructu <no ssid> 00:60:1D:23:4F:7 None 7110 No 319
11 infrastructu STARNET_23 00:03:2F:18:0D:4 None 911.0 Yes 411
12 infrastructu <no ssid> 00:40:96:56:CC:# POHODA_ 10 11.0 No 1529
13 infrastructu CZFreeCB_Kaly 00:E0:98:BE:8C:Z None 11 11.0 No 634
14 infrastructu CZFreeCB_Hef 00:4F:62:03:A8:2 None 10 0.0 No 291
15 infrastructu perex.cz|Mokre, 00:4F:62:01:FB:6 None 1 5V Yes 272
16 infrastructu POH_NET6  00:40:96:33:B6:A POHODA _ 111.0 No 886
17 infrastructu <no ssid> 00:40:96:37:17:2I VAK_CB 111.0 No 305
18 infrastructu CZFreeCB_Mej 00:02:B3:94:07:D None 111.0 No 143
19 infrastructu TSNET.CB_Vrt 00:60:B3:65:AF.E None 111.0 Yes 305
20 infrastructu DomaB 00:E0:98:4E:17:6 None 111.0 Yes 223
21 infrastructu STARNET_121 00:03:2F:17:BD:4 None 311.0 Yes 543
22 infrastructu DORA 00:00:AA:BB:CC: None 111.0 No 79
23 infrastructu DDDV-B-P 00:0F:3D:AF:D5:! None 6 36.0 No 20
24 infrastructu CZFreeCB_Lidi 00:60:B3:6E:1D:[ None 6 11.0 No 20
25 probe STARNET_13 00:E0:98:BE:D5:( None 01.0 No 2
26 infrastructu SPS-CB 00:0D:88:82:CE: None 6 22.0 No 31
27 infrastructu STARNET_221 00:4F:62:00:06:3| None 6 0.0 Yes 52
28 infrastructu HOME 00:90:4B:87:B3:F None 6 11.0 Yes 97
29 infrastructu <no ssid> 00:E0:98:BE:A5:( None 00.0 No 0
30 infrastructu CZFreeCB_Ner 00:4F:62:03:8E:A None 13 11.0 No 90
31 infrastructu CAPE2_S12  00:60:B3:19:C4:9 None 211.0 No 73
32 infrastructucbmacd5821 00:04:DB:00:DB:< None 211.0 Yes 72
33 infrastructu perex.cz|Sindlor 00:11:D8:10:E2:3 None 711.0 Yes 121
34 infrastructu STARNET_92 00:0E:8E:7A:36:€ None 3 11.0 Yes 133

Data Crypt
4171 0
5116 5116

17597 17597

6 0

0 0
2143 2143
1918 1918
15 0
2781 0
117 0
780 o
2128 0
22 0
1370 0
0 0
4931 0
0 0

5 0

2 .2

0 0
791 791
0 0

B 0

1 0

0 0

0 0

43 43

0 0
254 254
0 0

27 0

0 0

1 11

4 4

Weak Total

\

(=l=jejallefolelofoNolefoeNeNeNolNeNeleNeNellaNaNeleolNeNeNeNeNeleNe PN

5345
6699
17953
1124
1307
2942
3117
85
2781
436
1191
3657
656
1661
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5817
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148
307
223
1334
79
25
21

2

31
95
97
254
90
100
72
132
137

BestQuality BestSignal
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10
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33
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25
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"
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12
12
11

9
11
16
18
16
15
10

9
16
16



35 infrastructu SUCHAC 00:0D:54:F7:84:F None 10 11.0 No 230 140 0 0 370 0 27
36 infrastructu STARNET_22 00:03:2F:19:21:6/ None 8 11.0 Yes 113 116 116 0 229 0 13
37 infrastructu <no ssid> 00:40:96:44:2A:D None 00.0 No 0 7 7 0 7 0 12
38 infrastructu STARNET_61 00:03:2F:10:F7:F None 4 0.0 Yes 3 96 96 0 99 0 15
39 infrastructu STARNET_131 00:03:2F:1B:11:8 None 511.0 Yes 137 9 9 0 146 0 19
40 infrastructu <no ssid> 00:D0:41:82:50:0 None 954.0 Yes 55 0 0 0 55 0 10
41 infrastructu <no ssid> 00:80:48:36:53:21 None 00.0 No 0 3802 0 0 3802 0 37
42 infrastructu CAPE1_S1 00:60:B3:19:FF:C None 50.0 Yes 34 13 13 0 47 0 13
43 infrastructu STARNET_201 00:E0:98:C5:94:C None 5110 Yes 62 37 37 0 99 0 14
44 infrastructu STARNET_91 00:03:2F:17:B8:7 None 511.0 Yes 97 32 32 0 129 0 16
45 infrastructu STARNET_173 00:4F:62:00:00:F. None 10 11.0 Yes 134 58 ? 0 192 0 28
46 infrastructu <no ssid> 00:11:09:0F:14:3| None 6 54.0 Yes 35 0 0 0 35 0 11
47 infrastructu <no ssid> 00:40:96:25:7A:F TEPLARN;/ 7 0.0 No 74 27 1 0 101 0 14
48 infrastructu <no ssid> 00:40:96:48:94:7t 1CB03-B1 411.0 Yes 97 22 22 0 119 0 29
49 infrastructu STARNET_51 00:03:2F:0F:38:B None 4 11.0 Yes 15 1 1 0 16 0 9
50 infrastructu STARNET_14 00:03:2F:1B:11:CNone 7 0.0 Yes 11 15 15 0 26 0 22
51 infrastructu STARNET_41 00:E0:98:BE:B4.z2 None 411.0 Yes 6 0 0 0" 6 0 5
52 infrastructu STARNET_01 00:E0:98:BE:A5:(None 511.0 Yes 76 ¥ 37 0 113 0 14
53 infrastructu RedStar 00:09:5B:74.C5:1 None 10 11.0 No 3 0 0 0 3 0 6
54 infrastructu perex.cz|Mokre_00:11:2F:6B:D7:E None 111.0 Yes 67 0 0 0 67 0 5
55 infrastructu Doma 00:E0:98:4D:40:8 None 111.0 Yes 4 0 0 0 4 0 3
56 infrastructu <no ssid> 00:11:D8:74:C7:4 None 00.0 No 0 8 8 0 8 0 9
57 infrastructu STARNET_211 00:03:2F:1D:81:C None 6 36.0 Yes B 0 0 0 5 0 6
58 infrastructu <no ssid> 00:03:2F:19:1A:E None 00.0 No 0 1 0 0 1 0 9
59 infrastructu Rosenet 00:E0:98:BE:D5:( None 911.0 Yes 20 0 0 0 20 0 8
60 infrastructu Kostka-Pohurkz 00:40:F4:AS:F5:A None 6 11.0 Yes 2 0 0 0 2 0 4
61 probe POHODA_NET 00:09:B7:41:3D:1 None 011.0 No 8 0 0 0 8 0 12
62 infrastructu Mikes 00:E0:98:4D:40:6 None 1110 No 3 0 0 0 3 0 2
63 infrastructu DBS_2 00:4F:62:03:AB:6 None 61.0 Yes 10 1 1 0 11 0 9
64 infrastructu <no ssid> 00:60:B3:6E:1D:7 None 00.0 No 0 4 0 0 4 0 9
65 infrastructu <no ssid> 00:E0:98:C5:92:C None 00.0 No 0 11 0 0 11 0 13
66 infrastructu perex.cz|Mokre_00:11:D8:97:DF:CNone 111.0 Yes 25 0 0 0 25 0 11
67 infrastructu STARNET_111 00:50:FC:D4:C3:INone 11110 Yes 11 0 0 0 11 0 11
68 infrastructu <no ssid> 00:11:95:51:20:FI None 00.0 No 0 64 64 0 64 0 16
69 infrastructu internet 00:02:2D:B7:20:7 None 311.0 No 3 0 0 0 3 0 10
70 infrastructu <no ssid> 00:03:2F:17:BC:2 None 00.0 No 0 22 22 0 22 0 8




Ptiloha €. 3 -

Network 1:
Type ¢
Carrier :
Info :
Channel
WEP
Maxrate
LLC
Data
Crypt
Weak
Total :
First :
Last

"CZFreeCB_Mephisto" BSSID:

~Kismet networks" - zkréaceno
"00:4F:62:03:9C:EF"
infrastructure

802.11b

"None"

5345
"Mon Aug 15 17:05:55 2005"
"Mon Aug 15 17:18:14 2005"

Address found via TCP 10.108.0.0

Network 2: "STARNET 13" B! SID: "00:50:FC:D7:05:D6"

Type
Carrier
Info
Channel
WEP
Maxrate
LLC
Data
Crypt
Weak
Total
First
Last

infrastructure

802.11b

"None"

03

"Yes"

0.0

1583

5116

5116

0

6699

"Mon Aug 15 17:05:55 2005"
"Mon Aug 15 17:18:13 2005"

Network 3: "STARNET 122" BSSID: ™00:03:2F:19:21:8F"

Type infrastructure

Carrier 802.11b

Info "None"

Channel 07

WEP "Yes"

Maxrate 0.0

LLC 356

Data : 17597

Crypt : 17597

Weak -1

Total £ 17953

First : "Mon Aug 15 17:05:55 2005"

Last "Mon Aug 15 17:18:14 2005"
Network 4: "CZFreeCB_SucheVrbnela" BSSID: "00:60:B3:65:6C:E1"

Type : infrastructure

Carrier 802.11b

Info : "None"

Channel : 06

WEP : "Not

Maxrate : 11.0

LLC 1118

Data AN

Crypt i 0

Weak : O

Total 1124

First "Mon Aug 15 17:05:55 2005"

Last "Mon Aug 15 17:18:14 2005"
Network 5: "<no ssid>" BSSID: "00:30:4F:3D:D6:61"

Type : infrastructure

Carrier : 802.11b

Info : "None"

Channel 06

WEP "Yes"

Maxrate 11.0

LLC 1307

Data 0

Crypt 0

Weak 0




Total
First
Last

1307
"Mon Aug 15 17
"Mon Aug 15 17

205:55 2005"
:18:14 2005"

Network 6: "STARNET 231" BSSID: "00:03:2F:1D:8A:58"

Type
Carrier
Info
Channel
WEP
Maxrate
LLC
Data
Crypt
Weak
Total
First
Last

Network 7: "STARNET_ 11" BSSID:

Type
Carrier
Info
Channel
WEP
Maxrate
LLC
Data
Crypt
Weak
Total
First
Last

infrastructure
802.11b

"None"

09

"Yes"

0.0

799

2143 -
2143

0

2942

"Mon Aug 15 17
"Mon Aug 15 17

infrastructure
802.11b

"None"

08

"Yesn

131..0

1199

1918

1918

0

3117

"Mon Aug 15 17
"Mon Aug 15 17

:05:55 2005"
:18:15 2005"

"00:03:2F:17:BF:1A"

053155 2005%
:18:14 2005"

Network 8: "SV_SV1" BSSID: "00:11:D8:60:4D:7B"

Type
Carrier
Info
Channel
WEP
Maxrate
LLC
Data
Crypt
Weak
Total
First
Last s

infrastructure
802.11b

"None"

09

"No™

54.0

70

15

0

0

85

"Mon Aug 15 17
"Mon Aug 15 17

+05:55 2005"
£17:58 2005"

Address found via TCP 10.108.1.163

Network 9: "<no ssid>" BSSID:

Type
Carrier
Info
Channel
WEP
Maxrate
LLC

Data
Crypt
Weak
Total
First
Last H
Address fou

Network 10: "<n
Type
Carrier
Info
Channel
WEP
Maxrate
LLC

infrastructure
802.11b

"None"

00

IINOII

0.0

0

2781

0

0

2781

"Mon Aug 15 17
"Mon Aug 15 17
nd via TCP 192

o ssid>" BSSID:

infrastructure
802.11b

"None"

07

"NO"

11.0

319

"00:60:B3:8C:8E:97"

:05:55 2005"
:18:14 2005"
.168.100.253

"00:60:1D:23:4F:7E"




Data s 117

Crypt : 0

Weak : 0

Total : 436

First : "Mon Aug 15 17:05:55 2005"
Last 3 "Mon Aug 15 17:18:13 2005"

Address found via ARP 195.47.121.93

Network 11: "STARNET_ 23" BSSID: "00:03:2F:18:0D:49"

Type : infrastructure

Carrier : 802.11b

Info : "None" -

Channel : 09

WEP : MYes"

Maxrate :~ 5]

LLC : 411

Data : 780

Crypt : 780

Weak 0

Total 2 1191

First : "Mon Aug 15 17:05:55 2005"

Last : "Mon Aug 15 17:18:10 2005"
Network 12: "DORA" BSSID: "00:00:AA:BB:CC:0D"

Type : infrastructure

Carrier : 802.11b

Info : "None"

Channel : 01

WEP 5 "Ho"

Maxrate : 11.0

LLC $ T8

Data s 0

Crypt i

Weak i

Total : 79

First : "Mon Aug 15 17:05:56 2005"

Last : "Mon Aug 15 17:18:13 2005"
Network 13: "STARNET 121" BSSID: "00:03:2F:17:BD:44"

Type : infrastructure

Carrier : 802.11b

Info : "None"

Channel : 03

WEP : "Yes"

Maxrate : 11.0

LLC ¢ 543

Data : 791

Crypt : 791

Weak : 0

Total : 1334

First : "Mon Aug 15 17:05:56 2005"

Last : "Mon Aug 15 17:18:08 2005"

Network 14: "DomaB" BSSID: "00:E0:98:4E:17:64"

Type : infrastructure

Carrier : 802.11b

Info : "None"

Channel : 01

WEP : "Yes"

Maxrate : 11.0

LLC s 223

Data 3 @

Crypt : 0

Weak s 0

Total : 223

First : "Mon Aug 15 17:05:56 2005"

Last : "Mon Aug 15 17:18:02 2005"
Network 15: "TSNET.CB_Vrbne" BSSID: "00:60:B3:65:AF:E9"

Type : infrastructure

Carrier : 802.11b

Info : "None"

Channel : 01

WEP t "Yes"




Piiloha &. 4 — , http://www.ctu.cz/download/Navrhy/VO R 12 XX.2005.doc*

Cesky telekomunikaéni tifad Praha 23. kvétna 2005
se sidlem Sokolovska 219, Praha 9 C.j.: 23820/2005-613

NAVRH

4

Cesky telekomunikaéni tfad (déle jen ,,Ufad*) jako vécn& pFisluiny organ statni
spravy podle § 108 odst. 1 pism. b) zdkona ¢&. 127/2005 Sb., o elektronickych
komunikacich ao zméné€ nékterych souvisejicich zdkonl (zdkon o elektronickych
komunikacich) (dédle jen ,zdkon*), a na zdkladé vysledki vefejné konzultace
uskuteénéné podle § 130 a k provedeni § 9 odst. 2 zdkona jako opatieni obecné povahy
vydava

vieobecné opravnéni ¢. VO — R/12/XX.2005

k vyuZivani radiovych kmitoétii a k provozovani zaFizeni pro Sirokopdsmovy
pienos dat na principu rozprostieného spektra nebo OFDM v piasmech 2,4 GHz a
5 GHz.

~ Clanek 1
Uvodni ustanoveni

Vieobecné opravnéni stanovi podminky pro vyuZivani radiovych kmitodti a
provozovani vysilacich radiovych zatizeni pro Sirokopasmovy pienos dat na principu
rozprostieného spektra nebo OFDM ') v pasmech 2,4 GHz a 5 GHz (dale jen ,,stanice®)
fyzickymi nebo pravnickymi osobami (dale jen ,uZivatel”) bez jakéhokoliv dal§iho
fizeni u Utadu.

Clanek 2
Podminky
(1) Veobecné opravnéni plati na izemi Ceské republiky.

(2) Stanice pracuji v téchto kmitoltovych pasmech a s témito technickymi
parametry:

ozn. kmitoétové pasmo max. vykon dalsi podminky

')  OFDM - ortogonélni modulace s vicenasobnym frekvenénim délenim (Orthogonal Frequency Division Multiplex).
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a 2400,0 — 2483,5 MHz 100 mW e.i.r.p.

b 5150-5250 MHz 200 mW stfedni e.i.r.p. >) | pouze pro pouziti uvnitf jedné budovy
i c 5250-5350 MHz 200 mW stiedni e.i.r.p.?) | pouze pro pouziti uvnitf jedné budovy
maximalni stfedni spektralni hustota
d 5470-5725 MHz 1 W stfedni e.ir.p. %) e.i.r.p. je 50 mW/MHz v libovolném
1 MHz useku

(3) U systémui s rozprostienym spektrem vyuzivajicich techniku piimé sekvence
nebo modulaci OFDM v pasmu a nesmi spektrdlni hustota e.i.r.p. pfekro¢it hodnotu
-20 dBW/1 MHz. Pro systémy s rozprosttenym spektrem, které vyuZzivaji techniky
pfeskoku kmito¢tu, nesmi spektrdlni hustota e.irp. piekro¢it hodnotu -
10 dBW/100 kHz.

(4) V pasmech b aZ d je maximalni stfedni spektralni hustota e.i.r.p. omezena
takto: v pasmu b (5150-5250 MHz) na 0,25 mW/25 kHz v libovolném 25 kHz useku;
v pasmu ¢ (5250-5350 MHz) na 10 mW/MHz v libovolném 1 MHz tuseku; v pasmu d
(5470-5725 MHz) na 50 mW/MHz v libovolném 1 MHz useku.

(5) Maximalni vyzafeny vykon e.i.r.p. a maximalni stfedni spektralni hustota musi
byt dodrZeny pfi libovolné kombinaci vystupniho vykonu vysilage a pouZité antény.

(6) Stanice mohou byt vybaveny pouze vestavénou anténou nebo druhem / typem
antény, ktery stanovi vyrobce v navodu k obsluze. Stanice nesméji byt provozovany
s piidavnymi zesilovaci vysokofrekvenéniho vykonu a s pfevadéci.

(7) Stanice pracujici v pasmech ¢ a d musi byt vybaveny automatickou regulaci
vykonu, kterd primémé poskytuje C¢initel potladeni ruSeni alespoi 3 dB oproti
maximalnimu povolenému vystupnimu vykonu uvedenych systéma. Neni-li
automaticka regulace vykonu pouZita, sniZuje se maximalni povoleny stfedni e.i.r.p.
a odpovidajici mez stfedni hustoty e.i.r.p. pro pasma 5250-5350 MHz a 5470-
5725 MHz o 3 dB.

(8) Stanice pracujici v pasmech ¢ a d vyuzivaji technologie potlaceni ruseni
(mitigation techniques) které poskytuji alespoii takovou miru ochrany jako poZadavky
na detekci, provoz a odezvu popsané v normé EN 301 893, aby byl zajistén provoz
sluditelny se systémy radiového urovéni. Tyto technologie potlaeni musi vyrovnavat
pravdépodobnost vybéru konkrétniho kanalu ze vSech dostupnych kanald, aby se
v pruméru zajistilo téméf rovnomeérné rozprostieni zatéze spektra.

(9) Provoz stanic podle tohoto vieobecného opravnéni nema zaji$t€énou ochranu
proti ruseni zpisobenému vysilacimi radiovymi stanicemi jiné radiokomunika¢ni
sluzby, provozovanymi na zakladé¢ individudlniho povoleni, nebo i téZe
radiokomunikaéni sluzby provozovanymi na zikladé tohoto v3eobecného opravnéni.

%) Stfedni ekvivalentni izotropicky vyzéfeny vykon (e.i.r.p.) je e.i.rp. po dobhu vysilani, ktery odpovida nejvysdimu vykonu,
pokud je pouZita regulace vykonu.

-l




et ———————e e e e

Vesdkeré kmitolty, na kterych jsou stanice provozovéany na zékladé tohoto vieobecného
opravnéni, jsou povazovany za sdilené. Pfipadné rudeni uZivatelé stanic fesi vzajemnou
dohodou. Ruseni odstrani na své naklady, pfipadné zastavi provoz ten uZivatel, ktery
uvedl do provozu stanici zpusobujici ruSeni pozdéji.

(10) Toto v3eobecné opravnéni se vztahuje pouze na stanice, které spliuji
pozadavky dané nafizenim vlady ¢&. 426/2000 Sb., kterym se stanovi technické
pozadavky na radiova a na telekomunikaéni koncova zafizeni 4

(11) Konstrukce stanic nesmi byt elektricky ani mechanicky ménéna.

(12) Stanice podléhaji vykonu statni kontroly elektronickych komunikaci podle
§ 113 zakona. UZivatelé musi umoznit povéfenym zaméstnancim Utadu pfistup ke
stanicim za GCelem kontroly a poskytnout odpovidajici sou¢innost podle zdkona
&. 552/1991 Sb., o statni kontrole, ve znéni pozdg&jsich ptedpisi.

(13) Povéfeni zaméstnanci Ufadu mohou v pfipadé nedodrZeni piedepsanych
parametri u jednotlivych stanic, nedodrZzeni podminek tohoto vSeobecného opravnéni
nebo pfi rudeni radiového provozu vydat uZivatelim podle § 100 odst. 6 zékona
rozhodnuti k odstranéni zdvad nebo v odlivodnénych pfipadech pfedbéZzné opatieni
k okamzitému odstaveni zdroje rudeni.

(14) Harmonizovana norma gro stanice podle tohoto vieobecného opravnéni je
CSN ETSI EN 300 328 (pasmo a), CSN ETSI EN 301 893 (pasma b, ¢, d).

(15) Ke dni vydani tohoto v3eobecného opravnéni je harmonizovano
provozovani ve vech &lenskych statech EU (zafizeni ,tfidy 1*) pro stanice pracujici
v pasmu a (2400-2483,5 MHz) s vykonem do 10 mW e.i.r.p. a pro stanice pracujici
v pasmu a (pouze v rozmezi 2400-2454 MHz) s vykonem do 100 mW e.i.r.p.

Cléanek 3
Zavéreéna ustanoveni

(1) Dnem WG&innosti tohoto vieobecného opravnéni se zruSuje generalni licence
& GL-12/R/2000, &.j. 502446/2000-613, ze dne 6. zafi 2000, ve znéni zmény &. 1,
&.j. 5373/2002-12-613, ze dne 31. kvétna 2002, zmény ¢&. 2, &j. 21526/2002-613, ze
dne 7. ledna 2003 a zmény &. 3, €.j. 11168/2004-613, ze dne 30. bfezna 2004.

(2) Toto opatieni obecné povahy nabyva u¢innosti patnactym dnem ode dne
uveiejnéni v Telekomunika¢nim véstniku.

(3) Toto opatieni obecné povahy plati do 31. prosince 2010.

%) Za takové stanice se povaruji rovnéZ stanice, u nichz Utfad rozhodl o schvéleni radiového zafizeni podle § 10 zakona &.
151/2000 Sb., o telekomunikacich a o zm&n& dal3ich zakoni, ve zn&ni pozd&jsich pfedpisii, pokud tyto stanice byly uvedeny na
trh pied 1. 4. 2003.
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