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Zavr je venovan podrob&Simu popisu pultu centralizované ochrany, ekon&éritu

piinosu a statistika figobenych poplachovych udélosti.
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its economic benefit as well as the statisticdafa and emergency events.
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Uvod:

Pro zvolené téma mé bakaké prace ,Zabezpevaci elektronické Z&eni
v policejni praxi — Pult centralizované ochranya#tj“ byla pro n¢ velkou motivaci ma
sluzba u PolicieCR. Zpracovani tohoto tématu mi umoznilginit syntézu teoretickych
poznatk naerpanych studiem na Pedagogické fakulthateské Univerzity \Ceskych
Budkjovicich a z odborné literatury na jedné stram praktickych poznatk ziskanych fi
vykonu mé sluzby na strardruhé. Takto je i ma bakatka prace koncipovana. Jistym
vychodiskem se stal pojem ,,Ochrany”, jako prostbezpéi jednotlivce,¢i skupiny osob. A
praw jiz zde je spojnice &innost PolicieCR, ochraiujici Zivoty, zdravi a majetek osob ke
které vyuziva progedky dané ji pravnimi normami, nebaad jejich rAmec neni ke své
¢innosti zmociina. O &chto prostedcich, ne jen v podminkach sluzby Poli€iR, hovdi
dalSic¢asti pedmétné prace, a to elektronické zabexpeaci systémy, monitorovani objékt
integrovan& ochrana objéktidla elektronického zabezgmvaciho systému. Zagejni cast
Své prace povazufidst nazvanou pult centralizované ochrany, kteréange na fedchozi
¢asti, z nichZ pebira technologicka vychodiska, ktera dale rozvgabdminkach Polici€R.



|. Historie zabezp&ovacich systéni

Pojem OCHRANA nebyl dosud @eské republiceigsré definovan, a proto je nutné
vychazet z obecnprijaté terminologie americkych specialisé. Greena a R.J. Fischera
aplikované v praci Introduction to security, U.S.8ecurytym World Publishing Co., Inc.,
1993, cituji :

,Ochrana znamena stabilni, relati¥n predvidatelné prosedi, ve kterém iiie
jedinec nebo skupina sledovat své cile bez fu&erohrozeni, bez strachu z &&ovani

nebo nasili .Y

Z historického hlediska je ochrana jednim z taftih obod lidske ¢innosti. Prvni
klasické i fyzické ochrany jsou doloZzeny uz v ranétaro¥ku a jejich @el se dodnes
neznenil - vzdy mély a maji za ukol chranit lidské Zivoty a majetek.

Nagiklad visaci zamek - vyrobek, je sam o &abbec® zndm a pouzivan jist
v kazdé domacnosti. Stal se nezbytnoutéseti a patbou, jehoz opodstaini nezngnil ani
¢as uplynuly od jeho vynéalezu jaegmé, Zze kazda provozovna, déka, obchod ale i
doméacnost disponuje alesp@dnim.

Visaci zamky prodaly konstrukni i technologicky vyvoj v rdmci celé zasmecke
vyroby, kterd pdtla spolu se zbraojstvim a pozdi i hodindstvim k nejvysplejSim
technickymiemesiim. NaSi gedkové, zejména pak v dblantiky, vSak vytvéeli v této
oblasti vyrobky jiz zné&n¢ pozoruhodné.

Podle historik a archeolog zaina historie visacich zamks ¢eskych zemich asi
ve 12. stoleti. Podle nalezenych jednotlivyckikk dalSich artefaktvSak nelze jednoziiaé
uréovat dobu vzniku a druh zadmku. Vlastni nélezy nagem UGzemi datuji odbornici mezi
13. a 15. stoleti, ale bez seri6znich doklagtSinou se jednalo se o importovanédowke
vyrobky.

V 18. stoleti vznikaji manufaktury, které postdpmytlacuji cechovni vyrobu.
Pravdpodobré prvniceskd manufaktura byla zaloZzena na Vrbnovském pianstv
v Horovicich kolem roku 1760.
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Obr.&.1 Priklady Saléovach visacich zaniKkez jsou ulozeny v muzeu Saint - Latiren

Postupg se vSak na mistdimskych a francouskych konstrukci prosazuji zamky
anglické a v 19.stoleti zamky americke.

V 19. a 20. stoleti vznikaji prvni bezp®stni uzamykajici mechanismy. Jejich
bezpénost je odvisla od fiesnych posub vlioZzenych bezpmostnich prvi, které blokuji
zavoru. S konstrukcemidhto mechaniziin jsou spojena zejména jména vynaterag.
Barron, Bramah, Cvivelli a dal&.

Cesta k vyvoji dalSich a daleko sl@&ich mechaniziina nakonec i nejmodefjsich
zabezpe&ovacich systéfns vyuzitim elektrické energie je vSak je$telmi slozita, coz by
mélo objasnit i téma této prace.

NejmladSim oborem ochrany objéksou technické prostdky. Neni to vSak novinka
poslednich desetileti. Napprostedky elektrickych zabezpevacich systéin byly druhou
prakticky vyuZitelnou aplikaci eleliy vibec. Roku 1844 byl vynalezen telegraf. KdyZ ale
roku Alexandr Graham Bell zkousSel svoji myslenkikdaého genosu lidského hlasu ,po
dratech®, pouzil k tomu zabezfmvaci rozvody pultu centralizované ochrany, vybuwd@ho
jiz roku 1853 v New Yorku Edwenem Holmesem. Tepza dalSiit roky rozsvitil Tomas
Alva Edison svou prvni zarovku (1879).

Je historickym faktem, Ze Edwin Holmes, zakladadtelwyorské nistské spoknosti,
ktera dodnes nese jeho jméno, byikmpnikem elektrickych poplasnychizzeni i prvnich
primitivnich telefonnich Ggeden. Vynalezl prvni telefonni kontakt, ktery vahsluchatka
rozpojuje telefonni okruh. Tento princip je praktic pouzivan dodnes. On jako prvni
prosazoval komeni vyuziti poplasnych a telefonnich systémdoks, kdy jeS& neexistovali
vyrobci €chto z&izeni. Jako prvni na && zaal vyrak¥t izolované elektrické vode a
instaloval vlastni propojovaci okruhy mezi chfidymi objekty a vlastnim centralnim
Gradem.
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Seznam uzivatél Holmesovy centraly elektrické ochrany, zalweroku 1958
v Bostonu a New Yorku, brzy obsahovi@du vyznamnych a zarovei prominentnich
zékaznik. (Tiffany, Bowery Bank atd.). Roku 1972 Edwin Hws vyvinul ,elektricky
sekretd" pro ukladani klendt a jinych cennosti.

Sttny uloZzného prostoru byly propletené&ip¥znou vodivou félii a dvie opateny
kontakty, propojenymi na centrélni stano¥ise 24 hodinovou sluzbou schopnou kdykoliv
zasahnout.

Teprve pgatkem 20. stoleti se objevuji elektromechanigikiéa zaloZzena na principu
setrva&nosti, popipact kyvadla. Jsou to speciélni kyvadlovidla ukena pro ochranu
trezorovych mistnosti, négnejSi typy vibra&nich kontakt, pouzivanych az do &atku
osmdeséatych let.

Teprve rozvoj elektroniky za druhé &wové valky a po ni, nasledna miniaturizace
elektronickych z&zeni a vyrazny a nahly rozmach novych technolegiinuty predevsim
pro poteby kosmonautického vyzkumu umoznily od Sedesatgth/znik novych drub
Cidel.

Jde nap o mikrovinnécidlo, jehoz aktivnhim prvkem je bezkontaktni rélayac proti
letadlového granatu. S tim to typem se, ale v pad®Zném Zivot setkdme veliceiidkakdy.

Kdyz v roce 1973 fedlozil A.G. Bell a jeho spolupracovnici Holmesoyirototyp
telefonu byla jiz podle Holmesovych naurlybudovana elektricka vedeni, spojujici centralu
se zé&kazniky. Toto se ukézalo jako velmi vhodpg& komunikaci se vzdalenymi
zékazniky.

V kvétnu 1877 byla vybudovana prvni korser telefonni Usedna jeZ byla v New
Yorku a nesla jméno BELL TELEFONE ASSOCIATION.

Roku 1933 v naSer@eskoslovenském staje popsana a zaznamenana prvsiv
aplikace zabezgevaci techniky. Jednalo se dizovani poplasnych telefonnich hié&si
Rozmach zabezpevacich systéinse datuje od padesatych let, kdy se b&zpstni ochrana
zatala nejvice vyuzivat i v bankovnictvi. V bankactankovnich domech byly pouzivany
elektrické spinaci zamky trezorovych #@vee s¥telnou a akustickou signalizaci, dale pak
systémy kontaktnicbtidel, trezorovych vibrénich¢idel a zaizeni PETEX, i dalSi.

V letech 1950-1960 vyréla tyto zabezp®mvaci systémy Tesla Jihlavaiedevsim se
jednalo o jednoduché iistiny typového ozrani SU-1, dalkové signalizace DS-1, dale pak
rizné druhy kontaktnich a vibfaich cidel fady WK, vice smykové Ustedny a dalSi
sortimenty. Vice smikové Ustedny vyrané v jiz zmigném podniku, se pro jejichéisi
velikost a pro jejich jednoduché ovladani s malyhimsnami vyrabi dosud a pouZivaji se
jisté i pro jejich spolehlivost.
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V roce 1958 bylo v podniku Obchodnitizeni a patby statniho obchodu Praha
zap@ato s vyvojem prvnich elektrickych zabezpeacich prvk a systém. Na tomto vyvoji
se nemalym podilemzéstnilo i Ministerstvo vnitrd)

Vyznamnych krokem ve vyuziti elektrickych zabeapeacich systéin (dale jen
,EZS") v tomto obdobi byla centralizace ochranyesti sousted’ovana na Sluzbu ochrany
objekti verejné bezpénosti (dale jen VB) a bylyizovany systémy centralizované ochrany .

V letech 1971-1975 se v nasSi republicéatayralEt novy EZS, jehoz SirSimu vyuZziti
napomohlo usneseni viadiSSR¢. 73 z roku 1982 a centralizace zabeepgch objeki.
Citované vladni usnesenicovalo do jaké kategorie a jakdleZitosti spadaji jednotlivé
objekty a z toho vyplyvaly i naroky na jejich zapesvaci a technickou vybavenost
jednotlivych systérn To vedlo k vyznamnému zvySeni beapesti [fi manipulaci s velkymi
financnimi prostedky zejména v bankéch, gfielnach a.j. Na zakladtohoto néizeni
vznikly fady organizaci, jenz se zabyvaly projekci, mordazservisemeéchto systén.

V roce 1986 byla vydanaCSN 334590 Z#zeni elektrické zabezpevaci
signalizace.Touto normou byl vnesertityr fdd do projektovani a montaze zavedenim
homolog&nich podminek a stanovenim konkrétnich pravidel.

EZS byly budovany jen na bazi kontaktnich a déstrich ¢idel. PouZivali setizné
druhy kontaki spinacich i rozpinacichasto ve spojeni s nastraznym dratem.

Tyto obdobné principy se pouzZivaji dodnes, avSalsofistikovarjSi podol.
Rozmach a fedevsim rozvoj vypeetni techniky velice pomohl k tomu, Zecibé lidské
¢innosti Ize nahrazovat technickymi prvky.

Vyznamného zlomu bylo dosazeno v obdobi po rocé®,1R8y dochazi ke zvySeni
dovozu dokonalejsich elektronickych zaberecich systéin®
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ll. Zabezpe&ovaci poplachové systéemy

Jedna se o soubor organrimich a technicko-taktickych opahi, kterd zajiduji
pozadovanou bezpeost objekl, jenz vedou k zefektiwmi ochrany majetku. Je vsak
zapotebi vytvaeni ugitého modelu na dmZz budou o¥fovany a uskutgovany tyto
zkuSenosti a poznatky v praxi.

Pfi rozboru problematiky zabezfmvacich systéi je zapotebi dvou @znych
pohledi na tyto systémy jez se vzajeénwyrazre ovliviuji.

Jedna se o : - Opera’ni hledisko,
- Technické hledisko.

[1.1.1. Operaéni hledisko

Pro 1izné zabezp®mvaci systémy z pohledu opéného hlediska je cilova funkce
rizna. To pedevSim proto, Zze kazdy subjekt, r@né je umisin zabezpéovaci systém,
bude mit jiny rozsah a jiny apob provedeni.

Tato skutost vyplyva pedevsim z hlediska ekonomického, technické efeésti a
v pripad prekonani zabezpevaciho systému i na ei Skod zpsobené nezakonnym
jednanim narusitele.

Pomineme-li pouze spalensky poZzadavek na zab&anzcizeni, zrienic¢i poskozeni
chraréného zajmu a budeme-li brat i tyto aspekty z pplib® hlediska, zjistime, Ze
zabezpeéovaci poplachove systémy &kieré jejich dopiujici poZzadavky mohou vyragn
ovlivnit boj proti kriminali€ v kladném slova smyslu nap

- vytvoreni podminek pro bezprestini dopadeni pachatele na mignu nebo v jeho
nejbliz8im okoli,

- poskytnuti ,nenapadnutelnych” ddsujicich dikaz: ( videozaznam),

- v pipad¢ zcizeni historicky cennychrg@n¥ti moznost jejich znovunalezeni a
navracenf)
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11.1.2. Technické hledisko

Zasadni rozdil mezémito dwma hledisky tkvi v tom, Ze technické piestky slouzi
piedevsim k ziskani informaci o stavu clr@ho objektu. Charakteristické rysy nebe&zpe
v okoli chrargného zajmu jsou zdrojem informaci, které je nutangformovat na elektrické
signdly. Tuto funkci zajidiji v zabezp&ovacich systémechidla (detektory).Technické
prostedky pracuji s fyzikdlnimi jevy a s jejich charaidékami. Proto je nutné ipvést
bezp&nostni pojmy (nap naruSeni prostoru, kradez apod.) na gbde charakteristickymi
rysy nebezp#, které lze pak pomoci technickych presiiii detekovat.

I1.2. Z&kladni druhy ochrany objekti
Reseni skutenych problén tykajicich se ochrany objekmusi byt vzdy provésho

komplexré. Jednotlivé druhy ochrany jsou velice specifickébezpéovaci systém je twen
zejména z&chto drulii ochran :

- Klasicka,

- Rezimova,

- Fyzicka,

- Technicka.

I1.2.1. Klasicka ochrana

Jedné se o vyvoj@évnejstarSi typ ochrany. Slouzi k zajidit prisluSného objektu
pouzitim takovych (mechanickych) izzeni, jez umoZzni spolehlivou ochranu (vyioi
uréitych zabran znemakijicich odcizenti poSkozeni zbozi, vyrolikéi cennych pedmnta).
Takovéto zabrany odpovidaly samgmeé technické Grovni doby v niz byly a jsou pouzity,
nag.: kovove truhlice,&zné typy zami, ploty apod. Klasicka ochrana je zakladem kazdého
zabezpe&ovaciho systému, (je vyuzivana na kazdém kroka)kazdém objektu, n&p
vysokeé zdi, ploty, v #ivéjSich dobach i vodnitfkopy, atd.

[1.2.2. ReZimova ochrana

Je souborem organiga administrativnich op&tni a postup smetujicich k zajiséni
pozadovanych podminek pro spravnou funkabezpéovaciho systému a jeho stad
s provozem chramého objektu. Ve své podstataji¥uje moznostadné funkce ostatnich
druhi ochrany. SniZzuje zranitelnost chéagch zajnii z hlediska dalSich forem pachani
trestnicheing, nag. : loupe?), vioupan?, apod. zakladnim problémem reZimové ochrany je
pievedeni souboru &itych bezpeénostnich srrnic do kazdodenniho rezimu objektu. (tzv.
rezimova opaeni )
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Bezpeénostni srdrnice: opateni jeZ se tykaji vstupnich a vystupnich podminstyp
do objektu, jeZ je i@dnEtem ochrany, pohyb zafstnan& u konkrétniho daného objektu,
moznost a podminky vjezdu vozidel, dale pak rnéezpénostni zajidtni teplovodniho
potrubi, gipadré vytahi, atd.

11.2.3. Fyzick& ochrana

Je ochranou provédou fyzickymi osobami jako nap vratnymi, hlidai, hlidaci
sluzbougi prisludniky PolicieCeské republiky (v textu dale pak jen ,policistyTiato forma
ochrany je z ekonomického hlediska nejdrazsi. Nalitood ostatnich druhochrany, u
kterych nejvyssi investice na q@tku a pak nadale se néklady pohybujici v nizkych
financnich rovinach, zde je na @atku investice nizka, ale pagsi naklady jsou dosti
znané (mzdy zarstnand ).

I1.2.4. Technicka ochrana

Jedné se o relatigmovy druh zabez@eni objektu. Tyto prostdky jsou z hlediska
sowasnych poZzadawki technickych moznosti a v navaznosti na rychiddtroku (zasahové
jednotky i policie) nejspolehligjSi a nejlife ze vSech zmovanych ochranigkonatelné.
Proto jsou velmi &innym dophkem dosavadnich systérklasické ochrany.

Hlavni funkce spdiva v tom, Ze velmi rychle reaguji na &my vyvolané pachatelem
v okoli chragném objektu. Na zakl&dtéchto znén, indukovanych i na dosti z&ee
vzdalenosti,davaji déinnosti slozky jeZ jsou schopné v dalginosti pachateli jez se nachazi
na tomto objektu zamezit a dopadnout j@j¢mu.

Technickd ochrana sama o 8abeni ochranou v pravém slova smyslu, ale je ve
smeru k pachateli psychologickym préstkem. Jde o detéki sytém, ktery zajilije a
predava informace o situaci na daném objektu jegdmstem ochrany?
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I1.3. Elektronické zabezpe&ovaci systémy

EZS jsou soubory pnikschopnych na zakladptického nebo akustického signalu
zpracovat a vyhodnotit na dittm mist vstup ¢i pokus o vstup, fipadré pritomnost
neopraviné osoby ve gtZeném objektdi prostorach.
EZS jsou slozeny zéRolika zakladnicktasti jez kazda sama o sglini specifické funkce a
zarova v tzv. zabezpmvacimietzci vytvi celek.

Z&kladnicésti: - c¢idlo (podrobrji v kapitole V),
- Ustedna,
- prenosoveé prosedky,
- signalizai zafizeni,
- dofdtova zizeni.

Ust'edna - piijima a zpracovava informace &del podle stanoveného programu a
poZzadovanym zjsobem je realizuje. Dale umafe ovladani a indikaci zabezfmwaciho
systému, zajidlje jeho napajeni a inicializaci naslednébenpsu informaci.

Prenosové progedky- zaji¥ uji prenos vystupnich informaci z éstiny do mista signalizace,
piipadré poveli opanym snérem.

Signalizani zaizeni- zaji¥uje prevedeni fedanych informaci na vhodny signél ( vyhlaSuje
poplach nebo vystrahu).

Doplikova z@izeni- usnaduji ovliadani systému nebo uningi realizovat gkteré specialni
sluzby.

Tyto zakladni prvky nachazime v ngr¢jSich podobach, ve vzgemnych
kombinacich a také viiznych stupnich slozitosti. Existuji jednoduss&fizeni, v nichZ jsou
jednotlivé prvky sdruzeny v jednom, potied Zizovana jsou ale také ¥aeni obsahujici
slozijSi pristroje, nap. pcitacové pracovist jenz zpracovava informace ze stovek i fisic
zabezpe&ovacich useden. Takovéto pracoviStjsou sodasti okresnichéi méstskych
feditelstvi PolicieCR .

VSechna spojeni elektronického zabepwaciho systému jsou {ezne
kontrolovana. Nkteré objekty jsou kontrolovany dehnzkusebnim poplachem, smluvenym
s obsluhou ,PCO ¥, jiné jsou kontrolovany nepravidélr riznych&asovych odstupech.

17



Timto dochazi k znemoéni vyrazeni zabezgeného systému z provozu, aniz by
doSlo k informovani obsluhy (ptacového stediska - PCO). RbéZna kontrola spravnosti a
funkénosti EZS je jednim ze zakladnich faktgez ovliviwuji zranitelnost systému jako jeho
celku.'?

Vybér jednotlivych technickych pruk vedoucich k zajighi zabezpé&eni objeki
zavisi na Bkolika aspektech. A toipdevsim na technologii vystavby daného objektuy jeh
provoznich podminkach, systémech jez zab&gpa@ezbytna reZzimova ogeni. Déle pak
také zalezi na vySi stupni zabezgei chrasného objektu.

11.3.1. Pravidla zFizovani elektrické zabezp&ovaci signalizace objekt

11.3.1.1 Utel elektrické zabezp&ovaci signalizace

Zatizeni elektrické zabezpevaci signalizace slouzi k signalizaci nebezpee
sttezeném objektu. Zejména informuje o nezadoucimnutik(vlioupéni) do objektu. e
vSak byt kombinovano i s indikaci jinych nebedp@ag. tisiove hlaSeni ) prepadenii
zdravotnich obtizich, pozarni nebegpénik plynu, zaplaveni vodou, apod.).

11.3.1.2. Zakladni terminologie
Objektje misto, prostor (obvykleidh), ve kterém se systémizije.
Zrizovani EZSe proces navrhu, instalace systému do objekth@gervis.
Zarizenije soubor technickych prastdki (komplementi) urcenych k realizaci EZS.

Objednatelje ten, kdo instalaciizuje a obvykle déle spravuje (rfapnajitel objektu,
spravce apod.).

Dodavatelje montazni firma, ktera zakazku realizujizavatel.

UZivatelje ten, kdo z&izeni v praxi pouZiva.

Kompetentni dastnik je dalSi osoba, (fyzick& pravnickd) kterd neséasté&nou
odpowdnost nebo ma ifslusSné pravomoci v oblasti ochrany majetku (pojgy,
bezp&nostni agentury, policie, apod.), anebo je provamemci garantem ufité sluzby,
ktera je pro EZS vyuzivana (komundka sit, energetické sit apod.).

Vychozi revizge cinnost, kterd se provadi z hlediska elektrické pb&zosti podle
piislusnych norem a tykd se napajenychiizzmi. Provadi se na odpojenych obvodech
namontovaného z&eni.

ZkouSka funkceje cinnost, g které se protfuje stav kompletniho elektrického
zabezpeovaciho ztizeni'?
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11.3.1.3. Ukastnici procesu ¥izovani

Zakladnimi @astniky jsou objednatel a dodavatdgizavatel). Ri ztizovani EZS je
vSak casto teba zvazit hlediska a pozadavky dalSidasiniki, zejména pak poji®ven
(prostudovanim pojistné smlouwy konzultaci ), bezpmostnich agentu&i policie, pokud
jim budou pedany informace z objektu. Podstatné jsou téz pakimiprovozovatei
komunika&nich a jinych sitéi prostedki, které budou f provozu EZS vyuzivany.

11.3.1.4. Zakladni zpisobilost vstupi

Do procesu #izovani vstupuji krom Gcastniki téZz hmotné (zZézeni, néadi atd.) a
nehmotné vstupy (znalosti, data, pravidla, atdigdPzizovanim EZS je Zadouci pr&st
zpasobilost podstatnych vsttpZejména pak :
Viz. tabulkaé¢.1 Filohy

I1.3. 2. Stupné zabezpéeni a klasifikace proskedi

I1.3. 2.1.Stupre zabezpéeni

NormaCSN EN 50131-1 sefleni do 4 stujpi zabezp&eni ¢islovanych v op@ém
poradi nez kategorie tpodni zrusené normy’SN 334590). Stupn zabezp&eni uvadi
tabulka. Mira rizika je stanovenareupoklddanou znalosti a vybavenosti naruSitele
(pachatele). Kategorieipodni CNS se neshodu ji se stupni zab&epé platné normy ani
v opa&ném pdadi, neb6 nova norma klade technicky rozdilné poZzadavky.
Viz. tabulka¢.2 Filohy

11.3.2.2. Klasifikace prostiredi pro za‘izeni

Krome stupré zabezpéeni je @i vybéru vhodného zdzeni téz iteba zvazit progedi,
do kterého se bude ten ktery komponent montaV&N EN 50131-1 wuje 4 Fidy
prostedi | aZ IV- viz tabulka ¢.3 Filohy. Tiidu, pro kterou je Z#&eni uteno udava
vyrobce v dokumentaci.
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11.3.2.3. Zairazeni z&izeni do stupit zabezpéeni

Stupei zabezpé&eni, pro ktery je Zézeni uteno, deklaruje vyrobce v technickych
Gdajich z&éizeni. PoZzadované technické vlastnostizami pro jednotlivé stugruréuji normy
fady CSN EN 50131. Stugie celého systému nebo jeli@sti utuje podstatny prvek
1 az 3 s hlavnim{@azem na stuge2 (nizké az $edni riziko), ktery je pro potencialni
uzivatele tohoto dokumentu &aptjSi aplikaci. Pro EZS vySSich stifpje nutné respektovat
piisrejSi pozadavky fislusnych norem a direktiv.

Il . 3.2.4. Za&azovani objekii do miry rizika

Na rozdil od klasifikace #&eni do stujppi zabezp&vaci normou neexistuje
jednotny pedpis, ktery by zZ@zoval jednotlivé objekty do miry rizikafifhavrhu vhodného
stupré EZS je teba zvazit vice aspekihodnotu majetku, jehouteZitost, lokalitu, atd.).
Zarazeni objektu do stupnprovadi dodavatel na zakkdpozadavik a ugesréni
objednavatele a dalSich kompetentni¢asniki.

Poznamky k zazovani objekt do miry rizika:

- Je-li objekt pojistn, je vhodné stanovit miru rizika v souladu s p@X&eém pojigovny,

- Obytné objekty (byty, rodinné domky), které mejpojiStny na vysoké pojistnéastky,
obvykle spadaji do stuprinebo 2,

- Obchody, restaurace, sklady, kanteldilny apod., ve kterych neni uloZzen drahy majetek
jsou ve ¥tSiné pripadh zarazovany do stupn2,

- Mista, kde se nachazeji velké objemy §zem hotovosti, drahé Sperky, omamné latky a
podobr, sefadi nefastji do stupr 3,

- Do stuprt 4 se pakiadi strategicky wlezita mista (tiskarny cenin, zpracovani diamant
zlata, apod.),

- Z uvedeného plyne, Ze nejvice objekt bszné praxi je zéazeno do stupn2. Ceskéa
pojistovna proto nafiklad v pojistnych podminkach pro pofif movitych éci specifikuje
pozadavek na EZS jednétna stupa 2.
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II. 3.3. Postup pi zfizovani elektrické zabezp&ovaci signalizacé®

Proces realizace zabezgevaciho systému se obvykle sklada z nasledujiciclok i:
. Bezpeénostni posouzeni objektdetre vSech vli,

. Zhotoveni navrhu k nabidce,

. Projednani navrhu a posléze uzavi smiuv,

. Zpracovani projektu a naplanovani instalace,

. Vlastni montaz, kontrola,

. ZkuSebni provoz,

. ZaSkoleni obsluhy ( p@ipad¢ jednotlivych zarstnana),

. Predani dila, vetre s vyl@tovanim,

© 00 N O O A WDN PP

. Pravidelné kontroly.

11.3.3.1. Bezpé€nostni posouzeni objektu a posouzeni vSech wiiv
Pred vlastnim navrhem jegdaba se seznamit s objektem, i$sfupovymi cestami a
ostatnimi vlivy na budouci EZS.

Vhodné je ziskat kopii vykresové stavebni dokumentabjektu, fipadré si paidit
zakladni nakresy.

11.3.3.2. Navrh k nabidce
Pri navrhu EZS jeieba objekt hledat @ma piipadného pachatele”. V zavislosti na
stupni rizika se voli fislusné z&zeni.

11.3 3.2.1. Druhy ochran

Podle charakteru objektu, rozngist majetku v 8m, atd. se $ navrhu kombinuji
razné druhy ochran:
Pla&ova- instalace detekt@rpokryvajicich plochy vymezujici chrémy objekt (celé budova
nebo vylenény komplex vnitnich prostor) - obvykle se realizuje detektory édew dvei,
oken a detektory rozbiti skla.
Prostorova - instalace detektér ve vSech prostorach s chéagmi hodnotami vetns
klicovych mist. PouZivaji se zejména pohybové detektory
Klicova - instalace detektérv mistech rozhodujicitp pohybu osob v objektu ( Kidova
mista)
Prednetova - ochrana konkrétnichiedmetd, zpravidla undleckych dl, trezof.
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Sabotazni ochrana jednotlivych komponéngystému u¢i nedovolené manipulaci s nimi.
Osobni- ochrana osobippiepadeni nebo zdravotnich potiZich fivg@lani pomoci.
Ostatni- ochrana proti pozéaru, Uniku i@vych plyni, zaplaveni a jinych nebezpen.

11.3.4. Nékolik obecnych zasad pro aplikaci jednotlivych kompnenti:

1. Ustedna a ovladaci klavesnice systémse umiguje uvnit stezeného prostoru.
Jestlize je EZS &en do subsystéino rizném stupni zabezpeni, musi byt Ggedna
(klavesnice) v prostoru s nejvysSim stéipnzabezpéeni. Ovladaci prvky se nemontuji do
mist, kam ma iistup véejnost.

Ma-li byt prepnuti ze $ezeni do klidu realizovano na fedre, je teba dbat na
takové umisini , aby se co mozna nejvice zkratila cesta od diehoovladacimu mistu . Je
treba dbét, aby se zamezilo moZnosti pozorovaniipo®bsluhy nepovolanymi osobami.

2. Privodni (propojovaci ) kabelyje nutné zvolit propojeni odpovidajici poZzadované
provedeni systému a podminkam okolniho peastpodle specifikace vyrobcerzzeni.

Pokud je zvoleno kabelové vedeni, musi byt provamowvnit stteZzeného objektu. Je nutné
vénovat zvySenou pozornost Wi typu pouzitého kabelu a s tim i spojené jehdené a
uchyceni.

U bezdratového vedeni je nutnéngvat pozornost viivu ndhodnycth amysinych
radiovych genos: pouzivajicich stejny kmit@t , jako u zvolené EZS. Tytdgnosy mohou
mit za nasledek vykazovani poruch a nebo stavySeafu steZzeného objektu a tim
znemoauji spravnou funkci spojeni.

3.Magnetické detektory ot&ni oken a dvé

a) pati¢né posoudit rozsah otésni pro vstup nebo pro odejmutfedn®ta a podle toho
umistit snimée ( jina detekce je pro vstup osoby , jina prepteni ruky¢i manipulatoru ),
b) umiseéni snimau tak , aby nedoslo kifpadnému dréeni okenti dveii,
c) posouzeni dalSich fakiorjeZz mohou ovlivnit spolehlivoginnost jednotlivych dalSich
prvka, nag. pii pouZziti magnetickych spiga pii umiseni na kovovy pedmét - plochu
pouzit dielektrickych podloZzek, nebo nemontovanriata kde by mohlo dojit k Umysinému
aktivovani.

4.PIR detektory pohybupracuji na principu pasivni inffarvené techniky a jsou
nachylné k viiim :
a) prednmety umistné ged phzoreméidla, predevsim ty jez maji zaiginu zvySeni teploty -
radiatory, fizna topidla aj.,
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b) pravany ged gednic¢asticidly- vzniklych pri Spatném utsreni okenci dveri,
C) pfimé osviceni slu@imi paprsky,
d) turbulence, jez vznikaji proddim tepléhcci naopak studeného vzduchu a timiz&pi
rozpohybovani napzaclon,
e)pranik hmyzu dctidla (€idla musi byt dote ugsnsna), apod.
dalSi detektory
5. Akustické detektory rozbiti skla,
6. Detektory kote,
7. Detektory uniky plynu,
8. Tisiové hlasie - tyto hlaste pedevsSim slouzi kijvolani pomoci. PouZivaji séizné
typy. Zakladni rozliSeni :
Pevny tléitkovy typ - hlast, pevré namontovany, ignos je po kabelu,fipadre
bezdréatovy,
Renosny tlditkovy typ - klicenka, penos signalu je bezdratovy .
9.Interiérové sirény,
10.Vn¢jsi sirény afada dalSich.

23



[1l. monitorovani objekt b

Siréna #stava dlezitym prvkem zabezgevaciho systému pro objekty s nizkym
stuprém rizika. U objekd s poZzadavkem na vy3Si stéprabezpéeni je podminkouijpojeni
vystupu poplachového systému na pult centralizowahéany. (viz. kapitola V1.).

.Nedavny gipad opravdu dobrého zabezpai domu a jeho zahrady se stal v Anglii.
Majitelé byli na dovolené ve Spdské Malaze. Pachatelé, Kievnikli do zabezp®ného
objektu /nejprve na zahradu /, byli zachyceni admstalovanym systémem, ktery ve velice
malémcasovém Useku informoval majitele o vniknuti nezéidbuosob na jeho majetek, a to
formou kratké textové zpravy na jeho mobilni telefovyhlaSeni poplachu. Tento maijitel
diky dalSim zabezpevacim prvkm jez ndl zabudovany a o nichZ pachatelé @kmuiibec
potuchy mohl neruSérpozorovat na svém ,laptopu” ve stovky km vzdatemételu, pohyb
nepovolanych a neopréame vniknutych osob a mohl takgsre pozorovat jejich pohyb tudiz
presr navadt policii, jez vyrozum pres telefon. Tim i napomohl k éSpému dopadeni jez
do poslednich vi@n nengli potuchy o tom, Ze policii je na mdsa vy¢kava na nejvhodfsi

okamzik k jejich zadrzeni*¥

Jest pred rekolika lety by se tentoffpad i s jeho gibéhem a kladnym vysledkem
z hlediska dopadeni pachditétestnécinnosti - vioupani a kradezi ciziho majetku, Zdéb
,sain — fiksn“. | sebemensi nainstalovanit’ by levného bezpmostniho systému pomaha
k ochrag majetku a tim i polici8im k plreni jejich povinnosti vyplivajicich z ustanoveni
§ 2 zakona.283/1991 Sh., O Policlieské republiky.

Je nutné bréat v uvahugdevsim to, Ze natseny objekt fisobitada faktoi, které
musime brat v Gvahu jiZzipnavrhu na zfisob zabezp®ni, Wetné vyhlaSovani poplachu a
pienos informaci do monitorovaciho centra. ,PCO“o klimatickych podminek, které
museji byt jasé definovany u pouzitych komponénsystému, musi byt bran v Gvahu i druh
majetku jez se ma stattgumitem ochrany a jeho hodnota. Atraktivnost pro ptatba
loupezi a vloupani se &8uje se snadnosti kradeZze a moznosti&Zmen.

Ochranit si suj majetek ma byt samégjmou zalezitosti kazdého z nas. Otazky jako :
,C0 z toho budu mit, kdyZ si déb zabezpdgm dim, zahradwi provozovnu?“ nebo ,Jaké
vyhody to pro mne bude mit, od pdp&ny, kdyZz si péidim zabezp&ni podle jejich
pozadavk ?* nejsou a fedevsim by nettty byt na zcela mist V fadt stati swta je Ezné,
Ze si pojifovny stanovi ufitou standardni Urowezabezpéeni, a kdo ji nebude vyhovovat,
toho vibec nepojisti.
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Vzhledem ke stale se navysujicimu sétpovsloupani a tudiz i ke zvySovaniigobenych
Skod, musi byt podminky pojistné ochranyigpeny.

Na zéklad tzv. ,blokové vyjimky“® si mohou jednotlivé poji®vny stanovit stejné
podminky pro zabezpeni. V tomto siru je plrg vyuzivan servis Certifikaniho institutu
CAP, ktery poskytuje seznamy technickych predki, montaznich firem a soukromich
bezpé€nostnich agentur s &kenou kvalitou. Pokud provozovatelé pultentralizované
ochrany vyhovi standaiith CAP, mohou byt ziazeni do seznamu dopéavanych firem?®

Olgr2..GSM hléasi poplachu
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IV. Integrovana ochrana zbozi

V Ceské republice doslo po roce 1989 ke zvySeribac zavedeni obchad
s volnym gistupem ke zboZi neboli samoobsluznych prodejerpgimgarkei a
supermarkei) a pozdji i jejich obchodnich komplex se z&al bohuzel i zvySovat
narst a péet kradezi.

Ke zvySené kriminalt dochazelo a dochazi nejen véoh jiz zmiovanych
obchodnich celcich, ale doslo i k podstatvelkému naikstu kradezi ve wejnych
knihovnach. Podle v té debvedené statistiky doSlo k ridtu kradezi i ztat Zsobenych
zlokji prichézejicich z v&Sku ( potencialnich zékazrikaz 40 % z celkového ptu. Timto
bohuzel neslavna statistika nekgmeba dochézelo i k ndistu pd&tu kradezi zpsobenych
za strany zagstnand@ a nelze opomenout zproriey i ze strany dodavatelskych firem. Toto
prestavuje zhruba dalSich 56%.

Tato neblaha statistika vedla po delSich neblaligeaiach k tomu, Ze nastal rozmach
metod a systétnna ochranu zbozi.

Pojem integrovana ochrana zboZi iastje soubor systé&m opateni snizujicich p
vhodné kombinaci ztraty v obchodech na minimum.

Do komplexu opa&eni spada v prvriiadé  Electronic Article Surveillance (EAS ),
- anténni systémcetrg prisluSenstvi, ktery se uniige u vychodu z prodejen nebo
k pokladnam.

Dale do komplexu op#ni zahrnujeme:

-smy’kovou ochranu-elektrické z#ézeni chranici zboZzi vifmo propojenych kabelovych
smyckach a stiznymi typy koncovek,

-kamerové dohledové systémy analogové nebo digitaln

-mechanické zabrany a zrcadla,

-bezpenostni sluzby”
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IV.1. Elektronické anténni systémy - ochrana zbo4Ai obchodech
Anténni elektronické systémy (dale jen ,EAS") jsraloZeny na fyzikalnim principu
naruSeni elektromagnetického pole, které je J@mo mezi anténami-vysam a
piijimacem. V gipac jedno anténnich systénje tatoc¢innost zabezp®na pouze jednim
stojanem(anténou) , ktera funguje jako vys#agijimac¢ zarovei.NaruSeni pole es dosahuje
piitomnosti etikety (laghého obvod -RF, magnetického pasku-Em, dvojice midgkych
kmitajicich pasik AM)
Systémy EASétime na: - RF - radiofrekvedini,
- EM —elektomagneticke,
- AM- sousto-magnetické
Posledni novinkou v oboru je tzv. RFID , coZ jeiof@nkvertni systém pracujici na
frekvenci nap. 13,56 MHz.
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IV.1.1. RF - radiofrenven¢ni technologie
RF - radiofrenkvetini technologie péat ve s¥té k nejvice roz§enym technologiim,
hlavre téch jez pracuji na frekvenci 8,2 MHz.
prvka od fiznych vyrobd: - samolepici bezgaostni etikety rozeni: 2,5x2,5 az 5x5 cm,
- tvrdiikety na textil v mnoha variantach,
- etik na lahve,
- etik@a bryle,
- elik na napajeci kabely k elektronickymsprojim.

MO

4"01345%98752

Obr.¢. 3. samolepici bezpaostni etiketa

IV.1.1.1. Tvrdé etikety

Skladaji se ze dvou dil z vlastni etikety a z kovového nebo plastovéhau pi
Pripeviiuji se tak, Zze pinem je propichnuto zboZi a z drstheény se nasadi etiketa. Tvrda
etiketa mé byt instalovana viditélnDoplnit lankem, které je mozné pouZzit misto pirau
ozn&eni koZené galanterie, elektroniky, obuvi a spartbe n&ini.

Obr. &.4. tvrda etiketa

IV.1.1.2. Mékké etikety
Jsou umighy v prihledném s&u. Lze je doplnit jehlou a fpeviovacim

klobowkem

IV.1.1.3. Tvrdé etikety na lahve
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Jsou vybaveny zvlastnim lankem, které ufingg pripevreni etikety na hrdlo lahve.

IV.1.1.4. Piny na kabely
Pripevni se na napajeci kabel spolu s etiketou anthrapojené elektrické idaeni,
vrtacku, apod.

Obr. &5 Pin na kabelu

IV.1.1.5. Ochranné obaly na MC, CD, VIDEO, DVD, apd.
Jsou vyroben z phledného plastu a jsou vybaveny zamykatelnym systémle
mozné je vybavit etiketami RF, EM i AM.

IV.1.1.6. Samolepici etikety
Jsou de aktivovatelné, na zboZi nebo do zbozi gpuja Cena d&chto etiket se
piipocitava k ces vyrobku.

Obr. ¢.6. samolepici bezprostni etiketa jiného druhu

IV.1.2. EM - elektromagneticka technologie
EM - elektromagnetick& technologie se vyama nejmén napadnymi ochrannymi
samolepicimi etiketami velmi malych rozm. Systém je zaloZen sté&jjako u RF na dvojici

antén, mezi nimiz je sledovana &ma magnetického pole. Velmi zajimava vladinos
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z hlediska naip knizniho fondu je moZzZnost &jpvné aplikace etikety. Vyhodou je maly

rozmer samolepicich etiket, moZnost é&pé reaktivace samolepicich etiket a moznost
ochrany materialu z hliniku.Nevyhodou jsou gkund vySSi ceny, moznost vzniku poplachu
na podobné materialy jako je etiketa.

IV.1.3. AM — akusto-magnetické technologie

AM - akusto-magnetické systémy jsou unikatnifizzmi zaloZzend na rozkmitani
dvojice magnetickych paskv elektromagnetickém poli, coz zauje, Ze systém reaguje
pouze na ochranné prvky.
Vyhody: jsou v jejich malych rozénech bezpénostnich samolepicich etiket, velké
vzdalenosti mezi anténami- az 2,4 m.
Nevyhody: tlouska samolepicich etiket, relat&nyssi cenova hladina systém

IV.2. Elektronické anténni systémy - ochrana knihowiho fondu

V souwasné dob prudce vziista p@et kradezi v fijcovnach knih, cozifnasi nemalé
problémy. Z finasniho hlediska jde v celkovém objemu o podstatnyalzégo rozpdetu
knihoven. Z hlediska kvalitativniho pak knihovnamige poskytovat sluzby na takové
arovni, jakou od néten&i pravem @ekavaji.

Veskery pijcovany fond knihovny je opgn specialnimi zabudovanymi etiketami.
Pokud nedojde ke zruSeni begpestni funkce &hto etiket persondlemuajovny, je i
pokusu o neopra¥né vyneseni vyvolan pronikavy poplach sirénou vystho zdizeni,
kterym prochazi kazdy naesnik. Systém chrani vesSkery knihovni fond-kniagopisy, CD
disky, apod.

IV.2.1. Ochrana jednotlivych druhi knihovniho fondu

IV.2.1.1. Knihy, ¢asopisy

U vazanych knih se vlepuje paskova etiketa #lmetu knihy pomoci magnetického
vkladaciho noZe. Do brozurovanych knikiasopisi se paskova etiketa vlepuje mezi stranky
co nejblize ke ibetu knihy, respgasopisu. Vhodné jsou rosn transparentni etikety
s ndzvem knihovny, které se lepi na zadni strarauoia-li knihovna k dispozici systém
automatické evidence pomocérového kédu, pouziva etikety geptiS€nym c¢arovym

kodem a s ozrggnim knihovny.
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Obe.7. ukazka vlepovani ochranné péskové etikety ihy kn

IV.2.1.2. Audiokazety

Ochrana audiokazet se provadi nalepenim etikétygona kazetu (Zfsob obdobny
kniham). Deaktivace a reaktivace kazety probih&leaktivatoru/re aktivatoru pro audio
kazety. DalSi zfisob ochrany audiokazetigqustavuje uzaeni kazety do specialniho
plastového obalu se zabudovanou etiketou. Z toladugle audiokazeta vyjmuta za pomoci
specialniho otvirge.

IV.2.1.3. CD disky

Ochrana CD disk je zabezpgena nalepenim etikety na CD disk. K deaktivaci a
reaktivaci se pouziva de aktivator/re aktivator grnihy. Druha moZnost je uzsni CD
disku do plastového obalu, obdobného jako u audetkies stejnou manipulaci obsluhy.

IV.2.1.4. Videokazeta

Tyto se chrani nalepenim etiket na videokazetu.afipulaci s videokazetami je
uréeny specialni de aktivator-re aktivator. DalStisgb je obdobny jako u audiokazet i se
stejnou manipulaci obsluhy.

IV.2.1.5. Gramofonové desky
Pouzivaji se etikety vlepované do wnitbalu desky a nebo nafest gramofonové
desky. Deaktivace - reaktivace probiha nidzzai pro knihovny.

IV.3. PFedmétova ochrana zboZzi
Pod pojmem fedmetova ochrana se skryvaji elektronick&izani tzv. Loop alarms -

smykové alarmy atizné zabrany, které jsou vimém styku s chramym zbozim

Smytkové alarmy jsou malé elektronické systémy, kteréldadaji z malé lsdny,
centralyfidici jednotky, apod., ktera je kabely propojertamp se zbozim. Na ey se
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prichytavaji specialni klipsy, které&ipnedovolené manipulaci s umyslem zbozi odcizif daj
informaci do ustdny jez vyhlasi akusticky poplachét¥ina zaizeni pracuje na baterie nebo
akumulatory dobijené za &it

Tyto smykové alarmy jsou velice cen®dwyhodné, nebd jimi lze zabezpét
predevsim, mobilni telefony, elektrické iadi ale i nap koZzenou galanterii, dalSi m&n
rozmerné zbozi (To fedevsim z dvoda velké nabidkysenzod.).

Obr. ¢.7 ukazka snakovych alarni

IV.4. Kamerové systémy
K velmi c¢asto pouzivanym Zgobim zabezp&eni pati kamerové dohledové

systémy. V oblasti ochrany zboZi se pouzivigidevsim kamerové systémy a to hkapnoti
zlodkkjum z fad zamdstnand. Je nutné vSak pouZzit kombinaci@tgch kamer a kamer
skrytych. V €chto gipadech je zaptebi vybaveni takovéhoto objektu velinem se stélou
obsluhou. Kamerové systémy se v oblasti ochranyizbprevence vyuziva ve dvou hlavnich
rezimech:

- s obsluhou,

- bez obsluhy.

V piipact vétSich obchod ¢i obchodnich center je nutné pouziti kamerovéhtégys
s obsluhou jeZ vyhodnocuje potencialni zikjd ziad zdkaznik, zaznamenava jednotlivé
krddezZe a informuje bezgreostni pracovniky jez maji stanowist vchodu do tohoto obchodu
(obchodniho centra.).

Kamerovy systém je vhodny doplkak jinému zabezp®ni zboZi na pomoci EAS
nebo jiz zmignych smykovych alarni. Nekteré firmy pouZivaji a nechavaji nainstalovat
jako doplrek nefungujici kamery.
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IV.5. Bezpanostni zrcadla

DalSim zabezpmvacim prvkem jsou bezpeostni zrcadla, jeZ jsouigdevsim
umig’ovana u pokladen a nebo v mistech kam by jinakublasEpaté vidéla. PouzZivaji se
jako doplrek z Siroké Skaly bezgaostnich systém

IV.6. Ochrana nékupnich voziki

S nastupem velkych obchodnii@€zci a siti hyper-supermarkese objevil problém,
ktery souvisi se ztratami . Jedna se o Umysinéek&dakupnich vozik Tyto kradeZe jsou
sice ojediglé, bohuzel se vSak vyskytuji. Z hledem k tomu,ngkteré rettzce ngli tuto
zkuSenost jiz &kolikrat, pisli s feSenim tohoto problému.

Je to novinka na trhu u nas Sninimalre rozSfena. Je zaloZena na principu
vysilate a gijimace jeZz je umisin do kazdého voziku. Aby se zabranilo odciz€chto
nakupnich vozik je onen jiz zmiovany vysil& umistn do stedu parkovaci plochy.
Jakmile vozik opusti vymezeny okruh vyséen, kol€ka voziku se zablokuji a nekaly z&m
je preruSen. Nkteré obchodnietzce jest vybavuji ony voziky akustickym signéalem.

Nejvice je tento systém vyuzivan ve Spojenychestatamerickych v jejich
obchodech, kde ipdstavuji ztraty &chto nakupnich voztk az 15 kus tydné coz je

nezanedbatelngastka.l®
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V. CIDLA ELEKTRONICKEHO ZABEZPE COVACIHO SYSTEMU

Cidlo - (detektor) je zZézeni bezprosedrs reagujici na fyzikalni zémy, jevy, které
souviseji s naruSenim iskeného objekt&i prostoru nebo na nezadouci manipulaci se
sttezenym pedmétem. Ri indikovani stavu naruSeni reaguyjello vysilanim poplachového
signalu nebo zpravy.

V.1. Déleni ¢idel EZS
Cidla elektronického zabezgmvaciho systému je rodlit do dvou zékladnich skupin
a to dle toho zda vyZaduji nevyZaduji napajeni elektrickou energii :
- cidla napajena,
- ¢cidla nenapajena.

V.1.1.Cidla napéjena
Cidla napajenéa sesti z hlediska toho, zda do zabe#peého prostoru vyzaduji nebo
nevyzaduji vyuzitelnou energii: aktivni
- pasivnf*?

V.1.1.1 Aktivni ¢idla

Pri zjiSténi charakteristickych ryspro nebezp# vytvaeji své pracovni prosdi
aktivnim zasahem do okolniho prostoru (hapysilanim elektromagnetického nebo
ultrazvukového viani).

Diky tomuto Ize velice snadno tytidla detekovat a dovat jejich, mrtvé zény. Jsou
schopna porovnavat vstupni signaly iedem definovanymi kritérii (rychlost, frekvence,
amplituda), ped vyslanim poplachového sign#&iwpravy.

V.1.1.2 Pasivniidla

Tyto ¢idlo reaguji pouze pasi¢n na fyzikalni zniny ve svém okoli, nap pasivni
infracervenécidlo reaguje jen na zénu teplotniho gradientu, magneticky kontakt pak na
zmenu polohy. Pasivniidla Ize jen obtizéidentifikovat EZnymi technickymi progedky.

V.1.1.1.1 Cidla nap&jené aktivni / pasivni
Cidla napajenata uz se jedna o napajena o akti¥npasivni provedeni, jsou nejvice
rozSitenymi co se t§e pouziti v EZS. Vzhledem k tomu, Ze na trhu ja yeliké mnozstvi a
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provedeni Ize je dalestit predevSim podle :

A) charakteru sezené oblasti:

- prostorovéacidla - reaguji na jevy souvisejici s naruSenireZ&tného prostoru,

- snerova didla - reaguji jen v definovaném snu ,

-bariérovacidla - reaguji na naruSeni bariéry, ktera je vigvéa vyz#ovaci¢i snimaci
charakteristikowidla,

-polohovécidla - reaguji na zrnu polohy chragného pedntu.

B) dosahu - pro vnihi ( vrgjSi ) pouZiti:
-s kratkym dosaheno 15 m (do 50m),
-se stednim dosahemdo 50 m (do 150 m),
- s dlouhym dosahemad 50 m (nad 150 m).

C) tvaru vyz#ovaci nebo snimaci charakteristiky:
- se standardnim rozsahem,
- se Sirokouhlym rozsahem - s kruhovym dosahem
- se svislou bariérou ( zaclonovou),
- s vodorovnou bariérou,
- s dlouhym dosahem.

V. 2. Cidla nenapajena

Vzhledem k tomu, Ze na trhu je omezeny sortintetel nenapajenych, pouzivanych
v elektronickych zabezpevacich systémech, Ize je r@litpodle aktivnicinnosti na :
- destrukni cidla,

- nedestruéni ¢idla.
V.2.1. Destrukéni ¢idla

Tyto ¢idla jsou schopna pouze jednofazové funkcé ~yyhlaSovani poplachu dojde
k jejich znteni (foliové polepy, poplachové félie, tapety, 3kla
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V.2.1.1. Féliové polepy

Foliové polepy jsou znamy jiz dosti dlouhou dobabezpé&ovani, nebt byly
pouzivany a vyuZzivany i pro viditelnou formuesteni. Umoituji indikaci stavu poruseni
kiehkych attistivych ploch jako jsou okna, vykladniighe, skleréné vyplreé dvei, ale i tenké
nesklergné plochy. Jedna se o pasky z vodivého hlinikolié fdtlou¥’ce kolem 0,08 mm a
Sitce 8-12 mm a zpravidla dvou mear@ontaktnich ploSek ), které se lepi pomoci ladni
laku na skle#énou plochu ve vzdalenosti 50 -100 mm od okrajeuram

Tato vzdalenost, hla¥nvzdalenost od horniho okraje je velicdeZitd a je nutné ji
zachovat, nelb tim zabra#ujeme minimalnimu vzniku planych popldctepisobenych
vodnimi parami jeZz se na skigrych plochach sraZeji. Tim se mimo jiné prodluZzgem
Zivotnost a spolehlivost bezfrostnich foliovych polej

Instalaci foliového polepu vytyéme na chr&mé ploSe tenkou vodivou vrstvu, kterd
je sowasti zabezpm®vaci smyky. F¥i rozbiti skla zpravidla vZzdy dojde Ketrzeni polepu a
tim k preruSeni pkchodu klidového proudu v zabezpeaci smyce a tak dojde k vyhlaSeni
poplachu. Foliové polepy se umigi i na tenké tevotiskové, pipadreé diewné desky -
piepazky. Lepi se vzdy ze strany &p@nez by mohlo dojit k napadeni .

Tento druh zabezpevacich systéin je velice spolehlivy a v posledni dolbylo
prokdzano, ze je spolehdigim jak cidla vibratni, nebd tyto ¢idla potebuji neustalou
kontrolu a vyZadujéasté sizovani.

V zahranti se vyrélsji i foliové polepy samolepici, které jsou vSak iz Do
zabezpeéovaci smyky se zapojuji pomoci kontaktniho &, coz je plastovy vylisek
s kovovymi plikami a up&evacimi Srouby®

V.2.1.2. Cidla otiesova

Pafi do skupiny prvik pla¥ové ochrany a jedna se ddla jeZz reaguji na &¢s
(vibrace), Tyto vibrace vznikajitppokusech o naruSeni chegaych ploch. Je nutné davat
pozor na jejich citlivost a patné je nastavit, nelibsecasto stava, Ze jsou - li nastavena na
znanou citlivost, je to spiSe ku Sk&dnajiteli chrartného objektuCasto se stava, je-li
objekt blize frekventované silni¢i jakékoliv komunikaci po niz mohouigjizdt nakladni
vozidla, zmisobuji zn&né mnozstvi planych poplathTato nékladni vozidla byvaji dosti
¢asto petizena a pak jiz stamali¢ko rychleji projed okolo zabezpeného objektu a viivem
chwéni - vibraci dochazi ke spuési téchto cidel jez vzniklou situaci vyhodnoti jako
poplachovou.

Dale se nedopotuje umis'ovat je na objekty v blizkosti provozu tramwvéjietist’.

36



V.2.1.2.1.Cidla otiesova s mechanickym gmi¢em

Otfesovym (vibranim) ¢idlem nazyvame mechanicky kontaktni prvek, kterg |
uvést do stavu rozepnuti nebo sepnutisyt jakehokoliv druhu.

V naprosté ¥tSin¢ funguji na principu setréaosti pruzg uchyceného zavazi. Toto
zavazi pi dostaténé rozkmitu podlozky se vychyli a tim se rozpofjegp€ovaci smyka .
Citlivost ¢idla se nastavuje pomoci justého Sroubku.

Otresov&idla se umisuji tam, kde k naruSeni dochazi destrukci provazeitwraci.

A to na objektech se sklemymi vyplremi, skleréné vyplreé vykladnich ploch. Sklemych i
nesklergnych vyplini dvéi. Cidlo je schopné chranit plochu cca 3-m

Pri prerusSeni u vibrénich ¢idel dojde v proudovém okruhu zabezpeaci smyky
pouze Bhem rekolika milisekund, je nutné k indikaci tohotaigouSeni zabezpevaci
ustednou pouZzivat rychlé klopné obvody.

V. 2.1.1.2Cidla otiesova s akusticko-elektrickym nini¢em

Tato ¢idla se instaluji na pevny podklad, jehoz vibraceémsji prostednictvim
vhodného akustického d&ni¢e (uhlikového, magneto dynamického) a elektronicky
vyhodnocuji charakteristikyifjetého frekveriniho spektra.

Cidla ofttesova s akusticko-elektrickym émicem maji t3i 3Stku pasma
vyhodnocovanych kmitdi, nastavitelnou citlivost a optickou indikaci pogita s parti.
Umistuji se podle konstrikiho provedeni na rizikova mista moznéhéachodu pla&m
budov, nap zdmi zabezp&ného objektwi na ramy dvé a oken. Nelze je pouZzit pro
strezeni trezorovych $ki a komorovych trezér

V. 2.1.1.3.Cidla na ochranu sklerénych ploch

Cidla na ochranu sklénych ploch se uZivaji ke isteni skleénych ploch
zabezpé&eného prostoru. Jsou znamé jaldia rozbiti skla Konstrukné jsou provedena tak,
aby k vyhlaSeni poplachu vedla jiz prvni trvala tretdcka znina stezené skleiné plochy,
nag. vytvoreni otvoru ve vykladni gki.

Mechanické ovlivini stezeného skla, jako napklepani, Skrabani, sy nebo
vhozena hrst pisku nevede k vyhlaSeni poplachu.
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V.2.2. Nedestrukini ¢idla
U téchto ¢idel pri aktivaci dochazi ke vratnym zmam (vibr&ni a magneticky
kontakt, mikrospin&, apod.).

V. 2.2.1. Mikrospinate

Mikrospin&e jsou miniaturni fepin&e, které se pouzivaji zejména ke kontrole
piistupovych cest do chré&mého prostoru a zabudovavaji se do zatuproti zavde zamku
(zdmkové kontakty)¢imz stezi uzanmieny stav vstup F¥i jejich vhodném Yazeni do
obvodi Ustedny EZS zabrani, aby byla uvedena do sta\aZenhi v pipac, Ze neni dktery
za stavebnich prostipuzangen. UZivaji se fedevSim v fpadech, ma-li prostor vice
moznych vstup. Mikrospin&e jsou pouzivany ipdevSim jako ochranné kontakty pro
jednotlivé prvky EZS. V minulosti se mikrospéeavyuzivaly k indikaci s igdnetem.
Jejich montéz byla provéda zpravidla skrytym Zysobem.
Nevyhodou je jejich vysoka pracnost montadze, mattesného nastaveni pracovniho
ramene. DalSi nevyhoda je jejich mal& Zivotnostta& udrzba.

V.2.2.2. NaSlapné koberce
Jedna se o specialni variantu mechanickych kaintdktadji se vcinnost jestlize
pachatel vstoupi na jejich plochu nebo manipulapgedmitem na nich umighych v dok
aktivace systému. R se tento systém nepouziva, ale v zakifgairozsfen v rekterych
malych muzeich.
NaSlapné koberce vyrdjb ve dvou zakladnich provedenich:
a) Foliove byvaji menSi (¢tverec nebo obdélnik o strar20-50 cm) maji zvySenou
citlivost a mensi Zivotnost.
b) Paskové- se obvykle dodavaji jako obdélnik o stranach10/@ x 4-10 m a jejich
délku lze snadnoifzpisobovat.

NaSlapné koberce se pouZivaji zasadkry® (pod koberce, éhouny, linoleum).

Umist'uji se gedevSim tam kde je zapebi signalizace vstupu natité misto.
Tataidla Ize v rékterych gipadech pouZit jako skryté hlésitisre.
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V. 2.2.3.Magnetické kontakty

V sowasné dob jde o nejroz&ergjSi kontaktnicidla, vyrakEna ve velkém piiu
provedeni a aplikanich variant.

Magnetické kontakty se liSi také podle urdyajich odolnosti proti fekonéni a tak
naruseni zabezpeného objektu. Bkteré Ize pekonat snadno, jiné jen obt&rK béZnym
magnetickym kontakim st&i prilozit dostaténé silny magnet a pak Ize zpravidla ch¥aé
okno ¢i dvere bez vyvolani poplachu oté Jazgkovy kontakt, jez je saiésti
magnetizaniho kontaktu, &stane sepnuty diky magnetickému poli magnéflozeného
pachatelem, protoZze neni schopen odliSit magk@epole jeho ,vlastniho od jakéhokoliv
,Ciziho" magnetu.

Vv.3. Cidla bariérova
Bariérovacidla slouzi k vytvéeni unglé prehrady v chr&nych prostorach .
Jde zejména o :
- swtelnacidla,
- laserové aktivni zaclony,
- pasivni a aktivni infréervenécidla s charakteristikou zaclony.

V sowasnosti se pouzivaji &elnd ¢idla s neviditelnym stelnym paprskem
i infratervenécasti spektra (0,75-10 um ), proto jsou axneaina jako infréervena (Infra -
Red-IR) ¢idla a laserovéidla (v oblasti 850 nm.).

V.3.1 Cidla infra &ervené zavory

Kazda infr&ervena zavora (infra-zavora) se vzdy sklada z akdasti - vysilge (V)
piijimace (P). Vysila generuje infréervené paprsky, které pomoci optiky é&rji
k ptijimaci, kde jsou zpracovany.rFejich preruSeni (neboippoklesu detekované Gro¥n
zpusobené vstupem naruSitele do drahy papjskyvolan poplachovy stav.

Pokusi-li se #kdo oklamat fjima¢ jinym zdrojem IR z#eni, jehoZ modulace
neodpovidd modulaci vlastniho vys#a zd&izeni vyhlaSuje sabotazni poplach. ¥kterych
menSich prostorach Ize jedné infra-zavory vyuzivikendsobnému blokovani prostoru
pouzitim odrazovych zrcadel.fiPtomto pouZiti s¥telnych zavor je IR paprsek vyslany
vysilatem snérovan na zrcadlo a odrazem o& na gijima¢ nebo na dalSi zrcadlo. v této
kombinaci se dosah zkracuje asi na polovinu, v stdsii na pétu odraznych zrcadel.
Rizikové faktory vzniku faleSnych poplathsou gedevSim v zapraSeni nebo oroseni
odrazovych zrcadel nebo jeho i nepatrné vychylenmiastavené polohy. Bezpy a
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prakticky pouzitelny dosakthto infraéervenych zavor je od 20 do 80 m.

V.4. Cidla pohybu

Kazdy druh &chto ¢idel mé utité vlastnosti, kterou jsou vysledkem vyvoje
zpracovani signalu a technologie pouzité danymbhgem. B vlastni aplikaci penaseji tyto
funkce vySSi odolnost proti planym popléaon zpisobenych fedevsim vlivem okolniho
prostedi umistnéhoc¢idla pohybu. (nap proudni vzduchu, osstleni, vibrace atd.). | pro
tyto negativ@ ovliviujici okolni vlivy , musime konstatovat, Ze zaiji vysokou Urove
zabezpeeni z hlediska napadeni chédgho objektu. Spra¥nnastavené afipojené cidlo
jednodusSiho technického provedeniazem uzivateli pi nizSich pdizovacich nakladech
zabezpéit stejre dolre a spolehliv jako kdyby pouzil drazsi provedeni.

Z hlediska aplikace nabizejkteré typycidel pohybu dalSi dopkové funkce :

- dalkové odpojeni indikmi LED diody- umozni jak montazni firtntak i uZivateli
tepovani funkce a dosaldidel v provozu,

- odpojeni mikrovinnéci ultrazvukové vysilacicasti - u citlivych osob mzZe i
dlouhodobém pobytu v prostorach s ultrazvukovym onefiikrovinnym polem dojit ke
zdravotnim potizim ( osoby s kardiostimulatory),

- pan¥r poplachovych udalosti a dalkové nulovani (regéto pamndti - umoziuje
identifikaci naruSeni prostogti poruchucidla,

- dalsi dopkkova funkce je antimasking jeto funkce aktivni ochrany proti zakryti a
piestikanicidla.
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V.4.1. Antimasking

Cidla s antimaskingem jsou pouzivana v prostoraclry3$im rizikem napadeni a
verejre pristupnych, kde hrozi nebezpesabotaZze systému s cilem upravit si zabhszpe
objekt ve stavu &tZeni na vloupani.

Vyiazeni funkce antimaskingu lze provést Umyshebo dostateym zastignim
Cidla pii premisténi ndbytkuci pomoci jiného Bzeni mistnosti. Nemusi jit o Uplné zastin
Cidla, postéi jen casté&né stirni, nebo postkani vhodnym aerosolovyntipravkem, ktery
znemozni propoudti infraterveného, ultrazvukového nebo mikrovinnéhtené

Ochrana antimaskingu sfigé v neustalé isledné kontrole blizkého prostoried
¢idlem samotnym.

Zakladnim druhem je vysilani intrarveného zé&ni infradiodou do prostoruied
¢idlo a jeho néslednytijem. Pokud toto Zani neni fijato prijimaci infradiodou, je vSe
poradku. Odrazi-li se infegervené zéeni od pedn®tu (tabule skla, kartbnova a akrylatova
deska), maskujici vyhledidla, a nasledn je toto zdeni gijato, dochazi k vyhlaSeni
sabotazniho poplachu.

DalSi druh antimaskingu vyuziva mikrovinnéhotezd o nizkém vykonu. Pokud
vyslané mikrovinné z&ni odrazi od iekazky a je z§tné prijato a vyhodnocenogidlo
vyhlasi poplach. Takto je hlidan pouze blizky pposikoli ¢idla.

V.4.2. Déleni ¢idel pohybu
V praxi je mozné se setkat 8kolika druhycidel pohybu , kazdé pracujici n@&ném

fyzikalnim principu. Jednotlivé druhyidel vyuZivaji ke své funkci odliSnowast
kmito¢tového spektra elektromagnetickéhogviin

Rozdleni ¢idel pohybu :

- VKVcidla,

- Mikrovinn&cidla,

- Ultrazvukovaidla,

- Infracervenéacidla (pasivni, aktivni),

- Kombinovana (duélnédla.

V.4.2.1. VKV Cidla

Tato ¢idla maji oddlenou vysilaci a ifjimaci ¢ast na rozdil od ostatnictidel
pohybu. Maji vykorradow desitky miliwatt a antény jsou velice podobné nmajyokojovym
televiznim anténam.

Pracuji na principu zsmy homogenity elektromagnetického pole vygmého
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v chrartném prostoru mezi vysilaci aijmaci anténou. Tyto antény jsou undigt na
protjSich stranach chré&ného prostoru. Naipimaci strag dojde k fazovému posuvu
signéh, tzn. kmit@&tu prichazejiciho imo u vysilaci antény a kmittu odrazeného od
naruSitele. Tento fazovy posuv je vyhodnocovan fia ppekroieni gedem nastavené
diference dojde k vyhlaSeni poplachu. Citlivost jdisledku gitani fazovych posuvaz 50 x
vétSi nez u ostatnichéidel pohybu. VKV ¢idla jsou schopna vyravanim
elektromagnetickym polem pokryt prostor az 50 mutlipa 10 m Siroky. Zvlastni druh VKV
¢idel - tzv. monolitni vyuzivaji Dopplerova efektu

V.4.2.2. Mikrovinna ¢idla

Stejre jako infraservena tak icidla mikrovinn&?  jsou vedlejsim produktem
prudkého rozvoje elektroniky.
technologii a poznatk v oblasti mikrovinné techniky doslo u VKV\idel k gesunuti
kmitoctu elektromagnetického wWni do oblasti mikrovin. Timto také santepné doSlo ke
snizeni vykon vysilata radow na miliwatty az mikrowatty a tim i ke zvySeni detei
citlivosti mikrovinnych ¢idel. Anténni systémyeéchto ¢idel jsou ploSnécimz doslo k
omezeni jedné z negativnich vlastnosti Mitlel a to vyzéovani energie , z&idlo" . U
nejvysSich stupi prostorové ochrany se pouzivaji tétdla a ¥ spravné instalaci je velice
obtizné jejich pekonani i pro profesionaly (vysoce nizka prgpatobnost vioupéani).
OdliSnost mikrovinnych ¢idel od VKV lze spabvat pgedevSsim v tom, Ze jejich
elektromagnetické vimi zpravidla nepronika zdi,feévem ani sklem, a kdyz, tak velice
nepatr@, coZz ma podstatny vliv na jejich praktické pouZifiikrovinna cidla pati také do
skupinyc¢idel dopplerovskych (sama vytt&i své pracovni prosdi ) .

Doppletiv jev

ZvIastni jevy nastavaiji, jestlize se vzajeémohybujizdroj viréni a pozorovatel, pdp
i prostedi, ve kterém se postupné &mnsii. BliZi-li se nap. zdroj tonu (automobilova
houkaka), slySime ton o poznani vyssi, nez je-li vzhhedenam v klidu nebo vzdaluje-li se
od nas. Zréna pozorované frekvence a jeji zavislost na ralatiychlosti zdroje a
pozorovatele, papi prostedi se nazyva Doppler jev.
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Pri odvozovani kvantitativnic vztahi pro Dopplefiv jev vychazim vzdy zpiipadu, Ze zdrc
Z a pozorovatel P jsou v klidu jak navzajem,aledem k prosedi, jimz se viani Sii. Fri
tom pozorovatel zjidije, Ze frekvence f vémi, které prochazi jeho mistem, je

<
A

Kde c je fazova rychlost vtni a A jeho vinova délka. V tomifpact jedna vinova délka
projde mistem P za periodu

1

f =

f

Jinymi slovy, stejné faze wni prochazeji mistem pozorovateléasovych intervalech T.

Kvantitativni vztahy pro zenu frekvence, kterou zjisti pozorovatel, odvodime
jednoduché Ppady, i nichZ se zdroj vieni Z a pozorovatel P pohybuji péimce ZP.

1.-Pozorovatel je v kliduzhledem k progedi, ale zdroj se pohybuje

a) Jestlize se zdroj pohybuje tak, Ze se blffdzorovateli rychlosti v, znamena to
zadobu T se zdroj Ziplizi k mistu P o drahu v.T. Proto doba Tugrodu dvou
sousednich stejnych fazi mistem P je o

vT

AT =—
C

Jejich funkce je stejnd jako u VK\idel , ale v jiném kmitstovém pasmu

elektromagnetického vémi. Jde o pasma 2,5 GHz, 10 GHz nebo 24 GHz. G#tiMW cidel

zavisi na velikosti a povrchu odréazejicindesa, mnozstvi odrazené energie, vzdalenosti

mezi €lesem acidlem a rychlosti pohybuélesa. Pokud segleso pohybuje pomalu, je

frekvertni posun velmi maly, nezavisle na & pohybu (od nebo Eidlu). Mikrovinna

¢idla se musi instalovat tak, aby ruSeni vlivy mistteZzené zony nebylo mozné, nébo

reaguji na kazdy pohybujici seepmét umerny velikosti, vzdalenosti, odrazenosti a rychilost

(nag. blizko projizdjici vozidla). V blizkosti MW¢idel se nesmi nachazet objekty pokovené

(nap. zrcadla, ochranné félie) nebdepgmety z vyrobené z kovu (fize, si€, oplechované

dvee). ZvIase kritické jsou objekty s rovinnym povrchem, od &eo se mikroviny &nn¢
odrazeji a i tim vyrazit detekini charakteristiku.
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V.4.2.3. Ultrazvukovag¢idla

Ultrazvukovécidla pati rovrez do skupiny dooplerovyctidel aktivnich, tzn., Ze do
prostoru vysilaji energii. Nevytigdji vSak kolem sebe pole elektromagnetické, nybrz
ultrazvukové na frekvenci v pasmu 20-45 kHz.

Aktivnim prvkem ultrazvukovéhdidla je vysil& - akusticky z&¢ (jedna se o obdobu
reproduktoru). Ten vysila do prostoru chfidé@ho objektu vieni o stalém kmitétu nad
slySitelny pas zvuku. V chrdném prostoru se tak vytiiotzv., stojaté viani, které
reprodukuje klidovy stav.

Stojaté vinéni

Pokud budeme uvaZovat, Ze hadice bude na jednori kpeviéna a na druhém bu
kmitat harmonicky, vznikaji v podstadwe vinéni — piimé a odrazené. SloZenirchtc
vinéni vznika pak viani stojaté. V bodech, v nichZz je n&$i amplituda jsokmitny
stojatého vlani, v bodech, které jsou trvale v klidu jsazly stojatého viani.

Mezi postupnym a stojatym wnim je tedy zasadni rozdil :

Postupné — vSechny body kmitaji se stejnou amiudle tznou fazi (penési se energie)
Stojaté - vSechny body kmitaji &nou amplitudou, ale stejnou fazi

(energie se ngpnasi, ale jen se periodickyni potenciélni energie pruznosti v kinetickou
energii hmotnych bad

V klidovém stavu elektronika vyhodnotfijatou vinu ve stale stejném vztahu k &In
vyslané. Pohybuje-li se v zabezpaém prostoru libovoln&leso, znéni se faze fljatého
vinéni. Tato faze je vyhodnocena elektronikou a naazketo informace vyhlaSuje poplach.
V prostorach, kde jsou uloZenyealnety absorbujici ultrazvuk (n@pkoberce, tzné druhy
pénovych materidl), Ze se mze citlivost tchto ¢idel zn&né¢ zmenit oddalenim i
priblizenim rékterych gedneta.

Pouziti vice ultrazvukovych¢idel v jednom chr&mém prostoru najednou,
realizujeme pouze tehdy, jsou-li vysigajez obsahuji synchronizovany nebo tak kitges
stalé, Ze neni mozny vzajemny negativni vliv .

Nikdy nesmime instalovat ultrazvukovédla za zawsy, nad topnaétesa, v
prostorach kde je teplo vzdusné topeni. Dale pakesenisuji v blizkosti zdroj zvuku se
Sirokym spektrem, v blizkosti telefonu, v prostdréd volr zawSenymi &lesy jako jsou
lampy, vywsni Stity, nebo toto vSe ma za nasledek ruseni ultrazvukovychéafigm tim k
vyvolavani planych poplachovych udélosti.

44



V.4.3. Zpracovani signalwidel pohybu

Dulezitou oblasticidel pohybu je zpracovani ziskaného analogovéhnakig Na
kvalit¢ zpracovani &hto informaci zavisi spolehlivost detekce a odsinaici planym
poplachim.

Zpisoby zpracovani signalu-:Analogové zpracovani,
- Digitalni zpracovani.

V.4.3.1. Analogové zpracovani signalu

NejpouzivaijSim zpisobem zpracovani signélu je vyhodnoceni jeho pialiioovrg,
pii jejimz prekrateni dojde k vyhlaSeni poplachu. Tentaigpb vyhodnoceni se pouziva u
v&tsiny cidel jest s kombinaci s tzv. pitadlem pulg.?? To podmiiuje vyhlageni poplachu
tim, Ze pi opakovaném jekrateni prahové drovh doslo rekolikrat za sebou dhem
definovanéhoc¢asového Useku. AvSak i v tomtdigact dochézi k vyhlaSovani planych
poplachi zpisobenych pedevSim prudkymi teplotnimi zmami ¢i za @ispéni jinych
vnejSich vlivi.

Diky t¢émto vlivim je vyhodjSi, vyuzivat vyhodnoceni nejen prahové Uugwae i
vyhodnocovani celkové amplitudy popribshu signall®
Bohuzel i res pouZiti &chto metod a nebo podobnych zpracovani sigdéthazi k vyskytu
planych poplach . V posledni dob vyrobci opoustji analogové zpracovani &gehazeji na
vyuZziti digitalnich technologii.

V.4.3.2. Digitalni zpracovani signalu
Digitalni signaly jsou oproti analogovym mnohem éachylné k poruchdm. To se
ovefilo i pii pouzivani kompaktnich digk

Vyrobci se tudiz snazi digitalizovat signaly poigkjdetekovani¢imz se eliminuji
nepgesnosti vzniklé P snimani &chto zaznari signalu. Digitalni signaly I1ze mnohem lépe
zpracovavat a vyhodnocovat podlézmych kritérii a p vyhodnocovani algoritin
mikroprocesorem tak v maximalni moznérenpotl&it vyskyt planych popladh DalSim
nespornym kladem digitalnich zaznarsignélu je i ten, Ze takto uloZzena data nepodiéhaj
starnuti na rozdil u analogového ulozeni zaznam

45



V.5. Cidla tisiiového hlaseni
Cidla tigiového hlaseni slouzi k ocheamantstnand a verejnosti fimého ohrozeni,
a to hlaSenim do mista odkudibe byt poskytnuta pomoc.tAuZ je to na PCO Polici€R,
nebo nEstské policieti na bezpeénostni agenturu.
Poplachové hlaSeni ke byt vyvoldno za pomoci manualniho aktu, nebo
zprostedkovar pri predem ugéeném postupu manipulace gitym cidlem.
Podle umighi hlaste a zfisobu vyvolani poplachu jeliime na :
- Veejné tigové hlasie,
- Specialni timové hlasie.

V.5.1. Verejné tigiové hlaste

Jednd se o magneto - kontakiymikrospin&e, uloZzené do pouzdra a majici tvar
tlacitka. SlouZi véejnosti nap. v bankéch, pro klientelu k vyvolani ittssého poplachu.
Jsou umisiné na veéejnych a dote viditelnych mistech zabezfmych objeki, na
schodistich, v chodbéach a halach. Uimisina byvaji do vySe 120-150 cm od podlahy. Je to
z davodu, aby mohl kazdy vifpac pofreby a nouzové situaci nebo bylédkem takové
nouzové situace, je pouzit. Déle pak je vyuzivapbmostni agenturaifpadreé strazna
obchizkova sluzba. Viejné tisiové hlaste jsou opaeny krycim skiktkem, aby nedochazelo
k bezdivodnému zneuzZivangchto tla&itek tisiového volani a tim k jejich zneuziti. Je
vhodné, aby tyto wejné hlasie byly opateny vlastni pagti, aby v gipad vyhlaSeni
poplachové udalosti, se zjistilo z kterého konkitétrtlatitka byl poplach aktivovan.

V.5.2. Specialni tigove hlaste

Speciélni tisové hlaste - skryté, jsou weny k nepozorovatelnému vyvolani
tisiového hlaseni vifpad: prfimého ohroZeni (ndppri piepadeni v bancej pti prepadeni
na post u prepazky ). Jsou teny pro osoby za#stnané v chramém objektu a seznamené
s jejich @elem, funkci a Zjsobem pouZiti. # jejich umig’ovani je nutno p#ive zvolit

vhodné misto, nelfonemaji ochranny Stitek, ktery by je ochranite¢p nechinym
vyhlaSenim tisového poplachu. Hlas tisiového poplachu nesmi byt ungisy v dohledu
cizich osob, ale musi naopak byt co nejvitestppné pro zagstnance, aby v ifpadc
ohrozZeni je mohli snadno a co nejrdérdpadss pouzit. Je jedno zda budou sgn$tnohou,
rukou i jinou ¢asti tla (s ohledem na to, v jaké situaci séze obsluha v ffipact ohrozeni
nachazet.). Naopak hléei musi byt zarowe umistny tak, aby se co nejvice zabranilo
nahodnym spudhim tisiového poplachového hlaSerti bézné pracovnéinnosti.
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Zavady spojené s tisvymi hlasti jsou v naprosté &Sin¢ zpiasobenou Spatnou
manipulaci obsluhy a tim k vyvolani plachachidisych hlaSeni. A uz je to zjisobeno
zamestnanci z dvodu neznalosti obsluhyy jejich zanedbanim.

Specialni tisové hlasie jsou podle zjsobu a mista pouziti vyréha jako :

1. Hlaste listove jsou ukeny pro sedici obsluhu, a byvaji obvykle uinigny tak, aby
mohly byt ovladany seSlapnutim, zvednutim nértkolenem a to bdi do stanyi pohybem
nahoru.

2. Hlasre tlacitkové- tyto jsou uéeny jednoznéné k ruénimu ovladani. Mohou je spise
pouzivat osoby, které nejsouimo v ohrozeni, ale jsou nidklad s\vdky nag. prepadeni
z vedlejsiho pracovist

V piipac, Ze je na jednu zabezfmvaci smyku zapojeno &kolik tisnovych hlasta
na jednou je delné pouZiti prvik s optickou signalizaci. Tim se i usnadeniifikace
v piipact planého tisového poplachu nespravné manipulac&terého ze zagstnand.
Zakladni rozdil mezi timvymi hlasti spativa v tom, Ze viejny tisiovy hlasé musi byt
chrarén pred amysinym vyhlaSenim poplachu a po pouZiti mesiat v poplachovém stavu
az do zruSeni obsluhou. Zatimco poplachovy sigpéblany specialnim tiovym hlaséem
trva jen po dobu trvani podiu.

Do skupiny specialnich tigsvych hlasta pati téz:
- Bankovntidla,
- Osobni tisové hlasie.

V.5.2.1. Bankovniéidla

Jedné se o zvlastni hlésitist, zndma také pod nazvem ,posledni bankbévky
Pouzivaji se k vyvolani poplachii peopraviéné nebo vynucené manipulaci s bankovkami
(jedna-li se o kradeZ ppadenti loupez®?) Umistuji se gimo do perznich gihradek .

Bankovkov&idla se vyrabji ve dvou provedenich :
- Kontaktni ( mechanicka ),
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- Bezkontaktni (optickd).

V.5.2.1.1. Bankovni kontaktni¢idla

Bézne se pouzivaji bankovni kontaktriidla s mechanickym kontaktem, tzv.
bankovni svorka. Jedna se o konstnikpropojeni pruzinové svorky a svazku bankovek
s klasickym magnetickym kontaktem.ii Podebrani svazku bankovek, fi(ploupezném
piepadeni a narfkaz pachatele), dojde k sepnuti poplachového kanta tim k vyhlaseni
poplachu.
Nevyhoda : je obtiZzné je ukryt a jsou zdesitérnaroky na obsluhu, kterdikrizové situaci
nemusi byt schopna spravné reakce.

V.5.2.1.2. Bankovni bezkontaktntidla
Jedna se o moderni bezkontaktni opti¢idia. Pracuji na principu bezkontaktniho

reflexniho optického spojeni, coZ je zarukou dlaldi®® spolehlivosti. Jsou vyréia ve
tiech provedenich :

- zakladni(bez panati poplachu),

- s optickou identifikaqgjs pangti poplachu - adresné).

s optickou identifikaci a s nastavitelnym zpoioh vyhlaSeni poplachu

(zde je standardni hodnota zp&iid6 sekund ).

Akénim ¢lenem je optickéidlo, vyuZivajici odraz vyslaného infrerveného paprsku,
ktery indukuje pitomnost nebo néfiomnost péihledné clony, jeZ je umi8ta na povrchu
nebo v &sné blizkosti poslednich bankovek. Pro spravndimaas a zabraéni prichodu
nechténych paprsik swtla je zapatebi umistit do batku alespé 10 bankovek na sebe.
Nepatrné rozrery cidla umozuji jeho pouZiti prakticky do vSech pamich gihradek a
slouzi k nepozorovatelnému vyhlaSeni poplachovéovis udalosti P piepadeni.
Bankovkové optick&idlo je svou konstrukci deno gedevSim pro skrytou montadz, a je
vhodné i pro pouZiti nejen do bankyjinych bankovnich Ustav¢i objekti kde je tSi
pohyb pewz, ale i pro pouziti k ochrégnvzacnych ursleckych gedn¥ti jako jsou nap
gobeliny, tapisérie, obrazy, sochy.
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V.5.2.2. Osobni ti#iové hlaste

Byly vyvinuty zejména pro zaji&i bezpénosti gislusniki ostrahy ve ¥znicich, pro
pracovniky v psychiatrickych d¢ébnach, kde vzhledem k priedi je nejeétsSi
praveEpodobnost napadeni. V dnesni &gdou rozSieny a jsou jimi vybaveny snad veSkera
pracovist, kde pracuji zagstnancicasto osamoceénna. pracovnici benzinovyckerpadel,
laboratde, prodejny). V fipadt prepadeni, olouperi fyzického napadeni piabuji rychlou
a okamzitou pomoc, kterou si mohotivplat diky €mto tisiovym hlaséam. Jsou také
idealnim technickym prostdkem praileny zavodni strdze, nebo jiné ostrahy.

V souwasné dob se vyrabji v nékolika provedenich:
a) dosahy osobnich tisvych hlasti:
- s malym dosahefpokryje pouze rozlohu jednoho pati&bé budovy),
-s velkym dosaher{pokryje celou budovu, vice budov, cely podnik.),
b) provedeni osobnich #i@vych hlasti:
-jako naramkové hodinky , nahrdelniky, naramky,
- volné umistné v kapse,
- S moznosti zé&&eni na opasku,
- k gipevreni na spodni strahstolu, pultu nebo/@pazky.
c) zpisoby vyvolani poplachu osobnichitigych hlastii:
- rucné (zm&knuti tisiového tl&itka na vysilai),
- padem(poplach se vyvola automaticky padem nositele &¥sit Po odeslani poplachové
informace vysila automaticky vysila kod, ktery usnadni lokalizagsilece - napadeného),
-vytrzenime-li (vysilat nositeli - napadenému) nasilaytrzen.

Osobni tigové hlasie podle typu provedeni vyuZivajiznd kmit@tova pasma,
negastji pasmo 27 MHz, 300 MHz, 450MHz #adu dalSich f@dugenych kmita@ta.
Poplachové signdly (zpravidla po vyhlaSenidisgtho poplachu ttdtkem na vysil&i) Ize po
prijeti a vyhodnoceni zobrazit ndijpmaci . U jednotlivych systérin se poplach hlasi pouze
pomoci blikajiciho vystrazného &la a houkajici sirény, u slogj§ich systém prijetim

signélu do pevnéipimaci jednotky a odtud propojenim dogftace. O vzniku poplachu je
obsluha informovéana akusticky nebo i na obrazovce P
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Nekteré systémy pro zajiSti nar@ngjSich pozadavk na bezpénost pracovidt
umoAiuji rozSfeni stavajiciho systému o tzv. svolavaci é&ystPoplachova informace
v tomto @ipact prochazi pes sf prevadcu k centralnimu svolavacimu vysilaktery vysila
do koéd adresné nouze az ke svolavadifijiinpacam, které viastnélenové zasahoveé jednotky
nebo kolegove, kiemohou ohroZzené osdlpomoci.

Poplachové radiové a infervené vysilée jsou napajeny litiovymi bateriemi
s mimdadnou dlouhou Zivotnosti, je nezbytné pravidelrstotéani a periodicka vyna
baterii, i ged stanovenou dobou Zivotnosti. Na jejich funkdize zaviset mnohdy lidsky
Zivot. Krome osobni ochrany mohou uvedené systémy pracovakd pabezp&ovaci
zaizeni s bezdratovymipnosem poplachového signalu, protoze je &ianozno pipojit
jednotlivacidla EZS.

V.5.2.2.1. Systémy ochrany a zabez{ni osob

DalSi moznou variantou osobni ochrany jednotlivee)jstém ochrany a zabezesi
0sol5®, ktery se od osobnich fisvych hlasta obvykle lisi tim, Ze je dopkem ksZnych
radio komunik&nich systém. Radiostanice je vybavena tiisym (nouzovym) tléitkem a
pohybovym ¢idlem. V pipadt nenadalé nebezfeé udalosti nize pracovnik pouhym
stisknutim tigoveho tl&itka Zadat o pomoc.

Radiostanice mohou byt ro¥h vybaveny specialni zasuvkou , ktera uingé
piipojeni vrEjSich cidel, nagiklad detektor mikrovin, rentgenového a radioaktinnz&eni
nebo plynu. Je také mozn&pmjit kontakt ,mrtvého muze”, jehoz aktivace zsiviha poloze
radiostanice. Dojde-li k tomu, Ze je stanovenou wdofe vodorovné poloze, vySle se
automaticky tisovy signal, aniz by obsluha musatamkoliv manipulovat a upoutat tak
pozornost pachatele. Tento stav jétagpgnalizovan widicim centru.
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VI. PULT CENTRALIZOVANE OCHRANY

V dnesni dob jiz vétSina lidi vi @ jde, ale ne vzdy tomu tak bylo. Pokud s&do
domniva, Zze PCO se staly gdsti naSeho Zivota v poslednich letech kdy rozmach
elektroniky a poitacové techniky byl opravdu obrovsky, velice se myili.

VCR se PCO budovaly jeZ v ramci SKB od poloviny sedmdesatych let. Je zde na
mist jeS€ napsat, Ze nejprve byly budovany PCO - kEgpozaii a potop pozgi se
vyvinuly a @ipojily hlasi¢e zabezpaijici ochranu objekt

VI.1. Historie pultu centralizované ochrany

Psal se rok 1851, kdy v Bostnu (USA, Massachuggta)zahajena vystavba prvniho
opravdového PCO, sdruzujiciho vystupy ,volacichirgk”, pifedchidci dnesSnich
verejnych hlasiu pozaru.

Roku 1856 pan Edwin T. Holmesc¢ahv New Yorku (USA, Stat New York)
budovat prvni PCO, teny pro zabezgevaci aplikace. Z roku 1890 pochégivni znama a
pisemr dochovand informace o aplikacifej@ého pozarniho hld&s vybudovaného
v HAMBURKU (Némecko).

Pouweni o manipulaci s hla&gm poZzaru, z pozarniho PCO, uvedeného do provozu
24.4.1864 ukazuje na zakladni princifignosti s takovymto zézenim.

24. dubna 1864 v San FranciskpCA, USA )

» PO zjiseni poZaru v blizkosti vaSi volacigky pomalu a plynule zatte klikou 25
az 30 krat, potom chvili vigejte, a pokud neuslySite tikani zéigky nebo pozarni zvonky,
postup opakujte. Jestlize stadle nezaznamenate Zadplach, pejdete k jiné sKisice a
vyhlaste poplachy z ni. Nikdy neotvirejtéigku a nedotykejte se kliky, jedin pfipad®
pozaru. Nikdy neohlaSujte poZzar, ktery vidite kgalPed odchodem se ujie, Ze skiika
je uzandena. “

Pulty centralizované ochrany se saiefizé vyvijely, Nejdiive pomalu, v navaznosti

na vyvoj telefonu, dalnopisu, a v poslednich désitklet, zejména siighodem digitalni
techniky a novych komunikaich prostedki, ¢cim dal tim rychleji.
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VI.2. Pienosové prostedky

Ma-li zabezpé&ovaci z#izeni plnit swj Ucel, je nezbytné, aby se informace o
poplachu, vyjmuti objektu z ochradytechnické udalosti,ipnasely ze stZeného mista do
mista, odkud lIze zajistit zasah (PCO Poligi#R, mestské policie nebo soukromé
bezpénostni agentury).

Prenosové prosedky zajifuji propojeni jednotlivych Zé&eni zabezp®vaciho
systému a mistem, kde je mozné beémpstni informaci fijmout a odpovidajicim Zjsobem
na ni reagovat.

Tyto prenosové progedky byvaji stale casgji konstrukné integrovany do
zabezpeéovacich useden v chr&ném objektu a potacové vyhodnocovany PCO v mést
stalé sluzby, odkud se organizuje zakrok.

Rozdleni na zakladni skupiny

- primé& (pevnd) linka,

- linka jednotné telekomuni&ai sit,
- bezdratovy fenos.

VI.2.1. Pfenos gimou (pevnou) linkou
Tento genos je zakladni a nejstarSiugpb genosu poplachovych informaci po viastnim
nebo pronajmutém pevném, dvou né€bg vodicovém vedeni. VeatSirg piipadh se jedna o
vedeni slouzici vyhradnpro poplachovou signalizaci, nebo vedeni, rana je ¢ast
pienosove kapacity vyhrazengito informacim.
Tato trasa iZze bytieSena &kolika zpisoby :
-zabezgmvaci smyka stejnosrérna,
- zabezpmvaci smyka digitalni s oboustmnym prenosem.

Prenosové progedky jsou pak saiésti EZne¢ pouzivanych zabezpevacich systéin
Nevyhodou tohotoignosu, jsou vysoké naklady ndzenici pronajem linky, a tak se s timto
zpisobem setkdvame pouze v autonomnich systérmatdi.nevyhody jsouifmo spojené
s nevyhodami pevnych linek, nevyjimaje orgatidaa také&asow¥ nara@né na #izeni tchto
piimych linek.
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VI.2.2. Pfenos linkou jednotné telekomunik&ni sité

V souwasné dob predstavuje tento Zygob velmi kvalitni penosovou cestu. Vyhodou
je obousnarny prenos informaci a tuto linku Ize vyuZzit i préZoy telefonni provoz @@nos
hovori, internet, fax, e-mail, atd.). DalSi vyhodou je, izelze tak jednoduSe ruSitepos
poplachovych zprav, tak jak tomu je kigmcE pouziti radiového ifgnosu. Aby byly poruSeny
tyto prenosy muselo by dojit ke vniknuti dofesteného objektu nebo do rizeni
provozovatele telekomunikai si€. Spojeni mezi objektem a PCO je navazovéanze
v pripad poteby, tedy v gipad poruch, telefonniho rozhovoru a nebtéi pyhlaSeni
poplachu. Kontrola linky nebyvéifis casta - obvykle se voli interval 24 hodin, vyjiéng
kratSi, vzhledem k tomu, Ze kazdy takovytterps je zpoplatm stej jako obyejna
telefonni hovor.

Predpokladem spravného a bezchybného fungovani tgbietwosu je samdejme
vyuziti kvalitni techniky - automaticky telefonnbikaunikator musi byt schopen usktrti
uvolreni linky a zajistit tak, Ze vifjpad poplachu dokaze poplachovou zpravu odeslétii p
obsazeni telefonni linky. V dneSni d@obmodernich digitalnich tGsden, jimiz je vybavena
vétSina telekomunikénich siti, neni problém. Sgini tohoto poZadavku je jednim ze
zakladnich podminek pro bezpest fenosu a fenos poplaadh
Nevyhody : i pouZziti tdbnové volby - feslechy a poruchy na lince.

VI.2.2.1. Fenos po siti ISDN

Je to nejmode#jSi zpisob genosu poplachovych zpra¥SDN v prekladu znamena
integrovand i digitalnich sluzeb. Umaitije p‘enos hlasu, obrazu , dat, fevapod. Hlavni
prednosti proti analogové telefonni siti je rychloavazani spojeni. Spojeni z jakéhokoliv
mista je do 2 sekundjgnosova rychlost informace je 64kb/s, vysoka spioiest a moznost
trvalého dohledu nad spojenim feRos veSkerych informaci probiha u ISDN v digitalni
formé.

Vyziti linek ISDN pro pgenos poplachovych informaci znamena vyznamny
kvalitativni skok v porovnani s analogovou formaenmsu. Od vzniku poplachu do jejiho
piijmu na PCO uplynou max. 4 sekundy bez ohledu raatkyd a kam se vola. Poplachova
zprava je penasSena v digitalni poddls velmi vysokym stupim zabezp&eni. Soudobé
technické prosedky umoduji pirenaSet po linkach ISDN také kvalitni digitalni clay
signdl rychlosti az 25 snimkza sekundu. Tohoto se vyuZivéegevsim v fipadc, Ze je na
objektu nainstalovan kamerovy systém a za pomdwttozdizeni je mozno instruovat a
presré navadt zasahujici hlidku k zadrzeni pachat@Z vnikly do deZeného objektu.
V kvalitni digitélni telefonni siti s ddb provedenymi rozvody lze ziskat moZnost
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spolehlivého ploSnéhaenosu na PCO.
Jednotnou telekomunikai st’ je mozno pro zabezpavaci &ely vyuzit i jako:

- prepinanou linku,
- pFenos v nad hovorovém pasmu,
- paiitacoveé sig  atd..

VI.2.2.1.1. Frepinand linka

V mist stélé obsluhy je disperské z#&zeni, které slouzi jako inforrai jednotka a
souwasre jako dalkové ovladani vykonového dilu, nainstated@ na réstské automatické
telefonni Gsedre. V pracovni dob slouZi jako Bzna telefonni linka, po jehorgpnuti na
konci pracovni doby se Zjnstava klasicka zabezgmvaci smyka.

VI.2.2.1.2. Frenos v nad hovorovém pasmu

Prenos v nad hovorovém pasmu urmge trvaly dohled nad spojenim, je vSak
realizovatelny pouze se souhlasem a za spoluprémezovatele telefonni itV tomto
piipack, je nutno peitat s relativd vysokymi naklady a nutnosti spoluprace s provoisea
sitt. Zakladni organizace systému je stejna jakoedghozi formy fenosu (pepinané linky).
Zabezpéovaci informace jsou vSakignaSeny nosnou frekvenci v nad hovorovém pasmu.
Vyhodou je, Ze objekt takto napojenyibe byt stezen i v pracovni déb Jednoduché PCO
tohoto typu jsou vyuzivany PoliciR, ale i néstskou policii PolicieCR v3ak pouziva i

s

slozitéjSi systémy. Koncové #aeni v tomto fipact obsahujgidici paitas.

VI1.2.2.1.3. Pdita¢ové sit
Jednd se o moderni igpb genosu informaci (o fenos dat, obrdizz kamer¢i
fotografii nebo poplachovych udalosti), ktery séioe rychle roz&il a umo#iuje spojeni po
celém s¥té (v zavislosti na propojeniislusné sit) tzv. globalni spojeni.
Zakladni rozdleni paitacovych siti:
- veejné - nap., Internet,
- neveéejné- intranet - nap LAN, sit v ramci organizace (policejni intrangtv bankach,
pojistovny atd.),
- kombinované vyuziti obou tyf - nag. propojeni lokalni sétjedné organizaceres sf
Internet s lokalni siti organizace jiné.
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Podle zjisobu propojeniéthto siti:

- Klasicka telefonni linkapracuje tak fevazna ¥tSina gipojeni na internetovych sitich v
Ceské republice,

- siti ISDN - jde o digitalni g integrovanych sluzeb, ktera se v posledniédodlimi
rozSiuje. Tato & je ukena mimo jiné pro vysokorychlostniigmos dat a obrazovych
informaci a rychlou komunikaci faxu,

- sitit GSM- v souvislosti s prudkym vyvojem technologii doBlomoZnosti propojeni do
pocitacovych siti jejich progednictvim,

- radiové si¢ - posledni dobou nabyva toto propojenicip@ovych siti pomoci
radiového penosu, zejména pro gebyieSeni zabezgevacich systéf(pripojeni PCO).

VI.2.3. Pfenos bezdratovy

Pouziva se v ifpadech, kdy nelze vyuzit metalického vedeni (vegies kabely)
Velkym piéinosem jsou nejen pro vyuZiti préepos poplachovych udalosti, ale i pro aplikace
jez vyZzaduiji penos Sirsiho spektra informaci pro mobilniizeni.
Rozcleni tohoto penosu :
- prenos radiovy,
- pFenos opticky.

VI.2.3.1. Pfenos radiovy

Jde o dalSi moZnostignosu poplachovych udalosti na PCO. Jde o spécialn
vybudované radiovi sitedno&elové. Nejetsi jejich rozvoj byl v roce 1992 na povolenych
kmitoétech 300-345 MHz. Se vstupdiieské republiky déad NATO, bylo nutné, aby civilni
uzivatelé tyto frekvence opustili a bylo jim vyhesma pasma 425-430 MHz a 459-470 MHz.
Vyhodou radiového ignosu je jeho nezavislost na jednotné telefonninelio nakladnych
telefonnich linkach. DalSi vyhoda je, Ze cel&zani je vlastnictvi provozovatele. Nevyhoda
tohoto zaizeni spoiva v jeho pordrné vysoké pdizovaci ced, za dalSi tyto sitjsou
budovany jako jednostmé. DalSi stinnou strankou je, Ze lze takovytenps relativa
snadno ruSit a to neni ani za fedi vstupu do takto zabezjg®mého objektu. fpadnému
pachateli postd pouze umistit do blizkostitiimaci antény Sirokopasmovy rozmitany
vysila® s dostatéenym vykonem a dochazi k vypadktijpu.
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VI.2.3.2. Frenos opticky

V piipac, Ze je zapdebi zabezpst nekteré vyrobni haly s velkym vyskytem
Sirokopasmovych ruSivych sigmidl (nag. elektrarenské stanice  apod.) se vyuZiva
infracervené penosové trasy. Tentolgnos se vyuziva opravdu jen ojed& Vyhodou je
dobra odolnost proti ruSeni. Nevyhody - pozadavek gimou viditelnost, moznost
nadhodnéhoiruseni infra paprskokolnimi objekty nap manipulaci ramenemigebou.

VI.3. PCO v podminkéach PolicieCR

V zéasad Ize rozdlit pfijimané udalosti na PCO do dvou kategorii, kter jsle
svého charakteru afipmanych dat i #zn¢ akusticky i opticky hlaSeny. Ménzavazné
udalosti, kterym je f@sto nutno &novat zvySenou pozornost, se zobrazuji modrou baavo
zvukovym signalem, ktery neni tak vyraznye® to v3ak nepslechnutelny. Jedna se
zejména o ztratu spojeni, vypadek elektrického quoti zavadu na bateriich, které jsou
nedilnou sotésti zabezp®mvaciho systému.

Jsou-li vSak pedana data zipdmétného objektu vyhodnocena jako poplachova
udélost, je na monitoru tato udélost provederi@rvené bary a akusticky signal je velice
ostry a pronikavy. Tato situace nastane vzdy, kdbjde k fyzickému napadeni objektu. Dle
rozmistni poplachovyclidel je pak mozno it jakacast stezeného objektu byla napadena
i mozny pohyb fipadného pachatele po objektu. Tedy nejprve naryséast (okna, dvée),
po té pohyb osobyigZenym prostorem (chodby, kandeldaj.) a konéné prostory nejvyssi
dulezitosti (trezor, vzacny obraz aj.). Timtougpbem je tedy mozno sledovat pohyb
nezadouci osoby (mozneho pachatelé@Zzsinym objektem ar@sré instruovat zasahujici
policisty. Cely tento systém ma je$ednu vyhodu. Provég-li urceni pracovnici jakoukoliv
¢innost na tomto zé&zeni, je tata&innost monitorovana jako poplachova udéalost a jstite
pracovnici v telefonickém spojeni s operatorem @OP mohou se samii@s\wdcit o
véasnosti pijmu zpravy na PCO a jeji Uplnosti. Sluzba na P@Qxgjiséna po 24 hodin
denrg, ¢imz je zajis&na nepetrzita kontrola $seZenych objeki
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Nyni prejdkme k podrob&Simu popisu programu a jehonnosti, pozdji pak
k popisu praktickych ukazek. Z pochopitelnycivddi zde nelze uvad do detailu popisy
jednotlivych objeki a dalSich skutamosti, které musi byt z taktického hlediskaenéj

Program SensorEd, je spectmytvoren pro tvorbu objekst které jsou vyuzivany
programu KLIENT s nimz obsluha PCO pracuje.
Diive neZz wbec dojde k ukladat data do tohoto programu, jeottebi mit projekt
piipraveny. Ten neni &im jinym neZ souborem - souhrnem fotodokumentadénkp
objekti, padorysi budovéi jinych objekt: jez jsou pednétem pro pipojeni na PCO,tiznych
n&rtka v nichZ je nazngeno (zakresleno) kde v jakém ndigou jak&idla zabezp&vaciho
systému pouzitych na tomto objektu. Nelze opormagnoze v prvnitadk je jiz EZS
piipojena a chybi pouze jejtipojeni na PCO. Je lhostejné zda se jednéengs dat formou
piimou (pevnou) telefonni linkowi pouZitim i p@itatové sit nebo gipadré radiovym
prenosem.

Zabyvejme se timto problémem v dolidy se tento souhrn je jiz hotowjgraven a
vSe s timto souvisejici jiz mamerigravené. Diky programu SensorEdizeme do
nakreslenych a naskenovany¢h do digitalnich fotografii  vkladatizné druhy ¢idel
elektronického zabezpevaciho sytému , tak aby s nimi mohl program KLIEpracovat.
Tatocidla jsou sodasti programu SensorEd a umoj nam zobrazeni plankugsre tak jak
tomu je ve skut@nosti a umo#uje lepSi vedeni zasahu policejni hlidkouripadt vyhlaSeni
poplachové udélosti. Program SensorEd pracujetsgrimi program ve formatu *gif nebo
*Ipg. Pro lepsSi barevné rozliSeni a zachovani bgeptimalgjSi soubory s koncovkou *gif.
Toto je velice vhodné je-li zapebi pro zachovani detaijez jsou dlezité pro obsluhu PCO
neba’ tyto detaily mohou fispét k véasnému a igsnému zasahu Viipadt vykazovani
poplachové udalosti - narusSeni objektu. (detaitfikéad iznéd zakouti v nichz by seéipadni
pachatelé mohli ukryt a posléze nepozorévapustit objekt.). Grafické editory nam
umoiuji upravovat obrazky (fotografie,igorysy) dle svych igdstav tak aby to nejvice
vyhovovalo pro obsluhu jak PCO, tak i taktice fasaa objektu. Projekt vSechny tyto
vstupni soubory sdruZuje do jednoho , celku®, testyuboru obrazkkteré budou filoZzeny a
budou se zobrazovat u jednoho konkrétniho objektutomto ,baliku“ jsou pitazeny
jednotliva cidla, tato jsou satasti programu a programatdér powvéreny pracovnik pro
vkladani a programovani jednotlivych objiekie nainstaluje do jednotlivych obrazk
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Pro kazdy objekt je hodné zalit rekolik obrazki hlidaného objektu (zé&kolika
raznych pohled - pohledcelni, b@&ni, ze zadu). Vyhodné je pouzit snimélsfupové cesty
coz mize byt pouzito jak@ast mapy okoli objektu se zvyr&nim mistu hlidaného objektu,
nejlépe ozn&eno Sipkou barevné kombinace, aby vynikla naydahd@m obrazku.

Jedna-li se o objekt vicepatrovy, je sabegrnosti, Ze v souboru fotodokumentace jsou
pudorysové planky vnihiho prostoru jednotlivych pater nekdsti objektu. Dopokriena
velikost souboru je 60 kB (v * jpg). Jsou ve velidebré kvalig (cca 600x550badg, pri
zobrazeni v ®¥itku 1:1, ktery pokryje tégt celou plochu obrazovky monitoru.

VI1.3.1. Prakticka ¢innost

Po gihlaSeni operatora do PC se objevi na monitormakaznézatujici program
PCO Klient verze 4.1.1. jeZ pouziva PoliCig.

Po oteveni ikony a né&eni programu se na monitoru PC objevi oknoéma je
piehled napojenych objektz nichz kazdy z nich ma&wod (nazev objektu). Vedle nazvu
se zobrazuje ikonka jez informuje obsluhu o tom jeddany objekt zakddovany, tedy vzat
pod ochranu. V danym okrze na lis¢ nastavit zda se na obrazovce bude zobrazovat jeden
Ci, dva, ti sloupce objekt. V piipack, Ze jde o ztratu spojeni anebo dojde-li fierpSeni
komunikace mimo jiné (technické udalosti), objekizbarvi do fialové barvy .

Oke¢Zznik zaznamenava veSkerou komunikaci mezi jednymtlivobjekty a PCO do souboru
historie. Jednéa-li se o¢bhnou komunikaci mezi PCO a objektem , zaznamen#détst do
historie sama , aniz by o tongjak informovala obsluhu. To i vifpad spravného a
véasného zakddovagi od kodovani objektu, do kterého vstupuje opndnosoba se svym
osobnim kédem. To Zedkdo v ukité dok® vstoupil do objektu, ifpadrE jej opustil, je
zaznamenano Vv historii (namavazana komunikace subjektem - FA, EZS; vzatbqehrnu

- uzivatel 4, vyjmuto z ochrany, atd.).

U jakékoliv udalosti zaznamenané v historii je kilgektu, gesnyc¢as datum, kod
udélosti a o jakou udalost jde. Toto je velichogné je-li patba zptné presré zjistit co
vykazoval dany objekt a jaka a kdy byla poslednmhidnikace EZS s PCO.

Ohlési-li firma ktera provéth zapojeni EZS na daném objektu (tedy jeji pradgy
Ze je na tomto objektu a bude vstupovat do zakexpeiho systému, obsluha pomoci
kliknuti mySi na liStu pod heslem Objekt, poslézgueha a vybranim si objekt do poruchy a
zadanim pdi¢ného kddu, jez ma dana objekt, vloZi do poruchyzriamena, Ze veSkera
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komunikace s danym objektem, veSkery zasah pmyadeviznim technikem v EZS se
zaznamenava do zalozni pdmdo niz maji pistup pouze program&oPCO, v naSem
piipact jsou to powteni pracovnici sluzby kriminalni policie a vy&etani, kt& maji
opravréni pro vstup a udrzbu PCO a jeho programovéani, dé&ié a odstigovani
jednotlivych objekd, které jsou fipojeny k PCO u Polici€R. Jednéa-li se o zajmové objekty
policie, nap. rodinné domy (do nichZ byli opakovaprovagno vlioupani,éi novostavby,
uréité restaurace,) na strategickych mistech kterémioply byt gedmétem napadeni a
provedeni vloupani. Tito pracovnici vyj&gidna tyto zajmové objekty a z&i§ji pripojeni a
zkuSebni provoz objektu na PCO. &ahé, majitelé objekt jenz cheji byt pripojeni na
policejni PCO v daném okresnithméstskémieditelstvim nebzde jsou PCO umisvana,
museji pditat s péateini investici ¥tSi a nelze, aby si tito majitelé nainstalovaligkdliv
elektronicka zabezpevaci za@izeni. Nez vubec se rozhodnou prdizeni EZS a posléze i
piipojeni na PCO u Polici€ER, museji mit fipravené veskeré podklady a také se museji
pisemnou formou dohodnout s fi&tym okresninteditelstvim.

o A R [ |
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=i I

=

e g == = R

Obr.C. 8 : Pult centralizované ochrany
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VI.3.2. Taktika zdsahu
V pripac, Zze PCO vyhodnotiifchozi udalosti jako poplachové, naruseni objektu,

Xk

obsluha PCO otée pomoci ,mysi“ poplachové okno s poplachovou ustildOteve se
dalSi okno, zruSi se akusticka signalizaceaomjici tuto udalost, oty se dalSi okno
v némz obsluha ma moZnost stepist o jaky objekt se jedna a nejen kéd, ale i je zd
zobrazeno v prvop@étku. Na pravé str@ntohoto okna fichazeji upesreéni poplachovych
udalosti, nap v prvopaéatku @ijde, Ze poplach - v objektu, ihe i po rkolika vtginach
prijit upfesréni odkud, nebo fjirhdzi pimo s poplachem pate&nim (nap. poplach

v objektu, dalStadek poplach okno 1.patro -idy.

Okamzit obsluha vysila radiostanici policejni hlidku nestm. K plréni téchto ukoh
je ukena zasahujici hlidk&i(hlidky), ktera je speciainSkolena, ma u sebe 8mice
(soubor plank) ke kazdému objektu pod stejnym kédovym azmam jako je v PC.
Obsluha PCO této hlidceshdie, o jaky objekt se jednd, kod objektu, mistmresu a jaké
poplachové udalosti byly hlaSeny. \fipac, Ze poplachové udalostiiphazeji ve ¥tSim
mnozstvi vysila dalSi hlidku pro zadrZzertippdnych pachatél objektu.

Do doby gijezdu hlidky na misto, obsluha ma v dneSni¢dmlbéto verzi programu
klient, moZnost otett si balik s fotodokumentaci, tato je jakdlghou a sotésti u daného
objektu a je-li zde vloZzeno do planku rozloZeningeiivych cidel, které obsluze ukazuji
postupnou aktivactidel a tim i pohyb pachatelpo objektu navad zasahujici hlidky co
mozna nejefektiviji. Sowasti pod okna ke kazdému objektu jekalik lista. Na
jednotlivych listech s ndzvem Instrukce, ma obsIBRZD instrukce zda a @g@ho ode vSude
ma hlidka klée k objektu, (nap od vrat,éi od vstupnich dvé), dale pak koho vyrozu#h i
komu gredat objekt fi poruSe {asté vykazovani planych poplach zda viozit objekt po
domluw s obsluhou do poruchy. Na dalSimdifg popsanaifstupova trasa, nebee niize
stat, Ze hlidka k tomuto ¢ené se rize v rdmci silniniho provozu &kde zdrzet. Pro ostatni
zasahuijici hlidky o jaky typ budovy se jedineji néjaka zvlastnost, n&gpdomovni dvee.

V nasledujici list je-li pdeba je zde zaznamenanoiippdné taktika policigt
v napadeném objektu. Tyto listy mohou, ale nenpusg vyplrény, ale na dalSim listje
seznam osob majicich &t a gistup do objektu. V &¢kterych gipadech jsou zde uvedeny i
adresy &chto kontaktnich osobgkdy pouze telefonické spojeni. To Yigac, Ze je objekt
naruSen pachateleti vykazuje.li opakované plané poplachové udalostieai uvedeno i
instrukcich jinak nap, vyrozunét BS (dale jen bezpeostni sluzba) - Gsdi &tSinou
v Praze o fevzeti jejich pracovnika vlozeni pai¢ného objektu na PCO do poruchovych
udalosti.

Nelze zapomenout naikéZitou wc a to, Ze kazdy objekt je popsaritym typem,
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zda jde o soukromy objekt, nebo zda o objekt s&jirdvy, dale pak je samemosti adresa
objektu, kde se nachazi - poStovni adresa, teléfepojeni na objekt, n&p: reditel,
kanceld, piipadre na vratného je-li v pracovni délma objektu fitomen. Na dalSi strance je
uvedena zodp@dna osoba se jménem, adresou a telefonickém spojen

VI.4. Plany poplach

Planym poplach je kazdé signalizace, vyvolana je&tw pticinou kron® objektivni
pii¢iny. To znamena , zeit8ina je zfisobena zagstnanci, majiteli zabezpeného objektu -
budovy¢i mistnosti (je-li nap firma majici zabezgevaci systém v pronajmu v budokde
sidli vice firem). Plané poplachy jsouugpbovany pedevsSim nedbalosti, nepozornosti,
nespravnym kédovanimiips stupechei odchodech ze zabezmmého objektu. Dale mohou
byt zpisobeny Spatny m z&enim a zaji&nim dvei, oken, nebo fiZe jit o technické plané
poplachy , ty jsou zZisobené signalizaci. Jsoutgpbovany pevazei cidly a to diky jejich
Spatnému nastaveni (nesoulagidel s vlastnostmi okolniho prdsti). Plané poplachy
mohou byt také zisobovany elektromagnetickym ruSenim, vyititse boukové obdobi, je
to ve WtSing piipadi zpisobeno blizkosti radiovych vystia
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VII. Statistika zp asobenych poplachovych udalosti

Tato statistika se sklada &allika vybranych objeki jez jsou fipojeny na PCO
Policie CR. Z taktickych dvodi nebude uvedenigsny nazev, adresa ani bliz&i popis
objektu, uveden bude pouze druh jakotn#&estaurace ,A“, banka ,F“, apod. Tento
statisticky pehled je utvien pro piblizenicetnosti poplachovych udalosti a tim i vyjézd
policejnich hlidek #uz se jedna o plané, technickétisnové poplachové udalosti. Ve
statistice budou uvedeny jen vybranésine, nebtv obdobi jarnich, letnich, podzimnich a
nebo zimnich rgsicich je poet v kazdém jednotlivém obdobi, liSici se nekolika malo
poplachovymi udalostmi.

VII.1. Statistika poplachovych udalosti
Tabulka A : Pocet poplachovych udalosti v jednotlivych nisicich v roce 2005

néazev objektu | brezen 2005 | duben 2005 | kvéten 2005 Cerven 2005 cervenec
2005
2 3

Restaurace 3

HA

Motorest 1 2

AN O
AN D
= o

Rodinny dim 1
» Zavadila “

Kostel , A"

Kostel“B*

Novostavba

Budova Policie
CR

N P O N
P O Fr W w b
N N W~

S W O N P

Rekre&ni
chata
Banka ,K“ 10

Banka ,R"

'—\
N

© O O N O O
=

Zdravotni
pojistovna
Posta , 0"

Posta , Q"

= o b A O

N O O w o
N AN [S21N |

Budova statni
spravy
Soukroma
firma
Zlatnictvi

o wWwhr~ O

o
=

Muzeum

Hrady a zamky

Benzinova
¢erpaci stanice

N O N -
N © O O N W O 01 g N b

O 0O L NO DN
w NN O
N O b~ WER

=

Zakladni skola

Celkovy 60 62 65 61 75
pocet
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Tabulka B : Poget poplachovych udalosti v jednotlivych nisicich v roce 2005

nazev objektt

srpen 200!

zari

200¢

Fijen 200¢

listopad 200t

prosinec
2005

Restaurace
"A“
Motorest 1

Rodinny dim
» Zavadila “

BN B

5

2

= o

Kostel , A"
Kostel“B“
Novostavba

Budova Policie
CR

Rekre&ni
chata

Banka ,K“

o W o N Bk

N N W -

=

NP ODN AN

=

© O O N O O

Banka ,R"

Zdravotni
pojistovna
Posta , 0"

Posta ,Q"

Budova statni
spravy
Soukroma
firma

NN [S21MaN

=

oS N O o w o

o wWwhr~ O

Zlatnictvi
Muzeum
Hrady a zamky

Benzinova
derpaci stanice
Zakladni skola

Celkovy
pocet

w N N O

N © O O N W O U gl N b

75

N O

=

N O W R
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Graf €. 1 Porovnani tabulky
A a B poplacové udalosti
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*Do ostatnich poplachovych udalosti je zahrnutorng@oruchacidla na objektu, projeti
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Hodnoty v této tabulce jsou hodnoty z tabulky B,mésic prosinec 2005
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V pripack tisiového poplachu, jenz byl vyhodnocen jako ,ostrybyd spusén na objektu
Kostel ,A", se jednalo o bezdomovce jenz &mtval kostelnici, kterd pouzila tigvé tlaitko.
Zasahujici hlidka afila totoZznost muze a jelikoZ zjistila, Ze se jed@néasobu po niz bylo
vyhlaSeno patrani byl posléze zadrzen a nejpie®ezen na zachytnou stanici (néby

v podnapilém stavu), po vy#tlivéni byl predan vySetjicimu soudci a umi&h do
vézenskeho z&zeni. Divod pro rhoz bylo vyhlaseno patrani byl, Ze se nedostawyihg/bal
se vykonu trestu pro opakované kradeze dle § zakona a vytrznictvi dle 8 Tr. zakona.
V druhém pipact, kdy Slo o pouziti tisového tl&itka a k vyvolani tisového poplachu, jenz
byl posléze vyhodnocen jako opré&wy, se jednalo o fppadeni pracovnice Posty , 0
neznamym pachatelem s pouZitim noze. Slo tedymelné pepadeni dle § Tr. zakona .

Graf €.2 Porovnai poplachovych udalosti

40+

35

30

25

celkovy po ¢et 20
154

10

5,

O,

r L 4

1 2 3 4 5

jednotlivé druhy

Legenda : 1 -Technické poplachy Plané poplachy - zjsobené za#stnanci
2- Revize- zkuSebni poplach  Tig#ové poplachy - ostré
5- ostatni poplachové udalost

U objektu Muzeum se jednalo o pohylsksov prostorach fdy, v pripads a Kostel ,, 0
se jednalo o ifitomnost netopyr (v kopuli, v zakristii) a v objektu Hrady a zamigktéz Slo
o piéitomnost a pohyb netopyjez se usidlili pdni prostor hradnidze.
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Zaveér :

Zpracovani tématu bakatké prace mi dalo moznost hlubSiho seznameni aaaud
problematikou a také s metodami zpracovani préuoetdctypu.

Samotna prace e byt chpana téz jako snaha o zvyarmilezitosti prevence
kriminality a to na podtextu technologickychtizani, ktera jsou v s¢éasné dob vyvijena a
stale ve wtSi mie instalovdna a vyuZivana nejen pravnickymi osobatel téZ osobami
fyzickymi.

Jak vyplyva z uvodnicltasti bakalgéské prace, neni to téma blizké lidstvu jen
v poslednich desetiletichi staletich. A tak z&rem nezbyva, nez obratit pozornost od
damysinych technologickych #aeni k samotnémdloveku. Vzdy se jedna o prostdky
primarre chranici ¢lovéka, pipadré jeho majetek fed protipravnicinnosti dalsi lidské
osoby. A tak by tato prace téz mohla vést k zamysiad etikou lidského chovani a jednani,
k zamysleni nad fstupem k zakladnim lidskym pr@éw, pravu na Zivot a jehoudtojné
podminky a také na pravu na soukromé vlastnicigha ochranu.
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Prilohy :
Tabulka¢. 1

Zakladni zpuasobilost vstupi

Objednavatel

Ovérit si, Ze je skute€né opravnén disponovat
objektem a zadavat podobné dilo

Dodavatel

Musi mit registrovanou Zivnost na Instalaci
elektronickych zafizeni, doplnénou o koncesni
listinu.

Musi byt prokazatelné proSkolen vyrobcem ¢i
distributorem zafizeni

Zarizeni

ProhlaSeni o shodé, certifikaty, zkuSebni protokoly

Kompetentni 0 ¢éastnik

Opravnéni k provozovani sluzby, kterou do
procesu
vstupuje

Dokumentace a data

S dokumentaci a daty k EZS musi byt nakladano
jako s pfedmétem obchodniho tajemstvi.

Etika

Dodavatel techniky by mél pfi procesu zfizovani
jednat eticky. To znamend Uctovat pfiméfené ceny
za vykon, dbat na vysokou profesni Grover
dodavky

a na seriozni vystupovani vuci objednateli. Nesmi
nikde sdélovat Zadné informace o objednavateli,
které zjistil béhem procesu zfizovani. Vyjimku
tvofi pouze situace, kdy by zjistil, Ze se objednatel
jedna protipravné anebo pachéa spolecensky
nebezpecnou ¢&i kriminélni ¢innost.

Tabulkac. 2

Nové ozna&eni dleCSN EN 50131-1

Stupe i zabezpe éeni Nazev stupn é zabezpe éeni

1 nizké riziko

2 nizké az stredni riziko
3 stfedni az vysoké riziko
4 vysoké riziko
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Tabulkag. 3.
Rozdéleni prostiedi dleCSN EN 50131-1

TFida | Nazev prost fedi Popis prost fedi, priklady Rozsah teplot
I vnitfni Vytdpéné obytna nebo obchodni mista + 5T az + 40C
PreruSované vytapéna nebo nevytapéna
1l vnitfni vSeobecné | mista -10C az + 40C

(chodby, schodisté, skladové prostory)

Prostfedi vné budov , kde komponenty
" venkovni chranéné | nejsou -25C az + 50C
trvale vystaveny vlivim pocasi (pfistfesSky)

venkovni
IV | vSeobecné Prostfedi vné budov , kde komponenty jsou -25C az + 60T

trvale vystaveny vlivim pocasi
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Tabulkac. 4
Seznam vybranych norem pro poplachové systémy (pladst k bireznu 2003)

Néazev zjednoduSen é

VSEOBECNE
CSN EN 50130-4 Elektromagnetick&d kompatibilita - Pozadavky na odolnost
komponentu poZérnich a poplachovych systém
CSN EN 50130-5 Metody zkouSek vlivu prostredi
ELEKTRONICKE ZABEZPE COVACI SYSTEMY
(EZS)
CSN EN 50131-1 V3eobecné poZadavky
CSN EN 50131-1/Z1 | VSeobecné poZzadavky ZMENA Z1
CSN EN 50131-6 Napéjeci zdroje

SYSTEMY PRENOSOVE

CSN EN 50136-1-1 VSeobecné pozadavky pro poplachové pfenosové systémy

CSN EN 50136-1-2 Pozadavky na systémy s rozhlasovymi komunikatory vyuzivajici
vefejnou komutovanou telefonni sit

CSN EN 50136-2-1 VSeobecné poZadavky pro poplachové prenosova zarizeni

CSN EN 50136-2-2 PoZadavky na zafizeni v systémech vyuZivajicich vyhradné
poplachové pfenosové cesty

CSN EN 50136-2-3 Pozadavky na zafizeni v systémech s digitalnimi komunikatory
vyuZivajici vefejnou komutovanou telefonni sit

CSN EN 50136-2-4 PoZadavky na zafizeni v systémech s hlasovymi komunikéatory
vyuzivajici vefejnou komutovanou telefonni sit

SYSTEMY CCTV

CSN EN 50132-2-1 Cernobilé kamery

CSN EN 50132-7 Pokyny pro aplikace
SYSTEMY KONTROLY VSTUPU
CSN EN 50133-1 Systémové pozadavky
CSN EN 50133-7 Pokyny pro aplikace
SYSTEMY PRIVOLANI POMOCI
CSN EN 50134-1 Systémové pozadavky
CSN EN 50134-2 Aktivagni zafizeni
CSN EN 50134-3 Mistni jednotka a kontrolér
CSN EN 50134-7 Pokyny pro aplikace
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Tabulka¢. 5

Cést seznamu s uvedenim dopotieného stupré zabezpéeni a pojistné Fidy**

CSN EN 501131-1

A

Advokat, notar A
Antikvariat - obchod bez klenotnického zbozi 2

Ateliér umélecky 1-2 B
Aukéni vystava 4

Autobazar B-C
Autogaraze (bez Cerpani PH a bez oprav) A
Automobilové kino B
Autobazar B-C
AutoSkola 1-2 B
B

Baletni Skola A
Banka 3-4 E
Bankovni Uschovna 3-4 E
Bar 2

Bednarstvi 1

Benzinova Cerpaci stanice 3 C-D
Betonarna/stérkovna 1-2 A
Bistro B
Botanické/zoologické zahrada 1 ®)
Brusirna drahych kameni 3-4 F
Butik s klenotnickym zbozim 3 C
C-C

Cestovni kancelar 1 B
Cukrérna 1 B
Cerpaci stanice vody 3-4 A
Cistirna odpadni vody 1 A
Cistirna pefi 1 A
D 1

Dalkova vytopna 1

Détsky domov 1-2

Diskotéka 1.1

Divadlo 1-3 A
Domécnosti véetné rodinnych domu

Drogerie/parfumerie/kosmeticky salon B-C
Drabezi farma 1

Dim nabytku 1-2

DuUm s oSetfovatelskou sluZzbou B
E

Elektrarna oblastni 2-4 B-C
Elektrarna strategicka 2-4 E
Elektrotechnicka dilna 1 B
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Expreso

Pokracovani tabulky €. 5

F

Farma kozeSinové zvére 2
Farmaceutické/Iékarské zbozi 3 C
Filmové /nahravaci studio s video 2-3

Finanéni trad 3

Fitcentrum 1 B
Fotoateliér 1.11 B-C
Fotoateliér 1-2 B-C
Fyzikalni laboratof 2-4

G

Galerie 2-4 (@)
Galvanizovna 1

Garaz ) bez Cerpani PH a bez oprav) (0]
Graficky zavod/tiskarna B
H

Hasici A
Herna C-D
Hotel/penzion 1-3 B
Hraci sal 2

Hrad/zamek 2-4 O
Hrnéitstvi 1

CH

Chemicka laboratof 2-3

Chladirna 1

I

Internat 1

J

Jatka 1

Jezdeckd Skola/stdj/ jizdarna 1 (6]
Jidelna 1 B
K

Kancelar /arad 1-3

Kaple 2-3

Klaster 1-3 (@)
Knihovna s archivnimi fondy 2-3

Kostel 1-3 O
Koncertni sin 1.1 A
Kozeluzstvi 1

L

Lanova draha 2

Lékarna 2-3 C
Lékarska praxe/ laborator 2

Lisovna 1

@)
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Obchod s automobily v€etné pfisluSenstvi 2 C-E
Pokracovani tabulky €. 5

Obchod s ceninami 2

Pokra¢ovani tabulka &.5

Obchod s elektrickym zboZim bez zab. elekt. 2 B
Obchod s elektrickym zboZim se zab. elekt. C-D
Obchod s chemikaliemi 2

Obchod s obrazy/uméleckymi pfedméty 1-2 (®)
Obchod s pocitaci C-D
Obchod se sklem B
Obchod se zbranémi 3-4 D-E
Obytné budovy 1

P

Penézni Ustav 3-4 E
Pivovar 1

Posta 2-3

Pohiebni Ustav 2 A
Pristavisté 0]
Puj¢ovna filma/videotéka 1 C
R

Radiovy vysila¢ 2

Radnice/ obecni sprava 2 B
Restauréator

S-S

Sanatorium 1

Shirka uméni

StaroZitnictvi v€etné klenotnického zboZi (0]
T

Tapiserie 1

Tiské&rna cennych papird

U

Umélecky atelier 1 C
Z-7

Zahradnictvi 1

Zelezérstvi A

**P Fesny a Uplny seznam objeki obsahuje Oborova norma AGA 50131-1 az 7
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Tabulkag. 6 :

Projekéni Schématické znéky EZS *
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Ceské technicka normyCNS EN 50131-1/Z1.Prahaesky normalizéni institut. 200, str.84- 85

Tabulkag. 7
Nazvoslovi pro elektrické zabezp#ovaci systémy ***
Pojmy Vysv étleni pojm G
Adresa Kodové Eislo identifikujici prvek v adresném systému.

Vedeni prochézejici stfeZzenym objektem (obvykle dvou , tfi nebo
Adresna sb érnice CtyfvodiCové),

na nez se pfipojuji jednotlivé adresné prvky.

Povéreny k vykonu urcité ¢innosti, napf. hodnoceni vlastnosti prvki
Akreditace zabezpec€ovaci techniky.

Akreditace plati vZdy pouze pro pfesné vymezené Cinnosti a podle
pfedem stanovenych postupu.

Systém nepouZzivajici pro spojeni mezi prvky systému metalické ani
Bezdratovy systém optické spojeni.
Zpravidla pracuje na principu pfenosu radiovymi vinami.

Zamek uréeny k zapinani zabezpec€ovaciho zafizeni,majici
Blokovaci zamek elektromechanické blokovani

proti uzaméeni, neni-li zabezpecovaci zafizeni ve stavu umoznujici
zapnuti do stavu stfezeni.

IAnglicky vyraz pro preklenuti zabezpecovaci smycky (vyfazeni ze
By-pass stfeZeni)

Postup, pfi némz opravnény organ ( certifikacni misto) vydava potvrzeni
Certifikace 0 tom, Ze urdity vyrobek
prvek( splfiuje naroky, které certifikaéni organ vyzaduje.).

Nepfilis Stastné zvoleny termin pro prvek zabezpecovaci techniky
Cidlo slouzici k detekci n&jaké

formy naruSeni nebo napadeni. V angli¢tiné i némc¢iné se pouziva vyraz
'detector".

Zafizeni pro detekci pohybu, pracujici zpravidla na principu
Detektor pohybu mikrovinném nebo ultrazvukovém.

Zkratka pro elektricky zabezpe&ovaci systém (podle CSN EN 50131-1
EZS Poplachové systémy -
Elektrické zabezpeovaci systémy €ast 1.)

Poplach zpusobeny chybnou funkci systému (kupfikladu nasledkem
FaleSny poplach elektromagnetického
ruSeni apod. ) nezavinény obsluhou.

Nejmodernéjsi vefejna spojovaci sit’ pracujici na principu digitalniho
ISDN prenosu informace
po béZném telefonnim vedeni. Tato sit umozZnuje vytvoreni virtualni
pevné datové linky.

Stav, kdy je zabezpeovaci systém EZS napdjen, neni vSak aktivni (v

Klid anglictiné "unset",
v némciné " unschart").
Kompatibilita Slucitelnost ( prvkl a systému ) je schopnost navzajem spolupracovat.
Zafizeni uréené k pfenosu poplachovych zprav z mista instalace EZS
Komunikator do mista pFijmu

poplachovych zprav, zpravidla na pult centralizované ochrany.

Telefonni linka sité, u niZ je spojeni mezi U€astniky navazovano na
Komutovana linka zakladé volby jednoho
z U€astnikl pouze na dobu hovoru nebo pfenosu zpravy.

Dohled; tento vyraz muizZe byt pouZit jak ve smyslu dohledu nad funkci
Monitorovani systému,
tak ku pfikladu sledovani stavu stfeZzeného objektu.

Napéjeci zdroj Cést EZS, zajistujici napajeni celého systému a vSech jako
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komponenta.

Pokracovani tabulky
¢.7

Naruseni

Neopravnény postup do zabezpeceného prostoru.

Otiesovy detektor

Detektor reagujici na otfes. Specialnim pfipadem jsou tzv. trezorové
detektory,

u nichz se uskute¢nuje analyza druhu otfesu s cilem zachytit pouze
otfesy vyvolané

pokusy o proniknuti do trezoru.

PCO Pult centralizované ochrany- zafizeni pro pfijem poplachovych zprav ze
zabezpec€enych objektd.
Zkratka pouzivana pro pasivni infracerveny detektor pohybu -Passive
PIR Infra Red detector

Plany poplach

Poplach zplsobeny normalni ¢innosti systému, ale nezpusobeny
vloupanim ¢i jinym narusenim .

PFicinou maze byt chyba obsluhy ( vstup do zabezpeceného prostoru
pfed

jeho vypnutim) nebo vnéjsi vlivy(priivan, nedovfené okno apod.).

Poplachovy stav

Stav, kdy je detektor (¢idlo) aktivovan. Je to stav EZS nebo jeho
komponentd, ktery je
vysledkem odezvy na pfitomnost nebezpedi.

Reset

Nastaveni zabezpecovaciho systému do zakladniho stavu( poplachu,
po Udrzbé, revizi apod.)

SabotaZni poplach

Poplach zpUsobeny naruSenim sabotazni ochrany ( napf. otevieni krytu
prvkd apod.)

Stupe i zabezpe éeni

Kategorizace rizikovosti chrdnénych objektd a zafizeni podle normy
CSN EN 50131-1 stanovy

objektu patfi do stupné 1 a 2,

Ctyfi stupné, ve stupni 3 se predpokladaji jen objekty typu bank,
klenotnictvi a objekty s pfisné

tajnymi dokumenty a skuteénostmi podle kategorizace NBU.

Tisen

Stav pfi nasilném pokusu o vydani majetku, hotovosti nebo jiné
hodnoty.

Tisnovy hlasi ¢

Mechanicky prvek realizovany ve formé tlacitka nebo tisfiového
spinace, slouZzi k
ohlaSeni poplachu pfi pfepadeni nebo jiném tisfiovém stavu.

Ténova volba

Zpusob volby v telefonni siti, pfi némZ jsou jednotlivé Cislice rozliSeny
kombinaci riznych

kmitoc&tU.

Ustfedna

Hlavni ¢ast elektronického zabezpecovaciho zafizeni. Hlavnimi znaky
jsou zpusob Cinnosti

(analogova-smyckova nebo shérnicova-adresnd), poCet samostatné
stfezitelnych prostord,

pocet smycek, pfipadné pocet adresnych bodu.

Vloupéani

Neopravnéné vniknuti do uzavieného prostoru.

VvdSs

Zkratka pro némeckou asociaci pojistoven, tato organizace vydava
pfedpisy pro zabezpecovaci

zafizeni , m& vlastni zkuSebnu a certifikacni misto. Pfedpisy VdS jsou
uznavany jako nejlépe

propracované normy pro zabezpeceni objektu.

Zamkovy kontakt

( v némciné Riegelkontakt) Prvek umozZznujici kontrolu uzaméeni oken
nebo dveri.

Montuje se proti zavore zamku. Vyhodou je kontrola skute¢ného
uzamdceni naproti
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| magnetickému kontaktu, ktery je sepnut i pfi otevieni okna &i dveri.

Pokracovani tabulky
¢.7

Tento vyraz se doporucuje nepouZzivat, protoZze neni jednoznacny - v
Zbna nékterych pfipadech jim je

minéna zabezpecovaci smycka, jindy DURNFELDERE samostatné
zapinatelny stfeZeny prostor.

Opticka ¢ast infrapasivniho detektoru pohybu, vyuZivajici k soustfedéni
Zrcadlova optika paprski k piyoelementu

parabolickou optiku. UZiva se u kvalitnéjSich detektord.

=+ JpIné znéni nazvoslovi, je uvedeno : Security Magazinéitl VII, Leden/Gnor 2000, str. 55-57
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Seznam zkratek :
PCO - Pult centralizované ochrany
EZS - elektronicka zabezfm/aci signalizace

AGA - Asociace grémium alarm

CAP - Ceska asociace pojigven

EM — Elektromagnetické

AM — sousto-magnetické

RF - radiofrekvetni

EAS - Electronic Artikle Surveillance
ATV — Automatické telefonni vode
PSS - Personal Security Systém

SNB — Sbor narodni bezgreosti

VB - Vefejna Bezpénost (nyni Policie)
MW- Microwave; mikrovinn&idla
ISDN — Integrated Services Digital Network
APSP — Auto Pulse Signal Processing

GSM - Global Systém Mobile Communication
US — Ultrasonic — ultrazvukova
LED - Light Emission Diode

80



Prilohy :
Tabulka¢. 1

Z&kladni zpuasobilost vstupi

Objednavatel

Ovéfit si, Ze je skutecné opravnén disponovat
objektem a zadavat podobné dilo

Dodavatel

Musi mit registrovanou Zivnost na Instalaci
elektronickych zafizeni, doplnénou o koncesni
listinu.

Musi byt prokazatelné proSkolen vyrobcem ¢i
distributorem zafizeni

Zarizeni

ProhlaSeni o shodé, certifikaty, zkuSebni protokoly

Kompetentni U €astnik

Opravnéni k provozovani sluzby, kterou do procesu
vstupuje

Dokumentace a data

S dokumentaci a daty k EZS musi byt nakladano
jako s predmétem obchodniho tajemstvi.

Etika

Dodavatel techniky by mél pfi procesu zfizovani
jednat eticky. To znamend uctovat pfimérené ceny
za vykon, dbéat na vysokou profesni aroven dodavky
a na seriozni vystupovani vici objednateli. Nesmi
nikde sdélovat Zzadné informace o objednavateli,
které zjistil béhem procesu zfizovani. Vyjimku

tvofi pouze situace, kdy by zjistil, Ze se objednatel
jednd protipravné anebo pacha spolec¢ensky
nebezpecnou ¢&i kriminalni ¢innost.




Tabulkac. 2

Nové ozna&eni dleCSN EN 50131-1

Stupe i zabezpe éeni Nazev stupn é zabezpe €eni
1 nizké riziko
2 nizké az stredni riziko
3 stfedni az vysokeé riziko
4 vysokeé riziko
Tabulka¢. 3.
Rozdéleni prostiedi dleCSN EN 50131-1
Trida | Nazev prost Fedi Popis prost fedi, pfFiklady Rozsah teplot
| vnitfni Vytadpénda obytna nebo obchodni mista + 5T az + 40C
PfreruSované vytdpéna nebo nevytapéna
I vnitfni vSeobecné | mista -10C az + 40C
(chodby, schodisté, skladové prostory)
Prostfedi vné budov , kde komponenty
1 venkovni chranéné | nejsou -25TC az + 50C
trvale vystaveny vlivim pocasi (pfistfesky)
venkovni
IV | vSeobecné Prostfedi vné budov , kde komponenty jsou -25TC az + 60C

trvale vystaveny vlivim pocasi




Tabulkac. 4

Seznam vybranych norem pro poplachové systémy (pladst k bieznu 2003)

Nazev zjednoduSen é

VSEOBECNE

CSN EN 50130-4

Elektromagnetickad kompatibilita - Pozadavky na odolnost
komponentt poZarnich a poplachovych systéma

CSN EN 50130-5

Metody zkouSek vlivu prostfedi

ELEKTRONICKE ZABEZPE COVACI SYSTEMY (EZS)

CSN EN 50131-1

VSeobecné pozadavky

CSN EN 50131-1/71

V&eobecné poZadavky ZMENA Z1

CSN EN 50131-6

Napajeci zdroje

SYSTEMY PRENOSOVE

CSN EN 50136-1-1

VSeobecné poZadavky pro poplachové pfenosové systémy

CSN EN 50136-1-2

PoZadavky na systémy s rozhlasovymi komunikatory vyuZzivajici
verejnou komutovanou telefonni sit

CSN EN 50136-2-1

VSeobecné pozadavky pro poplachovd pfenosova zafizeni

CSN EN 50136-2-2

PoZadavky na zafizeni v systémech vyuzivajicich vyhradné
poplachové prenosové cesty

CSN EN 50136-2-3

PoZadavky na zafizeni v systémech s digitalnimi komunikéatory
vyuZzivajici vefejnou komutovanou telefonni sit

CSN EN 50136-2-4

PoZadavky na zafizeni v systémech s hlasovymi komunikatory
vyuZivajici vefejnou komutovanou telefonni sit

SYSTEMY CCTV

CSN EN 50132-2-1

Cernobilé kamery

CSN EN 50132-7

Pokyny pro aplikace

SYSTEMY KONTROLY VSTUPU

CSN EN 50133-1

Systémové pozadavky

CSN EN 50133-7

Pokyny pro aplikace

SYSTEMY PRIVOLANi POMOCI

CSN EN 50134-1

Systémové pozadavky

CSN EN 50134-2

Aktivacni zarizeni

CSN EN 50134-3

Mistni jednotka a kontrolér

CSN EN 50134-7

Pokyny pro aplikace
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Tabulkac. 6

Cést seznamu s uvedenim dopotieného stupré zabezpéeni a pojistné Fidy**
*Ptesny a Uplny seznam objélkdbsahuje Oborova norma AGA 50131-1 az 7

CSN EN 501131-1

A

Advokat, notar A
Antikvariat - obchod bez klenotnického zbozi 2

Ateliér umélecky 1-2 B
Aukéni vystava 4

Autobazar B-C
Autogaraze (bez Cerpani PH a bez oprav) A
Automobilové kino B
Autobazar B-C
AutoSkola 1-2 B
B

Baletni Skola A
Banka 3-4 E
Bankovni GUschovna 3-4 E
Bar 2

Bednérstvi 1

Benzinovéa Cerpaci stanice 3 C-D
Betonarna/stérkovna 1-2 A
Bistro B
Botanické/zoologick& zahrada 1 O]
Brusirna drahych kameni 3-4 F
Butik s klenotnickym zboZim 3 C
c-C

Cestovni kancelar 1 B
Cukrérna 1 B
Cerpaci stanice vody 3-4 A
Cistirna odpadni vody 1 A
Cistirna pefi 1 A
D 1

Dalkové vytopna 1

Détsky domov 1-2

Diskotéka 1-2

Divadlo 1-3 A
Domacnosti véetné rodinnych domd

Drogerie/parfumerie/kosmeticky salén B-C
Drlbezi farma 1

Dum nébytku 1-2

Dum s oSetfovatelskou sluzbou B




E

Elektrarna oblastni 2-4 B-C
Elektrarna strategicka 2-4 E
Elektrotechnicka dilna 1 B
Expreso 1

Pokracovani tabulky €. 5

F

Farma koZeSinové zvére 2
Farmaceutické/Iékarské zboZi 3 C
Filmové /nahravaci studio s video 2-3

Finanéni Ufad 3

Fitcentrum 1 B
Fotoateliér 1-2 B-C
Fotoateliér 1-2 B-C
Fyzikalni laboratof 2-4

G

Galerie 2-4 ®)
Galvanizovna 1

Garaz ) bez Cerpani PH a bez oprav) O]
Graficky zavod/tiskarna B
H

Hasici A
Herna C-D
Hotel/penzion 1-3 B
Hraci sél 2

Hrad/zamek 2-4 @)
Hrnéifstvi 1

CH

Chemické laboratof 2-3

Chladirna 1

I

Internat 1

J

Jatka 1

Jezdecka Skola/stdj/ jizdarna 1 ®)
Jidelna 1 B
K

Kancelar /Gfad 1-3

Kaple 2-3

Klaster 1-3 @)
Knihovna s archivnimi fondy 2-3

Kostel 1-3 ®)




Koncertni sin 1-2 A
KoZeluzstvi 1

L

Lanova draha 2

Lékarna 2-3 C
Lékarska praxe/ laboratof 2

Lisovna 1

O

Obchod s automobily v€etné pfisluSenstvi 2 C-E
Pokracovani tabulky €. 5

Obchod s ceninami 2

Pokracovani tabulka ¢.5

Obchod s elektrickym zboZim bez zab. elekt. 2 B
Obchod s elektrickym zboZim se zab. elekt. C-D
Obchod s chemikaliemi 2

Obchod s obrazy/uméleckymi predméty 1-2 0
Obchod s pocitaci C-D
Obchod se sklem B
Obchod se zbranémi 3-4 D-E
Obytné budovy 1

P

Penézni Gstav 3-4 E
Pivovar 1

Posta 2-3

Pohfebni Gstav 2 A
Pristavisté @)
Pudjcovna filmd/videotéka 1 C
R

Radiovy vysilac 2

Radnice/ obecni sprava 2 B
Restaurator

S-S

Sanatorium 1

Shirka uméni

StaroZitnictvi v€etné klenotnického zboZi ®)
T

Tapiserie 1

Tiskdrna cennych papird

U

Umélecky atelier 1 C
Z-Z

Zahradnictvi 1

Zelezérstvi A
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Seznam zkratek :

PCO — Pult centralizované ochrany

EZS - elektronicka zabezfmvaci signalizace
AGA — Asociace grémium alarm

CAP - Ceskéa asociace pojidven

EM — Elektromagnetické

AM — sousto-magnetické

RF - radiofrekveni

EAS — Electronic Artikle Surveillance

ATV — Automatické telefonni vode

PSS - Personal Security Systém

SNB — Sbor narodni bezgreosti

VB - Vefejna Bezpénost (nyni Policie)
MW- Microwave; mikrovinn&idla

ISDN — Integrated Services Digital Network
APSP — Auto Pulse Signal Processing

GSM - Global Systém Mobile Communication
US — Ultrasonic — ultrazvukova
LED - Light Emission Diode



