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Anotace

Bakaldska prace pojednava o begpestnich rizicich osobnich pidact
piipojenych do poitatovych siti. Prace podava ucelenglied o vyvoji zabezgeni
jednotlivych verzi OS spateosti Microsoft od jejich historického patku az
po uvedeni na trh verze OS Windows Vista koncenu 12806 a 0 nejvyznandjsim
malware a dalSich hrozbéach.

Cilem prace bylo praktické ekeni mozné infiltrace osobniho @tace
malwarem. Testovan byl v praxi degtji pouzivany OS Windows 2000 a Windows
XP. NéleZith pozornost byla¢novana i beta verzi OS Windows Vista. Pro zvolei® O
jsou v praci definovany bezgmostni standardy. V ramci testovani jsou tyto shaiy
rozSteny o dalSi bezgeostni SW. Vysledky provedenych tespotvrdily, Ze
bezpénost OS se zvySuje sjeho ®@EIMi verzemi a zvySeni bezpwsti rovrgz
zaji¥uje aktivni ochrana pomoci dalSiho begpestniho SW. Tyto asené
piedpoklady nejsou ipkvapenim, ale spiSe deklaruji pro vSechny uzieateC
nebezpénost pouzivani ptace i poruseni bezpmostnich standadd Prace jak svou
teoretickoucdsti, tak vysledky test mize gispet k vyssi mie bezpenostniho ¥domi
nejen speciali§tICT, ale kazdého uzivatele PC.



Annotation

My bachelor research is about safety risks forgekcomputers connecting in
system. My work gives comprehensive view of seadegelopment of successsive
verses OS Microsoft from their historical beginnungil putting the verse OS Windows
Vista on the market at the end of year 2006 anditaiive most significant malware and
other menaces.

The aim of my work was the practical testing of gibke infiltration malware
into PC. The most frequently used OS Windows 200 Windows XP were tested.
Appropriate attention was followed also to the betase of OS WindowsVista. The
security standards in this work are defined forsgm OS. Within the framework of
testing are these standards spread to other dafetylhe results of these tests ratified
that safety OS is increased with its newer verselsagtive protection with other safety
SW provides increasing of safety too. These vetifigpothese are not surprise but they
rather declare a danger for all PC users applyamypuiter by breaking safety standards.
The work can give both-theoretical part and tesults-higher degree of safety

consciousness not only for specialists ICT butefcery PC user.
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1 Uvod

Poteba propojit osobni gitate do pditatové si€ s sebou finesla pro
uzivatele PC novy druh rizik a nebe#pejejichz eliminace stoji spalaosti i
jednotlivce obrovské finami prostedky a v pipac realizace hrozby velké finani
ztraty. Proto manage ICT vénuji zajiSeni bezpéného provozu ICT, zejména
technologii p@itacovych siti, opravénou pozornost. Trestndinnost v digitalnim
prostedi vyrazg nafista a je vice organizovana nez v minulosti. Vypliwae zpravy
antivirové spolénosti McAfee o virtualni kriminal Mezi nové poitacove delikty
pati predevSim podvodné ziskavani hesel né&isel kreditnich karet, on-line vydirani
¢i investiéni podvody. Odhaduje se, Ze jercipaiové viry rané celoswtove zpisobuiji
financni Skody okolo 20 miliard dolar Skut&né Skody zpsobené pouzivanim
internetu jsou vSak pra¥dodobré jeSt vySSi, protoZerada firem poitacové utoky
nezveéejiuje kvili obavam ze ztratyi/éryhodnosti. Péitace sodasné doby jsou tesh
vzdy pripojeny do datové sit a to bd’ prostednictvim LAN, WAN nebo fimo do
celos¢tove sit internet. V kazdém ohledu jsou neustéle vystaveotgncionalnimu
riziku napadeni malwarem. Toto riziko je vZdit8i pro podnikatelskou sféru e byt
vSak zdrcujici i pro jednotlivé doméaci uzivatele.B€ vhodné rozliSovat zabezpai
pocitatt pro domaci pouziti nebo pro podnikovou sféru. Kazdeéchto dvou sfér
vyzaduje konkrétni specifické postupy a zabéepé i kdyz se v &kterych gipadech
shoduje.

Cilem teoretickécasti této prace, je popsat aktualni be&postni rizika
pocitatové sié s pohledu népstji pouzivanych verzi OS platformy MS Windows.
Cilem praktickéasti, je realizaci bezpeostnich test owetit stupei zabezpéeni OS a
navrhnout optimalni dopémi OS Windows o dalSi SW druhych stran tak, abyabyl
bezpeénost plrE integrovana.

V souwasné dob (rok 2006) je OS MS Windowsi@dinstalovan na cca. 90%
vSech osobnich gact po celém s§té a tim se stava nejpouzivggim OS. K volks
zpracovani tohoto tématu bakaléé prace mne fivedly zejména mé praktické
zkuSenosti specialisty ICT — spravcesppaové sit. Vice jak 20% mé pracovni doby
musim feSit bezpeénostni problematiku souvisejici rfaps planovanim zabezeni,
véasnou detekci, odhalenim a odstrdm nebezpgmého malware. Zdroje pro

teoretickoucast prace jsem hledatqvazi na internetu a dale v odbornych publikacich



a casopisech. V praktick€asti prace jsem potom uplatnil své vlastni zkuS&nos
s administraci integrované bezZpesti OS MS Windows. Vzhledem ktomu, Ze
Microsoft vydal rkolik verzi OS Windows, &etre verzi ugenych pro instalaci na
servery, za¥il jsem se na dv nejvice pouzivané desktopové verze, a to Windows
2000 a Windows XP.

V doke realizace mé bakatké prace bylo jiz znamé&ibplizné datum uvedeni
nového OS Windows Vista na trh, a proto jsem seégaumna tuto verzi a otestoval
beta verzi RC1 Build 5600. ProtoZe uvedeni Koéeverze tohoto OS je planovano az
na listopad 2006, publikuji v této praci pouze vgha nevyhody zji&né testovanim
beta verze OS Windows Vista.



2 Opera¢ni systémy Windows a jejich bezpénost

2.1  Struéna historie OS Windows

a) MS-DOS

Zaklady operaniho systému Windows sahaji az do roku 1981. Tqtidel na
trh prvni p@ita¢ s nainstalovanym opefiaim systémem MS-DOS. Tento OS vychazel
ze systemu QDOS(Quick and Dirty Operating Systged) firma Microsoft koupila za
pouhych 50,000 dolarod firmy Seattle Computer Products. Jednalo s6-t kitovou
verzi OS firmy Microsoft. Diky tomuto opef@imu systému prudce vzrostl prodej a
rozvoj mikrop@itacu.

Presto Ze byl MS-DOS velkym krokem deglu, stdle mu chyti dulezité
funkce jako multitasking, neschopnost pracovat ev&@pi pangti vétsSi nez 640 kB
nebo s disky &Simi nez 30 MB. Dale také chglo privétivé grafické prosedi (GUI).
OS umo#oval pracovat pouze jednomu uzivateli bez jakéhokabezpéeni. Na
bezpénost operéniho systému MS-DOS nebyl v té @gokladen diraz, protoZze nebyl

znam zadny typ virové hrozby. Prvni informace ai\de objevily aZ v roce 198!

b) MS Windows 1.0

Prvni verze OS MS Windows 1.0, byla uvedena 2@pasdu 1985 a jednalo se
o prvni pokus spotmosti Microsoft implementovat grafické uzivatelskzhrani (GUI)
na platforrt PC. MS Windows 1.0 bylygvodre pouze front-end prosdi pro MS-
DOS a inspiraci se stal MacOS. V této verzi byl&Zzméose fepinat mezi jednotlivymi
okny, ktera se ale nemohlaefryvat a musely se skladat vedle sebe do tzv. ikypza
V roce 1987 byla uvedena verze 2.0, ktera neddstfeekryvanim oken odstranila.
Prestoze v dobvydani tohoto opetaiho systému jiz byl znam prvni gitacovy virus

a dali nové vznikaly, nebyl stale kladeémat na bezpmost operaniho systém{”

c) MS Windows 3.x

Velkého roz&ieni se dékala az verze MS Windows 3, ktera byla uvedenace ro
1990. V nésledujicim roce 1991 byla vydana verzeltiMadia Extension, kterd
umoziovala pracovat s multimédii. V roce 19925gl na trh MS Windows 3.1, ktery se
stal nejvice rozg&nym operénim systémem v té déb Finesl fadu vylepSeni nap

podporu OLE nebo lepSi podporu tiskovychizeni, &tSi databazi ovladé a dalsi.
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Pozdji byla jeS€ vydana verze MS Windows 3.11, ktera obsahovalp@adsiti a byla
tedy primarg urcena pro firemni progdi. Ale i v této verzi byla bezpeost OS jest

v posatcich a nebylo mozné odlid jednotlivé uZivatelské dty.**!

d) MS Windows 95

Velky zlom nastal v roce 1995, kdy byl na trh uved@S MS Windows 95. Tato
verze s sebou ifmesla fadu novinek, a to fedevSim podporu dlouhych ndizv
soubofi(do té doby byly podporovany pouze nazvy o celkaéce 8 znak),
casténym 32-bitovym jadrem nebo vylepSenou podporaiowaho prosedi pomoci
implementace TCP/IP protokolu. V neposlethik doznalo zmin i grafické prostdi,
diky kteréemu nizeme Windows 95 ozwté za pelomovou verzi MS Windows.
Z hlediska bezpmosti bylo implementovano multi-uzivatelské presli. Tzn. Ze kazdy
uzivatel si mohl upravit plochu podle svychkegstav, mohl si sij U¢et zaheslovat a
pomoci Uprav Vv registrech, se mohly prodtadizné restrikce a omezeni daného
uzivatele, a timtast&n¢ zabranit instalaci nezadoucich progtariyto restrikce, ale
byly zatim proti systému Windows NT velmi omezebi&ladani uzivatelskych hesel
bylo provaéno do souboru sifponou pwl v nekryptované podéba z hlediska
bezpeénosti se tento systém ukazal jako zcela nevhodiikof zcizeni hesla z tohoto
souboru bylo otazkouékolika vtein. Navic opravani pro ¢teni tohoto souboru maji
vSichni uzivatelé. Pro kazdého uzivatele je z¥/Mgvoren islusny soubor, do kterého

se hesla ukladaif!

e) MS Windows 98

Vroce 1998 byl uveden OS Windows 98. Jednalo spiepracovany OS
Windows 95, ktery byl jiz zcela 32-bitovy. Zm doznala i podoba grafického priesti
viz. obrazek nize, i kdyZ je znat nepodobnostesighozi verzi Windows 95. Hlavni
novinkou byla fungujici podpora USB. ProtoZe tesystém obsahovakkteré chyby a
nebyl zcela stabilni, byla v roce 1999 vydana daéize, a to MS Windows 98 SE
(Second Edition). BohuzZel uzivatelska hesla seest&ladala do souboru pwl, takze
v této oblasti je bezgaost hesel stale na nizké Urovni. Pomoci Upragistrech bylo
mozné zakazatiilasSeni uzivatele do OS bez znalosti hesla k tgistkemu Gtu. Ve
veétsing pripadi, ale bylo mozné kombinacemiznych klaves tuto restrikci obejit a
piihlasit se do systému bez hesla. DalSi moznostigalezpét piihlaSeni, je vytveéeni

profilu uZivatele, ve kterém se nastavi restrikce padani hesla. Novéa verze Internet
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Exploreru ve verzi 4inasi lepSi kontrolu nad zabezpaim @ surfovani internetem.
Presto ma dalSi chyby a je postémktualizovana na vyssi verze. Toto druhé vydani ji

bylo stabilnim a uspokojujicim systémem, ktery seziva do sotasnosti’’

f) MS Windows Me

Poslednim OS v tétsgadk podporujici MS-DOS (ale jedéste&ng, protoze
neumo#uje restart daistetho MS-DOS) je Windows Me (Millenium). | tentgstem
dostalradu vylepSeni, a to nejen grafickych ale i femikh. OS méa plnou podporu USB
flashdiski, kdy neni nutné dodates instalovat ovlada ke kazdému flashdisku, ale
systém disk rozpozna a nainstaluje. Déle byl alktoehn multimedialni fehrava
Windows Media Player 7 a zdokonalila se podporatimedii obecr. Pres vSechny
pozitiva, které novy systéntipesl, byvaiasto ozn&van jako nejméhstabilni, ocemz
jsem se osolinpreswdcil. Praw stabilita OS zpisobila, Ze Microsoft 2@l vyvijet
stabilni OS ureny gevéazre pro firemni prosedi a servery. Jiz od r. 1987 Microsoft
spolupracoval s IBM na stabilnim OS, kterglnbyt oprosén od nedostatk DOSu.
BohuZel vzajemna spoluprace mezi Microsoftem a IBkskotala, a tak kazda firma
z&ala vyvijet swj oper&ni systém. Bezpmost tohoto OS je shodna egeSlou verzi
Windows 98

g) MS Windows NT

V poloviné roku 1993 se tak dostdvd na trh OS Windows NT (New
Technology). Tento OS &hnekolik verzi, gicemz tou posledni byla verze 5. Windows
NT byla opravdu stabilni a ztlee plnila funkci serverovych opefaich systém. Na
klientskych stanicich a osobnichgitec¢ich se pouzivaly Windows 98SE nebo Windows
ME.!

h) MS Windows 2000

OS Windows NT 5.0 byl pozgl piejmenovan na Windows 2000. Tento OS se
zatal pouzivat nejen jako serverovéSeni ale i na klientskych stanicich a osobnich
pacitatich. Bezpeénost tohoto opetmiho systému vychazi z OS Windows NT. To
znamena, ze hesla jsou Sifrovany a jejich zcizetsak daleko&si nez u Windows 98.
Ke kazdému uzivatelskémuth mizeme nastavit bezpeostni politiku, ktera wuje
jakd prava bude mit dany uzivatel a jaké bude npoovadt operace. Nap diky
omezeni prava instalovat, se do OS dostane dalek® malware, nez do OS bez
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omezeni. Déle je napmozné wtit, ktery uzivatel bude mit pravariptupu na internet
nebo do lokdlni sit Kazdy uzivatel ma také svoji slozku, kterd polkadnastaveno
heslo k @tu, neni pro ostatni uzivatele ¥id Pravo vidt uzivatelska data ma pouze
administrator péitace. | tato vlastnost je krok dégdu proti starSimu OS Windows 98.
DalSi vlastnosti je moznost volby souborového syatéa to bd’ FAT32 nebo NTFS.
Pricemz NTFS nabizi&si zabezp&ni a stabilitu. Diky NTFS je moznéifadit kazdé
sloZce na pevném disku prava pro dané uzivatelen&antrolovat pistup k daim.
Navic data na pevném disku jsou Sifrovana. Tatopd&eostni politika se stava
klicovym faktorem z hlediska bezp®sti, a to také potvrdil test v praktickésti. Co se
ty¢e ukladani hesel, potom tato jsou ukladana prohwBeazivatele do jednoho souboru
SAM. Tento soubor je zaSifrovan a nelze lionm editovat. Bohuzel i zde je moznost
jak prolomit gihlaSeni do Windows, a to smazat soubor SAM a g restartu
systému nastavi novy soubor SAM se standardninviatedlskymi @ty a prazdnymi
hesly. Poté se staprihlasit jako Administrator a zabezfani je prg. SAM soubor, ale
nelze vymazat imo v prostedi Windows, nybrz spultim pcitace nap.

z instal&niho CD Windows 98 a nabootovat do predf MS-DOS. V tomto prosdi
je pak mozné soubor SAM smazat. Existuje samjog fada dalSich moZnosti, riap
Linuxové distribuce, pomoci kterych je mozné SAMilsor editovat a smazat heslo
administratora nebo jiného uZivatele. Pro jeho vedobrou stabilitu a funkost se
pouziva dodnes a definitivnictau za pouzivanim Windows 2000d@ firma Microsoft
dnem ukoreni oficialni omezené podpory tohoto opmido systému. Dle steni
Microsoftu by omezena podpora Windows 2000 SP4c¢terskortit drive nez 1.1.
2010. Omezena podpora se tyka vydavani hgmsenich zaplat OS, ale ne jiZ novych
funkci nebo vylepseni 04!

1) MS Windows XP

V roce 2001 byla uvedena na trh nova verze OS mazWaS Windows XP
(Experince). Tento OS vychazi z technologie NT a@owéh z Windows 9x. Dle
vyjadieni Microsoftu by mil obsahovat to nejlepSi z obou systéra zajistit tak
piipadnou zptnou kompatibilitu se starSimi opé&rami systémy Windows 9x a zarave
dodrZet stabilitu a bezpeost znamou ze systému Windows NTibilo nové grafické
prostedi, novy multimedialni fghravé Windows Media Player, podpora internetu a
piehravani multimédii arppracované grafické préstli. Podle cilové skupiny uzivaiel

byly vydany d¥ verze tohoto opetaiho systému. Verze Windows XP Professional je
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primarre urcena pro firemni sektor a nasazeni na klientskyahicich. Verze Windows
XP Home je potom @ena domécim uzivatieh. OS Windows XP z@l ihned po svém
uvedeni postugnnahrazovat starsi verze OS Windows 98 a Window®.2Brotoze je
vSak narongjsi na hardware, bylo jeho nasazeni ¥&Siwe pripadi vazano na posileni
hardwaru a nebo Uplnou vy¢mu stavajiciho pitace. Bezpénostni prvky Windows XP
jsou témgt shodné s Windows 2000, a proto je zde jiz nebuddit. Zlom z hlediska
bezpeénosti nastal az s uvedenim opravnéhockaliServicePack 2 v roce 2004. Tento
balicek s sebou #inasi vSechny dostupné bezpestni zaplaty v té deéb ale i nove
bezpénostni prvky, které jsou @&p krokem dopedu k ochra#é uzivatele ped Utoky
z internetu, viry a jinymi hrozbami.

Inovace a zdokonaleni byly orientovany fiantavni oblasti:

= VySSi stupdi zabezpéeni— ve vychozim nastaveni je systém vice zah&apa
byl doplrtn o nové bezpmostni prvky, jako nap firewall. Dale byla
v zakladnim nastaveni upravena beérnpstni politika prohlizée Internet
Explorer, ktery umoiuje automaticky blokovat nezadouci reklamni ok&ia,
ActiveX prvky. VSechna vylepSeni tak znamenaji iepéhranu ped hackery,
viry a ostatnimi bezgmostnimi hrozbami. Pro firmy pakiipasi posileni
bezp&nostni infrastruktury.

» VylepSena sprava zabezgeni — diky service packu je snazSi udrzovatifao
stadle aktualizovany a nastaveni vSech b&zpstnich prvk, jako firewall,
antivir ¢i aktualizace systému je umisb v novém Centru zabezf@mi
Windows(Windows Security Center). Centrum zabéepé umoduje
jednodussSi nastaveni a zartvepozonuje uZivatele v fipad nefunknosti
daného bezgmostniho prvku.

= VéEétSi komfort pro uzivatele — v opravném balku jsou obsazeny aktualizace
klicovych ovladai, byla zdokonalena podpora technologii jako Wisi
Bluetooth, a to zejména v oblasti beapesti

) MS Windows 2003

| verze OS Windows 2000 Server se&khla svého nasledovnika, a to Windows
2003, ktery pinaSi fadu bezpé&nostnich vylepSeni a dada, mezi kterymi mohu
jmenovat nap integrovany firewall, znamy prévs Windows XP. V zakladnim

nastaveni tohoto OS jsou dalekdispejSi pravidla, ktera tak znesnagi prinik
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malware do OS. Nd&pv Internet Exploreru jsou nastaveny bezmestni prvky tak, aby
bez wdomi uZivatele nebyl instalovan z internetu Zadvffvgare.

2.2 MS Windows Vista
Posledni ohlaSenou verzi OS MS Windows je WindowgtaV Nasledovnikem

serverové edice Windows 2003 bude Windows Serverghorn. Vydani tohoto OS
Windows Vista bylo v dobpsani bakai&ké prace dle steni Microsoftu vyhlaseno na
konec listopadu roku 2006. Windows Vista jaksihjny nastupce s sebouébpiinasi
fadu grafickych vylepSeni a fines, které ipbuji pro spravnou funkci vykogsi
pocitat. To s sebou nese i dalSi naklady na hardware. Kroového grafického
prostedi, ginasi i novou verzi Internet Exploreru, a to veavét a dalSi bezgaostni
prvky [*®!

Internet Explorer ve verzi 7,&bi v oddleném rezimu a i by chranit ped
nebezpé&im zinternetu. DalSim prvkem zabezeei, je omezeni fmélovani
uzivatelskych prav v systému. Do OS byl integroaatispywarovy nastroj Defender a
za poplatek mze byt gidan Windows Live OneCare, ktery poskytuje lepshraau
proti viraim a internetovyméervim. Windows Live OneCare rozgje Windows o
dodaténé funkce zabezpeni, a to firewall, antivir, nastroj pro defragmeit a
zélohovani. Kazdéast tohoto bezgaostniho baliku se automaticky aktualizuje a tim
zarwuje aktualni ochranu paace*®

Ve snaze pokryt celé spektrum uzivateiichazi Microsoft az se sedmi
verzemi, a to Windows Vista Starter, Home Basienitum, Professional, Small

Business, Enterprise a Ultimate Editfon.

2.2.1 Bezpenostni prvky ve Windows Vista®

Hlavni znménou oproti Windows XP je, Ze Windows Vista majir@cystému,
na které se nabaluji dalSi moduly, zatimco OS Wiwsd®P byl koncipovan jako celek.
Tato znéna struktury umoznila nejen jednoduchi@&gavanici odebirani jednotlivych
moduli a tim i vznik kolika odliSnych verzi Windows Vista, ale co je meldilezite,
umoznila pouZzivat jednotné bezpestni zaplaty tzv. hotfixy. Tyto zaplaty se budou
vydavat pouze v anglickém jazyce, protoze jazykj©®ké modul a systém si natahuje
jazyk prag z jazykového modulu. Jazyk je psan tak, Ze mistakiétniho slova, je
v systému pouze prafnna, kterd se zaébu systému nahraditigluSnym slovem
Z jazykového modulu. Jedna se tedy o zasadni Mdyndo gichodu Windows Vista

byl postup takovy, Ze byly vydany néjde bezpeénostni zaplaty v anglickém jazyce a
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pak secekalo na ostatni jazykové mutace, které se mohizipg@ro konkrétni jazykové
verze operénich systém Windows. Nyni jsou hotfixy neutralni a daji se piuwe
vSech jazykovych verzich Windows Vista po celéris\Reseni uZivatelskych prav ve
Windows XP je celkem jednoduché. Windows XP obsalen maly poet vrstev, které
se lisi gidélenymi pravy. Windows Vista obsahujghto vrstev vice a nejteZitejsi je
vznik nové vrstvy UAC mezi vrstvou administratovratvou user. Jadro systémuize

v ramci €chto vrstev dynamicky fjélovat a odebirat pravaébicim aplikacim.
Aplikace standardnbezi v tzv. Low Privilege Service (nizkoprivilegovanyod), kde
maji omezena prava a mohou pracovat pouzéive dlefinovanymicdstmi systému.
Tento stav odpovida nastaveni OS Windows XP atjodkm, pré velké procento
uzivateh pouziva ve Windows XP¢ét s pravy administratora. Rozdil mezi vrstvami
v OS Windows XP a OS Windows Vista viz. obrazeka obrazek.2.

Obrazek 1 Zobrazeni bezp®stnich vrstev v OS Windows XP

Uzivatel

Systémové sluzby

Jadro

oS
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Obrazele. 2 Zobrazeni bezperostnich vrstev v OS Windows Vista

User Account

Programy s nizkymi pravy Control

Pfisné&jsi hranice UAC user
Low privilege service

Admin

System Services

Service 3

/ Uzivatelsky mad

2.2.2 User Account Control (UAC)
Windows Vista s seboufipasi samostatnou vrstva UAC, ktera uing

pouZzivat dty, kterA nemaji stejna prava jakoeti Administratora. Technologie User
Account Control obsahujety s pravy administratora, které ale nejsou nanétérovni,
tzn., Ze det Administratora je jim nadzen. Standardrbézi aplikace v Low Privilege
Service, a pokud chce zasahnoutédsti systému, do které v ramci LPS mdédu nema
pristup, musi ji jako uZivateltjpl¢lit prava. Ri pouZziti EZného uZivatelskéhodétu,
informuje systém dialogem o tom, Ze uZivatel nema gany Ukon dostatea prava
(nag. instalace programu). Pokud je uzivatéihfagSen jako administrator nebo pod
Gctem s pravy administratora, systém se dotaze, Zdae manou aplikaciippnout do
tzv. privilegovaného modu, ve kterém ma aplikaéstpp do celého systému. Takto
zabezpeéeny jsou nejen instalace, ale fi&mad i zmena systémovéhodasu nebo utilita
msconfig a dalSi. Technologie UAC unitofe potencional&inebezpénym progranim
zapisovat v registrech pouze déwe HK Current User. Tato vlastnost je procipac
mére nebezpé&nd, nez v fpak, kdy mohla dana aplikace zapisovat i dive HK

Local Machine, ktera obsahuje uloZzené zapisy aamast pro cely pétac.
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2.2.3 Internet Explorer 7
Nova verze Internet Exploreru s sebatin@si krong vylepSeného grafického

prostedi, zaloZzek a dalSich dagh, také nové bezgeaostni prvky. Diky nové
architektide mize Internet Explorer také vyuzit k zabess® technologie User
Account Control. Jednim z novych bezpestnich prvi je Protected Mode. Funkce
Protected Mode neumiidje aplikacim na webovych strankach zapisovat &enych
¢asti operéniho systému a tim chrani systéedg infiltraci z vei. Internet Explorer
ma v Protected Mode omezena prava a nezavislemazua Zi v privilegovaném
modu, ¢i nikoli, mtZze zapisovat pouze do definovanych beémgeh c¢asti disku.
Souasti Internet Exploreru je nédvfunkce Compatibility Redirector, ktera sroje
maximum z&pié do slozky Temporary Internet Files. Yipac, Ze potebuje uZivatel
ukladat obrazky, praiine kontrola integrity aplikace a uzivatel je zanpai Broker
Processu dotazan, zda chce danou akci povolit. &kdad téchto bezpénostnich
prvki, nelze zminit nastaveni Internet Exploreru tak, aby o tom yhebZivatel

informovan.

2.2.4 Zabezpdeni sig
| tento bezpénostni prvek doznal vyraznych #m Z Windows XP znamy

firewall byl obohacen o monitoring komunikace, astobou snirech. To znamena, ze
firewall, dokdZze monitorovat jakifchozi, tak odchozi komunikaci. DalSintaiym
bezp&nostnim prvkem, ktery byl implementovan, je teclogi IPSec pro Sifrovani
dat.

2.2.5 NAP (Network Acces Protection)
Jedna se o soubor technologii pro ochrant BiAP zabezp&ije paitac proti

odposlechu komunikace nebo proti neautorizovanéfipojeni k siti. Toto zabezpeni

je dulezité zvla& v dnesni doby kdy jsou velmic¢asto pouzivany bezdratova (WiFi)
sitova fipojeni, kterd byvaji velméasto a snadno atakovana. NAP dokaze zabranit
neopravinému ptiniku do si¢ i v piipac, Ze ut@nik zjisti gihlaSovaci hesla. Raa¢

se snazi fpojit k vasi siti a pokud souhlasfilplaSovaci Udaje, je gda¢ uzaven do

tzv. VPN karantény. Déale se v ramciésihohou specifikovat podminky na hardware
pfipojovanych pe¢itact. Tato pravidla se mohou déle rd#Sio specifikaci OS,
nainstalované hotfixy, antivirové programy neboikaale, které musi nebo naopak
nesmi byt nainstalovany. Pomodeichito pravidel mizeme zamezit fpojeni cizich

pocitacu K siti.
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2.2.6 Skupinova politika
Jiz z OS Windows NT jsou znamé skupiny uziviatédterym Ize pidélovat a

odebirat jista prava. Windows Vista ale v tomtassnyrichazi s novinkou, kterd bude
velkym pinosem. \tSina pracovnik ICT se potyka s problémem bezZpého
pouzivani partovych médii. Nap zamgstnanci firmy, jejiz si spravuji, mohou
neomeze# pouzivat pamrova média jako jsou diskety, USB flashdisky, MP3
piehravée, CD a DVD média apod. Nejen, Ze tato ¥pmé média jsou potencialnim
nebezpéim pro celou siz hlediska mozného vyskytu virové infekce, alevatgl ma
moznost na tato média kopirovat data. Tirzendojit k nezadoucimu uniku citlivych
dat a krond finanéni ztraty i poSkozeni dobrého jména firmy. Ve WindoXP bez
pomoci softwaru druhych stran neni mozné USB podlyezpéit. Windows Vista v
ramci skupinové politiky fichazi s moznostiipmo definovat pistup k vynénnym
meédiim. V gipadt pripojeni vyménného meédia je mozné povolit nebo zakazat jeho
instalaci. Restrikce ale pokgie dale. Pokud je instalace vynrmého média povolena,
je mozné daleidélit nebo odebrat prava ptdeni, zapis nebo sposat.

2.2.7 Ukladéani hesel
Pokud uzivatel neméa k dispozici EFS nebo Bit Lockeou jeho data v

ohrozeni. Ziskani hesla administratora neni obtiznkuSeni uzivatelé ho mohou ziskat
béhem rekolika minut. Existuji utility, kterymi je moZzné wporit bootovaci disketu,

nebo bootovaci CD, kterou viozZité ptartu do pgitace. Na disketu se stahnou vSechna
uzivatelskd jména a hesla. Nasledstati soubor s hesly uploadovat na internet a

pomoci jednoho z deSifrovacich progiarze ziskat vSechna hesla

2.2.8 HW ochrana
Ochrana PC neniutkzita jenom po dobu jeho provozu, algiijpho startu nebo

pii vypnutém stavu. Pro tentoc¢él ochrany vyvinula firma Microsoft dkolik
technologii.

Technologie Bit Locker (znama také jako Secure t@parand Volume
Encryption) se stara o to, aby byla data odoln&i pydcizeni a dale zabezhge
digitélni podepisovani knihoverigstartu systéemu.i#P¢teni chragnych dat je pak tento
podpis o¥rovan, a proto je nemozné po nabootovani jinéhaésystdata fecist. Tato
softwarov&ast hardwarové ochrany musi byt podporovana BIOSem.

DalSi moznosti vyuziti technologie Bit Locker jeugdi sc¢ipem TPM (Trusted

Platform Module), kterym budou osazovany zakladesky. S pomoci tohotdipu
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mohou byt data na pevnych discich Sifrovana (tzelumhe Encryption - sektorové

Sifrovani, které probihd jizipstartu systému). Data budou Sifrovana od okamziku

spousini systému a nebude mozné spustit takto @émaeystém bez daného TRipu.

Data Ize v rdmci Bit Lockeru zabezjtena rekolika urovnich:

TPM

symetricky¢i asymetricky klé na USB flash

TPM + PIN kéd

TPM + symetrickyi asymetricky ki€ na USB flash

TPM + symetrickyi asymetricky klé na USB flash + pin kod
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3 Malware a jina pocita¢ova rizika

Pry¢ jsou doby, kdy mohl byt @dtac infiltrovan pouze z fenosného medidili
diskety. S rostoucim vyvojem vypetni techniky roste i vyvoj telekomunik@ch
technologii a bohuZel s tim souvisejici vyvoj ngi®@maych aplikaci jako vir, adware,
spyware a dalSich. Co siudeme pedstavit pod pojmem infiltrace? Jedna se o
neopraveni prinik do systému pfitace za w@elem nap. kradeze soukromych dat. Tyto
Skodlivé programy riweme oznét souhrnnym nazvem MALWARE (malicious
software) nebo-li Skodlivy software. Bezpestnich rizik, se kterymi izeme setkat, je
mnoho. Rikladem mohou byt viry &ici se formou filohy v emailu viz. obrazek.3.
V néasledujicich kapitolach se pokusimiibfizit alespé ty nejdilezitgjSi a

nejcastjsi I°!

Grafé.1 Rozsfeni via v emailech

Trend rozSi feni vir i v mailech

25,00
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5,00 - ~ /\
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3.1 Viry ajejich pivod
Mezi nejznanyjSi Skodlivy software pét viry. Prvni zminky o viru, tedy

pocitatovém viru pochazi z roku 1983. V té dobr. Frederik Cohen provadprvni
pokusy s kodem, ktery se sam replikoval. Bst$tnebyly v té dob dostupné pdebné
technologie, které by umoznilyiéhi podobnych vir. Viibec prvnim aktivnim virem
pro osobni p&itace byl virus Brain, ktery vznikl cilen pro pacita¢ IBM PC
kompatibilni. Jeho vznik se datuje kr. 1986. Ngpamovali ho dva br&t Amjan a

Basid z Pakistanu. Virus Brain sice vznikl v r. 8%e jeho nej§tSi dopad se projevil
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aZ o rok pozdi. Napadal boot sektory disket typd's o kapaci 360 KB a zjisobil

neschopnost pgtase rozpoznat viozenou diskéel.

Struény pirehled z historie vini:

1987

1988

1989

1990
1991

1992
1993
1994

1995
1996

1997
1998
1999

2000

Pakistani Brain — prvni virus, ktery se #al celos¥tove Sirit

Christmas Tree — virus, ktery zpsobil prvni epidemii, po spusti
zobrazil na monitoru obrazek vamoho stromeku

Stoned- prvni virus, ktery Utti na master boot record pevného disku
Jerusalem-— virus, ktery jako prvniistava v paréti a mizeme jej oznét
jako rezidentni

Cascade- prvni virus, ktery byl zaSifrovan

Dark Avenger — je schopen infikovat otevirané souboryegantivirovou
ochranu

Flip — jeden z prvnich polymorfnich vir

Michelangelo — virus, ktery se usidlil v pafti pocitace a cekal na 6.
biezna, kdy pepsal soubory na disku nahodnymi znaky
Michelangelo— virus stale vzbuzuje zajem médii

Tremor — virus, ktery byl schopen vypnout antivirovou rasiu

OneHalf — velmi popularni virus té doby, tpodem z vychodniho
Slovenska, ktery s za cil znehodnotit pevny disk

GoodTimes— jiz v té dols prvni poplasna zprava o neexistujicim viru
Concept— prvni existujici makrovirus pro Microsoft Word

Boza- prvni virus napadajici Windows 95

Tentacle— prvni virus, ktery byl schopen séitSpod Windwos 3.x

Laroux — prvni existujici makrovirus pro Microsoft Excel

Esperanto— virus uteny jak pro MS Windows tak pro Mac OS
BackOrifice — jeden z prvnich Utdkna webové prohlize

Melissa — opét makrovirus napadajici MS Word &iéi se pomoci MS
Outlook

BubbleBoy — prvni virus u¢eny pro MS Outlook. K aktivace viru st
pouze otekit emalil

Chernobyl — virus, ktery byl zarkten na poSkozeni BIOSu {tace

Istaller — prvni virus pro OS MS Windows 2000

LovelLetter — virus, jinak také f@zdivanyl love You, se Siil pomoci
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2001

2002
2003

2003

2004

2005

elektronické posty formou podvrzeného milostnéhgislo a nél za cil,
zahltit poStovni servery. Zigobil tak miliardové Skody

Anna Kournikova - virus, ktery vznikl pomoci virového generatora n
zéklad stanoveného zadani. Infikovany email nabizel fatbeg
swtozndmé ruské tenistky. Po otemi zpravy doSlo k jeho aktivaci,
piicemz se automaticky rozeslal na adresy obsazenéitafo

Magister - virus, ktery se oft Siti skrze elektronickou poStu a nebiep
sdilené disky v p&itacové siti

Sircam — virus, ktery byl nasledovnikem viru Magister

Code Red | a Il — piklad internetovych vit, které provadi masivni
utoky

Nimda — virus, ktery se &I formou emailu, pes sfova @ipojeni, webove
servery, sluzbu IS, lokélni atsiveé disky

Benjamin — prvni virus vyuZivajici ke svérghi vynenné si¢ typu Kazaa
SoBig- virus, ktery nil v sol obsazen vlastni SMTP server pro odesilani
emaill varianta SoBig.F dokazala k 25.8.2003 nakazit cca. 1 400 000
pocitact

Klez.H — je schopen rozeslat ndhodné dokumenty z infikékea pditace
Slammer — proslavil se tim, Ze dokazal infikovatdiace na celém s\¢
béhem rekolika minut

Blaster — také oznéovan jakoLovSan neboMSBIlast. Napadal pouze OS
MS Windows a vyuZival bezpeostni chyby v OS Windows NT, 2000,
XP, 2003.

MyDoom - virus gezdivany také jakdNovarg nebo Shimgapi oteviral
infikovany pc@ita¢ pro gistup z venka. Spustim gilohy infikovaného
emailu se spusti programy zahlcujici ¢patové si€. Virus byl
naprogramovan k Utékn na servery Sun, Microsoft.

Zotob — virus, ktery se za#uje predevsim na OS MS Windows
Sober.O - virus, ktery je satasti zazipovanéifiohy a po aktivace se sam
Siti na dalSi adresy v pai

Bagle— virus Sfici se pomoci spustitelnychiiloh v emailech

Mytob — virus, ktery zabiiauje spusini utilit jako msconfig, regedit, cmd,

taskmgr a“dale bojuje proti pokira o odvirovani systému
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2006 Stration — novy typ viru, ktery se 8ijak pomoci elektronické posty, tak
pies instant messangery jako haCQ. Vir jakmile je aktivovan, se snazi
deaktivovat rezidentni
antivirovou ochranu a rozesilat sam sebe na datésg. Dale zobrazuje
informativni hldSeni o restartu gtece v intervalu jedné minuty.
Win32/Warezov — mutace viru Station, ktery s&i&lektronickou postou a
spolu stextem je odesilana i infikovanyilgha, ktera se twa jako

bezpeénostni zéplata pro 08 171!

V dnesni dob si mizeme pod pojmem gdacovy virus gedstavit programovy
kod a nebo jeh@ast, ktera mize aktivié fungovat v peéitaci aniz by o tom majitel
pocitace wdel. Virus mize provadt raizné nebezpgme ¢innosti, sam sebe replikovat a
zérover Vv pripad pripojeni do internetu odesilat na ziskané emailoviesy
z napadeného pace. Rychlost, kterou se viry i8i se odhaduje na statisice

infikovanych paitasi denrg.

3.2 Rozdéleni vira
3.2.1 Bootviry

Jedna se o nejstarSi skupinuuyiktera je zam¥ena na ufitou ¢ast oblasti
systémoveho disku. Mezi tyto oblasti fadboot sektor diskety a nebo MBR (Master
Boot Record) pevného disku. Virus se typickgmasel pomoci disket a projevuje se
tim, Ze pepiSe boot sektor svym vlastnim kdédemiaquini ¢ast boot sektoru zapiSe na
jiné misto disku, nap nevyuzité systémové clustery, vyuzité systémduétery nebo
systémove oblasti. K infikovani tedy &fa, aby disketa fiSla do styku se zavirovanym
pacitatem. Bootviry byl koncipovany pro OS MS-DOS, a t@ peho jednoduchost,
nevelké moznosti kontroly v tomto présti a také ¥astém pouzivani jednoduchych
piikazi jako je zapisgtteni, kopirovani. Virus se po infikovani op&rého systému
nainstaluje do pasti a zapiSe své¢ib do MBR pevného disku. Dale setrvava
v oper&ni pantti jako rezidentni a ip dalSim zavedeni opemaiho systému infikuje
boot sektor disket, kterou nejsou ochiran proti zapisu nap pri kopirovani na disketu.
Pavodni boot sektor je uloZen na jiné misto diskethpa pevného disku. Pokud virus
zapiSe fivodni boot sektor do oblasti obsahujici hag@bulku FAT a nebo hlavni
diskovy adresa maze dojit ke nenavratné ztéadat. Infekce bootvirem se da rozpoznat

nag. pii vypisu programu CHKDSK, kdy se zobrazi kapaciisté&move pagti
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nejmért 0 1024 byt mensi nez je ve skuteosti instalovana (instalovana 512 KB, ale
zobrazi se 511 KB). Jednoduchou obranou proti lwotv je zakaz startovani
oper&niho systému zdiskety a povoleni startu z pevnédsku nebo
z neffepisovatelného CD-ROM.

Virus Ize odstranit spudtim paitace nap. zCisté diskety a nasledrspusénim
piikazu FDISK s parametrem /mbr. Pokud se virus riedmcjest v dalSichc¢astech
pocitace, st&i dale spustit antivirovy program, ktery jiz dokd#eotvir detekovat a take

odstranit®

3.2.2 Souborové viry
Druhou skupinu tvid viry souborové. Jak uz vyplyva z nazvu, tento v se

soustedi na jednotlivé soubory, které infikuje. Proto/ & mohl déale &t, potrebuje
infikovat prav spustitelné soubory jako exe, com, bat a daldib8wmvé viry se podle

typu a funce di na dalsi skupiny?”

3.2.3 Prepisujici viry
Pri infekci dojde k pepsanicasti pivodnino kédu programusiem viru. Cést

puvodniho programu je zéena a spushim infikovaného souboru dojde k aktivaci
viru, ktery se snazi o dalSi replikaci. Tento tygpati mezi rezidentni, tudiz négtava

v pantti aktivni®!

3.2.4 Makroviry
Tyto viry vyuzZivaji tzv. makrojazyka, ktery je vied do soubdr pro zpracovani

dat nap. tabulkové procesory, textové editory, grafickétag a dalSi. Typickym
piikladem niize byt soubor typu MS Word nebo MS Excel. VySe jovamé programy
umoziuji pridavat specificka makra k soulion nebo kopirovat makra do jinych
soubofi.Jako programové prdastky slouZzi interpretai jazyky, a to Word Basic a
Visual Basic. Viry ziskavajitizeni pditate predevSim fi spuséni a zaveni
infikovaného souboru a nasledmapadaji dalSi otéené soubory. Jejich chovani
odpovida rezidentnim vim na urovni MS DOSu. Makroviry tedy mohou byt akfiv
bez oteveni gislusného dokumentu a k jejich aktivacetstaewit nagF. pouze aplikaci
MS WORD. Tato aplikace umaije pouZzivat automatickd makra jako haputoOpen,
AutoClose, AutoExec,AutoExit, AutoNew, kterda umiaf automatické spoudti a
Siteni makroviti. Dale mohou makroviryipneést suj kéd do globalnich maker aplikace

MS WORD. Jelikoz se ip ukorceni prace ukladaji globalni makra do Sablony
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NORMAL.DOT, miZe dojit pra¥ k tomu, Ze se virus aktivuje jeédtrive nez se otdée
néjaky dokument a k jeho aktivace &tgpouhé spushi nag. aplikace MS WORD.
Jednoduchou obranou proti makrdgwir miZze byt zakazani automatického spnét
Maker. MS WORD a MS EXCEL ma navic v solmplementovano automatické
varovani, které se zobrazi vzdy jakmile se uzivptstouSi spustit soubor obsahuijici
makro. BohuzZel jednou z mozZnosti aplikace MS Wadsghopnost Sifrovat makra.
Infikovana makra pak mohou byt v zaSifrovaném tvartim se stava jejich odhaleni
konvertovat dokument do jiného fomatu nebo nenimaodlozit dokument do jiného
adres#e. Infikované soubory se tkiazpravidla jako Sablony a wipac infekce
konvertuje MS WORD dokumenty na $ablony a nadpak.

3.2.5 Polymorfni viry
Tyto viry se vyznauji predevSim nejen svoji schopnosti se maskovat aestat s

tak neviditelnymi, ale zvla8t svou schopnosti &nit sama sebe.Vid¢jSi doke
provadli antivirové programy skenovani systému pomociopnani kédu souboru

s predem definovanou maskou odpovidajici kodu viru.ueokyl vysledek porovnani
pozitivni, byl ohlaSen nalez viru. To znamenalo prirce viri jediné. Pozrnit kod
viru tak, aby se stal neviditelnym d&igat dalSi vlastnost, pomoci které se vir stane
polymorfnim. To znamena, Ze se virus postugpdim modifikuje, réni velikost souboru,
strukturu a st kod. Diky €mto vlastnostem jsou polymorfni viry pro antivirové
programy lite odhalitelné. Kto mu, aby byly viry neviditelnéoyzivaji soubor
prostedki, které umo#uji skryt virus v systému. Mezi nejjednodussi tekhskryvani
pafti falSovani velikosti souboru.ifiPvypisu adresé& je u souboru zobrazenavodni
velikost. Tato technika se nazyva semi-stealthikl®em niize byt virus Brain zr.
1986. Vysgilejsi viry vyuzivajici techniky neviditelnosti, daki zamaskovatio viru i

pii prohlizeni souboru. #Poteweni souboru dojde k jeho automatickému odvirovani a
pii zaweni souboru dojde @p k zavirovani. DalSi mozZnosti je poskytnuti kopie
puvodniho souboru, ktery si virus odlozil na jiné tiK odhaleni tohoto typu viru se

pouziva heuristicka detekEe.

3.2.6 Rezidentni viry
Hlavnim cilem tohoto viru je umistit se v rezidehtnpantti pocitace. Virus

nejprve vyhleda dostates velké a bezpmé misto a pak se ngdmumisti.
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3.2.7 Parazitické viry
Jako parazitické viry jsou oz#wvany ty, které se regulérnpiipoji k

proveditelnému hostiteli (souboru) bez toho, abynéjak trvale poskodily. Neépstji
se virus umiguje za fivodni soubor. R infekci je pivodni soubor upraven tak, aby po

jeho nasledné aktivaci doslo jak k aktivaci vimk t pivodniho programff’

3.3  Metody vyhledavani viria
Proto, aby mohl antivirovy program be#Zp& odhalit potencionalni virovou

hrozbu, musi pouzitskolik typa detekce k identifikaci viru.

Mezi nejpouziva#si metody pdat:

3.3.1 Detekce zndmych vifi
Tato metoda vyuZiva sekvence, ktera je obsaZzenarane databazi. Diky této

sekvence rive antivirovy program provést ikladnou analyzu a jednoziraé

identifikovat gipadnou virovou nakazu.

3.3.2 Generickéa detekce
Tato metoda se pouziva pro identifikaci novychamtriiz znamych vit a jejich

mutaci. Jestlize antivirovy program nenajde shodiatabazi znamych vir zane

hledat sekvence podobrirn, které jsou obsazeny u jiz pgdxnamych vid.

3.3.3 Heuristicka analyza
Pomoci této analyzy je mozné odhalit virus §gdted tim, nez je Zazen do

virové databaze. Pro detekci se pouzivafi mhetody, a to staticka a dynamicka.

3.3.4 Staticka heuristicka analyza
Tato analyza se sotistli na vyhledavani poditych datovych konstrukci.

3.3.5 Dynamicka heuristicka analyza
Tato analyza testuje v chr&rém prostedi virtualniho poitace uvnit

antivirového programu aité chovani emulovaného koédu, které by mohlo odpeatvi
chovani pravého viru. Profiglad mohu uvést program, ktery vyhleda spustitelné

soubory a nasledmrovede udchto soubai ¢asténé zneény.”

3.4  Spyware, adware a jiny Skodlivy software
V bézném Zivok, a to jak pracovnim tak soukromém, se nejvice &s&tke

praw s €mito druhy Skodlivého softwaru. Co seceyfaleSnych zprav, neibeme
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mluvit o infiltraci paiitacového systému, ale if@sto toto téma s danou problematikou

souvisi.

3.4.1 Spyware
Tento program ma za cil jediné, a to odeslat datikovaného poitace

pomoci si internet, bez &omi uZzivatele. V porovnanicnnosti backdooru, byvaji
zcizena pouze staticka data, ktera maji #8im¢ piipadi informativni charakter nap
seznam navstivenych stranek nebo nainstalovanyayrgomi. Tyto informace byvaji
dale vyuzivany pro marketingovéaly a cilenou reklamu. Zda tyto informace nebudou
zneuzity, ale bohuZel nikdo ne€fua proto z opodstatnych divodi neni gitomnost
spywaru zadnému uzivateli mila. Kazdopé&dpyware se Hi predevSim jako sast
zkuSebnich verzi programu tzv. shareware. V p@xinamend, Ze auto pritomnosti
spywaru vi. Bohuzel ani vfpadt odstragni spywaru z p&itate pomoci specialnich
programi nema uzivatel vyhrano. Program po odsirérspywaru pestane fungovat a
tim autor donuti uzivatele k reinstalaci programtima se opt dostane spyware do
pacitate. K dal§im probléiim, které s sebou spyware nesefigatstupné zpomalovani
piipojeni k internetu az zpomaleni viastnih@ipae, ktery byl spywarem infikovan. A

praw diky tomuto jevu ¥tSina uzivatel zjisti piitomnost &chto program.®

3.4.2 Adware
Adware pracuje trochu jinak nezide zmirgny spyware, i kdyZz motivem k jeho

existenci je opt cilend reklama a marketing. Samotny program mn&spotebné
informace, ale naopak neustaletzmych intervalech zobrazuje reklamu. Vysledkem
jsou neustéale vyskakujici reklamni oknghém surfovani po internetu d@egnerovani
vychozi stranky na jinou, o kterou nema uZivat¢emé Adware se &iopet ve WtSing
piipadi jako sowdast sharewarovych verzi programUZivatel je vSak $ instalaci
upozorrn na gitomnost tohoto adwaru a pokud nebude souhlastaliace nebude
aspsna. V pipadt odstragni adwaru z péitace se stane zkuSebni program netunila
pokud uzivatel trva na vyzkouseni, musi provésistaiaci a adware se &@mlostane do
pocitate. Adware byvacasto souvasti multimedialnich ighravaa, kodeki DivX a
dalSich. Ukazkovymijkladem z praxe f¥e byt nap. program DSPlayer, ktery slouzi
pro p'ehravani audia a videa. Po odstrdradwaru WhenUSave neni program femik

a objevi se varovné hlaSeni viz. obrazeB. Resto tyto zkuSebni nebo zdarma
pouzitelné verze prograimbyvaji hod® instalovany, a to proto, Zze maji v gobice

funkci nez verze sharewarové nebo freewaldvé.
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Obrazeks. 3 Riklad adwaru

¥ DSPlayer - WhenU Save not found! ﬂ

Thank you for using DSPlayer. Unfortunately, we are unable to detect the presence
of Whenl Save which iz a required component for D5Player to function properly.

To continue using D5Player, please click here to reinstall Whenl Save, the only
software that provides you with the ads you want, when you need them most!

IF you do not want to use D5Plaver with Whenl 5Save. pleaze upgrade to
DSPlayer Pro at our website www dzplayer.com .

We appreciate your support Buy DSPlayer Pro I Heinstall Save

3.4.3 Dialer
Tento program se od jiz zméimeho spywaru a adwaru ve své famésti liSi.

Dealer je program, ktery cilémméni konfiguraci gipojeni k internetu a nebo vytkia
zcela nové fipojeni, které nastavi jako vychozi. Dialer je m&zantien na vytéené
pripojeni pomoci analogového modemu, kdy pdainpivodni a spravné telefonislo
na ¢islo se zvlastni tarifikaci, nap60 K& za minutu (tzv. ,Zluté linky*). Ve &sSin¢
piipadech vSe probihd automaticky a nenapadmnoho uzivatél zjistilo podvodné
piesnmérovani az fi obdrzeni faktury za telefon. Dialer séibe dostat na pita¢ nag.
navstvou erotickych stranek s tématikou pornografie nedichnek s nelegalnim
obsahem nap cracky. Ve velké nié je zneuzivana technologie Active-X, kdy jsou
nejvice ohroZeni uZivatelé pouZivajici Internet Ilergr. DalSi moZnosti fze byt
spuséni souboru sifiponou ,.exe“, ktery je uzivateli vnucentipotevieni webové
stranky. Na moznosti nutnost instalace Dialeru¢iSina stranek, které tento program
pouzivaji, upozatuje. A zde je kamen arazu. Upozénin na Dialer totiz byva psano
velmi malym pismem a&sSinou na spodnim okraji stranky a nebo na jinémsiémikde
muze ujit i pozornému uzivateli. Dialer tedyige byt provozovan legain(uzivatel je
na jeho instalaci upozofn a srozumn s cenou za ifpojeni) i ilegalg (instalace
probihd automaticky a tiSe bezdemi uZzivatele). Legalni Dialer zobrazi uzivateli
licen¢ni ujednani (,EULA" -End User License Agreementaapo jeho odsouhlaseni
dojde k gresn®rovani pipojeni. V praxi se vSak ukazalo, Ze li¢ah ujednanicte
minimum uZivatel, a tim i tento fipad miZeme teoreticky povaZovat za ilegalni. Diky
rozc&leni na legalni a ilegalni instalaciie dojit k problému s antivirovym softwarem,
ktery nedokaze rozliSit zda uZivatel s instalacial&iu souhlasil a nebo zda se
nainstaloval sam. Antivir identifikuje jakykoli Dier jako Skodlivy software a nabizi
jeho odstraéni. Nasésti doba pokréila a s velkym rozvojem vysokorychlostniho
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internetu pomoci DSL, kabelové televizeWiFi siti, z&ina Dialefi ubyvat a da se
predpokladat, Ze zcela vymiz?!

3.4.4 Phishing
Toto slovo v sotasnosti velmicasto medializovano a spojovandegevsim

Z oblasti bankovniho sektoru. Jedna se o podvodnailg, kdy jsou na velké mnozstvi
adres rozeslany podvodné informativni dopisy, ktm@u na prvni pohled velmi
duvéryhodné a obsahuji utkZité sdleni prevdzre bankovniho charakteru. Tyto
podvodné emaily vyuzZivaji tzv. socialni inZzenyrstidresat byva nap v dopise
vyzvan k vyplrni elektronického formui@ a pokud tak neini, je mu pohrozeno
zablokovanim &u a nebo jinou sankci. S&sti emailu je odkaz na tento elektronicky
formul& a skuténa cilova adresa je skryta tak, aby uzivatel éiemjmensi tuSeni, ze
nevyphuje formul& na strankach své banky ale na épjmém serveru. Podvodné
stranky jsou vytvieny a upraveny tak, aby se uzivatel domnival, Zzegevdu na
strankach své banky. Tim dochazi k tomu, Ze podwedgivatel vyplni naéchto
strankach nap c¢islo &tu, pihlaSovaci jméno a heslo nebo PIN pro autorizaci
transakce. Ziskané informace je pak velice snagogivnag. pro neopravény pirevod
pertz z &tu. Jako piklad z praxe mohu uvést podvodny email viz. obkazd, ktery
jsem obdrzel do mé soukromé schranky. TykalCsské Spiitelny a varoval fed
nasazenim nové technologie. Dale obsahoval odkadajaou pihlaSovaci stranku viz.
obrazeke.5, pro oieni gihlaSovaciho dialogu. Stranka byla satepz¢ podvodna a

v mém gipad smirovala na IP adresu vedenouCing. Stranka sifhlaSovacim
dialogem jakoby z oka vypadla originélni straiteské spiitelny, a.s. Jeden rozdil,
vSak nmiZze kazdy uzivatel jiz pouhym okem rozeznét govnani s origindlem. A to
policko pro bezpénostni kdéd, kterym se potvrzuje transakce. Totoepsé na

originalnich strankach neuvaéf

30



Obrazelke.4 Vzor podvodného emailu

[ Cist postu | { Napsat zpravu | | | | Hledat mail | vJ rozsifené hledani wivof filir na eni -| odhlasit
Sloiky o - = . = . - ; -
Ceska sporitelna - Pozor! Nove bezpecnostni standardy. pfichoz Zpétnavypis Predchozi|Dali
£ piichoni (551208 Ceska sporitelna -v.@centmm &z 1110, 21:43
2 Smazat Spam | |Daldi akce » | hlavitka u Pieposlat | = || Odpovédét |«
Tsn odeslana (2) l J L J 1 | = = [ J L J
= kol Sponzorovane odkazy:
= E Pokerova manie - §
& 1 Ewmress (213) == | freerollovich turnail o 5000
dulezite (8) Dahbry den vazeni klienti! D!
T Leto roku 2006 bylo pro Banku nejzavaznejsim z hlediska poctu nelegalnich operaci.
- Cim dal vice maji podvednici zajem o duvernou informaci nasich zakazniku
Stitky et Velke mnozshi lidi se na nas obraci s zadosti zamezit vzniku nebezpeci ziraty peneznich prostredku

zuctu
S ohledemn na soucasny stav whlasuje Banka nasledujici mesic za mesic boje s frodem
Da 1.Jistopadu musi vsechny nasi klienti aktivovat nowy system bezpecnosti viastnich uctu
Provedli jsme velkou praci pro zlepseni bezpecnosti. Systemn byl zkontrolovan uznavanymi odborniky
v oboru elektronickych plateb, a veechny nezavisli experti potvrdili ucinnost systemu proti frodu. 2
duvodu nebezpeci mozneho zneuziti techto udaju podvodniky nejsou tyto data zverejnena v
otevrenych zdrajich
Vy jste byl (a) zvelen (a) jako jeden z ucastniku finalnino stadia testovani systemu.
V soucasne dobe Vam navrhujeme vyuzit odkaz hitps:iwww.servis 24 czlebanking-524/ a
standardnim zpuschem prihlaseni do Internet bankingu aktivovat novy bezpecnostni system
V aktualnim stadiu provozu jsou mozne nektere nesrovnalosti.
Pripoustime jejich existenci, a proto prosim nezasilejte dodatecne popisy venikajicich potizi, prace
najejich adstraneni jiz probihaji
Musime Vas informaovat o bezpodminecnem pouziti noveho systemu od listopadu, v opacnem
Schrdnka I3 pripade budou Vase ucty zablokovany do okamziku upine identifikace Vasi osoby. Proto
doporucujemne v nejkratsi mozne dobe prejit na novy bezpecnostni standard.
5 pozdravem, Oddeleni Banky pro ochranu pred frodem.

trafice od 3. listopadul

ZDARMA!

Zapinéno 3% z 1000MB

Zpét na vipis Predchozi | Dalsi
Nastaveni | Mapady

Obrazeke. 5 Vzor podvodné stranky

< prihlasent uzivatele - Mozilla Firefox =i
Soubor  Uprawy Zobrazi  Prejt  Zalofky Méstroje  Napoveda

. =
o - - & D) [T heeizez 157.152.50:5070/inde b =] © e [GL
Ty

SERVIS=24

INTERMETBANKING

4, PRIHLASENI SERVIS 24 Enalish version #&

(EOETN LN TSKYM GERTIFIKATEM  KALKULATOREN W plihlaZovacim dialogu vyplfits,

rosim, své klientské Eislo shizby
SERWIS 24 a heslo internetového
bankovnictyi {pripadné aktuglni heslo
pro slusbu Telebanking), Po Fadném
2adani pihlaZaovacich Gdajf kiiknéte
na tiaitko Odeslat pro vatup do
aplikace internetavéha bankovnictyi
K pronimu pFihlaseni potFebujete 2nat
také bezpeZnastni kéd. Bez tohotn
kédu by Vage preni prinlagent nebylo
GspEEng

Bezpefnostni upozorngni

Radi bychom Vds upazornili na rizika
Spojens s pouivanim
nezabezpedensha poditade k piistupu
do aplikace SERWIS 24
Internetbanking, VEnujte prosim
pozornast nasledujicim raddm

Méte problémy s pfihléfenim?

Poufiti Gipové kart:

* Pougiveite legalni a
aktualizovany operadni
systém, aktudlni antivirovy

> PfihldZeni do sprévee certifildty BrOSHEnAil by g
personalni firewall,

» Stranky Ceské soofitelny Vénujte zabezpedens
» Informace o sluZbé SERVIS 24 Internsthankingu alespoft
» Deme verze slufby SERVIS 24 (oo Reioioniaale
vEnujete zabezpedent svého
bydleni, auta a jingho majetku,
Neotuirejte e-mailové zpravy
od adresstl, kters nezndte
nebo zpravy = podezfelfm
ndzvern & obsahom
Nesdalujte osobni ddaje, hesla
& Kody PIN formon e-mailu
Cacks spofiteing od klientt
nzbude nikdy Gdsje touto
formau posadovat! Nikdy
ne2asflime nevyZadans
e-maily s odicazy na
internetove adresy.

Bezpeinastni 2dsady kiients

.

.

.

Hotows.

3.4.5 Pharming
Tento metoda vychazi z phishingu a je &8V a nebezpméjSi hrozbou.

Pharming vyuziva figkladu jména serveru na odpovidajici IP adreswé& aa DNS
servery. Zmdnou zaznarh na DNS serverech docili @tk toho, Ze je uzivateli na

dotaz o peklad jmenné adresy odeslana odfabe podvrZzenou IP adresou. Yigac
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zadani adresy internetové banky, obdrzi uzivatel DS serveru modifikovanou
odpowd’ a zobrazi se mu stranky, které jsou identickétisglsami originalnimi. Nic
netusici uzivatel poté zaddildaSovaci informace, které se odeSloucatkovi. DalSi
moznosti, kterou Pharming vyuziva, je tzv. techg@d®dNS cache poisoning ktera
dokédze zmnit dotasre ulozené zaznamy DNS na PC. Aby nemuseiitpd neustale
odesilat serveru DNS poZadavky prieldad jmennych adres na adresgelné (IP
adresy), uklada si tyto adresy dasdsné parti. Casto navstivené adresy se ukladaji do
souboru hosts, ktery je ulozen na pevném disktit@®. Utasnik se snazi napadnout
pacitat nebo skupinu poitact pomoci vibg nebo jinych modifikovanych souhirkteré
jsou nabizeny pro&dnictvim internetu. Tyto Skodlivé programy poté difiguji
soubor hosts a zarawveposilaji informaci Gténikovi. Utainik vytvori podvrzenou
stranku a formou phishingu nuti uzivatele ke vstopuwlanou stranku a zadani citlivych
informaci jako hesla,ifhlaSovaci dty a podob. Uzivatel nema veétsing piipadi Zadné
tuSeni, Ze se jedna o podvod. Tento postup je mépPYdDNS spoofingu tedy
zfalSovani odpoddi DNS serveru.

Obranou proti Pharmingu ime byt kvalitni antivirovy program, ktery bude
pravidelrg aktualizovan. Velkou grou také pomaha spravmakonfigurovany firewall.
Existuji i aplikace nap Netcraft Toolbar, které dok&zi u kazdé strankyramit
dophujici informace jako stat, ke kterému nalegisjusna IP adresa nebo hodnoceni

jinych uzivate !>

3.5 Rootkity
Na tuto hrozbu byl ve&sSi mie bran retel az poté, kdy na rootkity upozornila

firma SONY se svou ochranou proti kopirovani. Ragtke ale vyskytuji v IT jiz tive
nez byly diky firme SONY medializovany. #odnré slouzily hackeim pro utajeni
priniku do systému. Do gitace se infiltruji prostdnictvim kodu, ktery vyuZiva
zranitelnosti OS nebo jiné aplikace. Rootkit sevale nainstalovanim modifikovanych
nastrop a knihoven a jejich spu§tim. Tento typ velmicasto slouzi k zakryti
piitomnosti trojskych k. Byva také ozngvan jako user-mode rootKit Tyto
rootkity pracuji v uZivatelském rezimu a neumi s$krgvou gHitomnost ped
bezpé&nostnimi nastroji &icimi v rezimu jadra OS. SloZj§i rootkity dokazi bzet
piimo v rezimu jadra OS a jsou mnohem neb&z§si. Je velmi &Zké je odhalit,
protoze mdni chovani systému. Mohou rapskryt pitomnost malware ied

bezpé&nostnim softwarem. Dale dokaze rootkit skryt systégnprocesy , soubory, ké
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v registrech nebodkteré hodnoty v kéich registru. Tento kod je velmi obtizné odhalit.
Rootkit nazvanyRstock.Ase Sffi v redlném prosedi a vyuziva kombinaci ¢¥enych a
novych technik, které znemwZji odhaleni rootkitu a jim skrytého malware pomoci
specializovanych nastiioj Casovy gehled fistu ¢etnosti rootkit na platfornd OS

Windows a Unix viz. gra#.2[?4

Graf¢.2 Prehled vyskytu rootkit na OS Windows a UNIX
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3.6 Hoax
Slovo HOAX oznaéuje poplasnou zpravu, ktera obvykle varujged

neexistujicim viremgéi jinou bezpénostni hrozbou. &ni je zcela zavislé na
uzivatelich, kté takovou zpravu e-mailem obdrzi. Obsah etpilmo nabada, aby jej
uzivatelé poslali svym itelim a spolupracovniim a tim se stavaji i$eli téchto
poplasnych zprav. Poplasné zpravy tykajici sé, viraji nize uvedené charakteristické
znaky:

e Struény popis bezpénostni hrozby — vuvodu byva stréné popsano
bezpé&nostni riziko, které vippact virové infekce OS hrozi,¢etns zpisobu,
jakym se vir dale $i.

* Bezpe&nostni dopad virové infekce —vtomto bo@d byva \tSinou uvedené
smyslené riziko dopadu virové nakazygetné vyjmenovani skterych giklada
jako formatovani pevného disku nebo vymazani dokuimeNekdy byvaji
vyjmenovany i méé davéryhodné az nesmysiné&iklady jako roztéeni HDD
opanym snérem, vybuch péitate, poSkozeni monitoru a dalsi.
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* Potvrzeni divéryhodnosti - ve EtSirg pripadi se pisatel poplasné zpravy snazi
pieswdcéit, Ze varovani $iSlo od divéryhodnych zdraj nag. od firmy
Microsoft, IBM a jinych.

* Vyzva k dalSimu rozeslani HOAX vzdy obsahuje pobidku k zaslani na dalSi
emailové adresy. Mnoho nezkuSenych uZivate¢ nechd zpravou zmylit a
vyzvu uposlechnou. Diky tomu se HOAX velmi rychié.®o kategorie HOAX
sefadi i zpravy, které jwvodre nejsou poplasné a nesouvisi s viry. Typickym
piikladem jsou zpravy, kde ra@i prosi o vzacnou skupinu krve pro svého
umirajiciho syna, jenz lezi v konkrétni nemocnzhledem k tomu, Ze ale neni
uveden zadnyasovy Udaj (pop ho rekdo ,cestou“ smazal), tato zpravaibe

kolovat po internetu ikolik let.?”]

3.7 Spam
Spam nebo-li nevyZzadana posta, neni sam @& s$ab velkou bezpmostni

hrozbou jako malware, uvedeny ¥edchozich kapitolach. | kdyz i tato forma ma sva
uskali. Nap. odkazy uvedené ¥le emailu¢asto sniruji na stranky, které mohou byt
puvodcem Skodlivého software, rmaprojskych koni nebo spyware. Nevyzadana posSta
vétSinou reklamniho charakteru plni emailové schrankivateti a zahlcuje poStovni
servery. Z osobni zkuSenosti mohu potvrdit, Ze jdke60% veSkeré elektronické posty,
ktera dorazi na postovni server,iivoraw spam. BohuZel neSkodné emailové zpravy se
postupemcasu zaaly menit na promyslené podvodné emaily, nabizejizné zbozi a
sluzby za piznivé ceny Proti spamu existuje&kolik zpisoki ochran. Na postovni
servery se nasazuje tzv. antispamovy filter, kkemjtroluje dordenou poStu na zaklad
uzivatelem definovanych pravidel a také dostuprggaamovych databazi. Databaze jiz
piedem znamych spamse nachazi na ign¢ dostupnych serverech a umiaj
pravidelré aktualizovat antispamovy filter. Bohuzel ne vSechiatabaze jsou dostupné
zdarma, a tim #in4Si antispamova ochrana dalSi naklady pro firepekior. Sotasti
antispamu na serverovéasti byva ve #tSiné piipadi filter SpamAssasin. Jde o
technologii, kterd obsahuje staticka pravidla, a&lact kterych dochazi k bodovani
zpravy. Filtr nap. pii vyskytu slova ,sex“ pradi zpra¥ jeden bod a pokud zprava
dosdhne definovaného §in bodi, bude ozné&ena za spam. DalSimi filtry, ktery se
velmi ¢asto pouZzivaji v oblasti SOHO, jsou sariol filtry tzv. Bayesianské filtry.
Tyto filtry se vyzn&uji schopnosti &it a rozliSovat, ktery email patmezi spam a ktery

ne. Weni probiha v zavislosti na uzivateli, ktery camja jednotlivé emaily podle toho,
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zda se jedna o nevyzadanou pos&tune. Mezi dalSi prvky ochrany proti SPAMu, fiat
SPF a Greylisting.

Metoda SPF vyuziva kontroly zaznamu DNS versus dare k ni pirazené
emailové servery. Pokud pochazi email zjiného Ewého serveru, nez ktery je
piifazen dané doméra pouziva jméno této domény, potom je éenmaza SPAM.

Metoda Greylisting je zaloZzena na opakovaném @oruzpravy. Standardrsi
emailové servery vifpadt neusgSného dorteni zdadi zpravu do fronty a snazi se ji
odeslat znovu. Tzn. Ze emailovy server poprvé ap@imitne, zaznamena IP adresu
odesilaciho serveru aipne zpravu az f druhém pokusu o doéeni z té samé IP
adresy, jakou zaznamenal. Spamovy SW(robot), kiggavy odesila ve velkém
mnozZstvi, jiz nem&as, aby znovu opakoval odesilani zpravy. Tato naejedschopna

v interakci s ostatnimi filtry odbourat aZ 99 % pegdané posty?

3.8 Instant Messangery
Jednd se o specifickou skupinu tzv. chatovaprdgranii, které slouzi k online

komunikaci mezi uZivateli na celém&y. V doke pomalého internetovéhaipojeni
existovaly az na par vyjimek pouze textové chatopasgramy. V sotasné dob se s
rozvojem vysokorychlostniho internetuémi i povaha d&chto program, které nyni
nabizeji komplexni online komunikaci mezi uzivatdlypickymi zastupci této skupiny
jsou ICQ, Miranda, QIP, AOL Instant Messenger, Mgoft MSN a Yahoo IM a dalsi.
Krome textové a hlasové komunikace nabigktaré z nich i video komunikaci agnos
soubofi. A praw diky textové komunikaci a moznosti zasilani sotp@e stavaji
obavanou bezgaostni hrozbou. SPAM se nevyhnul ani této oblastitak jsou
uzivatelé zaplavovani nevyzadanymi zpravami rekldmncharakteru, faleSnymi
zpravami a podob. Seéasti tchto zprav byvaji i odkazy, které nasmiji uzivatele
stranky obsahujici Trojské kémebo jiné Skodlivé scripty, které mohouigpbit ztratu
dat nebo i kolizi celého systemuildadem z praxe iZze byt Steni viru Win32/Stration
na podzim roku 2006, ktery sd&iBhejen pomoci elektronické posty, ale praypomoci
Instant messangerK infiltraci systému doSlo kliknutim na odkaz zprav a nasledé
se do peitace nainstaloval virus. Ten nejen Zeigpboval kolaps systemu (@t se
sam restartoval), ale také rtapeaktivoval rezidentni ochranu antivirového pewgu
NOD32. RestoZe autid chatovacich prograinzaiali na tyto hrozby reagovat tim, Ze se
ve zpravach automaticky odsitge hypertextovy odkaz (whkterych program je tato

volba ve vychozim stavu zapnuta, ale Ize ji vyphooejwtSi remeno spéiva na
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uzivateli samotném, ktery se musi rozhodnout, zaladkaz v neivéryhodné zprag
klikne a nebo ne. Rozhodnuti byvékdy velmi €Zké, protoze sedhteré viry rozesilaji
piimo z kontaki uloZenych v napadanémiaci, a tak uzivatel neide rozpoznat, zda
se jedna o wvéryhodnou zpravuci ne. Rikladem niize byt ot Siteni viru
Win32/Stration. Ve firemni sfé byva ¥tSinou Instant messaging zakazan. Povoleni
messagingu stoji firmy nemalé fingm naklady na zabezpeni a dalSi nasledné

investice do firewallu a IPS.

36



4 Ochrana operanich systénmi MS Windows

Zabezpéeni OS MS Windows a nejen jich, dnes hrajée#itou roli. Je velmi
nerozvazne, iipojit nezabezpgeny paita¢ do internetu. Navody a postupy jak
zabezpéit pocitaé jsou ¢asto publikovany na internetu nebo v kniZznich pkaalich.
UZivatelé je vyhledavaji zpravidla az poté, kdyegjgch patitac infiltrovan a subjektiva
pozoruji jeho zhorSenou funkcionalitu nebo doslpn& Skod. NejasejSi pricinou
poruSeni bezgmostnich standafd je jejich neznalost, podiievani a nizka
informovanost uzivatél PC. Jak tedy pota¢ spravé ochranit, aby byl zaji8h
bezpénostni standard? V nasledujicich kapitolach uvaditandardni postup pro
instalaci a nasledné zabezepri OS, ktery jsem doplnil o své praktické zkusSénos
Tento postup byl realizovan, jak postupovii pabezpéeni OS Windows 2000 a
Windows XP. Rady a tipy vychazejtqvazre z mych zkuSenosti a dlouholeté praxe, a
také z odbornych publikacicdéanki. Nyni se pokusim nastinit jakymigobem poitac

zabezpéit, vcetrg dulezitych rad, a to od instalace az do finalnihaaani OS.

4.1 Instalace MS Windows - SOHO
a) Formatovani - pokud provadite instalaci OS Windows na diskerktjiz

oper&ni systém obsahuje, vyplati se vzdieg vlastni instalaci tento disk
naformatovat. Formatovanim dojde k ods#rd@nvsech informaci a Skodlivych
programii z boot sektoru pevného disku, a tim se zah#zpe no¥ instalovany
systém nebude ihned po instalaci infikovan.fipac instalace na novy disk,
probthne formatovani také, protoze novy disk nebyva ¥&ine piipad
formatovan. Formatovani diskutgrete provést pomocijprodce na instataim
CD MS Windows. Red vlastnim formatovani si zalohujtélefitd data na jina
média napp CD, DVD nebo jiny pevny disk. Pokud zalohujetestadani
soubory gkterych programi, dokie si rozmyslete, které z nich si ponechéate.
Nekteré programy totiz mohou obsahovat spyware nela@ee a tim rize ot
dojit k infikovani systému. i rozhodovani Vam iizve pomoci stranka
www.google.com. Ve vyhledavazadate:,jméno programu“ adware OR virus
OR spywareA pokud se na strankach, které jsou vysledkerd&nleneobjevi
zminka o tom, Ze by dany program obsahoval jaky#y@ malware, nizete

Vas program bez obav zalohovat. | kdyZz nic nenilazepolehlivé, bylo by
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b)

d)

zbyte&éné, peinstalovavat OS a potom znovu instalovat prograrhgahujici
spyware.

Instalace OS — pred instalaci seipswdcte, Ze pouzivate originalni instamd
CD, nebo kopii CD zivéryhodnych zdraj. Z praxe jsem zaZil kopie CD, které
byly vytvoireny na infikovaném pigtaci, a @i instalaci doSlo k fenosu malware
do now instalovaného piitace. Dale Bhem instalace néjpojujte paita¢ do
datové sit, pokud si nejste jisti, Ze je tatot'sbezpéna a chragna ped
moznymi Utoky malware. Toto dop@eni plati zejména pro oblast SOHO, kdy
jsou paitate pipojeny @imo do si internet pomoci vysokorychlostniho
piipojeni a nepouzivaji Zzadné brany firewall. Ve rfird sfée se s fipojenim
pacitace do si¢ predem peita a tato je #tSinou velmi dobe zabezp&ena. Dale
je vhodné zvolit fi instalaci silné heslo procét Administratora, aby tento
nemohl byt pozgi zneuZzit k neoprawnym zasatim do systému.

Dokonéeni instalace— po dokogeni instalace a nahrani vSech dostupnych
ovlad&i, je dopordeno nainstalovat antivirovy program a az po té aeupit
pripojit k internetu a stahovat dalSi aktualizaceacHe jako prvni krok zvolena
instalace antivirového programu maigdivod. Na internetu je nabizediada
freewarovych bezg@ostnich prografha bohuzel &které z nich pravobsahuji
Skodlivy software a antivirovy programiize pomoci takovy software odhalit
jese pred tim, nez se stdhne dacfiace nebo nainstaluje.

Instalace opravnych baléka a zaplat— po instalaci antivirového programu je
nutné stdhnout vSechny opravné #ali pro konkrétni OS a dalSi nasledné
zaplaty. Pro OS Windows 2000 je nutné stahnout iSsgPack4 a nasledn
aktualizovat OS. Pro Windows XP potom ServicePaekalalSi nasledne
aktualizace. Je dopafeno instalovat pouze posledni opravny deMi Tento jiz
vSechny pedchozi aktualizace a opravy obsahuje. Aktualifa8i si niZzete
vynutit pfimo na strankach firmy Microsoft a nebo volbou ,\drvs Update”
piimo v daném opetaim systému. V sd@asnosti jiZz byvaji servisni baky
implementovany fimo na originalnim CD, a to jak pro Windows 200K p&o
Windows XP

UzZivatelské &ty — et pod kterym se budete do systéntinlpSovat by nil
mit omezena opra¥ni a v Zzadném ifjpadt se nedoportuje pouzivat imo
Gcet administratora. Administrator ma v systému nexama opravéni a ziskani

nadvlady nad timto dlem miZze znamenat katastrofu pro cely systém. Pokud
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budete pouZivat d@t s omezenym opraymim, zn&né tim snizite riziko
potencionalni infiltrace VaSeho systému. Toto taizieem se pokusil dokézat
v praktickécasti této bakaigke prace. U OS Windows XP Home Edition e p
instalaci nezadava heslo administratora, a protwjeé jej zadat az po vlastni
instalaci operéniho systému. Heslo iiete zadat vifkazovémiadku pomoci
piikazu net user administrator HESLOpiicemZ misto slova heslo dosadite
Vase heslo prodet Administratora.

f) Bezpe&nostni software — prestoZze jsou dnes do antivirovych progéam
implementovany skenovaci moduly pro detekci spywaaraalware, vyplati se
jese€ instalovat software druhych stran, pro zvySenipb&msti a dsledrgjSi
kontrolu systéemu. Kdyz selZze jeden program, drubywsiSing pripadi usgje.
Progrant je moZné instalovat vice, pouze je nutné dodrZzagatdu, Ze pouze

jeden rezidentni Stit Z¢hto program bude aktivni.

4.2 Instalace MS Windows — firemni prostedi
Instalace ve firemnich sitich byva pro¥ad rekolika zpisoby. Pro vSechny

typy instalaci plati, Ze 8imusi bytradré zabezp&ena proti Utokm a hrozbam z vein
Instalace probihaji zijpravenych image OS, ktery jégulem upraven pro dané firemni
prostedi. Image obsahuje nainstalované aplikace a jppap€nostni nastaveni. Image
jsou uloZzeny na serverech, které jsou dostupnéeusiti LAN, ale zarovie umoziuji

instalovat.

4.3  Antivirové programy
Z vlastni zkuSenosti mohu pro oblast SOHO, ale @ firemni prostedi

doporuit jakykoli antivirovy program renomovanych firemako jsou Grisoft,
s.r.0.(AVG Anti-Virus Professional Edition), AlwiSoftware (Avast! 4 ), Eset, spol.
s r.0.(NOD32 Antivirus), Symantec Corporation(Norténtivirus) a dalSi. VSechny
vySe uvedené programy jsou velmi kvalitni a dosamignych ocewtni v testech
antivirovych program. Jednou z firem jez nabizi pro oblast SOHO amtwjrprogram
zdarma, je firma Alwil Software s programem AvagtHome Edition. Pro jeho &ai
pouzivani je nutné se zaregistrovat na webu vyrdbbeto software. DalSi firmou
nabizejici antivirovy program pro oblast SOHO jasGit, s.r.0o. se svym AVG Anti-
Virus Free. Mizete pouzit kterykoli z uvedenych antivirovych peogi nebo antivir
dalSich firem, kazdopadmusite dbat na to, aby v@taci byl instalovan pouze jeden

antivirovy program. V fipad instalace dvou a vice antivirovych progfammaze dojit
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az ke kolizi celého systému. To jeugpbeno tim, Ze antivirové programy v &ob
obsahuji tzv. rezidentni &tit, ktery na pozadi té@daskontroluje pedem definované typy
soubotfi a také giovy provoz. Tim je schopen zastavit virovou infejedt diive, nez se
dostane do potace. V @ipadt antivirovych program tedy plati radji méne nez vice.
Ve firemnim progtedi se antivirovy program instaluje i na tzv. inttové brany nebo
firewally, kde kontroluji veSkery &bvy provoz. Pesto je vSak wrazré doporieno
instalovat antiviry i na samotné stanice a zab&gzpak patitatovou st systémem tzv.
dvojité ochrany, tzn. kdyz selZze antivir na inteéaveé brag, potom nfize virovou
nékazu je&t zastavit antivir na stanici. Tento ma za ukol takénovat vyranitelni
média jako CD, DVD, Flashdisk a podob.

4.4  Antispywarové programy
Antispywarové programy t¥o po antivirovych programech nedilnou sast

kazdého OS a mnohdy se stavi nadiéstejnou Urovie jako programy antivirové. @p

je fada antispywarovych progrdmkteré jsou dostupné pro oblast SOHO zdarma, ale
s omezenymi funkcemi. Mezi tuto skupinu mohu ztiagkuSenosti jmenovat nap
Spy-Bot, Ad-Aware, Spyware Terminator, AVG Anti-Spgre a dalSi. V neposledni
fad® mohu jmenovat také beta verzi programu od spalsti Microsoft Windows
Defender, ktery je prozatim dostupny zcela zdamt@pouze oprawmym vlastnikim

OS Windows. DalSi skupinu t¥ioantispywarové programy placené. Jedna s& du
vySe uvedené programy, které maji v placené veostupné vSechny funkce rfap
rezidentni Stit, automatické aktualizace databadeli, nebo programy dalSi vyrdbc
Pro SOHO jsou freewarové antispywarové programy tadogci, ale nikoliv
stoprocentd bezpéné, protoZze zavisi pouze na uZivateli zda bude pragramy
aktualizovat a spoufittest systéemuii nikoliv. Pro firemni prosedi je nutné zakoupit
kvalitni a placené produkty, nebw piipac zcizeni nebo ztraty cennych dat, hrozi
firm¢ nemala finatni, ale i jina ztrata nap poskozeni dobrého jména firmy. | kdyz
antispyware byva v posledni domtegrovan pimo do antivirového programuesi se
ochrana narozdil od SOHO jinymigobem. Antispywarovy program je nasazémp

na internetové br&na nebo ped ni a na stanicich je instalovan pouze antivirovy
program s detekci potencionélmezadoucich prograimviz. obrazek¢.6, v lepSim

piipact antivirovy program s integrovanym antispywarem.
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Obrazele. 6 Riklad zabezpgeni sit proti spywaru ve sédre velké firms

Router Antispyware
a Antiadware

Firewall

Switch

4.5  Firewally
Firewall je software nebo hardware, ktery brani abezpéuje pistup do

pocitate nebo datové sit a to jak aktive, tak pasivi. Z téchto reékolika faktor,
muzeme usoudit, Ze se firewallyld na d¥ skupiny, a to hardwarové firewally a

softwaroveé firewally.

4.6  Hardwarove firewally
Jednd se o drazsi variantu firewallale za to kvalitégsi, bezpeéngjsi a

vykonrgjSi. Tato varianta hardwarového firewallu byva xpte pouzivana spise ve
firemnim prostedi, tzn. v malych, #dnich a velkych firemnich sitich. Tyto
hardwarové firewally byvaji ve&Sin¢ piipadh aktivni a poskytuji tak velmi kvalitni
ochranu s ¥asnou detekci a ochranoteg pfiniky do si€. Firewally aktivie skenuji
jednotlivé pakety a vifppadt podezeni tyto pakety zastavi jéSpred vstupem do sit
Jejich sodasti byvajicasto systémy pro detekci nezadoucich infilttaditoka tzv. IDS
a IPS. Dale byvaji sa@asti antivirové a antispywarové programy, kterééjadce
poméahaji detekovat nebezpé hrozby z internetu. Zarowvetento typ firewallu
poskytuje dostatey vykon a stabilitu, ktera jeatezita zvlas&k ve firemnim prosedi.
Pasivni hardwarové firewally byvaji vyuzivany spisenalych sitich a slouzi pouze
jako prvotni ochrana nebo-li #eproti Gtokim z internetu. AvSak s@asny trend
zasahuje i do oblasti SOHO, a to prawe forne hardwarovych pasivnich firewall
Tyto byvaji integrovany napspoléné s ADSL nebo Wi-Fi zézenim, které slouzi pro

piipojeni k internetu. Pro uZivatele z oblasti SOH&k maji jednu nevyhodu. Tou je
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alespa casténa znalost nastaveni a znalost bémpstni problematiky a jednotlivych
porti.

Zmé zkuSenosti vSak vyplyva, ZeitSina uzivatal tento firewall wibec
nezapina, a nebo ho pouze necha zapnuty ve vychuwastaveni¢imz se schopnost
detekce a zabezgeni snizuje. Tim je app vidét, Ze hardwarovy firewall je vice
smérovan do firemniho prosdi, kdy si mohou firmy dovolit spravce fitacové sit a
nebo outsoursing zabezeai sit. Friklad zabezpgeni malé si s firewallem nizeme

vidét na obrazkw. 7.

Obrazelk. 7 Riklad zabezpgeni malé si s firewallem

Router s intergrovanym

Internet

4.7  Softwarové firewally
Tento druh firewallu je pouZzivarrgdevsSim v oblasti SOHO a malych firem. Je

piivetivy jak svou cenou, tak i moznostmi nastaveni¢tGye softwarove firewally &i

na aktivni a pasivni, ale i podle tgobu pouZiti. Softwarové firewally se mohou
instalovat bd’ pfimo do osobniho @@tate nebo na zvl@Svyclenény pasita¢ nebo
server. Takovy p@tac se pak stava bezgeostnim serverem nebo-li internetovou
branou, ktera zabezfige st pred gipadnymi Utoky. Mezi aktivni firewally, které se
pouZzivaji gimo na osobnim pdtaci, pati nag@. produkt Kerio Personal Firewall od
firmy Sunbelt Software nebo Zoner Alarm od firmyrngolLabs a dalSi. Kerio Personal
Firewall nag. umoziuje zvolit, vjakém mddu bude pracovat. Tzn. #e ipstalaci
tohoto firewallu, si mame moznost vybrat, zda ba#vni nebo pasivni. V aktivnim
modu se nas bude firewall neustale vyptavat, zdzrok danou akci povolit, nebo

zakazat. Vyhodou aktivniho modu je to, Ze i hé@kuSeny uzivatel ma absolutni
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kontrolu nad tim, co segf v jeho pditaci a neni tak za&fovan slozitym a odbornym
nastavenim samotného firewallu. Tento se praktmstupnym dotazovanim nastavi na
pozadovanou Urowezabezpe&eni. V aktivnim médu mohou firewally zabranit hap
podvodnym dialaim, které pesnerovavaji vyté&ené pipojeni k internetu na jindisla

s WtSi sazbou za ifpojeni. Bohuzel praxe je jina. Ze zkuSenosti vibe, &tSina
uzivateli po rékolika dnech obe®ztné kontroly a zvaZzovani povotit nepovolit danou
akci, z&ne bezmyslenkowtklikat na dotazovaci dialogy.&&inou je to proto, ze je
dialogy, které se zobrazujékolikrat za den okuji, nebo proto, Ze jim nerozumi, a tak
ze strachu hdi akci zakaZzou a nebo naopak povoli, coz je ta hadanta. Softwarové
firewally pouzivané fimo na stanicich maji jeéSfednu nevyhodu, a tou je nérmst na
hardware poitace, pesréji na operéni pangét. Pokud chceme tedy vyuZivat
softwarového firewallu fimo na stanici, je nutné digmlu p@itat s &tSi kapacitou
oper&ni pangti. V piipad malych a sednich siti s piem do 100 ppojenych stanic
se ve ¥tSine pripadi pouziva vyhrazeny gtac nebo server s prdwainstalovanym
softwarovym firewallem. Opetaim systémem byvaétSinou réktera z Linuxovych
nebo Unixovych distribuci, a to zvléstzhledem k jejich stabilita bezpénosti. Ale
ani to nebyva vzdy pravidlem. NaplSA Server od firmy Microsoft nebo Kerio
Winroute Firewall od firmy Kerio Technologies s.r.jgsou dokladem toho, Ze se
softwarové firewally nevyhybaji ani OS Windows. &@pde plati, Ze pro spravnou
funkénost firewallu je nutné odborné nainstalovani ataesni. Z praxe mohu jest
zminit tzv. open source firewallové distribuce haPCOP firewall nebo Endian
Firewall. Z vlastnich zkuSenosti mohu potvrdit, 2dddnou zabezgé sit do 100
piipojenych stanic. ProtoZze se vSak jedna o opercsdlistribuce a neni tedy zéema
Zadna podpora a tim ani spolehlivost, mohu tergditgwallu dopordit pouze pro s,
kde neni kladen velkyidaz na bezpmost dat a naptrzitou dostupnost internetu. Tyto
distribuce pomahaji vytvéat sami uzivatelé a paacovi nadSenci, ki@ se sdruzuji
v riznych komunitach. Proto se u open source firdwailize stat, Ze po aktualizaci
nefunguje firewall spravwna naprava trva mnohdyekolik dni. Tim se stava dana
pacitatova st nechraBinou a oteienou wic¢i potencionalnim hrozbam. Softwarove
firewally maji velké pozitivum v mozZnosti rychléalece na nové bez@meostni hrozby.
Priklad zabezp&eni stedre velké firemni sit se softwarovym firewallem viz. obrazek
¢.8l"
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Obrazek:.8 Fiklad zabezp&eni stedre velké firemni sit

Postovni server www server

DNS server

DMZ (Demilitarizovana zdéna)

Internet

Firewall

Switch

4.8 IDSalPS
Mezi dalSi moznosti jak ochranit ¢gitecovou st, pati systém detekce a

prevence IDS a IPS. Jedna séizni tzv. senzory, které se umisti jak do necimén
oblasti ged firewall, tak do chr&mé oblasti za firewall. Vysledky, které z obou

zarizeni obdrzime, potéiieme porovnat a vyhodnofit.

4.8.1 IDS
IDS je systém detekce narusSenitaddme ho definovat jako soubor nasirej

metod, které pomahaji identifikovat a hlasit nedmtvané a neschvalenéteve
aktivity. PrestoZe je IDS oziavano za systém detekce naruSeni, narusSeni jakoéak
detekovat nedokaze. Detekuje pouze takowdosti, které mohou, ale nemusi byt
naruSenim. IDS je pouze jedna komplexniho zakezpedo kterého jeStpati IPS a
firewall. Podle toho jak je IDS v siti rozmdst, miZzeme stanovit, zda se jednd o
zabezpeéenou o, ¢i nikoliv. Systém IDS ma spaleé vlastnosti s antivirovym
softwarem, kdy stefhjako antivirovy program, pouzivd znamé signatuay(Zelem
rozpoznani potencionalnich rizik. IDS s#icha ti kategorie:

a) Uzlove orientované systémy detekce naruSeni HIDS — sodtwanisgény na
tomto systému, dZe skenovat aktivitu vSech uzlovych zdrojDale mize
zapsat libovolnou udalost do be#Zpestni databaze a préit pripadnou shodu
se zaznamy bezpeostnich rizik obsazenych ve znalostni databazi.

b) Sitov¢ orientované systémy detekce naruSeni NIDS — amj@lygi’'ové pakety
diky nimz mize posoudit, zda se jedna o napadénie. Monitoruje glovy

provoz, zaznamenava, hlasi nebo generuje vystidale rekonstruuje datovy
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(bitovy) proud a analyzuje vwm pritomnost vzoii nebezpé&ného chovani. Tyto
schopnosti jsou obsaZzeny v&sineé vykonnych routerech.
c) Hybridni IDS — kombinuje HIDS s NID8

4.8.2 IPS
IPS miZzeme chapat jako systém prevence proti haruSeBiséRumituje v siti a

tu nasleda monitoruje. Pokud dojde kjaké udalosti, provede sd&igiusné opaeni
podle fedem definovanych pravidelrddtoZe se IPS vyvinulo z IDS, jedna se o odliSné
bezpénostni nastroje liSici se futthosti a dinnosti. IDS se ndjklad oproti IPS
neumisuje do si¢ a je pasivni. Systémy IPS s&icha dw skupiny:
a) Uzlowe orientované HIPS - velmi déd pracuji v ochrannych aplikacich
b) Sitové orientované NIPS
IPS se chova tak, Ze pokud negjaRacinnost uvedena na seznamu povolenych akci ve
znalostni databazi, zabrani provedeni t@&taosti. IPS se dale sklada &gt casti:
* Normalizator provozu - fpruSuje provoz, provadi analyzu a znovuslozeni
pakefi, pIni zakladni blokovaci funkce
e Monitor sluzeb — vytv referegni tabulku, kterd klasifikuje informaci a
pomaha tvarova fidit tok informaci
* Detekéni jednotka — porovnava signalové vzory s reféméntabulkou a
vyhodnocuje fislusnou odpoxd
* Tvarova& —ftidi tok informaci
IDS a IPS poskytuji nastroj przeni a rozpoznéni Gtékna firemni si. Mohou
vytvaret profily itoki a napomahaji tak k vytig@ni bezpénostnich opdeni. V gipac
soudniho sporu mohou poslouzit jakikdz proti uténikim. Porovnani obou systému

je nazors uvedeno v tabulca 12
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Tabulka¢. 1 Porovnani IDS a IPS

IDS

IPS

instalace na segment &Si{NIDS) a
uzel (HIDS)

instalace na segment &i(NIPS) a
uzel (HIPS)

funkce pasivniho prvku

zapojuji se séxevnejsou pasivni

neschopnost analyzovat

provoz

Sifrovanyhodné pro ochranné aplikace

centralni spravéizeni

centralni spravdzeni

vyuZiti pro detekci hackerskych Utk

vhodné pro blokované webovych riz

upozonuje vystrahou (reaktivni)

blokovaginnosti (proaktivni)

49 Silna hesla

Hesla tvdi nedilnou sothst kazdého OS a zabegpg tak pistupy do systému
nebo jen k oteeni souboru. Vyznam hesel v zabempd sit organizace jetasto
podcaéiovany a pehlizeny. Hesla #edstavuji zaklad ochrany proti neoprévému
piistupu nejen do firemni s8it Systémyfady Microsoft® Windows Server 2003
obsahuji novou funkci, ktera kontroluje slozitossla @tu Administrator pi instalaci
oper&niho systému. Pokud je zadané heslo prazdné nefpiinje pozZzadavky na
slozitost, oteie se dialogové okno instéld program systému Windows a upozorni na
rizika plynouci z nepouzivani silného hesla prgetiaAdministrator. Pokud heslo
ponechéte prazdné, nebude mozné teted gouzivat vzdalenpies sf.

Slaba hesla usnadji Gtocnikim snadny fstup k pditacam i siti, zatimco
odhaleni silnych hesel je peémé slozité i pomoci softwaru odhalujiciho hesla.
Nastroje k odhaleni hesel jsou neustale zlepSova@mykon pgitaci pouzivanych
k tomuto @elu se stdle zvySuje. Software odhalujici heslazp@u jednu zeit
nésledujicich metod:

* inteligentni odhadovani

* slovnikové utoky

* nasilné automatizované atoky - zkouSi vSechny mokambinace znak
Automatizovanou metodou lze odhalit jakékoli hegtokud je k dispozici dostatek

¢asu. Odhaleni silného hesla je vSak mnohem gjgZzihez v pipact slabého hesla.
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Zabezpéeny paita¢ ma nastavena silna hesla pro vSechny uZivateltiye Silné heslo
musi vypadat dle niZze uvedenych kritérii:
* musi obsahovat nejmé&sedm znak
* nesmi obsahovat uzZivatelské jméno, vlastni jménténp ¢lena rodiny, ¢i
piibuznych, nazev firmy a podob.
* nesmi obsahovat slova, ktera je mozné nalézt vai&lo
* musi se liSit od fedchozich hesel, tzn. Ze netiippstné opakovat napHeslo1,
Heslo2, Heslo3 atd.
* musi obsahovat alesfpgednucislici, jedno velké pismeno, jedno malé pismeno

a jeden netisknutelny znak®

4.10 Penetraéni testy
Software vytvéeny hackery a jinymi programatory hleda pasi chyby nebo

slabiny, které vyuziva pro své uatoky. A proto bwytvoreny mtizné metody, které
pomahaji zjistit miru zabezgeni informa&ni struktury proti BZnym a zndmym tyjm
atoki. Mezi jednu z metod pétpraw penetrani testy, jejichz smyslem je zjistit do
jaké miry je peoitatova st zabezpé&ena proti vijSim utokim. Pomoci d&chto test, je
mozné kontrolovah napadat p&itacové sit a zji¥ovat tim slaba mista. Je
dopori&ovano prova& penetrani testy opakovafy aby bylo mozné iedejit
bezp&nostnim chybam a riziikn, které se mohou objevit. Opakovanym testovanim si
muZzeme také a¥tit, zda byly odstratny vSechny nedostatky, zj#te i predchozim
testu. Penettmi testy pracuji podokinjako antivirové programy, které hledaji viry
podle gedem definované databazeshBm penetrénich tesk jsou tedy vyhledavany
bezpeénostni slabiny také podlegdem daného variantniho seznamu. Pefmttasty
se &li do dvou skupin, a to na externi a interni.

a) Externi penetrani testy cilent vyhledavaji mozné bezpmostni slabiny
pacitacové sit pomoci simulovanych Utdkvedenych z viejné si¢ internet. Metodika
externich test je zangfena na kontrolu zabezfmni EZzrn¢ pouzivanych technologii,
mezi rez pati nag.:

» Firewally — DoS a DDoS utoky, zény smérovani, zranitelnost, otéené porty,

DMZ
» Backdoory — programy, které slouzi umiagici ziskani kontroly nad gtacem

* CGl scripty - ziskani plné kontroly nad webovymi strankami
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* DNS systémy— moZznost pedstiranim identity sového zéizeni a nasledné

presnerovani

* Mailové systémy- spam, kontrola elektronické poSty ré&gmnost vifi

 FTP systémy— moznost neopra¥ného istupu k souborovému systému a

pievzeti kontroly nad serverem

» LDAP systémy- zneuziti adresave sluzby LDAP

» Sitové odposlouchavani Spatna konfigurace aktivnich pivkimozni siové

odposlouchavani

* NFS systémy- neautorizovany ifistup k souborovému systému @eyzeti

kontroly nad serverem

» Systémy zaloZené na RPGszdalené volani procedur

* Systémy se sdilenim zdrdy - ziskani neautorizovanéhdigtupu, k systéim

pro sdileni dat napSamba, SMB, Active Directory

* SNMP systémy - bezpénostnich diry v implementaci Simple Network

Management Protocolu v aktivnich prvcicle sit
Mezi nejznanyjSi firmy zabyvajici se problematikou penétrech test, pati nag.
firma Anect, Autocont a dalSi. Préstinictvim internetu je mozné vyuzit sluzeb, které
nabizeji online test bezf®osti. Server www.paranoia.cz provadi test zahsge
firewallu, ¢ili zabezpéeni si¢ za uplatu a na vyzkouSeni nabizi tuto sluzbu 4x do
mesice zdarma. Online testy be#pesti a test na iftomnost vifi, nabizi i dalSi
renomované firmy jako Symantec Corporation a d&isi.

b) Interni penetraéni testy slouzi gedevsim k detekci a zkoumani ¥nich slabin
pocitacové sik. BohuZel sotasny trend ukazuje, Ze zcizeni citlivych datzen byt
zpisobeno nejen utokem z&gku, ale pedevsSim Utokem ze vihitAutorem vnitnich
Gtok byva ve ¥tSiné pripadi nespokojeny zadstnanec, ktery se chce ftapbohatit a
nebo jen poskodit dobré jméno firmy. &e8brsi jsou fipady, kdy je zawrstnanec
podplacen konkuremi firmou, pro kterou za Uplatu zcizi data firmyid je zanistnan.
| kdyZ se pedpokladd, Ze za¥stnanec nebude prov#ditoky gimo ve vnitni siti,
muze ale nafiklad diky Spaté nastavenym prdwn poSkodit data nebo celé databaze,
spustit Trojského kan ktery mize citliva data odesilat do &8i sit.

Je doportiovano, aby si uzZivatel nebo spravcecipmové sit neprovadl
penetréni testy sam, ale vyuzil specializovanych firener&ttento bezgaostni audit

provadi jako sluzbu a zaravenohou nezavisle vyhodnotit zabezeri inform&niho
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systému. Penettai testy se tedy tykajitpvazri firemniho progstedi nez oblasti SOHO,
kde tyto metody prasteni bezpénosti nejsou ekonomicky vyhodné. Pen&tiatesty
sice nevyeSi zabezpeni inform&ni si€, ale jsou dopoovanym dopikem
bezpénostniho auditu a péat k nejlepSim nastrGm pro prevenci a zabezfmni

positatové infrastruktury™

4.11 Internetové scannery
Pro kontrolu zabezgeni pa@itatové sit mohou pomoci také tzv. internetové

online scannery. Jedna se o bezplatné nastropgramtich spol€nosti, které pomahaji
detekovat malware v testovanémcéipaci. Bohuzel ve wtSin¢ pripadi tyto scannery
pouze odhali Skodlivy software, ale uz nenabizimosk jeho odstrami. K odstragni
malware jsou po provedeni testu nabidnuty produliéyé firmy zabyvajici se
bezpenostnim softwarem. které firmy nabizi online test jednoho daného sowbo
kterého si nejste jisti, zda je bezpg. Typicky gikladem niZze byt online scanner
spol&nosti Alwil Software. DalSi moZnosti jak otestoyaiita¢ na virovou infekci
nebo pitomnost spywaru, nabizi nagpol€énost Symantec Corporation nebo McAfee.
Vzhledem k §ice a moznosti vyuziti, jsou tyto scannerysmany gedevsim na oblast
SOHO.

4.12 Internetové listy
Jinou moZznosti jak ochranit gite¢ pred malwarem nabizi tzv. internetové nebo

vyhledavaci liSty. LiSty jsou veétSing pripadi koncipovany pro webovy prohlige
Internet Explorer a nabiziizné moznosti, od blokovani nevyzadanych reklamnich
oken, po blokovani spywaru, phisingu nebo kontpdgty na spam. &teré dokonce
kontroluji soubory naiftomnost virové infekce. Internetové beé&pestni liSty nabizi
znameé vyhledava nap. Google, Seznam, Yahoo a dalSi. LiSty jsou nalyiz&tsinou
zdarma a sirovany ot do oblasti SOHO. Z praxe mohu potvrdit, Ze i kdyou
funkci plni dolte, nemohou nahradit plnohodnotny antivirovy a aytsgrovy
software, ktery nejen Zze dokaze kompkexaabezpéit dany paitac, ale také nabizi
plnou podporu vyrobce, ¢etre pravidelnych aktualizaci. Bohuzeéhsto se stava, Ze
nektefi uZivatelé tento fakt neznaji, nebo patlgé a spoléhaji se pouze na tento

bezplatny bezpmostni software.
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5 Prakticka ¢ast
5.1 Cil praktické ¢asti

Cilem praktickécasti bylo o¥feni moznosti aetnosti péiniku malware do
pocitatt s OS Windows 2000 a Windows XP instalovanym dldindganého
bezpénostniho standardu. Pro mozZnost porovnani byla &lderych tesi navic
Windows publikuje vySSi Urowe zabezpé&eni. Toto tvrzeni firmy Microsoft bylo
vychozim, pro stanoveni hypotézyl.

Dale jsme v praktick€asti chtli ovérit, Ze definovany bezgaostni standard
neni dostéujici, aby zabranil gmiku malware do p&tace. Dle doporgeni Microsoftu
je poteba bezp#ostni standard OS doplnit o antivirovy softwaietith stran, ktery
velkou mérou prispiva ke snizeni rizika infiltrace malware do @&ISim doportenim
Microsoftu pro zvySeni bezpeosti OS, je pouzivat uZivatelskytel s omezenym
opravrénim. Toto doporéeni jsme roviZ testovali.

Pro realizaci praktickéasti prace, jsme si stanovili nasledujici hypotéagré
jsme o¥rovali ve tech testech.

Hypotézat.1

Mensi péet priniki malware bude zaznamenan v OS Windows XP. Rozdii @8
Windows 2000 a Windows XP bydirbyt markantni.

Hypotézat. 2

Mensi p@et priniki malware bude zaznamenan v OS s omezenymi prawateid,
nez v OS s pravy administratora.

Hypotéza:. 3

Nejmensi poet pfiniki malware bude zaznamenan v OS s nainstalovanywiramgim

programem a firewallem druhych stran.

5.2 Bezpe&nostni standard oper&nich systéni
Bezpé&nostnim standardem rozumime nejen niZze uvedeggtvinstal&nich

komponent u jednotlivych OS, ale i vlastni instalaproceduru, jak je popsana
v kapitole 5. Pro testovani zabezeei operanich systém Windows byly vybranyi
verze:Windows 2000, Windows XP Professional a pmmynani beta verze opéraho
systému Windows Vista. Proé¢mohodnost testu je nutné, aby systémynephly
z&kladni pozadavky vyrobce na be#spast oper&niho systému. To znamena, Ze
vSechnyii systémy obsahuji posledni bezpestni bakiky, které byly v dob testovani
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dostupné a jsou zbaveny vSech beémpstnich nedostatk Bezp&nostni standard u

vybranych OS fedstavuje nasledujici instalaci jednotlivych komgran

* Windows 2000 — servicepack 4 a vSechny dostupnéatyamstalované pomoci
procedury Windows update

 Windows XP — servicepack 2 a vSechny dostupné gaptestalované pomoci
procedury Windows update

* Windows Vista — dostupné zaplaty v doliestovani pro danou betaverzi,

instalované pomoci procedury Windows update

5.3 Metodika testovani pniniku malware do OS
Od umyslu pouzit softwarové nastroje a s nimi spajemetodiku penetéaich

testi popsanou v kapitole 4.8, jsem musel ustoupitvodu obtizné dostupnosti tohoto
software. Spoknosti, které penetiéai testy komamé nabizeji si svou metodiku chrani
jako své know-how. i penetrg&nich testech se pouzivaji testovaci programy, ksené
zan®ieny nejen na testovani vlastniho ogarao systému, alefpdevSim na testovani
zabezpéeni sik. Testovaci programy jsou vetginé piipadi zaloZzeny na platforgn
UNIX nebo LINUX, ale existuji i programy pro platfou Windows. Vzhledem k cén
testovacich prografina jejich odborného nastaveni, jsem se rozhodizmadt test na
zabezpéeni osobnich potaca  prostednictvim  vlastni autorsky navrzené
metodiky.Autorsky navrzena metodika vychézi z pckich zkuSenosti specialistCT
zaji¥ujici podporu koncovych uzivatel V praxi uzivatelé PC velméasto vypinaji
antivirovou ochranu a dalSi bezpestni SW. Nkdy je pro pl& funkéni beh nekterého
SW vypnuti bezpaostniho programu dopareno. Na peitacich v oblasti SOHO jsou
negasgji instalovany freewarové bez@®ostni programy, proto pro porovnani
jednotlivych vysledi byl zvolen tento software. S vybranymi SW bezmestnimi
programy si niZze podobny test provést kazdy uZivatel zcela s&ako Antivirovy
program, byl vybran AVAST Home Edition od spitesti Alwil Software. Givodem
je jeho uzitna hodnota, tzn. Ze po bezplatné negisha strankach vyrobce, je mozno
tento program pouzivat po dobu jednoho roku v pheézi edice Home. DalSim
kritériem byl velmi dobe propracovany rezidentni Stit, ktery dok&ze blakdkodlivy
software je&t diive, nez se stahne do giace. Vybér antispywarovych prograin
stanoven dle zkuSenosti z praxe a ze statistik igeejypouzivanych bezplatnych
antispywarovych prograin Pro lepSi porovnéni byly zvoleny celkefnpgrogramy, a to
Ad-aware od firmy Lavasoft, AVG-Antispyware od fiynGrisoft a Spy-Bot.
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5.3.1 Autorsky navrzeny postup pro test bezp&osti OS
Prakticky test probihal na pibacové webrg, vybavené celkem 12 osobnimi

pocitaci. Nebyl predpoklad, Ze prové&dé testy jsou zavislé na pouzité HW konfiguraci
pocitace, ale spiSe na #pobu gipojeni k siti internet, nd&p pomoci ADSL, WIFI,
kabelové televize, vyt&né pipojeni. Resto bylo zaji&no, aby peitace byly shodné
HW konfigurace.

Tabulkac¢.1 Konfigurace pitacta pouzitych k testovani

Procesor AMD AthlonXP 2500+

Operaéni pamét’ 1 GB DDR400

Pevny disk WesterDigital 120 GB

Zakladni deska Epox 3RDA+

Graficka karta nVidia GeForce 6200 128MB AGP

Jednotlivé testy, a¥fujici stanovené hypotézy, byly realizovany &édé. Po
ukonteni edchoziho testu, byl na §ite¢ znovu instalovan bezpeostni standard
daného OS. Kazdy jednotlivy OS byl instalovan na g&itace, které obsluhoval jeden
testujici pracovnik - tester. Tester v kazdém tepmstupoval podle fpdem
piipraveného testovaciho scéma ktery byl shodny pro vSechnyi ttesty. Red
zahajenim kazdého testu byli tdstenstruovani pro provedeni testu tak, aby byla
zajiSena jejich jednotnost. Kazdy test trval 48 hodin. tidki zobrazovani
internetového obsahu dle testovaciho si®p@ovadli testdi celkem 2 hodiny &hem
prvnich 24 hodin a 3 hodiny¥bem druhych 24 hodin. Celkem aktividist testu trvala 5
hodin v kazdém testu. Pitece byly nepetrzit pripojeny do internetu 48 hodin pomoci
vysokorychlostniho ifipojeni ADSL. Doba fipojeni k internetu byla zvolena zémé,
protoZe k potenciondlni infiltraci iie za witych okolnosti dojit i Bhem pasivnitésti
testu. Ripojeni k internetu bylo realizovano pomaoci routsriunkci NAT a bez dalSiho
zabezpeéeni. Tzn. Ze p@tace maji vlastni IP adresy, které nejsou Zj$hsit viditelné.
Vlastni phbeh testu spéival v systematickém nawdtovani stranek, u kterych se
piedpoklada, Ze obsahuji Skodlivy software vifilgha ¢. 1. Jedna serpdevSim o
stranky s nevhodnym obsahem, tzn. stranky nabizejécky, erotiku a podob. Déle
byly navStvovany [Ezné stranky viz. floha ¢.2. Po skodeni testovaci doby byl

oper&ni systém otestovan pomoci bespastnich freewarovych prograinpro detekci
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spyware a adware, a také pomoci antivirového progravast4 Home. VSechny po
soke jdouci testy byly vyhodnoceny a porovnany. Kazest toyl jednou opakovan po
sedmi dnech.

Pro ovteni hypotézy. 1 byl proveden prvni test. V tomto testu bylyasabni
pocitate nainstalovany iedem pipravené image OS Window 2000 Professional,
Windows XP Home Edition.a OS Windows Vista. Softaat konfigurace
bezpénostniho standardu byla instalovana bez b&mmtniho software druhych a
tretich stran. Opetai systém byl ponechan ve standardnim nastavernvseei
dostupnymi aktualizacemi zkontrolovanymi pomoci geaury Windows Update a
s uzivatelskymi pravy administratora. Prastani hypotézy.2 byl proveden druhy test.
Pctitate byly ot nainstalovany siipravenych image. Zidvodu nekompatibility
jednoho z detelnich program AVG-Antispyware, byla vynechana instalace OS
Windows Vista, protoZze bez pouziti vSech deétég&h program nelze vysledek testu
OS Windows Vista porovnat. OS byly ponechany vendaadnim nastaveni a
uzivatelsky det byl u kazdého OS nastaven ngtls omezenym opraymim a bez
software druhych stran. Opém systémy byly zkontrolovany pomoci procedury
Windows Update, zda obsahuji posledni béapstni aktualizace.

Pro owieni hypotézy.3 byl provedenitti test. Pro &rohodnost byly péitace
opét nainstalovany zijpravenych image. OS Windows Vista byl z vySe uvedé
davodi vynechan. OS byly ponechany ve standardnim nastaaeuZzivateli byly
pridéleny prava administratora. Déle byly opara systémy zkontrolovany zda
obsahuji vSechny dostupné bespastni aktualizace. Kontrola byla provedena pomoci
procedury Windows Update. Do obou OS byl doinst@toantivirovy program Avast4

Home a osobni softwarovy firewall Kerio Personaétall od firmy Sunbelt Software.

5.4  Vysledky testu¢. 1
V prvni ¢asti testu byl porovnan pet vyskyti vSech drufi malware v obou

testovanych OS, které se infiltrovalyhem aktivniho vyhledavani a zobrazovani
obsahu internetu. Rida¢ s OS Windows XPa se dostal do stavu, kdy s$piist
jakéhokoli programu bylo velmi zdlouhavé a vychastfanka prohliz&e Internet
Exploreru byla neustaler@gsnérovavana. U Windows Vista se objevila vip¢hu
testovani chyba v aplikaci Windows Defender aisleldku této chybyiestala aplikace
kontrolovat datovy tok z internetu. Windows Defendwvic neustale nabizel ke

spuséni komplexni test celého pibace. Cely OS Window Vista se stal nakonec
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nestabilnim a neustale se zobrazovalo chybové rilg8éndows Explorer stopping,
working and restarting: Nasledkem této chyby dochézelo k neustalemu rtasta
nastaveni plochy a systému. Z neznamydélodi nebylo mozné spustit detak
program AVG-Antispyware. ProtoZe se jednalo o betaverze, neni moznéciir zda
se jednalo pouze o chybu dané testovaci verze Gf Yiebo zda pnik Skodlivého
softwaru byl fivodcem padu systému. Vysledky prvniho testu js@hlpdi uvedeny

v tabulce, uvedené hodnoty v prvnich dvou sloupcigiedstavuji poet
diagnostikovaného malware. Vietim sloupci je uveden {mér nalezeného malware

z obou ndteni. Tento pimér je pro porovnani pouzit v grafickém znézérh

Tabulkaé. 2 P@et diagnostikovanych malware v testl

Operaéni systémy Windows 2000 Windows XP Windows Vista
Potet vyskyti 1. 2. O 1. 2. O 1. 2. O
/Detekéni programy | méreni | méieni méreni | méreni méreni | méreni

Avast 4 Home 24 21| 225 37 39| 380 8 71 75
AVG-Antispyware 25 22| 235 23 22| 225 X X X
Spy-Bot 15 13| 14,0 13 12| 12,5 4 5 4.5
Ad-Aware 150 129| 139,5 141 130| 135,5 147 130| 138,5

Graf¢. 3 P@et nalezenych malware v jednotlivych OS pro tedt
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5.5 Vysledky testu¢. 2
Ve druhécasti testu byl oft porovnan péet vyskyti vSech drubh malware

v obou testovanych OS, které se infiltrovalghbm surfovani po internetu. Zadny
z obou testovanych opérdch systém nebyl nestabilni a neprokazoval Zzadné vyrazné

znamky infiltrace malwarem. Vysledky druhého tgstw gehledr uvedeny v tabulce,
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uvedené hodnoty v prvnich dvou sloupcichedstavuji poet diagnostikovaného
malware. Veitetim sloupci je uveden jomér nalezeného malware z obodieni. Tento

pramér je pro porovnani pouzit v grafickém znazorn

Tabulkaé. 3 P@et diagnostikovanych malware v testa

Operaéni systémy Windows 2000 Windows XP
Poket vyskyti 1. 2. O 1. 2. |
/Detekéni programy méieni | méreni méieni| méreni

Avast 4 Home 10 8 9,0 8 6 7.0
AVG-Antispyware 39 37| 38,0 35 36| 355
Spy-Bot 16 17| 16,5 14 16| 15,0
Ad-Aware 27 26| 26,5 25 23| 24,0

Graf¢. 4 P@&et nalezenych malware v jednotlivych OS pro te&
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5.6  Vysledky testu¢. 3
Ve treti casti testu byl oft porovnan péet vyskyti vSech druth malware v obou

testovanych OS, které se infiltrovalghem surfovani po internetu. Ani jeden z obou
testovanych opetaich systérd neprokazoval znamky infiltrace malwaremii P
testovani byly &kolikrat zobrazeny vystrazna dialogova okna, vafyjed potencialni
infiltraci systému. Dialogy byly negovany, tzn. aetivirovy program i osobni firewall
zakazal vSechna nezadouci spojeni, pro ktera lmjfdyazeny vystrahy. Vysledkyetiho
testu jsou fehledr uvedeny v tabulce, uvedené hodnoty v prvnich dstmwpcich
piedstavuji poet diagnostikovaného malware. Viettm sloupci je uveden fmér
nalezeného malware z obowi®ni. Tento pimér je pro porovnani pouzit v grafickém

ZNAazoreni.
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Tabulkaé. 4 P@et diagnostikovanych malware v tegt@

Operaéni systémy Windows 2000 Windows XP
Poket vyskyti 1. 2. O 1. 2. |
/Detekéni programy méieni | méreni méieni| méreni

Avast 4 Home 2 1 15 2 1 15
AVG-Antispyware 11 15| 13,0 10 13| 115
Spy-Bot 11 12| 11,5 12 13| 12,5
Ad-Aware 72 70 71,0 70 68| 69,0

Graf¢. 5 P@&et nalezenych malware v jednotlivych OS pro te&
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6 ZAavér

Test ¢.1 potvrdil nami uvedenou hypotézu, ze &6 OS nabizi vice
bezpénosti a je odolgsi vaci infiltraci nezadouciho malware z internetu. Rézdi
v pcitu nalezeného malware v OS Windows 2000 a WindoRs/¥ak byl velmi maly.
Tim nebyl zcela potvrzenigdpoklad markantniho rozdilu mezi novym a starSim
oper&nim systémem. Dle cekavani dopadla nejlépe betaverze OS Windows Vista.
PrestoZe tato verze OS neobsahovala zadny softwahg/ar stran a uzivatelskycét
mel prava administratora, byl vyskyt nalezeného madwa OS Windows Vista
srovnatelny s vysledkydtiho testu. To dokazuje, Zze vzhledemiédehozim verzim,
byl u¢inén velky pokrok z hlediska bezgreosti OS Windows. BohuZel z neznamého
davodu nebylo mozné na testovaném OS Windows Vistsstgpdetekni program
AVG-Antispyware, a proto bylo od ostatnich fespustno. D4 se vSakipdpokladat,
Ze ¥ pouziti antivirového programu a firewallu druhydiran, se bezpeost OS
Windows Vista je&t zvySi a tim by mohl dosahnout lepSich hodnétami. Vysledky
testu Windows Vista mohou byt ovligmy také tim, Ze v dabtestovani nebyla
dostupna finalni verze, ktera bude zbavena vSegh ziredeSlych betaverzi.

Test¢.2 opet potvrdil nami uvedenou hypotézu, Z# pouzivani uzivatelskych
Ucta s omezenym opra¥nim bude infiltrace OS mensi ne# pouzivani operaiho
systtmu ve vychozim (standardnim) nastaveni a i@Eskymi &ty s pravy
administratora. Je zajimavé, Ze se vysledky drulé$ta blizi vice k vysledin tretiho
testu nez testu prvniho. Tim jsmesbilv i ¢etna doporéeni ICT specialist o pouzivani
uzivatelskych @ti s omezenym opra¥nim.

Test ¢.3 potvrdil nami uvedenou hypotézu, Ze operasystémy dopkné o
antivirovy program a osobni firewall, budou obsaktonejmensi vyskyt malware.
NejlepSiho vysledku bylo dosaZzeno tep fakt, Ze uZivatelskécty mely préava
administratora. Tzn. Ze software druhych strandaylopen zamezitifjpadné instalaci
nezadouciho malware nebo g uZivatele upozornit.

Provedené testy jednozmg potvrdily jiZ znamé a dopotované bezpmostni
postupy a nastaveni, které jsou prezentovany védborniky na bezgaost OS. Jedna
se redevsSim o pouzivani uzivatelskyctitils omezenym opra¥nim, kdy tato volba
muze v rekterych gipadech ochranit gitac ténet identicky, jako poitac na kterém je
pouzivan det administratora s nainstalovanym antivirovym paogem a osobnim

firewallem. Déle testy potvrdily, Ze pouZivani &irtvého programu a firewallu je
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v souasné dob u pcaitate pipojeného do sét internet nezbytnosti. Testy také
potvrzuji, Ze ¢asté pouzivani freewarovych antispywarovych programa své
opodstattni, a to i festo, Ze se jedna o neplacené programy, kterégsbuzeny o
nckteré dilezité prvky. V neposledniad se potvrdila teorie, Ze novy OS Windows
Vista prinese lepSi zabezpeni celého systému, i kdyZzoyodni a@ekavani nebylo
dosazeno. NejlepSich vysladkdosahl systém Windows XP s nainstalovanym
firewallem a antivirovym programem.
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Prilohac. 1
Seznam stranek s potencionathSkodlivym obsahem

http://neworder.box.sk
http://www.cracks.am
http://www.cracking.to
http://lwww.keygen.ms
http://www.cracks.mu
http://orion.crackteam.ws
http://www.crackdb.com
http://wareznova.com
http://lwww.freeserials.ws
http://www.serialsdb.com
http://www.crackserver.com
http://crackdb.org
http://serialkey.net
http://lwww.thekeys.ws
http://www.superserials.com
http://www.easycracks.net
http://www.mscracks.com
http://www.serials.ws
http://bestserials.com
http://www.crackzplanet.com
http://www.keygen.ws
http://lwww.myfreepaysite.com
http://isafetywarning.com
http://keygen.us
http://malwarewiped.com
http://www.mytraf.info
http://www.powerddl.com
http://www.protectionszone.com
http://www.warezbay.com
http://www.warezdownloads.info
http://www.zcrack.com
http://lwww.warez-vortex.net
http://lwww.sex-photo.ru
http://www.securityplugins.com
http://www.pestcapture.com
http://errorsafe.com
http://www.antivermins.com
http://adultfriendfinder.com
http://alldnserrors.com
http://www.antivirusgolden.com
http://asta-killer.com
http://lwww.cracktop.com
http://www.crackhell.com
http://www.astalavista.box.sk
http://astalavista.us
http://www.cracksdata.com
http://www.crackserver.com
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http://download.errorsafe.com
http://easy.box.sk
http://www.easywarez.com
http://ak.exe.imgfarm.com
http://apps5.0ingo.com
http://depositfiles.com
http://down.cd
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Prilohac. 2
Seznam §Zné navsEvovanych strdnek

http://lwww.seznam.cz
http://lwww.atlas.cz
http://www.google.com
http://www.centrum.cz
http://lwww.zive.cz
http://www.pctuning.cz
http://www.cdr.cz
http://www.svethardware.cz
http://www.spyware.cz
http://www.hoax.cz
http://lwww.viry.cz
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Seznam zkratek

Active Directory
ActiveX
BIOS

Bit Locker

Broker Process

Cache

Compatibility
Redirector
Crack

DDoS

DMZ

DOS utok

EFS

FAT
FTP
Greylisting
HDD

HIPS
LDAP

LPS

Adres&ova sluzba Windows 2000, obdoba NDS firmy Novell
DCOM objekty netastji vyuzivané jako satasti web stranek
Basic Input Output System je v{tacich tidy PC zakladni
komunikani vrstva mezi HW a opefaim systémem
technologie pro Sifrovani dat na disku

proces, ktery umaije lepSi zabezeni @i stahovani dat
z internetu a podili se n&gsnerovani stazenych dat do &isné
slozky.

Rychla mezipart’ pro ukladani nejpouzivaj$ich dat, nize byt
hardwarova nebtizena softwaro¥jako ukladani dat na disk

smeéruje zapisy do slozky

software, ktery je vytvien pro odstratmi ochrany zkuSebni
verze programu a gstupréni programu v plné verzi

zkratka pro distribuované DoS utoky, tzn., Ze sekuitltastni
vice paitaci.

Demilitarizovana zéna — bezfrestni zona chr&na proti
vngjSim utokim a zarove odctlena od vnitni sit

Denial of Service — Gtok probiha tak, Zeditix zahlcuje cilovy
systém velkym mnoZstvim nesmysinych poZzadavk
Encrypting File System - pomoci systému soub&fFS je
mozné bezpamé¢ ukladat data. Zabez@eni je realizovano
zaSifrovanim dat ve vybranych souborech a slozkeydtému
soubofi NTFS.

File Allocation Table — tabulka alokace soubor

Protokol pro penos soubdar

ochrana proti SPAMu metodou opakovaného zasiladvgp
pevny disk, ktery slouzi pro ukladani dat a instalS

uzlow orientované systéemy IPS

Lightweight directory access protocol)

Low Privilege Service- nizkoprivilegovany maod, kde maji

uzivatelé omezena prava
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MBR

NAP

NFS
NIPS
0OS
POP3
RPC
SMTP
SNMP

SPAM
SPF
TCP

TPM
UAC

USB

Master Boot Record — systémova oblast, ktera slqubi
zavaani oper&niho systému

Network Access Protection — soubor technologii pabranu
Site

Network file system

sitové orientované systémy IPS

Opera&ni systém

Protokol pro pijimani elektronické posty

Remote procedure call

Protokol pro odesilani elektronické posty

Simple Network Management Protocol - asynchronni,
transakné orientovany protokol zaloZzeny na modelu
klient/server

nevyzadana emailova zprav&tdinou reklamniho charakteru
Sender Policy Framework — jedna z ochran proti SBAM
Transmission Control Protocol patnezi zakladni komunikai
protokoly internetu. Pomoci tohoto protokolu se molspoijit
dva nebo vice ptaci a p'enaset data

Trusted Platform Module

User Account Control — vrstva v OS Windows Vistaahujici
pouzivat dty, které nemaji administratorska prava

Universal Serial Bus — univerzalni sériovérsiice pro pipojeni

periférii k paitaci
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