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1. Uvod

V dnesni dobé velkého rozvoje vysokorychlostniho ptipojeni k internetu vznika ¢asto potieba sdilet
data a dokumenty mezi nékolika lidmi, ktefi spolupracuji na jediném projektu. Pokud jsou pracovnici
v jediném misté nedochazi pti sdileni k zasadnéj$im problémtm. Ty nastavaji pokud jsou tito lidé rozmisténi
po celém svété. Pokud je uzivateli maly pocet Ize tento problém feSit pomoci riznych vyménnych siti, FTP
servert, popfipade jednoduchych WWW stranek obsahujicich odkazy na pracovni data. S rostoucim poctem
takto pracujicich lidi a hlavné dat vSak vzriista potieba fidit cely systém jejich ukladdni a mit nad nim
kontrolu. Cilem této prace je tedy vytvorit systém pro sdileni dat, ke kterému mohou pfistupovat lidé
z riznych lokalit a vyuzivajici riznych metod pfipojeni k internetu a také riznych softwarovych produkta.
Hlavnim ukolem aplikace je poskytnout uzivatelim moznost sdilet pracovni data pro ostatni

spolupracovniky, zabezpecit je pied moznym zcizenim a nabidnout také moznost fidit praci uzivateld.



2. Navrh funkci a vlastnosti aplikace

2.1 Vlastnosti aplikace

Pfi navrhu aplikace jsem cht¢l aby poskytla maximum funkei pro sdileni dat a ptitom aby nebylo jeji
ovladani slozité i pro uzivatele, ktefi s internetem nemaji ptili§ bohaté zkusenosti. Chtél jsem také zajistit jeji
co nejmensi svazanost s konkrétnimi programovymi produkty riznych vyrobcd, a to jak na strané uzivatele
tak 1 serveru, na kterém aplikace bézi. Kvili tomu jsem se rozhodl, aby pro praci musel uzivatel umél ovladat
jen dva programy - internetovy prohlize¢ a emailovy klient. V dnesni dobé, kdy spousta lidi s témito
aplikacemi pracuje téméei denné, predstavuje myslim tato kombinace idedlni feSeni. Umoziuje totiz
s aplikaci pracovat libovolnému ¢lovéku s pfipojenim k siti. Ten navic neni nucen instalovat dalsi software
nebo se ucit ovladat novy program, protoze vse potiebné ma jiz ve svém pc.

Nasledujici seznam obsahuje vSechny podminky které by méla aplikace splnovat:
e pfistup k datim z riznych lokalit
e moznost vyuzit aplikaci k soubéznému provozu vice projekti
e snadnd instalace a provozovani aplikace na serveru
e maximalni nezavislost serveru i klienta na jakékoliv platformé nebo softwaru
e dostatecna Giroven zabezpeceni uzivatelskych dat
e jednoducha administraci konkrétnich projektii
e moznost fizeni opravnéni k datlim projektt
e snadny piistup a vyhledavani potiebnych dat
e moznost archivovat veskera data
e moznost roz§ifeni systému o nové funkce
e prace uzivatele na vice projektech pod jedinym uctem

e sledovani historie vyvoje kazdého souboru — vS§echny ptedchozi verze jsou automaticky ukladany

2.2 Princip prace s aplikaci

Pokud chceme co nejlépe popsat princip prace s aplikaci je tfeba zacit hned po jeji instalaci
na server kde bude provozovana. V tu chvili existuje v systému jediny uZzivatel - superadministrator. Pouze
ten mize zakladat a rusit projekty nebo s nimi jinak manipulovat. Kazdy zalozeny projekt ma svij jedine¢ny
identifikator, nazev a popis. Ukolem kazdého projektu je nabidnout moznost sdilet data mezi lidmi v riiznych
lokalitach, ktefi spolupracuji na spolecném cili. Prikladem mtize byt napiiklad spoluprace vice firem
na projektovani a realizaci stavby. Struktura projektu mize byt vytvofena tak, aby kazda firma méla svou
¢ast adresarové struktury, kde mize s daty pracovat dle svych potieb. K datim ostatnich firem je jeji ptistup
kontrolovan pomoci opravnéni nastavenych administratorem. Tim lze docilit toho, Ze pracovnici projektujici
napfiklad vzduchotechniku maji plny pfistup k vlastnim datim (mohou pfidavat nova data, mazat staré
soubory,...), ale data ostatnich firem mohou pouze ¢ist, nebo k nim viibec nemaji ptistup. Pouze vedoucim

pracovnikiim Ize nastavit maximalni opravnéni, takze mohou prohlizet vSe. Podobné lze aplikaci pouzit napf.



pri vytvareni softwaru, na kterém se podili vice lidi z riiznych zemi,... Lze ji také provozovat jako obycejny
FTP server ovladany pfes internetovy prohlize¢ nebo béhem fizeného sbéru a zpracovani dat pti rtiznych
experimentech. MoZnosti pouziti mohou byt opravdu Siroké.

Po instalaci aplikace tedy superadministrator zalozi jeden nebo vice projekti a piida do systému
uzivatele, ktefi se stanou administratory téchto projektii. Na jejich emailovou adresu je automaticky zaslan
email s informacemi o pfidani jejich uc¢tl a informace k ptihlaSeni. Takto vytvofeni administratofi mohou
vytvaret adresafovou strukturu projektu, definovat skupiny uzivateli a nastavovat opravnéni téchto skupin
na konkrétni adresare. Také samoziejmé ptidavaji uzivatele, kteti budou v projektu pracovat. Jejich naplni
je prace s daty - ta mohou nahravat, ¢ist, upravovat ¢i stahovat podle své potfeby. Administrator mize tyto
¢innosti provadét také ale jeho hlavni ¢innosti je udrzovat béh projektu. Musi kontrolovat chovani uzivateld,
upravovat podle potieby opravnéni, adresafovou strukturu a fesit vzniklé problémy.

Po zaloZeni projektli je praci superadministratora kontrolovat béh projektd - hlida zda je projekt

vyuzivan ke svému ucelu, kontroluje chovani uzivateltl a administratorti a v piipadé potfeby zasahuje.

2.3 Minimalni poZadavky

Pro provozovani aplikace je tfeba splnit urCité minimalni pozadavky. Lze je rozdélit na stranu
serveru a klienta. Na serveru jsou umistény PHP skripty a data v MySQL databazi a bézi na ném cela
aplikace. Je tedy tieba aby na serveru bézel webovy server s podporou skriptovaciho jazyka PHP a také
MySQL server. Neni vSak nutné aby MySQL pracoval na stejném serveru jako je vlastni www server.
V nastaveni aplikace je mozné definovat, kde se databazovy server nachazi. Tfetim pozadavkem je dostatek
diskové kapacity na ukladani dat. VSechny vySe vypsané technologie musi byt také korektné
nakonfigurovany aby spolu nalezité spolupracovaly.

Na stran¢ klienta je situace jednodussi - zde staci pouze pfipojeni k internetu libovolnou technologii
(dial-up, ISDN, ADSL, Wi-Fi, GPRS, CDMA, mikrovinné spojeni,...), internetovy prohlize¢ a poStovni
klientsky program.

2.4 Popis jednotlivych funkeci aplikace

V této kapitole se pokusim popsat nekteré z funkci aplikace. Prvni z nich bude zakladani projekti.
Tuto Cinnost mlize provadét pouze superadministrator. To z diivodu aby nedoslo k nefizenému pouzivani
aplikace a z toho k dal$im problémlm (zapInéni diskové kapacity, kradeze dat,...). Superadministrator také
muize urCit ktery z uzivatell bude administratorem projektu a bude tidit jeho vyvoj. V piipadé problémi
mize kdykoliv administratora zménit nebo Uplné¢ zastavit projekt. Pii samotném zaloZzeni vznika na serveru
adresar projektu do kterého budou ukladana vSechna data.

Druhou cinnosti je pridavani objektd. Zde =zalezi na opravnénich konkrétniho uzivatele.
Superadministrator muze pridavat projekty a uzivatele do systému a dale s nimi pracovat - pfifazovat
uzivatele k projektim a délat znich tak administratory, ménit stav projektl, odstrafiovat uzivatele,...

Administrator pak mize ptidavat do svého projektu adresare, skupiny uzivateld a uZivatele a pro tyto typy
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objektti definovat opravnéni. Uzivatel ma nejmensi pravomoci a mize pouze pfidavat soubory a odkazy
do konkrétnich adresaid.

Pfi samotném vkladani souborti maji uzivatelé dvé moznosti prace. U dat jejichz objem neni vétsi
nez maximalni povolena velikost souboru, je lze nahrévat pfimo pies jednoduché formuladie v aplikaci.
V piipad¢ ze se jedna o vétsi soubory je nutné pouzit alternativni cestu. Soubor je tfeba nejprve pomoci FTP
klienta nahrat do vybraného adresafe na serveru a teprve potom jej opét pomoci formuléie vyjmout a umistit
do cilového adresare projektu. Tuto metodu jsem zvolil z toho divodu, aby nebylo nutné objemné;jsi soubory
komprimovat a délit do vice Casti, které by se nahravaly na server samostatn¢.

Aby mohl byt ucinn€ fizen pfistup uzivateli k datim v adresafich a aby také nedochazelo
k nepovolené manipulaci s daty je mozné v kazdém projektu definovat ptistupova opravnéni. Ta jsou vzdy
vazana na adresar a skupinu ¢i skupiny, ve kterych je uzivatel clenem. Aplikace je vytvofena tak aby skupin
mohl byt v projektu libovolny pocet a kazdy uzivatel mohl byt ¢lenem i vice skupin najednou. Pokud je
ve vice skupinach, pro které jsou definovana piistupova prava na adresaf, pouziji se pro piistup prava
s nejvyssi hodnotou. Jednotliva prava jsou odstupiiovana a kazda vyssi uroven automaticky obsahuje prava
niz§i. Pokud si je sefadime od nejnizsich k nejvyssim, je jejich posloupnost tato: zadna prava, Cteni, zapis,
mazani. Pokud nejsou na dany adresat definovana pro uzivatelovu skupinu zadna prava, objevi se ve vypisu
pouze seznam soubortl, s kterym nelze nijak manipulovat. Pokud ma prava ¢teni, mize v daném adresati
prohlizet vSechny soubory a také je i stahovat. Zapis mu pak dovoluje pfidavat nové soubory nebo
aktualizovat stavajici pomoci nové¢jSich verzi. Nejvy$§i opravnéni v sobé zahrnuje vSechny piredchozi
moznosti a pridava také mazani jednotlivych soubord.

Pokud ma uzivatel prava ¢teni nebo vysSi mlze zaroven provadét exportovani obsahu vybraného
adresare. Tato funkce ma usnadnit praci s aplikaci - pokud by v adresafi bylo tfeba 150 soubort tak neni
nutné kazdy stahovat zvIast. Ze zobrazeného seznamu si vybere jen ty soubory, které chce a skript
je automaticky zabali do ZIP archivu, ktery je pak vystaven pro stazeni. Uzivateli do emailové schranky
prijde zprava, ktery obsahuje heslo k ZIP archivu. Tim je jeho obsah chranén pro ptfipad Ze by data byla
stazena z uvedené adresy jinym uzivatelem, ktery by k souboriim nemél potiebnd opravnéni.

Pro komunikaci mezi uzivateli je aplikace vybavena systémem zprav. Ty jsou tiech druhti - normalni
emailové zpravy, globalni zpravy aplikace a projektové zpravy. Normalni emailové zpravy vyuzivaji
administratofi a uzivatelé v ramci projektu. Posilani je realizovano ptes jednoduchy formulai a zpravu je
mozné poslat jedinému uzivateli, administratorovi, superadministratorovi, vybranym uzivatelim z projektu
nebo na celé uzivatelské skupiny. Globalni zpravy aplikace miize vyuzivat pouze superadministrator. Pomoci
piislusného nastroje miize vytvofit zpravu s ¢asovou platnosti, kterd se pak objevi vSem uzivatelim pfi praci
s aplikaci. Touto metodou je mozné napiiklad ohlasovat planovanou nedostupnost aplikace, informovat
o jejich zménach. Diky této metodé nedochazi také k pretézovani postovniho serveru, ktery by v piipadé
masivnéj$iho pouziti aplikace musel rozesilat narazové stovky az tisice zprav. Projektové zpravy jsou
obdobou globalnich - jsou vSak zobrazovany pouze v ramci jediného projektu a ostatni uzivatelé nejsou

nuceni zabyvat se informacemi, které jim nejsou urceny.
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Aplikace také dovoluje pracovat pii vyvoji jednotlivych dokument s jejich pfedchozimi verzemi.
Pokud je nahravan do adresaie novy soubor je na disku serveru automaticky k jeho nazvu ptidano ¢islo
verze. Kdyz je ptidavan dalsi soubor je vzdy zobrazen dialog jak ho zpracovat pokud uz soubor s timto
nazvem existuje. Je mozné nahrat dokument jako novéjsi verzi nebo ho ulozit pod novym nazvem. V prvnim
pfipadé jsou vSechny pifedchozi verze oznaceny jako archivni, nova verze je ulozena jako aktudlni.
K predchozim verzim se pak uzivatel dostane pii prohlizeni historie souboru. Pokud uzivatel zvoli druhou
moznost a soubor s danym ndzvem jiz v systému existuje, je k jeho nazvu ptidan jesté fetézec s aktualnimi
casovymi udaji. Tim je odliSen od predchozich verzi mize takto vzniknout paralelni verze. Pokud maji
uzivatelé pravo ¢teni mohou si kdykoliv prohlédnout a stahnout vSechny pfedchozi verze.

Popis funkci aplikace dokonc¢ime popisem automatické kontroly. Ta by méla byt spousténa
v pravidelnych intervalech pomoci dostupné sluzby planovace loh (cron v Unix a Linux systémech, piikaz
at nebo planovac tloh ve Windows,...). Skript je vytvofen tak aby kontroloval velikost jednotlivych projekti,

mazal automaticky adresaie s doCasnym obsahem, likvidoval nevyuzivané uzivatelské uctys,...
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3. Technologie

3.1 Jazyky pro tvorbu WWW stranek

V této kapitole se pokusim popsat jeden ze zakladnich prvkl internetu — znackovaci jazyk HTML,
jeho variantu DHTML a naslednika XHTML. Protoze jsou HTML, DHTML a XHTML v principu stejné
a vychazeji ze stejn¢ho zakladu, z pocatku popisi samotné HTML a dale se budu vénovat jejich odliSnostem.

HTML jazyk patii do skupiny rozsdhlého univerzalniho znackovaciho jazyka SGML (Standard
Generalized Markup Language). Hned na tuvod je tfeba zdlraznit Ze HTML neni programovaci ani
skriptovaci jazyk, ale jazyk znaCkovaci. Vyplyva to jiz z jeho nazvu — Hyper Text Markup Language, coz se
da prelozit jako znackovaci jazyk pro hypertext. Slovem hypertext je mozné popsat samotny zplsob
fungovani WWW stranek. Jde o provazani jednotlivych prvki na internetu pomoci hypertextovych odkazi,
takZe je mozné mezi nimi plynule pfechazet.

Vzhledem k tomu Ze neni HTML programovacim jazykem neni mozné v ném pouzit zadnou funkei,
pracovat s objekty, pouzivat proménné. Pomoci tohoto jazyka Ize pouze do dokumentu vkladat definované
znacky, které pak ovliviuji jeho vzhled. Z anglického jazyka se tyto znacky oznacuji slovem tagy.
Zjednodusené feceno pomoci tagl definujeme ktera ¢ast dokumentu je nadpis, odstavec, citace, tucny text,...
Také jimi mlzeme definovat pozici a rozméry jednotlivych casti dokumentu na strance a samoziejme
vkladame hypertextové odkazy, kterym spojuje nas dokument s ostatnimi. Takto pfipravenou stranku
zpracovava webovy prohlize¢, ktery podle definic tagli a jejich parametri vygeneruje vysledny vzhled
a pomoci renderovaciho jadra jej zobrazi uzivateli. Uzivatel pak vidi jen obsah dokumentu bez zapsanych
tagl. Témét vSechny znacky maji navic atributy, které ovliviiuji jejich chovani. Ty lze dale kombinovat

s kaskadovymi styly (CSS) a dale tak upravovat vzhled jednotlivych elementt stranky.

3.1.1 Historie HTML

Vyvoj HTML je mozné datovat od roku 1989. V té dob¢ pracoval Robert Caillau a Tim Berners-Lee
ve vyzkumném centru jaderné fyziky (CERN) ve Svycarsku. Jejich ukolem bylo vytvofeni jednotného
informacniho systému pro tuto instituci. V tehdejsi dob¢ se pouzivaly pro tyto ucely naptiklad PostSctiptové
soubory nebo SGML, kter¢ sice nabizely vSechny potfebné funkce, ale jejich vytvareni nebo Upravy jiz byly
komplikovangjsi. Proto se Tim Berners-Lee pokusil vytvofit zjednoduSeny systém, ktery by umozioval
snadnou praci s dokumenty. V roce 1990 byl tento systém s oznac¢enim HTML 0.9 spolu s protokolem HTTP
umoziujicim pfenos HTML dokumentt v siti, piedstaven svétu.

Nedlouho po uvedeni HTML se objevil i prvni prohlize¢ s grafickym rozhranim - MOSAIC.
Autorem tohoto velmi Gspésného programu byly Marc Andreessen a Eric Bina pracujici pro NCSA (National
Center for Supercomputer Applications). S postupnym rozsifovanim HTML pozadovali uzivatelé i rozsiteni
jeho funk¢nosti, HTML prvkt a mozZnosti prace s nimi. Bylo jasné Ze je nutné HTML standardizovat. Proto
byly zahrnuty vSechny v t¢ dob¢€ pouZzivané prvky do standardu HTML 2.0, kery byl vytvofen v roce 1994.
Novinkou v této verzi byly napfiklad formularové prvky. Verze 2.0 jiz také vyhovovala standardu SGML.

Dalsi verze pak nasledovala v roce 1996 a piinesla podporu tabulek, styly, moznosi zarovnavani textu,...
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V této fazi byl vyvoj jazyka pomérné bouflivy protoZze autofi webovych prohlizecl prinasely nékteré vlastni
HTML prvky, které az pozdéji zahrnovany do standardu. Specifikaci verze 3.2 (verze 3.0 nebyla pro svou
slozitost nikdy pfijata) ptineslo nové vzniklé konsorcium W3C, které ma od té doby na starosti standardizaci
a vyvoj nékterych webovych technologii. Tato verze sebou pfinesla spoustu novych prvki, které nabizeli
mnoho moznosti k vétSimu komerénimu vyuziti webovych stranek.

Verze HTML 4.0 byly uvedena v roce 1997 a piinesla rozsifeni tabulek, ramy a vylepsovala také
praci s formulafi. Nasledovala opravna verze 4.01 ktera feSila nékteré problémy piedchozi verze a piinesla
také nékteré nové tagy. U HTML verze 4.x byla jiz opét vidét snaha o navrat k ptivodni myslence HTML —
to znamena pouzit tento jazyk pro oznaCovani jednotlivych c¢asti dokumenti. HTML nem¢élo fesit jejich
vzhled, ale pouze logicky d¢lit a strukturovat dokument. Vzhled prvki mél byt néplni pfipojenych styld.
HTML 4.01 je posledni verzi HTML, protoze jeho praci prevzal XHTML, ktery spojuje pivodni verzi
a priblizuje ji technologii XML.

3.1.2 Jazyk XHTML

Dalo by se tici ze XHTML (eXtensible Hyper Text Markup Language) je pfimym potomkem HTML
jazyka, ktery navic piinasi XML vlastnosti. Cilem verze XHTML 1.0 bylo pfevedeni starSiho jazyka HTML
tak, aby vyhovoval podminkam tvorby XML dokumentd a pfitom byla zachovana zpétna kompatibilita.
XHTML vzniklo ve tfech verzich — Strict, Transitional a Frameset. Prvni z nich povoluje pomoci tagti pouze
strukturovat dokument. Veskeré znacky spojené s upravou vzhledu jednotlivych elementl jsou zakazany.
Vzhled je vtomto piipadé definovan pomoci kaskadovych stylt, které nabizeji §ir§i moznosti uprav.
Transitional verze dovoluje ur€ité atributy pro formatovani textu a odkazi v téle dokumentu a nekteré dalsi
atributy ovliviujici vzhled. Varianta Frameset je pak urCena pro stranky které vyuzivaji rdmce (frames)
pro rozdéleni okna prohliZzeCe na vice Casti. Verze XHTML 1.1 vychazi z verze 1.0 a odstranuje témér
vSechny prvky, které ovliviiuji prezentaci objektii na strance.

Protoze XHTML jiz vychazi z principu XML, pfinasi jeho zapis n¢kolik novinek. Prvni z nich je
rozliSovani velikosti pismen (anglicky case-sensitive). Zaroven vSechny tagy a jejich parametry musi byt
psany malymi pismeny. Dale musi byt vSechny tagy parové a nesmi dojit k jejich kfizeni. Atributy tagti vzdy
musi obsahovat nazev atributu a jeho hodnotu (to v nékterych ptipadech v HTML neplatilo — naptiklad
u read-only atributu tagu INPUT). Specialni znaky jako jsou uvozovky, apostrofy,s... musi byt zapisovany
HTML entitami. Je zakazano pouzivat jakékoliv formatovaci tagy. XHTML dokumenty musi obsahovat

deklaraci XML spolu s kodovou strankou a také definici typu dokumentu.

3.1.3 Jazyk DHTML

Pismeno D na zacatku zkratky oznacuje slovo dynamické. Zkratkou DHTML je oznacena skupina
postupti, které umoziuji provadét dynamické zmény HTML dokumentt. Narozdil od HTML ¢i XHTML
vSak neexistuje zadny standard definujici DHTML. To totiz proti HTML nepfinasi zadné elementy ci
parametry, ale jen definuje metody prace jakymi mizeme dynamicky ménit vzhled stranek jako reakci na
chovani uzivatele na stran¢ klienta. K tomuto ,,0ziveni jsou vyuzivany skriptovaci jazyky — JavaScript,

Jscript, VBscript, Tcl,... Pomoci nich mize autor stranek pracovat s elementy stranky (pfidavat, ubirat,
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skryvat) nebo ménit hodnoty jejich atributd ¢i upravit samotné kaskadové styly. Veskeré zmény se ihned
projevuji na zobrazované strance bez nutnosti nacitat ji znova ze serveru a stranky pak nepuisobi tolik

staticky.

3.1.4 Ukazky pouditi jazyka HTML a XHTML
Kazdy spravny HTML dokument musi mit kostru, ktera definuje typ dokumentu, hlavicku a jeho
télo. Nejjednodussi forma této kostry vypada takto (obsah tagu <BODY> neni povinnou ¢asti téla):

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN""http://www.w3.o0rg/TR/html4/strict.dtd">
<HTML>
<HEAD>
<TITLE>Titulek stranky</TITLE>
</HEAD>
<BODY>
<H1>Nadpis stranky</H1>
<P>Obsah dostavce</P>
</BODY>
</HTML>

HTML definuje né€kolik desitek tagli pomoci kterych mizeme ovliviiovat strukturu a vzhled
dokumentu. Jednou ze zakladnich moZnosti tohoto jazyka je formatovani textu. Pro ukézku pouZzijeme tento

kousek HTML kédu (pro zkraceni vypisu jsou vypustény povinné znacky):

<P>HTML nabizi mnoho moZnosti formdtovani textu.<BR>Napriklad miZeme pouZit
<B>tuclné pismo</B>, <I>sklonéné pismo</I> nebo <U>podtrZené</U>.<BR>

Tagy Jje mozZné <B><U>kombinovat a nevadi jim ani k¥iZeni</B></U><BR>

Je také moZné ménit barvu, velikost a samotny druh pisma:

<FONT SIZE="4" FACE="Arial CE,Arial" COLOR=RED>Uk&zka</FONT></P>

Internetovy prohlize¢ piijme zdrojovy kod stranky ze serveru, zpracuje ho a nahradi tagy jejich

vhodnou prezentaci. Po té zobrazi tento vysledek:

Soubor  Upravy  Zobrazik  Piejic  ZaloSy  Mastoje  Napovéda

@-2 -8 50 90 |._I Files it fc: riplom<apodklady ukazka, bl

HTML nabizi mnohe mofnest formdtowand testha

WMapfiklad miZerme pousit tutneé pismo, skioadné nebo podirfend.
Tagy 1= moe#ne kombinovat a nevadi jim ani kiizeni

Te take moné mént barm, velikost a sariotng drubh plsma; LIKazka

Obr. 1. Ukazka pouziti HTML jazyka
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Pokud bychom pouzili normu XHTML museli bychom zapis nalezité¢ upravit a formatovani pisma
bychom fesili pomoci kaskadovych styld — to by obnaselo vnotit kazdou ¢ast textu, u které chceme zménit
vzhled do vlastniho fadkového elementu oznaceného identifikatorem nebo tfidou a pro ty pak definovat

vzhled. Vysledny koéd by mohl vypadat takto:

<p>

HTML nabizi mnoho moznosti formdtovani textu.<br />Napfiklad miZeme pouZit

<span class="tucne">tudné pismo</span>, <span class="sklonene">sklon&né</span>

nebo <span class="podtrzene">podtrzené</span>.<br />

Tagy je mozné <span class="tucne podtrzene">kombinovat a nesmi se krizit</span><br />
Je také moZné ménit barvu, velikost a samotny druh pisma:

<span class="ukazka">Uk&zka</span>

</p>

Pokud bychom tento kod zobrazili v prohlizeci, dostali bychom veSkery text psany stejnym
nepodtrzenym pismem, pouze by se aplikovalo zalomeni textu na znackach <br /> (koncové lomitko je kviili
povinnému parovani tagli). Az ve chvili pfipojeni definic kaskddovych styli by byl dokument zobrazen dle
naSich pfedstav. K vysvétleni se dostaneme v kapitole o kaskadovych stylech.

Na prvni pohled se mize zdat ze XHTML nepfindsi pii tvorbé webovych stranek proti HTML nic
nového a v nékterych situacich (jako je naptiklad ukazka o kousek vyse) naopak komplikuje autorim Zzivot.
Opak je vsak pravdou — odtrzeni struktury dokumentu od jeho vzhledu ptinasi fadu vyhod — pokud budeme
pracovat s dokumentem vét§iho rozsahu a chceme provést napiiklad zménu vzhledu nadpist staci jediny
zasah v definicich styld a neni tfeba upravovat zdrojovy koéd dokumentu na mnoha mistech. Pomoci
kombinace XHTML a CSS je také mozné velice snadno Uplné¢ zménit tfeba barevné schéma dokumentu,
ale napfiklad i rozmisténi jednotlivych prvkd. Dal§i vyhodou XHTML je snadngj$i programova
zpracovatelnos, protoze neni tfeba brat ohledy na nékteré vyjimky vyskytujici se v pivodnim HTML

(neparové tagy, atributy bez hodnot,...)

3.2 Skriptovaci jazyk JavaScript

JavaScript je interpretovany objektové orientovany skriptovaci jazyk, nejcastéji pouzivany
pro vkladani do WWW stranek za ucelem rozsifeni jejich funkcionality. Autorem jazyka je firma Netscape,
ktera ho pfedstavila spolu s firmou SUN Microsystems vroce 1995. Jiz od pocatku je tento jazyk
multiplatformni a byl vyvinut jako dopln€k k jazyku HTML. Samotny jazyk obsahuje mnoho pokrocilych
funkci, které jiné srovnatelné skriptovaci jazyky (napt. VBScript) nenabizeji — literaly pro regularni vyrazy,
lambda funkce, dédicnost pomoci prototypt a dalsi. Diky témto funkcim miZze byt JavaScript efektivnim
pracovnim nastrojem pro pokrocilé programatory.

I kdyZ nazev JavaScript nabizi spojeni s jazykem Java, JavaScript vSak s nim nema v zakladnich
rysech nic spole¢ného. Nazev JavaScript byl zvolen z marketignovych divodu. Pred timto pojmenovanim
se pouzivaly nazvy Mocha a pozdé¢ji Livescript. Syntaxe jazyka je ale Javé podobna. Navic JavaScript

podporuje technologii LiveConnect pro spojeni s Java applety. JavaScript ma dv€é moznosti pouziti - client-
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side a server-side. Client-side pracuje, jak z nazvu, vyplyva na strané klienta (typicky webovy prohlizec),
server-side pak na serverovém pocitaci.

JavaScript na stran¢ klienta je interpretovan browserem a umoziuje lepsi kontrolu autora stranky
nad browserem nez samotné HTML. Miuze do jisté miry zajistovat i interaktivni komunikaci s uzivatelem
a dynamické zmény stranky. To je asi nejcastéjsi metoda jeho pouziti. Zdrojovy text JavaScriptu je soucasti
webové stranky a je spoustén bud’ automaticky pii jejim nacteni, jako reakce na definovanou udalost nebo
muze byt naCasovan na spusténi po urcité casové prodleveé. JavaScriptem lze ovliviiovat chovani a vzhled
stranky — neni problémem naptiklad kontrolovat hodnoty zadané uzivatelem do formulari a v piipadé
nespravného zadani vypsat varovné okno, provazat prvky formulare mezi sebou (napft. pii vybéru konkrétni
polozky z nabidky, zpfistupnit pouze Cast z celého formulafe,... Dale je mozné provadét rizné zmeény
vzhledu jednotlivych prvki stranky. Pfikladem muze byt prebarvovani prvkll webové stranky na které
uzivatel najede mysi, skryvani ¢i zobrazovani ¢asti stranky po kliknuti na ovladaci prvek, automaticky posun
dokumentu pokud je jeho délka vétsi nez velikost okna prohlizece,... Moznosti pouZiti jsou opravdu Siroké.

Server-side JavaScript (JavaScript na stran¢ serveru) byl firmou Netscape pojmenovan LiveWire.
Zpocatku byl pouzit autorskou firmou v jejich vlastnich serverovych produktech a teprve pozdéji se objevil
také u produktii dalsich vyrobci. Bohuzel se ale nikdy pfili§ nerozsifil a byl postupem Casu nahrazen jinymi
technologiemi. Pfi vytvareni skriptli na serveru je k dispozici autorim fada objektt — File, Database,
Request, Client,... File dovoluje Cist a zapisovat soubory, Database pfipojeni a praci s databazi, Request
obsahuje informace o HTTP pozadavku,... V ptipad¢ JavaScriptu na serveru neni zdrojovy kod provadén
ptimo ale nejprve se pielozi do tzv. bytekddu — binarniho tvaru. Diky tomuto piekladu je vykon aplikace
vys$§i nez kdyby byla interpretovana piimo. Vytvofeny bytekod je pouzit jako rozhrani mezi klientem
a aplikaci pracujici na serveru. Ta pak muze generovat www stranky, dovoluje sdileni aplikace pro vice
klientti, mtize spolupracovat s databazi,... V tomto pfipad¢ se ke klientovi dostava pouze vysledek vytvoreny

skriptem, ale nema zadny pristup k samotnému JavaScriptu.

3.2.1 Historie JavaScriptu

Jazyk JavaScript zacal vytvaiet jiz v roce 1995 Brendan Eich, ktery v tu dobu pracoval ve firmé
Netscape. Byl uréen predevSim pro pouziti v prohlize¢i Netscape Navigator 2.0 (pfesngji 2.0B3),
ale vyuzivan byl i v serverovych produktech firmy. JavaScript byl v cervenci 1997 standardizovéan asociaci
ECMA (Europen Computer Manufacturers Association) a v srpnu 1998 pak ziskal i1 certifikat ISO.
Standardizovana verze JavaScriptu byla pojmenovéana jako ECMAScript. Protoze byl ptivodné JavaScript
vazan na produkt Netscape navigator, objevovaly se nové verze JavaScriptu spolu s verzemi tohoto v té dobé
velmi popularniho prohlizece. Napiiklad v Nestcape Navigatoru 4.0 - 4.05 byl implementovan JavaScript
1.2, ve verzi 4.06 — 4.5 pak JavaScript 1.3,... Posledni verzi jazyka JavaScript je 1.6, ktera je kompatibilni
s normou ECMA 262 Edition 3. Na této verzi vyvoj doCasn¢ zastavil. Pfisti verze JavaScriptu by méla mit
¢islo 2.0, ale stale existuje jen experimentalni navrh, co vSechno by méla tato verze obsahovat. Vétsina
novych funkei souvisi zejména s prtiblizenim JavaScriptu ostatnim programovacim jazykl, se zlepSenim
podpory vétsich produktd a modularity a v neposledni fadé je pfehlédnuto ke zlepSeni vykonnosti. Bohuzel

ale neni tento navrh dale rozSifovan takze otazkou zistava zda a kdy se této verze dockame.
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Zajimavym rozsifenim JavaScriptu je technologie s nazvem AJAX - jde o kombinaci JavaScriptu a
XML, kterd v modernich prohlizec¢ich dovoluje asynchronni komunikaci klienta se serverem. Timto
zplisobem je mozné prenaset vzdy jen ta data, kterd se na strance po uzivatelové akci zménila. Praktickym
prikladem je napftiklad naSeptava¢ na www.seznam.cz, ktery podle uzivatelem zadanych znakl nabizi slova,

ktera byla vyhledavana uzivateli v pfedchozich dotazech.

3.2.2 Vyhody a nevyhody JavaScriptu

Pro zalinajici tviirce webu ma tento jazyk vyhodu Ze neni nutné deklarovat proménné a jejich typy.
Ty se rozeznavaji pouze podle aktudlniho obsahu proménné, takze odpadd nutnost pretypovavat je rucné,
protoze k tomu dochazi automaticky se zménou obsahu proménné.

JavaScript je soucasti samotného téla stranky a provadi se na strané klienta. Z toho vyplyva
ze funguje i pokud je klientsky pocitac v off-line modu a neni v dobé zobrazeni stranky spojen se serverem.
na server kvili testovani. Uzivatel€ to oceni v ptipad€ Ze si stahuji WWW stranky pro ¢teni off-line — maji
pak k dispozici plnou funkénost JavaScriptu.

Kvili bezpe¢nosti nema JavaScript piistup k systému soubort klientského pocitace a miize pracovat
na klientské stanici pouze se soubory cookie. To mtze byt v nékterych piipadech omezeni pro autory, ktefi
pottebuji pro svij skript ptistup na disk.

Hlavni nevyhoda u JavaScriptu provozovaném na strané klienta je jasnd — neexistuje Zadna metoda
jak skryt zdrojové kody skriptu pred uzivateli. Sice existovalo nékolik pokusi jak zamezit jejich prostému
¢teni, ale kazda z téchto metod se da vzdy obejit.

Druha nevyhoda je spojena s vyvojem JavaScriptu. V dob¢ bouflivého vyvoje webovych standardi,
kdy spolu zapasily firmy Microsoft a Nestcape nebyly vSechny zmény a ndvrhy nijak standardizovany takze
napfiklad firma Microsoft vytvofila vlastni verzi JavaScriptu nazvanou Jscript, ktera nebyla jak je u této
firmy casto zvykem pln¢ kompatibilni s pivodnim JavaScriptem. Jscript pouzival né¢které metody a funkce,
které se odliSovaly od ptivodni verze a také byly né¢které podstatné rozdily v objektovém modelu dokumentu
(DOM).

Posledni bodem ktery mize mluvit v neprospéch pouzizi JavaScriptu je moznost jeho vypnuti
v prohlize¢i. Toto ale samoziejm& neni chyba samotného JavaScriptu. Pokud je korektni zobrazeni
a funkc¢nost stranek vazana na JavaScript miZze dojit u uzivateli, kteti ho maji z riznych divodl vypnuty
(bezpecnostni politika, zneuzivani JavaScripti k otevirani reklamnich pop-up oken nebo utokiim
na uzivateliv pocitac,...) kUplnému zamezeni pfistupu ke konkrétni strance. Proto je doporucovano,
aby autofi vzdy vytvorili i1 alternativni moznost piistupu ke svym strankam pro uzivatele nepouzivajici tuto

technologii. Jak jsem ale psal vyse tato chyba neni zpisobena JavaScriptem, ale lidskym faktorem.

3.2.3 Objektovy model dokumentu
V souvislosti s JavaScriptem je tfeba zminit také objektovy model dokumentu (DOM).
Ten uspotradava vSechny objekty, které reprezentuji prohlize¢ a pravé zobrazenou stranku, do hierarchie,

odkud je mozné k jednotlivym objektiim pfistupovat a pracovat s nimi. Zakladnim prvkem DOMu je objekt
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window, pod kterym se nachazi naptiklad podiazené objekty location, frames, history, navigator, event,...
Nejdulezitéjsim z nich je document, ktery sdruzuje vSechny prvky a jejich vlastnosti obsazené v aktudlné
zobrazeném dokumentu. Pro pfistup k nize umisténym objektim se pouziva teCkova notace zapisovana
hierarchicky od nejvys$si tirovné. Na nizsich urovnich v hierarchii mohou byt bud dalsi objekty, jejich

vlastnosti ¢i metody. Pokud budeme mit napiiklad tento kod:

<hl id=“nadpis“>Nas prvni nadpis</hl>

<p id=“odstavec“>Libovolny text v odstavci,..</p>

Miulzeme ovliviiovat konkrétni vlastnosti téchto prvkih pomoci hierarchickych cest
document.all.nadpis a document.all.odstavec. Pokud chceme napiiklad aby nadpis Nas prvni nadpis mel
modrou barvu, velikost pisma 30 bodi a text odstavce byl psan Sedou barvou muZeme tyto vlasnosti

definovat takto:

document.all.nadpis.style.color = "blue"
document.all.nadpis.style.fontsize = "30pt"
document.all.odstavec.style.color = "gray"

Pomoci téchto cest je mozné definovat celou fadu atributth — barvu, velikost pisma ¢i celych prvki,
zarovnani textu uvnitf blokového elementu, vyplnovat hodnoty ve formulafovych polich, ménit grafické

prvky, skryvat je, pfesouvat je mezi vrstvami,...

3.2.4 PouZiti JavaScriptu

Ve webovych strankach madme dvé moznosti jak vkladat a spoustét skripty ve strankach - prvni
z nich je pouzit element <SCRIPT>. Takto vlozené skripty se spousti pfi nahrani stranky do webového
prohlizece. Zde se nabizeji dvé moznosti pouziti — kod skriptu napsat piimo jako obsah tohoto elementu.

To ukazuje nasledujici kus kodu:

<script type="text/JavaScript">
window.alert (‘Ukdzka okna otevfeného JavaScriptem.');

</script>

Druhou moznosti je ulozit télo skriptu do externiho souboru a pak pomoci elementu <SCRIPT>

vlozit obsah tohoto souboru:

<script type="text/JavaScript" src="http://www.ukazka.com/JavaScript.js”>

</script>
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Pokud nechceme akci definovanou JavaScriptem spoustét automaticky, je mozné skript spojit
s konkrétni udalosti definovanou pro uréity element obsazeny ve strance. Téchto udalosti existuje nékolik
a 1isi se tim na které elementy je 1ze pouzit. Udalosti miize byt napiiklad prejeti kurzorem na elementem,
kliknuti mysi, stiskem klavesy, odeslanim formulare,... Pouziti JavaScriptu v tomto pfipadé muize vypadat

napfiklad takto:

<span onmouseover="window.alert ('Informace zobrazené v informaénim okné&' );">
Text, ktery reaguje na najeti my$i zobrazenim informac¢niho okna

</span>

Na strance se nam v tomto piipad¢ objevi véta, ktery je v kodu uvedena jako obsah tagu <span> a pti
kazdém najeti mySi na ni prohlize¢ zobrazi informacni okno s textem uvedenym pii volani funkce
window.alert.

Soubor  Upravy  Zobrazit  Pejit  ZaloSky  Mastroje  Mapovéda

@-2-8 3 0 G |._. File: { c:{diplamkajpodklady fukazka. html

| | webtip.cz | | filez// S/ diplomk...klady /ukazka.html

Text, ktery reaguje na najeti myét zobrazenim mformacnihe olna

Sdéleni stranky http: /flocalhost:

1 |nformace zobrazené v infarmacnim okné

Obr. 2. Ukazka pouziti JavaScriptu

Samotné skripty mohou byt v koédu stranky umistény kdekoliv - v zahlavi dokumentu nebo jeho
v téle. Do zéhlavi je vhodné umistit vSe, co musi byt vykonano jesté diivé nez za¢ne uzivatel s dokumentem

pracovat - napf. definice funkci, které jsou vyvolavany udalostmi provedenymi ozivatelem.

3.3 Kaskadové styly CSS

Pokud se zabyvame v dnesni dobé tvorbou webovych stranek ¢i aplikaci vzdy musime narazit na
zkratku CSS (Cascade Style Sheets) — kaskadové styly. Jejich vyznam pti tvorbé se da pfirovnat témeét
k vzniku samotného znackovaciho jazyka HTML. Diky jejich pouZiti je mozné striktné oddélit obsah
prezentaci od formy, coz se da vyuzit naptiklad pfi jejich pfenosu na jiné zafizeni ¢i do aplikaci rozdilnych

od normalnich webovych prohlize¢ti. Dokumenty které jsou logicky strukturované jsou lépe zpracovatelné

napfiklad pro fulltextové vyhledavace a rtizné parsery.
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Kaskadové styly umi ,,pouze” definovat vzhled elementd dokumentu. Slovo pouze je vSak
zavadgjici, protoze moznosti jejich pouziti jsou opravdu Siroké a proti star§im HTML znackam umoznuji
realizovat i konstrukce dfive proveditelné jen s velkymi obtizemi. Pro rozvrzeni a déleni stranky se naptiklad
v HTML c¢asto pouzival (a dodnes jesteé pouzivd) tabulkovy layout — obsah webové prezentace je rozdélen
tento systém nevyhodny protoze datovy objem formatovacich tagli a jejich atributi muze pievySovat
1 né€kolikanasobné datovou kapacitu obsahu prezentace. To vede k delSimu nacitani stranek a zbytecnému
zatézovani prenosové kapacity linky. Problémy s takto formatovanymi strankami mohou mit napfiklad
vyhledéavaci roboti i prohlizece v PDA zatizenich, které si se zobrazenim takto vytvofenych layoutli nemusi
poradit.

Jak jsem napsal vyse — kaskadové styly urcuji vzhled prvkl obsazenych v dokumentu. K tomu jsou
vyuzivany definované vlastnosti a jejich hodnoty aplikované na konkrétni element. Tyto vlastnosti jsou
definovany normami CSS 1, CSS 2 a také ptipravovanou CSS 3. Na element je mozné pouzit libovolny
pocet téchto definic vlastnosti (pokud samoziejmé maji smysl ve vztahu k danému objektu). Proto aby mohl
byt styl na dany element pouzit je tieba je n¢jakym zplisobem ,,spojit“. K tomu se pouzivaji tzv. selektory —
ty urCuji na ktery prvek dokumentu se dany styl pouzije. Existuji typové selektory, selektory tiid,
identifikatord, potomki, nasledovnik,... Je mozné pouzit vice selektorti na jeden prvek (tzv. vicenasobné
selektory) nebo ruzné kombinace ostatnich typl selektord (typicky kombinace selektoru jedineéného

identifikatoru a tfidy). Nezanedbatelnou roli pii praci se styly také hraje dédi¢nost vlastnosti mezi prvky.

3.3.1 Popis viastnosti CSS

Prvni moznosti na kterou lidé seznamujici se s kaskadovymi styly narazi jsou moznosti formatovani
textu. V HTML Slo v podstaté jen ménit barvu, velikost a druh pisma. To CSS umi také, ale pfinasi fadu
dalSich mozZnosti — nastavit prokladani, fez pisma, kapitalky, definici vysky fadek, hustotu pisma, nastaveni
poméru malych a velkych znakii, nastaveni dekorace textu (podtrzeni, pieskrtnuti,...), definovat odsazeni
zacatkl odstavcil, definovat rozestupy mezi znaky a slovy, vodorovné a svislé zarovnani textu,...

Pomoci stylt Ize samoziejmé definovat rozmeéry jednotlivych prvkl, a to v mnoha jednotkach — lze
pouzit body, pixely, procenta, milimetry,... Dle novych norem lze také forem je mozné taky nastavovat
minimalni a maximalni rozméry prvki.

CSS umoznuje snadné&jsi praci s pozadim jednotlivych elementii — lze nastavovat libovolné barvy,
umistovat na pozadi grafické prvky a pozicovat je presné na jednotlivé pixely, nechat je periodicky
opakovat,... V pfipravované tfeti verzi je mozné obrazek na pozadi automaticky ptizptisobovat rozmérim
prvku.

Dale je také mozné predefinovat graficky vyznam béznych tagli — neni problém nastavit Ze naptiklad
vSechny odstavce budou psany kurzivou a Cervenou barvou. V kombinaci s JavaScriptem je mozné
modifikovat a dynamicky ménit vzhled — prikladem muize byt tieba automaticka zména barvy pozadi buné¢k
na zakladé hodnot v nich obsazenych — touto metodou lze zvysit prehlednost prezentovanych dat
a zajistit jejich jednodussi ¢teni. CSS nejsou samoziejmé vazany pouze na XHTML, ale Ize je pouzit také pii
prezentaci XML dat.
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Pouziti CSS u slozitych dokumenti usnadiiuje jejich tpravy. Pokud naptiklad mame dokument
o desitkach stran, Ize jedinym zasahem v definicich styli zménit prezentaci naptiklad vSech nadpisi. Bez
kaskadovych styli by bylo nutné upravovat kazdy nadpis ru¢né.

Styly také dovoluji absolutné ¢i relativné pozicovat prvky uvniti dokumentu, popiipadé je davat
do vrstev nad sebou. V kombinaci s vlastnosti ovlivitujici zobrazovani a skryvani elementd lze tak vytvorit
velmi efektni menu a jiné ovladaci prvky, které zjednoduSuji praci s dokumentem. Uzivateli naptiklad

muzeme nabidnout jen nejnutnéjsi ovladaci prvky a ostatni zobrazovat pouze na jeho zadost.

3.3.2 Historie CSS

Historie kaskadovych stylil je samoziejmé spojena s HTML. To z pocatku pracovalo se strukturou
dokumentu a jen malo meénilo jeho vzhled. Ten mél byt ovliviiovan v piipadé potieby jinou metodou.
Bohuzel jiz s ptichodem prvnich prohlizect a hlavné s nastupem komercniho vyuziti webu zacalo dochazet
k odklonu od této myslenky. Pozd¢€ji se vSak nutnost néjakym rozumnym zplsobem ovliviiovat vzhled
formatovanych dokumentl zacala opét obnovovat. V roce 1994 byla proto piipravena prvni verze CSS.
Jednim z autorti byl Hikon Wium Lee, pozdéjsi vyvojat prohlize¢e Opera. V dobé svého vzniku byly sice
kaskadové styly vyrobci browserd piehlizeny, ale s kazdou jejich novou verzi se objevovala stale vétsi
podpora formatovani dokumentli pomoci nich. Pfelomem byl rok 1996 kdy byl konsorciem W3C definovan
standard CSS 1. Tento krok zajistil vyssi zajem autord prohlizecl o kaskadové styly. Jejich integrace vSak
neprobihala idealné. Jednotlivé prohlizece nikdy nepodporovaly vSechny definice styld (coz plati dodnes)
nebo je zpracovavaly vlastnim zpisobem, ¢asto jinak nez definovala norma.

Po dvou letech se objevila nova verze, ozna¢ovana jako CSS 2. Hlavnimi novinkami je dédi¢nost
aplikovana na vSechny elementy, rozliSovani vystupniho média (obrazovka, tiskarna, zobrazovaci zafizeni
pro braillovo pismo, zpétny projektor,...) a pro n¢j ptizptisobené styly a vSechny dalsi zavisejici vlastnosti
jako jsou tfeba barevné palety. Dale podpora narodnich jazykt, nové formy selektorti a vylepSend prace
s pismem, pozicovanim prvkd,...

Zhruba po tfech letech pfisla opravnd verze CSS 2.1, ktera fesi nékolik problémt které se objevily
diive. Jde hlavné o upravy metod a konstrukci které se ukazaly jako nepraktické nebo by brzdily dalsi
ptechod k ptipravované normé CSS 3. Jde tedy spiSe o revizi reagujici na problémy s praktickym vyuzitim
kaskadovych styli.

Zminovana treti verze by méla ptinést velky pocet novinek a rozsifeni. K velkym zménam dochazi
u prace se selektory. Moznosti jejich definic jsou o mnoho $ir§i — jsou k dispozici selektory vybirané
obsahem elementu, selektory fidici se stromem dokumentu, selektory uréené pro praci s formulafovymi
prvky (enabled, checked,...). Zmény se také tykaji pseudoelementil, zde doslo ke zméné jejich zapisu a také
byl rozsifen jejich pocet. Za zminku stoji tfeba pseudoelement :selected, kterym zahrnuje text vybrany
uzivatelem v dokumentu.

Nekteré z prvkt CSS 3 zacinaji byt implementovany do modernich prohlize¢u, ale cesta k nasazeni

jejich plné podpory bude jesté hodné dlouha.
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3.3.3 Ukazky pouZiti CSS

Pro vkladani kaskadovych styli do dokumentu je mozné pouzit nékolik cest. Nejjednodussi
je pouziti vkladanych stylt, avSak jeho aplikaci ztracime vyhodu pouziti v tom Ze styly nejsou definovany na
jediném misté. V tomto ptipad¢ je jejich definice napsana piimo do HTML elementu pomoci atributu style.

Pro ndzornost mald ukdzka pomoci které bude text uvniti elementu <div> zobrazen ¢ervenou barvou a jeho

velikost bude 15 boda:

<div style="color: red; font-size: 15pt;”>Ukazkovy text</div>

Druhou moznost predstavuje linkovani stylti z externiho souboru. Pro tuto moznost je pouzit tag
<link>, u kterého jako atributy uvedeme MIME typ pfipojeného souboru a jeho adresu. Vyhodou tohoto
feSeni je, ze lze soubor se stylopisem aplikovat na vice souborti a dosahnout tak jednotného vzhledu. Jde
o nejcast¢jsi metodu pripojeni stylt k dokumentu. Jeji druhou variantou je piipojeni externich definic styli

pomoci piikazu @import umisténého do tagu <style>. V praxi zapisy vypadaji takto:

<link type="text/css” rel="stylesheet” href="styly.css” media="screen” />

<style type="text/css">@import url (styly.css)</style>

Nyni se mizeme vratit k poslednimu kédu uvedenému v ¢asti o HTML. Jeho vypis je umistén

v nasledujici ukazce:

<p>

HTML nabizi mnoho moznosti formdtovani textu.<br />Napfiklad miZeme pouzit

<span class="tucne">tucné pismo</span>, <span class="sklonene">skloné&né</span>

nebo <span class="podtrzene">podtrzené</span>.<br />

Tagy Jje moZné <span class="tucne podtrzene">kombinovat a nesmi se k¥izit</span><br />
Je také mozZné ménit barvu, velikost a samotny druh pisma:

<span id="ukazka">Uk&zka</span>

</p>

V tomto ptipadé je definice kaskadovych styli velice jednoduchd. Zahrnuje totiz pouze s definici

vzhledu pro textové elementy:

.tucne { font-weight: bold; }

.sklonene { text-variant: italic; }

.podtrzene { text-decoration: underline; }

#ukazka { color: red; font-family: ‘Arial’,’Heltetica CE’,’Comic Sans MS’;

font-style: italic; font-size: 20pt; }

Zapis elementu s identifikatorem #ukazka je mozné vytvofit i pomoci sdruzené vlastnosti font. Toto

sdruzovani je mozné pouzit u vSech skupin definic kaskadovych styli:
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#ukazka { color: red; font: italic 20pt ‘Arial’,’Heltetica CE’,’Comic Sans MS’; }

3.4 Skriptovaci jazyk PHP

Jednou ze zakladnich technologii pouzitych pii vytvafeni WWW stranek a aplikaci je PHP. Tato
zkratka znamena PHP: Hypertext Preprocessor. Jde o v soucasnosti velmi rozsifenou technologii umoznujici
snadné programovani na strané¢ serveru (tzv. server-side programming). PHP je Siroce pouzivany
mnohotucelovy skriptovaci jazyk, Sifeny pod Open Source licenci, jehoz pouziti je zvlast¢ vhodné pro vyvoj
WWW aplikaci jakou jsou online obchody, redakéni a publikacni systémy, intranetové informacéni systémy,
diskuzni fora nebo ruzné dalsi aplikace nabizejici uzivatelim sité pfistup k automaticky generovanému
obsahu. Vstupem pro tyto aplikace mohou byt rizné SQL databaze, webové formulare ¢i textové soubory.

Syntaxe jazyka je velice podobna programovacim jazykiim C, Java a skriptovacimu jazyku PERL.
Hlavnim zamérem pii vyvoji této technologie bylo umoznit vyvojaiim psat snadno a rychle dynamicky
generované stranky, avSak diky postupnému vyvoji je mozné s jazykem PHP provadét rizné dalsi ¢innosti
a realizovat s nim i velmi rozsahlé projekty. Spolu se vznikem rtiznych podptrnych knihoven se je mozné
napftiklad pracovat s grafikou (vytvafeni a Uprava grafickych formati publikovanych na WWW strankach),

pracovat s PDF formatem, vytvaret flashové animace, provadét souborové a diskové operace,...

3.4.1 MoZnosti pouZiti PHP

PHP je programovaci jazyk umoznujici autorim proceduralni i objektove orientované programovani.
Tato technologie je zaméfena na skripty na strané serveru, takze dokaze to, co dokazi CGI programy
a ostatni skriptovaci jazyky. Napiiklad sbér dat z formulaiti, generovani dynamického obsahu, zpracovani
databazovych dat,... Zaméteni PHP Ize rozdélit do tii hlavnich vétvi - skriptovani na stran¢ serveru,
skriptovani v piikazovém tadku a vytvareni desktopovych aplikaci.

Skriptovani na strané serveru je nej¢astéjsi a nejdilezitéjsi forma pouziti PHP. Aby bylo mozné plné
vyuzit tuto moznost jsou tieba tii soucasti — webovy server, parser PHP a na klientské strané webovy
prohlize¢. Pti samotném vyvoji PHP aplikaci je mozné provozovat kvili snadnému ptistupu vSechny tyto
soucasti na jediné pracovni stanici. Skripty vytvofené autorem jsou umistény v datové oblasti webového
serveru. Klient pomoci webového prohlizece zasle pozadavek na konkrétni stranku. Ten pozadavek ptijme
a PHP kod je pfedan parseru PHP. Po zpracovani pifedd webovy server vystupni data z parseru zpét klientovi,
kde jsou zobrazena pomoci webového prohlizece, poptipad¢ jiného programu pokud je vystupem jiny format
dat (napf. soubor zabaleny pomoci ZIP metody).

Druhé moznost, skriptovani v piikazovém tadku, je specificka spiSe pro rtizné Unixové a Linuxové
systémy, kdy jsou skripty spoustény pravidelné pomoci nékterého z ndstroji na automatické spousténi
aplikaci (pro vySe uvedené systémy je to typicky cron). V piipad€ této metody je pro provoz nutny pouze
samotny parser PHP. Tomu je pro vykonani skriptu jako parametr piedan PHP soubor. Pii tomto zpracovani
skripti jsou urcité¢ odlisnosti proti pfedchozi metodé. Ve vychozim stavu nejsou naptiklad chyby v kodu
vypisovany v HTML formatu, neni ¢asové omezena doba béhu skriptu (proti standardnim 30 vtefinam pii
skriptovani na serveru), neni provadéno zadné bufferovani vystupii na standardnim vystupu,... Tato metoda
spousténi muze najit uplatnéni naptiklad u tloh na zpracovani textl — typicky logli webového serveru nebo
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logh démonu syslog na Unixovych a Linuxovych systémech. Toto spousténi je samoziejmé mozné
i na ostatnich platformach, ale nedosahuje zde takového rozsiteni.

Posledni moznosti vyuziti PHP je vytvareni desktopovych aplikaci. Bohuzel tato forma vyuZziti
nepiinadsi autorim takové pohodli jako ostatni programovaci jazyky. PHP nebylo na tvorbu desktopovych
aplikaci s grafickym uzivatelskym rozhranim ptivodné vytvofeno a proto ma v této oblasti néktera omezeni.
Pro vyvoj takovych aplikaci bylo vytvofeno PHP-GTK, s jehoZz pomoci lze vyuzit pokro€ilych vlastnosti
PHP na stran¢ klienta. GTK+ je sada knihoven, kterd umoznuje jednoduse vytvaret grafické uzivatelské
prostiedi. Vyhodou tohoto systému je Ze aplikace neni tieba kompilovat, 1ze snadno piejit z klasického PHP
a napsana aplikace je nezédvisla na opera¢nim systému - pro jeji spusténi je tfeba mit pouze knihovny pro
dany operac¢ni systém. Nevyhodou je malé rozsifeni tohoto systému a také omezeni plynouci ze samotné¢ho

jazyka PHP - napf. horsi prace s objekty.

3.4.2 Vyhody a nevyhody PHP

PHP se za poslednich nékolik let stalo oblibenym nastrojem pro tvorbu webovych stranek a aplikaci.
K této popularité ptispivda mnoho faktort, které si popiseme v této kapitole. Jednim z hlavnich divodi je
moznost provozovat PHP na mnoha platformach operacnich systémti a webovych serveri. PHP lze
provozovat na vSech rozSifenych operacnich systémech jako jsou systémy rodiny Unix (FreeBSD,
OpenBSD, Solaris, HP-UX,...), Linuxov¢ distribuce (SUSE, Mandriva, Ubuntu,...), Microsoft Windows (XP,
2000 Server, 20003 Server,...), MAC OS X.... Druhou vyhodou je mozZnost provozovat PHP na mnoha
webovych serverech. Samoziejma je podpora téch nejrozsifenéjsich Apache, Microsoft IIS, Personal Web
server,... Nejsou ale opomenuty i méné rozsifené varianty OmniHTTPd, Oreilly Website Pro, Netspace
Webserver,... Na vétsin¢ téchto programi Ize PHP provozovat bud’ jako modul serveru nebo CGI procesor.

Druhou podstatnou vyhodou je spoluprace PHP s databazovymi zdroji. Samotné PHP podporuje
velké mnozstvi databazi od riznych vyrobcli. Do tohoto seznamu patii napiiklad tyto produkty: MySQL,
dBase, PostgreSQL, Sybase, Oracle, InterBase, FrontBase, SQLite, Unix dbm, IBM DB2, Informix a dalsi.
Pro podporu ostatnich databazi je k dipozici rozsifeni DBX, takze mozné pouzivat jakoukoliv jinou databazi
podporujici toto rozsifeni. Samotna prace s databazi je velice jednoduché — PHP obsahuje pro kazdy typ
funkce pro ptipojeni, vykonavani piikazl a nacitani vysledka dotaza.

Dalsi vyhodou je syntaxe — ta vychazi zjazyka C a proto je mnoha vyvojatim blizka. Urcita
podobnost je i s jazykem PERL z kterého PHP pievzalo nekteré funkce pro zpracovani textu a také funkce
pro regularni vyrazy.

Pro zacateCniky je vyhodou jednoduchost skriptovani v tomto jazyce a volnost pii praci s nim.
V PHP neni nutné jako v nékterych jinych jazycich definovat datové typy jednotlivych proménnych. Navic
pfi préci s nimi je mozné kdykoliv datovy typ proménné téméf libovolné zménit.

Vystupem PHP mohou byt témét libovolna data. Vedle klasického HTML a jeho variant DHTML,
XHTML jim mtze byt napiiklad format PDF, webové animace Flash, XML soubory,... Pomoci PHP Ize také
komunikovat pfimo pomoci protokoll specifickych pro konkrétni sluzby. Mezi tyto protokoly patii naptiklad
HTTP, POP3, NNTP, IMAP, LDAP a mnoho dal$ich. Pokud neni podpora pro konkrétni sluzbu k dispozici,
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1ze vytvorit ,,obecny“ sitovy socket (Raw Network Socket) a pomoci ného s ni pak komunikovat prostfedky
daného protokolu.

Pokud autor potiebuje na své webové stranky naptiklad diskuzni forum, galerii, redakéni systém
nebo jinou aplikaci neni problém na internetu najit dostatek jiz hotovych systému psanych v PHP, které jsou
diky své licenci voln¢ pouzitelné ve vlastnich projektech. Nezanedbatelnou vyhodou je také Siroka podpora
PHP systém@ u poskytovatel hostingovych sluzeb a to jak u téch poskytovanych zdarma tak
1 u profesionalnich firem.

PHP samoziejm¢ neni idedlnim nastroje takze ma jistd omezeni a nevyhody. Tou nejpodstatnéjsi
byla donedavna nepfili§ propracovana podpora objektové orientovaného programovani. S verzi PHP 5 vSak
doslo i v této oblasti k vyraznému zlepseni (napt. kompletni objektovy model), nicméné stale je zde urcita
rezerva proti vyspélejsim jazyklim jako je naptiklad Python ¢i PERL.

Druhou nevyhodou je jistd nejednotnost zplsobena vyvojem PHP. Piikladem mohou byt tfeba
funkce na préci s fetézci. Pfi praci s nimi je tfeba pouZzivat manual protoze se velmi casto liSi pofadi
jednotlivych parametrt volané funkce. V nékterych piipadech je napiiklad fetézec se kterym se bude
pracovat uvadén jako prvni parametr (funkce strtr pro prelozeni znakl na jiné) a u jinych funkeci je pak tieba
na tfetim misté (funkce str_replace pro nahradu casti fetézce fetézcem jinym).

Vyvoj jazyka s sebou pfinasi obCas i dal$i negativni atributy. Nékteré funkce jsou s novou verzi
jazyka rusSeny, piejmenovany, popiipadé se muze meénit jejich chovani coz vede autory k nutnosti
kontrolovat své kody s pfechodem na novou verzi PHP. S timto byvaji spojeny také zmény vychoziho
nastaveni jazyka PHP (napf. vypnuti direktivy register globals ve verzi 4.2.0). Z divodu vyvoje jazyka
a zabezpeceni PHP je to logicky krok, ale pfinesl také spoustu problému autoriim aplikaci a provozovatelim
hostingovych sluzeb.

Dalsim argumentem proti PHP je Ze jde o skriptovaci jazyk a neni mozné jej bézné kompilovat (coz
by mohlo napiiklad zrychlit pozd¢€jsi spousténi programil a chranit vlastni zdroje pied kradezi).

Poslednim argumentem proti PHP byva nizsi vykonnost jddra ZEND na kterém je PHP postaveno.
Tento argument vSak s kazdou novou verzi PHP ztraci na sile protoze samotné jadro je neustale upravovano

a optimalizovéano.

3.4.3 Historie PHP

Pocatky tohoto jazyka sahaji az do roku 1994 kdy potteboval Rasmus Lerdorf jednoduchy systém
pro sledovani piistupu ke svym strankam. Tento systém byl ptivodné vytvoten v jazyce PERL, ale kvuli své
narocnosti byl pozdéji pfepsan do jazyka C. V roce 1995 byl systém pojmenovan Personal Home Page
Tools. Jesté v tomtéz roce doslo ke spojeni s projektem Forms Interpreter stejného autora. Systém se zacal
postupné rozsifovat a v roce 1997 prisla verze PHP/FI 2.0, kterd byla pouzita asi na 50 000 doménach
(ptiblizne€ 1% celkového poctu). Kratce po té se objevila verze 3.0 ktera jiz pfedstavovala PHP ve formé
znamé dnes. Jadro jazyka bylo kompletné pfepracovano a zrychleno, vyvojafi integrovali mnoho rozsifeni

pro snadnou praci s ostatnimi prvky pouZzivanymi pii vyvoji webovych stranek,...
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Verze 4.0 prinesla v roce 2000 podporu mnoha webovych serverl, podstatné zvyseni vykonu, lepsi
podpora sessions, zlepSené zabezpec€eni,... Nyni maji vyvojaii k dispozici verzi 5.0 ktera opét ptinesla velky
pocet novinek. Mezi nejzasadnéjsi patii jadro ZEND?2, podpora OOP, prace s XML, SOAP,...

PHP se pravdépodobné nestane nikdy uplnou konkurenci pro ostatni jazyky zaméiené na vyvoj
webovych aplikaci (napi. Python), avSak skazdou novou verzi jsou nedostatky a chybéjici funkce
doplnovany takze je PHP pouzitelné i pro rozsahlé aplikace. Navic timérn¢ tomu, jak se budou v PHP
zlepSovat podminky pro préci s objekty, budou se i zvySovat jeho moznosti pro nasazeni na stale vétSich

projektech.

3.4.4 Alternativni skriptovaci jazyky

Pfi zpracovavani zadani této prace bylo mozné samoziejme pouzit i akternativni produkty jinych
vyrobcl. Mezi né patii naptiklad jiz zminovany PERL a Python. Tyto jazyky jsou sice oproti PHP
propracovanéjsi a nabizeji pro autory vice moznosti, ale maji jednu nevyhodu, ktera je svazujici. Tou je mala
podpora na serverech poskytovatelli hostingovych sluzeb. Postupem ¢asu sice tato nevyhoda pomalu mizi,
ale 1 v dne$ni dob¢é mtize byt problém najit hosting s odpovidajicimi parametry a podporou napiiklad jazyka
Python.

Mezi dalsi konkurenty patfi ASP. Zkratka oznacuje produkt firmy Microsoft s plnym nazvem Active
Server Pages. Tato technologie je v dnesni dobé& spiSe na ustupu. Jeji hlavni nevyhodou je svazanost
s webovym serverem IIS, ktery je dale napojen na platformu Windows. Postupné je nahrazovana technologii
ASP.NET.

Z aktivné pouzivanych technologii konkurujici PHP je tfeba zminit jesté Jazyk Java a ASP.NET.
V obou pfipadech jde jiz o pln¢ platformni feSeni za kterym vzdy stoji softwarovy gigant s kterym se
vyvojaii PHP nemohou nikdy rovnat. V pfipad¢ Javy je to jeji matefska firma SUN Microsystems,
u ASP.NET pak Microsoft. Pomoci téchto technologii je mozné realizovat i ty nejvétsi projekty, avSak pro

pouziti na mensi projekty jako je naptiklad cil této prace je jejich nasazeni zbytecné.

3.4.5 Ukazky prdace s PHP

Jak bylo popsano v predchozich kapitolach, pouziti PHP je velice jednoduché. Do webové stranky
tvotené jazykem HTML (nebo nekterou z jeho variant) 1ze vkladat kusy PHP kodu, které jsou zpracovany na
serveru a uzivateli je pak zaslana webova stranka obsahujici jak piivodni kod tak i vystupy PHP skriptii. PHP
kod je vzdy zahajen pomoci znacky <?php a ukoncen znackou ?>. Tyto znacky urcuji ktera ¢ast stranky bude
predana ke zpracovani PHP. V souboru je mozné témito znackami oznacit cely jeho obsah nebo jen vybrana

mista. Nasleduje mala ukazka pouziti PHP kodu v téle stranky, ktera zobrazi aktualni datum a cas serveru:

<h2>Dnes je <?php echo date("d.m. Y"); ?></h2>

<h3>Aktudlni Cas <?php echo date ("H:i:s"); ?></h3>
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Vystupem tohoto velice jednoduchého skriptu bude HTML kéd, ktery po zpracovani internetévym

prohlizecem zobrazi tento vysledek:

Soubor  Upravy  Zobrazic  Piejic  ZéloBky  Nastroje  MNapovéda

@~ @ g "/:?_1} ||_| https fflocalhost/dipl ftest . php

Dnes je 24.12. 2006

Aktualni ¢as 14:26:44

Obr. 3. Ukazka prace s PHP

3.5 Databaze SQL

Pod pojmem databaze si vétSina z lidi pravdépodobné piedstavi n€jakou banku ¢i sklad informaci.
Plivodné se v nasi literatufe toto slovo piekladalo jako databanka. Databaze muize obsahovat témét libovolny
typ dat o libovolné velikosti, ktera je limitovana pouze implementaci databaze. Format ulozenych dat uvnitf
pak zavisi na této implementaci. Pro pfistup k datlim, jejich tfidéni, modifikaci a porovnavani je pouZit
dotazovaci jazyk specificky pro urcity typ databaze.

Existuje samoziejmé vice druhil databazi, které se lisi ve zplisobu prace s nimi. Databaze s kterou se
v dnesni dobé setkame nejcastéji jsou rela¢ni. Aby mohla byt databaze povazovana za relaéni musi spliiovat
jisté podminky — vSechna data a definice struktury databaze musi byt ulozena v tabulkach, fyzicka forma
ulozeni dat je pro uZivatele nepfistupna a musi existovat nastroje na spojovani a projekci tabulek,... ktery
nesmi obsahovat rekurzi nebo iteraci. Do této skupiny patii napiiklad produkt MySQL, MS SQL nebo
napfiklad databaze firmy Oracle. Zakladem relac¢nich databazi jsou datové tabulky do kterych jsou ukladana
samotna data. Databaze obsahuje skupinu téchto tabulek, které jsou mezi sebou provazany, a lze je napiiklad
spojovat pii dotazech mezi sebou. Tim mizeme jedinym dotazem ziskat data, ktera logicky patii k sob¢,
ale jsou rozmisténa ve vice tabulkach. Samotné tabulky se déli na jednotlivé sloupce s presné definovanym
typem. Podle tohoto typu je pak mozné do nich vkladat jen urcity typ dat. Podporovany jsou samoziejmée
vSechny bézné datové typy jako jsou Cisla (integer), fetézce (text, varchar), datum (date),... Dale je mozné
definovat sloupctim tabulky né€které vlastnosti — mohou to byt napiiklad auto increment (automatické
zvySovani hodnot bun¢k v tomto sloupci s kazdym novym pfidanym zdznamem do tabulky), default (vychozi
hodnota bunky), primary key (definice primarniho klice tabulky), unique,... Jednotlivé fadky obsahujici data
se nazyvaji zdznamy. Téchto zaznami, mize byt jen nckolik, ale také fadoveé milidny. Pro praci s daty je
vyuzivan dotazovaci jazyk SQL — jeho syntaxe je podobna béznym anglickym vétam takze je snadno
pochopitelna.

Protoze pti vytvareni systému pro sdileni dat budu pouZzivat relacni databazi, v§echny ostatni typy si
popiseme jen zbézné. Druhym typem jsou objektové orientované databaze. Z nazvu vyplyva co je zakladem
prace s nimi — jsou to objekty, které maji definovany vlastnosti. Pomoci konkrétnich metod pak pracujeme

s vlastnostmi jednotlivych objektl. Instance téchto objektli pak tvoii datové zaznamy. Pouziti objektt
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roz§ifuje moznosti prace s databazi — je mozné vyuzivat tieba dédi¢nosti objekti. Navrh samotné databaze je
u slozitych dotazl je zase naopak jednodussi. Mezi tento typ databazi se fadi naptiklad produkty UniSQL,
02, DB2,...

Treti skupinou jsou databaze deduktivni. S t€mi se setkame velice malo protoze jejich vyuziti je proti
ostatnim typtim velmi malé. Tento typ se svym principem naprosto lisi od obou ptedchozich. Zakladem
tohoto typu databazi jsou relace a deduktivni pravidla, pomoci kterych jsou vytvareny funkce pro ziskavani
dat. Prikladem téchto databazi je Datalog, Eclipse nebo LDL.

Posledni skupinou kterou si pfedstavime jsou databaze temporalni. U vSech piedchozich typt plati,
ze vSechna data v databazi jsou aktualné€ platna. Temporalni databaze navic pfidavaji jejich ¢asovou platnost.
Nejde tedy o uplné jiny typ databaze proti relacnim, ale spiSe rozliseni dat z hlediska ¢asu. Kazdy zaznam
tedy musi mit uloZenu ¢asovou hodnotu, s kterou pak miizeme rozpoznavat zda jde o nova ¢i stara data. Pro
praci s nimi je pouzit jazyk TSQL, vychazejici z SQL jazyka, ale pfidavajici funkce pro praci s ¢asovymi
udaji. Pouziti tohoto typu databaze je specifické pro vSechny aplikace kde je tfeba brat v uvahu casové

hledisko — rezervacni systémy, bankovni aplikace a burzovni systémy.

3.5.1 Historie SOQL

Ve vytvatené aplikace je pro ukladani dat pouzita databaze MySQL, ktera spada do rodiny relacnich
SQL databazi. Proto si pfiblizime historii samotného SQL. Ta se zacala psat v letech 1974 a 1975, kdy
provadéla firma IBM vyzkum vyuzitelnosti relacnich databazi. Pro tento vyzkum bylo tfeba vytvofit jazyk
kterym by bylo mozné pracovat s daty — ukladat je, modifikovat, mazat, provadét dotazy a upravovat
samotnou strukturu databaze. Vznikl tak jazyk SEQUEL (Structured English Query Language) — jazyk,
ve kterém se tvori ptikazy tak aby byly co nejvice podobné béznému jazyku, a tim i usnadiiuje praci pfi
vytvareni ptikaz ¢i dotazdi. Ostatni firmy pochopily vyznam databazi pro budouci vyvoj a proto se po
zvetejnéni prvni verze SEQUELu objevila fada databazovych produktli od ostatnich vyrobct. Miizeme
zminit napiiklad systém Oracle z roku 1979, Progress, Informix a Sybase. Tyto produkty pouzivaly rizné
modifikované verze jazyka SEQUEL takze vznikla potieba tento jazyk standardizovat. To probéhlo v roce
1986, kdyz jesté predtim doslo k pfejmenovani jazyka na SQL.

Béhem dalsiho pouzivani jazyka se objevily nékteré nedostatky piivodniho navrhu takze byl v roce
1992 ptijat standard SQL2, ktery pfinesl naptiklad primarni klice tabulek. Dalsi verze se vznikla v roce 1999
a nese oznaceni SQL3. Hlavnim pfinosem je objektovy pfistup k databazi.

Problémem u SQL databazi je spozdéni standardizace nékterych prvki. Proto téméi kazdy vyrobce
pridava navic do svych produkti nékteré funkce, které piedpis neobsahuje a jsou tedy specifické pro
konkrétni databazi. Z tohoto divodu mize byt problémem pienos vytvoienych ptikazii na jiny databazovy
systétm. Tento problém se ale tyka hlavné néckterych pokrocilejSich funkci — zakladni operace jsou

samoziejm¢ implementovany dle norem.
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3.5.2 Zdkladni viastnosti MySQL

Pro splnéni cile této prace jsem se rozhodl pouzit databazi MySQL. Hlavnim divodem je jeji velké
roz§ifeni na internetu - témét vzdy je dostupnd na hostingovych serverech které nabizeji zaroven skriptovaci
jazyky. Tato verze databaze je multiplatformni takze je mozné ji provozovat jak na pracovnich stanicich ¢i
serverech na bazi Windows tak i na ostatnich masov¢ pouzivanych systémech jako jsou Unixové a Linuxové
platformy.

Distribuce MySQL je Sifena pod svobodnou licenci dovolujici jeji volné pouziti v nekomercnich
projektech. Instala¢ni balicky obsahuji fadu nastroju pro spravu, udrzbu a opravy databazi.

Velké mnozstvi programovacich a skriptovacich jazykli obsahuje nastroje a funkce pro pfipojeni
a praci s MySQL databazi. Mezi tyto jazyky patii napiiklad C, C++, Java, Perl, PHP, Python, Ruby, Tcl....

Jadlo MySQL serveru pracuje vice vlaknové (multi-threading) takze dokaze vyuzit viceprocesorové
systémy. Cely systém je napsan v jazyce C a C++ a je provadéna maximalni optimalizaci pfi vyuZzivani
procesoru a pridélené paméti. Pro praci jednotlivych uzivatel nabizi dostate¢né moznosti zabezpeceni
realizované pouZzitim metod pro ovéfovani identity uzivatell a ptidélovani uzivatelskych prav.

Pro spojeni s databazi je mozné pouzit nékolik metod. Lze komunikovat pomoci protokolu TCP/IP,
podporovan je ODBC konektor (Open Database Connectivity), pro spojeni s jazykem Java je pfipraven
Connector/J. Mozné je i spojeni s momentaln¢ stale popularnéjsi .NET technologii skrze Connector/NET.

Vyhodou je také Siroka podpora MySQL pro narodni prostfedi, které nezapomina ani na ¢esky jazyk.
Pii spravné konfiguraci je k dispozici plna podpora diakritiky a vSech specidlnich znakii kterd nejsou
obsazeny v anglické abecede.

Lze vytvofit a pracovat s databazi obrovskych rozmérii. Na internetu se lze setkat i s databazemi
obsahujicimi 60 000 tabulek a v nich napiiklad az pét miliard zaznamt. Pii velkém poctu konkurenénich
pripojeni, ale rychle klesa vykon oproti jinym databazim.

MySQL ma vsak i dal$i nevyhody — hlavni je absence n€kterych pokrocilejsich funkci. Do verze 5
nebyly napiiklad k dispozici triggery — piikazy aktivujici se automaticky ve chvili kdy dojde ke splnéni
zadanych podminek. Horsi podpora je také u spravy transakci, kde byla jejich vylepSena podpora zavedena

teprve nedavno.

3.5.3 SOL prikazy a jejich pouZiti

Jiz n€kolikrat jsem zminil termin SQL piikazy. Ty se déli do nékolik skupin — ptikazy pro definici
dat, manipulaci s nimy a pro fizeni dat. Zbyl¢é ptikazy se pouzivaji pro spravu databaze. Piikazy pro definici
dat jsou oznaCovana zkratkou DDL (Data Definition Language) a patii sem zejména piikaz CREATE pro
vytvareni tabulek a databazi, ALTER pro modifikaci objekti a DROP pro jejich mazani. Dalsi skupinou jsou
ptikazy dovolujici manipulovat s daty. Ta nese ozna¢eni DML (Data Manipulation Language) a obsahuje
ptikazy SELECT pro ,,dolovani“ dat z databaze, INSERT pro vkladani dat, UPDATE pro aktualizaci hodnot
a DELETE pro mazani zdznamu. Specialnim piikazem v této skupiné je EXPLAIN PLAN FOR,
ktery zobrazi jakym zpusobem bude SQL piikaz vykonan — toho je vyuZzivano pii sestavovani slozitych

wvr

Control Language) a jde o funkce provadéjici ovladani dat. Spadaji sem prikazy GRANT a REVOKE
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na pfidani, respektive ubirani prav pro uzivatele, ROLLBACK pro navrat do ptedchoziho stavu ptred
provedenim posledni transakce, BEGIN pro jeji zahajeni,... Ostatni piikazy slouzi pro spravu databaze
a dovoluji naptiklad definovat kodovani dat v jednotlivych tabulkach ¢i sloupcich, formaty data a Casu,...
Tato skupina ptikazi je nejvice zavisla na konkrétni implementaci databaze a lisi se tedy u kazdého
databazového systému.

Pro pfiblizeni prace s databazi provedeme malou ukazku. Pfi zahajeni prace je tieba se k databazi
pripojit. Metoda pro piipojeni zavisi na konkrétnim piipadu — k SQL serveru je mozné se pfipojit napiiklad
spusténim tadkového klienta a zadanim spravného uzivatelského jména a hesla, pouzitim patiicné funkce
skriptovaciho nebo programovaciho jazyka (napfiklad funkce mysql connect v dale pouzivaném jazyce
PHP). Po pfipojeni je tfeba vytvorit databazi a pak ji vybrat pro dalsi pouzivani. K tomu slouzi ptikazy

CREATE a USE:

mysqgl > CREATE DATABASE test;
Query OK
mysgl > USE test;

Database changed

Jazyk SQL nerozlisuje velikost pismen pfi zadavani piikazi. Pokud mame vybranu databazi mizeme

vytvofit jednoduchou tabulku LIDE obsahujici sloupce JIMENO, PRIJMENI a ROK:

mysql > CREATE TABLE lide

(
jmeno varchar (20),
prijmeni varchar (20),
rok int (4)

)i

Query OK

Do této jednoduché tabulky mizeme nyni vlozit zdznamy — pii praci s textovymi hodnotami je tfeba

pouzit apostrofy aby nedoslo k chybam.

mysgl> INSERT INTO lide (jmeno,prijmeni,rok) VALUES
('"Tomas', "Macek',1979),

('Petra', "Mackova',1982),

('Frantisek', "Novak',1956) ;

Query OK - 3 rows affected

Nyni mame v databazi tfi zdznamy, s kterymi mlzeme pracovat. Nejcastéjsi operaci bude patrné

rtizné vyhledavani a tfidéni. Prvni ukazka vypiSe vSechny zaznamy z tabulky:
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mysqgl> SELECT * FROM lide;

jmeno prijmeni rok
Tomas Macek 1979
Petra Mackova 1982
Frantisek Novak 1956

Je mozné tyto zdznamy tfidit libovolné podle jednoho nebo kombinaci vice sloupct. Tridéni
vyvolame pifidanim kli¢ovych slov ORDER BY a muzeme také urcit jeho smér. Pokud chceme ziskat

seznam lidi z tabulky od nejmladsiho pouzijeme ptikaz:

mysgl> SELECT * FROM lide ORDER BY rok DESC;

jmeno prijmeni rok
Petra Mackova 1982
Tomas Macek 1979
Frantisek Novak 1956

Posledni ukazkou vybereme z databaze vSechny zaznamy, u kterych za¢ina pfijmeni fetézcem Mac

a jejichz rok narozeni je po roce 1980. Vybér omezime navic jen na piijmeni a rok narozeni:

mysgl> SELECT prijmeni,rok FROM lide WHERE prijmeni like ’"Mac%’ and rok > 1980;
prijmeni rok

Moznosti jak skladat dotazy je velice mnoho. Mezi podminkami je mozné pouzit logické operatory,
lze urCovat pocet vracenych vysledkii, seskupovat fadky, pouzit sumacni operator, definovat vnofené

dotazy.,...

3.6 Technologie pouzité pri realizaci aplikace

Pro zpracovani zadani jsem se rozhodl pro pouziti kombinace jazyka XHTML, kaskadovych styli
CSS, jazyka PHP, databaze MySQL a skriptovaciho jazyka JavaScript. Volba jazyka XHTML muze nékomu
pfipadat zbytecna. Bylo samoziejmé mozné pouzit klasické HTML 4.01, protoze je funkéné srovnatelné se
svym nastupcem. Pro novéjsi verzi jazyka jsem se rozhodl hlavng kvili ohledem na budouci vyuziti tohoto
projektu. V pripadé delsiho pouzivani odpada nutnost nékdy v budoucnu prepisovat zdrojové kody tak aby
souhlasily s normami. Toto plati pouze v pfipadé Ze by budouci verze prohlizeci piestaly podporovat HTML
— 1 kdyz je tato varianta malo pravdépodobna. Vzhledem k tomu Ze mam dostate¢né zkuSenosti s pouZzitim
XHTML v predchozich projektech (webové stranky a aplikace, centralizovany distribuéni systém pro pokusy
o prolomeni Sifrovaciho algoritmu pouzivany v mobilnich telefonech Sagem), nepiineslo mi pouziti toho
jazyka téméf zadnou praci navic. Jedinym problémem se stava obcasné odlisné chovani internetovych
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prohlizect proti standardim — typickym takovymto produktem je Internet Explorer od firmy Microsoft,
u néhoz tfeba metodika pro vypocet rozmért objektd na strance s normami nesouhlasi vitbec a kviili tomu je
tteba pouzit specialnich postupti a technik aby byly tyto rozdily eliminovany. Ostatni moderni prohlizece
jako je Firefox, Opera nebo Safari jsou k normam vazany vice.

Kaskadové styly jsou v podstaté jedinou volbou jakou lze ovlivnit vzhled uzivatelského rozhrani.
V kombinaci s XHTML jsou idedlnim prostiedkem pro definovani vzhledu stranek celého projektu tak i jeho
konkrétnich elementi.

Jazyk PHP jsem zvolil, protoze s nim mam nejvetsi zkusenosti. Sice nenabizi takové moznosti jako
vyspélejsi jazyky (Python), ale vhledem k tomu Ze cely projekt bude napsan proceduralné a nebude vyuzivat
objekty neni pouziti tohoto jazyka zadnym omezenim. Navic zminény Python neni tolik dostupny
na hostingovych sluzbach, jak jsem jiz zminoval dfive. Dalsi alternativou je jazyk ASP — ten byl vSak
z pocatku tésné vazan operacni systémy a servery Microsoft Windows a také neni tak Casto k dispozici na
hostovacich serverech. Navic jeho forma zapisu dost odli$na od jazykt jako je C nebo Java takze prechod na
n¢j z pocatku plisobi autortim problémy.

Databaze MySQL je idealnim prostfedkem ve spojeni s PHP takZze jeji volba byla z mého hlediska
samoziejmosti. Dal§i moznosti bylo pouziti napiiklad databaze PostgreSQL, coZ je open sourcovy produkt
vytvofeny na universit¢ v Berkeley. MySQL splituje standardy SQL2 a SQL3 a podporuje naptiklad
jazykové lokalizace, transakce, kontrolu integrity dat, ulozené procedury,... Jazyk PHP obsahuje fadu funkci
pro praci s touto databazi takze jeji pouziti je pak podobné jako v ptipadé kombinace PHP a MySQL. Vybér
MySQL opét ovlivnily mé ptredchozi zkuSenosti s ni. Dal$i alternativni databazi je MS SQL od firmy
Microsoft. Ta ma vSak jednu nevyhodu - je mozné ji provozovat pouze na serverech Microsoft Windows.
Sice je na internetu dostatek hostingovych sluzeb bézicich na této platformé a podporujici i kombinaci PHP
a MS SQL, bohuzel jejich rozsiteni neni tak vysoka jako u PHP a MySQL, které mohou byt provozovany na
mnoha riiznych systémech.

Jazyk JavaScript je pouzit pouze na jediném mist¢ a jeho ukolem je vytvorit uzivatelského menu,
které¢ bude dostatecné ptehledné a jednoduché na ovladani. To dovoluje dynamicky skryvat jednotlivé
polozky. V ptipad€ ze by uzivatel mél vSak JavaScript na své strané vypnut doslo by k problémim a menu
by nebylo funk¢ni a nékteré z polozek by byly nedostupné. Takze jsem vytvoril i alternativni menu bez
pouziti této technologie. Pomoci JavaScriptu je také mozné snadno kontrolovat hodnoty zadané uZzivatelem
do formulafe. Zde ovSem nardzime na ten samy problém jako v ptedchozim ptipadé¢ — pokud je JavaScript
vypnut je tfeba kvili moznym problémim se vstupnimi hodnotami, provadét jejich kontrolu jesté pred
uloZzenim do databaze nebo jinym zpracovanim. Tato nutnost vytvofeni dvojité kontroly (pfed odeslanim
pomoci JavaScriptu, po ném pak na stran¢ serveru pomoci PHP) mi pfijde zbyte¢na a proto je provadéna
pouze na stran¢ serveru. Na nckolika mistech projektu sice tato skute¢nost trochu komplikuje vytvareni
skriptil, ale jako autor systému mam jistotu Ze se do zdznami nedostanou nepiipustna data, ktera by pak
negativné ovlivilovala chovani aplikace. Alternativou zde mohla byt implementace JavaScriptu od firmu
Microsoft — Jscript. Ta by vSak nepfinesla nic navic a navic by zpusobila problémy alternativnim

prohlize¢im, které podporuji standardni JavaScript.
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4. Tvorba uzivatelského rozhrani

Pouzitelnost a ovladatelnost je vedle funkcnosti zakladnim kamenem uspéchu kazdého programu.
I sebelepsi program plny funkci je méné vyuzivan pokud uzivateliim nepiinasi pohodli a snadné ovladani. Pti
vytvareni tohoto projektu jsem se snazil vytvofit ovladani co mozna nejjednodussi a nejptrehlednéjsi.
Samoziejmé jsem se snazil na Gkor jednoduchosti ovladani nijak neomezovat moznosti aplikace.

Ovladacim nastrojem aplikace je samoziejmé webovy prohlize¢. Je mozné pouzit browser
libovolného vyrobce a to na libovolné platformé. Jedinym pozadavkem je aby umél spravné zpracovat
XHTML a alespon nejzakladnéjsi kaskadové styly. Diky tomu je mozné pouzit prohliZzece Internet explorer
5.5 - 7 (u verze 5.5 se mohou objevit ur€ité zobrazovaci odlisnosti, kvtli horsi podpote CSS), produkty
s jddrem Gecko (Firefox, Netscape,...) a ostatni jako jsou Opera, Safari, Konqueror.

Aplikace je vytvorena tak aby uzivatel kjejimu béznému pouzivani nemusel znat zadny
programovaci ¢i skriptovaci jazyk. Jedinym pozadavkem je umét ovladat webovy prohlize¢ a emailovy
klient. Aby bylo ovladani pro uzivatele co nejjednodussi zaradil jsem i zobrazovani ikon jednotlivych typt
souborl pro uzivatele, ktefi jsou ze systému Windows zvykli identifikovat soubory podle jejich ikon a ne

ptipon.

4.1 Uzivatelské menu

Zakladnim ovladacim prvkem je menu, umisténé na kazdé strance. Toto menu existuje ve dvou
variantach — jedna uziva JavaScript, druha pak jen klasické HTML. Prvni verze umi diky JavaScriptu
dynamicky pracovat s polozkami menu a v pfipad¢ necinnosti je skryvat. V list€ menu jsou k dispozici
uzivatelim jen zakladni polozky mezi které patfi Projekt, Administrace, Nastaveni, Jazyk, Super
Administrace,... Po najeti mySi na libovolnou ztéchto polozek se objevi nabidka funkci dostupnych
na zakladé uzivatelskych prav. Bézny uzivatel bude mit k dispozici moznost zménit své heslo ¢i nastaveni
nebo vyuzit funkce souvisejici s praci v projektu. Pokud bude mit uzivatel Groven administratora bude
nabidka menu pochopitelné §irsi. Vypis struktur jednotlivych typti menu je k dispozici v pfilohdch na konci
této prace.

Vsechny zékladni funkce jsou tedy integrovany do menu. Na ostatni jsou pak vlozeny odkazy do
hlavni ¢asti okna aplikace. Nejvice jich bézny uzivatel najde na strance s vypisem adresaifové struktury.
U kazdého adresate jsou odkazy na exportovani celého adresaie, detailni vypis vSech soubord, zobrazeni
vSech predchozich verzi souboru, zalozeni nového adresare, pfidani nového souboru nebo jeho aktualngjsi
verze,... Vypis téchto Cinnosti samoziejmé zavisi na opravnéni uzivatele, které si popiSeme v dalSich

kapitolach. Existuji tfi irovné opravnéni - uzivatel, administrator a superadministrator.

4.1.1 Uroveri uZivatel
Toto je troven se kterou pracuje vétSina piihlaSenych uzivatelii. Cinnosti uzivateli je ptidavani
novych soubort do adresafové struktury a jejich stahovani dle potfeby a pfislusnych opravnéni. Mizeme

rozlisit dva typy uzivatell - ti ktefi jsou pfipojeni k libovolnému projektu ¢i projektim a ty ktefi nemaji
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v databazi uvedenu asociaci zadny na projekt. V tomto druhém piipadé ma uzivatel opravdu velmi omezenou
praci se systémem. MiiZze se pouze ptihlasit, upravit si svij uzivatelsky profil, zménit heslo, prohlédnout
si seznam se zakladnim popisem projektd, Cist globalni zpravy a odhlasit se. Tento typ uzivatelti se mize
v systému vyskytnout pouze v ptipadé ze byly smazany vSechny projekty na které mél uzivatel nastaveny
asociace. Po prihlaseni je mu automaticky zobrazeno upozornéni o tom aby kontaktoval superadministratora
a ten ho mohl zaradit k projekttiim. Pokud je uzivatel pfifazen k libovolnému projektu, mad moznosti prace
samoziejmé vétsi. Vedle vyse vypsanych Cinnosti mize také prohlizet log projektu a tak byt informovan
o poslednich akcich, ma moznost nahravat nové soubory, pfidavat aktualizované verze souborti, mazat
soubory u kterych je vlastnikem (tzn. ty které nahral do adresatové struktury), pfidavat odkazy, posilat
emaily administratorovi nebo ostatnim uzivatelim projektu, prohlizet vychozi stranku projektu a exportovat
obsah libovolnych adresarti. Vétsina souborovych operaci samoziejmé zavisi na opravnéni uzivatele v daném
adresafi. Uzivatel ma i nckteré cinnosti zakdzany. Nemulze napiiklad Zzddnym zplsobem upravovat
adresarovou strukturu a manipulovat s adresafi - to je zaleZitost pouze administratora projektu. Také nemiize
mazat zadné objekty pokud mu to v daném adresati nedovoli nastaveni uzivatelskych prav ani pfidavat nebo

upravovat projektové zpravy.

4.1.2 Uroveii administrditor

Kazdy projekt ma vzdy jednoho administratora. Pokud se tedy uzivatel stane administratorem
projektu, stoupne i pocet jeho pravomoci. Proti béznému uzivateli ziskd moznost vytvaret adresafovou
strukturu projektu - mize ptidavat jednotlivé adresare, upravovat jejich nazvy, nastavovat opravnéni a také je
i mazat. Dale mize ovliviiovat nastaveni vlastnosti samotného projektu. Ma moznost ménit jeho nazev, popis
a také ho muze pozastavit ¢i znovu spustit. Veskeré tyto operace se tykaji pouze projektu, u kterého je
uveden jako administrator. V ostatnich projektech je jeho uroven opét uzivatel. Diky tomu odpadé nutnost
mit vice uctli, z nichz ne€které by byly pouze pro administraci a ostatni pro béznou praci. Mezi dal$i ¢innosti
administratora patii pridavani uzivatel ke svému projektu, spojovani uzivatelt do skupin a nastavovani
jejich opravnéni pro konkrétni adresaie. Jako bézny uzivatel mize i administrator posilat emaily pomoci
jednoduchého formuldfe vSem uzivatelim projektu. Navic vSak muze ptridavat projektové zpravy, které
se v pripad¢ aktudlni platnosti objevuji vSem uZzivatelim pod vypisem menu. Administrator samoziejme

mize mazat veskeré objekty ulozené v projektu, samotny projekt vSak smazat nemtize.

4.1.3 Uroveii superadministrditor

Superadministrator predstavuje nejvyssi mozné opravnéni. Ma stejné pravomoci jako administrator
projektu, které jsou vSak platné pro vSechny projekty bézici na serveru. Navic mize jesté zakladat projekty
nové a u stavajicich menit jejich administratory. Ma také moznost pridavat globalni zpravy aplikace, které
se zobrazi vSem pfihlaSenym uZivatelim - ty 1ze vyuzit naptiklad k oznameni planovaného vypadku serveru.
Uget superadministratora neni fixné propojen s jedinym uZivatelem. Superadministrator mize v piipadé
potfeby superadministraci predat libovolnému uzivateli. Jde opravdu o predani - v aplikaci nemohou
existovat dva superadministratofi. Superadmin mulze také posilat emailové zpravy administratorim

jednotlivych projektd nebo konkrétnim uzivatelim. Posledni Cinnosti, kterou miize provadét je zastavovat
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a mazat projekty. Mazani samoziejmé zni¢i vSechna souvisejici data projektu - soubory, adresare, skupiny,
zéznamy s definici opravnéni, asociace uzivatell k projektiim a projektové zpravy.

Uget superadministratora by mél byt pokud mozno propojen s administratorem, ktery zabezpeduje
beh samotného WWW serveru. Pokud vznikne potieba zaradit do nabidky naptiklad dalsi jazyk, je pro jeho
pridani nutny pfistup k souborovému systému serveru a také ke zdrojovym kédim skriptti. Proto je idedlni,
aby superadministrator byl zarovenl spravcem serveru. Samotny superadministratorsky ucet vznikd pii

instalaci aplikace pomoci instala¢niho skriptu.

4.2 MoZnost zmény uZivatelského rozhrani

Ovladaci rozhrani je mozno prizptisobit castecné potiebdm uZzivatel a administratorti. Pii bézné
praci mohou vSichni uzivatelé a administratofi v nastaveni zmeénit jazyk menu a vSech zobrazenych textt.
Spravce serveru muize provést jesté dalsi upravy. Nejcastéji se bude jednat o zménu jazyk, jejichz nabidku
lze rozsifovat a upravovat. Dalsi moznost modifikace aplikace nabizeji kaskadové styly. Diky nim je mozné
kompletné zménit barevné schéma a barvy jednotlivych grafickych prvkii na strankach. Posledni
jednoduchou operaci je zména grafickych soubort, které obsahuji ovladaci ikony a ikony typl soubort.
Ty sta¢i pouze prepsat novou verzi. Pokud chce spravce serveru udélat jesté dalsi upravy, je nutné aby je

provedl ptimo ve zdrojovych souborech aplikace.
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5. Zabezpeceni aplikace

Bezpecnost uzivatelskych dat by méla byt dilezitym parametrem kazdého programu. Uzivatelé ¢asto
pracuji s mnoha citlivymi udaji a proto nesmi byt otdzka bezpecnosti zanedbavana. Z toho divodu se
pokusim v této Casti popsat mozné typy utokd na aplikaci bézici na WWW serveru. Otazka bezpe¢nosti
je velice Sirokym pojmem, protoZze metod, které lze vyuzit je mnoho. Cilem této prace neni zabyvat se

detaily zabezpeceni, proto jen naznac¢im mozné typy utokli a zminim také ochranu proti nim.

5.1 Webovy server, MySQL, PHP

I kdyz bude aplikace napsana s maximalni snahou o jeji zabezpeceni, nelze v Zadném pripad¢ fici,
ze jsou data v ni ulozena v bezpe¢i. V mnoha ptipadech nejsou provadény utoky na samotné programy,
ale spise na servery kde bézi. V ptipadé této aplikace to tedy mohou byt operacni systém serveru, web server
Apache, PHP ¢i MySQL. Zde je n€kolik metod tokt - 1ze naptiklad zahltit cilovy server velkym mnozstvim
pozadavku ¢i dat a tim zabranit normalnimu provozovani aplikace. Je také mozné vyuzit nekterou z chyb
jednotlivych softwari a tim je vyfadit z provozu, dostat se ke chranénym datim nebo pfivést systém
do nestabilniho stavu. Lze také samoziejme vyuzit chyb v nastaveni systému a béZicich aplikaci, které jsou
napfiklad ponechany ve vychozim stavu, ktery nemusi byt vhodny pro vefejné provozovani daného
prostiedku.

Velmi Casty je utok typu buffer overflow. Pii ném je vyuzivano nedostate¢né kontroly vstupnich
hodnot. Program naptiklad o¢ekava jako vstupni hodnotu fetézec o uréité délce. Pro ulozeni této hodnoty
je deklarovana proménna vhodného typu a ta ma stejné jako vSechny ostatni svou maximalni velikost. Pokud
vSak uto¢nik vygeneruje jako vstup hodnotu, ktera je nékolikandsobné vétsi, mize bez jejiho vhodného
oSetfeni dojit k pfeteeni bufferu vyhrazeného pro praci s ni a aplikace se zachova né&jakym zplsobem
nestandardn¢ - muze prestat reagovat, narusi c¢innost operacniho systému, souvisejicich aplikaci,...
Problémem je v tomto piipadé, ze takto se da zattocit na uplné jinou komponentu serveru, kde aplikace bézi
a diky chybé této komponenty ziskat pfistup k jinym bézicim procesim. Zde je jedinou obranou nechat
na serveru bézet jen ty sluzby, které jsou opravdu pouzivany a vSe ostatni vypnout. Je také nutné pravidelné
kontrolovat zda se v provozovanych aplikacich neobjevily bezpe¢nostni chyby, které by umoznily provedeni

utoku. Proto je potieba aplikovat v€as bezpecnosti zaplaty a opravy pro vSechny pouZzivané programy.

5.2 Sifrovani komunikace, certifikat

Dalsi moznou metodou jak zvysit zabezpeceni dat je pouzit pti praci s aplikaci Sifrovani. Toho lze
docilit naptiklad pomoci SSL (Secure Socket Layer). V tom pfipad¢ je mezi transportni a aplikacni vrstvu
vlozena jesté mezivrstva, kterd zajistuje autentifikaci a nasledné Sifrovani dat komunikujicich stran. Pro

zajisténi bezpecné komunikace mezi klientem a serverem se pouziva protokol HTTPS, ktery je stejny jako

vvvvvv
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Pro vytvofteni a praci SSL spojeni jsou pouzivany asymetrické Sifry. Ty pro svou praci potiebuji dva
klice - jeden soukromy a druhy vefejny. Pokud je text zaSifrovan napiiklad vetejnym klicem, lze jej
rozSifrovat pouze kli¢em soukromym. Proto je tieba ohlidat aby soukromy kli¢ nebyl nikdy prozrazen a mél
ho pouze majitel. Tento druh Sifrovani je pouzivan pokud chce kdokoliv zabezpecit data ktera posila majiteli.
Staci od né&j ziskat vefejny klic a ten pouzit. I kdyz bude mit uto¢nik vetejny kli¢, nelze jej pro desifrovani
aplikovat. Opaénym zpiisobem (majitel zaSifruje text svym privatnim klicem) Ize snadno ovéfovat zda text
pochézi opravdu od jeho majitele a nebyl nikym nahrazen. Aby mohl uto¢nik falSovat text majitele musel
by vlastnit jeho soukromy klic.

Sestaveni SSL spojeni probihd v nékolika krocich. Na pocatku posle klient pozadavek na SSL
spojeni. Server vrati odpoveéd’, kterd obsahuje i jeho certifikat. Podle toho klient nyni ovéti kym a pro koho
byl certifikat vystaven a zda tedy komunikuje se spravnym serverem. Po ovéfeni vytvoii klient zaklad
Sifrovaciho klice, ktery zakoduje vetejnym kli€em serveru. Server ziska ze zaslanych dat zaklad Sifrovaciho
klice a z n¢j jak on tak klient vytvoti hlavni Sifrovaci kli¢, ktery bude pouzit pro ochranu prenasenych dat.
Obe¢ strany nakonec potvrdi ze bude tento kli¢ pouzit a tim proces vytvareni SSL spojeni konci.

SSL nepouziva pouze jediny Sifrovaci systém, ale hned nékolik. Pro vymeénu kli¢t je mozné pouzit
napfiklad algoritmy DSA, RSA, Fortezza. Pro symetrickou $ifru pouzivanou pro prenos dat jsou pouzivany
RC4, DES, TripleDES, AES,...

Tato technologie funguje velice dobfe, nicméné pii jejim pouzivani je tfeba kontrolovat nékolik véci.
Je tieba zjistit zda je opravdu divéryhodna certifikacni autorita, jeZ je vyuzivana pro ovéfovani certifikatu.
Také je nutné kontrolovat kdo jej vydal a zda je stale platny. Samoziejmosti je kontrolovat zda je SSL

skuteéné aplikovano nebo uzivatelé pti komunikaci pouzivaji jen standardni HTTP protokol.

5.3 Ochrana proti SQL injection

Jednou z nejéast&jsich metod utokd na webové aplikace je SQL injection. Utoénik se v tomto piipadé
snazi ziskat neopravnény pftistup k datim v SQL databazi. Aby toho docilil zadava jako vstupy do formulait
specialn¢ vytvotrené fetézce, pomoci kterych modifikuje SQL piikaz a jeho chovani. Diky tomu se muze
napiiklad pfihlasit do webové aplikace aniz by znal heslo, mazat v ni zaznamy a modifikovat data.
Pro nazornost uvede jednoduchy piipad tohoto postupu. Vezméme napiiklad piihlasovaci formular této
aplikace - ten obsahuje tfi prvky: policko pro zadani emailové adresy, hesla a odesilaci tlacitko. Po odeslani

formuléte je vykonan SQL piikaz, ktery mé nasledujici tvar:

select * from users

where email like 'Semail' and password like password ('S$Spassword');

Za proménné $email a $password se doplni hodnoty zadané uzivatelem do formulafe. Vysledny

prikaz tedy mize vypadat nasledovné:

select * from users

where email like 'tm@the.cz' and password like password ('1234"'");
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Pokud tuto¢nik zada jako emailovou adresu napiiklad fetézec %@%' # dojde pfi dosazeni této

hodnoty do SQL piikazu k jeho modifikaci. Vysledek bude v tomto ptipadé vypadat nasledovné:

select * from users

where email like '%@%' #' and password like password('');

Ptikaz nyni funguje odliSné - v tabulce users jsou vyhleddna vSechna data v zdznamech,
které obsahuji ve sloupci email znak zavinace. Zbytek dotazu je zakomentovan takZze se neprovadi. Timto
zplisobem je odstranéna kontrola hesla a neni ani tfeba znat zadnou emailovou adresu uzivatele. Jako
ochranu proti tomuto ttoku je tieba oSettit vstupni hodnoty tak aby nemohlo dojit k podobné manipulaci. Lze
napiiklad pfed vykonanim dotazu zkontrolovat zda neobsahuje znaky pro komentafe, zda jsou znaky
apostrofil a uvozovek parove,... J& jsem tento problém fesil tim, Ze jsou do zadanych hodnot pfidany pred
problematické znaky zpétna lomitka. Diky tomu jsou pak interpretovany jako textové a nelze pomoci nich
modifikovat SQL piikazy.
strukturu SQL ptikazd. Ale to pro zkusengjsi uzivatele nepiedstavuje zvlast’ velky problém, takze je nutné se

témto formam napadeni branit.

5.4 Ochrana dat

U aplikace pro sdileni dat je tieba zabyvat se samozfejmé otazkou jakym zplsobem zajistit jejich
bezpecnost. Tu je nutné fesit na vice mistech a vice metodami. V prvni fadé je tedy dulezité zajistit,
aby do adresaiti, kam jsou informace ukladany nemél pfistup nikdo nepovolany. V idealnim piipadé by zde
m¢l mit moznost pracovat jen spravce serveru a proces pod kterym je aplikace provozovana.

Je tieba také fesit otazku aby datova ¢ast nebyla pristupna jinou metodou. V ptipadé¢ této aplikace
to znamena, aby neslo stahovat soubory zplisobem kdy uZzivatel zada do internetového prohlizece celou cestu
az k pozadovanému souboru a je mu nabidnuto jeho stazeni. Zde je idealni zajistit bezpecnost tim zplisobem,
ze uzivatelé nebudou védet do které slozky jsou data ukladana a webovy server je nastaven tak, Zze i pfi
odhaleni tohoto adresaife nedovoli provést vypis souborii v ném obsazenych nebo nedovoli pristupovat
k soubortim pomoci WWW prohlizece.

Uvniti aplikace je pak ochrana integrity ulozenych dat. Pti kazdém uploadu souboru je vytvoten hash
(kontrolni soucet) jeho obsahu a ten je ulozen do databaze spolu s jeho ostatnimi atributy. Pfi zadosti
o stazeni je u souboru na disku opét vygenerovan hash a jeho hodnota je porovnana s tou, ktera vznikla pii
uloZeni souboru. V piipadé Ze jsou tyto hodnoty rozdilné, dojde k zaznamenani chyby do logu a soubor neni
uzivateli pfedan. Tim je zabranéno aby nebylo mozné "podstr¢it" na server jiny soubor proti tomu, ktery
nahral uzivatel. K prolomeni této ochrany by bylo nutné jesté zménit hodnotu hash v databazi, coz zt€zuje

uto¢nikovi praci, protoZe musi znat jesté¢ metodu jak modifikovat data v jejich tabulkach.
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6. Navrh struktury databaze

Pouziti MySQL databaze a navrh databazové struktury je jednim ze zakladnich prvkt celé aplikace.
Pfi nevhodném uspotfadani tabulek dochazi ke sniZzeni vykonu celé aplikace a také muze dojit
ke komplikacim pti vytvafeni skripti, které¢ s databazi komunikuji. Proto je tfeba vymyslet takové
usporadani dat v tabulkach, aby praci s nimi byla jednoducha, piehledna a umozinovala také snadné rozsifeni
pokud by byly do systému pfidavany nové funkce a vlastnosti.

Pfi navrhu neni ani tak podstatné jaké datové typy volit pro konkrétni sloupce, ale je tfeba promyslet
logické propojeni jednotlivych tabulek mezi sebou, aby nevznikly problémy s jejich spojovanim
univerzalni feSeni. Vytvarena aplikace neni pfilis slozita takze navrh tabulek pro ukladani zdznamii nepiinesl
zadné komplikace. Navic pravdépodobné nebude tento systém tak masivné vyuzit, aby bylo tfeba provadét
specialni optimalizace a upravy struktury.

V této kapitole jsem vytvofil vypis jednotlivych tabulek s jejich kratkym popisem. Tabulky jsou
stejné jako cela struktura databaze jednoduché, ale sviij tkol plni dokonale. Pfi tvorbé aplikace jsem narazil
na nekolik probléma v piivodnim navrh, takze jsem provedl drobné tpravy. Diky nim se pii zkuSebnim

Tabulky jsou v nasledujicich kapitolach sefazeny abecedné. Pro jednodus$si pochopeni jak aplikace

pracuje by vsak bylo lepsi zacit tabulkami projects, users, directories a files.

6.1 Tabulka associations
Tato tabulka slouzi jako jakysi spoj mezi tabulkami projects a users. Jejim ukolem je pfifazeni

uzivateli ke konkrétnim projektim. Struktura je velice jednoducha:

id int (6) auto increment
user int (6)
project int (6)

Sloupec id je primarnim kli¢em tabulky a jsou diky nému rozliSované zaznamy mezi sebou. Tento
identifika¢ni sloupec je pouzit pti vSech operacich se zdznamy. Hodnoty v tomto sloupci se pohybuji od 0 do
999999 coz je myslim dostatecny pocet asociaci uzivatelli k projektim. Sloupec ma nastavenu vlastnost
auto_increment takze hodnota pro vlozené zaznamy je generovana automaticky. Druhy sloupec s oznac¢enim
user je v podstaté odkazem do tabulky users. V té je definovan opét sloupec pojmenovany id. Pokud je
napiiklad tfeba zjistit jména uzivatelll, kteti pracuji na konkrétnim projektu je nutné pti dotazu spojit tyto dveé
tabulky mezi sebou a jejich zdznamy sparovat pomoci associations.user = users.id (kde slovo pied teckou
znad¢i nazev tabulky). Pfi tomto spojeni tabulek je tfeba ohlidat datové typy sloupct, protoze nelze pomoci

n_n

operatoru porovnavat na jedné strané Cislo a na druhé fetézec. Stejné funguje i posledni sloupec této

tabulky, ktery jsem pojmenoval project. Ten vSak logicky spojuje asociaci uzivatele definovanou v této
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tabulce s tabulkou projects. Podobné vazby plati samoziejmé i pro vSechny ostatni tabulky. Nebudu u nich

do detailu rozepisovat jejich propojeni, ale pouze zminim cile téchto provazani.

6.2 Tabulka bands
Druha popisovana tabulka nese nazev bands. Kazdy v ni umistény zaznam piedstavuje jednu skupinu
pfipojenou k libovolnému z projekti. Seznamy uZzivateld takto vytvorené skupiny jsou ulozeny v tabulce

members. Vypis struktury tabulky:

id int (6) auto_ increment
project int (6)
name varchar (50)

description varchar (250)

Kazda skupina ma definovan svij Sestimistny identifikdtor oznaceny id. Jeho typ jsem volil
pro vSechny tabulky stejny. Pokud by se i nékdy stalo ze v n€které z tabulek nebude rozsah stadit, 1ze pomoci
prikazu ALTER TABLE jeho velikost patfiéné rozsifit. Sloupec project plni ten samy tikol jako u pfedchozi
popsané tabulky. Sloupce name a description lze oznalit za jakousi datovou oblast tabulky, protoze
neodkazuji na zdznamy umisténé v jinych tabulkach, ale udrzuji tidaje popisujici danou skupinu. Sloupec
name obsahuje jméno skupiny uzivatelli a je omezen délkou 50 znakid. Ke kazdé skupiné Ize zadat také
popis, sloupec description, s maximalni délkou 250 znakid. U této tabulky jsem narazil na jeden maly
problém - ptivodné jsem chtél skupiny oznacit anglickym slovem groups. Problém vSak nastal pokud jsem
v ostatnich tabulkach pouzil nazev group. Ten totiz koliduje s pfikazem GROUP BY (pro slucovani zaznamu
v tabulkach) a bylo tfeba slovo group balit do apostrofii, aby MySQL server dotazy spravné zpracoval.

Abych se tomuto vyhnul, zvolil jsem radéji jméno groups.

6.3 Tabulka directories
Tato tabulka obsahuje zaznamy o vSech adresafich projektl. Kazdy zaznam ma opét svij

identifikator id, na ktery se odkazuji zaznamy z tabulek files a rights.

id int (6) auto increment
project int (6)

parent int (6)

name varchar (50)

description varchar (250)

time int (11)

Kazdy adresai ma sviij ndzev o maximalni délce, a protoze s vyvojem kazdého projektu vznika
1 adresafova struktura tak tento nazev odpovidd i nazvu adresare na disku serveru. Pro snaz$i orientaci
uzivatelll je mozné k nazvu pfipojit i popis o délce az 250 znaki. Sloupec project slouzi k urceni, ke kterému
projektu dany adresar patii. Pro jeho spravné zatazeni je tfeba znat jesté jeho pozici v adresafové struktute
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projektu. K tomu slouzi posledni sloupec této tabulky - parent. Jeho obsahem je identifikator prvku, ktery
je mu nadfazeny. Pokud je adresat kofenovy a nema tedy zadny rodiCovsky prvek, je hodnota u tohoto
zdznamu rovna nule. Diky tomuto systému lze vytvofit teoreticky strukturu s nekoneénym poctem
podadresarti (ovSem pii vytvareni nééeho takového narazime na omezeni souborového systému, ktery

nedovoli takto hlubokou adresafovou strukturu).

6.4 Tabulka files

Dalsi ze zakladnich tabulek celé aplikace. Kazdy ze zaznamt piedstavuje jeden soubor v projektu.

vvvvvv

zaznam mohl obsahovat maximum potfebnych informaci:

id int (6) auto increment
name varchar (100)

description varchar (250)

directory int (6)
filename varchar (100)
size int (11)
time int (11)
user int (6)
version varchar (10)
hash varchar (250)
downloads int (6)
archive int (1)

Sloupce id, name a description jsou uz asi jasné z pfedchozich tabulek proto piejdeme rovnou
ke sloupci directory - ten znaci do kterého adresate soubor patii. Diky vyse popsanym tabulkdm miizeme
nyni snadno popsat cestu k souboru v adresarové struktute projektu: v databazi nejprve zjistime u souboru
hodnotu sloupce directory. Diky ni miizeme v tabulce directories najit odpovidajici nazev adresaie a u ngj
uvedenou hodnotu rodicovského adresare parent. Pokud se nerovna nule, je tfeba zjistit idaje o adresari
jehoz identifikator je stejny jako hodnota parent. Takto postupujeme do t¢ doby dokud nenajdeme prvek
u n¢hoz je hodnota tohoto sloupce nulova. Tim se dostaneme az do kofenového adresare projektu. Ostatni
sloupce tabulky jiz obsahuji udaje o samotném souboru. Filename obsahuje nazev souboru na disku - ten se
mize samoziejmé lisit od nazvu ve sloupci name. Rozdilné pojmenovani plati naptiklad vzdy pokud ma
soubor v projektu archivovany ptedchozi verze - nazvy souborl na disku se 1i$i tim ze pted priponou je vzdy
zafazeno Cislo verze. Size udava velikost souboru v bytech, user odkazuje na uzivatele ktery soubor nahral
do adresare. Version udava verzi souboru, ktera musi odpovidat i ndzvu samotného souboru na disku.
Do sloupce hash se uklad4a hodnota ihned po nahrani souboru do adresatfe. Touto hodnotou je MDS5 hash
fetézce, ktery je kontrolovan pii stazeni souboru. Tim je zamezeno moznému podstréeni souboru misto
puvodné uploadovaného. Downloads udava pocet stazeni ¢i prohlédnuti souboru a posledni sloupec archive

urcuje zda jde o posledni verzi souboru ¢i verze archivované. Hodnota 0 znaci prvni moznost, 1 pak archiv.
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6.5 Tabulka links
Dalsi velice jednoducha tabulka, kterou jsem vytvofil az po prvnich pokusech s aplikaci. Jeji

struktura je nasledujici:

id int (6) auto_increment
directory int (6)
name varchar (100)

description varchar (250)
clicks int (6)

url varchar (250)

Diky této tabulce je mozné do adresare umistit vedle soubort také odkazy na libovolné dokumenty,
stranky a soubory dosazitelné protokolem http://. Jde tedy snadno navést ostatni uzivatele na dokumenty
souvisejici s projektem, které neni mozné z libovolného divodu nahrat do projektu (pfili§ velky objem
soubort, autorska prava,...). Takto pfidany odkaz je mozné pojmenovat, vlozit k nému popis a samoziejme
také samotny cil odkazu. Samoziejmosti je sloupecek clicks, ktery pocita pocet navstév tohoto odkazu

uzivateli.

6.6 Tabulka logs
Cela aplikace uklada o jednotlivych akcich uzivateli zaznamy do logu. Ty jsou vsechny

zaznamenany v nasledujici tabulce:

id int (10) auto_increment
time int (11)

user int (6)

project int (6)

file varchar (20)

text varchar (250)

type int (1)

Sloupec s identifikatorem id ma tentokrat vétsi rozsah - pokud bude aplikace intenzivné pouzivana
napiiklad stovkami uzivatelt, doslo by k vycerpani identifikatoru v fadu mésicii. Do sloupce time je ukladan
¢as provedeni akce ve formatu Unix timestamp. Sloupce user a project pfedstavuji propojeni do tabulek
s patficnymi udaji. Dalsi v potadi - file obsahuje ndzev souboru, z kterého zdznam do logu probéhl. Text
obsahuje samotny text logu. Jeho jazykova verze odpovidd samoziejmé vychozimu jazyku aplikace. Type
s hodnotou O urCuje Zze jde o zaznam urCeny pro administratora, hodnota 0 znac¢i zaznamy, které jsou

viditelné v logu projektti i pro bézné uzivatele.
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6.7 Tabulka members
Dals$i z nejjednodussich tabulek je members. Ta urCuje Cleny jednotlivych uzivatelskych skupin

definovanych administratorem projektu. Sama tabulka opét predstavuje jakysi propoj mezi tabulkami users

a bands.

id int (6) auto_increment
user int (6)

band int (6)

6.8 Tabulka messages

V tabulce messages se ukladaji vSechny zpravy systému. Jak je vidét z nize vypsané struktury tak
kazda zprava ma opét svij identifikator id a také sloupec project, ktery urcuje ke kterému projektu patii.
Pokud je u zaznamu v tomto sloupci nulovd hodnota, znamena to ze jde o zpravu globalni, zadanou
administratorem. Sloupec text obsahuje sdéleni administratora o maximalni délce 250 znakd. Sloupce begin
a end udavaji platnost zpravy. Format dat v tomto sloupci je opét Unix timestamp. Pfi vytvareni stranky
je nejprve zjistén aktualni timestamp a po té jsou v databazi hledany zaznamy, u kterych je tato hodnota

v intervalu begin - end. Pokud takovy zaznam existuje, znamena to Ze je zprava aktualni a je tedy zobrazena.

id int (6) auto increment
project int (6)

text varchar (250)

begin int(11)

end int (11)

6.9 Tabulka projects

Tato tabulka definuje samotné projekty. Ty jsou vzdy prezentovany pomoci svého identifikatoru id.
Jeho hodnota zaroven slouzi jako ndzev adresare v datovém ulozisti aplikace do kterého se ukladaji vSechna
data projektu. ProtoZe jsou projekty zakladem aplikace, rozsifil jsem u nich délku jejich nazvu na 250 znakd.
K zvétseni rozsahu doslo i u popisu projektu. Do sloupce description je mozné ulozit diky datovému typu
text az 64 kilobajtd dat. Sloupec admin odkazuje do tabulky na administratora daného projektu. Begin
oznacuje ¢as spusténi projektu a status jeho aktualni stav. Ten mlze obsahovat hodnotu 0 pro bézici a 1 pro

zastaveny projekt.

id int (6) auto_increment
name varchar (250)

description text

admin int (6)
begin int(11)
status int (1)
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6.10 Tabulka rights
Stuktura tabulky bands jez definuje opravnéni skupin u konkrétnich adresaid patii opét k tém

jednodussim. Pro piehlednost samoziejmé nasleduje vypis jeji struktury:

id int (6) auto_increment
directory int (6)
band int (6)
rights int (1)

Sloupec directory spojuje tuto tabulku s tabulkou directories. Pokud chceme nastavit prava napiiklad
pro adresar s identifikatorem 79 z tabulky directories, musi byt u zdznamu v této tabulce ve sloupci directory
také tato hodnota. Stejné je to se sloupcem band - ta vSak samoziejmé odkazuje na tabulku bands. Posledni
sloupec definuje samotna prava a hodnota v ném se pohybuje v intervalu 0 - 3. Cim niz§i hodnota tim také

niz8i opravnéni dané skupiny.

6.11 Tabulka users

Posledni ze zékladnich tabulek je users v niZ jsou obsazena data vSech uzivateld a administratori
celého systému. Po predchozim popisu tabulek je vyznam vSech polozek pravdépodobné naprosto jasny
takze popisi jen nekteré z nich. Sloupec password udrzuje hesla uzivateli. Kvtli bezpecnosti nejsou hesla
udrzovana v Cistém tvaru, ale do databaze jsou ukladany pouze hashe téchto hesel. Pokud by nékdo ziskal
vypis databaze, musel by hrubou silou k témto hashiim najit jejich ptivodni tvar. Sloupce language, message,
timeout a units obsahuji hodnoty, které si uzivatel mize nastavit ve svém profilu a tak je odlisit podle své
potieby od vychozich nastaveni serveru. Ve sloupcich lastlogin a register jsou ulozeny ¢asové udaje. Prvni
znich nese ¢as posledniho Uspé$ného piihlaseni k aplikaci, druhy obsahuje Cas registrace uZivatele
administratorem. Poslednim zajimavym sloupcem je superadmin, ktery udava zda je uzivatel
superadministratorem celé aplikace a mize tedy zakladat, upravovat a rusit jednotlivé projekty. V datbazi by
m¢él existovat jediny zaznam ktery ma v tomto poli hodnotu 1. To je kontrolovano i skriptem, ktery ma

na starosti kontrolu a udrzbu databaze a adresaii s docasnym obsahem.

id int (6) auto_increment
name varchar (50)
email varchar (50)
password varchar (30)
note text
language char (2)
timeout int (4)
message int (1)
lastlogin int (11)
units int (1)
superadmin int (1)
register int (11)



7. Popis adresarovy struktury a souborii

Aby bylo pochopeni prace aplikace co nejjednodusi, popisSi v této kapitole adresatovou strukturu
aplikace a nékteré konkrétni soubory. Nejsou popsany samoziejmé vSechny, protoze by tim byl rozsah této
prace nejmén¢ dvojnasobny. Popis se vénuje t€ém nejzakladnéj$im z nich. Soubory které zde nejsou popsany

obsahuji detailni komentare uvniti sebe.

7.1 Adresarovi struktura

Adresarova struktura aplikace je velmi jednoduchd — adresai obsahuje ve vychozim stavu Ctyfi
podadresare, kazdy pro uloZeni specifickych dat. Jejich nazvy jsou lang, data, projects a graphic.

Adresar lang obsahuje jednotlivé jazykové soubory této aplikace. Ve vychozim stavu jsou zde dva
soubory — jeden pro &esky, druhy pro anglicky jazyk. Soubory maji nazev ve tvaru xx.Ing. Cast xx znaéi
samotny jazyk a musi odpovidat indexu prvku pole $languages definovaného v souboru s nastavenim. Pokud
ptidame do tohoho pole prvek definovany takto: $languages[sk] = "Slovak", musime do adresare lang umistit
soubor pojmenovany sk.Ing. Jazyk se pak automaticky objevi v menu a uzivatelé mohou kdykoliv piepnout
na tuto jazykovou variantu. Blize o tom jak aplikace pracuje s riznymi jazyky je v ¢asti popisujici jednotlivé
funkce systému.

Adresar data obsahuje jednotlivé skripty pro urcitou ¢innost. Najdeme zde naptiklad logout.php
ktery pti jeho zavolani provede zaznam o odhlaseni uzivatele do logu, znici session s uzivatelskymi daty
a pfesmeéruje uzivatelliv prohlize¢ zpét na piihlaSovaci stranku. V adresari se nachazeji vSechny soubory
nutné pro praci s aplikaci a provadéjici vSechny ¢innosti poZzadované uzivatelem ¢i administratory. Myslim,
ze nema smysl na tomto misté rozebirat chovani jednotlivych soubort. Pro tento Gcel jsem vSechny zdrojové
kody v tomto adresati opatiil dostatecné detailnimi komentafi tak aby bylo patrné co v dany okamzik
provadéji.

V adresaii projects najdeme vSechna data vSech projekti settidéna presné dle jejich adresarovych
struktur. Kazdy projekt je zde prezentovan adresafem jehoZz nazev je tvotfen identifikatorem projektu.
Umisténi tohoto datového adresare neni pevné, ale lze jej snadno pifesunout ipravou souboru s nastavenim,
jak je popsano nize.

Poslednim adresafem je graphic. Jeho obsahem jsou vSechny grafické soubory na které uzivatelé
aplikace narazi. Ve vychozim stavu jsou zde umistény hlavné ikony, které jsou pouzity jako ovladaci prvky.
Pti tpravach systému je samoziejmé mozné umistit naptiklad logo aplikace nebo logo serveru a ty pak volné
pouzit uvnitt skriptt. Graphic obsahuje také podadresat s nazvem filetype, jehoz obsahem jsou grafické

soubory s ikonami jednotlivych typl soubort, které uzivatelé nahravaji do adresarové struktury.
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7.2 Soubor _settings.php

a konfiguracnich daji pro jejich pouziti ve skriptech ulozenych v ostatnich souborech. Snazil jsem se o to
aby veskeré¢ konfiguracni udaje nutné k zakladnimu nastaveni byly umistény na jediném mist¢é a odpadla tak
nutnost prohledavat celé zdrojové texty v pripad€ ze je tfeba cokoli upravit. Uvnitt souboru jsou Ctyfi ¢asti,
kazda se specialnim zamétenim.

Prvni ¢asti se tyka pripojeni k MySQL databazi a obsahuje ¢tyii proménné. Ty jsou pouzity jako
vstupni hodnoty pro funkci db_connect() umisténou ve _function.php. Jedinym tkolem této funkce je otevfit
spojeni s databazi. Proménné maji nazvy $mysql user, $mysql pass, $mysql host a $mysql db. Zménou
jejich hodnot lze velice snadno definovat napojeni na novou databazi.

Druha ¢ast souboru je oznacena jako global a v sobé nese proménné urcujici zakladni nastaveni
serveru. Proménné $server name definuje nazev celé aplikace, ktery je pouzit v zakladni kostie XHTML
stranky a je tedy i vidét v hlavicce okna webového prohliZzece se spusténou aplikaci. Dale se tato hodnota
pouziva v subjektech e-mailovych zprav. Proménna $server obsahuje URL serveru na kterém aplikace bézi.
Pokud je server vyhrazen pouze pro béh aplikace 1ze zapsat napiiklad jen http://www.server.cz, v piipadé ze
aplikace bézi v podadresaii WWW webového serveru je tieba napsat cestu i sjeho nazvem (napf.
http://www.server.cz/aplikace). Dulezité¢ je uvést na zacatku http://, bez n¢j muize dojit k problémim
u odkazu, které tuto hodnotu pouzivaji. Takové odkazy pak mohou byt povazovany za relativni a po kliknuti
na né neni jejich cil nalezen.

Nasleduje proménna $index. Ta definuje nazev vstupniho souboru jez obsahuje piihlaSovaci
formulat. Tuto proménnou jsem zavedl z toho diivodu aby bylo mozné pied tento vstupni soubor v pfipadé
potfeby vlozit i jinou WWW stranku a tim tfeba pfesunout piihlaSovaci formular tak, aby nebyl viditelny
hned pii prvnim pfistupupu na stranku. Pfi zméné této hodnoty je tfeba také samoziejmé piejmenovat
1 soubor index.php.

Hodnota proménné $tech_admin urcuje emailovou adresu technického spravce serveru — toho kdo
systém instaloval, konfiguroval a provadi udrzbu samotného serveru. Na tuto adresu jsou také zasilany
zpravy z automatického skriptu ktery kontroluje databazi, maze staré docasné soubory,...

Proménna $mailer obsahuje emailovou adresu ktera je pouzita jako odesilaci pro v§echny emaily. Pfi
provozu je dobré pouzit naptiklad emailovou adresu spravce aplikace takze piipadné dotazy na automaticky
rozesilané emaily jsou smérovany jemu.

Proménna $logo je pouzita pro vlozeni loga aplikace. To bude zobrazeno nad piihlaSovacim
formulafem. Obsah proménné by mél obsahovat nazev souboru umisténého v adresafi graphic.

Proménna $projects_root obsahuje cestu k adresati v némz vznika adresafova struktura jednotlivych
projekt. Tento adresat tedy obsahuje veskera data obsazena ve vSech projektech. Data musi byt umisténa
na stejném serveru jako jsou aplikacni skripty. V piipadé definice cesty na jiny pocitac by PHP nebylo
schopné pracovat s adresafi a soubory vzdaleném serveru. Moznost smérovat datové ulozisté jsem zvolil
z toho duvodu, ze ne vZzdy musi byt na diskovém oddile, kde jsou umistény skripty dostatek mista pro data
nahravana uzivateli do projektd. V systému FreeBSD, kde bude tento systém nasazen je mozné pfipojit novy

disk ptimo do adresafové struktury opera¢niho systému a tim tento problém jednoduse vyftesit.
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Dalsi ctyfi proménné jejichZ nazev zacina slovem default slouzi k vychozimu nastaveni nékterych
hodnot. $default lang slouZi k vybéru jazyka, ktery bude nastaven jako vychozi a také je pouzit jako vybrany
jazyk pro nové piidané uZivatele. $default timeout definuje pocet vtefin po kterych vyprSi platnost
ptihlaseni. Tato hodnota je vyuzivana funkci login_check(). $default message udava jaky je vychozi typ
zasilani informaci o zménach v projektu. Hodnota 1 zna¢i denni zasilani. Posledni promé&nna nastavujici
vychozi hodnotu je $default units, ktera definuje v jakych jednotkdch ma byt uvadéna velikost soubord — ve
vychozim stavu jsou pouzity kilobajty. $log limit ovliviiuje pocet vypsanych udalosti na strance s logem
vybraného projektu. Posledni proménnou v této ¢asti je $short message, ktery udava pocet znaki na kolik se
ofizne délka zpravy zadané administratorem projektu nebo superadministratorem na strance s piehledem
téchto zprav. Toto zkracovani je vytvoreno jen kvuli pfehlednéj§imu vypisu a nastavenim dostateéné vysoké
hodnoty ho lze vypnout.

Tieti Cast obsahuje definici pole icons, které je vyuzivano funkci get icon(). Ta podle zadané¢ho
vstupu zjisti ktera ikona zobrazujici typ souboru se ma zobrazit. Jako kli¢ se v tomto poli pouZziva piipona
souboru a pro hodnotu je pouzit seznam piipon oddélenych mezerami, které maji spolecnou ikonu. Diky
tomuto zdruzovani je mozné, aby piipon n¢kolik riznych soubor mélo stejnou ikonu. Piikladem mohou bat
tieba soubory s koncovkou .htm a .html.

Posledni cast se zabyva jazykovym nastavenim aplikace. Nejprve je definovano pole se seznamem
jazykti a po ném nasleduje kod provadéjici zménu jazyka, poptipadé vybér vychoziho jazyka pomoci
proménné $default lang, uvedené vyse. Pied pfipojenim vhodného jazykového souboru je proveden test

zda soubor existuje — pokud ne, aplikace skonéi s vypisem chyby oznamujici problémy s timto souborem.

7.3 Soubor _function.php

V tomto souboru nalezneme vSechny funkce vytvorené pro pouziti na dalSich mistech aplikace.
Je zde naptiklad funkce pro napojeni na MySQL databazi, funkce oSetiujici uzivatelské vstupy, modifikujici
nazvy soubort a adresait tak, aby pfi praci s nimi nedochdzelo k problémim, funkci pro pfevod jednotek
popisujici velikost soubort a adresard,... VSechny tyto funkce jsou detailné popsany v patficné kapitole této

préce.

7.4 Soubory _header.php a _footer.php

Tyto dva soubory obsahuji zakladni kostru XHTML dokumentu. Béhem postupného vykonavani
skriptl je nejdfive provedeno napojeni na databazi, dojde k ovéfeni platnosti ptistupu funkci login_check()
a teprve potom zacina sestavovani XHTML stranky. Prvnim krokem je vlozeni souboru header.php, ktery
obsahuje definici typu XHTML a za ni jiz nasleduje hlavicka dokumentu, ve které jsou definovany
jednotlivé meta tagy. Ty obsahuji informace o kodovani stranky a vyuziti cache paméti prohlizece (v tomto
pfipadé je cache pamét zakazana). Dale zde najdeme tagy definujici klicova slova a popis stranek. Tyto
hodnoty jsou vyhodnocovany automatickymi programy, které prochazaji webové stranky a indexuji je pro

své katalogy, takze pak ovliviuji vysledky vyhledavani danych stranek. Na konci hlavicky je pfipojen
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soubor s definici kaskddovych vzhledl a element <title> ktery obsahuje proménnou $server name takze je
tento administratorem definovany nazev vidét v titulku okna webového prohlizece.

Pokud i pfes vypnuti podpory paméti cache v hlaviéce stranky dochazi stale kukladani do
mezipaméti, je mozné pred samotnou XHTML hlavickou posilat jest¢ hlavicky HTTP protokolu, pomoci
kterych lze toto chovani také ovlivnit. V mém piipadé vSak k tomu nedochéazelo takze jsem jejich posilani
zastavil tim, Ze jsem prislusné radky zakomentoval.

Po XHTML hlavic¢ce nasleduje v tomto souboru jiz jen tag <body> zahajujici datovou cast stranky.
Do ni se dale vklada vygenerované uzivatelské menu, liSta se zpravami projektu a pak samotna data
konkrétni uzivatelem vybrané stranky. Po ni jiz dochdzi k pfipojeni souboru _footer.php jez obsahuje

ukoncovaci tagy </body> a </html> a tim uzavirajici celou jeji strukturu.

7.5 Soubor index.php

Tento soubor je prvnim ktery bude uzivateli zobrazen pfi pfistupu na stranky projektu. Samotny
kod a provadét velké tpravy.

Obsah souboru se da rozdélit do tif &asti. Uvodni &ast je zahajena volanim PHP funkce
session_start(), kterd vytvoii novou session urcenou pro data o ptihlaSeném uZzivateli a aktualnim projektu.
Pokud by volani této funkce neprobéhlo, nebylo by mozné do session ulozit zadna data a ta existujici by byla
ztracena, coz by vedle kchybnému chovani aplikace. Nasleduje pfipojeni soubori _settings.php
a _function.php.

Po této Casti nasleduje podminka testujici zda existuje proménna $§ POST[send] pifedana metodou
POST. Pokud ano, znaci to Ze byl formulaf odesldn a je mozné zpracovavat vstupni data. Absence této
proménné znaci prvni pozadavek na zobrazeni stranky uzivatelem a tim i nutnost jeho pfiihldSeni. Proto
je uzivateli v tomto ptipad€ nejprve zobrazen formulafr. Ten obsahuje tfi viditeIné formularové prvky. Prvni
urceny pro emailovou adresu, druhy pro heslo a poslednim je odesilaci tlacitko. Ve formulafi je jesté jeden
prvek — jde o tag <input> s atributem hidden, ktery ma stejny nazev jako odesilaci tla¢itko, tedy send. Tento
element je pfidan z jediného divodu. Pokud uzivatel vyplni formulat a misto odesilaciho tlacitka pouzije
klavesu Enter, dojde sice k jeho odeslani avSak proménna $ POST[send] nevznikne a tim nedojde ani
ke zpracovani formulare. Tato skryta polozka vsak ma definovanu vychozi hodnotu 1, a protoze se odesle
i pfi odeslani formulare klavesou tak vzdy vznikne proménna § POST[send] a tim padem je obsah formulaie
také vzdy zpracovan.

Po odeslani formuléfe pracuje posledni nepopsana cast. Ta nejprve pomoci funkce fix_input() osetii
formulafové hodnoty email a password. Jde o obranu proti moznému utoku SQL injection, kdy by uto¢nik
pomoci specialné upraveného vstupu mohl vykonat jiny SQL ptikaz nez je definovano ve skriptu. Po té je
uzivatel ovéfen pomoci takto oSetfenych hodnot proti zdznamim v tabulce users. Pokud neni nalezen
vyhovujici fadek dojde k pokusu o zjisténi IP adresy z které byl formulaf vyplnén a funkci make log() je
proveden zaznam do logt. Také je nastavena proménna $error na hodnotu true a diky tomu je uvnitf znovu

zobrazeného formulate vypsana obsah definice INDEX ERROR se zpravou o $patném emailu nebo heslu.
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Pokud jsou uzivatelska data v potadku a je tedy mozné uzivatele piihlasit, dojde nejprve k naéteni
dat uzivatele z databaze a po té k ulozeni nékterych hodnot do session. Proto aby bylo mozné uZzivatele
ovéiovat funkei check login() je ulozena IP adresa a ¢as piihlaseni. Dale do session vkladam data o uzivateli
— jeho jméno, email, zvoleny jazyk, ¢as posledniho pfihlaSeni, vybrané jednotky pro zobrazovani velikosti
soubord,... Také je zjisStovano zda ma uzivatel piiznak superadministratora a tato hodnota je také
zaznamenana. Diulezitym krokem je také zjiSténi poctu projektd, ve kterych je uzivatel zapojen. Pokud
uzivatel nema asociaci k zddnému projektu je do proménnych project a admin vlozena hodnota nula. Prvni
signalizuje ze uzivatel nema zvolen zadny projekt a druhd Ze neni ani administratorem projektu (coz je
logické, protoze v zddném projektu nepracuje). Podle kombinace poctu asociaci a superadministratorského
pfiznaku je také vyplnéna proménna § SESSION[project name]. Pokud je uZzivatel superadministratorem
tak je vloZen fetézec s textem aby si vybral projekt, v opaéném ptipadé zZe nema asociaci k zddnému projektu
at’ pozada administratora o zafazeni. Pokud je zjist€éno Ze ma uZivatel asociaci k projektu ¢i projektim, je
vybran prvni projekt dle abecedniho potadi a do proménné je ulozen nazev tohoto projektu. Také je zjisténo
zda wuzivatel neni zaroven administratorem tohoto projektu a podle toho je nastavena proménna
$ SESSION[admin].

Poslednimi kroky jsou zaznamenani asu posledniho pfihlaSeni uZzivatele do tabulky users a ulozeni
informaci o pfihlaSeni do logu projektu. Pak uz nasleduje jen pfesmérovani uzivatele na soubor index2.php
pomoci PHP funkce header(). Ten podle parametru zpracuje soubor welcome.php a zobrazi uvitaci
informace.

Jak je vidét tak je v tomto kroku ukladano vétsi mnozstvi dat do session. Tyto hodnoty jsou vSak
prospésné pii pouzivani ostatnich skriptd. Nemusim naptiklad vzdy pfi vytvafeni menu uzivatele zjist'ovat

zda je administratorem Ci superadministratorem, ale jen kontroluji obsah takto ulozenych proménnych.

7.6 Soubor index2.php

Tento soubor slouzi jako jakysi rozdélovnik. Jeho ukolem je upravit vstupni proménné, vytvorit
strukturu stranky a do ni zafradit soubor se kterym bude uzivatel pracovat. Soubor je zpracovavan pii kazdé
uzivatelove akci, kromé odhlaSovani ze systému.

Na jeho pocatku je provedena inicializace session pomoci session_start() — bez néj by doslo ke ztraté
vSech zde ulozenych dat. Dale je vlozen obsah souborl _settings.php a function.php a provedeno napojeni
na databazi funkci db_connect().

V dals§im kroku je testovan obsah proménné $§ POST[page]. Pokud neni prazdna tak se jeji obsah
ulozi do proménné $page. Dale je to samé provedeno s proménnou $ GET[page]. Nakonec je testovan obsah
samotné proménné $page. Pokud je stile prazdna tak se nastavi na hodnotu welcome. Na prvni pohled
je tento zapis nelogicky — do proménné $page ulozim hodnotu a v dalsim kroku ji pfepisi jinym udajem.
Musime si vSak uvédomit ze béhem prace uzivatele nikdy nemohou obsahovat hodnotu ob¢€ proménné naraz.
$ GET[page] obsahuje data pouze v piipadé ze uzivatel klikl na odkaz v menu nebo nékde na strance.
Proménnd $§ POST[page] ma hodnotu pouze ve chvili kdy je odeslan formula¥, ve kterém je skryty prvek
se jménem page a prislusnou hodnotou. Posledni krok v tomto postupu je uveden jen pro jistotu. Pokud

skripty neobsahuji chybu tak by méla byt splnéna vzdy jedna z pfedchozich podminek a vloZeni hodnoty
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welcome by nemélo byt nikdy provedeno. Uvedl jsem tento zapis kvuli tomu kdyby se chyba ptesto objevila,
aby uzivatel uvidél misto prazdné stranky alesponn ivodni obrazovku (a zarovenn mi toto zobrazeni uvodu
pomaha pfi testovani aplikace).

Poté nasleduje blok kodu, ktery déla to samé pro promeénné action, directory, id a parrent. Jde opét
o oba typy proménnych predavanych jak metodou POST tak GET. Také zde plati, Ze vzdy miize hodnotu
obsahovat jen jedna z nich. Ten kdd je zde Cisté pro zjednoduSeni nasledujici prace s proménnymi. Nemusim
hlidat zda jsou potfebna data v proménné § POST[id] nebo $ GETJid], ale sta¢i mi vzdy pouzit proménnou
$id a také zapis tim ziskava na piehlednosti.

Dale jsou vkladany soubory header.php, menu.php a také messages.php. Prvni z nich obsahuje
zéklad XHTML struktury, druhy sestavi uzivatelské menu a posledni zjist'uje zda je tfeba zobrazit systémové
Zpravy.

Nakonec nasleduje jen doplnéni piipony .php k proménné, ptidani ndzvu adresafe kde jsou skripty
ulozeny a vlozeni souboru do stranky. VlozZeni samoziejmé predchazi test zda se da soubor otevfit a tedy
existuje. Pokud ne vypise se chyba a skript skonéi. Posledni operaci je vlozeni zakon¢eni XHTML struktury

pomoci souboru _footer.php.

7.7 Soubor styles.css

Jak vyplyva z nazvu, obsahem souboru jsou definice kaskddovych styld. Protoze je aplikace udélana
tak aby byla co nejvice ptehledna, jsou definice pomérn¢ jednoduché. Hlavnim ukolem je umoznit
administratorovi serveru zménit jednotlivé pouzité barvy, typy pisma a rozméry jednotlivych prvka.
Moznosti jak aplikaci ozivit je zapis alternativnich definic tak, Ze uzivatel kdykoli miize pfepnout na jiny
vzhled (v pfipad¢ této aplikace jiné barevné schéma), ale tuto Cast jsem jiz v této praci nefesil.

Samotny zapis definic by mél byt pln€ dle norem, coz ovéiuji na konci této prace pomoci online CSS

validatoru.

7.8 Soubor _messages.php

Ukolem tohoto souboru je zobrazeni nazvu vybraného projektu a také systémovych zprav. Nejprve je
do stranky zapsan element s identifikatorem project, do kterého je vepsan nazev aktualné vybraného projektu
z proménné § SESSION[project name]. Pomoci kaskadovych stylti je u tohoto elementu nastavena vyska
a barva pozadi tak aby tvofil logicky pfed€él mezi menu a hlavni ¢asti stranky.

Pod timto elementem nasleduje vypis systémovych zprav od superadministratora a pak
od administratora aktualniho projektu. Nejprve je zjistén aktualni Cas a proveden dotaz do databaze, ktery
v tabulce messages prohledava vSechny zaznamy, kde je hodnota ve sloupci projekt nastavena na nulu.
To oznacuje Ze jde o zpravu nevazanou na zadny z projektii. Césti dotazu je také porovnani aktualniho Gasu
se sloupci begin a end tak aby se zobrazily pouze aktualni zpravy. Pokud jsou nalezeny vhodné zaznamy,
jsou nejprve naformatovany casové udaje begin a end tak aby byly normalné ¢itelné. Pak je pro kazdou

udalost vytvofen kontejner <div>, ktery ma jako tfidu uvedenu msg_superadmin, do néhoz je vypsan
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naformatovany obsah zpravy. Tiida msg superadmin ma opét v kaskadovych stylech definovanu barvu
pozadi a také spodni okraj, ktery slouzi k oddé€leni zprav mezi sebou.

Vypis systémovych zprav konkrétniho projektu je feSen stejnym zplisobem, pouze je patfiéné
upraven dotaz do databaze. Pfi zobrazovani zprav je jen pouzita jina tfida a to msg_admin. Ta ma definovanu
pouze jinou barvu pozadi aby uzivatel mohl na prvni pohled odlisit, které zpravy se tykaji celého systému
a které pouze projektu (tato informace je navic vypsana pied kazdou zpravou). Pred dotazem je jeSté
kontrolovana proménna proménna § SESSION[project] — zpravy jsou zobrazeny pouze v ptipade ze je jeji

hodnota vyssi nez nula. Pokud by tam nebyla dochéazelo by k duplicitnimu vypisu systémovych zprav.

7.9 Soubor _menu.php

Asi je hned kazdému jasny vyznam tohoto souboru. Jasnym cilem je vytvorit patficné uzivatelské
superadministrace a zménu vybraného projektu. Toto zpracovani probiha jest¢ pfed generovanim menu.
Jedinym divodem je Ze data z téchto skripti ovliviyji skladbu menu a také vystup souboru _messages.php.
Pokud je pfi editaci projektu upraven jeho nazev, dojde k zobrazeni nového tvaru ihned po odeslani
formuléfe a ne az po navstiveni dalsi stranky, jak by tomu bylo pokud by se data zpracovala az po vytvofeni
menu a zpracovani souboru se zpravami. V piipadé pfedani superadministrace jinému uzivateli je to také
jasné — v tu chvili jiz piivodni administrator nesmi mit pfistup k nastrojim ovladajicim projekty.

Na zacatku souboru tedy najdeme kod zpracovavajici data pfi zméné projektu. Nejprve je nacten
z databaze nazev projektu, status a jeho admin — samoziejmé jen pokud ma uzivatel k tomuto projektu
asociaci. Pokud by ji nemél jednalo by se s velkou pravdépodobnosti o ttok s cilem dostat se k projektu,
ve kterém uzivatel nepracuje. Tento utok lze provést ru¢ni modifikaci odesilanych dat a je samoziejmé
zaznamenan do logu. V piipadé regulérniho pozadavku je do session uloZzen nazev nového projektu, jeho
identifikator a stav. Také je kontrolovano zda uzivatel neni jeho administrator a podle toho nastaveny
piislusné udaje v session. Pomoci ptikazu array() je nové vytvoieno pole $§ SESSION[opendirs], do kterého
se ukladaji identifikdtory adresaiii otevienych ze stranky zobrazujici adresafovou strukturu projektu.
Nasledné je proveden jen zdznam do logu o uspésné zmeéne projektu a uzivatel je pfesmeérovan na stranku
s adresatovou strukturou.

Pii zpracovani dat z editace projektu jsou nejprve nactena data o projektu z databaze. Pak je
do $ SESSION[project] ulozen nazev projektu. Nasleduje porovnani zda je administrator projektu stale
stejny. Pokud ne, je uZivateli odebran pfiznak administratora (on byl jedinym kdo mohl administratora
vybrat — pokud je provedena zména, znamena to ze administraci projektu pfedal nékomu jinému) a do logu
je zaznamenana udalost s textem o zmén¢é administratora.

Po této casti jiz prichazi na fadu generovani menu. Jeho konec¢nd podoba zavisi na hodnotach
nékolika proménnych. Témi jsou $ SESSION[admin], $ SESSION[superadmin], $ SESSION[project]
a také na poli $languages. Pokud se piihlasi uzivatel, ktery neni asociovan k Zadnému projektu a ani neni
superadministratorem, dostane samoziejmé jen nejzakladnéjsi formu menu. S vys$§imi opravnénimi se menu
samoziejm¢ rozsifuje. Pro pfehlednost jsou polozky sloueny do tématickych skupin, které jsou

pojmenovany Projekt, Nastaveni, Uzivatelé, Skupiny, Adresare, Jazyk a Odhlasit. VZdy jsou zobrazeny jen
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ty kategorie pro které ma uzivatel opravnéni. Krom¢ Odhlasit, obsahuje kazda skupina jednotlivé polozky
slouzici k ovladani jednotlivych funkci. V ptipadé menu pracujiciho s JavaScriptem jsou tyto polozky
viditelné az po najeti mysi na nazev dané kategorie. Tim je zajisténa dostatecna prehlednost menu. Nazvy
kategorii a jednotlivych poloZzek menu jsou samoziejmé¢ zobrazovany jazkykem, ktery ma uzivatel zvoleny

pro sviij profil. Obsah menu Jazyk zavisi na seznamu jazyki definovavych v souboru _settings.php.
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8. Vytvorené funkce a jejich popis

Jiz pfi promysleni realizace aplikace jsem premyslel o tom, které funkce vytvofit a jak je pouzivat,
aby byl jejich uzitek pii realizace aplikace co nejvétsi. Pouziti nekterych funkei bylo jasné jiz na pocatku,
potfeba jinych vyplynula az pti tvorbé skriptl. Jde vétSinou o velmi jednoduché funkce sestavajici jen
z n€kolika piikaz ¢i funkci. V této kapitole se pokusim vSechny popsat a zminim i jejich pouziti na

konkrétnich mistech aplikace.

8.1 Funkce convert_units()

Tuto funkci jsem vytvofil pro snadny pievod jednotek velikosti souborti a adresait s kterymi uzivatel
pracuje. Vstupem funkce jsou parametry type a size, vystupem je fetézec obsahujici hodnotu
v pozadovanych jednotkach a zkratku téchto jednotek. Vstupni parametr type mize pii voldni nabyvat
hodnot 0,1 nebo 2. Nula znaci Ze vystup bude uveden v bajtech, jednicka urcuje kilobajty a dvojka
megabajty. Druhy vstupni parametr udava velikost objektu u kterého se ma velikost vypsat a je udavana
v bajtech. Samotna realizace funkce byla velice jednoduchd — vydélit zadanou hodnotu nalezitym cislem a
pak pfidat nakonec spravné jednotky. Toto feSeni mélo ale jednu zasadni nevyhodu a to byla ptesnost. Pokud
by byla velikost tfeba 440 kB a byl pozadovan vysledek v megabajtech, funkce by vratila feté¢zec 0 MB, coz
je sice z matematického hlediska spravné, ale pro uzivatele by mohlo byt nepfijemnym piekvapenim Zze
pozadovany soubor ma velikost téméf ptil megabytu. Proto po vydéleni velikosti (délim 1024 pro kilobajty a
1048576 pro megabajty) jeste testuji zda vypocitana hodnota neni mensi nez jedna. Pokud ano, vynasobim ji
¢islem 1024 pro ziskani velikosti v mensich jednotkach a zménim proménnou type o jedna. A protoze jsem
chtél aby funkce vracela hodnoty s dostate¢nou presnosti zaokrouhluji jesté vypocitanou hodnotu u kilobytt
na jedno desetinné a u megabyti na dvé desetinnd mista. Uzivatel tedy v nékterych piipadech nedostane
hodnotu v pozadovanych jednotkach, ale v téch které odpovidaji velikosti objektu. Toto automatické chovani
mi prijde jako lepsi feSeni neZ vracet hodnoty jejichz velikost se muiZe liSit o stovky kilobytl proti realnému

stavu. Funkce je pouzita hlavné ve skriptu ktery zobrazuje adresarovou strukturu projektu.

8.2 Funkce create_select()

Cilem této funkce je vytvoreni HTML tagu <select> s nalezitymi atributy. Témito atributy se rozumi
nazev samotného tagu, seznam polozek k vybéru uzivatele, seznam jiz vybranych polozek a vyjimku, ktera
nema byt zobrazena. Vstupnimi parametry funkce jsou tedy fetézec name definujici jméno tagu, pole values,
ze kterého jsou nacitany jednotlivé polozky vybéru, pole selected, které obsahuje seznam vybranych (a tedy
i oznacenych polozek) a hodnotu exception pro polozku jez nema byt v seznamu vypsana vibec. Funkce
nejprve zjisti pocCet polozek pole values a podle toho vypise u tagu <select> velikost ktera odpovida poctu
prvki pole. Po té prochazi funkce postupné celé toto pole a pokud se kli¢ prvku nerovna hodnoté definované
parametrem exception, je piedan k dalSimu zpracovani. Zde je tento prvek porovnan se vSemi zdznamy
z pole selected. Pokud dojde ke shodé¢, je u tagu <option> zapsan atribut selected="selected” coz vede k jeho

vybrani v seznamu zobrazeném na webové strance. Pokud ke shodé nedojde, je vypsan jako bézny prvek
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seznamu a muze byt uzivatelem vybran. Funkci je volana vSude tam kde je tieba pracovat s elementem
<select>, u které¢ho je tfeby mit moznost vybrat vice polozek — to se tyka zejména casti kde se pracuje se

skupinami uzivateld.

8.3 Funkce db_connect()

Cilem funkce je vytvofit spojeni na MySQL databazi. Funkce sama nema Zadné vstupni parametry,
ale diky definici pomoci global je vytvofen odkaz na Ctyfi proménné ze souboru _settings.php. Tti z nich
jsou pouzity pti volani PHP funkce mysql connect(). Prvnim z téchto parametra je mysql user, ktery by mél
obsahovat uzivatelské jméno pro piihlaseni k MySQL, mysql pass pak musi obsahovat jeho platné heslo.
Poslednim parametrem je mysql host, v kterém je uvedeno na jakém stroji MySQL databaze bézi. Pokud je
provozovana na stejném stroji jako web server a PHP tak by méla obsahovat hodnotu localhost. V piipadé
uspéchu je vracen identifikator spojeni s databazi a je vybrana databaze definovana poslednim parametrem.
Pokud dojde k problémii pfi spojeni jsou vypsany piipadné chyby pomoci PHP funkce mysql error()
a zpracovani skriptu je preruseno. Vypis chyby je udélan stejné i v piipadé Ze je napojeni na databazi
uspésné, ale je zadan Spatny nazev databaze.

Bylo by mozné vynechat definici proménnych pomoci global a tyto hodnoty ptedavat jako vstupni
argumenty samotné funkce db connect(). Pro mou variantu feseni jsem se rozhodl z toho divodu abych

nemusel pii volani této funkce vypisovat jeji parametry, ale mohl ji volat jen jejim nazvem.

8.4 Funkce extract filename()

Dalsi velice jednoducha funkce. Jejim tkolem je extrahovat ze zadaného nazvu souboru jen samotny
nazev bez ptipony. Pro tento cil je pouzita PHP funkce strrpos(), kterd v fetézci predstavovaném prvnim
argumentem hleda posledni vyskyt znaku zadany jako druhy parametr. Vracena hodnota piedstavuje pozici
takto nalezeného znaku. Po té je volana funkce substr(), ktera provede zkraceni vstupniho fetézce od jeho
pocatku az k mistu, kde v jeho ndzvu byla nalezena posledni tecka odd¢€lujici pfiponu. Funkce je pouzivana
pfi nahravani souborti do adresarové struktury — na konec nazvu je pfidavan textovy fetézec znacici verzi

souboru.

8.5 Funkce fix_input()

Tato funkce je vytvorena kvili oSetfeni hodnot zadanych uzivatelem do formuldfovych prvki.
Problémy v tomto pifipadé mohou vzniknout pokud uzivatel zadd do formulaife naptiklad uvozovky,
apostrofy nebo urcité netisknutelné znaky. V piipad¢ uvozovek ¢i apostrofii muze pii dal$im zpracovani dat
dojit napiiklad k pted¢asnému ukonceni SQL piikazu a tim zcela neocekavaného chovani aplikace. Podobné
mize takto neoSetieny vstup pfinést problémy i PHP skriptim diky tomu, Ze nékteré z fetézc nemusi byt
ukoncené na spravném misté. Funkce fix_input() se tedy snazi témto problémim zabranit. Nejprve pomoci
prikazu trim() odstrani netisknutelné znaky z obou koncii fetézce. Do skupiny odstraiovanych znakd patii
tteba mezery, tabulatory (\t), odskoky na novou fadku (\n), znaky nul (\0),... Po této operaci je pouzita jesté

funkce addslashes(), ktera ptida do fetézce lomitka. Ty vklada ke znaklm, které by mohly zpusobit
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problémy. Jde o uvozovky, apostrofy, zpétnd lomitky a znaky NULL. Takto oSetfeny fetézec je jiz mozné
jednoduse zpracovat. Funkce je pouzita vSude tam kde jsou zpracovavany textové vstupy od uZzivatele

a zaroven slouzi jako zakladni ochrana pted titoky typu SQL injection.

8.6 Funkce fix_name()

Funkce jejiz ucel je podobny jako u ptredchozi jen s tim rozdilem Ze oSetfovany jsou nazvy adresait
a soubort ukladanych do adresafové struktury projektu. Zde mize vzniknout problém pokud uzivatel
a aplikace pouziva rozdilny souborovy systém. Napiiklad na stran¢ uzivatele miize nazev souboru obsahovat
znak uvozovek, ale na stran¢ serveru tomu tak byt nemusi. V tom pfipadé by doslo k chybé pokud by se
uzivatel pokusil takto pojmenovany soubor na server nahrat. Proto jsou funkci oSetfovany vSechny znaky,
které by mohly zptsobit problémy. Dale funkce provadi nékteré dalsi operace tykajici se formatu nazvu.
Prvnim krokem je zména velikosti vSech znakd na mald pismena. To provadim kvili tomu Ze nékteré
operacni systémy na kterych mize byt aplikace provozovana rozliSuji velikost pismen v nazvech adresart
a soubord. Nasleduje opét funkce trim() na odstranéni netisknutelnych znakd. Dale pomoci funkce
str_replace() provanim mazani prebytecnych mezer v nazvu. Pro jistotu je odstranéna zfetézce také
diakritika funkci strtr() a vypsanim seznamu nahrazovanych znakl jejich alternativami bez diakritiky.
Poslednim krokem je vypusténi ostatnich nebezpecnych znaku, jakymi jsou naptiklad znaky plus, minus,
hvézdicka, apostrof, and, lomitko, zpétné lomitko, procento,... Nakonec je provedena nahrada mezery
znakem podtrzitka. Tato funkce je volany vzdy pii vytvafeni nového adresafe ¢i souboru a jsou pomoci

ni oSetfovany vSechny nazvy.

8.7 Funkce generate_id()

Funkce generate id() je pouzivana pifevazné ke generovani nahodnych hesel. Vstupem funkce
je pozadovana délka hesla. Na pocatku je kontrolovana hodnota argumentu length a pokud nevyhovuje (je
mensi nez 5 a vétsi nez 30) je nastavena automaticky na délku 12 znakii. Pro generovani je pouzita funkce
uniqid, jez generuje unikatni hodnotu a MDS5, ktera spocitd hash této unikatni hodnoty pomoci MDS5
Message-Digest algoritmu. Nakonec je fetézec ofiznut na pozadovanou déku. Timto postupem by méla byt
zabezpecena dostate¢na nahodnost takto generovanych hesel. Funkce je volana pii vytvafeni nového

uzivatele v systému.

8.8 Funkce get_extension()

Tato funkce je alternativou k vySe popisované funkci get filename(). V tomto piipad¢ je vsak cilem
ziskat pfiponu souboru jehoZ nazev je predan jako argument. Pro dalsi praci je nejprve cely nazev preveden
na mala pismena a pomoci funkce strrchr() je vyhledana pozice posledniho vyskytu znaku tecka a vracen
zbytek fetézce od tohoto znaku do konce. Pak uz je jen ofiznut prvni znak tohoto vysledku, protoze
pozadovanym vystupem je pouze samotnd pfipona a ne i teCka ktera ji oddé€luje. Pro to je pouzita funkce
substr(). Funkce je pouzita vSude tam, kde je tieba zjistit pfiponu souboru pro jeji pozdéjsi zpracovani —

nejéastéji pritazeni vhodné ikony k tomuto souboru.
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8.9 Funkce get_icon()

Pro snadnéjsi identifikaci jednotlivych soubord, aplikace zobrazuje jejich ikony. Tato funkce
zajistuje prifazeni odpovidajiciho obrazku s ikonou ke konkrétnimu souboru. Pro svou ¢innost pouziva pole
icons deklarovaného v souboru _settings.php. Vstupem funkce je pfipona souboru ziskana funkci
get_extension(). Funkce postupné prochazi celé pole icons a porovnava piiponu souboru s hodnotou prvki
pole. Je tieba ale zminit, Ze hodnota prvku mize obsahovat vice riznych pfipon jednoho typu souboru
a porovnani neni provadéno normalnim operatorem pro porovnani, ale pomoci funkce stristr(). Ta vyhledava
existenci fetézce v fetézci jiném. Diky tomu je mozné sloucit vice typa pfibuznych soubort pod jeden prvek
pole a tim jim pfifadit spolecnou ikonu. Piikladem mohou byt naptiklad archivy kompresované metodou
ZIP, u kterych se Ize setkat naptiklad s pfiponou zip, bzip, 7zip,... Pokud je nalezen pfislusny zaznam,
pouzije se kli¢ patticného prvku pole jako c¢ast ndzvu souboru s ikonou. K ni se ptida koncovka .gif a tato
hodnota je vystupem funkce. Pokud neni pfislusny zaznam v poli nalezen je vystupem funkce hodnota
other.gif. Po uziti této funkce ve skriptech je pak zobrazena piislusnd ikona z adresafe graphic/filetype.
V piipadé Ze bude tfeba pfidat ikonu pro jiny typ souboru staci rozsifit pole o novy zaznam, kde jeho kli¢

bude odpovidat nazvu souboru s ikonou.

8.10 Funkce get _ip()

Tuto funkci jsem vytvotil pro zjisténi IP adresy uzivatele, ktery se pokousi piihlasit. IP adresa je
zjistovana znckolika moznych hodnot, které se nachazeji v poli superglobalnich proménnych
pojmenovaném SERVER. Zde jsou postupné testovany hodnoty proménnych REMOTE ADDR,
HTTP_X FORWARDED FOR a FORWARDED FOR. Pokud neni ani vjedné znich nalezena
odpovidajici hodnota, je automaticky dosazen obsah definice FUCTION GETIP, ktery obsahuje text
o neuspéchu pfi zjisStovani adresy. Funkce je pouzita hned na pocatku pfi piihlasovani uzivatele a také jako

soucast funkce login_check().

8.11 Funkce get_path()

Néplni funkce je poskladat cestu z kotfenové slozky projektu do adresate jehoz identifikator byl
zadan jako parametr této funkce. Funkce je volana vzdy pokud je tfeba pracovat s adresafi ¢i soubory
v libovolné vnofené slozce adresaifové struktury. Pracovni adresai totiz odpovida mistu ve kterém beézi
aktualné zpracovavany skript. V pfipad¢ aplikace je to soubor index2.php umistény v kotfenové slozce
aplikace. Pro praci se souborem umisténym ve stromové struktute je tedy tfeba znat celou cestu k nému a tu
ziskame pouzitim této funkce. Na pocatku je proveden dotaz do tabulky directories, ktery hleda jméno
adresare a identifikator jeho rodi¢ovského prvku pro adresar jehoz identifikator byl pouzit jako vstupni
parametr. Pak je testovano zda rodi¢ovsky prvek nema hodnotu nula. Pokud ano, znaci to Ze adresai nema
zadného rodice a je tedy kofenovy. V tom piipadé je jen doplnéno lomitko tak, aby jim vypis cesty kong¢il.
Pokud je vsak identifikator rodi¢ovského prvku nenulovy, znamena to Ze jde o adresafr, ktery je hloubéji

v adresafové strukture. V tom piipadé vola funkce znova sebe samu a pfidava na konec fetézce s cestou
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koncové lomitko. Toto opakovani probihd do té doby dokud neni nalezen adresaf jehoz rodi¢ ma nulovy

identifikator. Jde tedy o rekurzivni prochdzeni adresarové struktury smérem vzhiru.

8.12 Funkce get_rights()

Touto funkci zjistuji uroven uzivatelskych prav v daném adresari. Vstupnimi hodnotami jsou
identifikdtory uzivatele a adresafe, ve kterém opravnéni ovéiujeme. Funkce nejprve provede dotaz
do tabulky bands, kde hleda ve kterych skupinach je uzivatel ¢lenem. Pokud neni nalezena zadna skupina,
funkce vraci automaticky hodnotu nula, coz znaCi Ze uzivatel nema Zzadnd prava v daném adresafi.
V opacném piipad¢ je seznam skupin ulozen do pole. To je pak prochazeno a v tabulce rights je pro kazdy
jeho prvek (tzn. skupinu uzivatelll) vyhledana Groven opravnéni. V ptfipade€ Ze je hodnota opravnéni vyssi
nez predchozi hodnota, je ulozena. Tim ziskdme pro dany adresar takovou tiroven prav jakou ma skupina
s nejvetsimi definovanymi pravy. Vystup funkce nabyva hodnot 0 — 3. Nula znaci zadna prava, jednicka
¢teni, dvojka moznost zapisu a Cteni, trojka umoznuje vedle ¢teni a zapisu také mazani. Funkce je pouzita pfi

vypisu adresarové struktury a také pti zobrazeni konkrétniho adresare.

8.13 Funkce login_check()

Pied zobrazenim kazdé stranky je provedena kontrola zda je uZzivatel aktualné ptihlasen a zda ma
opravnéni prohlizet danou stranku. Tato kontrola je realizovana funkci login_check(). Jejim vstupnim
parametrem je hodnota 0 — 2. Nula opét znaci nejniz$i opravnéni (uzivatel), dvojka je urCena strankam pouze
pro administratora a trojka pro superadministratora. Princip je jednoduchy — nejprve je porovnana
pozadovana uroven opravnéni ur¢end vstupnim parametrem s urovni, kterou ma uzivatel uloZenou v session.
Pokud nema odpovidajici hodnotu je uzivateli zobrazeno ozndmeni o tom, ze pro danou stranku nema
dostatecna opravnéni. V opacném piipade funkce zjisti adresu uzivatele a aktualni ¢as. Tyto hodnoty
porovnd s udaji, které byly ulozeny do session pfi jeho minulé akci. U Casu je ovéfeno zda je pozadavek
v ¢asovém limitu definovaném v proménné $§ SESSION[timeout]. Pokud by byl tento limit piekrocen
zobrazi se uzivateli informace o tom, Ze se musi znovu pfihlasit. Toto je ochrana proti zneuziti aplikace
pokud by uzivatel odeSel od svého pocitace na delsi dobu a neodhlasil se. Stejné¢ tak zabranuje
neautorizovanému pfistupu k aplikaci pokud utocnik zkopiruje z historie webového prohlizece URL
konkrétni stranky. Pokud se uzivatel pfi ukonceni prace odhlésil, neexistuje session s IP adresou a Casem,
takze utocnik opét uvidi pouze vyzvu k tomu aby se pfihlasil. Funkci jsem nakonec rozsifil jest¢ o jeden
prvek. Tim je nahodné generovany fetézec, ktery je predavan spolu se vSemi odkazy a odesilanymi
formulafi. Funkce login_check() pfi kazdém volani ovéfuje zda se tato pfedana hodnota rovna hodnoté
ulozené opét v session. Pokud ano, je vygenerovan novy fetézec, ktery bude platny pro dal§i uzivatelovu
akci. Toto je ochrana proti uto¢nikim, kteti by byli ve stejné siti jako uzivatel nebo by méli pfistup k proxy
serveru pouzivaného uzivatelem. Tento nahodny fetézec ma vzdy platnost pouze na jednu operaci (stranku
zobrazenou uzivatelem) a pokud by utoc¢nik zkopiroval adresu naptiklad z logu proxy serveru, fetézec by uz
s velkou pravdépodobnosti nemél byt platny. Tim je Castené ztizena moznost utoku, ale i tato ochrana se da

samoziejmée bohuzel obejit pokud je utocnik dostatecné zkuseny.
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8.14 Funkce make log()

Funkce make lod() uklada do tabulky logs vétsinu ¢innosti provadénou uzivateli a administratory.
Vstupem funkce jsou proménné project, type a text. Project udava identifikator projektu, type oznacuje typ
udalosti (globalni nebo udalost uréena pouze pro projekt) a samotny text udalosti. Ten je navic oSetfen funkci
fix_input(). Po upravé fetézce je ulozen zaznam do tabulky logs a provedena kontrola zda bylo ukladani

uspesné. Pokud ne dojde k vypsani chyby.

8.15 Funkce read_dir()

Tato funkce neni definovéana jako vSechny ostatni v souboru _function.php, ale je soucasti skriptu
umisténého v souboru structure.php. Ukolem této funkce je nadist obsah aktualniho adresafe a vypsat jeho
obsah. Pokud jsou vném obsazeny podadresare tak funkce vola jako v pripadé¢ get path(), sebe samu
a vypisuje obsah i téchto vnofenych adresarii. Vstupem pro tuto funkci jsou parametry top a level. Prvni
z nich udava identifikator adresafe od kterého se bude struktura prochazet smérem dolti. Level pak znaci jak
hluboko v adresarové struktute se funkce pifi prochazeni nachdzi. Funkce read dir() je pouzita pouze pii
vypisovani adresatfové struktury, takze jako vstupni parametry jsou pouzity v obou ptipadech nuly. Uvnitt
funkce jsou data formatovana a prabézné vypisovana do HTML stranky. U kazdého adresafe jsou
detekovana prava uzivatele pomoci funkce get rights() a podle jejich Grovné jsou zobrazeny ptislusné
ovladaci prvky. Pokud je zpracovavany adresai uveden jako prvek pole $ SESSION[opendirs] jsou vypsany
i soubory v ném obsazené. Pfed kazdym nazvem adresaie je spocitana velikost odsazeni z levé strany tak,

aby byla vidét adresarova struktura na prvni pohled.

8.16 Funkce send_email()

Tato funkce vznikla jako jakasi mezivrstva pro standardni PHP funkci mail(). Ve finale je volana
PHP funkce, ale jesté pfed tim jsou upraveny uzivatelské vstupy a vytvoreny hlavi¢ky pro odeslani emailu.
Vstupem funkce jsou proménné from, to, subject a body. Prvni tGpravou je ptfidani obsahu proménné
$servername pred subjekt — diky tomu jsou vSechny emailové zpravy rozesilané aplikaci snadno
identifikovatelné ve schrance uzivatele a je také mozné pomoci nich tyto zpravy filtrovat do vybranych
slozek. Druhym krokem pied odeslanim emailu je vytvotfeni proménné headers. Ta obsahuje dalsi hlavicky
emailové zpravy. Pro spravnou funkci aplikace dostacuje hlavicka FROM, do kter¢ je dosazena emailova
adresa odesilatele. Funkce pfidava jesté hlavicku Content-type jez urCuje Ze email je odesilan jako Cisty text
a udava jesté kédovou stranku ve které je email posilan. Tato hodnota je rozdilna pro riizné jazyky a proto je
soucasti souboru s piekladem. Po ptipravé dat je pouzita funkce mail() a zprava odeslana. Pokud by doslo
k chybé skonci béh skriptu a uzivatel uvidi chybové hlaseni. Tvar emailové adresy odesilatele a piijemce
neni ve funkci kontrolovan. Prvni hodnota je nacitdna ze souboru _settings.php a nastavuje ji administrator,
druha je ziskana z databaze. V té je tvar adres kontrolovan jiz pfi ukladani zdznami. Proto neni tieba tyto

vstupy funkce kontrolovat.
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8.17 Funkce pro praci s jazykovymi verzemi

V tomto ptipadé nebyla vytvorena zadna konkrétni funkce, ale chci v této kapitole popsat princip
fungovani jazykovych verzi aplikace. Zakladem jsou soubory s pieklady pro rizné jazyky umisténé
v adresafi lang. Seznam téchto jazyki je zapsan do pole $languages. Pokud uzivatel zasle pozadavek na
zobrazeni stranky aplikace, nejprve je ze session zjiStén obsah proménné § SESSION[lang]. Pokud uzivatel
neni ptihlasen a tato hodnota neexistuje pouzije se definovana vychozi hodnota. V ptipad¢ ze takto ziskame
tteba hodnotu cz, je jest¢ pired samotnym sestavenim stranky pfipojen soubor lang/cz.Ing. Ten obsahuje
definice pojmenovanych konstant, které jsou pak pouzivany pro zapis do téla pozadované stranky. Pouziti

téchto definic je velice jednoduché:

define ("MOJE KONSTANTA", "Dnes je nedéle");

echo MOJE KONSTANTA;

Na vystupu se objevi fetézec “Dnes je nedéle” (bez uvozovek). Je jasné ze pti vytvareni piekladu
nesmi dojit ke zménadm nazvi konstant, ale jen ke zménam jejich hodnot! Pokud je tfeba zménit nabidku
jazyka, je to velice jednoduché. Staci vytvofit kopii souboru s konstantami, pielozit ho, ulozit do adresare
lang a ptidat prvek do pole $languages v souboru _settings.php. Skripty pak automaticky zobrazi novy jazyk

v nabidce menu a také pii editaci uzivatelského profilu.
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9. Testy aplikace a popis instalace

9.1 Kontrola funkénosti

Proto, aby byla aplikace funkéni a plné pouzitelnd na vSech riznych konfiguracich servert
a klientskych stanic je zapotiebi provést dikladné testovani. Fungovani jednotlivych casti aplikace jsem
samoziejme provadél pii vytvareni jednotlivych skriptl, takze zde by se Zadny zasadni problém objevit
nem¢l. Je mozné, ze se objevi drobné chyby az bude aplikace pouzivana vice uzivateli zaroven. Pfi pracovani
s aplikaci jedinym uzivatelem jsem na problémy nenarazil.

Na stran¢ serveru jsem hlavné kontroloval zda v databazi pfi praci pracuji vzdy pouze se spravnymi
zéznamy, zda jsou pfi mazani likvidovany disledné vSechny zaznamy, tak aby nikde nezlistdvala nadbytecna
data. Provadél jsem obdobné testy také pfi praci se soubory. Ve finalni verzi aplikace jiz nevim o tom, ze by

dochazelo k nékterym z téchto problémt.

9.2 Kotrola XHTML a CSS

Aby Slo aplikaci pouzivat na co nejSirSim poctu klientskych pocitacii snazil jsem se pracovat
s pouzitymi technologiemi tak aby co nejvice odpovidaly standardim. To se tyka hlavné znackovaciho
jazyka XHTML a kaskadovych styld CSS. Spravnost XHTML jsem kontroloval pomoci W3C validatoru
dostupného na adrese http://validator.w3c.org. VSechny HTML stranky generované aplikaci vyhovuji norme
XHTML 1.0 Strict. Jedinou vyjimku tvofi atribut target u nékterych tagi <a>. Zde jsem se rozhodl o malé
poruseni norem (které vSak vSechny webové prohlizeCe zpracuji). Pouziti tohoto atributu u odkazd, jejichz
obsah se ma vypsat do nového okna prohlize¢e mi piislo logictéjsi nez pro to pouZit jazyk JavaScript.
Protoze validatory nejsou vzdy plné spolehlivé, pouzil jsem jesté kontrolu pomoci TIDY validatoru, ktery je
integrovany v programu PSPAD. Ani ten nenaSel Zadny problém. Kaskadové styly jsou opét kontrolovat
pomoci validatoru spolecnosti W3C - opét se nevyskytly zadné chyby. Styly jsou zapsany co nejjednoduseji
tak aby i prohlizece, které pfili§ nedodrzuji standardy nemély se zobrazenim problémy. Také jsem nepouzil
zadné metody, které chyby téchto prohlize¢li obchdzeji - zde by mohly vzniknout problémy s jejich
novejSimi verzemi (jako nyni pfi pfichodu Internet Exploreru 7.0, ktery likviduje funkcnost nékterych
"hackd" pro jeho starsi verze).

Poslednim krokem byly testy v riznych webovych prohlizecich. Zde jsem pouzil Internet Explorer
5.5, Internet Explorer 6.0, Internet Explorer 7.0, Firefox 1.5, Firefox 2.0, Opera 9.0 a Konqueror - tedy
skupinu prohlizecti, které¢ predstavuji vice jak 97% z celkového poctu aktudlné pouzivanych. V zadném
znich nevznikly zadné podstatné odliSnosti v zobrazeni stranek aplikace. Jediné rozdily byly u Internet
Explorer 5.5, u n¢hoz je slabsi podpora kaskadovych styli. Tento prohlize¢ je vSak nyni jiz jen malo

pouzivan (méné nez 1% z celkového poctu pouzivanych prohlizect) takze toto neptedstavuje velky problém.
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9.3 Instalace aplikace

V této kapitole se pokusim popsat jednoduse instalaci celé aplikace z CD nebo ze stazené¢ho archivu
se vSemi skripty. Na stanici ¢i server kde bude aplikace pracovat je nutné provozovat webovy a MySQL
server. Jako webovy server je idealni pouzit server Apache, ktery najdeme ve vSech distribucich Unixovych
a Linuxovych systémti a lze jej také provozovat bez problémi na pocitacich s opera¢nim systémem
Microsoft Windows. Jako alternativu je mozné provozovat aplikace na Microsoft IIS serveru. V obou
pripadech je tfeba mit na serveru samoziejmé podporu jazyka PHP. Samotna konfigurace webového serveru
je komplexni ¢innost a jeji popis neni naplni této prace takze se nebudu ji nebudu zabyvat.

Samotné PHP neni tfeba zvlasté specialné nastavovat. Jen bych zminil nékteré vybrané direktivy
konfigura¢niho souboru. Prvni je error_reporting - zde doporucuji nastavit hodnotu E_ ALL & ~E_NOTICE,
ktera zobrazuje vSechny chyby a varovani, ale vynechava ozndmeni PHP, které nemaji na samotny bé&h
aplikace vliv. Druhou direktivou je register globals - zde by mélo byt hodnota jiz ve vychozim stavu
nastavena na OFF. Pokud by aplikace byly vytvoiena s podporou register globals doSlo by k mnoha
problémiim pfi pokusu o provoz na serveru kde jsou zapnuty. Dal$im v pofadi je max_execution_time, ktery
definuje maximalni dobu, po kterou miize PHP skript bézet. Zde doporucuji nastavit radéji 60 vtefin proti 30
ve vychozim stavu. Aplikace sice neni natolik narocna, ale je lepsi aby v pfipad¢ vétSiho vytizeni byla
dostatecna rezerva. Posledni tfi hodnoty se tykaji nahravani soubort: file uploads, upload tmp dir
a upload max_filesize. Prvni z nich musi byt nastaven na hodnotu ON. Bez toho neni mozné aplikaci
provozovat. Druha direktiva musi obsahovat cestu kam PHP ukldda nahrané soubory pied jejich
zpracovanim. Adresaf musi existovat a proces pod kterym webovy server bézi v tomto adresaii musi mit
prava zapisu. Poslednim parametrem definujeme maximalni velikost souboru, ktery je mozné nahrat pomoci
PHP na server. Vzhledem k tomu, ze jde o aplikaci pro sdileni dat, doporucuji na tomto parametru rozhodné
neSetfit, aby nebylo nutné nahravat soubory pomoci FTP klienta a do aplikace je pak piidavat pomoci
OFFLINE modu. Aby bylo mozné odesilat pomoci PHP emaily je také tfeba nastavit v konfiguracnim
souboru také direktivy pro spojeni se SMTP serverem.

Konfigurace MySQL nepiedstavuje zvlastni problém. Zde je pouze tfeba vytvorit databazi, pfidat
uzivatele, nastavit mu prisluSna opravnéni a nastavit plnd prava ve vytvorené databazi. Tyto udaje je pak
tteba zapsat do souboru _settings.php do sekce MySQL spolu s dal$imi parametry pro provoz aplikace, tak
jak byly popsany v kapitole o tomto souboru.

Dalsim krokem je nakopirovani skriptti do cilového adresafe webového serveru a vytvoreni slozky
pro pro ukladani dat jednotlivych projektl. V systémech Unix/Linux je tieba dbat na velikost pismen (nazvy
vSech soubori a slozek musi byt malymi pismeny) a také na spravné nastaveni piistupovych prav
k souborim a adresaitim.

Nyni je mozné vyzkouset aplikaci pomoci webového prohlizece klienta. Pokud po zadani adresy
aplikace dojde k zobrazeni logovaci stranky, je vSe v poradku. Pokud ne, je tfeba zkontrolovat funkcnost
webového serveru a hodnot zadanych v souboru _settings.php. Pokud je vSe v potadku je tieba spustit
z adresafe install soubor install.php. Ten se zepta na emailovou adresu a heslo superadministratora a s t€émito
hodnotami zalozi vSechny tabulky v databazi. Pokud k vytvofeni tabulek nedojde je tieba zkontrolovat

MySQL server a nastaveni MySQL v souboru _settings.php. Pokud nevznikne problém je v tabulce users
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zaznam se jménem administratora, jeho zadanym heslem a pfiznakem Ze jde o superadministratora. Instalace
je timto krokem hotova a nyni je mozné aplikaci zadit pouzivat - zakladat projekty, vytvaret v nich

adresafovou strukturu, pfidavat uzivatele a pracovat se soubory,...
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10. Zavér

Cilem této prace bylo vytvofit systém pro sdileni dat, ke kterému mohou pfistupovat uzivatelé
z riznych siti. Nebyly zadany zadné konkrétni vlastnosti, které by aplikace méla obsahovat takze jsem snazil
vytvotit navrh, ktery by vytézil z relativné jednoduché aplikace a jejiho provedeni maximum. Diky tomu
by mél mit uzivatel k dispozici vSechny podstatné funkce, které mize pfi sdileni vyuzit. Je samoziejmé
mnoho moznosti jak aplikaci vytvofit, jaké technologie pouzit, jak navrhnout uzivatelské rozhrani,.... Myslim
vSak Ze mé feSeni plni vSechny cile, které jsem na zacatku zvolil.

Z pocatku jsem popsal jednotlivé technologie, které bylo mozné pro realizaci pouzit a také jsem
popsal mé divody podle kterych jsem se rozhodoval o pouziti konkrétnich z nich. Snazil jsem se zvolit ty,
u kterych neni problémem jejich uprava v piipade€, ze bude systém tfeba rozsifovat. Rozhodujici také bylo
zda jsou tyto technologie bézné dostupné, pokud bude nékdo chtit aplikaci pouzivat na svém serveru.

Snazil jsem se také upozornit na vSechna mozna rizika pfi zabezpeceni aplikace a zabranénim
moznym utokiim, které by mohly zplsobit krddeze dat z projektd ¢i zamezeni normdlniho vyuzivani
aplikace. Tyto problémy jsem fesil jak na strané serveru, pomoci vhodné konfigurace softwarovych nastroji
zde bézicich tak i na klientské stran¢.

V dalsi ¢asti jsem podrobn¢ popsal celou vyslednou strukturu aplikace - zacal jsem s databazovym
modelem, popsal jednotlivé soubory a jejich ukol a také vSechny funkce, které jsem pfi tvorbé aplikace
pouzil. Diky tomu je v kombinaci s dostupnymi zdrojovymi kody skriptii velice snadné pochopit jak funguje
kazda jeji ¢ast a jakymi zplsoby jsem feSil konkrétni problémy. Spolu s dodatkem, ktery obsahuje seznam
vSech pouzitych PHP funkci lze tuto praci pouzit také jako ucebnici skriptovani pomoci tohoto jazyka pro
mirné pokro¢ilé programatory.

V poslednich kapitole se zabyvam testovanim aplikace, kontrolou jednotlivych funkci, testy zda
generované HTML stranky odpovidaji normam a popisuji jednotlivé kroky instalace aplikace na server.

Splnit cil prace - vytvorit systém pro sdileni dat v neheterogennich sitich se mi myslim podafilo.
Aplikace je plné€ funkéni, Ize ji jednoduSe instalovat na rizné servery, uzivatelské rozhrani je pirehledné
a nabizi jednoduché ovladani vSech funkci. Tuto praci je mozné také pouzit jako ucebnici pro autory,
kteti zaCinaji s vytvafenim dynamicky generovanych stranek nebo aplikaci. Lze ji pouzit i jako Sablonu pfi
planovani vytvoreni vlastniho produktu, protoze jeji osnova obsahuje vSechny kroky, které je tieba pfi vyvoji
brat na zietel. Béhem vyvoje jsem se snazil samoziejmé odstranit vSechny chyby a mozné vyplyvajici
problémy. Odstranil jsem vSechna problematicka mista, avSak urcit¢ se béhem pouzivani ncktera dalsi
objevi. M¢lo by vsak jit pouze o mensi chyby, které by nemély ovliviiovat béh celé aplikace a proto si
myslim ze mohu cil této prace povazovat za splnény.

Ukazkova verze je k dispozici na adrese http://www .kostax.cz/share. Emailova adresa slouZzici pro
prihlaseni je macek@kostax.cz a heslo tmtm. Protoze jiz pfi dopisovani této prace jsem premyslel o mozném
roz§ifeni samotné aplikace, je mozné ze pribudou nekteré nové funkce nebo bude mirné¢ odlisné chovani

proti zde popisovanému stavu. Avsak zaklad aplikace, ktery je zde popsan zlstane samoziejmée zachovan.
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1. Seznam pouZité literatury a online zdroju

Cyron Miroslav: CSS kaskadové styly - prakticky privodce (Grada, 2006)

Flanagan David: JavaScript - kompletni privodce (Computer press, 1998)

Kosek Jiti: PHP - tvorba interaktivnich internetovych aplikaci (Grada, 1999)
Schurman Eric M., Pardi William J.: Dynamické HTML v akci (Computer press, 2000)
Stani¢ek Petr: Kompletni privodce CSS (Computer press, 2003)

Simtinek Milan: SQL - kompletni kapesni priivodce (Grada, 1999)

http://www.w3c.org
http://www.php.net
http://www.apache.org
http://www.mysql.com
http://wikipedia.org
http://www.mozilla.org
http://www.kosek.cz
http://www.interval.cz
http://www.builder.cz
http://www.webtip.cz
http://www .jakpsatweb.cz
http://www.webtvorba.cz

http://www.sovavsiti.cz
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2. Vypis struktury menu aplikace

Superadministrator

PROJEKT NASTAVENI SUPERADMIN ODHLASIT
Vybér projektu Zmenit heslo Zpravy

O projektu Upravit profil Predat superadmina

Log projektu Poslat email

Adresarova struktura

Zalozit projekt

Upravit projekt

Smazat projekt

Zpravy

Administrator

PROJEKT NASTAVENI UZIVATELE ODHLASIT
Vybér projektu Zm¢énit heslo Ptidat uzivatele

O projektu Upravit profil Vypis uzivatell

Log projektu Ptidat skupinu

Adresarova struktura Vypis skupin

Ptidat adresar

Zadost 0 novy projekt
Upravit projekt
Poslat email

Zpravy

UZivatel

PROJEKT NASTAVENI ODHLASIT
Vybér projektu Zménit heslo

O projektu Upravit profil

Log projektu

Adresarova struktura

Zadost 0 novy projekt

Poslat email

Seznam funkci samoziejmé neni uplny. Ty, které zde chybi jsou k dispozici vzdy na konkrétni
strance se kterou uzivatel pracuje. Pokud je uzivatel superadministratorem a zaroven i administratorem
vybraného projektu, dojde ke kombinaci obou menu. Neni zde také vypsdno menu s nabidkou jazykd,

protoZze to je mozné menit.
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3. Seznam pouzitych funkci a konstruktu jazyka PHP

addslashes - addslashes ( string retezec )

Vréati ptivodni fetézec opatieny zpétnymi lomitky u znakt, které by mohly zpiisobit problémy pii dalsi praci
s nim.

array - array ([ mix ... ])

Vytvoii pole podle zadanych argumentii. Pomoci argumentu => je mozné definovat také indexy prvkda.
Zavolanim funkce bez parametrii dojde k vytvofeni prazdného pole.

array_search - array_search ( mix hledano, array zdroj )

Funkce slouzi k prohledani prvka pole zdroj. Pokud je v ném nalezena hodnota hledano, je vracen index
tohoto prvku. Typ vystupni proménné zavisi na typu indexu prvku. Pokud hledano neni nalezeno, funkce
vraci hodnotu FALSE.

array_unique - array_unique ( array pole )

Odstratiuje z pole duplicitni hodnoty. Vystupem je opét pole.

break - break ( int pocet )

Ukon¢i provadéni aktudlniho piikazu FOR, FOREACH, DO..WHILE a SWITCH. Nepovinnym
argumentem pocet 1ze definovat z kolika vnotenych struktur se ma vyskocit.

closedir - closedir ( int adresar )

Zavira adresai definovany argumentem adresar. Ten musi byt nejprve otevien pomoci OPENDIR.
copy - copy ( string zdroj, string cil )

Kopiruje zadany soubor zdroj do umisténi uréeného argumentem cil. Pfi uspé$ném kopirovani je vracena
hodnota TRUE, jinak FALSE.

count - count ( mixed var [, int mod ] )

Spocita prvky proménné. Tuto funkci ma smysl pouzit pouze u proménnych typu pole. U ostatnich vrati
hodnotu 1. Volitelnym parametrem mod Ize urcit rekurzivni prochdzeni pole.

date - date ( string format [ , int cas ] )

Provadi formatovani datumu a ¢asu podle predpisu urc¢ené¢ho argumentem format. Pokud je druhy argument
prazdny, pouzije se automaticky aktudlni ¢as. Hodnota je zadavana jako pocet vtefin od 1.1. 1970 — tzv. Unix
timestamp.

die - die ( string zprava )

Vytiskne fetézec zprava a ukonc¢i vykonavani aktualnihi skriptu.

echo - echo ( string argument] [, string argument2,... | )

Vytiskne jeden nebo vice fetézcl prezentovanych jednotlivymi argumenty.

else

Nepovinna soucast prikazu IF. Vhodna pokud je tfeba zpracovat jak stav kdyZ je splnéna podminka zadana
v ptikazu IF, tak i kdyz k jejimu splnéni nedojde.

empty - empty ( mix promenna )

Zjisti zda je prazdna proménna zadana argumentem promenna. Vraci FALSE pokud neni proménna prazdna

nebo ma nenulovou hodnotu.
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fopen - fopen ( string soubor string mod [ , int include path |)

Pokusi se o otevieni souboru nebo URL zadaného argumentem soubor. Pomoci argumentu mod lze oteviit
cil pro ¢teni, zapis, Cteni a zapis,... Pfi nastaveni include path na 1 je cil vyhledavan i v seznamu adresait
include path. Pokud je na za¢atku argumentu http:// nebo ftp:// je otevieno spojeni piislusnym protokolem.
foreach - foreach ( array pole as $klic => $hodnota )

Nastavi vnitini ukazatel pole na prvni prvek a prochazi postupné vSechny prvky pole. Kli¢ prvku je ulozen
do proménné $klic, hodnota do $hodnota. Lze pouzit i alternativni metodu zapisu pfi které je do proménné
ukladana jen hodnota prvku.

chmod - chmod ( string soubor, int mod )

Zmeéni moéd souboru soubor dle argumentu mod. Pouziti této funkce ma smysl pouze na téch systémech,
které mody souboru podporuji.

if - if ( podminka ) { kod }

Ptikaz dovolujici podminéné provadéni kodu. Kod kod je vykonam pouze v ptipad€ ze je splnéna piislusna
podminka.

in_array - in_array ( mixed hledano, array zdroj )

Ovétuje zda v poli zdroj existuje hodnota hledano. Pokud je nalezena vraci hodnotu TRUE, jinak vraci
FALSE.

mail - mail ( string komu, string predmet, string zprava [ , string hlavicky | )

Odesle email s textem zprava a subjektem predmet na adresu komu. Nepovinnym argumentem hlavicky je
mozné definovat dalsi hlavicky.

md5 - md5 ( string retezec [ , bool raw_output | )

Spocita MD5 hash argumentu retezec pomoci MD5 Message-Digest algoritmu. Pfi pouziti nepovinného
argumentu raw_output je vysledek vracen v binarnim tvaru.

mkdir - mkdir ( string adresar, int mod )

Vytvoii adresai zadany argumentem adresar. Ten mtize obsahovat i cestu k vyslednému adresati. Pomoci
argumentu mod dojde k nastaveni modu (opét ma vyznam jen na systémech které s nim pracuji). Funkce
vrati TRUE pokud byl adresat uspé$né vytvoren.

move_uploaded_file - move uploaded_file ( string soubor, string cil )

Pokusi se o pfesun uploadovaného souboru soubor do cilového adresafe uréeného argumentem cil. Pokud jde
o uploadovany soubor, cilovy adresar existuje a skript ma opravnéni v adresati zapsat, dojde k pfesunu
a funkce vrati TRUE. V pfipad¢ neuspéchu vrati FALSE.

mysql_connect - mysql_connect ( [ string srv [ ,string jmeno, string heslo, bool spoji, int nastaveni ] ] )
Spoji se s MySQL serverem pomoci zadanych argumenti. Pokud je spojeni UspéSné vrati funkce
identifikator spojeni, jinak hodnotu FALSE.

mysql_error - mysql_error( [ resource spojeni | )

Vypise text chybového hlaSeni posledniho MySQL piikazu nebo prazdny tetézec pokud pii zpracovani

prikazu nenastala chyba.
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mysql _fetch_assoc - mysql fetch assoc ( resource vysledek )

Naéte vysledek dotazu specifikovaného argumentem vysledek do asociativniho pole. Oproti
mysql fetch array jsou jako kli¢e pole pouzity pouze nazvy sloupct tabulky nebo jejich aliasy. Nevytvari
tedy pole s Ciselnymi indexy.

mysql_insert_id - mysql _insert id ( [ resource spojeni | )

Vraci hodnotu ID vygenerovanou ve sloupci AUTO INCREMENT ptedchozim dotazem typu INSERT
indetifikovanym parametrem spojeni. Vraci nulu v piipadé Ze dotazem nebyla generovana zadna hodnota.
mysql_num_rows - mysql_num_rows ( resource vysledek )

Vraci celkovy pocet nalezenych zaznamii dotazu vysledek. Lze ho pouzit pouze na vysledky dotazu typu
SELECT.

mysql_query - mysql query ( string dotaz [ , resource spojeni | )

Posle dotaz MySQL serveru ke kterému je otevieno spojeni. Pii uspé$ném vykonani vraci TRUE, jinak
FALSE. U dotazii typu SELECT vraci identifikator vysledku.

mysql_result - mysql_result ( resource vysledek, int zaznam [ , mixed field ] )

Vrati obsah jednoho sloupce tabulky vysledki dotazu ur¢eného argumentem vysledek.

mysql_select_db - mysql select db ( string jmeno [ , resource spojeni | )

Vybere MySQL databazi s kterou se bude pracovat a nastavi jeji asociaci na identifikator spojeni. Vraci
TRUE pii uspéchu, FALSE pfi selhani.

opendir - opendir ( string adresar )

Otevie adresar uréeny argumentem adresar. Jeho soucasti miize byt i cesta k nému. Funkce vraci deskriptor,
ktery je pak pouzivan dal$imi funkcemi pii praci s nim.

return - return ( mix hodnota )

Jde o jazykovy ptikaz, ktery ukon¢i praveé provadénou funkci a vrati hodnotu hodnota. Pokud je pouzit mimo
funkci, ukonci béh skriptu a vrati hodnotu hodnota.

rmdir - rmdir ( string jmeno )

Odstrani adresai uvedny v argumentu jmeno. Vrati TRUE pii tispéchu, jinak FALSE.

str_replace - str_replace ( string hledano, string nahrada, string retezec )

Tato funkce nahradi v§echny vyskyty hledano v argumentu retezec argumentem nahrada.

stristr - strstr ( string retezec, string hledano )

Najde prvni vyskyt argumentu hledano a vrati ¢ast argumentu retezec od tohoto mista do jeho konce.

strrchr - strrchr ( string retezec, string hledano )

Najde posledni vyskyt argumentu hledano a vrati ¢ast argumentu retezec od tohoto mista do jeho konce.
strrpos - strrpos ( string retezec, char znak [ , int offset | )

Najde posledni prezentaci argumentu znak v fetézci retezec a vrati jeho pozici. Argument offset udava
od které pozice se ma fetézec prohledavat. Pokud neni znak nalezen vraci funkce hodnotu FALSE.
strtolower - strtolower ( string retezec )

Prevede fetézec na mala pismena.

strtoupper - strtoupper ( string retezec )

Prevede fetézec na velka pismena.
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substr - substr ( string retezec, int start [ , int delka ] )

Vrati ¢ast fetézce prezentovaného argumentem retezec. Vysledna ¢ast je definovana argumenty start a delka.
switch

Konstrukt nahrazujici fadu ptikazt IF které testuji stejny vyraz. Vhodny pro pouziti v mistech, kde mize
proménna nabyvat vice hodnot a v zavislosti na ni je tfeba vykonat pouze konkrétni ¢ast kodu. Jednotlivé
rozliSované hodnoty jsou definovany pomoci definice CASE.

time - time ()

Vrati aktualni pocet vtetin od 1.1. 1970 00:00:00 (tzv. Unix timestamp)

trim - trim ( string retezec [ , string seznam ] )

Odstrani netisknutelné znaky ze zacatku a konce fetézce. Volitelnym argumentem seznam je mozZné
definovat seznam znakt ur¢enych k odstranéni.

uniqid - uniqid ( string prefix )

Vraci unikatni identifikator zaloZeny na soucasném ¢ase v mikrosekundach, ktery mize byt opatfen prefixem
pokud je zadan jako argument funkce.

unset - unset ( mixed promenna [ , mixed promenna2 [, mixed promenna3,... | ])

Jde o jazykovy konstrukt kterym je mozné zniCit existujici proménnou ¢i promeénné.

while - while ( podminka ) { kod }

Vytvoii cyklus ve kterém je vykonavan kéd kod dokud mé podminka podminka hodnotu TRUE. Pokud je
hodnota podminky FALSE jiz pti zahajeni cyklu, nevykona se definovany kod ani jednou.
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4. Seznam zkratek a vyrazu pouzitych v textu

Apache web server - multiplatformni webovy server vyvijeny skupinou Apache group. Vyvoj zacal v roce
1994 a jeho zakladem byl NCSA httpd server.

ASP - z anglického Active Server Pages. Soucast Internet information server, umoznujici pomoci VBScriptu
nebo JScriptu vytvaret dynamické stranky.

Bytecode - binarni prezentace spustitelného programu ¢i skriptu. V mnoha piipadech spousténa pod virtual
serverem.

Case-sensitive - rozliSovani velkych a malych pismen. V pfipad¢ case-insensitive nejsou tyto rozdily
rozliSovany

CERN - z francouzského Conseil Européen pour la Recherche Nucléaire. Evropska organizace pro jaderny
vyzkum, ve které vznikl jazyk HTML urceny pro tvorbu WWW stranek.

CGI - z anglického Common Gateway Interface. CGI-skript je spustitelny soubor umistény na serveru, ktery
po zavolani generuje HTML stranku. CGI definuje definuje zplsob predavani dat mezi WWW serverem
a CGI-skriptem.

Client-side - jedna ze dvou casti modelu server-klient. Client-side oznaCuje uzivatelskou stranu tohoto
modelu (tedy uzivatele).

Cookie - soubor s informacemi, které jsou ukladany na uzivatelliv pocitac. Jsou do nich ukladana data o tom,
které stranky si uzivatel prohlizel, jaké zbozi objednaval,...

CSS - z anglického Cascading style sheet - tabulky kaskadovych styli. Jde o metodu popisu zobrazeni
WWW stranek zapsanych znackovacimi jazyky HTML, XHTML a XML.

DCL - z anglického Data Control Language. Cast piikazi jazyka SQL uréenych pro fizeni dat.

DDL - z anglického Data Definition Language. Cast piikazi jazyka SQL uréenych pro definovéni dat.
DHTML - rozsitené ptivodniho HTML o moznost dynamicky ménit obsah a vzhled WWW stranky. K tomu
je tieba pouzit néktery ze skriptovacich jazyku (JavaScript, JScript, VBScript,...)

DML - z anglického Data Manipulation Language. Skupina ptikazli jazyka SQL uréenych pro manipulaci
s daty.

DOM - z anglického Document Object Model. Objektovy model dokumentu pomoci kterého lze pristupovat
ke vSem prvkiim webové stranky.

Frame - do ceského jazyka prelozeno jako ram. Pomoci raml je mozné rozdélit WWW stranku na vice
nezavislych oblasti.

Frameset - skupina definovanych ramt (frames).

FreeBSD - Unixovy operacni systém pro architektury x86 a kompatibilni, UltraSPARC®, 1A-64, PC-98
a ARM, ktery vznikl z BSD vyvinutého na University of California v Berkeley.

HP-UX -Unixovy systém spole¢nosti Hewlett-Packard.

HTML - z anglického Hyper Text Markup Language. Jde o jazyk, kterym se vytvati WWW stranky pomoci
tzv. tagh (znacek).

HTTP - z anglického Hyper Text Transfer Protocol - protokol urCeny pro zasilani hypertextovych

dokumentt formatovanych pomoci HTML.
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IIS - z anglického Internet Information Services - WWW server firmy Microsoft bézici na platformée
Microsoft Windows

IMAP - z anglického Internet Message Access Protocol - protokol pro piistup k emailovych schrankam.
Javascript - skriptovaci jazyk vyvinuty firmou Netscape pro pouziti ve WWW strankdch. Umoznuje
provadeét v prohlizeci klienta operace s jiz nactenou strankou.

Jscript - alternativni jazyk k JavaScriptu vyvinuty firmou Microsoft. Rozdily jsou v syntaxi jazyka
a n¢kterych jeho vlastnostech. Je podporovan pouze prohlizeCem Internet Explorer.

Lisp - bezproceduralni programovaci jazyk, v dnesni dob¢ Casto aplikovany pfi otazkach umélé inteligence.
LiveScript - ptivodni ndzev jazyka JavaScript pro implementaci na stran¢ klienta.

LiveWire - nazev jazyka JavaScript pro implementaci na stran¢ serveru.

MAC OS - operacni systém pro pocitace Macintosh, zaloZzeny na systémech Unix a Darwin. Posledni verze
ma c¢islo 10. Systém byl pivodné vytvofen pro provoz pfimo na hardwaru ve strojich Macintosh,
ale v nedavné dobé byl portovan i architekturu X86.

Mocha - jeden z ptivodnich nazvt JavaScriptu.

MySQL - databazovy SQL systém, vytvoreny Svédskou firmou MYSQL AB. Jedna z nejrozsifenéjsich
forem SQL databazi na internetu.

NCSA - z anglického National Center for Supercomputing Applications. Autofi prvniho grafického
prohlizece WWW stranek Mosaic.

Netscape Navigator - nazev webového prohlizece firmy Netscape. Posledni verzi vytvotfenou touto firmou
byla 4. Pozdé&ji bylo pouzito jadro Gecko z nadace Mozilla.

NNTP - z anglického News Network Transfer Protocol - protokol pro pro sitové diskuzni skupiny
v Internetu (news groups).

ODBC - z anglického Open Database Connectivity - rozhrani pro piistup k databazovym systémtm, ktery
neni zavisly na konkrétnim programovacim jazyce.

OOP - z anglického Object Oriented Programming - objektové orientované programovani. Pfi programovani
jsou pouzivany objekty které v sobé zahrnuji nejen data, ale i funkce, které s témito daty pracuji.

OpenBSD - Unixovy operacni systém pro architektury x86, I[A-64,.. Vynikla z BSD vyvinutého
na University of California v Berkeley a je vyvijen nezavislou komunitou.

PDA - z anglického Personal Digital Assistant - osobni digitalni pomocnik. Jde o maly kapesni pocitac,
ktery v dnesni dobé nabizi témef shodné Cinnosti jako normalni PC. Lze na ném provozovat kancelarské
aplikace, brouzdat na internetu, synchronizovat se stolnim PC.,...

PDF - z anglického Portable Document Format. Jde o souborovy format urceny pro ukladani dokumentt tak,
aby nebyly zavislé na hardwaru a softwaru.

PERL - je interpretovany programovaci ktery je ¢asto pouzivan pro tvorbu CGI skripti.

PHP - z anglického PHP: Hypertext Preprocessor. Skriptovaci programovaci jazyk, uréeny piedev§im pro
programovani dynamickych internetovych stranek

POP3 - z anglického Post Office Protocol - protokol slouzici ke stahovani zprav z poStovniho serveru

na klientdv pocitac.
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PostScript - Programovaci jazyk urceny k popisu grafickych tisténych stran. Byl vyvinuty firmou Adobe
Systems Incorporated a dnes je pokladan za standard mezi formaty pro vyménu dokumentu.

Python - moderni objektové orientovany programovaci jazyk pro tvorbu rozsahlych aplikaci. Je vyuzivan
nejcastéji pro tvorbu webovych aplikaci.

SGML - z anglického Standard Generalized Markup Language - standardizovana univerzalni znackovaci
jazyk. Mezi jeho podskupiny patii titeba HTML a XML.

SOAP - z anglického Simple Object Access Protocol - protokol pro vyménu zprav zalozenych na XML pies
sit’, hlavné pomoci HTTP.

SQL - z anglického Structured Query Language - dotazovaci jazyk pro praci v relacnich databazich. Ptivodni
nazev byl SEQUEL.

SUN Microsystems - americkd firma vyrabéjici pocitace a software a vyvijejici programovaci jazyk Java.
Spolupracovala také na vyvoji JavaScriptu, je autorem systému Solaris.

TcL - programovaci jazyk zalozeny na jazyku Lisp.

TCP/IP - skupina protokold uzivanych v internetu (TCP, IP, ARP, RARP, ICMP, ...)

TSQL - varianta jazyka SQL, ur€ena pro transakéni SQL databaze.

VBSecript - skriptovaci jazyk vyvinuty firmou Microsoft jako alternativa k JavaScriptu. Funguje pouze
v prohlizecich Internet Explorer.

W3C (World Wide Web Consortium) - mezinarodni konsorcium které ma na starosti vyvoj webovych
standardt pro World Wide Web.

WWW - z anglického World Wide Web. Preklada se do Cestiny jako celosvétova pavucéina. Oznaceni pro
aplikace internetového protokolu HTTP. Predstavuje soustavu dokumentli propojenych hypertextovymi
odkazy.

XML - z anglického eXtensible Markup Language - rozsifitelny znacCkovaci jazyk urcen piedevSim pro
vymeénu dat mezi aplikacemi a pro publikovani dokumentti. Proti HTML nabizi jiz ve svém zakladu moznost
tvorby vlastnich tagii (znacek)

XHTML - z anglického eXtensible Hyper Text Markup Language. Naslednik pvodniho HTML pro tvorbu
WWW stranek. Nékteré prvky si prebira z XML.

Zend Engine - nazev pro jadro jazyka PHP. Oznaceni je pouzivano od verze 3.0. PHP verze 4.0 pouziva

jadro Zend2.
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