Jihoéeska univerzita v Ceskych Budéjovicich

Pedagogicka fakulta
Katedra fyziky

Hlasové pfenosy po Internetu — internetova telefonie

bakalarska prace

Autor: Martin Kuska

Vedouci bakalafské prace: Ing. Michal Sery

CESKE BUDEJOVICE 2006



Anotace

Tato bakalatska prace se zabyva zaklady hlasovych pienosii po Internetu a
datovych siti zaloZenych na IP protokolu. Cilem prace je sezndmeni se

zakladnimi principy, podminkami a zptisobem jejich zajisténi pro pienos hlasu.

Synopsis

This bachelor's thesis is about the bases of voice transmission over Internet and
IP protocol based networks. The objective of this thesis is to introduce the main

rules of voice transmission, required conditions and ways to guarantee them.
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Uvod

Dnesni Internet se stal ur¢itou samoziejmosti pro vétSinu z nas.
Celosvétova sit’ se neustale vyviji a nabizi svym uzivatelim stale nové sluzby a
technologie. Takovou technologii, ktera v poslednich letech dobyva stale vétsi
pocet béznych uzivatell Internetu je internetova telefonie nebo-li ptenos hlasu
po Internetu (VoIP). Internetova telefonie neni sice zddnou novinkou, ale

nejvetsiho rozsifeni mezi bézné uzivatele zaziva v poslednich nékolika letech.

Tato prace, zabyvajici se sezndmenim s touto technologii, ma ¢tenari
priblizit a vysvétlit zaklady ptfenosu hlasu po Internetu a datovych siti

zalozenych na IP protokolu.



1 Co to je internetova telefonie

1.1 Historie Internetu

V Sedesatych letech se americkd armada snazila najit zplisob, jak
zajistit, aby armadni pocitace rozmisténé po celém tzemi USA mohly spolu
bez problému komunikovat, a to 1 v piipadé, ze Cast této sit¢ bude vyfazena z
provozu. Pracovnici RAND Corporation pfisli s unikétnim feSenim -
vybudovani sit€ bez centralniho uzlu. Pokud bude nékterd linka znicena,
informace bude ihned vedena k pfijemci jinou trasou.

"Are you receiving this?" - prvni véta, kterd byla v srpnu 1969 poslana
z University of California v Los Angeles po siti slozené ze ¢tyt uzli: UCLA,
Stanford Research Institute, UC Santa Barbara a University of Utah v Salt
Lake City. Tak vznikl Arpanet.

Postupné se k Internetu ptipojovali dalsi instituce, predev§im university.
V této dob¢ byl Internet Cist¢ nekomercni zalezitosti. Na jeho vybudovani
pfispivala americkd armada a rGzné vladni agentury. Podnikatelé o néj ani
nestali, protoze nenachézeli zplsob jak jej vyuzit.

V roce 1989 vymyslel Tim Berners-Lee novy zptisob komunikace
(ptivodné pro vnitini potiebu laboratoii CERN, kde pracoval) - hypertextové
dokumenty. Texty, které obsahuji odkazy na dalsi dokumenty a které mohou
byt umistény na jiném pocitaci, tieba na druhém konci svéta. Diky
jednoduchému a intuitivnimu ovladani se tento zpiisob komunikace rozsitil i1 za
brany CERNu a dnes jej zname pod jménem World Wide Web. Zanedlouho
byly k dokumentim piipojeny i obrazky. Vzhled dokumentii byl pfirozenéjsi a
umoznil jeste lepsi komunikaci. Pravé existence WWW spolu s masovym

rozsifenim osobnich pocitacu prildkala na Internet miliony novych uzivateli a



Internet zacal byt zajimavy i pro podnikatele. Komer¢ni provoz na Internetu se
datuje od roku 1992, kdy National Science Foundation, kterd do této doby

spravovala pateini sit’ Internetu, umoznila ptipojeni 1 komerénim subjektiim.

1.2 Internet véera a dnes

Dnesni Internet je celosvétovou siti uréenou pro pienos dat - mezi
jednotlivymi pocitaci, které jsou do néj zapojeny, dokaze prenaset skute¢né
libovolna data. Napiiklad data ptedstavujici kratké textové zpravy (v ramci
elektronické posty) nebo obrazky a texty v jazyku HTML (HyperText Markup
Language), v rdmci dnes tolik popularni sluzby WWW (World Wide Web). Tak
proc¢ by Internet nemohl prenaset také data ptredstavujici zdigitalizovany lidsky
hlas - kdyz to samé vlastn¢ déla 1 digitalni Cast vefejné telefonni sit€? Poméerné
dlouhou dobu byli lidé ptfesvédceni, ze Internet néco takového nedokaze.
Dtivodem tohoto pfesvéd€eni byl samotny zptsob fungovani Internetu, ktery
neni naklonén pienosu ,,zivého* lidského hlasu, resp. tomu co je pro pienos
hlasu zapotiebi zajistit.

Postupem c¢asu doslo k vyraznému navyseni pirenosovych kapacit, ¢imz
vzrostla i rezerva, kterou lze vyuzit v ptipadé Spickového soub&hu vice
pozadavku. Diky tomu se snizila i pravdépodobnost, ze dojde k prodlevé a data
dorazi pozdé&ji nez je zapotiebi.

K nyn¢j$imu prenosu hlasu po Internetu a IP sitich téz ptispél
vyznamny pokrok v oblasti digitalizace a komprese hlasu. Zptlisob, jakym je
digitalizovan hlas ve vetejné telefonni siti, patii mezi nejmén¢ efektivni a
usporné. Na kazdy uskute¢nény hovor v telefonni kvalité je vy€lenéno pasmo o
Sitce 64 kb/s. V soucasnosti pouzivané kompresni metody a techniky v
Internetu umoziiyji tuto hodnotu nékolikanasobné snizit a dokazi vystacit s

pasmem s hodnotami kolem 10 kb/s.



1.3 Pfenos hlasu po Internetu: VolP

Jak jiz bylo naznaceno, internetova telefonie je vlastné pfenos
zdigitalizovaného lidského hlasu po Internetu nebo obecné v datovych sitich
zalozenych na sluzbéach protokolt rodiny TCP/IP (Transmission Control
Protocol / Internet Protocol). Tento druh pienosu nazyvame VolP (Voice Over
Internet Protocols) Toto feSeni s sebou piinasi fadu vyhod, ale i nevyhod,

které si ptiblizime dale.

Analogovy signal (hlas) Z x

A \

125 ps

Obrazek 1.3.1 — Princip vzorkovani analogového signalu

Zdigitalizovanou podobu lidského hlasu ziskdvame vzorkovanim
analogového signalu (lidského hlasu). Znamena to, Ze v pravidelnych
intervalech jsou snimany vzorky analogového signalu (obvykle 8000-krat za
vtefinu) a jejich hodnoty jsou pievadény do digitalni podoby, neboli vyjadieny
jako ¢iselné hodnoty. Tato ¢isla jsou pak pfendsena prenosovou siti a na

druhém konci nastava opacény proces k ,,digitalizaci“ - podle hodnot



jednotlivych vzorkl je zpétné generovana ptivodni podoba lidského hlasu. Co
je ale velmi podstatné je to, aby jednotlivé vzorky (resp. jejich hodnoty) byly
pfenaSeny dostate¢né pravidelné tak, aby na strané piijemce mohly byt
dostate¢né pravidelné pouzity k rekonstrukei piivodni feci. Pokud by
pravidelnost nebyla dostatecna a odstupy mezi jednotlivymi vzorky byly pfilis
nerovnomérné, pak by rekonstruovany hlas musel byt tu ,,zrychlovan®, tu
»zpomalovan®, neboli celkove zkreslovan. Nakonec by pfi urCité mite zkresleni
uz nebylo rekonstruovanému hlasu rozumét nebo by rekonstrukce nebyla

viubec mozna.

analogovy hias digitalizovany hlas hlasovy paket pro prenos IP siti
10110101 11010011
= 11001001 00100100 mp | zahlavi 2. vrstvy ‘ IP ‘ uDP ‘ RTP ‘ hlas ‘
00111100 10010011

Obrazek 1.3.2

Pokud se uskuteciiuje prenos hlasu ve vefejné telefonni siti, tak je pro
takovy hovor vyhrazen ptenosovy kanal, ktery ma pevné stanovenou Sitku
pasma. Tato konstantni Sifka pasma garantuje pravidelnost pfenosu
jednotlivych vzorki hlasu a zaroven tim garantuje urcitou kvalitu sluzby QoS
(Quality of Service). Ptenosovy kanal s pevné danou Sitkou si miizeme
ptfedstavit jako souvislou rouru, ktera vede od volajiciho k volanému, ve vSech
mistech ma stejny primeér a prenasena data se nikde nezpozd'uji.

Naproti tomu Internet a s nim prakticky vSechny IP sité funguji na
jiném principu. Jednotlivé ¢asti dat se zapouzdii do paketil, které jsou opatieny
hlavickou, kde je uvedena adresa odesilatele a pfijemce, a ndsledné jsou
predany siti k doruceni. Tyto sit€ pouZzivaji systém piepojovacich uzla, kde se
podle adresy v zahlavi paketu rozhoduje, kudy dal paket poslat, aby se dostal k
ptijemci. Cely takto fungujici pfenosovy systém se snazi byt maximalné

efektivni a spravedlivy ke vSem doSlym pozadavkiim a snazi se pfistupovat ke
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vSem rovnomérné. Pokud ovSem dojde k momentalnimu soubéhu vice
pozadavki a tudiZ neni mozno vyhovét vSem a okamzite, jsou tyto pozadavky
rovnomérné kraceny. Toto kradceni miize znamenat naptiklad i to, ze je n&jaky
paket v tomto uzlu na chvili pozdrZen do doby, nez ho bude mozno zpracovat.
Délka této prodlevy neni dopiedu znama a nelze ji shora omezit. V dasledku
téchto prodlev negarantuje Internet, za jakou dobu dorazi jednotlivé ¢asti dat ke
svému piijemci, v jakém potadi ani jaka bude mezi nimi prodleva.

Aby se zamezilo nepiijemnému kolisani zpozdéni hlasovych pakett,
musi se pakety u pfijemce ukladat do vyrovnavaci paméti, aby se mohly
piehravat konstantni rychlosti. K tomu slouzi dva transportni protokoly: RTP
(Real-time Transport Protocol) a RTCP (Real-time Transport Control

Protocol). Oba protokoly ale neredukuji celkové zpozdéni dat ani negarantuji

QoS.

Digitalizovany hovor je pfed odeslanim komprimovén v nékterém z dnes
existujicich kodeki (n¢které jsou uvedeny v tabulce 1.3.3), aby bylo mnozstvi

odesilanych dat co nejméné.

kodek kompresni pomér vlastnosti zpozZdéni
G.711 1:1 PCM rychlosti 64 kbit/s 0,75 ms
G.726 2:1 ADPCM rychlosti 32 kbit/s 1 ms
G.728 4:1 LD-CELP rychlosti 16 kbit/s 5 ms
G.729A 8:1 CS-CELP rychlosti 8 kbit/s 10 ms

Tabulka 1.3.3 — Nékteré dnes pouzivané kodeky

Dalsim neméné¢ dulezitym aspektem je signalizace v siti. Signalizace je

v telefonnich systémech klicovy mechanismus pro navazani a ukonc¢eni
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spojeni. Signalizace také umoziuje dalsi sluzby, jako jsou sluzby pobockovych
ustfeden, apod. Ptenos hlasu po IP sitich vyzaduje, aby se IP sit’ s
pfepojovanim paketl chovala pro ptenos hlasovych paketii podobné jako
tradi¢ni sit’ s pfepojovanim okruht. Pro signalizaci je tfeba zajistit dostatecnou
Sitku pasma a pasmo pro hlasovou konverzaci dobie dimenzovat, protoze
podcenéni v tomto sméru vzdy vede ke sniZeni kvality hlasového pienosu.

Pravée signalizace umoziuje potiebnou kvalitu komunikace mezi
koncovymi termindly a siti a ovéiuje potfebu bezpecného spojeni s

garantovanou urovni QoS.

2 Protokoly

2.1 TCP/IP protokol

Protokol TCP/IP je protokolem pochazejicim z dob, kdy pfenosové
rychlosti byly ve srovnani se souc¢asnosti pomérné dost nizké a chybovost
prenosu dat naopak vysoka. Protokol byl navrzen pro ptenos dat pochézejicich
z pocitacovych systémil, proto pii vyvoji tohoto protokolu nebyly kladeny
pozadavky na minimalni zpozdéni pii pfenosu. Pfi pfenosu paketl siti mize
dochazet ke zpozdénim, kterd jsou zplisobena moznym pietizenim sité, ztratou
a naslednym opakovanim paketli, odliSnou cestou paketi, apod. VySe zminéné
vlastnosti nezptisobuji zddné problémy pii bézné datové komunikaci. Pti
pfenosu hovorovych signalit mohou vS§ak znamenat degradaci vlastnosti
ptenosu nebo dokonce naprostou nepouzitelnost sité pro tento druh

komunikace.
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Protokoly TCP/IP jsou navrzeny k zajisténi komunikace mezi sitémi v
heterogennim prostiedi. Protokoly zajist'uji funkce sitové vrstvy a vrstev
vysSich a nejsou nijak vazany na pfenosové medium piipadné na protokoly,
které umoznuji zdkladni pfenos informaci po tomto médiu. Protokoly TCP/IP
je tedy mozné provozovat prakticky v jakémkoli pfenosovém prostredi od
sériového spojeni pies telefonni modemy, Frame-Relay, Token-Ring, Ethernet
az po soucasné moderni metody, jakymi jsou naptiklad ptfenosové systémy
SDH, kde se vyuziva progresivniho zptisobu (IP over SDH), ktery
minimalizuje mnoZzstvi pfenasenych servisnich (fidicich) informaci.

Protokoly TCP/IP koresponduji s modelem ISO-OSI, z ¢ehoz vyplyva
vysoké mnozstvi sluzebnich informaci pochazejicich z protokoli jednotlivych

vrstev. Naopak vyhodou vrstvové filosofie je jednoduchy, ptehledny a piesny

popis.
TCP/IP ISO OSI
! !
Aplikacni
Aplikacni Prezentacni
Relaéni
TCP/UDP Transportni
Internet (IP) Sitova
Linkova a Linkova
fyzicka Iyl

Obrazek 2.1.1 — Porovnani sitovych modelt TCP/IP a ISO OSI
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2.1.1 Internet Protokol verze 4

IP protokol (Internet Protocol) prakticky odpovida sitové vrstve. IP
protokol pfendsi tzv. [P-datagramy mezi vzdalenymi pocitaci. Kazdy IP-
datagram ve svém zahlavi nese informaci o adrese pfijemce, coz je uplna
smérovaci informace pro dopravu [P-datagramu k adresatovi. Sit’ tedy mtize
pfenasSet kazdy IP-datagram samostatné. Na zaklad¢ informaci uvedenych v
zahlavich datagramt poskytuje sitova vrstva sluzbu bez spojeni.

IP protokol je protokol umoziiujici spojit jednotlivé lokalni sit¢ do
celosvétového Internetu. Od protokolu IP dostal také Internet své jméno
Zkratka IP totiZ znamena IterNet Protocol, tj. protokol propojujici jednotlivé
sité. Pozdé&ji se misto InterNet zacalo psat Internet a Internet byl na svéte.

Data jsou od odesilatele k pfijemci dopravovana (smerovéana) pies
smérovace (router). Na cest¢ od odesilatele k pfijemci se miize vyskytnout cela
fada smérovacl. Kazdy takovy smérovac fesi pro kazdy IP-datagram
smérovani k nasledujicimu smérovaci samostatné. Data jsou tudiz pfedavana
od smérovace k smérovaci. V dlsledku to znamena, ze IP-datagramy mohou

dorazit v upln¢ jiném potadi, nez v jakém byly od odesilatele odeslany.

IP protokol je tvoien nékolika dil¢imi protokoly:
m vlastnim protokolem IP

m sluzebnim protokolem ICMP slouzicim zejména k signalizaci
mimofadnych stavil

m sluzebnim protokolem IGMP slouzicim pro dopravu adresnych
obé&znikil

m sluzebnimi protokoly ARP a RARP, kter¢ jsou ¢asto vyClenovany jako
samostatné, na IP nezavislé protokoly, protoze jejich rdmce nejsou

pfedchazeny IP zdhlavim
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Verze IP Délka Typ sluzby Celkova délka IP datagramu
(4 bity) zahlavi (8 bitd) (16 bitd)

Identifikace IP datagramu Priznaky . o
(16 bitd) (Flags) Posunuti fragmentu od zacatku

IP adresa odesilatele
(Source IP adress, 32 bitd)

IP adresa prijemce
(Destination IP adress, 32 bit{)

Volitelné polozky zahlavi

PFenasena data
(nepovinné)

Obrazek 2.1.1.1 - Struktura IP datagramu

2.1.2 Internet Protokol verze 6

IP protokol verze 6 (/Pv6) se Casto oznacuje jako protokol nové generace (/P
Next Generation) odkud je i zkratka IPng.

IP verze 6 prinési nejen zvétSeni IP adresy ze Ctyt na Sestnact bajtl, ale i
fyziologicky zcela novy pohled na stavbu IP datagramu. V zahlavi IP
datagramu chybi kontrolni soucet zahlavi a mnoh4 dal$i malo vyuZzivana pole
jsou presunuta ze zédkladniho zahlavi do nepovinnych dal§ich hlavicek.

IP datagram verze 6 se sklada ze 320 biti dlouhého zakladniho zéhlavi

nasledovaného rozsifenimi. 320 bit zakladniho zahlavi se muze zdat hodné,
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ale je tfeba si uvédomit, ze jen IP adresy odesilatele a pfijemce zaberou 256

bitd.

Verze IP Trida dat Identifikace toku dat
(Version) (Traffic Class, 8 bitl) (Flow Label, 20 bitG)

Délka dat Dalsi hlavi¢ka Pocet hopl
(Payload Lenght, 16 bitt) (Next Header, 8 bitll)  (Hop Limit, 8 bitt)

IP adresa odesilatele
(Source IP adress, 128 bitd)

IP adresa prijemce
(Destination IP adress, 128 bitl)

Obrazek 2.1.2.1 - Struktura zakladniho zahlavi IP datagramu verze 6

Nyni si pfiblizime vyznam nékterych poli zdkladniho zahlavi.
Pole verze IP obsahuje hodnotu 6 pro IP protokol verze 6.

Pole tFida dat se sklada ze Ctyt bitd (nabyva hodnoty 0 az 15). Specifikuje
pfenasena data pro piipad rozhodovani v okamziku zahlceni sité. V okamziku
zahlceni sit€¢ musi smérovac IP datagramy zahazovat. V tomto poli se

specifikuje, které datagramy je mozné zahodit diive nez jiné.
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Interval 0-15 je rozdélen na dvé ¢asti:

m  0-7 je urceno pro klasicky provoz

m  8-15 je ur€eno pro pienosy v redlném Case, jako jsou pfenosy videa a
hlasu. Datagramy s niz$i hodnotou si uzivatel pfeje zahodit diive nez
datagramy s vyS$si hodnotou. To vSak plati pouze v tomto intervalu (8-

15), protoZe interval 0-7 a interval 8-15 se zpracovavaji oddélen¢.

Pole identifikace toku dat spolu s adresou odesilatele jednoznacné
identifikuje jeden dil¢i tok dat v Internetu. Doposud se smérovani provadélo
vyhradné na zaklad¢ adresy ptijemce. Myslenka spoc¢iva v tom, ze datagramy
jednoho toku dostanou svou identifikaci. Smérovac¢ pak fesi ulohu smérovani
(do jakého rozhrani datagram piedat) pouze jednou, a to pro prvni datagram
toku a do paméti si poznamend vysledek. Pro dalsi datagramy se nejprve
podiva do paméti, a pokud tam nenajde poznamenany tok, tak teprve potom
fesi ulohu smérovani. Dalsi datagramy stejné¢ho toku tedy bude predavat do
stejného rozhrani, aniz by pro kazdy datagram fesil alohu smérovani (pouze na
zaklade€ idaji v paméti). Tok je urcen adresou odesilatele a polem identifikace
toku dat.

Dalsi moznosti vyuziti identifikace toku dat je zajisténi Sitky
prenaSen¢ho pasma. Smérovace na cesté od odesilatele k prijemci se
nakonfiguruji tak, aby pro datovy tok o jisté identifikaci zajisStovaly urcitou
Sitku pasma. Datagramy dochéazeji na smérovac, kde se umist'uji do
vyrovnavaci paméti. Za normalnich okolnosti se jedné o frontu datagramt,
kterd z jednoho konce pfibyva a z druhého konce se datagramy odebiraji
(odesilaji). Smérovac vSak nemusi frontu zpracovavat sekvencn¢, ale miize

pfednostné vybirat datagramy tak, aby zajistil dohodnutou $ifi pasma.
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2.1.3 TCP

Protokol TCP (Transmision Control Protocol) je spojovanou sluzbou, tj.
sluzbou, kterd mezi dvéma aplikacemi navaze spojeni — vytvoii na dobu
spojeni virtualni okruh. Tento okruh je pln€¢ duplexni (data se prenase;ji
soucasn¢ na sob¢ nezavisle obéma smery). Pienasené bajty jsou Cislovany.
Ztracend nebo poskozend data jsou znovu vyzadana. Integrita pfendSenych dat
je zabezpecena kontrolnim souctem. Toto zabezpeceni je ucinné pouze proti

porucham technickych prostiedk.

2.1.4 UDP

Protokol UDP (User Datagram Protocol) je jednoduchou alternativou
protokolu TCP. Protokol UDP je nespojovana sluzba (na rozdil od protokolu
TCP), tj. nenavazuje spojeni. Odesilatel odesle UDP datagram piijemci a uz se

nestara o to, jestli datagram k pfijemci dorazil nebo jestli se cestou ndhodou

neztratil. O to se musi v tomto ptipad¢ postarat aplikacni protokol.

Zdrojovy port (source port) Cilovy port (destination port)
16 bitd 16 bitd
Délka dat (UDP Lenght) Kontrolni soucet (UDP checksum)
16bitl 16 bitd

Data (volitelnd)

Obrazek 2.1.4.1 - Format UDP datagramu
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Z obrazku je patrné, ze zahlavi UDP protokolu je velice jednoduché.
Obsahuje ¢isla zdrojového a cilového portu (¢isla port protokolu UDP
nesouviseji s Cisly portl protokolu TCP, protokol UDP ma svou nezavislou
sadu cisel portlr). Pole délka dat obsahuje délku UDP datagramu (soucet délky
zahlavi a délky dat), minimalni délka UDP datagramu je tedy 8 bytl (64 biti),
tj. UDP datagram obsahujici pouze zahlavi a Zadné data. Pole kontrolni soucet
nemusi byt povinné vyplnéné. Vypocet kontrolniho souctu je tak v protokolu
UDP nepovinny.

Zvlastnosti protokolu UDP je skutecnost, Ze adresdtem nemusi byt
pouze jednoznacnd IP adresa konkrétniho sitového rozhrani, ale adresatem

muzZze byt 1 skupina sitovych rozhrani (stanic), tzn. adresovat 1ze 1 ob&znik.

Adresovat 1ze vSeobecné obézniky (broadcast), ale podstatné
zajimavéjSim pfipadem je adresovani adresnych ob&znikl (multicast). To lze
vyuzit tieba u aplikaci, kde jsou v§em uzivateliim poskytovana v daném case
stejné data. Piikladem takové aplikace je Sifeni zvukového zdznamu internetem
(vysilani radia do internetu). Tim, Ze se data $ifi pomoci adresnych obé&znik,

dochdzi k ohromné uspote kapacity prenosovych cest.

2.2 RTP a RTCP

RTP (Real Time Protocol) a RTCP (Real Time Control Protocol) jsou
transportni protokoly uzivané IP telefonii. Oba protokoly jsou ur€eny pro
pienos dat v redlném Case. RTP pienasi digitalizované Casti informaci v
realném Case, zatimco RTCP poskytuje zpétnou vazbu, co se tyce kvality

pfenosového spoje.
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Sluzby RTP protokolu:
m identifikace prenaSenych dat (audio a video kodek)
m  kontrola potadi dorucenych paketi, v ptipad€ potieby sefazeni
prehazenych paketii
m  kddovaci/dekddovaci synchronizaéni informace

m sledovani informaci o doruc¢eni

RTP protokol vyuziva protokol nizsi vrstvy UDP k navazani spojeni
mezi dvéma entitami a ke kontrole integrity dat (kontrolni soucet — checksum).
Samotny RTP protokol negarantuje zadnou kvalitu sluzby.

Obrazek 2.2.1 zobrazuje zéhlavi RTP protokolu. Prvnich 12 byti je v
kazdém RTP paketu, posledni byty obsahujici CSRC (Contributing Source —
zdroj dat) jsou pfitomny pouze v piipadé€ prichodu dat tzv. sméSovacem
(termin sméSovac oznacuje v tomto piipade systém, ktery piijima dva nebo

vice datovych proudt RTP, tyto slucuje a posila dal).

segence number
16 bitl

uoISuaIXa
adA3 peojAed

<
)
3
N
(0]
—~
<
()
=
Z,
o
35
~

Casové razitko (timestamp)
32 bitd

sychronization source (SSRC) identifier

contributing source (CSRC) identifiers

Obrazek 2.2.1 - Hlavicka RTP protokolu
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Protokol RTCP vyuziva ty samé protokoly nizsich vrstev jako protokol
RTP k periodickému zasilani kontrolnich paketti do v§ech navazanych spojeni.
Ke kazdému RTP kanalu bézicim na portu ¢islo N je piifazen také kanal RTCP

protokolu, ktery ma ¢islo portu N+1.

Sluzby RTCP protokolu:
m zpétnd vazba kvality distribuce dat, zpétnd vazba pro kontrolu aktivnich
kodekt
m  zasilani identifikdtoru pro zdroj RTP a je zdrojem pro synchronizaci
audio, video datového toku
m prumérny pocet spojeni a velikost datového toku

m informace o spojeni pouzité k identifikaci spojeni

2.3 Provozni informace protokoll

Z obrazkt popisujici formaty zahlavi protokolti jednotlivych vrstev sité
TCP/IP je patrné, Ze samotna uzite¢nd informace bude doplnéna o znacné
mnozstvi dat pochazejicich ze zahlavi jednotlivych protokolii vrstev. Timto se
znacn¢ snizuje pomer prenesenych dat k uzite¢né informaci. Je tedy tteba jiz
pii navrhu technologického feseni systému pro pienos hlasovych dat s timto

pocitat.
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3 Kvalita sluzby (QoS) v IP siti

V tradi¢ni telefonni siti ma kazdy hovor vyclenénou urcitou Sitku
se musi pakety o dostupnou sitku pasma délit. Hlasové pakety pak mohou na
cesté siti nabirat rtiznd zpozdéni a mohou pfichazet v intervalech odlisnych od
intervall jejich vysilani. Tyto odliSnosti v souvislosti s momentalnim stavem IP
sit€ maji pfimy dopad na smysly koncového uZivatele, ¢ili posluchace. Do
urCité hodnoty je kvalita dobré az inosna, pii piekroceni urCitych limita se ale
telefonni hovor stdva nepfijemnym az nerealizovatelnym. Pro zajiSténi
pottebnych parametrii pro hlas v IP siti je vétSinou nutnosti nasadit nastroje pro
zajisténi kvality sluzby, které jsou souhrnné oznacovany jako QoS (Quality of
Service). QoS samo o sobé nezamezuje zahlceni sité, ale zajistuje
upiednostnéni urcitého druhu pfenosu pied ostatnim. Napiiklad zajisti, aby
data aplikace jako hlasové sluzby citlivé na zpozdéni, byly vzdy na zacatku
fronty k odbaveni.
Mezi nejvyznamnéjsi parametry kvality sluzby patfi:

m Siika padsma pfenosové trasy - objem dat pieneseny za jednotku Casu.

m Ztratovost paketi - kolik procent paketi nedorazi od odesilatele k

adresatovi.
m  Zpozdéni - doba potfebna k pienosu paketu od odesilatele k adresatovi.

m  Zména (proménné) zpozdéni - jak se méni zpozdeni jednotlivych

paketii béhem ptenosu; presné lze definovat riznymi zpisoby.

Cilem nastroju zajist'ujici QoS je dosahnout co nejlepsich hodnot téchto
parametrl. Pfedevsim:

m poskytnout aplikaci konstantni kapacitu
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m minimalizovat zpozdéni doruceni

m  minimalizovat proménné zpozdéni

Dtvody, které vedou k nasazeni QoS jsou:

Zpozdéni (latence) v siti (delay)

m zpozdéni v pfepinani, Sifeni signalu a serializaci, frontovani (buffering,
queuing) pti pretizeni

Proménné zpozdéni v siti (jitter)

m pietizeni zpisobi zachyceni paketli ve vystupni fronté
smérovace/piepinace, doba doruceni paketi se méni v zavislosti na
aktudlnim zatizeni smérovacl/piepinact

Ztrata paket (packet loss)

m  vystupni ztraty (output drops), vyCerpani front smeérovaci/prepinaci
m vstupni ztraty (input drops), ptetizeni procesoru/prepinaciho systému

zafizeni

3.1 QoS z pohledu aplikace

QoS je schopnost sité slouzit dané aplikaci efektivné bez omezeni jeji funkce ¢i
vykonu. Aplikaci, kterd ma ptisné naroky na QoS nazyvame jako kritickou.
QoS je sada nastroju slouzici k ovladani:

m Sitky pasma prenosové trasy (Bandwith)

m zpozdéni (Delay)

m  proménného zpozdéni (Jitter)

m ztraty paketd (Packet loss)
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3.2 QoS z pohledu provozu

Sitka pasma, zpozdéni a ztraty mohou byt chapany jako zdroje, protoze
kazd¢ aplikaci 1ze ptidélit jen aktudlné dostupné mnozstvi dle situace. QoS z

pohledu provozu je pokrocilé fizeni zdroju sité.

3.3 Dusledky provozovani kritickych aplikaci bez

Quality of Service

Vedlejsi provoz miize zabrat pasmo kritickym aplikacim, pfedevs$im se
jedna o ptenos velkych objemt dat generujici dlouhé pakety (protokol FTP).
Problém se objevuje ve vétsing siti WAN, kde dochézi pfi saturaci linek k
vytvareni front na hrani¢nich smérovacich. Nefeseni QoS ma dopad na kvalitu
provozovani Real-time aplikaci jakou VoIP je. Zatimco tradi¢ni IP aplikace
jako web, e-mail, atd. se dokaZi se saturovanym provozem na linkach WAN
vyrovnat, tak aplikace v redlném cCase ztraceji neunosné¢ mnoho informaci,
predevsim diky nadmérnému zpozdéni. Pti VoIP mtize byt hovor trhany,
chvilemi se miize zcela prerusit, piipadné dojde k rozpadu navazaného spojeni.

IP telefonie je kritickou aplikaci. S rozvojem Internetu a hektickym
zvySovanim vykontl vypocetni techniky trh vyvinul zna¢ny tlak na vyvoj
standardti pro IP telefonii a v poslednich letech pfedevsim na mechanismy,
které umoznuji kontrolu pasma v IP sitich. Hovor miiZze mit relativné skromné
naroky na pasmo, ale nikoliv na zpozdéni. Aplikace tedy pozaduje zabezpeceni

kvality sluzby QoS.
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ToS - CoS - QoS

oznaceni paketu

roztfidéni paketd kvalita sluzby
(hlavitka IP) - -

Obrazek 3.2.1 - Mechanizmus zajisténi QoS

Zakladnim cilem QoS je dosdhnout pasma a zpozdéni pro konkrétni aplikaci.
CoS (Class of Service) umoziuje rozttidit do skupin rtizné toky pakett které
maji odlisSné pozadavky na zpozdéni a pasmo. ToS (Type of Service) je pole v
hlavi¢ce protokolu IP umoznujici nastavit CoS. V soucasné dobé ToS pouziva
tii bity, jenz dovoluji vyclenit osm skupin, neboli CoS (0-7), coZ je oznatovano
jako IP Precedence. Novéjsi mechanizmy oznacované jako DiffServ pouZivaji

v ToS Sest bitti a dalsi dva pro fizeni toku.

3.4 Zpusoby dosazeni QoS v IP siti

Pfi implementaci QoS na trovni protokolu IP existuji dva hlavni pfistupy
feSeni: integrované sluzby (Integrated services, ve zkratce Intserv) a

rozliSované sluzby (Differentiated services, ve zkratce Diffserv).

3.4.1 Intserv

U pfistupu intserv aplikace ptimo pozaduji od pocitatové sit¢ zajisténi
urcitych kvantitativnich parametrti spojeni, naptiklad jistou minimalni
propustnost. K zajisténi téchto parametrl se pouzivaji rezervacni protokoly,

naptiklad RSVP (Resource ReSerVation Protocol) [RFC2205]. Tento pfistup se
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ukazuje jako prilis restriktivni vzhledem k vyuziti kapacity pocitacové sité a
piinasi znacnou rezii - smérovace musi udrzovat stavovou informaci o kazdém
prochéazejicim spojeni.

Intserv rozsituje zdkladni model sluzby v IP, tj. best-effort, o dalsi typy
sluzeb podle vzoru QoS v ATM: zaru€ené sluzby (Guaranteed Services) a
sluzby s fizenym zatizenim (Controlled-Load Services). Zamérem je rozsiftit [P
0 moznosti provozu v redlném case. Zakladni nevyhodou je, Ze intserv
vyzaduje ptizplisobeni vSech aplikaci signalizaci RSVP a dale spolupréci
sitovych prvki, které musi kazdy datovy tok zpracovat izolované. To klade
zna¢né naroky na vykon sitovych prvki. Pro Siroké pouziti je intserv
neprakticky.

Sluzby s fizenym zatiZenim zajiSt'uje pro datovy tok stejnou kvalitu
sluzeb, jako nezatizena sit’ best-effort. Nezarucuji se explicitné zadné vlastnosti
tykajici se zpozdéni. Sluzby s fizenym zatizenim zajist'uje, ze dohodnuté
datové toky nezahlti sitové prvky. Pakety nespliiujici dohodnuté podminky
jsou zpracovany neprivilegované na trovni sluzby best-effort.

Zarucené sluzby zaruc€uji hodnotu maximalniho zpozdéni pti dané
pfenosové rychlosti a to, ze paket nebude zahozen z diivodu pieplnéni nékteré
fronty. Cilem naopak neni minimalizovat rozdily zpozdéni (jitter). Sluzba je
popsana tzv. fluid modelem, jehoz analogii je dedikovany kanal stejné
prenosové rychlosti. Vychazi se pii tom z faktu, ze 1ze vypocitat maximalni
zpozdéni datového toku v uzlu pii znalosti rychlosti vystupni linky a parametrt

datového toku.
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QoS pro konkrétni tok dat:
m pouzitelnost v rozsahlych sitich
m jednd se o mechanizmus pro dynamickou zménu QoS
m aplikace provede poZzadavek rezervace trasy pro pienos

Pouziva se signalizacni protokol RSVP (Resource ReSerVation Protocol),
rezervace se provadi krok za krokem po celé cest¢ daného ptenosu od piijemce
k odesilateli. Umoznuje vytvoieni , zménu a obnoveni rezervace. Podporovan

je na IP verze 4 (IPv4) 1 IP verze 6 (IPv6).

3.4.2 Diffserv

Architektura definuje tfidy sluzeb zalozené na klasifikaci toki.
Oznaceni pakettl je provedeno pomoci vzorkl v oktetu TOS u IPv4 nebo
nastavenim parametru tfidy provozu u IPv6 (Traffic Class Octet). Smyslem je
umoznit provozovani rozdilnych tiid sluZzeb na spolecné sitové infrastrukture.
Kazdy tok je kontrolovan a oznacen v souladu s profilem sluzby. K oznaceni se
pouziva TOS pole v hlavicce IP paketu ¢imz dochdzi k priorizaci hlasového
provozu pied datovym.

Kazdy IP paket vstupujici do pocitacové sité je oznacen znackou, kterd
ik, jak ma byt s paketem zachazeno - neboli urcuje tiidu pfenosu poskytnutou
paketu. Misto v hlavic¢ce IP paketu ur¢ené pro tuto znacku se nazyva DSCP
(Differentiated Services CodePoint). Toto oznaceni probiha jen na vstupu do
pocitacove sité na tzv. ingress smérovaci. Behem ptenosu paketl pocitaovou
siti dal$i smérovace pouze prectou znacku kazdého paketu a fidi se podle ni pii
zpracovani paketu. Pocet riznych znacek je relativné maly, v sou¢asném
navrhu diffserv jich je 64. Smérovace pridéli urcité prostiedky kazdé¢ tiide

pfenosu a zajisSt'uji ur€ity vztah mezi jednotlivymi tfidami. Napiiklad mize byt
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stanoveno, ze pakety s urcitou znackou mohou byt poslany dale jen pokud
nejsou ve fronté cekajici pakety s jinou znackou. Takto fungujici sit’ se nazyva
diffserv doména. Rozlehl4 pocitacova sit’ mize byt rozdélena na nékolik
propojenych diffserv domén. V kazdé¢ z nich probihé zpracovani paketa

samostatné. Struktura diffserv domény je znadzornéna na obrazku 3.4.2.1.

1 \

ingress

smérovac

1

:

| egress

. smérovaé
1

1
1
1
1
1
1
1
1
!

diffserv doména

Obrazek 3.4.2.1 - Struktura diffserv domény

4 Protokoly a kodeky pouzivané pro
prenos hlasu v IP siti

V IP telefonii v sou€asnosti existuji dva hlavni protokoly pro signalizaci
SIP a H.323. Protokol SIP (Session Initiation Protocol) je uréeny pro
navazovani interaktivnich relaci zahrnujici nejriznéj$i média, v€etné hlasu.
Uzivatele lze prostfednictvim SIP lokalizovat a komunikovat s nimi bez hledu

na konkrétni koncova zatizeni, ktera praveé pouzivaji. Zakladni vyhodou
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protokolu SIP je jeho jednoduchost.

Protokol H.323 podporovany organizaci ITU-T (International
Telecommunication Union - Telecommunication Standardization Sector) je
skupina protokolil vyvinuta a podporovana ze strany telekomunikac¢nich

provozovatell, protoze pienasi koncepci signalizace znadmou z telefonni sité.

H.323 zasttesuje fadu novych protokold (H.225.0, H.245, H.450.x), ale
mnohem vice jich pfimo ptebird (RTP, RTCP, G711, ...). Implementace jsou
zpravidla stabilni a dobie pracujici. Velkou vyhodou je jeho protokolova
vyzralost. Pti jeho vyvoji se autofi snazili zachytit, definovat a oSetfit vSechny
mozné stavy. Standard H.323 je robustni a dalsi rozSifovani nebo ptidavani
novych funkei je komplikované a monoliticky charakter znesnadiuje zadsahy

uzivatele-vyvojate do prvku sité¢ H.323.

4.1 Protokol H.323

Protokol H.323 vyuziva pro pfenos informaci sluzeb protokolu TCP,
coz zajist'uje spolehlivy prenos mezi jednotlivymi Gi€astniky spojeni. Vlivem
vyse zminénych nedostatkl IP sit¢ v§ak mize vyuziti sluZzeb protokolu TCP s
sebou pfinést i problémy, které se projevi velkym zpozdénim relaci protokolu

H.323.

Na vlastnostech protokolu se vyrazné projevila skutec¢nost, ze tvlirci
protokolu méli velice blizko k technologiim telefonnich siti a ponékud
opomnéli vyhodné vlastnosti a zvyklosti ze siti pocitacovych. Protokol definuje
v siti nékolik center a na jejich existenci a funkcnosti je zavisla funkcnost
celého systému. Tento piistup vnési do celého systému potencidlni nebezpeci

selhani celku z diivodu poruchy pouze jedné z jeho ¢asti. Odbornici z prostiedi
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pocitacovych siti se snazi maximaln¢ oprostit od tohoto modelu a cely systém
decentralizovat a tim zvysSit jeho odolnost proti moznym porucham. Na druhou
stranu existence téchto center pfinasi fadu vyhod, které umoziuji naptiklad
moznost adresace z vyuzitim telefonnich Cisel, sbér dat nutnych pro tarifikaci
provozu, definovat centraln¢ brany pro urcité sméry atd.

Logicka topologie sité pro ptenos hlasovych dat s vyuzitim protokolu

H.323 je definovana pomoci n¢kolika zékladnich pojmi:

Entita Kazda komponenta H.323, vCetné terminald, bran (Gateway),
fadicl spojeni (Gatekeeper), fadict konferenci (Multipoint

Controller) a dalsich jednotek nutnych pro zajisténi spojeni.

Koncovy bod (Endpoint) Jedna se o koncové terminaly, brany (Gateway) a fadice
konferenci (Multipoint Controler). Kazdy koncovy bod sité
H.323 muize sestavovat a rusit spojeni, pfipadné byt volan.
Kazdé hovorové spojeni v siti H.323 zacina a kon¢i vzdy

koncovym bodem.

Brana (Gateway) Branou se rozumi rozhrani mezi siti H.323 a jinymi sitémi.
Brana je koncovym bodem H.323 sité a zajistuje v realném
Case dvoucestnou komunikaci mezi koncovymi body H.323 a

koncovymi body jinych siti.

Radi¢ spojeni (Gatekeeper) |Radic spojeni je H.323 entita zajistujici pieklad adres a fizeni
pristupu pro vSechny H.323 koncové body tj. terminaly, brany
a ostatni pfislugenstvi. Radi¢ spojeni miize pomoci signalizace
dohlizet nad vSemi sluzbami, které sit’ nabizi koncovym

ucastniktm, v¢etné fizeni, dohledu a sbér tarifnich informaci.

Radi¢ konference Radi¢ konference (zkracené oznaéovany MC) je stanici, ktera

(Multipoint Controler) fidi v realném Case konferenci vice uzivatel.

Ptesna a Uplna definice jednotlivych pojmil je soucasti doporuc¢eni ITU-T

H.323.
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Cely systém je mozno provozovat ve dvou moznych rezimech:

)

2)

Sestaveni spojeni se provede piimo s koncovym ¢astnikem, nebo s

branou

V tomto ptipadé musi koncovy bod, ktery spojeni sestavuje znat nejen
telefonni ¢islo volaného ucastnika, ale 1 IP adresu cile. V druhém
ptipadé, kdy hovor ma byt smérovan mimo IP sit’ musi volajici sdm
rozhodnout o pouziti urcité brany, ptes kterou bude hovorové spojeni
sestaveno. Tento zplsob je pouzitelny pouze pro malé sité u kterych

neni potfebny celkovy ohled a tarifni udaje.

Sestaveni spojeni provadi kazdy ucastnik sit€ pomoci gatekeeperu

V tomto piipadée postacuje k realizaci spojeni znalost cilového
telefonniho Cisla a IP adresa gatekeeperu. Volajici ucastnik oslovi
gatekeeper, pfedd mu telefonni Cislo se kterym chce sestavit hovorové
spojeni. Gatekeeper disponuje udaji, podle kterych zjisti IP adresu kam
ma byt volani smérovano, pfipadné ur¢i vhodnou branu (vétSinou podle
finan¢nich nékladu), ptes kterou bude hovor dale smérovan mimo IP
sit. Gatekeeper také vyhodnoti, zda ma Gi¢astnik na dané spojeni

kategorii a zaznamena udaje nutné pro zpoplatnéni sluzby.
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4.2 Protokol SIP

4.2.1 Popis protokolu

Protokol SIP je ur€en pro spojovani, rozpojovani a dohled nad spojenim mezi
dvéma nebo vice ucastniky. Neni svazan s zddnymi konkrétnimi protokoly pro
vlastni pfenos multimedialnich dat. Uvnitt zpravy protokolu SIP pro navazani
spojeni je proto zapouzdfena zprava jiného protokolu, ktera specifikuje pouzité
kodovani pro multimedialni data, jejich parametry a Cisla porti, na kterych
maji byt data vysildna nebo pfijimana. Obvykle se pro tento ucel pouziva
protokol SDP (Session Description Protocol), ktery je rovnez textovy.

Zartizeni pracujici s protokolem SIP mohou komunikovat se zafizenimi

pracujicimi s protokolem H.323 pomoci brany SIP/H.323. Tato brana prevadi
signaliza¢ni zpravy obou protokolid. Protoze pro vlastni pienos
multimedialnich dat pouzivaji zatizeni typu H.323 i SIP obvykle protokol RTP,

mohou po navazani spojeni prostiednictvim brany dale komunikovat pfimo.

SIP je protokol typu klient-server. Klient navazuje spojeni se serverem.
Jedno zatizeni muze pracovat soucasné jako klient i server. Napftiklad telefon
pracuje jako klient pro odchozi volani a jako server pro pfichozi volani. Zpravy

protokolu SIP jsou dvojiho druhu — Request a Response (z&dosti a odpovédi).
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Seznam zprav zadosti (Message Requests):

INVITE zadost o navazani spojeni nebo o zménu parametru existujiciho spojeni
BYE zéadost o rozpojeni spojeni

ACK klient potvrzuje, ze obdrzel odpovéd’ na zadost INVITE

REGISTER zé&dost o registraci klienta na registracnim serveru

CANCEL zé&dost o zruSeni probihajici Zadosti INVITE

OPTIONS zadost o zaslani podporovanych funkei na serveru

INFO ptrenos informaci béhem hovoru

Seznam zprav odpovédi (Message Responses):

1xx (Trying, Ringigng, Call is being

forwarded, Queued)

Informaéni odpovéd’, Zadost obdrzena, jeji
zpracovani probiha. Posila proxy nebo redirect

server trva-li smérovani hovoru delsi dobu.

2xx (OK)

Uspésné provedeni zadosti

3xx (Multiple choices, Moved
permanently, Moved temporarily, See

other, Use proxy, Alternative service)

Presmérovani (odpovéd’ od redirect serveru)

4xx (Bad request, Unauthorized,
Payment required, Forbidden, Method

not allowed, Not acceptable, ....)

Chyba zplisobena klientem (naptiklad Spatna

syntaxe zadosti)

5xx (Internal server error, Not
implemented, Bad gateway, Service

unavailable ...)

Chyba zptisobend serverem

6xx (Busy everywhere, Decline, Does

not exist anywhere)

Obecna chyba, zddost nemiize byt provedena ani na

jiném serveru

Hlavicka zprav specifikuje ¢islo volajiciho, volaného, cestu spojeni a typ

wevr
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Nekteré hodnoty SIP hlavicek:

To

Volany uzivatel nebo adresa, ktera ma byt registrovana na

registracnim serveru.

From

Piivodni odesilatel zadosti (volajici nebo registrujici se

uzivatel).

Subject

Popisuje typ volani.

Via

Indikuje cestu zpravy, kazdy proxy server smérujici zadost
vlozi svoji adresu na zacatek této hlavicky. Pfi pfenosu
odpoveédi zpét servery opét své adresy vyjimaji. Proxy server
musi vzdy ovéfit, zda nasledujici adresa, na kterou posila

zadost jiz neni v této hlavicce, tim se zabrani smyckam.

Call-ID

Identifikace hovoru nebo registrace, kterou pro kazdy hovor
resp. registraci vygeneruje klient. Nasledujici zddosti
INVITE, které pouze méni parametry jiz existujiciho hovoru
maji stejnou hodnotu Call-ID jako ptivodni zadost INVITE,
ale vyssi hodnotu CSeq.

CSeq

Potadové ¢islo zadosti v ramci jednoho hovoru, je-li stejna
zadost opakovana, protoze na ni neptisla odpovéd’, ma
stejnou hodnotu Cseq. Nasledné zadosti INVITE pro stejny
hovor posilané pro zménu parametrt existujiciho hovoru maji

vzdy vys$$i hodnoty CSeq.

User Agents

UAC

(UA Clients), inicializuje zpravy Request (zadosti)

- uzivatelé jsou typu:

UAS

(UA Servers) , pfijima zadosti a vraci Response (odpovédi)

UA

Vétsina SIP aplikaci je schopna fungovat obousmérné (napf-.

IP SIP telefon), a proto budeme pouzivat oznaceni UA
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Sitové servery

Pouzivaji se dva typy:

Proxy server Obsahuje funkce klienta a serveru.

Dokaze interpretovat a prepisovat hlavicky zadosti.

Redirect server Akceptuje SIP zadosti a pteposila klientovi zpét

presmérované odpovédi obsahujici adresu dalsiho serveru.

Nedokaze pfijimat a zpracovavat volani.

SIP Server Protoze vétsina aplikaci sitovych SIP serverti umoziuje rezim

Proxy i Redirect serveru (navic je ¢asto doplnéna o lokalizacni a

autorizacni sluzbu — vétSinou s LDAP), budeme hovofit o SIP serveru.

4.2.2 Popis signaliza€nich procedur

UAC (klient, ktery inicializuje zpravy) mlze kontaktovat UAS (klient,
ktery ptijima zadosti) ptimo nebo prostfednictvim jiného serveru, ktery pracuje
jako tzv. proxy nebo redirect server. Pfimé volani se pouziva, pokud klient zna
IP adresu serveru, u kterého se nachazi volany uzivatel. MoZzny prib¢h

signaliza¢nich zprav mezi UAC a UAS je nasledujici:

UAC UAS

UAC posila zadost INVITE

[
>

UAS potvrdi odpovédi OK

>
4

UAC potvrdi zadosti ACK, Ze obdrzel odpovéd’ na zadost INVITE

.
|
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Castgjsi je piipad, kdy klient nezna IP adresu serveru, u kterého se
volany uzivatel nachazi. V tomto ptipad¢ klient navaze spojeni s proxy nebo
redirect serverem. Ten nejprve prostfednictvim lokalizacni sluzby zjisti [P
adresu serveru volaného uZzivatele. Uzivatelé mohou totiz pozadat sviij telefon
(ktery pracuje jako SIP klient i server), aby se registroval u registracniho
serveru. Registracni server preda informaci o tom, kde se uzivatel prave
nachézi lokalizaéni sluzb¢. Proxy server potom sdm navaze spojeni se

serverem volaného uZivatele a potvrdi navazani spojeni volajicimu klientu.

INVITE
INVITE
OK
OK
ACK
>
ACK

Zakladni adresa uzivatele ma tvar e-mailové adresy (jmeno@domena.cz), 1ze ji
téz zapsat jako URL ve tvaru sip:jmeno@domena.cz . Adresa mize obsahovat 1
dalsi udaje popisujici zpiisob kontaktu uZivatele. Uplny tvar adresy je
nasledujici:

sip:[username[:heslo]@ ]hostname [:port] [;parametr;parametr ... ][?hlavicka&hlavicka ...]
Hranaté zavorky oznacuji nepovinné ¢asti. Jedinym povinnym udajem je ve

skuteCnosti jméno zafizeni (pocitace, telefonu, atd.). Misto jména mtze byt
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uvedena ptimo IP adresa zatizeni. Pfed jméno zafizeni Ize volitelné€ uvést
jméno uzivatele ptipadné heslo na tomto zafizeni. Pracuje-li zatizeni jako
brana do klasické telefonni sité, ve které se uzivatelé oznacuji telefonnimi
¢isly, uvadi se misto jména uZzivatele jeho telefonni ¢islo. Za jménem zatizeni
muze nasledovat seznam parametrt a hlavicek. Parametry urcuji jaky protokol
ma byt pouzit v transportni vrstvé (UDP nebo TCP), zda je uvedeno jméno
nebo telefonni ¢islo uzivatele a dalsi idaje. Hlavic¢ky se potom stavaji pfimo

soucasti signalizacni zpravy.

4.3 Protokol 1AX

Protokol IAX je po protokolu SIP dal§im krokem ve zjednoduseni
komunikacnich VoIP protokolt. IAX je zkratka ,,Inter-Asterisk eXchange
protokolu pouzivaného softwarovou open-source PBX ustfednou Asterisk
firmy Digium. Hlavnim pouZitim je udrzovani VoIP spojeni mezi Asterisk
servery. V soucasnosti se jiz za¢ind také prosazovat v oblasti spojeni mezi
servery a klienty pouzivajicimi tento protokol. Jedna se o jediny protokol

sdruzujici vlastnosti signalizacniho a pfenosového protokolu.

Primarnim cilem protokolu bylo minimalizovat nezbytnou §itku pasma
uréenou pro signalizaci a vlastni pfenasené médium (v naSem piipad¢ ,,hlas*).
Dalsim dilezitym cilem bylo poskytnou ptirozenou podporu pro NAT
(Network Address Translation) transparentnost . Pro vynuceni prichodu pies
NAT firewally neni jiz pii pouziti IAX potiebna zadna dalsi konfigurace.
Protokol je vytvaren s ohledem na pozdéjsi rozsifitelnost a vylepSeni.

IAX je obecné velmi robusni a plnohodnotny protokol, zaroven je vSak
jednoduchy. Typové je to protokol typu peer-to-peer, koncové body udrzuji
stavy asociované s protokolovymi operacemi. [AX lze pouzit jako transportni

protokol prakticky pro vSechny typy piendSenych dat. U hlasového pfenosu
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protokol nerozeznava pouzivané kodeky. IAX design byl vytvotren na zaklade
zkuSenosti s mnoha dne$nimi fidicimi a pienosovymi standardy vcetné Session
Initiation Protocol (SIP), Media Gateway Control Protocol (MGCP) pro fizeni

a Real-time Transfer Protocol (RTP) pro streamovani média pienosu.

Zakladni vlastnosti IAX je multiplexovani signalizace a vicendsobnych
média streamil do jediného UDP toku mezi dvéma pocitaci. Namisto pouziti
RTP protokolu vyuZzivé pro komunikaci mezi koncovymi body protokol UDP
(obvykle jediny port 4569) a to jak pro vlastni data, tak pro signalizaci.
Hlasovy provoz je pfendSen uvnitf pasma, coz vytvaii predpoklad pro
prekonani firewalll a je tak vhodnéjsi pro praci za NAT (Network Address
Translation). Tato skute¢nost je hlavnim rozdilem oproti protokolu SIP, ktery
pro pienos informaci pouziva RTP tok mimo pasmo a proto se potyka s
problémem piekonani NAT. Uvadi se, Ze protokol IAX miZe ztrojnasobit pocet
volani pfenasenych pies jediny megabit. Pii pouziti kompresniho kodeku
G.729 1ze naptiklad ptes 1 MB pasmo uskute¢nit az 103 volani.

Data jsou tedy z vicenasobnych volani slouc¢ena do jednotného souboru
pakettl, jeden IP datagram mtze dorucit souc¢asn¢ informace pro vice nez pouze
jedno volani. Zaroven je provadéno redukovani efektivni IP rezie bez
generovani dal$iho nezddouciho zpozdéni. Tato skutecnost je velkou vyhodou
pro VoIP uZivatele (IP zahlavi je procentudlné vétsi neZ pasmo vyuZité pro
vlastni pfenaSeny hovorovy datovy tok.

IAX je binarnim protokolem, je navrZzen a uspotfadan zpisobem
uréenym pro redukci nadbytecnych dat a to specialn¢ v hlasovém streamu.
Diivodem binadrni formy protokolu je jednak jeho zjednoduseni a jedna
skute¢nost, ze bindrni forma je zdkladni formou komunikace pouZzivané
technikou (pocitace, IP telefony, ...). Binarni struktura protokolu byla zvolena
také s ohledem na efektivnost §itky pfenosového pasma. Kromé toho je IAX

specificky optimalizovéan pro vytvoreni vétsi efektivity vyuziti Sitky
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pfenosového pasma pro individualni volani. Efektivnost Sifky pfenosového
pasma pro jiné typy datovych toki je do ur¢ité miry obétovana pro individualni
volani.

Veskerd signalizace je umisténa uvnitt odpovidajici 2 vrstvy (data,
link). Tony dvouténové multifrekvenéni volby (DTMF - Dual-tone multi-
frequency) jsou vzdy vysilany stejnou cestou jako zbyvajici signaliza¢ni data,

tim jsou spolehlivé pfeneseny na druhy konec konkrétniho spojeni.

IAX protokol pfenasi audio pakety pouze s 4 bytovym zahlavim a na
vlastni ptikazy pouZiji pouze velmi malou ¢ast pfenosového pasma. Pro
vicenasobna volani redukuje TAX rezii kazdého kanalu kombinovanim dat
nekolika kanala do jednoho paketu, neredukuje tim tedy pouze pocet zahlavi,

ale také pocet paketl (vyhodné pro bezdratové sité).

Server

@ s IAX

podporou

Server @
s IAX
podporou Multiplexovana
volani

NAT

@ smérovaé

ISDN
PRI linka

@ firewall

analogové
telefony IP
telefony

analogové

il telefony

telefony

Pobotkova
astiedna

Obrazek 4.3.1 - Principialni schéma moznosti IAX protokolu

Popis k obrazku 4.3.1:
1) Generovany hovor je vyslan ptes Server s IAX podporou (v naSem
ptipadé Asterisk), ktery plni funkci pobockové ustiedny, softwarové
ustiedny (softswitch) a brany (gateway). Server miize zakédovat hovor

do IAX formaétu a to jak hovor z klasické PSTN piipojené
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prostiednictvim PRI linky, tak hovor v nékterém z VoIP protokolt.

2) Server s IAX podporou zapouzdii volani do IAX protokolu a
multiplexuje vicenasobna volani do jednoho kandlu, eliminuje tim

nadbytecné paketové zahlavi.
3) Voléni je smérovano pies IP sit’.
4) Volani prochézi bez problémt pies firewall. Diivodem je skute¢nost, Ze

komunikace probihé ptes UDP port.

5) Server s IAX podporou rozliSuje na ktery telefon dané volani smérovat.
Dtvodem je skutecnost, Ze multiplexované IAX médium obsahuje také

signalizaci.

4.4 Kodeky

Ma-li se prenést hlas IP prostiedim, je potfeba nejen navazat spojent,
ale 1 spojeni opét ukoncit. Zakladnim pilifem celého hovoru je pfenos vlastniho
telefonniho hovoru. A aby bylo moZno ptevést hlas na data, data na hlas,
pfipadné spravné vyménit data mezi dvéma IP telefony, bylo potieba ustanovit
1 rizné zpusoby pievodu — kodeky. Pienést hlas siti je veelku jednoduché,
nezalezi-li na kvalité a rychlosti. Pro potfeby IP telefonovani je vSak vhodné,
aby byly splnény nékteré pozadavky, mezi néz patii co nejmensi nutna Sirka
pfenosového pasma a co nejmensi zpozdéni pfi prenosu. Velkou mérou obé
kritéria ovliviuji pravé pouzité kodeky, které se staraji o ptevod analogového
hlasu do datové podoby a jeho kompresi (a samoziejmé 1 0 opacny smeér
pievodu).

vV

potitebovat pro svoji funkci. Nejkvalitnéjsi by komprese byla v tom ptipadé,
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kdyby se nahral cely hovor a poté se teprve zkomprimoval. To vSak neni
vhodné pro hovory, kdy ob¢ strany chtéji spolu aktivné mluvit, a ne pouze
poslouchat nahrané myslenky a posttehy protistrany. Naopak, nejrychlejsi je
ptfevést hlas do n¢jaké jednoduché datové podoby a okamzité poslat siti.
Takovy pfistup ma vSak zase veliké naroky na Sifku pasma pienosu.

Tento problém je zndmy, a proto se objevilo hned n¢kolik riznych
kodekii. Navzajem se liSi n€kolika parametry — kvalitou komprese, nutnym

datovym tokem pro kvalitni pfenos a velikosti jednotlivych paket. Nékteré

kodeky jsou volné k dispozici, za pouzivani jinych je tfeba platit.

Kodek Datovy tok Délka paketu [ms] Komentar
[kb/s]
G.711 64 10 - 20| Vyborna kvalita nejnizsi zpozdéni
G.726 16 -40 20 | Dobry kompromis
G.729 8 20 | Licencovany, nejlepsi kompromis
G.723@6.3 6,3 30 | Licencovany, nizka Sitka pasma
GSM-EFR 12,2 Mobilni telefony (pro srovnani)

Tabulka 4.4.1 — Ptehled nejznaméjsich kodek

U hodnoty datového toku je zaroven nutné pocitat s tim, Ze maximalni
mozny vysledny proud dat bude vétsi. Je to dano skute¢nosti, Ze kazdy paket
obsahuje navic IP a UDP hlavicky, coz pfipoctu a velikosti odesilanych paket
uz hraje nezanedbatelnou roli. VSechny kodeky nastésti pocitaji s tim, Ze
prenést ticho je zbyteCnym zatézovanim datové linky nulovou informaci, proto

se pouziva i1 detekce a potlaceni ticha (silence suppression), pti kterém se po
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siti nic neposila. A idedlni kodek? Neexistuje. Ale da se fici, Ze mezi nejcast

v

<)

pouzivané a doporucované patii G.711, pokud neni nutné pouzit co nejmensi

Sirku pasma.

5 Softwarovi klienti pro VolP po Internetu

Aplikaci pro provozovani VoIP pies Internet je nepieberné mnozstvi, od

freeware pies open source azZ po komer¢ni. V této kapitole si v kratkosti

predstavime nékolik aplikaci pro internetovou telefonii. Zaméfime se

pfedevsim na aplikace, které jsou distribuovany zdarma a jejich bézné

pouzivani také neni nijak zpoplatnéno.

5.1 Skype

Softwarovy klient Skype je nejenom

programem urenym pro internetovou

telefonii, ale je také instant messengerem.

Skype je mezi béznymi uzivateli

pravdépodobné nejrozsifenéjSim programem

pro VoIP po Internetu a mezi jeho ptednosti

patii pfedevsim dobra prichodnost ptes

firewally a NAT (pteklad adres) v siti,
snadné ovladani, ukladani kontakti do

adresafe a komunikace zabezpecena

Sifrovanim. Jak jsem se jiz zminil, tak je
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Skype také instant messenger a umi tedy posilat i textové vzkazy (obdoba ICQ,
Jabber, AIM). Hlavni pfednosti je velmi vysoka kvalita ptenosu hlasu, ktera je
limitovana pouze kapacitou internetového ptipojeni.

Program je portovan nejen na vSechny nejrozsifenéjsi operacni systémy
osobnich pocitacl (Microsoft Windows, Linux, Mac OS) ale téZ na systém
Pocket PC a dokonce nékteti vyrobci mobilnich telefoni ho chtéji pouzit ve
svych pfistrojich.

Nevyhodou tohoto programu je uzavienost jeho zdrojového kodu a téz
uzavienost samotného protokolu, ktery pouziva k vlastni komunikaci s klienty
a servery. Dal$im negativem této aplikace je centralni fizeni. Disledkem toho,
pii vypadku centralnich serverii dojde k nefunkcnosti celé sité. Skype od verze

2.x podporuje kromé¢ pienosu hlasu, téz pifenos obrazu.

Piehled funkei:

m veskeré funkce béZného telefonu

m videohovory

m  konferen¢ni hovory

m sprava kontaktl (pfidavani/odebirani kontaktli, organizovani skupin, import

z adresare, hledani)

filtr a rychla volba pro hledani v kontaktech
zobrazeni kontaktl z aplikace Microsoft Outlook
zakladni chat

skupinovy chat

42



5.2 Windows Messenger

MSN Messenger, ktery je soucasti
systémi Microsoft Windows, byl piivodné uréeny
pouze pro textovou komunikaci, pozdéji byl
vylepsen 1 o hlasovou a video komunikaci. Pro

hlasovou komunikaci podporuje SIP protokol

Piehled funkeci:

m  hlasové sluzby

m sprava kontaktl

m posilani souborti

m posilani textovych zprav

5.3 Windows NetMeeting

Jedna se o jednoduchy program, ktery je
soucasti systému Microsoft Windows pro volani
nejen po Internetu ale také po lokalni pocitacové
siti. Kontakty je mozno vyhledavat v lokalnim
adresafi nebo po zaregistrovani v internetovém
adresari, kde jsou uvedeny vSichni uzivatelé.
Program podporuje téz video hovory, konference,
sdileni plochy, textovou konverzaci a posilani
soubort. Neni zde podpora volani do klasickych
telefonnich siti, tudiZ je moZné volat pouze mezi

pocitac¢i v lokalni siti nebo Internetu.
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5.4 X-lite

Neplaceny softwarovy telefon s

mnoha uzite¢nymi funkcemi. K jeho e E——.
Twoje Eislo: 4827613581
vyhodam patii podpora volani pres T

firewall/proxy. Lze pouZit na systémech e o

iLBC SPX

Windows i Linux. I pfesto, ze je dostupny
zdarma, obsahuje mnoho funkci, napft.: 3
linky na volani, pfidrzeni hovoru, zobrazeni

volajiciho a mnoho dalSich.

Prehled funkei:

tonova volba (DTMF)

3 linky pro volani

podrzeni hovoru

redial

identifikace volajiciho

zobrazeni délky hovoru

vypnuti mikrofonu pii hovoru — Mute
ovladani hlasitosti mikrofonu i reprodukoru
Push-To-Talk (Pocket PC)

pam¢ét piijatych Cisel

pamét volanych Cisel

ptehledné menu

adresar

zkracené vytaceni

44




6 Zaver

Ptenos hlasu po Internetu a IP telefonie s sebou ptinasi pro bézné
uzivatele mnoho vyhod, pfevazné to jsou naklady na samotné telefonovani.
Nyni miizeme pozorovat pomérn¢ zna¢né nasazeni sluzeb zalozenych na VoIP
u komer¢nich telefonnich operatort i zprosttedkovatelii Internetu pro své
klienty. Diky dostatecnym pienosovym kapacitdm mnoho ISP zprostfedkovava
1 hlasové sluzby, které jsou zalozeny na VoIP a tim zacinaji konkurovat tradi¢ni
telefonii. Nekteti z nich zachéazeji jesté dal a pomalu nabizeji 1 pfenos videa a
televize. Pro velké firmy a korporace mohou VoIP sluzby byt také ekonomicky

zajimavé, vzhledem k moznosti vyuzit stavajici datové rozvody a kapacity pro

prenos hlasu a hlasové sluzby v ramci firmy.
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