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Anotace

Cilem této bakalarské prace bylo ukazat instalaci, konfiguraci a implemen-
taci monitorovaciho systému Nagios v prostiedi Zemédélské fakulty Jihoceské
univerzity. Poukazat na praktickém piikladé dilezitost vyuziti monitorova-
ciho systému pro monitorovani provozu informacnich siti.

Teoreticka cast prace seznamuje ¢tenare s monitorovacimi systémy, které
jsou v soucasné dobé dostupné na trhu. Dale podrobné popisuje postup pri
instalaci, konfiguraci a programovani vlastnich modul monitorovaciho sys-
tému. Prakticka ¢ast bakalafské prace zahrnuje implementaci monitorovaciho
systému Nagios na jedné z fakult JU vcetné konfigurace, programovani spe-

cifickych monitorovacich moduli a spravu systému.

The aim of this bachelor’s thesis is to demonstrate the installation, con-
figuration and implementation of the monitoring system Nagios in the envi-
ronment of the Faculty of Agriculture at the University of South Bohemia.
The importance of such a monitoring system for monitoring data network
operation will be shown on a practical example.

The theoretic part acquaints the reader with monitoring systems availa-
ble on the current market. It also illuminates the procedure of installation,
configuration and programming concrete modules of the monitoring system
in detail. The practical part of this work embraces the implementation of the
monintoring system Nagios at one of the faculties at the University of South
Bohemia including configuration, programming specific monitor modules and

system administration.
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Kapitola 1
Uvod

Téma ,,Nagios a jeho vyuziti na Zemédélské fakulté“ jsem si vybral z toho
divodu, ze jsem jiz 6 let zaméstnan jako spravce sité na této fakulté a prave
monitorovani sité v soucasné dobé povazuji za naprostou nutnost a jiz si
nedovedu predstavit spravu serverii a sluzeb bez téchto nastroja.

Trendy v této oblasti jsou jednoznac¢né. Pric¢inou je skutecnost, ze hard-
warové vybaveni je stale levnéjsi a mzdové naroky na zameéstnance se neu-
stale zvysuji. Pokud porovnam situaci pred 8 lety na Jihoceské univerzité
v poctech serveri a soucasnou situaci, lze mluvit o nartistu ve stovkach pro-
cent. Nicméné management univerzity a poté fakult, se snazi udrzet z eko-
nomickych divodi stejny pocet zaméstnancti, které se o tyto servery staraji.
Rovnéz je kladen vétsi diraz na spolehlivost sluzeb, kdy i kratsi vypadek
u nékteré ze sluzeb muize mit citelné nasledky. Tuto skutecnost nejlépe vy-
stihuje slogan, ktery je uvadén ve spojeni s monitorovacim systémem Nagios
a zni: ,Nagios je program pro monitorovdni pocitacu, sluzeb, navrZeny tak,
aby Vis informoval o pripadnych vypadcich diive neZ to udélaji zdkaznici,
uzivatelé ¢i Vasi séfové.. .« [1].

Systém Nagios je velmi silny monitorovaci nastroj, ktery je mozno vyu-
zit pro dohled sitovych prostfedki (serveri, pocitaci, aktivnich prvka, tis-
kéren) a sluzeb jimi poskytovanych (elektronickd posta, www stranky atd.).

V pripadé vypadku nékteré z dohledovych sluzeb umi systém poslat varovani
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spravcum systému ¢i provést jiné definované akce. Cely systém je jednoduse
rozsifitelny a umoznuje monitorovat velké mnozstvi riznych typt zarizeni.
Neumi-li systém se standardné dodavanymi testy monitorovat Vase zarizeni,
je mozné do systému pridat vlastni testy ¢i nastavit jiné moznosti monitoro-
vani. Do systému lze integrovat také jiz stavajici monitorovaci systémy, naprt.
programy UPS od spolecnosti APC.

P1i soucasném znacném mnozstvi serverti a sluzeb neni mozné, aby pre-
ventivné administrator kontroloval veskeré sluzby na vSech serverech stale do-
kola. Je nutné, aby byl co nejrychleji detailné informovan o kolizich a vypad-
cich, k nimz v siti dojde, a aby néasledné vyhledal a analyzoval pric¢iny téchto
kolizi. Nagios samoziejmé neni jedinym monitorovacim nastrojem na trhu.
Myslim si vsak, Ze je jednim z nejrozsitenéjsich, coz je zptisobeno tim, ze je do-
stupny zcela zdarma.

Cilem préace je, shrnout informace o monitorovacim systému Nagios, po-
skytnout praktické poznatky, vysledky a zkusenosti s roénim provozem. Cte-
nar bude informovan o vhodné volbé instalace monitorovaciho systému, za-
kladni konfiguraci nastaveni, jak nejvhodnéji vkladat a modifikovat skupiny,
uzivatele, Casové intervaly, monitorované servery a jejich sluzby, dale bude se-
znamem se zakladnimi moznostmi programovani vlastnich modult a spravou

¢i udrzbou monitorovaciho systému.
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Kapitola 2
Pro¢ monitorovaci systém?

V soucasné dobé se asi zadna spole¢nost ¢i organizace neobejde bez vypo-
cetni techniky. Pocitace mohou byt pouzivany jako komunikac¢ni prostifedek
nebo jako vyrobni a podptirné nastroje.
sazeni pocitactu dochézi proto ¢asto k problémtum, at uz technickym (shofi
dtlezita soucastka; po vypnuti elektrického proudu nenabéhne server ko-
rektné) ¢ nasledkem selhani lidského faktoru (spravce pocitace omylem na-
stavi §patnd pristupova prava). Tyto problémy zpisobuji ¢asteénou a nékdy
i celkovou nedostupnost systému a s tim spojené ztraty.

Je-li v siti nasazen néjaky monitorovaci systém, vétsinou védi spravci
o nastalém problému téméf okamzité véetné jeho lokalizace (ve velké ¢asti
pripadt odpada dohadovani s uzivateli, ktefi vétsinou nebyvaji odborniky
v IT) a mohou jej pfipadné rychleji odstranit. Je zfejmé, Ze nasazenim mo-
nitorovaciho systému se drasticky snizuje doba nedostupnosti a také skoda
nedostupnosti zptisobena. Césti problémi lze pomoci monitorovacich sys-
témi predejit, napi. zastaveni serveru zpisobené pireplnénim disku je mozné
vysledovat jesté diive, nez nastane.

P1i vhodném nasazeni monitorovani je mozné hlidat i nekriticka zafizeni —
moderni tiskarny, které umi na pozadani sdélit informace o zbyvajicim obsahu

naplné v toneru, zdali nejsou ve stavu, kdy vyzaduji opravu apod [1].
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Kapitola 3
Nastroje pro monitorovani sitée

Jak jsem jiz zminil vyse, je diilezité védét, co se kde ve vlastni siti prihodi.
Neni to pouze otazkou profesionalni hrdosti administratora, ale jde o klico-
vou polozku pro bezpecnost i pro samostatné zabezpeceni spolehlivého chodu
sité. Pro jeji monitorovani existuji desitky nastroji od jednoduchych skriptt
v Perlu az po rozsahlé aplikace, které podporuji stovky zafizeni a posky-
tuji zajimavé statistické vystupy. V této kapitole jsem se pokusil shrnout
nejznaméjsi opensourcové monitorovaci nastroje, které jsou v soucasné dobé
dostupné.

Kazda sif je do jisté miry jedine¢na, takZe pfi volbé vhodného néstroje se
lze vydat riznymi cestami. Na jedné strané existuji komplexni feSeni s pred-
konfigurovanymi rozhranimi pro vét§inu znamych zatizeni a sluzeb. Na strané
druhé nejsou moc robusni nebo existuji univerzalnéjsi a méné narocné sys-
témy, jez nabizeji jen zakladni kolekei sluzeb, pFicemz specialni sitovéa zafizeni
je nutno doplnit rucné.

Zatimco komercni aplikace voli prvni variantu a vétsinou vyzaduji i speci-
ficky hardware nebo alespon dedikované servery, opensourcové programy jsou
Casto méné narocné a diky otevienému kodu i snaze upravitelné. Je ovSem
dilezité zvazit, zda jsme ochotni vénovat potfebny c¢as tvodni konfiguraci
a seznameni se systémem, k némuz byva vétsinou k dispozici pouze textova

dokumentace a nikoliv rozsiteny servis jako u komerénich baliki. Opensour-
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cova TesSeni sice nebyvaji tak robusni, ddvno ale vSak nejde jen o zakladni
nastroje spojujici nékolik diagnostickych utilit. Typickym ptikladem mohou
byt praveé systémy typu Nagios nebo ¢astecné komercni feseni Zenoss, které
nabizeji sirokou paletu funkci v jednotném rozhrani za doprovodu komplex-
nich statistik [5].

Af uZ se jednd o jednoduchy nebo komplexni systém, zékladni monito-
rovaci funkce byvaji ¢asto spolecné. Hlavni rozdil spociva v interpretaci vy-
sledkti. Jednodussi vypisy formou klasického textového logu jsou vhodné pro
malé sité a nejsou-li doplnény alespon zakladnimi funkcemi pro ohlasovani
chyb (nejcastéji e-mailem, SMS ¢i jinou cestou), stavaji se velmi nepruznymi
a prakticky nepouzitelnymi. NiZe vybrané nastroje vzdy nabizeji i souhrnné
statistiky a prehledy, i kdyz ne vSude se setkame s grafickou prezentaci. Dal-
Sim kritériem byla pfitomnost rozhrani v podobé webové administrace nebo
samostatné aplikace s on—line prehledem aktuéalniho stavu celé sité i jednotli-
vych prvki. Vsechny popisujici nastroje jsou uréeny pro provoz pod operac-
nim systémem Linux, pfipadné jinym Unixovych systémem a shodné ke své
¢innosti vyzaduji sluzby webového serveru, kterym je vétsinou Apache s pod-
porou Perlu a databaze MySQL [5].

3.1 Monitorovaci systém ,,Nagios*

Nagios patfi patrné k nejznaméjsim a nejrozsirenéjsim monitorovacim
nastrojim, které maji GPL licenci. Vzhledem k nabidce funkci a dlouhému
vyvoji, by se hledalo velice tézko komplexnéjsi feseni, a to i mezi komerc-
nimi aplikacemi. Pod jednotnym webovym rohranim nalezneme monitoro-
vaci funkce prakticky pro vSechna sledovatelna zarizeni a sluzby v siti. Vedle
podpory SNMP (verze 1 az 3) systém nabizi velké mnozstvi dalsich mo-
dulti pro aktivni sledovani sitovych sluzeb a aplikaci (napt. SSH, SMTP,
HTTP, POP3, DNS, MySQL), zobrazovani hodnot externich ¢idel (napf.
teplota) nebo sledovani systémovych prostfedki jednotlivych zafizeni (zati-

zeni procesoru, vyuziti paméti, diskova kapacita, bézici sluzby a aplikace atd.)
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& Nagios - Windows Internet Explorer

14

[BEE]

@ J~ | & rttperarchive o jou.czinagiost v [+2|[x ol
Fle Edt View Favorltes Tools Help
Google |G+ v 6o oD & - Bookmarks = 462 blacked | 5 Check « Look for Map Sendtov () settings=
o e Y L =4
= »
U a | @ nagios G~ B - & - [k Page ~ G Tods -

~
N H Current Network Status Host Status Totals Service Status Totals
agIOS Last Updated: Wed Jan 24 18:55:53 CET 2007 ¥
= Updated every 90 seconds -
General Nagios® - vrvivi.nagios.org 20 [ ! S s 1 v Nl o
Logged in as nagiosadmin >
g ome [View History For al host .
= i iew History For al hosts
Documentation 'View Notifications For All Hosts 1 2 i i
i [View Host Status Detail For All Hosts
Monitoring
@ Tactical Overview . i
® Service Detail Service Status Details For All
® Host Detail Hosts
® Status Overview
® Status Summary
® Status Grid
® Status Map
®3.D Status Map 2liZkads.cz HTTR oK 24.01-2007 19:49:26 54 Th Im 275 112 HTTP OK HTTP/1.1 200 OK - 12623 bytes in 0.061 seconds
NG oK 24.01-2007 19:55:38 5d 7Th 18m7s 113 PING OK - Packet loss = 0%, RTA = 13.19 ms
® Service Problems S8H. oK 24-01-2007 18:53:51 2d 10h 48m 178 113 S5H OK - OpenSSH_3.6.1p2 Debian 1:3.6.1p2-10 (protocol 1.99)
® Host Problems
@ Network Outages appszsfioucz  HITR oK 24.01-2007 18°55:03 7d 2h 37m 185 113, (DI:E’ HHEA:230 4 thrvadE Sompnenily 4. 068 socobdremprbes:
® Comments : =2
- . e o e [P, e NTP OK: Offset -0.000427 secs, jiter 1.145 msec, peer s stratum
Downtime 1
e oK 24.01-2007 19:50:42 7d 2h 33m0s 113 PING OK - Packet loss = 0%, RTA = 025 ms.
® Process Info
® Performance Info ara.zficucz HTTR oK 24.01-2007 19:53:54 0d Oh 27m S0s 113 OK - HTTPH.1 302 Found - 0.003 second response fime
® 7
Scheduling Queue o - T ———— \rr::.upyr]mfn 001 second response time on port 143 [* OK dovecot
Reporting Uptime: 1700 Threads: 1 Questions: 4813 Slow queries: 3 Opens:
®Tren MysoL  OK 24.01-2007 19:55:33 0d Oh 28m 105 113 644 Flush tables: 1 Open tables: 64 Queries per second avg:
A 2831
® Availability - - -
® Alert Histogram M - s e, b gTF OK: Offset 0.003521 secs, jiter 1 654 msec, peer is stratum
® Alert History
R NG oK 24-01-2007 19:51:58 0d Oh 23m S0s 113 PING OK - Packet loss = 0%, RTA =021 ms.
& 2 SHTR oK 24.01-2007 19:55:10 0d Oh 26m 40s 113 SHTP OK - 0.003 sec. resoonse time b
B € Internet 100 v

Obrazek 3.1: Ukazka monitorovaciho systému , Nagios“

Pokud program pozadovanou sluzbu nenabizi, lze ji doplnit pomoci jedno-
duchého skriptovaciho jazyka nebo vyuzit néktery z fady volné dostupnych
doplnki. Sila Nagiosu nespociva pouze v mnozstvi sluzeb, které lze sledovat,
ale zejména v jejich integraci a moznostech rozhrani. Jednou z nejuzitec-
néjsich vlastnosti je definovani hierarchie jednotlivych zarizeni a sluzeb, kdy
testovani probihé postupné, takze nedochazi ke zbytecnym chybovym hlase-
nim — napft. spadne-li webovy server Apache, nema vyznam testovat data-
bézi, ¢i nepracuje-li router, neméa smysl testovat zafizeni za nim. Pro snazsi
prehled o stavu sité a definovani téchto zavislosti nabizi Nagios prehlednou
2D a 3D mapu. Samoziejmosti jsou také souhrnné statistiky (s jednoduchou
trendovou funkei), omezeni testovani podle ¢asu (nap¥. pouze béhem pra-
covni doby) a Siroké moznosti upozorniovani (e-mail, IM, SMS, WAP atd.).
I kdyz je testovani velmi rychlé, ve velkych sitich se oceni skalovatelnost
a distribuovatelnost Nagiosu.

Nagios je bezpochyby jednim z nejlepsich nastroji pro komplexni moni-
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toring. Na druhou stranu je nutné predpokladat slozitéjsi instalaci a zejména
konfiguraci, jak jednotlivych modulti, tak hlavné pfi celkovém uzptisobovani

systému konkrétni siti [5].

3.2 Monitorovaci systém ,,Akk@da*
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06/10/06 20:05:03 06/26/06 17:05:18
06/20/06 15:33:24 06/26/06 17:05:06
06/06/06 23:48:26 06/26/06 17:04:31

Fan1 B @ <tate: normat 06/25/06 17:07:39 06/26/06 17:04:43
Fan2 R @ <tate: nomal 06/25/08 17:09:09 06/26/06 17:04:44
Fan3 B @ <tate: normat 06/25/06 17:07:36 06/26/06 17:05:15
Fan4 [BK @ <tate: normat 06/25/08 17:07:59 06/26/06 17:04:44
Fans B @ tate: normat 06/25/06 17:07:28 06/26/06 17:04:43
Fane [BR @ <tate: normat 06/25/06 17:07:58 06/26/06 17:04:43
Pouer Supply 1 [BR @ tate: normat ; source: Ac 06/25/06 17:08:02 06/26/06 17:04:50
Pauer Supply 2 [BR 7 tate: normat ; source: Ac 06/25/06 17:07:52 06/26/06 17:05:03
10192 . A remote AS: 32002; bop state: established 06/26/06 08:11:57 06/26/06 17:04:31
10194 [BR 4 remote As: 32002; bop state: established 06/24/06 07:32:28 06/26/06 17:04:42
217.17.34.29 [BR 4 remote As: 15279; bop state: established 06/06/06 23:48:56 06 /26/06 17:05:12
Terre [B @ r70: vani, min 300, max 60000; TCP max cannections: -1; default TTL: 255 06/06/06 23:49:17 06/26/06 17:04:29 =

BB (©) remote: 10.1.9.2; refic: 150.254.183.15; stratum: 2; delay: 0.780; offset: -0.283; jtter: 45.210 06/16/06 12:53:06 D6/26/06 17:04:28

Obrazek 3.2: Ukéazka monitorovaciho systému ,,Akk@da*

Akk@da je relativné jednoduchy monitorovaci systém pro malé a tfedni
sité zalozeny na jazyce Perl, ktery vyuziva protokol SNMP i aktivni pro-
hledavani pro zjistovani stavu v siti. Jedna se o relativné mlady projekt,
ktery byl spustén koncem roku 2005 a dosud se nachéazi v beta verzi. Jeho
instalace neni zcela jednoducha a nékteré funkce jsou zatim implemento-
vany jen v omezené mire. Na druhou stranu zase prichazi se zajimavymi
postupy, prekvapivé rychlym a nenaro¢nym ziskavanim udaji a zejména vy-
borné propracovanou automatickou detekei zafizeni a sluzeb. Obdobné mo-

derné ptisobi i webové rohrani aplikace, vyuzivajici zalozky a plovouci okna,
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coz podstatné ptispiva k prehlednosti a umoznuje implementovat dalsi funkce
a doplinky bez zmén stavajiciho prostfedi. Jednotlivé sluzby, zafizeni a pro-
sttedky jsou fazeny ve stromové strukture, kde Ize libovolné definovat jejich
skupiny a také vyuzit automatického rozrazovani napriklad podle podsité
atd. Detailni nebo souhrnné informace se nasledné zobrazuji v samostatném
panelu, ktery je opét rozdélen na nékolik zalozek. Statistiky si opét zaslouzi
velkou pochvalu - vyuzivaji dynamické grafy a patii k nejprehlednéjsim mezi
zminénymi programy.

Akk@da je velmi moderni, i kdyz zatim jednodussi systém s fadou za-
jimavych funkci, pfehlednym rozhranim a vyborné vyreSenymi statistikami.

vvvvvv

tiva instalace [5].

3.3 Monitorovaci systém ,,Zenoss*

Jednd se o projekt, ktery vychazi z Nagiosu a dnes s nim velmi silné€ sou-
pefi o nejvybavenéjsi opensourcovy monitorovaci systém. I pfesto, ze zdédil
vsechny moznosti Nagiosu a je plné kompatibilni s jeho pluginy, fada funkci
byla kompletné prepsana, rozsirena a v neposledni radé doslo k zna¢né zméné
uzivatelského rozhrani. VylepSeny vzhled je na prvni pohled nejvyraznéjsi

Po funkéni strance byl produkt znacné rozsifen a kromé vlastnosti Nagi-
osu prinasi naptiklad kompletné prepracovanou sluzbu Auto—discovery, umoz-
nujici jednoduché automatické pridavani novych zarizeni v siti, pricemz se ne-
omezuje jenom na zakladni sledovani. Dokaze pridat nejen jednotlivé stroje,
ale 1 jejich komponenty (HDD, CPU atd.) a sluzby, které na nich bézi. Dalsi
silnou strankou jsou detailni prehledy, generovani grafti a statistik i souhrnné
vypisy. Zenoss dokaze nejen provadét vlastni méfeni a sledovani, ale zpra-
cuje logy a prehledy jinych systémt a zafizeni, které dokonce ani nemuseji
mit standardni format, protoze je mozné definovat vlastni parsovani pro li-

bovolné vypisy. Velka cast procesi je plné automaticka, testy lze seskupovat
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Obrazek 3.3: Ukazka monitorovaciho systému ,,Zenoss*

do skripti, naplanovat jejich spusténi podle ¢asu nebo stavu dohlizenych
zafizeni.

Zajimavosti je i licenc¢ni politika Zenossu, kdy cely systém a vétSina mo-
dultt jsou poskytovany jako open source, ale je mozné si zaplatit podporu
a neékteré specifické moduly. To umoziuje, aby jeho vyvoj Sel neustale velmi

rychle kupfedu [5].

3.4 Monitorovaci systém ,,Zabbix*

Systém s komplexnosti mezi Akkadou a Zenossem, zaméreny predevsim
na vétsi sité sazi na jednoduché rozhrani, grafickou jednoduchost a extrémné
rychlou praci. Mezi jeho zajimavymi vysledky najdeme bezproblémové na-
sazeni v siti s vice nez 5000 stanicemi a servery nebo schopnost praco-
vat na FreeBSD ¢i MAC OS. Nabidka funkci sice za Zenossem zaostava
a chybi mu napriklad i automatické detekce zarizeni v siti, na druhou stranu
ale jeho jednoduchost, nenarocnost a schopnost dohledu stanic s libovolnym
operacnim systémem jisté kompenzuje tyto nedostatky.

Na rozdil od ostatnich feSeni nevyuziva primarné aktivni zjistovani stavu
vzdalenych zafizeni a zpravy SNMP, ale praci agenti — rezidentni hlidaci

jsou k dispozici pro 14 platforem, pricemz kompilace pro libovolnou uni-
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Obrazek 3.4: Ukazka monitorovaciho systému ,,Zabbix“

xovou distribuci tento pocet jesté rozsituje. Mezi podporovanymi systémy
najdeme napiiklad Solaris 9 na UltraSparc nebo True64 na Alphu. Zabbix
zatim nepodporuje automatickou detekci zarizeni v siti, ale pfichazi se za-
jimavym konceptem Sablon, uré¢enym pro pfidani vétstho mnozstvi shodné
konfigurovanych stanic — zada se pouze obecné schéma spolu s rozsahem
IP adres a Zabbix na tyto adresy ,doruci“ své agenty. Ti se nasledné za-
registruji na serveru se systémem a odesilaji pravidelna hlaseni. Zabbix méa
samoziejmé i nastroje pro aktivni monitorovani, ale jedna se spise o zakladni
ulohy typu ping a podobné. Naopak rozhrani a jeho prehlednost i pfi zobra-
zeni stovek zafizeni patii k jednoznac¢nym kladim.

K nejvétsim vyhodam systému patii jeho nenaro¢nost (vSe potfebné zajis-
tuji jeho agenti) a tim téz schopnost centralné monitorovat zna¢né rozsahlou
sif. Pokud nésledujici verze pfinese slibované funkce (automatizace, distri-
buované monitorovani, monitorovani webovych aplikaci aj.), bude se jednat
o jesté zajimavéjsi feseni. I zde existuje komercni varianta s podporou a pfi-

davnymi moduly, celek je ale stale open source [5].
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3.5 Monitorovaci systém ,,NetDisco*

Projekt NetDisco je vhodny pro stiedni a velké sité na akademické pudé
a primarné je urcen k monitorovani aktivnich sitovych prvki typu switch
¢i router, které dokaze i vzdélené spravovat (zejména povolovani a zaka-
zovani porti patii k velmi prehlednym a propracovanym). VyuZziva tech-
nologii SNMP a podporuje vSechny tii verze tohoto protokolu. Ve spojeni
s CDP (Cisco discovery protocol) lze vyuzit automatickou detekci v siti.
NetDisco zvlada také automatickou organizaci jednotlivych prvkia do sku-
pin, at jiz podle typu zafizeni, modelu nebo pouZzitého operacniho systému.
NetDisco rozdéli sit na jednotlivé nody a ke kazdému uzlu nésledné vede
kompletni historii. Veskera data se ziskavaji pomoci SNMP dotazti na DNS,
takze systém je schopen pracovat se stovkami uzli bez drastickych narokt
na hardware. Kromé funkci pro dohled obsahuje i funkce bezpecnostni
(napt. Wireless Access Point locator) a samozfejmé souhrnné statistiky. Velmi
prehledna a interaktivni je mapa sit€, z niz lze jednotlivé prvky ptrimo ovla-
dat.

Netdisco ~
: Device Search
Search All
[Metwork Map] | | Search All |
[Device Search]
Advanced Search
[Device ENS | Location: |
Inventory] sl [ Description:]
[Mode Sesarch] alied = 1003 ;]-
——] asante 1710
Vendor: bay Model: 2501
cisco 2503
Jack Search LU | 281 s
[ ] mirmnet ;‘
[Layer 2 lever = os: e |alied 3 version
Traceroute] ver: 2 5 : 130,26 =
11.0(8) - |
[Duplex e il
MF[ﬁmﬁ‘C]h gearch |[ Reset] Search Term Match: Any & Al © criteria
inder
e Specific S h
ecific Searches
[Metdisco P
Statistics]
_: Broken Topology Links
[Documentation] Devices without DN3 entries I
[Administration Device Aliases (IPs) without DN entries I
Panell Devices orphaned by missing topolegy info 1 =

Obrazek 3.5: Ukazka monitorovaciho systému ,,NetDisco*



KAPITOLA 3. NASTROJE PRO MONITOROVANI SITE 20

V pripadé NetDisca se nejedné o univerzalni ale vice zaméreny nastroj,
ktery nestavi na kompletnim prehledu o kazdé polozce v siti, ale zaméruje
se primarné na pfehled o stavu celé sité a jeji klicové prvky. Spolu s moz-

nostmi vzdalené spravy se stava vhodny pravé pro akademické sité a velké

vvvvv
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Kapitola 4
Monitorovaci systém Nagios

Nagios je open source monitorovaci software zalozen na UNIXové plat-
formé s webovym rozhranim a konzoli. Nagios miize monitorovat pfevaznou
¢ast vypocetni techniky napft. servery, sitova zafizeni a aplikace, které vyuzi-
vaji TCP /IP protokol. Nagios miize byt provozovan pod operac¢nimi systémy
Microsoft Windows, Unix/Linux, Novell NetWare a dalsimi opera¢nimi sys-

témy [2].

4.1 Architektura systému Nagios

Hlavni ¢asti Nagiosu je proces nagios. Tento proces po spusténi nacte
z konfigura¢nim souborti nastaveni a za¢ne monitorovat. Informace o vysled-
cich testi uklddd do souboru, z jiného souboru nacita ptikazy. Pro zobra-
zeni informaci o stavu slouzi webové rozhrani, které je realizovano nékolika
CGI skripty. Tyto CGI skripty pristupuji do souboru se stavy a zobrazuji
je v rozumné formé jako HTML stranky — pro pristup k Nagiosu proto lze
vyuzit HTML prohlize¢. Z webového rozhrani je mozné do Nagiosu zasilat
i jednodussi prikazy.

Nevyhovuje-li koncovému uzivateli z jakéhokoliv divodu webové roz-
hrani, je mozné webové rozhrani pfizptsobit ¢i napsat celé prezentacni roz-

hrani dle vlastnich pozadavki. Samotny systém byl navrzen na Linuxu, mo-
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nitorovat vsak lze témér cokoliv od pocitaci s UNIXy, Windows, pres te-
lefonni tstfednu. Cely systém je navrzen logicky a pochopitelné a je dobre

skalovatelny a distribuovatelny [2].

4.2 Hardwarové pozadavky na systém

Jak jiz bylo zminéno Nagios byl primarné navrzen pro operacni systém
Linux. Neni zavisly na konkrétni distribuci Linuxu a je mozné jej implemen-
tovat na preferovanou distribuci. Vykonnost serveru a diskového prostoru
je pfimo timérna pozadavkim na monitorovani sité. Obrazek ¢. 4.1 pro pred-
stavu demonstruje vzorové hardwarové pozadavky ve spojeni s mnozstvim

monitorovacich sluzeb [2].

# of Hosts Monitored #of CPUs GPU Speed Memory Disk Space
<100 1 800MHz+ 512MB+ 5GB+
100-500 1 1GHz+ 1GB+ 10GB+
500-1000 1+ 3GHz+ 1GB+ 20GB+

> 1000 1+ 3GHz+ 2GB+ 40GB+

Obrazek 4.1: Porovnani hardwarovych pozadavkt na systém

4.3 Instalace Nagiosu

Pted samotnou instalaci Nagiosu je nutné mit nainstalovany podptrné
programy, kterymi jsou pfedevsim Apache, GD knihovny a dalsi utility Nagi-
osem vyuzivané. Predpokladam, ze tyto programy jiz jsou soucasti operac-
niho systému. Nejdiive je nutné zvolit alternativu uklddani dat v Nagiosu.
Mezi nejcastéjsi moznosti patii ukladani informaci v textovych souborech
(nagios—text), ukladani dat v MySQL databézi (nagios-mysql) ¢i PosGre-
SQL databézi (nagios-psql). V této praci bude Nagios spustén s ukladanim
do textovych soubort. Dale mame moznost vybéru instalace z predptiprave-

nych balick nebo kompilaci zdrojovych kéda [6].
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archive: ~#

archive: ~# wgst http://sssynews.dl.sourceforge.net/sourceforge/nagios/nagios-2.0rcl. tar. gz

~-13:08:54-- http://easynews.dl.sourceforgs. net/sourcsforge/nagios/nagios-2.0rcl, tar.gz
=> “nagios-2.0zrcl.tar.gz.l"

Resolving essynews.dl.sourceforge.net... done.

Connecting to sasynews.dl.sourceforge.net[69.16.168.245]:80... connected.

HTTE request sent, awaiting response... 200 OK

Length: 1,731,687 [application/x-tar]

100% [ 1 1,731,687 427.15K/ s ETA 00:00
13:08:58 (427.15 KB/s) - ‘nagios-2.0rel.tar.gz.l' saved [1731687/1731687]

archive: ~# mdSsum nag

nag nagios-2.0rcl.tar.gz.l nagios_skripts
nagios-2.0rcl.tar.gz nagios_by_ssh. txt

archive:~# mdSsum nagios-Z.0rcl.tar.gz
23d37=al%bhdcfe£353c247de941775 nagios-Z.0rcl.tar.gz
archive:~# tar -xvzf nagios-Z.0rcl.tar.gz

archive: ~# groupadd nagios

archive: ~#

archive: ~# ussradd -g nagios -M nagios

archive: ~#

Obrazek 4.2: Ukazka stahnuti zdrojovych kédi Nagiosu

.foonfigure --prefix=/usr/local/nagiocs —-with-htmlurl=/nagiaos/
--with-cgiurl=/nagios/cgi-bhin --with-nagios-user=nagios
--with-nagios-group=nagios --with-command-group=nend

Obrazek 4.3: Ukazka kompilace zdrojovych kédi Nagiosu

4.4 Instalac¢ni proces ze zdrojovych kodu

Zdrojové kédy monitorovaciho systému lze stahnout z oficidlnich www stra-
nek Nagiosu http://www.nagios.org/download/. V soucasné dobé je po-
sledni verze Nagiosu 2.0. Z oficidlni www stranky budete odkézani na Source-
forge (www.sourceforge.net), kde si miizete vybrat nejoptimélnéjsi down-
load zdrojovych kédt Nagiosu. Po jejich stdhnuti a rozpakovani je nutné
vytvorit skupinu a uzivatele Nagios viz obrazek ¢. 4.2.

Parametr -g -u useradd vlozi nové vytvoreného uzivatele do skupiny
nagios a parametr -M zpusobi, ze se uzivateli nagios nevytvori domovsky
adresar. V tomto okamziku mtzeme pfejit ke kompilaci monitorovaciho sys-
tému. Kompilaci spustime piikazem ./configure pfesnd definice je na ob-
razku ¢. 4.3.

Prefix nam specifikuje adresar zakladniho nastaveni pro Nagios server,
ktery se nachazi v /usr/local/nagios. Druhy a tfeti parametr nam spe-
cifikuje nastaveni pro webovou konzoli Nagiosu. Parametr -with-htmlurl
specifikuje URL pro Nagios, ktera je pfednastavena na /nagios/, tzn. Ze po-

kud se budeme piipojovat pomoci webového prohlizece do konzole Nagiosu,
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% Compile finished ***

If the main program and CCIs compiled without any errors, you
can continue with installing Nagios as follows (type 'make’
without any arguments for a list of all possible options):

make install
- This installs the main program, CGIs, and HTML files

make install-init
- This installs the init script in /etc/rc.d/init.d

make install-commandmode
- This installs and configures permissions on the
directory for holding the external command file

make install-config

This installs *SAMPLE* config files in /usr/local/nagios/etc
You'll have to modify these sample files before you can

use Nagios. Read the HTML documentation for more info

on doing this. Pay particular attention to the docs on
object configuration files, as they determine what/how
things get monitored!

Obréazek 4.4: Ukazka tispésného zkompilovani Nagiosu

budeme udévat URL v tomto tvaru http://hostname/nagios. Treti pa-
rametr -with-cgicurl specifikuje URL pro CGI skripty. Toto je defaultné
nastaveno do /nagios/cgi-bin/. Posledni dva parametry nam specifikuji
uzivatele a skupinu, ktefi maji opravnéni spoustét Nagios server proces. Na-
sledné spustime piikaz make all a pokud kompilace probéhne bez chyb, méli

bychom obdrzet informaci shodnou s obrazkem ¢. 4.4 [2].

4.5 Instalac¢ni proces z balicku

Druhou moznosti, jak nainstalovat monitorovaci systém je z predpfipra-
venych balicki. Nagios je soucasti drtivé vétsiny distribuci Linuxu. Samotna
instalace muze probéhnout budto pomoci ptikazu apt-get install (viz ob-
razek ¢. 4.5) nebo pomoci dselect konfiguratoru (viz obrazek ¢. 4.6).

Pti instalaci z predpfipravenych balicki systém uzivatele informuje o za-
vislostech, které je rovnéz nutno nainstalovat. Podrobny priivodce instalace

z instalacnich balicki je uveden v praktické casti této bakalaiské prace. Jed-
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apps:~#

apps:~# apt-get install nagios-text
Reading Package Lists... Done
Building Dependency Tree... Done

The following extra packages will he installed:
libnet-snmwp-perl libradiusl nagios-common nagios-plugins gstat radiusclientl snmp
suggested packages:
libhdigest-hmac-perl libhio-socket-ineté-perl ntp
Recommended packages:
perl-modules
The following NEW packages will be installed:
libnet-smmp-perl libradiusl nagios-common nagios-plugins nagios-text gstat radiusclientl smmp
0 upgraded, 8 newly installed, 0 to remove and 444 not upgraded.
Meed to get 3591kE of archives.
After unpacking 9212ZkB of additional disk space will be used.
Do you want to continue? [V/n] I

Obrazek 4.5: Ukazka zacatku instalace Nagiosu pomoci pfikazu apt-get

& apps.zsf jeu.cz - PUTTY.

dselect - recursive package listing mark:+/=/- verbose:v help:? k&
EIOM Pri Section FPackage Description

_* Opt net nagios-nrpe- Nagios Remote Plugin Exectutor Plugin

_* opt net nagios-pgsgl b host/service/nstwork monitoring and mansgement system
Opt_net n: L L h

* Opt net

_T Ztr net nagios-plugi Flugins for the nagios network monitoring snd management system

_* Opt games gotat Comnand-line tool for querving quake (and other) servers

_* 0Pt net snmp NET SNNP ([Simple Network Nanagement Protocol] Apps

_T Etr admin  radiuselient /bin/login replacement which uses the RADIUS protocol for suthentication
T Opt perl libnet-snmp- Seript SNNP connections

_* Ztr libs libradiusi /bin/login replacement with RADIUZ. Shared lib to used by progranms

__ opt perl liberypt-des Perl DES encryption module

__ opt perl libdigest-hm create standard wessage integrity checks

nagins-text not installed ; install (was: purge). Optional
nagios-nrpe-plugin depends on nagios
nagios-text provides nagios

interrelationships affecting nagios-cext]] ]

Obréazek 4.6: Ukazka zacatku instalace Nagiosu pomoci prikazu dselect

nim z nepostradatelnych balicki je nagios-plugins a nagios—common, dopo-
rucuji rovnéz instalovat nagios-nrpe-plugin (viz kapitola Moznosti vzdé-

leného monitorovani sluzeb) [2].

4.6 Konfigurace webové konzole

Poslednim krokem instalace Nagiosu je konfigurace webové konzole. Exis-
tuji dvé moznosti jak nakonfigurovat webovy server Apache pro potfeby Nagi-
osu. Prvni a doporucenou metodou je konfigurace, ktera je umisténa v pro-
storu webového serveru Apache. Po nakonfigurovani touto variantou lze pri-
stupovat k webové konzoli pfes URL http://pc.yourdomain.cz/nagios
(viz konfigurace webového serveru varianta ¢. 1). Druhou alternativou je kon-

figurace virtualniho serveru. Piistup na webovou konzoli poté bude pres URL
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http://nagios.yourdomain.cz/ (viz konfigurace webového serveru vari-

anta ¢. 2).

4.6.1 Konfigurace webového serveru - varianta ¢. 1

Veskera potiebnd editace bude probihat v souboru httpd.conf. Nejprve
je potfeba umistit do konfigura¢niho souboru informace o CGI skriptech
viz obrazek ¢. 4.7. Déle je nutné vlozit do konfigura¢niho souboru informace
o umisténi soubor® monitorovaciho systému viz obrazek ¢. 4.8.

ScriptAlias /nagios/cgi-bin /usr/local/nagios/sbin
<Directory "/usr/local/nagios/shin">»

AllowOverride None

Options ExecCGI

Order allow,deny

Allow from all
</Directory>

Obrazek 4.7: Ukazka modifikace souboru /etc/apache/httpd.conf

Alias /nagios /fusr/local/nagios/share
¢Directory "/usr/local/nagios/share">
AllowOverride None
Options None
Order allow,deny
Allow from all
¢/Directory>

Obrazek 4.8: Druha modifikace souboru /etc/apache/httpd. conf

V tomto okamziku je nutné restartovat webovy server a prekontrolovat

logovaci soubory, zda nedoslo k nesrovnalostem [2].

4.6.2 Konfigurace webového serveru - varianta ¢. 2

Pti konfiguraci monitorovaci webové konzole jako virtualni domény je nut-
né rovnéz modifikovat soubor /etc/apache/httpd.conf. Nejprve je nutné

povolit virtudlni domény a poté umistit do konfigura¢niho souboru shodné
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informace jako u varianty ¢. 1. Potfebna kompletni konfigurace je znazornéna
na obrazku ¢. 4.9. Po dokonceni konfigurace a restartu bychom na zvoleném

URL méli dostat podobnou tvodni stranku jako na obr. ¢. 4.10 [2].

¢¥irtualHost pagios.yourdomain.coms
ServerAdmin admin@puppy. yourdomain. com
DocumentRoot fusr/localinagios/share
ServerName nagios.yourdomain.com

Scriptalias /naglos/cgi-bin/ Jusr/localinagios/sbin/
<Directory "/usrflocalsinagios/sbin/">
AllowOverride None
Options ExecCGI
Order allow,deny
Allow from all
</Directorys

Alias /nagios/ fusr/localinagios/share/
¢birectory "Jusr/local/nagios/share"s
Allowdverride None

Options None

Order allow,deny

Allew from all

¢/Directorys

¢/VirtualHosts

Obrazek 4.9: Modifikace souboru httpd.conf pro virtualni doménu

Nagios
Nag

Capyngh {c) 1995-2004 Ethan Galstad

Version 2.0b3
Apeil 03, 2005

Obrazek 4.10: Ukazka tivodni stranky systému Nagios
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Kapitola 5
Konfigurace zakladnich objektu

Aby mohl Nagios spravné fungovat, je nutné nadefinovat jednotliva zaii-
zeni. Nagios pojmenovava tato zafizeni slovem host. Rovnéz je nutné defino-
vat urcité atributy a funkce jednotlivym hosttim. Funkce a atributy Nagios
pojmenovava slovem services. Takto miize byt oznacen napt. FTP server, e—
mail server, riizné aplikace ¢i databéaze. Services mohou rovnéz zahrnovat né-
které atributy zafizeni ¢i aplikaci, kterymi jsou napt. volné misto na pevném
disku nebo pocet spusténych procesti konkrétni aplikace. Dale zde mtzeme
rovnéz definovat pracovniky k jednotlivym zafizenim a jak maji byt pripadné
kontaktovani. Pracovnici, ktefi maji byt informovani o udalostech spojenych
se zafizenimi (hosts) nebo sluzbami (services) se nazyvaji contact. Dale
v textu budou pouzivany terminy host, service a contact, nikoliv jejich
ekvivalenty v ¢eském jazyce, protoze anglické vyrazy 1épe vystihuji jednotlivé
prvky systému Nagios.

Nejdiive musime definovat zafizeni, jeho atributy a pracovniky spojené
s nim a az poté definujeme mechanismy pro monitorovani téchto zafizeni
a sluzeb. Kontaktovani zafizeni nebo sluzby vyuzivajici néjaky ptikaz se na-
zyvé check. Otestovanim (check) nelze chépat vysledek testu napi. pokud
budeme testovat, zda nedochazi misto na serveru, nechdpeme checkem vra-
cenou hodnotu v procentech. Také nechapeme checkem urceni stavu zarizeni

nebo sluzby. Pokud na pevném disku dochézi misto, tak se status sluzby
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muze zménit. Tuto skuteénost nazyvame notification (ozndmeni). Jedna se
o zpravu, kterou Nagios sdéli zménu v zafizeni nebo sluzbé napft. e-mailem,
SMS zpravou atd.

Nagios server, webova konzole a samotné konfigurace monitorovani je kon-
trolovana nékolika konfigura¢nimi soubory, které jsou obvykle v adresari
/etc/nagios nebo /usr/local/nagios/etc/. V tomto adresafi jsou t¥i sku-
piny konfigurac¢nich soubort. Prvni skupinou jsou soubory tykajici se Nagios
serveru a webové konzole. Jedna se o soubory nagios.cfg a cgi.cfg. Dru-
hou skupinou jsou soubory, které zahrnuji informace tykajici se databazovych
pripojeni a maker. Konfigura¢ni soubory jednotlivych zatizeni jsou treti sku-
pinou soubori. V nasledujici tabulce ¢. 5.1 jsou definovany objektové typy,

jez mohou byt v Nagiosu pouzity.

host host je skute¢né zafizeni (napf. servery, routery, firewally)
hostgroup skupina zafizeni, které maji spoleénou vlastnost (nap¥. umisténi)
service sluzby provozované na zarizeni napi. SMTP, HTTP, SSH atd.
servicegroup skupina sluzeb, které maji néjakou spolec¢nou vlastnost

contact prvek, ktery bude kontaktovan pii splnéni uréitych podminek
contactgroup skupina prvkd, ktera mé néjakou spole¢nou vlastnost
timeperiod definice ¢asovych intervalii napt. oteviraci doba, vikendy atd.
command prikazy, které spoustéji néjaké nadefinované akce
servicedependency umozni sluzbé nebo sluzbam byt zavislé na jinych sluzbach
serviceescalation zprostiedkovava proces ozndmeni pro sluzbu

hostdependency umozni zafizeni nebo zarizenim byt zavislé na jinych zafizenich
hostescalation zprostiedkovava proces oznameni pro zarizeni

hostextinfo upravuje zptsob jakym se zafizeni prezentuje pies webovou konzoli
serviceextinfo Upravuje zpusob jakym se sluzba prezentuje pies webovou konzoli

Tabulka 5.1: Tabulka objektovych typt vyuzivajici Nagios

Veskeré konfiguracni soubory se definuji v zakladnim souboru nagios.cfg,

na kazdém fadku se definuje jeden konfiguracni soubor. Po instalaci budou

v souboru nagios. cfg definovany odkazy na soubory viz obrazek ¢. 5.1 [3].
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cfg_file=/usr/local/nagios/etc/checkcommands. cfg
cfg file=/usr/local/nagios/etc/misccommands.cfg
cfg file=/usr/local/nagios/etc/minimal. cfg
#cfg_file=/usr/local/nagios/etc/contactgroups. cfg
#cfg file=/usr/local/nagios/etc/contacts. cfg

#cfg file=/usr/local/nagios/etc/dependencies. cfg
#cfg_file=/usr/local/nagios/etc/escalations.cfg
#cfg file=/usr/local/nagios/etc/hostgroups. cfg
#cfg file=/usr/local/nagios/etc/hosts. cfg
#cfg_file=/usr/local/nagios/etc/services.cfg
#cfg_file=/usr/local/nagios/etc/timepericds.cfg
#cfg file=/usr/local/nagios/etc/hostextinfo.cfg
#cfg_file=/usr/local/nagios/etc/serviceextinfo.cfg

Obrazek 5.1: Ukazka souboru nagios.cfg a odkazu na konfig. soubory

5.1 Definice a testovani zarizeni

Jak jiz bylo uvedeno diive, hosts jsou fyzicka zafizeni v siti jako napf. ser-
very, routery, switche a dalsi ¢4sti sitové infrastruktury. Dalsi definice mtize
byt, Ze se jedna o veskeré prvky v siti, které disponuji s vlastni IP adresou
a MAC (Media Access Control) adresou.

5.1.1 Definice zatizeni (host)

Kazdé zafizeni je specifikovano nékolika definicemi, z nichz nékteré jsou
povinné a jiné volitelné. Ukazka ¢. 5.2 zobrazuje zarizeni se vSemi povinnymi
parametry.

Nejprve je definovano jméno zafizeni, dale struc¢ny popis a priidélena
IP adresa. Dale je definovano, Ze server ma byt testovan v casovém inter-
valu 24x7 tj. 24 hodin denné, 7 dni v tydnu. Pokud server pfestane plnit
své povinnosti, které jsou monitorovany, informuje o této skutecnosti spravce
a techniky v jakoukoliv hodinu. Tyto informace bude zasilat kazdych 30 mi-
nut bez ohledu na to, zda je noc ¢i den. Posledni definice nam udava za jakych
okolnosti ma byt informace zaslana, v tomto pfipadé down, unreachable,
recovery.

Volitelné parametry jsou napi. parents, coz nam specifikuje, zda je po-
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define host {

host_name server.yourdomain.cz
alias Hlavni server
address 192.168.0.1
check_period 24x7
max_check_attempts 1

contact_groups spravci, technici
notification_interval 30
notification_period 24x7
notification_options d,u,r

Tabulka 5.2: Ukazka definice zarizeni v Nagiosu
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pisované zafizeni na jiném zavislé (napf. pokud bude nedostupny server

a zaroven i switch, ktery je mu nadrizeny, bude se upozornéni zasilat pouze

na switch) a hostgroups, které nam specifikuje skupinu, do niz za¥izeni patii

(napf. routery).

5.1.2 Testovani zarizeni (host)

V tomto okamziku, kdy mame zafizeni nastaveno, mizeme pristoupit

k definovani pravidel u testovaného zarizeni. Tabulka ¢. 5.3 shrnuje parame-

try spojené s testovanim zafizeni.

check_command
check_period

max_check_attempts

check_interval
active_checks_enabled

passive_checks_enabled

prikaz, ktery ma otestovat zafizeni
specifikuje kdy méa byt zafizeni testovano
pocet testovacich pokust, po kterych ma
byt odeslana informace

¢asovy interval mezi jednotlivymi testy
specifikuje aktivni testy pro zafizeni

specifikuje pasivni testy pro zafizeni

nepovinné
povinné

povinné

nepovinné
nepovinné

nepovinné

Tabulka 5.3: Parametry spojené s testovanim zafizeni
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Prvni parametr Nagiosu sdé€luje, jaky prikaz ma byt pouzit pro testo-
vani zafizeni. VétsSina testd je zalozena na potvrzeni, ze zafizeni je aktivni
a odpovi na testovani. Typickym ptikladem je pfikaz ping. Pokud nepouzi-
jeme tento parametr Nagios povazuje zafizeni za stale aktivni. Praktické
vyuziti je napf. u tiskaren ¢i kopirovacich stroji. Dalsim parametrem je
check_periods, ktery ndm udava okamzik, kdy ma byt zafizeni testovano.
Mizeme pozadovat, aby zafizeni bylo testovano pouze v pracovni dobé a neni
nutné jej testovat o vikendech. Parametr max_check attempts udava pocet
opakujicich se testi do doby od chybového hlaseni. Jinak feceno, nez Nagios
vygeneruje informaci o problému.

P1i kazdém definovani testl je nutné uvést konkrétni typy oznameni, jez

jsou vysvétleny v tabulce ¢. 5.4.

d odesle oznameni, kdyz zafizeni je DOWN
u odesle oznameni, kdyz zafizeni je UNREACHABLE
r odesle oznameni, kdyz zarizeni je RECOVERY

n neodesle zadné oznameni (No)

odesle ozndmeni, kdyz zafizeni za¢ne nebo ukonci , Flapping“

Tabulka 5.4: Moznosti parametru notification_options u zafizeni

Prvni volba udéava vygenerovani a zaslani oznameni v piipadé, kdy je
status zafizeni registrovan jako DOWN. Druhy typ oznédmeni je UNREACHABLE,
ktery je vyvolan v pripadé, kdyz je zafizeni nedostupné. Tento stav nastane
v situacich, kdy méme definovan server, jehoz parent je napi. aktivni prvek,
ktery ma status DOWN. Poté kazdé dalsi zafizeni umisténé za timto aktivnim
prvkem bude vyhodnoceno se statusem UNREACHABLE. Status RECOVERY na-
stava v situaci, kdy zafizeni zacalo opét komunikovat a predchazejici stav
byl non-OK (tento stav je budto DOWN nebo UNREACHABLE). Volbu n vyuZi-
jeme v pripadé, pokud si nepiejeme byt informovani o zménach stavu za-
fizeni. Tato volba musi byt uvedena samostatné a nesmi byt v kombinaci
s ostatnimi volbami. Posledni volbou je ozndmeni pii flappingu. Nagios

flappingem oznacuje situaci, kdy zafizeni rapidné méni sviyj stav [2].
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5.2 Definice a testovani sluzby (service)

Dalsim krokem po nadefinovani zafizeni v Nagiosu je definice sluzby, kte-
rou chceme monitorovat. Sluzby jsou slozeny z Sirokého skaly moznosti a vel-
kého poc¢tu plugint, jez ndm Nagios nabizi. Mezi nejjednodussi sitové sluzby
patii napi. monitoring SMTP ¢i HTTP sluzeb. Nicméné lze také monitorovat
sluzby vzdalenych zafizeni, databaze, logy atd. V tabulce ¢. 5.5. je ukazka
definice sluzby.

define service {

service_description SMTP
host_name server.zf.jcu.cz
check_command check_smtp
max_check_attempts 3
normal_check_interval 5
retry_check_interval 1
check_period 24x7
notification_interval 60
notification_period 24x7
notification_options w,u,C
contact_groups spravci, technici

Tabulka 5.5: Ukéazka nadefinovani sluzby v Nagiosu

Parametry uvedené pii nastaveni sluzby jsou obdobné jako u definice
zalizeni. Je zde navic specifikovan typ vykonavaného piikazu check_smtp a
testovaci intervaly.

Také po nadefinovani sluzby je nutné doplnit parametry nutné ke sprav-
nému testovani sluzby. Drtiva ¢ast parametrii se opét prekryva s parametry
zalizeni. Konktrétni typy stavii, které mohou nastat pti testovani sluzeb, jsou

vysvétleny v tabulce ¢. 5.6 [2].
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c odesle oznameni, kdyz je sluzba v kritickém stavu CRITICAL
f odesle oznameni, kdyz sluzba za¢ne nebo ukon¢i Flapping
n neodesle zadné oznameni No

r odesle oznameni, kdyz sluzba je RECOVERY

w odesle oznameni, kdyz je sluzba ve varovném stavu WARNING

u odesle oznameni, kdyz sluzba je UNREACHABLE

Tabulka 5.6: Moznosti parametru notification_options u sluzeb

5.3 Definice kontaktu (contact)

Poté je nutné nadefinovat kontakty pracovniki, kterym ma byt odeslano
oznameni o aktualnim stavu sité. Tabulka ¢. 5.7 zobrazuje nadefinovani kon-

taktu.

define contact {

contact_name radek

alias Radek Cerny
contact_groups spravci
service_notification_period 24x7
host_notification_period 24x7
service_notification_options W, U, C, T
host_notification_options d,u, r
service_notification_command notify-by-email
host_notification_command host-notify-by-email
email radek@domain.com
pager 12345@pager.com
address 555-1234-888

Tabulka 5.7: Ukazka definovani kontaktu

Vyse uvedend ukazka definuje osobu ze skupiny spravci jménem radek,

ktery je informovan o stavu sité 24 hodin denné vcetné vikendi. Na email

jsou zasilana oznameni v pripadé, ze nékteré zarizeni neni dostupné, zacne—li
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komunikovat nebo je-li problém u nadfizeného zafizeni [2].

5.4 Definice skupin (hostgroups)

Praktickou funkci je rovnéz vytvareni skupin zafizeni podle nami defi-
novanych pravidel. V praxi vétsinou dochazi k vytvareni skupin podle typu
zalizeni ¢i podle subjektu, ktery je se zarizenim spojen. Vyhodou takto vy-
tvorenych skupin je predevsim efektivnéjsi vyhodnocovani statistik, rtiznych
trend ¢i jinych parametr, posuzovanych nejen na urcitych zafizeni, ale také
na skupinach. Ty rovnéz zvysuji prehlednost monitorovaciho systému. Defi-

nice skupiny znazornuje ukazka ¢. 5.8.

define hostgroup {

hostgroup_name Pclinux
alias Linux servers
members server.domain.com, serverl.domain.com

Tabulka 5.8: Ukazka definovani skupin

Prvni parametr udava pojmenovani skupiny a druhy alias této skupiny.
Do posledniho parametru definujeme vyctem veskeré zarizeni, které do této

skupiny zahrnujeme. Obdobnym zpiisobem je mozné definovat i skupiny slu-

zeb [2].

5.5 Definice ¢asového intervalu (timeperiod)

Posledni dilezitou informaci, kterou nemusime definovat, je vytvoreni ca-
sovych intervall, v nichz ma monitorovaci systém odesilat oznameni o vznik-
Iych stavech. Defaultni nastaveni zahrnuje nékolik intervald, kterymi jsou

zejména 24x7 (vzdy), mimo vikendy a pouze v pracovni dobé atd.
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Kapitola 6

Zakladni operace v Nagiosu
pres WWW

Webovy pfistup do monitorovaciho systému je asi nejvhodnéjsi nastroj
pro spravu, provedeni zmén a zjiStovani aktuélnich informaci o stavu sité.
Mnoho organizaci vyuziva tuto konzoli jako jedno ze zédkladnich monitorova-
cich center v pocitacovych pracovistich. Webovéa konzole je rozdélena do dvou
¢asti. V prvni ¢asti je navigacni panel a v druhé ¢asti je prostor pro zobrazo-
vani pozadovanych informaci vyvolanych z navigacniho panelu. Tato vychozi
obrazovka je znazornéna na obrazku ¢. 6.1.

Levé menu je rozdéleno do nékolika oddélenych sekci. Témito sekcemi
jsou: ,General“ pro navrat na ivodni obrazovku a moznost vyuziti dokumen-
tace; ,,Monitoring® zahrnujici fadu nastroji pro ptfehled aktualniho stavu;
»,Reporting“ zahrnujici veskeré statistické informace z historie a ,,Configu-
ration“ umoznujici shlédnuti aktualni konfigurace monitorovanych zatizeni a

sluzeb.

6.1 Sekce ,,Monitoring*

Sekce monitorovani v hlavnim menu je slozena ze mnoha moznych po-

hledd na monitorovaci prostiedi. Kromé toho také obsahuje odkazy na infor-
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Obrézek 6.1: Uvodni obrazovka monitorovaciho systému

mace o procesech, chovani jednotlivych zafizeni, testovanych sluzeb a grafic-

kou reprezentaci monitorovanych prvkii.

6.1.1 Tactical Monitoring Overview

Prvni pohled je nazvan , Tactical Monitoring Overview* viz obrazek ¢. 11.1
a zobrazuje uzivateli nejstrucnéji stav monitorované sité. Prostor je rozdélen
do 6 samostatnych ¢asti. Prvni ¢ast nas informuje o aktualnim ¢ase a aktualné
prihlaseném uzivateli. Druhou ¢asti je ,Monitoring Performance“ zahrnujici
statistiky o priibéhu testovani zafizeni a sluzeb. Rovnéz znazornuje celkovy
pocet aktivniho a pasivniho testovani. Césti ,Network Health“ a , Network
Outage* slouzi pro grafickou reprezentaci ,zdravi“ monitorované sité. Ostatni
sekce umisténé ve spodni ¢asti obrazovky nas souhrnné informuji o jednotli-

vych stavech zarizeni, sluzeb a zakazanych ¢i povolenych testovacich prvki.
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6.1.2 Service Detail

Dalsi polozkou v menu jsou detailni informace o monitorovanych sluzbach
viz. obrazek ¢. 11.2. Jedna se pievazné o nejcastéjsi odkaz, ktery uzivatele
informuje podrobné o zafizeni a jeho sluzbach, jejich stavu, ¢ase posledniho
testovani, jak dlouho je sluzba testovana a vystupu testovani. Po kliknuti
na odkaz u kazdé sluzby, muzeme vykonavat rtizné operace, kterymi je po-

zastaveni testovani, opétovné aktivovani, nastaveni ¢asovych intervald atd.

6.1.3 Host Detail

Dalsim odkazem je ,,Host Detail* viz obrazek ¢. 11.3, ktery je podobny
odkazu Service Detail s tim rozdilem, ze se vice zaméfuje na zafizeni nez
na sluzby. Znazornuje seznam vsech monitorovanych zafizeni. V zéhlavi jsou
znazornény souhrnné informace o stavech zafizeni a sluzbach. Samotny vy-
pis zafizeni je rozdélen do nékolika sloupcti, které obsahuji nazev zarizeni,
aktualni stav, cas posledniho testovani a ¢asovy interval, po ktery je zarizeni
systémem monitorovano. Tyto informace je mozné fadit podle preferovanych
kritérii. Shodné jako u sluzeb je mozné po kliknuti na zafizeni vykonavat
operace spojené s timto zafizenim napi. pozastaveni testovani, pozastaveni

zasilani oznameni kontaktni skupiné atd.

6.1.4 Ostatni odkazy v sekci ,,Monitoring*

Sekce ,,Monitoring“ obsahuje fadu dalsich pohledi od rtiznych kombinaci
monitorovanych zafizeni a sluzeb, vypisu sluzeb ¢i zarizeni s problémovym
stavem, grafického znazornéni, zobrazeni zafizeni seskupenych do skupin, in-
formaci o procesech samotného monitorovaciho systému, az po ¢asové rozvr-

Zeni testovani apod.
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6.2 Sekce ,,Reporting*

Sekce ,,Reporting“ zahrnuje fadu vystupt o monitorovanych zarizenich
a sluzbach, ale také informace o upozornéni, udélostech a oznameni, které mo-
nitorovaci systém vygeneroval. Vystupy zahrnuji detailni informace o dostup-
nosti sluzeb ¢i skupin sluzeb a trendy s nimi spojené. Jednotlivé odkazy jsou

vysvétleny v tabulce ¢. 6.1.

Trends trend historickych stavd pro zafizeni nebo sluzby
Availability procentni dostupnosti jednotlivych skupin

nebo jednotlivych zafizeni a sluzeb

Alert Histogram diagram zobrazujici upozornéni spojené se zarizenim nebo sluzbou
Alert History historie vSech upozornéni pro vSechny zafizeni a sluzby

Alert Summary volitelné konfigurovatelny report zahrnujici upozornéni
Notification volitelné konfigurovatelny report zahrnujici oznameni

Event Log report zobrazujici veskeré udalosti

Tabulka 6.1: Popis odkazt sekce ,,Reporting webové konzole

BliZe se zaméfim pouze na dva reporty, a to report ,, Availability* a ,,Event
Log Report®. Ostatni reporty pfevazné vychazeji ze stejného zékladu a v roz-

sahu této prace neni prostor pro jejich blizsi nastinéni.

6.2.1 Report ,,Availability*

Pravdépodobné nejvice vyuzivany vystup ze sekce reporti je ,, Availability
Report“. Po vybrani tohoto reportu je nutné zvolit oblast, o jaké si prejeme
byt informovéani. Systém déva na vybér moznost jednotlivé sluzby, zarizeni
nebo skupiny sluzeb. Po vybéru budeme dale dotazani na konkrétni zafi-
zeni a v poslednim kroku vybereme casovy interval, pro ktery si piejeme
report vygenerovat. Nasledné obdrzime grafické i statistické informace o jeho
korektnim béhu, vypadcich, nerozpoznanych stavech, véetné samostatného
roz¢lenéni pro kazdou sluzbu a kompletni log tykajici se nami vybraného

serveru [2].
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Obrazek 6.2: Ukazka vygenerovaného ,,Availability Reportu*

6.2.2 Event Log Report

Druhym velmi vyuzivanych vystupem je report vSech udalosti viz obrazek
¢. 11.7, k nimz v monitorovacim systému doslo. Report je setfidén od nejno-
véjsich informaci ke starsim. Historie je ukladana v hodinovych intervalech.
Pokud si prejeme znéazornit report z kteréhokoliv dne v historii, je mozné

jej vyhledat v archivu. Veskeré logy jsou systémem archivovany.

6.3 Sekce ,,Configuration

Posledni polozkou v levém menu v sekci ,,Configuration“ je odkaz ,View
Config“. Tento odkaz umoziuje znazornit aktualni konfiguraci zarizeni a slu-
zeb. Pro znazornéni tohoto odkazu musi byt uzivatel autorizovan. V souboru
cgi.cfg v polozce authorized for_configuration information jsou defi-

novani autorizovani uzivatelé viz obrazek ¢. 11.8 [2].
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Kapitola 7

Monitorovani provozu sité

a lokalnich sluzeb

Pfi monitorovani nevyuzivame pouze metod sifového charakteru, i presto
ze tyto metody prevladaji. V praxi administrator pozaduje nejen informace
o stavu zafizeni a provozovanych sluzbach ale ¢asto také podrobné informace
o kazdém serveru, kterymi mohou byt napi. vytiZzeni procesoru, teplota, vy-
uziti diskového prostoru, pocet spusténych procesti atd. Tato kapitola tyto

dva pfistupy podrobné popisuje.

7.1 Monitorovani provozu sité

Srdce monitorovaciho systému Nagios je v mechanismu metod, ktery
je schopen efektivné monitorovat provoz sité. Typy monitorovani jsem rozdeé-
lil do ¢tyT ¢asti, na monitorovani zafizeni a sluzeb, na monitorovani lokalniho
charakteru (napf. pocet prihlaSenych uzivatelt, vytizeni zafizeni, nedostatek
diskového prostoru atd.) a sitového charakteru (napf. zda je spusténa da-
tabdze, zda funguje indexVirtualni servervirtuélni server atd.). V kapitole
¢. 8 vysvétlim i problematiku monitorovani lokalnich sluzeb na vzdaleném

zalizeni.
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7.1.1 Monitorovani zarizeni

Ve vétsiné pripadt pozadujeme, aby byly monitorovany sluzby nami pro-
vozovaného zafizeni. Pokud zafizeni pouze definujeme a monitorujeme sluzby
na ném spusténé, monitorovaci systém predpoklada, ze zafizeni je rovnéz
v poradku. Nejzakladnéjsi metoda k otestovani zarizeni je check-host-alive.

Tabulka ¢. 7.1 ndm tuto metodu znazornuje.

define command {
command_name check-host-alive
command_line $USER1$/check ping -H $SHOSTADDRESSS$ -w 3000.0,80%
-¢ 5000.0,100% -p1

Tabulka 7.1: Metoda ping k monitorovani dostupnosti zarizeni

Metoda spusti prikaz check ping do proménné $HOSTADDRESS$ bude
standardné doplnéna IP adresa monitorovaného zafizeni. Parametr --w a --c
udava interval, kdy bude zafizeni ve stavu WARNING ¢i CRITICAL a para-
metr —-—p udava pocet odeslanych pakett na zafizeni. Interval je slozen ze dvou
¢asti, které jsou oddéleny teckou. Prvni udava odezvu na ptikaz ping v mi-
lisekundach a druhé ¢ast ndm udéava kolik % pakettt muze byt ztraceno.

Sparovani metody check-host-alive je v téle definice zafizeni, viz tabulka

& 7.2 [2).

define host {
host_name name.intranet.cz

check_command check-host-alive

Tabulka 7.2: Uvedeni metody check-host-alive v definici zafizeni
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7.1.2 Monitorovani sluzeb

Zakladni konfigurace pro testovani sluzeb je velmi podobna testovani za-
fizeni. Tabulka ¢. 7.3 je ukazkou typické metody pro testovani sluzby. Tato
metoda (plugin) se pfipoji na TCP port testovaného zafizeni a vrati vysle-
dek. Napriklad vrati 0K, jestlize spojeni bylo tispésné a CRITICAL pokud bylo

spojeni preruseno.

define command {
command_name check_tcp

command _line $USER1$/check_tcp ~-H $SHOSTADDRESS$ —p $ARG1S$

Tabulka 7.3: Metoda pro testovani sluzby

Vétsina metod mé moznost nastaveni parametri. V tomto pfipadé mohou

byt parametry dva. U vlastnich metod je mozné vyuzit az 32 parametra [4].

7.1.3 Lokalni monitorovani

define command {

command_name check_local_disk

command _line $USER1$/check_disk ~-w $ARG1$ —c $ARG2$ —p $ARG3$

}

define service {
service_description check_local_disk

command _line check_local_disk!10%!5%!

Tabulka 7.4: Definice metody a testovani v lokdlnim monitorovani

Prvnim typem monitorovacich skripti jsou lokalni metody, které testuji

sluzby a hodnoty na lokalnim zafizeni. Tyto sluzby zahrnuji testovani diskové
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kapacity, paméti, vyuziti procesoru, stavu aplikaci ¢i procest. Pro ukazku
je pouzita funkce na testovani diskové kapacity. Definice metody a testovani

je uvedeno v tabulce ¢. 7.4.

define command {
command_name check_ssh

command _line $USER1$/check_ssh -H $SHOSTADDRESS$

Tabulka 7.5: Ukézka sitového monitorovani sshd sluzby.

Vyse uvedena ukazka testuje diskovou kapacitu. Pokud je volné misto
mensi nez 10%, metoda vrati stav WARNING, pokud bude méné nez 5% volného
mista, navratovy fetézec bude CRITICAL [4].

7.1.4 Sitové monitorovani

Jednim z nejjednodussich tkont je vzdalené monitorovani sitovych sluzeb,
kterymi jsou napt. LDAP, SSH, FTP, SMTP atd. Navratové hodnoty sito-
vého monitorovani jsou stejné jako u lokalniho monitorovani. Tabulka ¢. 7.5
zobrazuje sitové monitorovani sshd sluzby.

Metoda check_ssh se pfipoji na IP adresu v proménné $HOSTADDRESS$
a navratova hodnota bude podobna jako u prikladii lokalniho monitoro-
vani. Obrazek ¢. 7.1 zobrazuje spusténi skriptd check ssh, check fping,

check_smtp a jejich navratovych hodnot [8].

& archive.zf.jcu.cz - PuTTY,

archive: ~#

archive:~# fusr/lib/nagios/plugins/check_ssh -H ara.zf.jcu.cz

#EH OK - Open@®H_3.4pl Debiaen 1:3.4pl-1 (protocol 1.39)

archive:~f

archive:~# /usr/lib/nagios/plugins/check_fping -H ara.zf.jcu.cz

FPING CK - ara.zf.jcu.cz (loss=0%, rta=0.270000 ms)|loss=0%;;;0;100 rta=0.000270s;;;0.000000
archive:~#

archive:~# fusr/lib/nagios/plugins/check http -H ara.zf.jeu.cz

OK - HTTE/1.1 302 Found - 0.0208 second response time |time=0.027927s;;;0.000000 size=248F;;;0
archive:~#

archive:~# fusr/lib/nagios/plugins/check_smtp -H ara.zf.jcu.cz

SMTP OK - 0.004 sec. response time|time=0.003585s;;;0.000000

archive:~#

archive:~#

archive:~# ]

iy Start IE.@ > N

Obrazek 7.1: Ukazka aktualni konfigurace zatizeni a sluzeb
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7.2 Vzdalené monitorovani lokalnich sluzeb

Nagios nabizi dvé moznosti monitorovani lokalnich sluzeb. Pomoci plu-
ginti, které nam umoznuji monitorovat lokalni sluzby, témi mohou byt kont-
rola procest, zatizeni serveru, pocet ptrihlasenych uzivatelt, informace o pl-
nych discich a sitovych sluzeb, jimiz jsou HT'TP, FTP, DNS, LDAP, POP3
atd.

Prvni typ monitorovani je uzitecny, ale jako plugin mtze byt spustitelny
pouze na lokalnim serveru. Pro jeho univerzalni vyuziti i na vzdalenych serve-
rech je nutné nakonfigurovat mechanismus, kterjy nam umozni spoustét akce
na vzdalenych serverech a nasledné vyhodnotit odpovéd. Druhy typ je vice
efektivni, lze jej vyuzit pouze pro sitové sluzby.

Existuje vice variant, jak problém monitorovani lokalnich sluzeb vzdalené
provadét. Otazka rizné alternativy reseni se samoziejmé odviji od slozitosti
sité. Hlavnim kritériem je vSak bezpecnost. Mezi nejznadmnéjsi patii moni-
torovani lokalnich sluzeb pres NRPE, sifrovany SSH tunel a monitorovani
pres SNMP.

7.2.1 Monitorovani pomoci NRPE sluzby

Dle mého néazoru nejoptimalnéjsi variantou pro vzdalené monitorovani
je sluzba, kterou vytvoril Ethan Galstad nazvanda NRPE. NRPE méa dvé kom-
ponenty, plugin pojmenovany check nrpe a sluzba nrpe. Plugin je instalovan
na server, kde je spustén Nagios a NRPE sluzba je nainstalovana na vzda-
leném pocitaci. Zasuvny modul check nrpe funguje na pasivnim principu,
kdy je jméno prikazu spusténo pomoci NRPE sluzby bézici na vzdaleném
serveru. V Nagiosu je definovan seznam piikazi, které je mozné spustit po-
moci NRPE sluzby. NRPE sluzba je definovana v konfigura¢nim souboru
nrpe.cfg, kde je rovnéz definovan seznam sluzeb, jez si pfejeme na vzdéle-
ném serveru spoustét.

Prikaz v ukazce ¢. 7.6 se bude snazit spojit NRPE sluzbou na vzdale-

ném serveru pomoci TCP/IP spojeni na portu 5666 a poté spusti lokalné
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define service {

service_description disk
host_name owlet
check_command check nrpe!check_disk

}

Tabulka 7.6: Definice metody k testovani disk. prostoru sluzbou NRPE

prikaz check_disk. Piikaz check_disk je samoziejmé definovan v nrpe.cfg
konfigura¢nim souboru. Obrazek ¢. 7.2 zobrazuje spusténi piikazu z Nagi-
osu pro zjisténi volného kapacity disku na vzdaleném serveru io.zf.jcu.cz

a jeho odpoveéd [8].

& archive.zf. jou.cz - PuTTY, ‘

archive:~#

archive:~# /usr/lib/nagios/plugins/check nrpe -H io.zf.jeu.cz -¢ check diskl
DISK OK - free space: / 153 MB (15%); fusr Z701 MB (69%); /var 13Z9%9 MB (34%); /b
ackup/0 11802 ME (14%); sbackup/l 8271 ME (10%); /backup/Z 13365 ME (1lé%); /hack
up/3 8511 MB (10%); /backup/4 6395 MB (6%); /hackup/5 6395 ME (11%); /hackup/6 7
020 MB (12%); /hackup/7 29350 MB (78%); | /=036MB;968;970;0; 988 /usr=1237MB;3917;
3927;0;3937 /var—2608ME; 3917;3927;0;3937 /hackup/0=72683ME; 84471;84481;0;84491 /
backup/1=76221ME; 84471; 84481;0; 84491 /backup/2=71127ME; S4471;84481;0;84491 /back
up/3=75981ME; 84471; 84481;0; 84491 /hackup/4=105781ME; 112655, 112665;0; 112675 /hack
up/5=51675ME; 58050; 58060;0; 58070 /backup/6=51050ME; 58050;58060;0;58070 /bhackup/7
=BZ50ME;37580;375530;0;37&00

archive:~# [I v

Obrazek 7.2: Spusténi prikazu pro zjisténi disk. prostoru pomoci NRPE

7.2.2 Vzdalené monitorovani pomoci SSH

Tato metoda ke vzdalenému monitorovani vyuziva standardni SSH spo-
jeni, pres které jsou na vzdaleném serveru spoustény prikazy. Nejprve je nutné,
aby byla na serverech spusténa SSH sluzba vcetné vyjimek definovanych
napf. v /etc/hosts.allow pro pfistup na server. Rovnéz musi byt povolen
port 22 na firewallech ¢i jinych aktivnich zafizenich. Zakladni otazkou zii-
stava, jak se ma SSH spojeni autentifikovat. Standardné je SSH spojeni au-
tentifikovano definovanim jména a zadanim hesla viz 7.3.

Zadavani hesla pii kazdém testu je znac¢né nepraktické az nepouzitelné.

Tento problém lze vytesit pomoci kombinace privatniho a vefejného SSH klice,
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puppy$ check by ssh -H 10.0.0.15
-C "/usr/local/nagios/libexec/check disk -w 10 -¢ &5 -p /"
admin@10.0.0.15"'s password:*++++*
DISK OK - free space: / 77 MB (52%);| /=70MB;137;142;0;147

Obrazek 7.3: Spusténi vzdaleného prikazu pres SSH spojeni

jako kompromisu pro autorizovany pristup na server. Otazkou zistava, jak je
toto feSeni robusni a hlavné bezpecné predevsim v pripadé, ze se timto zpu-
sobem autentifikujeme na vice serveri. Pokud se i pfesto pro toto feseni
rozhodneme, je nutné nejdiive vygenerovat SSH kli¢. Tento kli¢ je mozné
vygenerovat piikazem ssh-keygen. Pro generovani jsem zvolil DSA Kklic,
coz znamena vyuziti SSH Protokolu verze 2. Protokol je definovan pomoci

parametru -t dsa.

puppy$ check by ssh -H 10.0.0.15 -1 nagios -i /home/nagios/.ssh/id dsa
-C "/usr/local/nagios/libexec/check disk -w 10 -c 5 -p /"
DISK OK - free space: / 77 MB (52%);| /=TOMB;137;142;0;147

Obrazek 7.4: Spusténi vzdaleného prikazu pres SSH tunel

Po spusténi prikazu budeme pozadani o zvoleni cesty, kam se ma kli¢ ulo-
zit (defaultné se jedné o adresér . /ssh) a nasledné budeme pozadani o zadani
hesla a jeho ovéfeni. V tomto pripadé je kli¢ generovan pro uzivatele root,
coz nebylo pfilis vhodné, proto doporucuji SSH kli¢ generovat napf. pro uzi-
vatele nagios. Dale je nutné vefejny kli¢ umistit na vzdaleny server do adre-
safe ./ssh/authorized keys. Po této operaci by mélo byt mozné se pomoci
SSH protokolu prihlasit na vzdaleny server bez zadani uzivatelského hesla.
Po spravném nastaveni a opétovném spusténi piikazu dostaneme odpoveéd
na obrazku ¢. 7.4 [8].

Toto Feseni, ackoliv neni dokonalé, je jednoduse implementovatelné a fukéni.

Uzivatel si nicméné musi byt védom rizik spojenych s SSH tunely.
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7.2.3 Monitorovani pomoci SNMP

Posledni metodou pro vzdalené monitorovani sluzeb je pomoci protokolu
SNMP (Simple Network Management Protocol), ktery je bézny v prevazné
vétsiné UNIX1 a sifovych zafizeni. Tento protokol je spiSe vyuzivan pro mo-
nitorovani zafizeni, jako jsou routery, firewally ¢i switche. Implementace této
metody do Nagiosu a vyuzivani pro vzdalené monitorovani je jisté zajima-
vou volbou, vsak vzdalené monitorovani pomoci NRPE ¢i SSH je mnohem

jednodussi pro implementaci a myslim si, Ze pro nasi potfebu vhodnéjsi [8].
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Kapitola 8
Vytvareni vlastnich skripti

Ackoliv monitorovaci systém obsahuje vétsinu bézné vyuzivanych skripti,
muze nastat situace, kdy je nutné monitorovat néjakou specifickou sluzbu
¢i aplikaci. Z tohoto diivodu bude nutné potfebny skript vytvorit. Nejvhod-
néjsi programovaci jazyk pro programovani vlastnich skriptt je shell, Perl
nebo jazyk C. Soucasti distribuce monitorovaciho systému jsou i Sablony
pro psani skripti. Ukéazka skriptu pro kontrolu softwarového raidu je zna-
zornéna na obrazku ¢. 8.1. P1i vytvareni je dllezité se zamérit na navratové

hodnoty, které jsou zobrazené v tabulce ¢. 8.1.

0 OK

1 WARNING
2 CRITICAL
3 UNKNOWN

Tabulka 8.1: Navratové hodnoty pro vytvareni vlastnich skripti
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o archive.zf.jcu.cz - PuTTY !

1l /hin/sh

PATH=/bin:/shin: fusr/bin: fusrc/shin: fusr/local/bin: fusr/local/shin

PROGHNAME= "basename 507
PROGPATH="echo 50 | =zed -—e& "=, W10 155,70
REVISION="echo "$Revision: 1.8 §" | sed -e "s/[*0-2.1//g""

SPROGPATH/ utils. sh

print_usage(} {
echo "Usage: SPROGNAME"™
'

print_helpi) {

print revision $PROGNAME $SREVISION

echa "7

print usage

echa "7

echo "This plugin checks software raid wvolumes. "
echo
support
exit 0

case "51" in

--help)
print_help
exit 0
-h
print_help
exit O
i
--wversiaon)
print revision $PROGHAME $REVISION
exit 0
i
_v)

print revision SPROGNAME $REVISION
exit 0
i

*1
raiddata="cat /proc/mdstat’
raiddataZ="cat /proc/mdstat’

if echo ${raiddata} | egrep _U * /dev/null; then
echo 8W PAID CRITICAL - Detected fail disk in sw raid!l
exit 2

glif echo ${raiddata} | egrep U_ * /dev/null; then
echo 8W PAID CRITICAL - Detected fail disk in sw raid!
exit 2

elif echo ${raiddata} | egrep UU > /dev/null; then
echo @W RAID is OK
exit 0

else
echo §{raiddataZ}
exit 1

f1

esac

Obrazek 8.1: Ukazka programovaného skriptu pro testovani SW raidu
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Kapitola 9
Monitorované servery a sluzby

V praktické casti jsem se pokusil veskeré ziskané informace o moznostech
monitorovaciho systému ukazat na souboru sité, kterou spravuji a z divodu
odlisnosti pozadavkt mezi jednotlivymi organizacnimi celky, byl do tohoto
souboru pridan i soubor serverii dalsich fakult a také nékolika komercénich
firem.

Pted samotnou implementaci monitorovaciho systému bylo nejdiive di-
lezité ziskat informace o serverech, aktivnich prvcich a dalSich pozadavcich,

které bylo potieba v systému zohlednit.
Jednalo se naptiklad o pozadavky:

e kdo je za jaké sluzby zodpovédny

e zda ma byt pii vypadku nékteré ze sluzeb kontaktovan pouze zodpo-

védny pracovnik nebo celé IT oddéleni

e zda maji byt upozornéni z monitorovaciho systému odesilany elektro-

nickou postou nebo mohou byt zaslany na mobilni telefon

e zda tyto zpravy maji byt zasilany pouze v pracovni dobu nebo i v noci

¢i o vikendech

a mnoho dalsich
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9.1 Monitorovana zarizeni v prostiredi JU

9.1.1 Zarizeni na Zemédélské fakulté JU

Na Zemédélské fakulté v okamziku zprovoznéni monitorovaciho systému
bylo 8 servert, které zajistovaly provoz IT sluzeb v rdmci této fakulty a ¢as-

teéné v ramci rektoratu.

Ara.zf.jcu.cz

Server ara.zf. jcu.cz ma nejdilezitéjsi tlohu. Mezi kritické sluzby patii
predevsim: primarni doména pro Zemédélskou fakultu JU, Samba, diskovy
prostor pro veskeré uzivatele ZF JU, mailovy server Postfix, ProF TP daemon
atd.

Taurus.zf.jcu.cz
Server taurus.zf.jcu.cz zajistuje na ZF JU systémové sluzby prede-
vsim: DNS, MySQL databazi, DHCP, ProFTP daemon atd.

Cygnus.zf.jcu.cz

Server slouzi pro zalohovaci ucely. Jsou zde zalohovana data z ostatnich
servert pro pripad hardwarovych problémi. Provozované sluzby NF'S server,
ProFTP daemon, Samba, Cron atd.

Lynx.zf.jcu.cz
Server obsahuje uzivatelské projekty, které jsou na ném provozovany. Na-
roky a systémové pozadavky jsou pfiblizné shodné se serverem ara.zf . jcu.cz.

Ecologica.zf.jcu.cz

Server zakoupeny pro provoz komercéniho softwaru Ecologica. Tento server
spravuji autofi aplikace, do monitorovaciho systému je zapojen z divodu

kontroly vypadkt konektivity.
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9.1.2 Zarizeni rektoratu JU
Smartq.zf.jcu.cz

Jedné se o server zajistujici provoz, autentifikaci a z¢tovani tisku na si-
tovych tiskdrnach a kopirovacich strojich, které vyuzivaji studenti a zamést-
nanci Jihoceské univerity v Ceskych Budéjovicich. Pozadované sluzby jsou
PostgreSQL, Tomcat, SSH, NFS server, Cron.

Crux.zf.jcu.cz

Server crux.zf. jcu.cz slouzi jako aplikacni a instala¢ni server. Soustie-
duje potfebné data pro univerzitu k instalaci pocitacl (napt. veskerd data
z Microsoft Select) a dalsi specifické aplikace vyuzivané rektoratem. Pozado-

vané sluzby jsou Apache, Samba, SSH, Maple, Cron.

Bootes.zf.jcu.cz

Na tomto serveru je spusténa databazova agenda, ktera je vyuzivana pre-
vaznou casti Jihoceské univerzity. Pozadované sluzby jsou SSH, Apache, NFS
server, PostgreSQL, Cron atd.

Obd.zf.jcu.cz
Server spravuje databazovou agendu OBD. Pozadované sluzby databaze
SyBase, SSH, NFS server, NTP, Apache.

Betty.lib.jcu.cz

Server knihovny Jihoceské univerzity slouzici jako mail server a file server
pro pracovniky knihoven JU. Pozadované sluzby jsou Apache, mailovy server
Postfix, MySQL databaze, NFS server, Samba, NTP, cron.
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Fornax.bobik.jcu.cz

Server pro univerzitni pocitacovou laboratot Bobik sdilejici data studenti
a zaméstnancu JU. Pozadované sluzby jsou Apache, MySQL databaze, NFS

server, Samba, NTP, cron.

9.1.3 Zarizeni na Teologické fakulte JU
Lumen.tf.jcu.cz

Server zajistujici provoz Teologické fakulty Jihodeské univerzity z hlediska
domény, mail serveru a file serveru. Pozadované sluzby jsou Apache, MySQL
databaze, NFS server, Samba, NTP, LDAP, cron.

Trin.tf.jcu.cz

Aplikac¢ni server Teologické fakulty JU. Pozadované sluzby jsou Apache,
MySQL databaze, NFS server, NTP, cron.

9.1.4 Zarizeni Zdravotné socialni fakulty JU
Asterix.zsf.jcu.cz

Jednd se o server zajistujici provoz pro Zdravotné socialni fakultu JU.

Naroky na sluzby jsou shodné se serverem lumen.tf.jcu.cz Teologické fa-
kulty JU.

Apps.zsf.jcu.cz

Jedna se o aplikacni server Zdravotné socialni fakulty JU pro provoz spe-
cifickych aplikaci pozadovanych na ZSF JU. Pozadované sluzby jsou Apache,
Samba, ProFTP, SSH, MySQL databaze, NTP, cron.
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9.2 Monitorovana zarizeni v komercni sfére

Jako soucast bakalaiské prace jsem zahrnul rovnéZz monitorovani servert
komercnich instituci. Je pravdou, ze se mohou potteby a pozadavky komerc-
nich a vzdélavacich instituci liSit, at uz se jednd o dobu sledovéani vypadki,
narokid na okamzité odstranéni, zastupitelnost spraveci I'T systém ¢i zasilani

vypadkl nadfizenym pracovniktim.

9.2.1 Radio Faktor s.r.o.

7 tohoto divodu jsem navazal spolupraci se spolecnosti Radio Faktor,
kde po vzajemné dohodé doslo k zaclenéni serverti do monitorovaciho systému
Nagios. Vypadky serveri maji pro spole¢nost znac¢né nasledky, které mo-
hou odradit potencialni klienty v marketingovych sluzbach. Spolec¢nost Radio
Faktor s.r.o. v soucasné dobé disponuje 3 hlavnimi servery dostupnymi z in-
ternetu. Jedna se o servery v Ceskych Budéjovicich, Taboie a na Jihoceské

univerzité v Ceskych Bud&jovicich.

Radio.faktor.cz

Server je umistén piimo v objektu vysilacich pracovist v Ceskych Bu-
déjovicich. Jeho hlavnimi ¢innostmi jsou firewall, zajisténi mailového ser-
veru, www serveru a dalsich sluzeb dle pozadavki. Mezi klicové sluzby patii
Apache, MySQL, mailovy server Postfix, ProF' TP, SSH, Samba, NTP a dalsi.

Tabor.faktor.cz

Server umistény v Tabote, odkud rovnéz Radio Faktor vysila pro mistni
region, zajistuje obdobné sluzby jako server v Ceskych Budgjovicich. Tyto
servery jsou mimo jiné propojeny Sifrovanym tunelem pro komunikaci mezi

pracovisti po lokalnich adresach.
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Live-ra.eldoradio.cz

Posledni server, ktery vyuziva Radio Faktor na internetu, je umistén na
JU. Slouzi k vysilani Radia Faktor na internetu, coz byl projekt realizovany
ve spolupréaci se spole¢nosti CESNET. Pozadavky na tento server jsou SSH,

NTP a speciélni software pro streamovani dat do internetu.

9.2.2 Marten-Louis s.r.o.
Cb.marten-louis.cz a Mail. marten-louis.cz

Tyto servery zajistuji stejny rozsah sluzeb a pozadavky jsou predevsim
databaze MySQL, Apache, ProFTP, SSH, NTP, cron.

9.2.3 Jazykova skola EDUCO

Dalsi spolecnosti je Jazykova skola Educo, kterd disponuje jednim ser-
verem typickym pro provoz malé spolecnosti s malymi naroky. Hodinovy
vypadek na serveru nebude mit zadné katastrofické nasledky a v této situaci

neni nutné sluzby monitorovat 24 hodin denné po dobu 7 dni v tydnu.

Educo.educo-cb.cz

Na serveru je spustén zakladni soubor sluzeb potiebnjch pro provoz. Po-

zadované sluzby jsou Apache, ProFTP, mailovy server Postfix, SSH, NTP.

9.2.4 1K Design s.r.o.

Posledni spole¢nosti je 1K Design s.r.0., ktera se zabyva tvorbou www pre-
zentaci a hostingovymi sluzbami. Soubor pozadovanych sluzeb se moc nelisi
od Jazykové skoly Educo, jejich provozovani je intenzivnéjsi a naroky na bez-
problémovy chod jsou mnohem vyssi. Server této spole¢nosti zajistuje provoz
sluzeb Apache, ProFTP, mailovy server Postfix, SSH, NTP.
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Kapitola 10

o7

Konfigurace Nagiosu v praxi

Po shrnuti informaci o jednotlivych serverech, sluzbach provozovanych

na serverech a pracovnicich zodpovédnych za tyto servery, mizeme jednotlivé

servery se vSemi ostatnimi informacemi zahrnout a vhodné nakonfigurovat

v Nagiosu.

Jiz z teoretické Casti bakalaiské prace bychom méli mit monitorovaci sys-

tém uspésné nainstalovan.

&£ mc - fetc/nagios-old2

Row 42

Col 1

Ctrl-E H for

#w - notify on WARNING service states

# u - notify on UNENOWN service states

l# ¢ - notify on CRITICAL service states

# r - notify on service recoveries (OR states)

|# £ - notify when the service starts and stops flapping

|# n - (none) a3 an option, the contact will not

# receive any type of service notifications.

#

# "nagios" contact definition

define contact{

| contact_name radek
alias Radek Cerny
service notification period 247
host notification period 247
service notification options u, o, r
host_notification options d,u, r

service notification commands notify-by-email,
host notification commands
email

pager

}

radek@zf.jeou. oz
XHZEQXEL.CZ

host-notify-by-epager

Obrazek 10.1: Pridani uzivatele do systému

host-notify-by-email, host-notify-hy-epager
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10.1 Vlozeni pracovnika do systému

Jesté pred tim nez zacneme do Nagiosu vkladat jednotlivé servery a je-
jich sluzby, bude nutné nadefinovat uzivatele, viz obrazek ¢. 10.1 v souboru
contacts.cfg.

Déale modifikujeme soubor contactgroups.cfg, do néhoz ulozime infor-

maci o nazvu skupiny a jejich ¢lenech viz obrazek ¢. 10.2.

£ me - Jetcinagios

g (Modified) Bow 45 Col 1 Ctrl-KE H for helpfl*

define contactgroup{
contactgroup name ZF-admins
alias Linux Administrators
members radek, homola, friehel

}

define contactgroup{
contactgroup name ZF-win-admins
alias Windows Administrators
members milota, radek

}

define contactgroup{
contactgroup name switch-admins
alias dwitch Administrators
members milota, radek, homola, friehel

}

Obrazek 10.2: Pridani uzivatele do skupiny ZF-admins

10.2 Vlozeni serveru a sluzeb do systému

Pokud méame vlozené uzivatele starajici se o dané servery a rovnéz mame
nadefinovany jejich skupiny, mtzeme pristoupit ke vkladani jednotlivych ser-
vertl. Vzhledem k tomu, ze informace o serveru a jeho sluzbach jsou ve vice
souborech, preferoval jsem zptisob, ktery se mi v praxi osvédcil. To zna-
mena, ze prevazna cast informaci o serveru je umisténa do jednoho sou-
boru (jsou zde spole¢né informace o serveru i sluzbach), viz obrazek ¢. 10.3
a tento konfiguracni soubor je nacten pri startu Nagiosu z hlavniho konfi-
gurac¢niho souboru viz obrazek ¢. 5.1. V opac¢ném pripadé bychom museli
tyto informace spravovat miniméalné v souborech hosts.cfg pro definovani
serveru a services.cfg pro definice sluzeb. To vSak jesté neni vSe. Déle

je nutné tuto informaci ulozit do souboru hostgroups.cfg, kde definujeme
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f mc - fetc/nagiosfserversfzf-vypoctak

g (Modified)

Col 1

# TARA. ZF.JCU.CZT host definition

define host{
use

I host name
slias
address
parents
check _command
max_check _attempts
notification interval
notification period
notification options

}

# Service definition

define service]
use
host name
service_description
iz wolatile
check_period
max_ check _attempts
normal check interwval
retry_check _interwval
contact groups
notification interval
notification period
notification options
check command

¥

generic-host 5
ara.zf.jcu.cz

Linux Herver ARA
1e0.217.161.4

allzfwe

check-host-alive

10

Z40

247

d,u, r

HName of host template

generic-service
ara.zf.jeou.cz
EING

i]

24x7

3

fa]

1

ZF-admins

z40

24x7

S

check _ping ok!100.0,20%!500.0,60%

; MName of serwvi

Obrazek 10.3: Pridani uzivatele do skupiny ZF-admins

stejné jako u skupiny uzitelt i skupinu servert véetné ¢lent (jednotlivych ser-

veril) a dale zde definujeme kontaktni skupinu, udévajici seznam pracovniki,

kteri budou informovani v pfipadé vypadki viz obrazek ¢. 10.4.

-
£ mc - fetcinagios

I hostgroug =fg
\# TLINUX servers" hos
ldefine hostgroup!
hostgroup name
alias
contact groups
members ara.zf.jcu.cz

+

Fow 14 i

group definition

ZF-zervers
LINUY =servers
ZF-admins

Obrazek 10.4: Prirazeni servert ke kontaktni skupine ZF-admins

Pokud doslo k pridani uzivatelti, skupin uzivateld, servert a jejich slu-
Zeb, miizeme Nagios restartovat a pres webové rozhrani se do néj prihlasit.

Obdrzime informace zobrazené na obrazku ¢. 11.2.
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Kapitola 11
Zkusenosti s provozem

Po definici testovanych zafizeni a sluzeb na zakladé ziskanych informaci
o serverech a pozadavcich na jejich provoz, byl Nagios v prvni poloviné roku
2006 spustén do testovaciho provozu. Od té doby bylo nutné poupravit rizna
nastaveni od prodlouzeni odezvy ICMP paketti na zafizenich umisténych
na pomalém pripojeni, pfes upraveni limiti pfi testovani diskové kapacity

az po korekci ru¢né vytvorenych skripti.

# Active Checks:

Nagios # Passive Checks:

General
® Home Network Outages Network Health

® Documentation Host Health: :B

®Tactical Overview
® Service Detail

© Host Detail

® Status Overview
® Status Summary
® Status Grid

® Status Map

®3.D Status Map

0 Unreachable

® Service Problems Services
® Host Problems
® Network Outages

3 Critical Warni 0 Unknown

® Comments

® Downtime 1 on Problem Hosts
® Process Info

® Performance Info P
® Scheduling Queue Monitoring Features

Flap Detection Notifications Event Handlers Active Checks Passive Checks

Reporting Al Services ﬁ Al Services All Services = | a1 services E Il Services Enabled
®Trends s | ensvea = | enaiea = | enavies = | enas =

No Services =] 2itosts Enables RSN Al Hosts Enabled IS ved  |S

Flapping

AllHosts Enabled

No Hosts Flapping

Obréazek 11.1: Sekce ,, Tactical Overview*

Monitorovaci systém byl po téchto tpravach spustén do plného provozu
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a informace o konfliktnich situacich byly zasilany odpovédnym osobam k je-
jich naslednému feseni. Tento stav trva dodnes s tim rozdilem, Ze se systém
rozrostl o ,nékolik desitek” dalsich zafizeni. V této kapitole bych rad pouka-
zal na praktické informace, které systém muze uzivateli poskytnout.

Po tspésném prihlaseni je, stejné jako na obrazku ¢. 11.1, znézornéna
uvodni obrazovka, kterd nas stru¢né informuje o aktualni situaci. V hosts
je patrné, Ze se jedno zarizeni naléza ve stavu DOWN. Rovnéz v sekci services
jsou tii problematické sluzby ve stavu CRITICAL a jedna ve stavu WARNING.
O téchto stavech byli informovani odpovédni pracovnici. Ostatni sekce jsou

zbarveny zelené, coz znamena, ze vSe ostatni je v poradku.

~
N H Current Network Status Host Status Totals Service Status Totals
agIOS Last Updated: Wed Jan 24 18:55:53 CET 2007 ' " ¥
— Updated every 90 seconds
General Nagios® - v w.nagios.org 2 Il 0 0 7 g v EEE
Logged in as nagiosadmin
il [View History For al host
® Documentation ~ew distory Por alnosts 1 21
\View Notifications For All Hosts = &
) [View Host Status Detail For All Hosts
Monitoring
®Tactical Overview ) =
® Service Detail Service Status Details For All
® Host Detail Hosts
® Status Overview
® Status Summary
® Status Grid
® Status Map
©3D Status Map ali 2kads.cz HTTR oK 24.01-2007 19:49:26 54 7Th Im 275 112 HTTP OK HTTP/1.1 200 OK - 12623 byles in 0.061 seconds
ENG oK 24-01-2007 19:55:38 54 7h 1Bm7s 113 FING OK - Packet loss = 0%, RTA = 13.19 ms
® Service Problems S8H oK 24-01-2007 19:53:51 2d 10h 48m 178 13 SSH OK - OpenSSH_3.6.1p2 Debian 1:3.8.1p2-10 (protocol 1.99)
® Host Problems
© Network Qutages appszsficucz  HITP oK 24.01-2007 19:55:03 7d 2h 37m 185 113 (DI;' TR M R DT e S R N s
®C : E
Comments s o e e NTP OK: Offset -0.000427 secs, jtter 1.145 msec, peer i stratum
® Downtime 1
NG oK 24-01-2007 19:50:42 Td 2h 33m0s 113 FING OK - Packet loss = 0%, RTA =025 ms.
® Process Info
® Performance Info ara.zficu.cz HTTP oK 24-01-2007 19:53:54 0d Oh 27m S0s | 113 OK - HTTPH.1 302 Found - 0.003 second response time
® i =
Scheduling Queue o - B e !::yr]m 0.001 second response time on port 143 [* OK dovecot
Reporting Uptime: 1700 Thresds: 1 Questions: 4813 Slow queries: 3 Opens:
®Trends MYSQL K 24-01-2007 19:55:33 0d Oh 28m 105 113 644 Flush tables: 1 Open tables: 64 Queries per second avg:
R 2831
® Availability = =
® Alert Histogram NP oK 24.01-2007 19:54:46 0d Oh 23m0s 113 ;TP S e T L B e D
® Alert History
i NG oK 24.01-2007 19:51:58 0d Oh 23m S0s | 113 FING OK - Packet loss = 0%, RTA =021 ms.
SHTP oK 24-01-2007 19:55:10 0d Oh 26m 40s 113 SMTP OK - 0.003 sec. resoonse time b

Obrazek 11.2: Sekce ,,Service Detail*

Pokud klikneme na odkaz ,Service Detail“, budeme podrobné informo-
vani o jednotlivych testovanych sluzbach viz obrazek ¢. 11.2, kde jsou v horni
casti vypisu zobrazeny tii zafizeni véetné sluzeb a dalSich informaci. Od-
kaz Host a Service je mozné dale oteviit a vykonavat ikony spojené s témito
polozkami.

Dalsi tkazka na obrazku ¢. 11.3 zobrazuje pouze zarizeni nikoliv sluzby,
jejich stavy a blizsi informace o monitorovani. Zde je patrné, ze zarizeni se sta-

vem DOWN z obrazku ¢. 11.1 je ecologica.zf. jcu.cz, kterd neni dostupna
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z diivodu hardwarovych chyb.

Nagios

® Home
® Documentation

Tactical Overview
® Service Detail
® Host Detail
® Status Qverview
® Status Summary
® Status Grid
® Status Map
®3.D Status Map

® Service Problems
® Host Problems
® Network Outages

Comments
Downtime

® Process Info
® Performance Info
® Scheduling Queue

Current Network Status Host Status Totals Service Status Totals
Last Updated: Wed Jan 24 19:56:07 CET 2007

Updated every 30 secends

Nagios® - v w.nagios.org 20 [ g g 7 1 o (I
Logged in as nagiosadmin
View Service Status Detail For Al Host Groups 1 21 = =

View Status Overview For All Host Groups
\Wiew Status Summary For All Host Groups
Wiew Status Grid For All Host Groups

Host Status Details For All Host

Groups
aliZkads c7 B up 24-01-2007 19:09:26 5d 7h 20m 218 (Host assumed to be up)
apps.zsficu.cz B up 24-01-2007 18:09:30 7d 2h 37m 30s (Host assumed to be up)

ara.zfjcu.cz 24-01-2007 19:30:53 0d Oh 28m 24z PING OK - Packet loss = 0%, RTA = 0.14 ms

asterpe zaficu.cz 24-01-2007 19:10:49 7d 2h 38m S0s. (Host assumed to be up)

bettv.libjcu.cz 24-01-2007 19:09:41 6d 8h 48m 1s (Host assumed to be up)

bootes.zfjcu.cz 24-01-2007 18:19:13 7d 3h 24m 17s PING OK - Packet loss = 0%, RTA = 0.11 ms

chmarten-louis.cz o 2401200718:41:00 7420 25m16s (Host assumed to be up)
cruxzticucs E 24012007 18:1113 7d3n 26m 185 PING OK - Packet loss = 0%, RTA = 0.16 ms
Ccvanus zfcucz e 24.012007181107 7930 26mSs (Host assumed to be up)

1d 15h 46m 20s CRITICAL - Host Unreachable (180.217.161.18)

{Boe 24.01-2007 19:55:43

R
e

educo.educo-ch.cz 0d 8h 21m 1s PING OK - Packet loss = 0%, RTA = 17.08 me.

fornax bobik.jcu.cz 24-01-2007 19:10:13 4d 1h 16m S1s (Host assumed to be up)

umentficucz 24-01-2007 18:10:13 7d 2h 42m 30s (Host assumed to be up)

Obrazek 11.3: Sekce ,,Host Detail“

62

Pouziti odkazu ,,Status Overview“ zobrazuje obrazek ¢. 11.4, ktery byl
porizen v jiny okamzik a informuje nas souhrnné o stavech zarizeni rozdéle-
nych do jednotlivych skupin. Opét jsou jednotliva zafizeni barevné odliSena
pro lepsi prehlednost.

Do této chvile nas monitorovaci systém informoval pouze o aktualnim

Nagios

® Home
® Documentation

®Tactical Overview
® Service Detail

® Host Detail

® Status Overview
® Status Summary
® Status Grid

® Status Map

®3.D Status Map

® Service Problems
® Host Problems
® Network Outages

®Comments
® Downtime

® Process Info
® Performance Info
® Scheduling Queue

Reporting

®Trends
® Availability

Current Network Status

Host Status Totals

Service Status Totals

Last Updated: Fri Mar 16 16:46:54 CET 2007
Updated every S0 seconds

Nagios® - vrviw.nagios.org

Logged in as nagiosadmin

= 0 0 19 1 0 e

View Service Status Detail For All Host Groups 1 35
v ost Status Detail For All Host Groups
tatus Summary For All Host Groups

Wiew Status Grid For All Host Groups.

Service Overview For All Host
Groups

LINUX servers (REK-servers) LINUX servers (TE-servers) ZF apc (ZF-apc)

ey, 110K jcu.
betivlibjeucz P @ umentticucz @F apc.zfjcucz UP 10K
1 WARNING
trin.tf jcu.cz up 10 OK %B

crux.zfjcu.cz up
fornax.bobik.jeu.cz UP
obd zfjcu.cz uP

S0K

30K

50K

50K
=y ©%
30K

100K

smartg.zfjcucz  (UP

Obrazek 11.4: Sekce ,,Status Overview*

@
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stavu sité. Znacnou silou systému jsou také informace spojené s historii.
Casto uzivatele miize zajimat pocet vypadkit spojenych s konkrétni sluzbou,
zafizenim nebo spolehlivost celé skupiny zafizeni ¢i celé sité. Tyto informace

jsou dostupné v sekci ,,Reporting®.

= -~
Monitaring Hostgroup 'REK-servers' Host State Breakdowns:
®Tactical Overview _— -
® Service Detail bettylibjeucz  99.789% (99.801%) [OIISSSRN0MSGT) DIO0ONOIOO0T I 0.013%
® Host Detail bootes zfjcucz  99.984% (99.996%) [DIODAT0I004%) D000 {0000 0 013%
s gtatu& gvewiew cuxzfjeucz 99.987% (100.000%) [0:000% (0-000%] 0-000% (0:000%) | 0.013%
® Status Summary
® Status Grid fornax bobik jcu cz 99.186% (99.199%) 0 01326
fw ohdzijeicr  93.904% (99.997%) (LODSHE{000) DODO{DDDORIN 0 013
©3.D Status Map smartg.zfjcu.cz  99.987% (100.000%) D1000%{0:000%) 0000 (01000%) 0 0.013%
® Service Problems
® Host Problems Host TE ' Host State B kd R
® Network OQutages ostgroup -servers [+1-] ale breakdowns:
o lumen t jcu cz 99.987% (100.000%) DAD00SA0:000%) DODOIOIOD MM 0 013%
lowntime -
tinifjcucz  96.888% (96.900%) [EA00% (3:100%) D:000% {0:000%) ] 0.013%
® Process Info
® Performance Info
® Scheduling Queue Hostgroup 'ZF-apc' Host State Breakdowns:
Reporting
i g 2w cz 99.987% (100.000%) DOGURUODUEIIN DODSODNRRIN 0 0135
& Availabilty apet 2 e c2 0.000% (0.000%)  SO1SETHR(100L000%) DIOODER(O00DEATIN 0.013%
® Alert Histogram
® Alert History
© Alert Summary Hostgroup 'ZF-servers' Host State Breakdowns:
® Notifications
®Event Log
aazijcucz  99.987% (100.000%) DWOOORNOBO0%IN DOO0 OO0 0.013%
Configuration archive zfjcucz  99.987% (100.000%) [0i000% (0:000%) 7 DI000% (0:000%) W 0.013%
®View Config cvonuszfjcucz  §9.987% (100.000%) DIODOSRNOM00%]IN OXODTOIO0O BTN 0.013%
ecologica #f jcu cz 57.179% (57.186%) H2i808% (42:614%) 010007 (01000%) W 0.013%
T 74 74RY (00 ek AAGTSEIA AR AR IARRGETTI 10 1000 ~

Obrazek 11.5: Sekce ,, Availability*

Obrazek ¢. 11.5 zobrazuje report vygenerovany na zakladé pozadavki uzi-
vatele. V tomto piipadé spolehlivost celé sité rozdélené do jednotlivych skupin
zafizeni za mésic srpen 2006. Ctenafe by mohlo zaujmout, pro¢ neni 100%
dostupnost u vétsiny zafizeni. Divodem nedostupnosti nékterych zatizeni
byla skutecnost, ze v nékolika c¢astech fakulty dochazelo ke stavebnim pra-

cem a tedy i k nutnému odpojeni serverii od internetu.

® Service Problems
® Host Problems
® Network Outages

Displaying most recent 25 of 731 total matching alerts

N 16-03-2007 16:03:21 Senice Alert arazticu cz ZOWBIE PROCS OK HARD PROCS OK: 0 processes with STATE =Z

. }33,’;},’,‘};’,‘5 16-03-2007 16:01:21 Senice Alert arazficu.cz ZOMBIE PROCS [BRITIGAN HARD PROCS CRITICAL: 3 processes with STATE=Z
16-03-2007 15:06:51 Senice Alert pettvlibjouez  PING oK HARD PING OK - Packet loss = 0%, RTA=0.35 ms

©Process Info 16-03-2007 15:03:21 HostAlert  bettulibioucz WA UP HARD PING OK - Packet loss = 0%, RTA=0.18 ms

. ;i:;:l‘]‘“a:“;'"’“ 16-03-2007 15:02:56 Senvice Alert bettylibjcuez  PING [BRIFGAN HARD GRITIGAL - Plugin timed out after 10 seconds

ganee 16-03-2007 16:02:56 HostAlert  bettvlibicucz  Nia [BOWEMM H4RD  CRITICAL - Host Unreachable (160.217.164.2)

16-03-2007 14:18:21 Senvice Alert ara zfjcu.cz TOTAL PROCS 0K HARD PROCS OK: 315 processes

& Trends 16-03-2007 14:16:21 Senvice Alert arazlicu.cz ToTALPROCS [BRITIGAN HARD PROCS CRITICAL: 409 pracesses

® Availability 16-03-2007 14:14:21 Senice Alert arazticu.cz ZOMBIE PROCS 0K HARD PROCS OK: 0 processes with STATE =Z

© Alert Histogram 16-03-2007 14:12:21 Senvice Alert arazlicu.cz ZOMBIE PROCS WARNING HARD PROCS WARNING: 2 processes with STATE =Z

® Alert History 16-03-2007 14:12:11 Senvice Alert lumenffjcucz  TOTAL PROCS [OK HARD PROCS OK: 140 processes

: ﬁ';:;f;:‘:r“‘sﬂ’y 16-03-2007 14:10:11 Senice Alert lumentfiicucz  TOTALPROCS WARNING HARD PROCS WARNING: 158 precesses

®Fvent | 0 16-03-2007 14:04:21 Senice Alert arazticu.cz Z0WBIE PROCS [BRITIGAN HARD PROCS CRITICAL: 5 processes with STATE = Z

Obrazek 11.6: Sekce ,,Alert Summary*

Pokud uzivatele zajima report spolehlivosti konkretniho zafizeni véetné gra-
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fického zobrazeni, vyuzije stejny odkaz s tim rozdilem, ze definuje pouze jedno
zalizeni a potfebny casovy interval. V tomto ptipadé obdrzi informace po-
dobné s obrazkem ¢. 6.2, kde byl zvolen server ali.2kads.cz.

Obrazek ¢. 11.6 ukazuje vyuziti odkazu ,,Alert Summary“. Ten nam vy-
generuje report obsahujici informace o sluzbach, které v definovany casovy
interval zménily sviij stav. I tato funkce je dobfe vyuzitelna pro drobné ko-

rekce monitorovanych zafizeni.
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® Tactical Overview
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® Status Grid

® Status Map

File: ivariloginagios/archives/nagios-03-12-2007-
14.log
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® Service Problems
®Host Problems

 Network Outages

® Comments
®Downtime

®Process Info
% Performance Info
® Scheduling Queue

Reporting
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® Alert Histogram
% Alert History

® Alert Summary
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a [12-03-2007 13:52:21] SERVICE ALERT: lumen.tf jcu.cz TOTAL PROCS;0K;HARD;3;PROCS OK: 142 processes

0 [12-03-2007 13:45:31] SERVICE ALERT: ara.zf jou.cz;TOTAL PROCS;0K;HARD;3;PROCS OK: 304 processes.

a [12-03-2007 13:45:31) SERVICE ALERT: ali 2kads.cz,ZOMBIE PROCS;0K;SOFT,2,PROCS OK: 0 processes with STATE =2

() [12-03-2007 13:42:32] SERVICE ALERT: ara.2f jcu ez TOTAL PROCS WARNING; HARD;3;PROCS WARNING: 378 processes

y [12-03-2007 13:43:32) SERVICE ALERT: ali 2kads.cz,ZOMBIE PROCS;WARNING,SOFT;1;PROCS WARNING: 2 processes with STATE=2Z

[12-03-2007 13:42:21] SERVICE FLAFFING ALERT: lumen f jcu.cz TOTAL PROCS;STOPPED; Service appears to have stopped flapping (4.3% change = 5.0%
threshoid)
[12-03-2007 13:41:31] SERVICE ALERT: ara.zf jcu czTOTAL FROCS;CRITICALHARD;3;PROCS CRITICAL: 489 processes

. [12-03-2007 13:40:41] SERVICE ALERT: ara.zf jcu.cz;TOTAL PROCS;CRITICAL;SOFT,2;PROCS CRITICAL: 878 processes
' [12-03-2007 13:39:31] SERVICE ALERT. ara.zf jcu.cZ;TOTAL PROCS;CRITICAL;SOFT;1,PROCS CRITICAL: 515 processes

[12-03-2007 13:32:01] SERVICE ALERT: ara.zf jcu.cz;ZOMBIE PROCS;0K;SOFT;2;PROCS OK: 0 processes with STATE = Z
(€] [12-03-2007 13:31:41) Auto-save of retention data completed successfuly.

[12-03-2007 13:31:01] SERVICE ALERT: ara.zf jcu.cz;ZOMBIE PROCS;CRITICAL;SOFT;1;PROCS CRITICAL: 3 processes with STATE =2
@ [12-03-2007 12:27:01) SERVICE ALERT: ara.zfjeu.czZOMBE PROCS 0K;SOFT.2PROCS OK: 1 process with STATE = Z

[12-03-2007 13:26:01] SERVICE ALERT: ara.zf jcu.cz;ZOMBIE PROCS;CRITICAL;SOFT;1;PROCS CRITICAL: 3 processes with STATE = Z
@ [12-03-2007 12:18:01) SERVICE ALERT: ara.zfcu.cz:ZOMBE PROCS; 0K:SOFT,2PROCS OK: 0 processes wih STATE = Z
y [12-03-2007 13:17:01] SERVICE ALERT: ara.zf jcu.cz;ZOMBIE PROCS WARNING;SOFT;1;,PROCS WARNING: 2 processes with STATE = Z

1% M7.02.7007 13-17-211 SERVICE 41 FRT: lumen 1 ien r>-TNT41 PROCSIWABMNG HABN- 3 PROCS WARNING: 177 nranssees b

[¥ € Internet # 100% -

EN 4‘)&‘ L) 1zs

Obrazek 11.7: Ukazka vygenerovaného , Event Log Reportu“

Velice uziteénym odkazem v sekci ,,Reporting® je ,,Event Log“. O tomto
reportu jsem se jiz zminil v teoretické ¢asti prace, ale rad bych se k nému
jesté vratil a pouzil grafickou ukazku. Do tohoto reportu uklada monitoro-
vaci systém veskeré akce vcetné jejich historie viz obrazek ¢. 11.7. Report
umoznuje uzivateli analyzu vzniklych stavi a reakci monitorovaciho systému
na tyto stavy. Obréazek ¢. 11.7 zobrazuje udalosti, ke kterym doslo 12. bfezna
2007 pred 14 hodinou. Prevaznymi stavy jsou kritické hodnoty spusténych

procest, coz je zapfi¢inéno znacnou naroc¢nosti spamové analyzy mailového
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serveru.

Sekce ,,Configuration“ obsahuje odkaz viz obrazek ¢. 11.8 zobrazujici ves-
kerou konfiguraci monitorovaciho systému, ktera byla nadefinovana. Vyho-

dou tohoto odkazu je jednoduché a efektivni prochazeni jednotlivych nasta-

venimi s moznosti vyuziti odkazi na ostatni souvisejici nastaveni.
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Obrazek 11.8: Ukéazka aktudalni konfigurace zarizeni a sluzeb
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Kapitola 12
Zaver

Cilem této bakalarské prace bylo ukazat instalaci, konfiguraci a implemen-
taci monitorovaciho systému Nagios v prostiedi Zemédélské fakulty Jihoceské
univerzity. Poukazat na praktickém piikladé dilezitost vyuziti monitorova-
ciho systému pro monitorovani provozu informacnich siti. Dilezitost neni
dana pouze potiebou téchto systému z hlediska auditu pracovisté nebo pro-
vozu sluzeb, ale implementace systému by méla pomoci i administratorim
se spravou sité a véasnému odstranéni vzniklych problémii.

Prace seznamuje se soucasnymi trendy, nabidkou opensourcovych i ¢éas-
tecné komercnich monitorovacich systémt dostupnych v soucasné dobé na
trhu. Rovnéz byl v praci kladen dtraz na vyhody a nevyhody jednotlivych
monitorovacich systému pro pfipadné porovnavani véetné grafickych ukazek.

V dalsich kapitolach byl ¢tenai podrobnéji sezndmen s funkénosti sys-
tému, moznostmi instalace ze zdrojovych kodu ¢i predpfipravenych balickt
véetné celého pribéhu instalace. Po tspésné instalaci byl ¢tenai detailné
seznamen s konfiguraci zakladniho nastaveni, definovanim zafizeni, sluzeb,
kontaktti a dalsich objektii a vzajemnych zavislosti. Nasledujici kapitoly byly
vénovany problematice lokdlniho a sitového monitorovani véetné vyuziti riiz-
nych metod pro vzdalené monitorovani lokalnich sluzeb. Ctenaf je rovnéz
informovan o moznostech vytvareni vlastnich monitorovacich skripti véetné

ukazky skriptu pro monitorovani softwarového raidu.



KAPITOLA 12. ZAVER 67

Druhé céast bakalarské prace pojednava o praktické implementaci na Jiho-
¢eské univerzité v Ceskych Budéjovicich a rozsifeni o servery v komercni sfére.
Strucny popis jednotlivych serverti a sluzeb, které poskytuji uzivatelim. Poté
byl ¢tenai seznamen s vlozenim téchto informaci do monitorovaciho systému
a informovan o konkrétnich moznostech a reportech, které lze od systému

ocekavat véetné prikladti s popisem a grafickou ukazkou.
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