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ANOTACE

Motivaci, ktera vedla k vypracovani této diplomové prace, byla
snaha priblizit matematické metody, které jsou pouzivany k ochrané
dat. V prvni ¢asti je uveden piehled Sifrovacich metod od sta-
roveku po soucasnost. Déle jsou shrnuty matematické poznatky,
které v dalsich kapitolach slouzi jednak k Sifrovani pomoci algo-
ritmu RSA, ale také k riznym druhtim desifrovani.

ANNOTATION

The motivation which led to working out of this thesis was
an effort to show mathematical methods which are used to data
protection. In the first part of this thesis is introduced the outline
of encrypting methods from ancient era until the present time.
Further on there are summarized the mathematical findings which
function not only to encryption by the help of algorithm RSA, but
also to different kinds of decryption.
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Kapitola 1

Uvod

Kazdy z nés si pod slovem §ifra vybavi néco jiného. Nékdo si vzpo-
mene na détské hry z letnich tabori, jiny zase na popularni knihy,
kde hlavni hrdinové lusti sifry a kody, za kterymi se skryvaji nej-
vétsi tajemstvi vSech dob.

Slovo Sifra pravdépodobné pochazi z arabského as-sifr”, coz je
nazev pro c¢islici nula. Sifrovani provazi témeér celou lidskou histo-
rii. Zpusoby, jak skryté sdélit zpravu, vzdy zajimaly nejen valecné
stratégy, ale 1 diplomaty ¢i obchodniky. Postupneé se proto jednot-
livé sifry komplikovaly a zdokonalovaly az k dnesni asymetrické
kryptografii. Sou¢asné s uménim utajovani zprav (kryptografii) se
rozvijelo 1 umeéni nedovoleného desifrovani zprav (kryptoanalyjza).
Struc¢ny historicky ptrehled nejzndméjsich a nejpouzivanéjsich sif-
rovacich metod od starovékého Recka po druhou svétovou valku
je uveden ve druhé kapitole.

V druhé poloviné dvacatého stoleti byly mechanické Sifrovaci
stroje nahrazeny pocitaci. Jejich rozsiteni umoznilo pouzit mo-
derni matematické teorie, které uc¢inily dnesni Sifrovaci systémy
bezpecnymi. Prehledu matematickych definic a vét, které se pou-
zivaji v modernich Sifrovacich algoritmech je vénovana treti kapi-
tola. V té jsou dale zavedeny zakladni pojmy z teorie pravdépo-



dobnosti a statistické matematiky a popsan problém faktorizace!

slozenych ¢isel.

Jednim z hlavnich cili této diplomové prace je seznameni s al-
goritmem RSA. Tento algoritmus byl vybran ze vsech modernich
sifrovacich systému, které se pouzivaji v civilni kryptologii. Al-
goritmus RSA je zédkladem dnesni kryptologie a byl prvni, ktery
pouzival k zaSifrovani zpravy jiny kli¢ nez k jejimu deSifrovani.
Dnes je jednim z prvki zabezpeceni nasich e-mailid, platebnich
karet, elektronickych podpisii ¢i riznych pristupovych hesel.

S rozvojem pocitacu odpadl pozadavek jednoduchych a pro ¢lo-
véka lehce pochopitelnych algoritmi, ¢imz se minimalizovala na-
déje na prulom sifer. I pfesto vSak pokracuje hledani novych jesté
dokonalejsich sifer. V tomto sméru vkladaji kryptologové nadéje
do vyvoje kvantového pocitace.

Jednim z néstroju, které slouzi k desifrovani zprav, je frek-
vencni analyza. V paté kapitole blize vysvétluji tuto deSifrovaci
metodu, ktera vyuziva matematickou statistiku a teorii pravdépo-
dobnosti.

K diplomové praci jsou prilozeny nékteré jednoduché a zaji-
mavé zpusoby Sifrovani.

! Faktorizace je matematicky problém rozloZeni &isla na souc¢in mensich &isel, v nejcas-
t&j81 podobé pak rozklad celého ¢&isla na soucin prvocisel.



Kapitola 2

Historie Sifrovani

Po tisice let spoléhali lidé, zvlasté pak kralové a generalové, na
komunika¢ni systémy, které jim umoznovaly predavani tajnych in-
formaci. Problémem takovéto komunikace bylo riziko vyzrazent,
které mohlo mit az tragické nasledky. Jednim z prikladi je Sifra
Marie Stuartovny, jejiz rozlusténi znamenalo Mariinu popravu.
Skotska kralovna Marie Stuartovna psala dopisy pomoci Sifrové
abecedy, ve které byl kazdému pismenu prifazen urc¢ity symbol
(viz obrazek 2.1). Zasifrované texty byly pro zmateni doplnény
i takzvanymi nulami, symboly bez vyznamu. Odpiirci Marie, teh-
dejsi kryptoanalytikové, zacali desSifrovani identifikaci nul, poté se
jim podarilo uhadnout klicova slova, az nakonec rozlustili celé do-

pisy.

Od doby této panovnice se mnohé zménilo, neustale vSak po-
kracuje boj mezi tvirci a lustiteli kodu. Tviirci Sifer usiluji o stale
dokonalejsi utajeni komunikaci, zatimco jejich lustitelé vyvijeji
jesté rafinovanéjsi techniky utoku. Sila Sifer je obrovska. Doku-
mentuje to i némecky Sifrovaci pristroj Enigma, jehoz rozlusténi
vyznamné prispélo k vitézstvi spojencii ve 2. svétové valce.

20. a 21. stoleti prineslo nejvétsi zménu v kryptografii, kterou se
stala pfevaha matematiki, a to jak v roli lustitelt, tak tvirci Sifer.
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Obrazek 2.1: Sifra Marie Stuartovny [9]

V dnesni dobé provozuji jednotlivé staty specidlni Sifrovaci pra-
covisté, kterd jsou zodpovédna za bezpecnost komunikaci, a kde
se uvadéji do praxe nejlepsi mozné Sifry. Kryptologové stali takeé
u vzniku modernich pocitacli. Dnes prinasi revoluci do krypto-
grafie kvantova fyzika. Na obrazku 2.2 vidite prehled sifrovacich
systémi.

2.1 Prvni tajnid komunikace

Tajna sdéleni existovala od poc¢atku nasi civilizace. Uz otec histo-
rie Hérodotos z Halikdrnassu (484 pf. n. 1. - 425 pf. n. 1.) ve své
Historii piSe o tajném pismu, které bylo pouzito v fecko-perskych
valkach. Do Recka poslal tajnou zpravu Rek Demaratus, ktery zil
ve vyhnanstvi v perském mésté Susy. Demaratus seskrabal vosk
ze dvou voskovych psacich desticek, napsal zpravu primo na dievo
a pak zpravu znovu zakryl voskem. Tato prvni tajné komunikace
spocivala v prostém ukryti zpravy. Jiny panovnik této doby na-

Vv s

napsal zpravu na kiizi jeho lebky a pockal, az poslovi znovu na-
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Utajena komunikace

Kryptografie

(necitelnost)
1

Steganografie

(Ukryti)
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(nahrada) (pfesmycka)

. 1
Sifra Kod
(pismena) (slova)

Obréazek 2.2: Riizné druhy utajovani informaci
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rostou vlasy. Posel pak mohl cestovat bez potizi az do cile své
cesty, kde mu oholili hlavu a zpravu si precetli.

V riaznych civilizacich existovalo mnoho druhii utajené komu-
nikace pomoci ukryti zpravy. Napiiklad stari Ciiiané psali zpravy
na jemné hedvabi, které zmackali do malé kulicky, zalili voskem
a dali spolknout poslovi. Jiz z 1. stoleti naseho letopoc¢tu pochazi
neviditelny inkoust Plinia Starsiho. Jako inkoust pouzival mléko
prysce, které je po zaschnuti zcela prithledné. Kdyz se pak mléko
lehce zahteje, zhnédne. Tato tajna komunikace zalozena na ukry-
vani celych sprav se nazyva steganografie, podle feckych slov ste-
ganos (schovany) a graphein (psét).

2.2 Pocatky kryptografie

Soubézné se steganografii se zacala rozvijet i kryptografie. Krypto-
grafie netaji existenci zpravy, ale pomoci Sifrovani taji jeji vyznam.
Zprava se pozméni pravidly, ktera si mezi sebou predem dohod-
nou odesilatel a prijemce zpravy. Takova zprava je pro nepfitele
necitelna. Tyto dvé techniky bylo vyhodné kombinovat.!

2.3 Caesarova Sifra

Dilezité misto v historii kryptografie patii i fimskému vojeviidci
Juliu Caesarovi (100 pf. n. I. - 44 pt. n. 1.). Caesar vymyslel prvni
systém Sifrovani, ktery spocival v tom, Ze kazdé pismeno zpravy
nahradil pismenem, které bylo v abecedé o tfi mista dale.

I Kombinovat steganografii s kryptografif dovedli k dokonalosti némeéti agenti za 2. své-
tové valky. Pouzivali tzv. mikrotecku. Fotografickou cestou zmensili rozsahly text
do velikosti teCky o priméru mensim nez milimetr a tu pak umistili jako normalni
tecku za vétou do nevinného dopisu.

12



ABCDEFGHI JKLMNOPQRSTUVWXYZ
A A A
DEFGHI JKLMNOPQRSTUVWXYZABZC
Tabulka 2.1: Caesarova Sifra
KIO|S| T KI|Y||J|SIO|U|VIR|Z|E|IN|Y
NIRIVIW|NIBIM|V|IRIX||YIUIC|H|Q|B

Tabulka 2.2: Kostky jsou vrzeny!

Pokud bychom ho chtéli napodobit (s pouzitim mezinarodni
latinské abecedy), nahradili bychom pismena takto: pismeno A
pismenem D, pismeno B pismenem F, a tak dale, pismeno W pis-
menem Z, potom pismeno X pismenem A, pismeno Y pismenem
B a pismeno Z pismenem C. Tak jak je to vidét v tabulce 2.1.
V druhé tabulce 2.2 je ukazka zaSifrovani zpravy touto Sifrou.

Posun abecedy o nékolik pozic obecné nazyvame monoalfabe-
tickou substitucni Sifrou.

2.4 Utajeni zpravy podle Vigenére

Objev této sifry navazal na prace L. B. Albertiho, J. Trithemia
a G. Porty. Ten, kdo ji vSak dopracoval do jeji konecné podoby
byl francouzsky diplomat Blaise de Vigenére (obrazek 2.3). Roku
1526 predvedl Viegenére novou sifru, kterd pouziva 26 rtizné posu-
nutych abeced. Jednotlivé posunuté abecedy zapiseme do tabulky;,
jak je vidét v tabulce 2.3.

Z tabulky je zfejmé, ze prvni fadek odpovida monoalfabetické
substituc¢ni Siffe s posunem 1. Kdybychom pouzivali jen tento Ta-
dek, byl by vysledek pro kryptoanalytiky prili§ jednoduchy. Trik
je v tom, 7Ze kazdé pismeno miizeme zaSifrovat kteroukoliv z 26
rizné posunutych Sifrovacich abeced. Systém, podle kterého bu-

13
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Tabulka 2.3: Vigeneruv ¢tverec
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Klicové slovo tlujz/kla|t|u|z|k|a|t|u|z|k]|a
Otevieny text |o|b|jle|v|in|o|v]|e|s|i|f]|r]|y
Zasifrovany text | h | v |i|o|v|g|i|lu|o|s|b|lz|q|i]|V

<

Tabulka 2.4: Sifrovan{ zpravy podle Vigenéra

deme vybirat fadky pro Sifrovani jednotlivych pismen nam urci
klicové slovo.

Priklad zpravy zasifrované timto zptisobem miizeme vidét v ta-
bulce 2.4. Do prvni radky tabulky napiseme klicové slovo, v tomto
pripadé tuzka. V druhém radku tabulky je napsan text, ktery
chceme zagifrovat. Pismena textu budeme Sifrovat postupné. Prvni
pismeno, v nasem piipadé O Sifrujeme pomoci abecedy (z Vige-
nérova Ctverce), kterd zac¢ina pismenem 7. Ve Vigenérové ¢tverci
najdeme v prvnim fadku pismeno O a v prvnim sloupci pismeno
T. Na priiseciku téchto dvou linii lezi pismeno H. Nyni se vratime
k nasi tabulce 2.4 a do posledniho radku zapiSeme prvni pismeno
zaSifrovaného textu H. Timto zpiisobem Sifrujeme cely otevieny
text.

15



Obrazek 2.4: Sifrovaci stroj Enigma [18]

2.5 Enigma

Béhem prvni svétové valky se pouzivaly Sifrovaci systémy zalozené
systém utajovani, a tak se ke slovu dostal Sifrovaci stroj Enigma.
Jejl némecky vynalezce Arthur Scherbius ziskal patent na Enigmu
jiz v roce 1918. Dlouho se snazil prodat sviij vynalez do obchod-
nich kruhu, ale jeji vysokd cena obchodniky odradila. Az roku
1926 zacala Enigma Sifrovat komunikaci némecké armady.

Na obrazku 2.4 vidite na prvni pohled kuffikovy psaci stroj.
Na druhy pohled pak slozity Sifrovaci stroj, hvézdu 2. svétové
valky, Enigmu. Tento Sifrovaci aparat se sklada z klavesnice, pro-
pojovaci desky, ti1 scramblerti, ovladaciho kolecka, reflektoru a sig-
nalni desky:.

Zjednodusené schéma Enigmy na obrazku 2.5 obsahuje vSechny
hlavni ¢asti Enigmy. Obsluha stroje stiskne jedno pismeno na klé-
vesnici, napiiklad M. Uvazujme abecedu s 26 pismeny. Signél z kla-

16
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Obrazek 2.5: Zjednodusena verze Enigmy
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vesnice pokracuje k prvnimu scrambleru, coz je tlusty gumovy
kotou¢ protkany draty. Scrambler je zapojen tak, Ze kazdému pis-
menu prifadi jiné pismeno abecedy a funguje vlastné jako monoal-
fabeticka substitucni Sifra. Nase pismeno M se zasifruje na A. Trik
je v tom, Ze scrambler se po zasifrovani kazdého pismene pootoci
o jednu dvacetisestinu otacky. Pokud bychom tedy znova napsali
pismeno M zaSifrovalo by se na napiiklad na F.

Otacejici se scramblery jsou v Enigmé tii, zapojené za se-
bou. Druhy scrambler se otoci, az kdyz prvni dokon¢i celou jednu
otacku. Treti se otoc¢i, az kdyz druhy scrambler dokonéi celou
otacku. Velmi dilezitou soucésti tohoto stroje je reflektor. Je to
obdoba scrambleru, avsak neotaci se. Reflektor prijme signal, ktery
uz prosel pres tii scramblery a vrati ho ptfes scramblery jinou ces-
tou zpatky. Pridanim reflektoru se mnohonasobné zvysi obtiznost
desifrovani, ale reflektor bez scramblerii by opét Sifroval pouze
monoalfabetickou substituéni Sifrou. Obtiznost dale mizeme zvy-
Sit tim, ze pred zacatkem kazdého sifrovani zménime zapojeni mezi
klavesnici a prvnim scramblerem. Nyni uz signél prosel scramblery;,
reflektorem a opét scramblery. Vysledné zasifrované pismeno se
rozsviti na ,zarovkové" signalni klavesnici.

A kolik je vlastné moznych nastaveni Enigmy, neboli moz-
nych Sifrovacich kli¢a? Kazdy ze 3 scrambleri muze byt nastaven
do jedné z 26 vychozich pozic. Nastaveni je tedy:

26-26-26 = 17576

Scramblery lze vyndat a vratit je v jiném usporadani. Moznosti
usporadani tii scramleri je:

31=6

Ve skutecné Enigmé je mozné pomoci kabelii zaménit Sest pismen
za jina. Dé¢je se tak mezi klavesnici a prvnim scramblerem, na tzv.

18



propojovaci desce. Prohodit 1ze Sest para pismen z celkového poctu
26 pismen. Pocet zptusobt prohozeni vypocitame takto:

26 24 29 20 18 16\

2 2 2 2 2 2 /)
26-25-24-23-22-21-20-19-18-17-16-15
_ 5 _

= 72282089 880 000 = 72 - 10'2

Pocet vsech moznych klici Enigmy dostaneme jako soucin vyse
uvedenych ¢isel:

17576 -6 -72- 102 = 76 - 10'®

K desifrovani zpravy pouzije piijemce svou vlastni Enigmu.
Sifrovan{ a desifrovani jsou vzajemné opacné postupy. Prijemce
tedy nastavi scramblery a vSechny soucésti tak, jako je mé nasta-
veny odesilatel.? Poté napise zaifrovany text na klavesnici Enigmy
a na signalni desce se mu objevuje ptivodni otevieny text, pismeno
po pismenu.

K utajeni dilezitych zprav pouzivaly rizné staty rizné Sifry
a Sifrovaci stroje. Némeci Sifrovali pomoci Enigmy, Americ¢ané po-
uzivali sifrovaci stoj M-2098(Hagelin), Japonci Sifrovaci stroj Pur-
pur. Ceskoslovengti zpravodajci pouzivali systém TTS (transpo-
zice + transpozice + substituce).

2 Némeéti vojaci ménili nastaveni jednou denné, nastaveni se Fikalo denni klié. Denni
klice byly domlouvany a distribuovany celé armadé vzdy na zacatku mésice.

19



Kapitola 3

Matematické teorie uzivané
v Sifrovani

Od druhé poloviny 20. stoleti se Sifrovani definitivné dostalo do ru-
kou matematiki. K vysvétleni a pochopeni dalsich Sifer budeme
potiebovat nékteré poznatky z algebry, teorie pravdépodobnosti
a matematické statistiky:.

3.1 Teorie cCisel

Teorie cisel je odvétvi matematiky zabyvajici se vlastnostmi
prirozenych a celych c¢isel. Zaklady moderni teorie ¢isel polozil
C. F. Gauss (1777-1855). Obrazek 3.1.

Obrazek 3.1: C. F. Gauss [17]
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Definice 3.1 Prirozend c¢isla jsou ¢isla 1,2,3, ..., mnoZinu pri-
rozenych cisel znacime N.

N=1,23,..

Definice 3.2 Celd ¢isla jsou vsechna ptirozend cisla, cisla k nim
opacnd a nula. Mnozinu celych cisel znacime 7.

7 =0,+1,42 43, ...

Definice 3.3 Necht a,b € Z. féekneme, Ze a déeli b, znacime
a | b, jestlize existuje k € Z tak, Ze b= a - k. V opacném pripadé
rikdme, Ze a nedéli b, a 1 b. Jestlize (a | b) A (b | a), Fikdme,
Ze cisla a, b jsou asociovdna a piseme a || b, pokud a, b nejsou
asociovdna, piSeme a } b. Pokud a | b, a # +1, a # b, pak
rekneme, Ze a je vlastnim délitelem cisla b. Naopak, kdyZ bude
platit a || 1 nebo a || b, Fekneme, Ze a je nevlastnim délitelem

b.

Definice 3.4 Celé cislo b > 1 se nazyjvd prvocislo, jestlize nemd
vlastni délitele. 'V opacném pripadé se nazyvd cislo sloZené.

Nasleduji definice a véty o déleni a nésobeni ¢isel.

Definice 3.5 Necht aq,as, ..., a, jsou celd c¢isla, t € 7 nazveme
spolecngm délitelem cisel ay,as, ..., a,, jestlize t | a;, Vi =
1,2,...,n. Cislo d € 7 nazveme nejvétsim spolecnym délite-
lem cisel ay, as, ..., a,, znacime D(aq, ..., a,), jestlize d je spolec-
nym delitelem aq, as, ..., a, a jestlize t je libovolny spolecny délitel
cisel ay, ag, ..., an, pak plati t | d. Pokud D(aq,...,a,) = 1, Tek-
neme, Ze c¢isla ay,as, ..., a, jsou nesoudélnd.

Véta 3.1 (O déleni se zbytkem) Nechta, b # 0 jsou celd ¢isla.
Pak existuji q,r € Z tak, Ze

a=bg+r, 0<r<|b (1.1)

21



Véta 3.2 (Euklidiv algoritmus) Necht a,b # 0 jsou dve celd
cisla. Pak existuji celd ¢isla qo, q1, G2y .-y Qn, T1,72,73, ..., Ty tak, Ze
rn = D(a,b) a plati:

a:bqo—|—7"1,0<7“1<|b\

b=7”1(]1—|—7“2,0<7“2<7“1
Tic1 = 1iq; +1rip1,0 < 1ipg <71y

Tn—2 = T'n—14n—1 + Tn, 0< Tn < Tph-1
Tn—1 = Tndn

Definice 3.6 Pro 0 # n € N oznacme p(n) pocet vsech cisel
k,1 < k < n takovijch, zZe D(k,n) = 1. Funkce ¢ se nazgvd
Fulerova funkce.

Definice 3.7 Necht aq,ao,as, ..., a, jsou celd cisla, T € 7Z na-
zveme spoleénym ndsobkem cisel ay, as, as, ..., ay, jestlizea; | T,
Vi =1,2,....n. Cislo M nazveme nejmensim spolecnym nd-
sobkem cisel ai,as, as, ..., a,, znacime M = n(ay,as,as, ..., a,),
jestlize M je spolecnym ndsobkem cisel ay,as,as, ..., a, a pro li-
bovolny spolecny ndsobek T cisel ay,as,as, ..., a, plati M | T.

V gifrovacich algoritmech budeme potfebovat zbytek po déleni
tzv. modulo, coz je pocetni operace souvisejici s operaci celo¢i-
selného déleni.

Definice 3.8 Necht m € Z. Jestlize m | (a — b), Tikame, Ze a je
kongruentni s b podle modulu m a piseme symbolicky

a = b mod m. Pokud m { (a — b), Fikame, Ze a neni kongruentni
s b podle modulu m, a piseme a Z b mod m.
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Veéta 3.3 Necht a,b,c € Z,m € N. Pak plati:

1.
a = a mod m (1.2)

2.
(a = bmod m) = (b= amodm) (1.3)

3.

[(a =bmod m) A (b=cmodm)] = (a =cmodm) (1.4)

Véta 3.4 Necht a,b,c,d € Z,m € N.
Pokud a = bmod m a ¢ = d mod m, pak plati:

1.
(a+c)=(b+d) mod m (1.5)

2.
(a —¢) = (b—d) mod m (1.6)

3.
ac = bd mod m (1.7)

Véta 3.5 Nechta,b,c € Z,m € N. Necht D(c,m) = 1, pak plati:

ac = bc mod m = a = b mod m (1.8)

Véta 3.6 Necht a,b e Z,m,k € N.

a = bmod m = a” = b" mod m. (1.9)

Véta 3.7 (Mala Fermatova) Necht xz € Z, p > 1 je prvocislo,
D(z,p) = 1. Pak:
2P~ =1 mod p. (1.10)
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Véta 3.8 (Eulerova) Nechtz € N,p > 1, D(x,p) = 1. Pak:
2%?) = 1 mod p. (1.11)
Véta 3.9 (Wilsonova) Necht p je prvocislo. Pak:
(p—1)!'+1=0modp (1.12)

Véta 3.10 (Cinska véta o zbytcich) Necht Ny, Ny, ..., N; € N
jsou navzdjem nesoudelnd cisla, N; > 2 proi = 1,2...k, potom
kazZdd soustava rovnic:

r = a; mod Ny (1.13)
T = as mod Ny (1.14)
r = as mod Ng (115)

ma reSeni x a toto Teseni je urceno jednoznacné v modulo N =
NlNQNk

Véta 3.11 (Gaussiv algoritmus) Resenix rovnic z Cinské véty
o zbytcich lze spocitat takto:

k
T = Z a;n; M; mod N (1.16)
i=1
kde n; = X a M; = n;~! mod N;.

N;

3.2 Prvocisla

Prvocisla jsou zakladni kameny struktury prirozenych ¢isel. Dosud
nejvetsi znamé prvocislo 2232582657 _ 1 m4 9 808 358 cifer. Mnoho
matematiki, ale i laikii, se vénuje hledani provocisel. Na toto téma
existuje nespocet internetovych odkazi a riznych programu.(Napiiklad
programy na ovéfovani zda dané ¢islo je ¢i neni prvocislo.)
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Véta 3.12 (Zakladni véta aritmetiky) Kazdé prirozené cislo
lze rozlozit na soucin konecného poctu kladnijch prvocisel, a to aZ
na poradi jednoznacne.

Véta 3.13 Cislo p € N je prvocislo prdave tehdy, kdyzZ nemd Zdd-
ného delitele d takového, Ze 1 < d < \/p.

Dikaz: Sporem. 1 Necht n = nq - ny. Predpoklddejme,
Ze ny > \/n ang > +/n. Pak ale

ni-ng >n-vn=n
a to je spor. Tim je véta dokdzdna.
Veéta 3.14 Prvocisel je nekonecné mnoho.

Dikaz: Sporem. 2 Necht existuje jen konecné mnoho prvocisel.
Oznacme je takto:

P, P2, ,Pn-

Vytvorime nové cislo x

rT=p1-p2-pntl
Cislo x je cislo sloZené.
JelikoZ pri délent vZdy dostaneme zbytek 1, ¢islo x neni délitelné
Zadnym z prvocisel pr,- -+ ,pn. Z toho vyplyvd, Ze musi byt déli-
telné nejakym yinym prvocislem.
To ale znamend, Ze mnozina prvocisel z pocatku dikazu nebyla
uplnd, coZ je spor dokazujici platnost véty.

U7z fecky matematik Euklides (asi 365 pt. n. 1. — 300 pf. n. 1.)
se zabyval prvocisly a védél, Ze je jich nekoneéné mnoho.

Dalsi fecky matematik Eratosthenes z Kyrény (276 pt. n. 1. — 194
pt. n. 1.) pouzival k vyhledavani prvocisel voskové tabulky s na-
psanymi piirozenymi ¢isly vétsimi nez 1. Cislo 2 vynechal a jehlou
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** 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
(2)2 3 ) 7 9 11 13 15 17 19 21 23 25
(3)2 3 ) 7 11 13 17 19 23 25
(5)2 3 ) 7 11 13 17 19 23

Tabulka 3.1: Eratosthenovo sito

vypalil nasobky 2. Pak stejné postupoval se 3 atd. Na konci vy-
poctu tabulka pripominé sito — tzv. Eratosthenovo sito.

V tabulce 3.1 hledame posloupnost prvocisel od 2 do 26. V prv-
nim radku je zapsana cela tato posloupnost ¢isel. V druhém radku
jsme vynechali vSechny nasobky ¢isla 2, ale ¢islo 2 jsme nechali.
Prvni zbylé ¢islo po cislu 2 je ¢islo 3. V dalsim radku tedy vy-
nechame vSechny nasobky ¢isla 3, kromé ¢isla 3 samotného. Dale
pokracujeme podle stejného pravidla a v poslednim fadku vyskr-
tame nasobky c¢isla 5.

Obecné takto pokracujeme, dokud nenarazime na prvocislo p ta-
kové, ze plati:
P’ >n (2.1)

Kde n je posledni ¢islo posloupnosti. Pak vsechna zbyla ¢isla v po-
sloupnosti jsou pravé vsechna hledana prvocisla. V nasem pripadé:

72 > 32

V poslednim tadku tabulky 3.1 jsou zapsana vSechna prvocisla
od 2 do 26.

Dalsi nekonec¢né prvociselné sito, jehoz autorem je S. P. Sunda-
ram, vidime v tabulce 3.2. Sundaramovo sito je tvoreno nekonec-
nym poctem aritmetickych posloupnosti. Vsimnéme si, ze kazdy
¢len prvni fady je zaroven prvnim ¢lenem jedné z dalsich rad. Di-
ferencemi v jednotlivych fadach jsou postupné vsechna licha ¢isla
pocinaje trojkou.

Plati, Ze je-li ¢islo n obsazeno v této tabulce, pak je ¢islo 2n+1
slozené. Naopak neni-li ¢islo n obsazeno v této tabulce, je cislo
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4 7 10 13 16 19 22
712 17 22 27 32 37
10 17 24 31 38 45 52
13 22 31 40 49 58 67
16 27 38 49 60 71 82

Tabulka 3.2: Sundaramovo sito

4 7 10 13 16 19 22 & (1+3kAk=12..
712 17 22 27 32 37 & 245k Ak=1,2..
10 17 24 31 38 45 52 & @B+ThAk=12...
13 22 31 40 49 58 67 & A+ Ak=12...

& (B+11k)Ak=1,2.

16 27 38 49 60 71 82

Tabulka 3.3: Vyjadreni aritmetickych posloupnosti

2n + 1 prvocislo.

Naptiklad ¢islo 7 se nachazi v tabulce, plati tedy 2 - 7 + 1,
tj. ¢islo 15 je ¢islo slozené.

Cislo 5 se v tabulce nenachazi, plati tedy 2 -5 + 1, tj. ¢islo 11
je prvocislo.

Dikaz 1 Nyni dokdzZeme, Ze jde opravdu o nekonecné prvociselné
sito. VSechna cisla z tabulky i mimo ni vklddame do vzorce 2n+1,
coZ je obecné predpis pro lichd cisla. Z toho vyplyvd, Ze hleddme
prvocisla pouze mezi lichymi cisly. (Jediné sudé prvocislo je ¢islo
2, ostatni sudd prvocisla jsou jim délitelnd.)

Vratme se k Sundaramové tabulce a zkusme obecné wvyjdadrit
jednotlivé aritmetické posloupnosti. Vznikne novd upravend Sun-
daramova tabulka 3.3.

Nyni jednotlhivd cisla z tabulky a obecné predpisy aritmetickijch
posloupnosti vioZime do vzorce 2n + 1. Vysledek vidime v dalst
tabulce 3.4.
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9 15 21 27 & 2 (143k)+1=3+6k=3-(1+2k), k=1,
15 25 35 45 -+ & 2-(245k)+1=5+10k=5-(1+2k), k=1,
21 35 49 63 -+ < 2-(34Tk)+1=7+14k="7-(142k), k=1,

& 2-(449k)+1=9+18k=9-(1+2k), k=1,

27 45 63 81

2...
2...
2...
2...

Tabulka 3.4: SloZzena ¢&isla vznikla ze Sundaramova sita

V pronim radku tabulky se nachdzi vsechny liché ndsobky cisla
3, v druhém vsechny liché ndsobky cisla 5, ve tretim vsechny liché
ndasobky cisla 7 atd. Uvédomme si, jakd c¢isla mohou vzniknout
pomoci operace ndsobent.

liché - liché~~liché
liché - sudé~~sudé
sudé - sudé~~sudé

Aplikaci vzorce 2n + 1 na Sundaramovo sito jsme nasl vsechna
cisla, kterd vznikla ndsobenim dvou lichych cisel. To znamend,
ze jsme dostali vsechna lichd sloZend cisla. KdyZ st nyni vezmeme
vsechna lichd prirozend cisla, podobne jako jsme to delali v Era-
tosthenova sita, a vyskrtdme vsechna lichd sloZend cisla z naseho
upravencého Sundaramova sita, pak zbydou pouze prvocisla. cbd.

3 5 7 9 11 13 15 17 19 21 23 25 27 29 31
3 57 11 13 17 19 25 29 31

Mnoho matematikii se pokouselo najit formuli, kterda by po-
pisovala vSechna prvocisla. V nésledujicim piehledu si uvedeme
nékteré pokusy o nalezeni takovéto funkce na mnoziné N, ktera
by dévala pro libovolné n € N prvocislo.

Kvadraticky polynom Napiiklad polynom tohoto tvaru:
P(n) =n*+n+41 (2.2)
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dava prvocislo pro vSechna pfirozené ¢isla mensi nez 40. Po-
sledni prvocislo, které pomoci toho polynomu ziskdme je 1601.

P(39) =397 + 39 + 41 = 1601

Obecné zadné polynomické formule, kterd pro kazdé n € N
dava prvocislo, nemiize existovat.

Fermatova prvocisla Tyto prvocisla studoval francouzsky ma-
tematik Pierre de Fermat (1601 — 1665). Jeho domnénku, ze
vSechna tato ¢isla jsou prvocisla, vyvratil svycarsky mate-
matik Leonard Euler (1707 - 1783). Fermatova prvocisla jsou
¢isla tvaru:

F(n)=2" +1, (2.3)
kde n € N.
F(4) =2 +1=65537
Pro n = 4 dostaneme prvocislo 65537, avsak pro n = 5

dostaneme slozené ¢islo 4294 967297 = 641 - 6 700417.

Mersennova prvocisla V soucasnosti je znamo celkem 44 Mer-
sennovych prvocisel. Jedna se o prvocisla ve tvaru:

M(n) = 2" — 1, (2.4)

kde p je prvocislo. Takto vypocitame prvni Mersennovo pr-
vocislo:

M(2)=2* —1=3
Uz vime, Ze nejvétsi znamé prvodislo je ¢islo 2232982657 _ 1
které ma 9 808 358 cifer. Toto ¢islo je zaroven nejvétsim Mer-
sennovym prvocislem.!

1 44. Mersennovo prvoéislo bylo objeveno 4. za¥i 2006 v ramci projektu GIMPS,
The Great Internet Mersenne Prime Search. Do tohoto projektu se zapojuji dob-
rovolnici z celého svéta, ktefi si do svého pocitace nainstaluji jednoduchy program na
hledani téchto prvocisel.
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3.3 Pravdépodobnost a matematicka statistika

Pravdépodobnost ndhodného jevu je ¢islo, které je mirou ocekéva-
telnosti vyskytu jevu. Pravdépodobnost udalosti se obecné ozna-
cuje redlnym cislem od 0 do 1. Udalost, ktera nemize nastat, ma
pravdépodobnost 0, naopak jista udalost ma pravdépodobnost 1.

Pravdépodobnosti jevu A pak nazveme cislo P(A) = ™, kde n
je pocet vSech vysledktt ndhodného pokusu a m je pocet vysledki
priznivych jevu A.

Definice 3.9 Necht A a B jsou ndhodné jevy a plati P(B) > 0.
Podminénou pravdépodobnost jevu A za podminky, Ze nastal
jev B, definujeme vztahem:

P(AN B)

P(AIB) = — 5

(3.1)

Definice 3.10 Necht Ay, Ao, ..., A, jsou ndhodné jevy, pravdépo-
dobnost jejich priniku je:

P (N1 A;) = P(A1)P(Ay|Ay)P(A3|Ay N Ag) -+ P (A N2 A))
(3.2)

Definice 3.11 Druhy cetnosti:

1. Provedeme-li nahodnyj vybér o rozsahu n, mohou se nekteré
hodnoty opakovat vicekrdt. Pocet viyskyti n; hodnoty x; ozna-
cujeme jako absolutni cetnost hodnoty x;.

2. Je-lin; absolutni cetnost hodnoty x; an je rozsah ndhodného
vybéru, potom.:

o ™ nazjvdme relativni cetnost hodnoty x;.

e 1002 nazgvame procentni relativni cetnost hodnoty
Z;.
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Obrazek 3.2: Histogram rozlozeni ¢etnosti pismen v obecném ¢eském
textu

3. Komulativni absolutni cetnosti nazijvime soucet vsech
cetnosti, které neprevysuji hodnotu x;.
i
D ko1 Tk
4. Komulativni relativni cetnosti nazyjvame soucet vsech re-
lativnich cetnosti, které neprevysuji hodnotu x;.
iy
k=1"n
Definice 3.12 Typy zndzornéni absolutnich ¢i relativnich cetnosti:

Histogram rozloZeni absolutnich (relativnich) cetnosti je vlastné
sloupcovy graf, sestavime ho tak, Ze na osu x vyneseme in-
tervaly stejné délky a sestrojime k nim pravouhelniky, jejichZ
druhé rozmery jsou prislusné cetnosti.

Useckovy diagram sestrojime podobné jako histogram. Nad stredy
jednotlivyjch intervali sestrojime tsecky kolmé k ose x o délce
prislusné cetnosti.
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Polygon rozloZeni cetnosti dostaneme, jestlize koncové body tsec-
kového diagramu spojime useckami a vytvorime tak lomenou
caru.

Ogivni kiivku dostaneme, sestrojime-li polygon komulativnich
relativnich cetnosti.

Véta 3.15 Zdkon velkiyjch cisel vyjadruje predstavu, Ze pri vel-
kém poctu nezduvislych pokusi je mozné témer jiste ocekdvat, Ze re-
lativnd cetnost se bude bliZit teoretické hodnoté pravdépodobnosti.

Véta 3.16 (Bernoulliova véta) n; je pocet nastoupeni ndhod-
ného jevu A v n nezdavislych opakovdnich pokusu a p je pravdépo-
dobnost, Ze tento jev nastane v jednom pokusu, pak plati:

lim P|(-2) — pi| < e =1 (3.3)

)
n—00 n
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Kapitola 4

RSA

4.1 Symetricka Sifra

Kryptoanalytici i po 2. svétové valce pokracovali v rozvijeni a apli-
kaci pocitacové technologie pro lusténi Sifer, ¢imz také prispéli
k podobé dnesnich modernich pocitacii. Pocitac 1ze napiiklad na-
programovat tak, aby napodobil ¢innost az stovek scramblerti z Enig-
my (kapitola 2.5), z nichz nékteré se to¢i proti sméru hodinovych
rucicek, nékteré zmizi po kazdém patnactém pismenu a nékteré
rotuji rychleji nez ostatni.

Ve vSech predchozich kapitolach jsme popisovali pouze symet-
rické Sifry, které pfi Sifrovani i desifrovani pouzivaji stejny postup
(obrazek 4.1). Tzn. ifrujeme i desifrujeme pomoci stejného klice.
[ kdyz miize byt toto Sifrovani velmi bezpecné a i obtizné od-
halitelné, nastava problém s distribuci téchto klict. Toto je takeé
nejslabsi stranka symetrického Sifrovani. Pokud dojde k vyzrazeni
klice, je celé sifrovani zbytecné. Napriklad pro Enigmu existovala
kniha, kde bylo napséno, jaké nastaveni se pouziva ten ktery den.
Toto nastaveni bylo vlastné sifrovacim klicem a pokud se kniha
dostala do rukou nepfitele, byla cela tajna komunikace vyzrazena.

Ale opravdu potrebujeme jak pro Sifrovani, tak pro desifrovani
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stejny klic? Na tuto otdzku se snazili matematici nalézt odpo-
véd od konce 2. svétové valky. Jejich usili skoncilo uspésné. Bylo
objeveno asymetrické Sifrovani.

4.2 Asymetricka Sifra

Asymetricka Sifra je zalozena na paru kli¢t, z nichz jeden umoz-
nuje data zaSifrovat a druhy desifrovat. Podstatné je, ze tyto klice
jsou riizné a neni mozno jeden od druhého odvodit. Proto mi-
zeme bez obav jeden kli¢ distribuovat (fikime mu vefejny klic)
a ten druhy pouzivat k opa¢nému postupu pii Sifrovani (privatni
kli¢). To, jaky z kli¢u (Sifrovaci nebo desifrovaci) si nechame, za-
lezi na povaze tkonu, ktery se s nimi chystame provadét.

Sifrovact systém RSA ziskal sviij nézev dle pocatecnich pis-
men jmen svych objeviteli, kterymi byli R. L. Rivest, A. Shamir
a L. Adleman. Objev tohoto prvniho, v praxi realné pouzitelného,
sifrovaciho systému s vefejnym klicem, oznamili autofi 4. dubna
1977. Verejny kli¢ je generovan s pouzitim velkych prvocisel a cela
bezpecnost RSA je zalozena na problému faktorizace velkych ¢i-
sel na prvocisla. Zékladem je vybér dvou velkych (fadové stovky
cifer) prvocisel, kteréa se vynéasobi. Na zakladé jejich soucinu je vy-
generovan jak verejny, tak i privatni klic. Bez znalosti ptivodnich
prvocisel je prakticky nemozné soucin rozlozit zpét na pocatecéni
prvocisla. Algoritmus RSA se vyuziva naptiklad pii digitalnim
podpisu.

4.3 Popis Sifrovani a deSifrovani pomoci RSA

1. Nejprve ndhodné vybereme dvé obrovska prvocisla p a q. Pr-
vocisla musi byt mimotradneé velka. My si ale pro jednoduchost
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Obrazek 4.3: R. L. Rivest, A. Shamir a L. Adleman [27]

zvolime p = 61, ¢ = 59. Tyto hodnoty musi byt uchovany
v tajnosti.

. Cisla p a ¢ vynasobime mezi sebou a dostaneme ¢islo N.
V naSem piipadé N = 3 599.

. Nadhodné vybereme c¢islo e, v tomto piipadé e = 17. e musi
byt nesoudélné s ¢(n).

pn)=@-1)(¢-1)=N+1-p—q (3.1)

. Hodnoty e a N jsou vefejné. Vzhledem k tomu, Ze jsou tato
dvé ¢isla pro Sifrovani nezbytna, musi byt k dispozici kaz-
dému, kdo chce zaSifrovat zpravu. Dohromady se tato ¢isla
nazyvaji verejny KIic.

vefejny kli¢ (N, e)

. Pro zaSifrovani musi byt zprava nejdiive prevedena do cisla
M . Toho se da dosahnout naptiklad tak, ze se slovo prevede
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10.

do ASCII binérnich ¢islic, které 1ze pokladat za ¢islo v de-
sitkové soustavé. M je potom zaSifrovano tak, aby vytvorilo
zaSifrovany text C podle vzorce:

C'= M°mod N (3.2)

Vétsinu vypoctu v této kapitole bychom jen tézko zvladli
na bézné kalkulacce, proto pouzijeme matematicky program
Maple.(Kapitola 4.4.1)

V nasem piipadé se pokusime zaSifrovat symbol pro podpis,
tzv. zavinac¢: Q. Jeho ASCII reprezentaci prevedeme do de-
sitkové soustavy a dostaneme cislo 64. Takze M = 64.

K zagifrovani budeme potiebovat verejny kli¢, tedy ¢isla N =
3599 a e = 17. Potfebny vzorec pro zasifrovani ¢isla M = 64
vypada po dosazeni takto:

C = 64" mod 3 599

éifrovy text zni C' = 3 164.

Mocniny v modularni matematice jsou jednosmérné funkce,
takze je velmi tézké postupovat nazpét a zpravu C' = 3164
rozsifrovat na originalni zpravu M.

Prijemci zpravy se to vSak podaii, protoze zna hodnoty p a q.
Vypocita specialni ¢islo d neboli sviij privatni klic.

privatni kli¢ (d)
Cislo d se pocita podle nasledujiciho vzorce:

e-d=1mod (p—1)(qg—1) (3.3)
17-d =1 mod 60 - 58
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17-d =1 mod 3 480
d=1433
Vypocet hodnoty d neni tiplné samoziejmy, ale postup znamy
jako rozsiteny Euklidiv algoritmus nam umozni nalézt d rychle

a jednoduse. K vypoctu pouzijeme program Matlab 6.5.(Ka-
pitola 4.4.2)

11. K rozlusténi zpravy slouzi nasledujici vzorec:

M = C% mod N (3.4)
M = 3164 mod 3599
M = 064

12. M =@ v ASCII

Panové Rivest, Shamir a Adleman vytvorili specialni jedno-
smérnou funkei, kterou muze invertovat pouze ten, kdo ma
pristup k divérnym informacim, a to k hodnotam p a q.
Funkce je urcena zvolenim c¢isel p a q, které po vynasobeni
daji N. Funkce umozni odesilateli zaSifrovat zpravu pro piti-
jemce. Odesilatel zné jen NV, zatimco urceny piijemce je je-
diny, kdo zné p a ¢, tudiz je jedinou osobou, ktera zna desif-
rovaci kli¢ d.

4.4 Vyuziti matematickych programi

4.4.1 Program Maple 9.5
e Nejprve ovérime, Ze nami zvolena cisla p a ¢ jsou prvocisla.
> isprime(61);
true
> isprime(59);

true
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File Edit “iew Insert Format Tools Window Help
DE2RBSE LB S¢ TP EE &= OFG & % &K 2P
X $|[: Maple Input v||M0nospaced v||12 v| B I U - E = = = m 1
Expression :_> isprime(61) ;
e
isprime (59) ;
e
T . . P =61r
L g{ =6l
a+th a-b a¥h q:=59;
=59
afh @b @=h g
B H:i=p*y;
& e gz N =3599
va@ el lal [Ils tp-1y%(a-1);
g% e loga 2480
sihg  oosa tha e:=17;
g =17
ged(e, (p-1) *{gq-1}) ;
1
M:=H4;
M=564
C:=(M"e) mod H;
O=3163
d:=1433;
d =1433
MM:=({C"d) mod H:;
MM =64

Obrézek 4.4: Program Maple
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e Protoze cisla cisla 59 a 61 jsou prvocisla, miizeme s nimi déle
pocitat.

> p:=61;
p =61
> q:=5H9;
q:=959

e Vynasobeni téchto dvou prvocisel dostaneme ¢islo V.
> N:=p*q;
N := 3599
> (p-1)*(q-1);
3480

e Nyni definujeme druhou ¢ast verejného klice, ¢islo e.
> e:=17;
e:=17
e Cisla e a (p—1) - (¢ — 1) musi byt nesoudélna, aby nam

vSechny vzorce fungovaly. To znamené, Ze jejich nejvétsi spo-
le¢ny délitel mé byt roven jedné.

> ged(e,(p-1)*(a-1));
1

e Nyni zvolime symbol, ktery chceme zasifrovat.
> M:=64;
M =64
e Symbol zasifrujeme pomoci této rovnice.
> C:=(M" e) mod Nj
C := 3163
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e Piijemce vytvoii desifrovaci kli¢ d. (Viz. kapitola Vyuziti pro-
gramu Matlab 4.4.2).

> d:=1433;
d := 1433

e Tato rovnice nam umozni zpravu deSifrovat a ziskat tak zpét
zaSifrovany znak.

> MM:=(C" d) mod N;
MM = 64

e Prostiedi programu Maple 9.5 vypada takto 4.4.

4.4.2 Program Matlab 6.5

e Program Matlab pouzijeme pro vyteseni této rovnice.

17-d =1 mod 60 - 58

e Tato rovnice se fesi pomoci rozsitené¢ho Eukleidova algoritmu.
V programu vytvorime funkci, nazveme ji rea. rea ma tii ne-
zname:

a je Cislo, kterym nasobime d.
b je zbytek po déleni.
cjesoucin (p—1)-(¢—1).

functionz = rea(a, b, c)

e Nyni pouzijeme Tetézec for. Zavedeme proménnou d, ktera
se méni od jedné do hodnoty c.

for d=1:c

e Dale zavedeme promeénnou k.
k=a=xd;
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e Funkce, do které dosazujeme vypada takto:

x = mod(k,c);

e Pokud se hodnota x bude rovnat b, v naSem ptipadé to zna-
mena, ze zbytek po déleni bude 1, pak program vypise hod-
notu d.

if(x==1)
vysledek = d;
display(d);
break;

end

end

e Takto lze funkci rea vyvolat pro rizné hodnoty a, b, c.
>> rea(17,1, 3480)
d —
1433
ans =

1
e Nasli jsme hodnotu d a vytesili rovnici.

e Na obrazku 4.5 vidite prostiedi programu Matlab 6.5.

4.5 Dikaz vzorce pro desifrovani

Nyni dokdzeme vzorec z kapitoly 4.3, pomoci kterého jsme desif-
rovali zpravu zaSifrovanou pomoci algoritmu RSA.
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Fle Edit VYiew ‘Web Window Help

0= | + B« o ‘ “ | ? ‘Currerﬂ Directory: |D'\anumerrty\Ma1lah v ‘ B

Wiorkspace < (ff o= Windowe X
= H| B | B stasc[pa= | vUsing Toolbox Path Cache. Type "help toolbox_path_cache” for more infa. |
Name dize Eytes Class To get started, select "MATLAE Help™ from the Help mer.

@ans |lxl | 8|dou.bla array

>>» rea(l7,1,3480)

1433

Workspace Current Directory ans =

%-- 2/13/07 5:07 PH --% ]
real7,1,430)

%-- 2/13/07 8:57 PH --%
rea(l7,1,31Z0)
rea(l7,1,3480)
rea(l?,1,3458)
rea(l7,1,3480)

%-- 2728707 ll:48 AM --%
rea(l7,1,3480)

%-- 2708707 1l:49 AM --%
rea(l7,1,3480)

<\ Start

ey

Obréazek 4.5: Program Matlab

Prijemce zpravy vypocte svij privatni kli¢ d, ktery nam po do-
sazeni do uvedeného vzorce pomize ziskat citelny text.

M = C% mod N (5.1)
Vime, Ze plati tato rovnice

e-d=1mod . (5.2)
z toho vyplyva, ze existuje k € Z, takové ze plati:

e-d=1+4+k-¢ (5.3)
Pokud jsou m a p nesoudélna, pouzijeme malou Fermatovu vétu:

MP™' = 1mod p (5.4)
Umocnénim obou stran vyrazem k - (¢ — 1) dostaneme:

MFP=D-@=1) = 1 mod p. (5.5)
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Déale vynasobime rovnici ¢islem M.
MIFEP=D=D) = Ar mod p. (5.6)

Pokud je nejvétsi spolecény délitel ¢isel M a p cislo p, pak to tato
rovnice také plati, protoze obé strany po déleni ¢islem p davaji
zbytek 0.

Ve vsech pripadech tedy podle véty 3.1.6 vychazi:

M“? = M mod p. (5.7)
Stejnym zptsobem se odiivodni i obdobné rovnice pro g

M¢% = M mod q. (5.8)
Protoze p a g jsou prvocisla, mtuzeme tvrdit:

M¢? = M mod N. (5.9)

A odvodime vzorec pro M, ktery jsme pouzivali pii deSifrovani

RSA.
C4 = (M%)?= M mod N. (5.10)

4.6 Bezpecnost RSA

Tato kapitola je zameérena na bezpec¢nost Sifrovani pomoci algo-
ritmu RSA. Zabyva se jednak ttoky, které jsou vedeny k proloment
tohoto Sifrovani, a také vlastnostmi algoritmu RSA, které utoky
uspésné odrazi.

RSAP - RSA problém Zpravu zaSifrovanou pomoci algoritmu
RSA muze rozsifrovat jen ten, kdo zna privatni kli¢ d. Opravdu
ji v8ak nemuzou desifrovat ti, kteri znaji jen vefejny kli¢
(N,e)? Zadny efektivni algoritmus, ktery by dokazal ziskat
zpét Cisty text, jen pomoci verejného klice, neexistuje. Takto
1ze formulovat RSA problém.
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Jediny mozny postup je, ze utocnik (¢lovek, ktery nezné pri-
vatni kli¢, a presto chce zpravu desifrovat) dokaze ¢islo N
rozlozit na dvé prvocisla p a q. Poté vypocita d, tak jako to
dela pravy prijemce zpravy, a pak uz je schopen ¢ist vSechny
zpravy urcené prijemci.

Na druhou stranu, uto¢nik miize nejprve néjakym zptsobem
spocitat d, a pak uz lehce rozlozi N na prvocisla (faktorizuje
N) a opét zpravu desifruje.

To znamena, ze problém vypoctu privatniho klice d z verej-
ného klice (N, e) a problém faktorizace N jsou ekvivalentni.
Kdyz vytvarime RSA klice je rozhodujici vybrat p, ¢ takova,
aby faktorizace N = p-q byla v readlném ¢ase neproveditelna.

Malé cislo e Aby se zlepsila efektivita Sifrovani, je vyhodné vy-
brat malé cislo e, naptiklad e = 3. Velk4 skupina lidi muze
mit ve svém privatnim kli¢i stejné e, nicméné kazdy z této
skupiny lidi musi mit jiné ¢islo N. Predstavme si situaci, ze
chceme poslat stejnou zpravu tfem pratelim z nasi skupiny,
vsichni maji stejné cislo e, ale rizné N. Zpravu M budeme
sifrovat trikrat timto zptisobem:

C; = M? mod N; (6.1)

proi = 1,2, 3. Uto¢nik, ktery nasi komunikaci odposlouchéva
se dozvi hodnoty C7,Cs, C3 a pomoci Gaussova algoritmu
najde feSeni X téchto tii rovnic:

X = Cl mod N1 (62)
X = CQ mod N2 (63)
X = (3 mod Nj (6.4)
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Protoze M3 < Nj - Ny - N3 plati podle Cinské véty o zbytcich
rovnost:

M =X (6.5)

A proto by malé ¢islo e nemélo byt pouzivano k Sifrovani stej-
nych zprav urcéenych mnoha lidem. Jako prevence proti to-
muto zpusobu desifrovani lze pouzit tzv. ,,okofenéni zpravy*.
Vygenerujeme fetézec nahodnych znakt vhodné délky, ktery
vlozime na zacatek zpravy. Kazdéa zprava nyni zaciné tetéz-
cem odlisnych znakii a tudiz nelze pouzit pro deSifrovani
predchozi postup.

Utok vyhledavanim Je-li rozsah zpravy velmi maly nebo pred-
vidatelny, pak protivnik muze text C desifrovat tak, ze po-
stupné zasifruje vSechny mozné zpravy, az ziskd hledané C'
Jednoduchy zptsob, jak tento problém obejit, je popsén v pred-
chozim odstavci, jde o takzvané "okorenéni zpravy".

Malé ¢islo d Tak jako v pripadé, kdy jsme vySetfovali malé ¢islo
e, muze byt vybrdno malé ¢islo d, aby se zlepsila efektivita
sifrovani. Uvazujme piipad, kdy nejprve vybereme d a poté
spocitame e. AvSak, je-li nejmensi spoleény néasobek (p — 1)
a (¢ — 1) maly, coz vétsinou byva, a je-li d pfiblizné rovno
%, pak je mozné vypocitat d z verejného klice. Abychom se
vyhnuli tomuto nebezpeci, mélo by byt ¢islo d zhruba stejné
velikosti jako ¢islo V.

Nasobné vlastnosti M, M, jsou dva prosté texty, které bu-
deme Sifrovat a C, Cs jsou tyto texty po zasifrovani pomoci
algoritmu RSA. VSimneme si, ze plati:

(M1 . Mg)e = Mle . MQE = Cl . 02 mod N (66)

Jinymi slovy, prosty text M = M- Ms mod N nalezi zasifro-
vanému textu C' = C - Cy mod N. Toto je nékdy popisovano
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jako ,homomorfni“ vlastnost algoritmu RSA. Tato skutecnost
vede k moznému ttoku proti algoritmu RSA.

Predpokladejme, ze protivnik se snazi deSifrovat konkrétni
zasifrovany text C' = M mod N, ten je ale urcen jinému
prijemci. Déle predpokladejme, zZe pravy piijemce je schopny
desifrovat libovolny text urcéeny pro protivnika. Protivnik se
snaz{ utajit hodnotu C' a proto zvoli nahodné ¢islo z € Z
a vypoéte hodnotu C.

C=C-2°mod N (6.7)
Pravy pifjemce obdrzi hodnotu C a spocita hodnotu M.
M =C"mod N (6.8)

Pokud se hodnota M dostane zpét k protivnikovi, maze pro-
tivnik spocitat puvodni M takto:

M=C'=ct. i = (M - x) mod N (6.9)
M =M -z ' mod N (6.10)

Tento Gtok muzeme v praxi prelstit omezenim ve strukture
textu jesté pred zasifrovanim. Kdyz pak prijemce obdrzi za-
sifrovanou zpravu, ktera po desifrovani nemé danou struk-
turu, jde jisté o podvod. Toto omezeni ndm poskytne silnou
technickou ochranu proti tomuto a jemu podobnym utoktm.

Problém s konstantou Opravdu podstatné je, aby si kazdy vy-
bral své vlastni ¢islo V. Obcas se doporucuje, aby néjaka di-
véryhodna osoba vybrala jediné N a pak distibuovala rizné
(e;,d;) vem lidem v siti. Nicméné, jak uz vime z této kapi-
toly, znalost (e;, d;) umoznuje faktorizaci N a tudiz kazdy
z této skupiny muze zjistit privatni klice vSech ostatnich
osob v siti. A také, jestlize byla zasifrovana zpréava a poslana
dvéma ¢i vice osobam v siti, pak ji mohla odposlouchavat
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osoba mimo sit. Tento protivnik mize s velkou pravdépo-
dobnosti desifrovat zpravu a staci mu k tomu pouze verejné
dostupné informace.

Cyklické utoky Opét budeme sifrovat tento text:
C'= M°mod N (6.11)
Cislo k je kladné celé cislo, takové ze plati:
(C)* = C mod N (6.12)
Dale plati také:
(C)"' = M mod N (6.13)

Tento postieh vede k cyklickému tutoku. Protivnik bude do-
sazovat do rovnice 6.12 za k= 0,1, .... Kdyz bude platit
(C%)* = C mod N, pak predchozi ¢islo v cyklu

(C)*! = M mod N urcuje piivodni text M.

V8eobecny cyklicky ttok spociva v problému nalézt nejmensi
kladné celé ¢islo u, takové Ze:

f=D{(C)"—=C,N)>1 (6.14)
Kdyz

(C)"=CmodpA (C)" # C mod ¢ (6.15)
pak f = p. Obdobné, kdyz
(C%)" £ Cmod p A (C°" = C mod ¢ (6.16)

pak f = q. V obou pfipadech bylo N faktorizovano a protiv-
nik muze ziskat d a nasledné i M. Na druhou stranu, kdyz
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(C)*"=Cmod pA (C)"=C mod ¢ (6.17)

pak f =N a (C°)" = C' mod N. Ve skutecnosti, u musi byt
nejmensi kladné ¢islo k pro které plati (C¢)* = C' mod N.
V tomto pripadé je utok tuspésny a M mize byt vypoci-
tano. Tento cyklicky tutok lze v podstaté povazovat za al-
goritmus pro faktorizaci ¢isla N, vétsinou je vSsak ukonceny
jesté drive nez vibec nastane. Cyklické ttoky nepredstavuji
v praxi hrozbu pro bezpecnost Sifrovani pomoci algoritmu

RSA.

Utajené a neutajené zpravy M je text, ktery chceme zaSifro-
vat, a pro ktery plati 0 < M < N — 1. Muze nastat zaji-
mavéa situace, kdy pii pouziti Sifrovaciho algoritmu nedojde
k zasifrovani zpravy, napiiklad M° = M mod N. Pti pouziti
algoritmu RSA vzdy existuji zpravy, které se nepodarii utajit.
Napriklad jdeo M =0, M =1,a M = N — 1. Pfesny pocet
neutajenych zprav pro konkrétni Sifrovani vypocitame takto:

1+De—1,p—1)]-[1+De—-1q-1)]  (6.18)

Mnozstvi neutajenych zprav byva minimalné 9. Jsou-li p a ¢
nahodna prvocisla, a je-li e také vybrano ndhodné nebo je
pouZité malé e (e = 3 nebo e = 28 + 1 = 65567), pak
podil zprav, které jsou neutajené pomoci Sifrovani RSA, bude
obecné zanedbatelné maly a tyto neutajené zpravy nebudou
v praxi znamenat hrozbu pro bezpec¢nost algoritmu RSA.

4.7 RSA v praxi

RSA patent Sifrovaci algoritmus RSA byl patentovan v USA
a v Kanadé. Mnoho svétovych organizaci tvoii, nebo uz vy-
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tvorilo, sifrovaci systémy, které pouzivaji RSA pfi sifrovani,
digitalni podpisy a zpravu klict.

Jsou riizné zpusoby jak urychlit RSA Sifrovani a deSifrovani,
at uz jde o hardwarové ¢i softwarové zmény. I s takovymi zmé-
nami je RSA stale pomalejsi nez bézné uzivané algoritmy se
symetrickymi kli¢i. V praxi se RSA vétsinou pouziva pro bez-
pecny prenos kli¢i pro symetrické Sifrovani a pro Sifrovani
malo rozsahlych zprav.

Doporucena délka cisla N Doporucena délka cisla N je 512-
bit. Tato délka vSak uz neposkytuje t¢innou ochranu proti
koncentrovanému ttoku. V roce 1996 byly objeveny nové
silné algoritmy na faktorizaci ¢isel, proto se dnes doporucuje
délka pro N az 768-bitti. Pro dlouho trvajici bezpecnost by
délka méla byt az 1024-bita ¢i delsi.

Vybér prvocisel Jak uz bylo feceno, prvocisla p a ¢ by méla
byt vybrana tak, aby faktorizace N byla pocitacové velmi
obtizna. Hlavni omezeni pro p a ¢, abychom se vyhnuli sil-
nym algoritmim na faktorizaci ¢isel, je, ze prvocisla p a g by
méla byt stejné dlouha a dostatecné velkd. Pokud napriklad
pouzijeme N o délce 1024-bitu, pak kazdé z prvocisel p a ¢
musi byt dlouhé 512-bitt.

Jind podminka pro prvocisla p a q je, ze rozdil p — ¢ by ne-
mél byt prilis maly. Je-li tento rozdil maly, pak plati p = ¢
a pa+/N.V tomto pfipadé mize byt N jednoduse faktori-
zovano hledanim prvoéisel blizkych v/N. Jsou-li p a ¢ zvoleny
nahodné, pak p — ¢ je skoro jisté dostatecné velké.

Mnoho odborniki doporucuje, ze p a ¢ by méla byt silnd
prvocisla. Prvocislo p je silné prvocislo, pokud splnuje nasle-
dujici podminky:
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(a) p je velmi velké prvocislo.

(b) p — 1 ma velkého prvociselného délitele.
To znamena p = x1 - y1 + 1, kde 1 € Z a y; je velké
prvocislo.

(c) y1 — 1 méa velkého prvociselného délitele.
To znamené y; = o9 - Yo + 1, kde x9 € Z a 1o je velké
prvocislo.

(d) p+ 1 ma velkého prvociselného délitele.
To znamena p = x3-y3 — 1, kde 3 € Z a y3 je velké
prvocislo.

Je-li p ndhodné vybrané a pfrimérené dlouhé, pak muzeme
ocekavat velké prvociselné délitele ¢isel p — 1 a p 4+ 1. Vyse
zminéné podminky maif silné algoritmy na faktorizaci ¢isel
a Tesi problém zacykleni z pfedchozi kapitoly. Jelikoz sou-
casny stav znalosti faktorizacnich algoritmii neni pfilis ve-
liky, neni nutné pouzivani silnych prvocisel pri generovani
klice RSA. Na druhou stranu nejsou silna prvocisla méné
bezpecné, nez nahodna prvocisla a vyzaduji pouze minimaln{
¢as navic pfi poc¢itacovém zpracovani. Neni tedy divod silna
prvocisla nepouzit.

Malé &islo e Sifrovan{ pomoci algoritmu RSA byvé urychlovano
vybérem malého ¢isla e. V praxi je obvykle pouzivano e = 3,
v tomto ptipadé je tieba, aby platilo 31 (p—1) A3 1 (¢ — 1).
Velmi ¢asto se pouziva i e = 216 + 1 = 65 567.
Cislo e = 65 567 navic odolavé ttoku uvedenému v predchozi
kapitole, kdy Sifrujeme stejnou zpravu vice piijemcim, kteif

v v
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Kapitola 5

Frekvencéni analyza

Ve vsech predchozich kapitolach jsme se snazili zaSifrovat zpréavy,
aby si je mohli precist pouze lidé, kterym jsou urceny. Zabyvali
jsme se kryptografii. AvSak soucCasné s kryptografii se rozvijela
i kryptoanalijza.! Coz je proces lusténi zagifrovanych zprav bez
desifrovaciho klice. Zakladni metodou, kterd se vyuziva v kryp-
toanalyze, je frekvencni analyza. Jde o atok hrubou silou®, ktery
vyuziva vlastnosti jazyka. Frekvenc¢ni analyzu budeme demonstro-
vat na prikladu.(Tabulka 5).

Jde o soutézni ukol, ktery lustili é¢tenéri casopisu Crypto-World [16]
v Tijnu 2000. Ze zadani vime, ze jde o jednoduchou zaménu, text
je v ¢estiné a bez mezer. Pouzita je mezinarodni abeceda A-Z, tj.
26 znakii.

Kazdy jazyk mé svou vlastni charakteristiku. Charakteristiky
riznych jazyki se ziskavaji z velmi dlouhych texti (min. 10 000
znakt). V téchto textech spocitdme Cetnosti a relativni ¢etnosti
vsech znakli dané abecedy. Charakteristiky ¢eského, anglického,
francouzského, némeckého, ¢eského a slovenského obecného textu
najdeme v tabulce 5.2 [30]. Histogram c¢eského textu pak na ob-
razku 3.2.

I Kryptoanalyza je proces lusténi pivodnich zprav ze zaSifrovaného textu v pifpadg,
kdy neni k dispozici pfislusny kli¢. Kryptologie je pak souhrnnym oznafenim pro
kryptografii a kryptoanalyzu [7].
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UFTAL OTCSF CILDO TGLUL JHSEFN PZIHF
NBGZU FTALP ZRZOB NCHSF NQBZA ZFZGX
ZWOZG OLPZX AHBHU FTALP ZXIHJ OTWZJ
HFAZD NDTOS BZLFN WCHPR ZPHCI TUXHI
ZCITD ZSAWT BCHSF NDNFT ALPZG ZGZPZ
WZIZD NQAHS WZOTP TCOZJ RZHWT UBTPZ
HJOZW  TUBHB LHJUB ALOTP ZWLUB TOLXL
JZ07Z1 LADLP TCPNG SGDNU ZOLOL ULQIT
DHUBX IHJOT WZDHJ HSRZG OLPQH SGZXI
HIJOTW  ZRZXA ZUBLA ILOZD CHJOL QZUFZ
ASXAT AHGQI LJIONW  CXAHW ZUZWC PHCHS
DGOTQ LBTOZ FZGXZ WOZIL BQNRL QHOLX
ARZJO ZSATO BLQUZ PHCHS UBLBT BGDRZ
JIZCH SENJA SCHBO ZRZJH DLBNP TDNRP
SBZXI HJOTW ZSQIL JLPZJ HHBZD AZONW
CINWC LRTWT  WCHFL ISOZF HBDSG LDAZO
NWCOZ XAHXS UBONW CHFLI ZWCUZ XIHJO
TWZBG  DGLXL ATGDI LUBZO ZDCHJ OZRZS
IHGZO TDXHI NZBNI ZOHDN WCULW WTWCO
ZRDCH JOZRU TPTHF LINGS UBLDL RTBAL
JTWOZ XIZBZ OZQHU TWQNO ZRXHG JZRTJ
ASCNJ ZOXHU FZASP LRTFN BCHSF NGXAL
WHDLO NEEEE

Tabulka 5.1: ZaSifrovany text

Vratme se k zadanému tkolu. Opét spocitdme cCetnosti jed-
notlivych znaki. (Tabulka 5.3). I kdyz jde z hlediska frekvenéni
analyzy o velmi kratky text, pokusime se tyto ¢etnosti porovnat
s Cetnostmi znakd v obecném Ceském textu. (Tabulka 5.2). Poci-
tani ¢etnosti zabere mnoho ¢asu. Pro urychleni nasi prace mizeme
pouzit programy volné dostupné na internetu.?

Pismeno, které se nejcastéji opakuje v nasem zadaném textu,
bude s vysokou pravdépodobnosti odpovidat pismenu, které se
nejcastéji vyskytuje v obecném ceském textu. Druhé pismeno z textu
by mohlo odpovidat druhému nejcastéjsSimu pismenu z obecného
textu atd. Nebude to vsak platit pro vSechna pismena, protoze
nas text je velmi kratky, aby pokryl dostateéné zastoupeni vsech
pismen. Dale miize jit o tematicky zaméreny text. Napriklad cet-
nosti pismen v textu z lékarského prostiedi nebudou odpovidat
¢etnostem pismen v obecném ceském textu.

2 Na internetovych strankich ¢asopisu Crypto-world [16] lze stdhnout dva pouZitelné
programy JZ a VFQ. VFQ je navic schopny desifrovat samohlasky.
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Pismeno angl. franc. ném. ceS. slov.
A 796 768 5,552 899 9,49
B 1,60 0,80 1,56 1,86 1,90
C 284 332 294 3,04 345
D 4,01 3,60 491 414 4,09
E 12,86 17,76 19,18 10,13 9,16
F 262 106 196 0,33 0,31
G 1,99 1,10 3,60 0,48 0,40
H 5,39 064 5,02 206 235
I 77T 723 821 6,92 6,81
J 0,16 0,19 0,16 2,10 2,12
K 0,41 0,00 1,33 3,44 3,80
L 3,61 5,89 3,48 4,20 4,56
M 243 272 169 299 297
N 751 761 10,20 6,64 6,34
O 6,62 534 2,14 839 934
P 1,81 324 0,54 3,54 287
Q 0,17 1,34 0,01 0,00 0,00
R 6,83 6,81 7,01 533 5,12
S 6,62 823 7,07 574 594
T 9,72 730 586 4,98 5,06
U 248 6,00 422 394 3,70
\Y 1,15 127 0,84 450 4,85
W 1,80 0,00 1,38 0,06 0,06
X 0,17 0,54 0,00 0,04 0,03
Y 1,52 0,21 0,00 2,72 257
Z 0,06 0,07 1,17 3,44 2,72

Tabulka 5.2: Charakteristiky nékterych jazyki [30]

A B C D E F G 3] I J K L M
28 | 32 | 28 | 26 4 22 | 22 | 52 | 26 | 27 0 48 0
4,18 | 4,78 | 4,18 | 3,88 | 0,60 | 3,28 | 3,28 | 7,76 | 3,88 | 4,03 | 0,00 | 7,16 | 0,00
N 0 P Q R S T U v W X Y Z
20 | 46 | 21 13 | 18 | 26 | 42 | 25 0 31 | 22 0 82
433 | 6,87 | 3,13 | 1,94 | 2,60 | 3,88 | 6,27 | 3,73 | 0,00 | 4,63 | 3,28 | 0,00 | 12,24

Tabulka 5.3: Cetnost znakt v textu
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Tabulka 5.4: Desifrovani nékterych znak

o

pomoci frekvenéni analyzy

=

V zadaném zasifrovaném textu se nejcastéji objevuje pismeno
Z, pismeno Z tedy bude odpovidat pismenu F v ¢istém textu.
Dale uplatiujeme stejné pravidlo a navic pouzijeme program VFQ
a identifikujeme samohlasky. Frekvencni analyza nam pomohla
k desifrovani znakii zapsanych v tabulce 5.4.

Pomoci téchto sedmi znakt vsak jesté nejsme schopni rozlustit
cely text. Dale se doporucuje postup, kdy nad pismena v zasifro-
vaném textu piSeme pismena ¢istého textu a snazime se doplnit
mezery. Vratme se k zadani v tabulce 5. Nékolikrat se v tabulce
vyskytuje bigram? CS (desifrujeme na HU) a trigram CHS (de-
Sifrujeme na HOU). Jelikoz po CS i CHS nésleduje pismeno F),
pokusime se F' desifrovat jako B. Nase domnénka byla spravna,
protoze z CHSFN nam vzniklo slovo HOUBY. V nékolika pii-
padech po CHS neni F, zato je pred nim bigram PH. V téchto
pripadech bude PHCHS znamenat MOHOU.

Podobné se snazime uhéddnout i dalsich symboly a dopliujeme
text tak, aby déaval smysl. Vylusténi Sifrovaci abecedy je uvedeno
v tabulce 5.5. Puvodni text vypadé takto:

Sbirant hub hlavni zasadou by melo byt ze sbirame jen ty houby
ktere bezpecne zname proto sbirame plodnice dobre vyvinute abychom
je mohli spolehlive urcit houby vybirame ze zeme cele vykroucenim
thned je ocistime od necistot a odstanime casti napadene larvami
hmyzu zvysena nasaklivost plodnice vodou je znamkou ze plodnice
je prestarla nevhodna ke sberu pri rozkladnych procesech mohou

3 Bigramy jsou dvojice pismen. Tak jako jsme pro kazdy jazyk urcovali relativni Gest-
nosti jednotlivych pismen, mtzeme urcovat i relativni ¢etnosti bigrami a pouzivat
frekvencni analyzu. Trojice znaku jsou trigramy.
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ABCDEFGHI JKLMNOPQRSTUVWXY Z
A e e
RTHVXBZOLDFAWYNMKJUI SGCPQE
Tabulka 5.5: Prevodova tabulka pro desifrovani
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B 11 T T W
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ABCDEFGHI JKLMNOPOQRSTUNWIY Z

Obrazek 5.1: Cetnost pismen v zasifrovaném textu

vznikat 1 nebezpecne latky jako napr jed neurin tak se mohou stat
i tzv jedle houby druhotne jedovatymi vyymute plodnice ukladame
do otevrenych dychajicich obalu nebot v uzavrenych nepropustnych
obalech se plodnice tzv zapari zvlaste nevhodne je ulozeni v polye-
tylenovych saccich nejvhodnejsimi obaly zustavagi tradicne pletene
kosticky nejpozdeji druhy den po sberu maji byt houby zpracovany
TTTT

V kazdém jazyce najdeme riizné druhy opakovani. Shody typu
A jsou polygramy. Polygram je spole¢ny termin pro jednotlivé
znaky, bigramy, trigramy atd. Kromé frekvenc¢ni analyzy muzeme
pii lusténi Sifer pouzivat i teorii pravdépodobnosti. Napriklad prav-
dépodobnost, Ze po souhlasce P bude nasledovat samohlaska O
bude urcité vétsi nez, ze po P nasleduje souhlaska X.

Dalsi metoda kryptoanalyzy vySetiuje shody mezi riznymi texty,
jde o shody typu B. Napiseme-li dva dostatecné dlouhé texty pod
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sebe, pak na urc¢itych mistech budou stat pod sebou totozné znaky.
Tyto dvojice oznac¢ime za shody. Spocitame-li pocet shod mezi
dvéma zasifrovanymi texty meélo by se toto ¢islo rovnat poctu
shod mezi dvéma otevienymi texty stejné délky v daném jazyce.

Pri lusténi zasifrovanych texti se dale pouziva test jednoabe-
cednosti, test periodi¢nosti, charakteristika polohy znaku, pocet
chybéjicich pismen v textu a dalsi.

Jak uz bylo uvedeno v kapitole 2.5, ¢eskoslovensti zpravodajci
za 2. svétoveé valky pouzivali k Sifrovani tajnych zprav systém TTS
(transpozice 4 transpozice + substituce). Bylo pouzito jedenéct
hesel ocislovanych 1 az 0 a R. Napriklad dne 12. listopadu byla
denni depese zaSifrovana nejprve pomoci hesla ¢islo 1 (CESKO—
SLOVENSKA REPUBLIKA) a poté druhym transpozi¢nim hes-
lem (MISTR JAN HUS). Ceska substituéni abeceda méla celkem
45 znaki (26 pismen mezinarodni abecedy, pismena s hacky a in-
terpunkei.). Pozdéji se jako hesla pouzivali rizné uryvky z knih.

J. Janecek [5] podrobil archivni materialy londynskeé ¢s. vojen-
ské rozvédky podrobné kryptoanalyze a dokéazal, ze:

O pravdépodobnosti vyssi nez 90 procent muselt neprd-
telsti lustitelé takové zprdvy rozlustit.”

Prispélo k tomu mnoho faktort. Jednak Cesi pouzivali vSeobecné
znamé Sifrovaci systémy, které jen minimalné obménovali a také
casto posilali depese stejné délky a tak vyrazné uleh¢ili praci né-
meckym desifratortam.
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Kapitola 6
Zaver

Pro svou diplomovou praci jsem si zvolila velmi siroké avsak z po-
hledu matematika velmi zajimavé téma. Cilem této prace bylo
poukazat na moznosti vyuziti matematickych poznatka v krypto-
grafii a podnitit zajem o tuto problematiku.

V dnesni dobé¢, aniz si to mnozi z nas uvédomuji, se setkavame
se Sifrovacimi systémy na kazdém kroku (e-mail, PIN u platebnich
karet, elektronické podpisy). A do budoucnosti se pocita s jesté
Sirsim vyuzitim Sifrovacich systému, které funguji na zékladé ma-
tematickych postupi.

Tato prace se snazi inspirovat Ctenare, zvlasté pak ucitele ma-
tematiky a jejich zaky, a prispét tak k propojeni u¢iva matematiky
s praxi. Zarazeni Sifrovani a desifrovani zprav do vyuky podporuje
zakovu tvorivost a predstavivost. Hodiny matematiky se tak pro
vSechny zicastnéné stanou o néco zajimaveéjsi a zabavnéjsi.
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Kapitola 7

Prilohy

Skytale

Prvni Sifrovaci aparat, ktery slouzil pro vojenské tcely byl velice
jednoduchy. Scytale pouzivali poslové, ktefi nosili tajné zpravy
z Persie pro Spartského krale Lysandra. Zprava se v necitelné
formé ukryvala na opasku, ktery posel nosil. Odesilatel omotal
opasek na dfevénou ty¢ a napsal na néj zpravu, tak jak vidime na
obrazku 7.1 a). Kdyz opasek z tyce sundal, byla zprava necitelna.
Prijemce zpravy vlastnil ty¢ stejného priméru, posliv opasek na
ni namotal a diilezitou zpravu si lehce precetl.

Nazorné ukazka této jednoduché formy transpozice:

e Nejprve si tak jako stari Persané pripravime pomiticky. V na-
Sem piipadé pasku papiru, psaci nacini a misto ty¢e nam
poslouzi kuchynsky valecek.

e Dale vybereme text, ktery chceme utajit pred zvédavci a ne-
prateli.
e Pisku namotame kolem valecku, peclivé prepiSeme zpravu.

Poté pasku opét sejmeme.

e Na obrdazku 7.1 b) se muzeme presvédcit, ze pokud pasku
omotame okolo valce jiného priaméru, stane se necitelnou.
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Obrazek 7.2: Sifra prasecich chlivki

Sifra prase€ich chlivki

Sifru prasecich chlivki pouzivali svobodni zednari na pocatku 18.
stoleti pro uchovavani svych tajnych dokumentii. Dnes se s ni bavi
sikovné deti. Sifra kazdeé pismeno textu nahradi symbolem podle
nasledujiciho vzoru na obrazku 7.2.

Pro zasifrovani urcitého pismene je tfeba najit jeho pozici v jedné
ze CtyT miizek a nac¢rtnout ¢ast mrizky, ktera pismeno predstavuje:
b=LI
s=V
Pokud znate kli¢, je snadné sifru prasecich chlivka rozlustit. Po-
kud ne, je jednoduché ji rozlomit pomoci frekvencni analyzy.
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Obrazek 7.3: Ukazka sifry prasecich chlivki

Transpozice plukovnika Roche

Sifrovact systém plukovnika Roche je zaloZzen na vpisovani ote-
vieného textu do bloki nestejné délky. Délky téchto bloku jsou
1,2,3,.... Délka celého textu T je pak souctem prvnich n ¢lent
této posloupnosti a plati:

T=".(1+h),

l\le‘

kde A je délka hesla.

Heslo pondéli nam stanovi velikost a poradi jednotlivych bloki.

Nyni se pokusime zaSifrovat Latinské prislovi: ,,Dilo samo chvadli

svého tuvirce.” Pismentm z hesla prifadime c¢isla podle pofadi
v mezinarodni abecedé.

P O N D

7 6 5 1

Do [T«

L
4

CO =

Tim jsme vytvorili Sifrovaci kli¢ a citat budeme vpisovat do
blokt, jejichz délka je urcena ¢isly z klice. (Citat byl doplnén pis-
meny P, A a'V.)
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Zasifrovany text ¢teme po sloupcich a zapisujeme do pétimist-
nych skupin.

DOIOR PVICS TCALH VVEOS VAAEU MLH
Prijemce zpravy, ktery zna heslo, si spocte kli¢ a vytvori bloky

prislusné délky. Do blokii zapiSe zaSifrovany text smérem shora
dolti a po Tadcich si precte ptivodni text.
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