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Anotace

Cilem této prace je uceleny pohled na problematiku prfenosu multimedialnich dat pomoci
datovych siti technologie ethernet. Zabyvd se predevSim popisem transportnich a
signalizacnich protokold, vysvétluje jejich pouziti, popisuje hlavni funkce a uvadi priklady. Dalsi
podstatnou ¢ast prace vénuji multicastovému vysilani a fizeni kvality sluzeb v siti pomoci QoS.

Abstract

The aim of this BC thesis is a comprehensive view of the problem of multimedia data
transmission in ethernet. The thesis deals mostly with the description of the transport and
signal protocols, explains their usage, describes their main functions and presents examples.

Further substantial part of the thesis has been devoted to multicasting and service regulations
in network by means of QoS.



Prohlasuji, ze predlozenou bakaldrskou praci jsem vypracoval samostatné, pouze s pouZitim
prament a literatury uvedenych v seznamu poufZitych zdroju.

v

Prohlasuji, ze v souladu s § 47b zadkona ¢. 111/1998 Sb. v platném znéni souhlasim se
zverejnénim své bakalarské prace, a to v nezkracené podobé elektronickou cestou ve verejné
pristupné ¢asti databaze STAG provozované Jihoceskou univerzitou v Ceskych Budéjovicich na
jejich internetovych strankach.
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Uvod

Cilem prace je popis technologii, které se vyuzivaji pro prenos hlasu a videa v sitich ethernet.
Vzhledem k tomu, Ze o kazdém dil¢éim tématu této prace by se dala vydat obsirnd odborna
publikace, jsou proto v praci popsany pouze nejdllezZitéjsi pojmy, vysvétleny zakladni principy
a popisy prenosu multimedii v siti.

V nasledujici kapitole nazvané multimedialni prenosy, nastinim problematiku multimedidlnich
prenosu v sitich technologie ethernet.

Dalsi kapitola, pojmenovana multicast, popisuje jeho adresovani, smérovani a distribuci.
Multicast je dnes jesté Casto opomijené vSesmérové vysilani, které je vhodné predevsim pro
prenosy multimédii v redlném case.

Kapitola protokolové prostfedi se zabyva popisem nejpouzivanéjSich transportnich,
signaliza¢nich a fFidicich protokolll nebo doporuceni pouzivanych pfipfenosu multimédii
v pocitacovych sitich. U jednotlivych protokol( je uvedena jejich syntaxe a nastinén pfiklad
jejich pouziti.

Dalsi kapitola seznamuje ¢tenare s kvalitou sluzeb v pocitacovych sitich, kterou se prioritizaci
provozu ridi datové toky, ¢imz se zamezuje zahlcovani sité.

Predposledni kapitolu tvori diagram MPEG-2 (Motion Picture Experts Group) over Internet
Protocol.

V zavérecné kapitole shrnuji problematiku a vyuZiti multimedialnich prenosu.
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Multimedialni prenosy

S postupnym zvySovanim kapacit datovych siti, se zacal ménit charakter pfenasenych dat a tim
narUstaly naroky na vlastnosti sité az k dnesnim pozadavkim na prenos multimedialnich dat
v realném case.

NejdulezitéjsSimi vlastnostmi pfi pfenosu multimédii v redlném case jsou Sitka pasma, rozptyl
zpozdéni (jitter) a zpozdéni, které predevsim pti potiebé zpétné vazby, tj. pfi videokonferenci
nebo pfi telefonnim spojeni, musi byt maximalné v fadu stovek milisekund. Pokud jsou tyto
parametry zhorsené, maji za nasledek nezadouci trhany obraz nebo zvuk. Jejich vliv a zplsob
eliminace jsou popsany v dalSich kapitolach této prace.

Prenos hlasu (VoIP - Voice over IP)

Pro prenos hlasu pomoci IP protokolu je v soucasné dobé k dispozici transportni protokol RTP
(Realtime Transport Protocol), fada kompresnich algoritm( napf. G.729, G.723 a nékolik
signalizacnich protokold H.323, SIP (Session Initiation Protocol), MGCP (Media Gateway
Control Protocol).

Cilem signalizacniho protokolu H.323 je jako v telefonnim svété navdzani spojeni mezi dvéma
telefonnimi Cisly bez ohledu na dalsi identifikacni (adresarové) udaje. SIP se na druhou stanu
snazi o navazani komunikace mezi dvéma ucastniky bez ohledu na to, u kterého telefonniho
terminalu zrovna jsou. U H.323 je tedy hlavnim identifikatorem dcislo, u SIP ekvivalent
e-mailové adresy, ve které ale muiZe byt Cislo zakomponovano. MGCP nebo nové vyvijeny
Megaco se od obou pfedchozich lisi v tom, Ze je idealni pro centralni fizeni jednoduchych
koncovych pfistroja, kdy Fidici servery mezi sebou dale komunikuji prostrfednictvim H.323 nebo
SIP.

Aby byl obrazek IP telefonie Uplny, je tfeba na ném vidét jednak samotnou sitovou
infrastrukturu s podporou kvality sluzeb, telefonni termindly a Fidicimi servery s maximalni
podporou otevienych standard( a rozsSifujici aplikace, které jsou diky integraci datové
a hlasové sité schopny prinést vétsi funkénost pfi vynaloZzeni mensiho usili a investi¢nich nebo
provoznich naklada.
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Prenos videa

ZpuUsobU jak pfenaset multimedidlni obsah z internetu je nékolik. Ne zrovna vhodny zpUsob je
nejprve cely multimedidlni soubor stdhnout a pak jej prehrat. Coz vylucuje vyuziti aplikaci
pracujicich v redalném case.

@ FILE [ j FILE e HTTP
G

MEDIA HARD WEB WEB SERVER
PLAYER DRIVE BROWSER

Alternativou je prendset média proudové — streaming, kdy klient prehravd stahovana data
prabéiné a nemusi tak cekat na stazeni celého, casto dosti objemného, multimedialniho
souboru.

WEB
BROWSER

Description WEB SERVER
File

RTSP _
Streaming Commands X~
@ . RTP >

Audio/Video Content |\
MEDIA

PLAYER STREAMING
SERVER

Desciption File

Streamovani multimédii, Ize jesté dale rozdélit na VoD (Video on Demand), kdy je cely medialni
obsah umistén na serveru a klient ho prehrava unicastové nebo Vol (Video on Line), kdy se
multimedidlni obsah v redlném Case na serveru vytvari a soucasné je prenasen k prijemcdm.
Zatimco prvni zplsob je vhodny pfedevsim pro prehravani zaznamdQ, druhy zpUsob je vhodny
a v kombinaci s multicastovym vysilanim i velice efektivni napf. pro konference nebo prenos

s

televizniho a rddiového vysilani.

Vétsina streamovacich technologii disponuje tzv. bandwidth negotiation, kdy klient serveru
posle dostupnou Sitku pasma, a server mu pak posilda obsah v nejblizsi nizsi kvalité. Protoze
vSechny streamovaci systémy nacitaji nékolik sekund vysilani do mezipaméti (odstranuji tak
Castecné i problém se zpoZzdénim a s jeho rozptylem), nelze proto nikdy ziskat opravdu pfimy
prenos vysilané akce.

i prenosy

,
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Multicast

Pro zajisténi prenosu datagrami urcenych pro vice uzld umisténych mimo broacastovou
doménu’, se v posledni dobé zacal ve velké mife vyuZivat i multicast. Pro tento typ pfenosu je
zdrojovy uzel nakonfigurovan tak, Ze vysila data z predem urcené adresy, kterou je dano
multicastové vysilani. Podle zvolené zdrojové IP adresy je uréen dosah daného vysilani. Vlastni
vysilani se Sifi vétsinou v broadcastové doméné a az hrani¢ni prvek, ktery zajistuje smérovani
paket( a urcuje, jakym zplsobem bude s danym datagramem zachazeno. Za predpokladu, Ze
bude od klientl poZzadovan pfijem daného vysilani, smérovac zajisti replikaci multicastového
vysilani na vSechna rozhrani, z nichZ prisly pozadavky. Registraci pozadavkl vysilani od klientd,
smérovac zajistuje vysilani paketd pouze tam, kde existuji uréiti pfijemci. Tato technologie se
nazyva sparse mode a je ji zajiSténa ochrana siti pred zahlcenim. V pfipadé slozité topologie
sité smérovac zajistuje prenos dat nejlépe zvolenou cestou. Pro zvoleni nejvyhodnéjsi cesty se
pouzivaji link state multicastové protokoly. Multicasova cesta siti nemusi byt vidy shodnd
s nejvyhodnéjsi cestou pro unicast.

PFijemci

(e

Zdroj

unicastového it
vysilani

Zdroj

multicastového Sit
vysilani

! Broadcastova doména je posledni adresa v uréeném segmentu sité a pouziva se pro odeslani ramce
vsem uzllm v dané siti. MAC (Media Access Control) adresa broadcastu je vidy ff:ff:ff:ff.ff:ff a pokud je
néjaky ramec takto oznacen, pak je jen na siti, aby vytvofila kopie a rozeslala je na kazdy uzel vdaném
segmentu sité.

Kapitola: Multicast
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Adresové schéma

Hlavni rozdil mezi multicastovym a unicastovym paketem spociva vtom, Ze cilovd adresa je
u multicastového paketu zrozsahu adres tfidy D. U téchto adres pak zacind prvni oktet
v binarnim vyjadfeni na 1110, a adresy tudiZ leZi v rozsahu 224.0.0.0 az 239.255.255.255.
Adresy z tohoto adresového prostoru IANA (Internet Assigned Numbers Authority) dale
rozdélila:

224.0.0.0/24 Local Network Control Block pakety posilané na adresy ztohoto rozsahu
nesmi byt smérovany dale — maji nastaveno
TTL (Time To Live — RFC791) na hodnotu jedna.
PouZivaji je hlavné smérovaci protokoly ke
komunikaci mezi sousednimi smérovaci.

224.0.1.0/24 Internetwork Control Block tyto adresy maji ptidéleny vyznamné sitové
sluzby (naptf. Network Time Protocol ma
pridélenu adresu 224.0.1.1)

224.0.1.0 az Globally Scoped Address adresy ztohoto rozsahu pridéluje IANA

238.255.255.255 a forwarduji se bézné

239.0.0.0/8 Administratively Scoped adresy z toho rozsahu se vyuZivaji v privatnich
sitich (maji stejny vyznam jako neverejné sitové
rozsahy)

Multicastova adresa mulzZe byt uvedena pouze v cilové adrese paketu, zdrojova adresa je vidy
unicastova.

Mapovani IP adresy multicastového paketu na adresu multicastového rdmce se provadi
s mensimi komplikacemi. Adresa multicastového ramce vidy zacind 25 bitovym prefixem
01:00:5e v Sestnactkové soustavé. ProtoZze v nejvyssim Ctvrtém bajtu adresy ramce musi byt
nula, zbyva pro mapovani IP adresy do adresy ramce 23 bitll. Jelikoz ale IP adresa z tfidy
D zacina vidy prefixem 1110, zUstava pro mapovani 28 bitll. Z toho plyne, Ze mapovani nelze
provést beze ztraty, a proto se pouze poslednich 23 bit( z IP adresy zkopiruje do poslednich
23 bitl adresy multicastového ramce. Z toho plyne nejednoznacnost téchto adres. JelikozZ se
pét bitll IP adresy nemapuje, tak je do jedné multicastové adresy ramce mapovano 2° IP adres.
Proto musi IP vrstva kontrolovat dorucené datagramy a zahazovat datagramy urcené pro jiny
uzel.

Kapitola: Multicast
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Priklad

Na nasledujicim obrdzku je naznaceno mapovani multicastové adresy paketu 224.1.1.1 do
ethernetové adresy 01:00:4e:01:01:01 — stejnou MAC adresu ma i 224.192.1.1, 225.1.1.1 apod.

01

00

224

001

001

001

11100000

010000001

00000001

00000001

5E

vy 01

01

01

00000001

00000000

11011110

0:0000001

00000001

00000001

224 | 192
11100000

001
00000001

001
00000001

1:0000001

225
11100001

001
OE 0000001

001
00000001

001
00000001

cerné — jsou oznaceny multicastové prefixy
modre — 23 prenasenych bitl
cervené — 5 nepoutzitych bitd

Jednodussi ethernetové prepinace, vétSinou prepinace bez managementu, neumi pracovat
s multicastovymi ramci a tak je rozeSlou podobné jako broadcast na vSechny své porty mimo
prichoziho. Sofistikovanéjsi prepinace rozesilaji multicastové ramce pouze na porty, na kterych
jsou ocekavany. Zda jsou na portech prijemci multicastového vysilani prepinace zjistuji pomoci
protokolu IGMP a monitoringu MAC adres stanic, které si zpravy protokolu IGMP vyménuiji.
Prepinaci pak staci zjistit, na které unicastové MAC adresy stanic ma poslat pfichozi rdmec
s kazdou jednotlivou multicast MAC adresou. Cisla portd, na které jsou stanice s témito MAC
adresami pripojeny, si najde v prepinaci tabulce.

Kapitola: Multicast
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Reverse Path Forwarding - RFC3684

Jakmile pfijde unicastovy datagram na libovolné rozhrani smérovace, snizi se mu parametr TTL
o jedna, a kdyz je i nadale vyssi nez nula, zjisti si z unicastové smérovaci tabulky, co ma s timto
datagramem udélat (preposlat ddle na pfislusny interface nasledujicimu uzlu — Next Hop nebo
datagram zahodit). Problémy nastavaji v pripadé multicastu, kde se v datagramy v siti casto
replikuji a méni se multicastové cesty.

Proto je pri smérovani multicastovych datagram( nejdlleZitéjsi zajistit, aby v siti nedochazelo
k zacykleni, nebo aby na smérovacdich nedochazelo ke zbytecnému replikovani, a tim
i zbyte€nému zatéZovani sité a stanic duplikatnimi datagramy.

Mechanismus TTL sice zarucuje, Zze bude paket jednou zahozen, ale nezabrani zbytecnym
replikacim. Proto byl vyvinut RPF (Reverse Path Forwarding).

RPF funguje tak, Ze si smérovac z multicastového datagramu zjisti zdrojovou adresu a poté

podle své unicastové smérovaci tabulky otestuje (RPF-Check), jestli by stejnym rozhranim

poslal i unicastovy paket, ktery by mél cilovou adresu stejnou jako je zdrojova adresa

multicastového datagramu. Pokud test projde, datagram je dale zpracovavan, pokud ne, je
zahozen.

B Zdroj multicastového vysilani posle paket
na smérovac A, ktery paket replikuje na
své downstream porty. Jakmile pfijde
paket na upstream port smérovace B, je
opét replikovdn na své downstream
porty. Paket, ktery pfijde na smérovac
C ze smérovace B je zahozen, protoze

neprojde pfi RPF-Check.

Multicastové smérovaci protokoly pfitazuji ke kazdému distribuénimu stromu upstream
rozhrani (vedouci ke korenu distribu¢niho stromu) a i mnoZinu rozhrani downstream (rozhrani
vedouci do segment( sité, kde se vyskytuji dalsi uzly dané multicastové skupiny). Datagramy
vyhovujici RPF-Check se pak pouze odesilaji na downstream rozhrani. Distribu¢ni stromy spolu
s upstream a downstream rozhranimi tvori multicastové smérovaci tabulky, které obsahuji pro:

Source Trees — multicast adresu, adresu zdroje, upstream rozhrani, downstream rozhrani
Shared Tress — multicast adresu, upstream rozhrani, downstream rozhrani

Pro Source Trees je zdznam( v multicastové smérovaci tabulce tolik, kolik je ve skupiné
vysilacd.

Kapitola: Multicast
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Distribuc¢ni stromy

Multicastové distribu¢ni stromy vytvari topologii sité a spojuji zdroj multicastovych dat (koren),
pres multicastové smérovace, s pfijemci vysilani (listy stromu). S pfihlasovanim a odhlasovanim
prijemct vysilani, se ke stromu pripojuji dalsi nové vétve nebo se odstranuji nepotirebné.

Zdrojovy strom (Source Tree) — ¢asto oznacovany jako SPT (Shortest Path Tree). Oznacuje
se (S, G), kde S je adresa zdroje a G je adresa multicastové skupiny. Pokud budou dva zdroje
vysilat do jedné multicastové skupiny, bude sit udrzovat dva nezavislé distribu¢ni stromy, proto

se oznacuje jako SSM (Source Specific Multicast).

(192.168.0.1, 225.1.1.1)

192.168.1.1 192.168.2.1
225.1.1.1 225.1.1.1
Pfijimac 1 Pfijimac 2

Sdileny strom (Shared Tree) — obsahuje pro vSechny zdroje ve skupiné jeden distribucni
strom, ktery ma korfen vidy na jednom vhodné zvoleném smérovaci. Tento kofen se casto
oznacuje jako Core nebo RP (Randesvous Point), strom se pak znaci (*, G), kde hvézdicka
znamena stejny strom pro mnoho zdrojl vysilajicich do multicastové skupiny G. Tento strom se
déli na jednosmérny, kde zdroje posilaji data unicastem ke kofenu, ktery se postara o jejich
distribuci a na obousmérny, kde zdroje vysilaji muticast nejen ke kofeni, ale soucastné také po
sméru stromu k prijemctm vysilani. ProtoZe at vysila v ramci skupiny kdokoliv a strom je vidy
stejny, oznacuje se tento zplsob jako ASM (Any Source Multicast).

(* 225.1.1.1)

192.168.1.1
225.1.1.1

S 1:5-;‘:.81-?1-1

Pfijimac 1 Pfijimac¢ 2
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Smérovaci protokoly

Déli se do tfi zakladnich skupin: dense mode, sparse mode a link state. Prvni dvé uvedené
metody se pouZivaji pro smérovani v ramci lokalnich siti, dense mode pro husty a sparse mode
pro ridky vyskyt pfijemct v jednotlivych vétvich sité. Protokoly link state, se zejména pouZivaji
pro smérovani v ramci internetu mezi jednotlivymi operatory.

Dense mode

Tato metoda vyuziva pro distribuci zdrojové stromy a dala by se nazvat — paketovy spam,
protoZe pracuje na tzv. push modelu, ktery pfedpoklada v kazdé vétvi pfijemce multicastového
vysilani, a proto toto vysilani defaultné sméruje do vSech segmentl sité. Pokud smérovad
nema na Zadném rozhrani pfijemce, posle smérovaci na vyssi Urovni distribu¢niho stromu
Casové omezenou prune zpravu, kterd vétev odfizne. Pokud se z odfiznutého sméru pfipoji
novy zajemce o prijem dané skupiny, posle smérovac zpravu graft a multicastovy provoz se
obnovi. Vysilani se obnovi i v pfipadé, Ze vyprsi platnost prune zprdvy, kterou smérovac
neaktualizuje.

DVMRP (Distance Vector Multicast Routing Protocol — RFC1075)
PIM-DM (Protocol Independent Multicast Dense Mode — RFC3973)

Sparse mode

Tato metoda k distribuci multicastového vysilani vyuziva sdileny strom a tzv. pull model, ktery
defaultné predpoklada, Ze ve vétvich nejsou zadni pfijemci a multicastové pakety tedy neposila
nikam. Pokud se na segmentu objevi zdjemce o pfijem multicastové skupiny, posle smérem ke
korenu ¢asové omezenou join zpravu, kterou 7ada o zasilani paketll z RP. Z prvniho pfijatého
paketu zjisti smérovac zdroj multicastového vysilani a mizZe si zazadat o pfijem prfimo od
zdroje, ¢imzZ zrusi pfijem z RP. Pokud uZ v daném segmentu neni Zadny pfijemce, smérovac
zpravou graft oznami, Zze uz o multicast nema zajem. Vétev odtizne i v pfipadé, Ze nedojede
k obnoveni join zpravy.

PIM-SM (Protocol Independent Multicast Sparse Mode — RFC2362)
CBT (Core Based Trees — RFC2189)

Link state

Protokoly této metody vyuZivaji kdistribuci multicastového vysilani zdrojové stromy.
Jednotlivé smérovace si vyménuji informace o stavu a rychlosti linek, které pak ukladaji do
vlastnich databazi, z kterych sestavuji pro kazdou multicastovou skupinu distribu¢ni strom.

MOSPF (Multicast Open Shortest Path First — RFC1584)
MSDP (Multicast Source Discovery Protocol — RFC3618)
BGMP (Border Gateway Multicast Protocol — RFC3913)
MBGP (Multiprotocol Border Gateway Protocol — RFC2858)
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Internet Group Management Protokol

IGMP (Internet Group Management Protokol) protokol vyuZivaji prijemci multicasového
vysilani k pfihlaseni a od verze 2 i k odhlaseni od multicastové skupiny u nejblizsiho smérovace,
ktery také pouziva tento protokol k zjistovani trvani zajmu o pfijem dané multicastové skupiny
a k registraci svého segmentu sité do multicasového distribuéniho stromu.

IGMPv1 - RFC998
Tento protokol ve verzi 1 obsahuje pouze dvé zpravy — Membership Report a Membership

Query.

Zpravu Membership Repost s vyplnénou adresou skupiny posila stanice, ktera se chce pfrihlasit
k pfijmu multicastového vysilani, na adresu 224.0.0.2 (vSechny smérovace v siti). Protoze
¢lenstvi je dynamické posila smérovac kazdych 60 vtefin zpravu Membership Query na adresu
224.0.0.1 (vSechny systémy v siti), aby zjistil, zdali je o pfijem dané multicastové skupiny stale
zajem. Pokud stanice na vyzvu neodpovi zpravou Membership Report tfikrat za sebou,
sméroval prestane timto smérem multicast posilat. ProtoZe se obé zpravy Sifi multicastem,
mohlo by dochdazet ke zbyte¢nému zatéZovani sité, proto stanice neodpovidaji na Membership
Repost ihned, ale kazda si zvoli ndhodné Cislo v rozmezi 0 az 10, urcujici za kolik vtefin odpovi.
Stanice i nadale naslouchd na siti, a pokud jind béhem tohoto ¢asu neodpovi, vySle sama
zpravu Membership Query, kterou uslysi i ostatni stanice a své zpravy zrusi. To znamen3, ze
smérovac nevi kolik ma dana skupina posluchacl, vi jen, Ze je v segmentu minimalné jeden.

IGMPv2 - RFC2236

U protokolu verze 2 je pfihlaseni do skupiny stejné jako u IGMPv1. Navic je zde ale proces
opusténi skupiny, kdy klient odesila zpravu Leave Group, kterou se zkrati doba, kdy je segment
zbytecné zahlcovdn multicastovym vysildnim, které jiz nikdo neposlouchd. Pokud smérovac
obdrzi zpravu Leave Group, vysle do dané skupiny zpravu Group-Specific Query. Pokud na ni
nékdo do jedné vtefiny odpovi, smérovac pokracuje dal v posilani dat, pokud ne posilani dat
ukondi.

Dalsi novinky se tykaji Membegship Query. Kromé toho, Ze se prodlouzil ¢as odesilani na
jednou za 125 vtefin, zménil se format na specificky dotaz pouze na konkrétni skupinu a ne na
jakoukoliv skupinu jako u verze 1. Nova je i volba smérovace rozesilajiciho tyto zpravy. Vybran
je ten s nejvyssi IP adresou a ostatni jen poslouchaji a jsou pfipraveni prevzit jeho roli.

IGMPv3 - RFC3378

IGMP verze 3 je predeviim rozéifen o mozZnost filtrovdni poZadovaného provozu. Clen
multicastové skupiny jiz nemusi prijimat vysilani ode vsech, ale jen od vybranych zdroji. Toho
se docili tak, Ze se ¢len nepfihlasuje do skupiny (*, G), ale pfihlasuje se pfimo ke kofeni v dané
skupiné (S, G). Membership Report se odesild na adresu 224.0.0.22.
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Spolehlivy multicast

Multicast pouZiva pro Sifeni nespolehlivy protokol UDP (User Datagram Protocol), ktery
neobsahuje opravné mechanismy, které jsou vyuzivany u protokolu TCP (Transmission Control
Protocol). Z toho plyne, Ze v pfipadé vypadku, nedojde k doruceni dat az ke koncovému uzlu.

Zajistit spolehlivy proud multicastovych datagramd podobny unicastovému TCP proudu neni
snadné, protoZe pri multicastovém vysilani z vice zdrojl nelze zajistit spravné poradi prichozich
datagramd, proto Ize o spolehlivém multicastu mluvit pouze pfi vysilani s jednim zdrojem.

Spolehlivost vyzaduje urcity mechanismus potvrzovani, ale protoze zdroj nema moznost, jak
zvladnout tolik ACK (Acknowledge) paketll a nastane tzv. ACK imploze. Proto se ustanovi
hierarchicky strom Sifeni, kde budou po cesté umistény tzv. potvrzovaci body. Datagramy
nesou sekvencni Cisla, a pokud klient detekuje chybéjici datagram, pozada o novy prenos
zpravou NACK (Negative ACK), kterou zachyti nejblizsi potvrzovaci bod a posle datagram znovu
ze své zdalozni kopie.

Bez dostatku potvrzovacich bodd muze lehce dojit k ACK implozi. ProtoZe se ale potvrzovaci
body daji konfigurovat jen ru¢né, proto se tato metoda hodi jen do topologicky stalych siti.

Alternativou k metodé negativniho potvrzovani muiZe byt redundance datagram(. Jednou
moznosti je pouzivani samoopravnych kdd(, anebo jich misto jednoho datagramu posilat vice.

Shrnuti

V soucasné dobé je nejrozsitenéjsi protokol v lokalnich sitich PIM-SM, ktery je soucasné dobé
podporovan fadou vyrobcl. Jako priklad je mozné uvést vyrobky firem Cisco Systems, Nortel
Networks, Juniper Networks a mnoha dalSich. U uvedenych firem je v praxi ovéfena
kompatibilita smérovani u jednotlivych poskytovatelll internetu. Je tedy mozné predpokladat,
Ze s postupem casu a s pomoci smérovacich protokolll MBGP a MSDP budou do akademickych
siti pfipojeni i ostatni poskytovatelé internetu.
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Protokoly podporujici multimedialni sluzZby

Internet, jako sdilena sit pro pfenos datagram(, neni primarné vhodna pro pfenos multimedii.
Dnesni hardware sice nabizi dostatecny vykon na multimedidlni pfenos, ale soucasnd
technologie nedokdZe zajistit poZadované parametry zpoZzdéni a stalost toku. Proto je nutné
pouzivat protokoly vhodné k fizeni sité s ohledem na vlastnosti datovych protokol(.

Protokolova mapa
Na nasledujici protokolové mapé jsou zobrazeny protokoly, které se nejcastéji pouzivaji pfi

multimedidlnich pfenosech.

transportni
protokol
signalizacni protokoly
protokoly
kvality sluzeb l aplikagni
transportni
vrstva
sitova
l l l vrstva
l l l l sitového
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Realtime Transport Protocol (RTP) - RFC3550
Protoze zdkladni protokoly rodiny TCP/IP nejsou vhodné pro pfenos multimedidlnich dat
vreadlném case, jelikoz negarantuji dobu, za kterou budou data dorucena, byl vyvinut
transportni protokol RTP, ktery je vhodny jak pro jednosmérny prenos — VoD, tak i pro
interaktivni sluzby — IP telefonii, videokonferencni sluzby apod.

RTP vklada jednotlivé ¢asti multimedialnich dat do vlastnich paket( a ty nasledné do klasického
UDP paketu nebo do jiného protokolu z transportni vrstvy.

UDP je sice nespojova datagramova sluzba bez zaruky doruceni paketll, ale jelikoZ je RTP
primarné navrzen pro multicast (vhodny je i pro unicast), nepottrebuje spolehlivost spojeni, ale

klade dlraz predevSim na velikost prenosového zpoZdéni a na jeho pravidelnost. Proto
protokol RTP pfipojuje k multimedidlnimu obsahu zahlavi, obsahujici naptiklad poradové Cislo
paketu, podle kterého aplikace rozpoznd ztracené pakety, jeho casovou znamku pro
rekonstrukci datového proudu a obsahuje také informaci o formatu multimedidlniho souboru,
ktery je v paketu.

V multimedidlnich relacich se pfenasi kazdé médium ve zvldstnim RTP spojeni se svym vlastnim
RTCP (Realtime Transport Control Protocol) kanadlem. Tak lze vysilat zvlast vice audio a video
kanall v rlzné kvalité a pfijimac se pak rozhodne, ke kterému spojeni se prihlasi.

01234567890123456789012345678901

Contributing Source (CSRC) Identifiers

V —Version number — nejnovéjsi je verze protokolu 2

P — Padding Bit — pokud je nastaveno, RTP paket obsahuje i paticku

X — Extension Bit — urcuje, zdali je standardni hlavicka rozsifena

CC — CSRC Count — pocet CSRC za standardni RTP hlavi¢kou, toto &islo je vétsi nez jedna pokud
data RTP paketu obsahuji data z nékolika zdroju

M — Marker Bit — u videa oznacuje posledni paket nutny k sestaveni jednoho snimku

PT — Payload Type — urcuje typ pfenasenych multimedialnich dat

Sequence Number — inkrementalné Cisluje pakety od ndhodné vybraného Cisla — podle tohoto
Udaje pfijimac zjisti ztratu paketu
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Timestamp — tyto informace pfijimac¢ pouzivd krekonstrukci c¢asové posloupnosti nebo
k synchronizaci nékolika datovych toki

SSRC — Synchronization Source Identifier — ndhodné vybrané Cislo rozliSujici zdroje uvnitf stejné
RTP relace

CSRC — Contributing Source ldentifiers — seznam jednotlivych zdroji dat obsaZzenych v tomto
balicku, mlZe zde byt max. 16 identifikator( a jejich pocet je uloZzen v poli CC

RTP nema zadny mechanismus zarucujici véasné doruceni dat, a proto potiebuje ke spravnému
fungovani podporu nizsich vrstev. JelikoZz byl protokol RTP vyvijen jako nezavisly, nestard se
o vrstvy pod nim a lze jej snadno implementovat i na dalsi protokoly jako jsou ATM-AA5
(Asynchronous Transfer Mode) a IPv6.

Realtime Transport Control Protocol (RTCP) - RFC3550

RTCP je ftidici a monitorovaci protokol spolupracujici s RTP, ktery pracuje na principu
periodického prenosu fidicich paketl ke vsem ucastnikim relace. RTCP pakety predevsim
obsahuji informace o toku RTP, podle kterych muze vysilajici strana dynamicky ménit
multimedidlni proud na zdkladé pozadavk( strany pfijimaci. Podobné jako RTP pracuje také
nad UDP protokolem, ale mizZe také pracovat nad jinym protokolem transportni vrstvy.

8 byte min. 12 bytes  max. 32 bytes

Kromé QoS (Quality of Service) RTCP identifikuje zdroj vysilanych dat — tzv. cname, ktery
prijimac pouziva ke spojovani vicenasobnych tokl dat z jednoho zdroje s odpovidajici relaci
RTP protokolu, napf. synchronizace audio a video tokd. Mezi dalsi sluzby poskytované RTCP
patfi synchronizace samostatné vysilanych audio a video tokll - tzv. intermedialni
synchronizace a pfenaseni rlznych identifikacnich informaci, které mohou byt zobrazeny na
strané pfipojeného Ucastnika.

Obvykle je prenaseno nékolik RTCP paketl zahrnutych do jednoho UDP paketu — jedna UDP
hlavicka tak redukuje sitovou rezii.

ProtoZe objem RTCP dopravy mlzZe prevySovat RTP traffic, napt. pfi konferencni relaci s vétsim
mnozZstvim Ucastnik(, kdy jen jeden mluvi a ostatni poslouchaji, je proto rychlost odesilani
RTCP paketli dynamicky ménéna v zavislosti na poctu Ucastnik(. Standardné je 20% Sirky
pasma relace vyhrazeno pro RTCP komunikaci a navic 5% z Sirky pasma RTCP je vyhrazeno pro
specifického ucastnika — cname.
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Druhy zprav

Typ paketu Zkratka Popis
192 FIR Full Intraframe Request
193 NACK Negative ACK
200 SR Sender Report
201 RR Receiver Report
202 SDES Source Description
203 BYE Goodbye
204 APP Application
207 XR Extension

RTCP hlavicka

01234567890123456789012345678901

V —Version — stejné jako u RTP

P — Padding Bit — stejné jako u RTP

RR — Reception Report Count

PT — Packet Type — typ RTCP paketu

Sender Report

01234567890123456789012345678901

Information
Block

Sender

For Each Source
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Receiver Report

01234567890123456789012345678901

For Each Source

Source Description

01234567890123456789012345678901

=

For Each Source

Bye Message

01234567890123456789012345678901

For Each Source
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Resource ReSerVation Setup Protocol (RSVP) - RFC2205

Je protokol, pomoci kterého pfijemce pozaduje od sité specifickou kvalitu sluzby pro své
datové toky. Aplikace timto protokolem rezervuje na smérovacich podél prenosové cesty
potfebné zdroje, aby bylo pozadované pasmo k dispozici pfi pfenosu multimedialnich dat.

ZpuUsoby rezervace jsou dva. Oddélend rezervace, kdy se vytvari pozadovany tok pro kazdy
vysila¢ a kazdou relaci a sdilena rezervace, kterou soucasné pouziva skupina navzdjem se
neovliviiujicich vysilaca.

Datové toky RSVP se déli podle typu provozu na Best Effort, kdy bude paket dorucen
nejvhodnéjsi cestou v siti, na Rate Sensitive, ktery znamena provoz se zarucenou rychlosti v siti
a na Delay Sensitive, jenZ umoziiuje provoz se zaruéenym zpozdénim.

Aktivace relace protokolu RSVP s pouzZitim adresace multicast:

Prijemce se pomoci protokolu IGMP spoiji s cilovou skupinou.

l

Po navdazani spojeni zacne odesilatel odesilat zprdvy RSVP o navrzené cesteé.

l

Prijimaci aplikace pfijme tuto zpravu a zacne vysilat zpravy RSVP s Zadosti o rezervaci,
specifikujici poZzadované atributy toku.

l

Jakmile odesilajici aplikace obdrZi tyto zpravy, zacne posilat datové pakety.

Protokol RSVP pracuje jak s unicastem tak i s multicastem, nevykonava vlastni smérovani,
k tomu vyuZiva smérovacich protokolll na nizsi vrstvé. Je tedy zodpovédny pouze za sjednani
pozadovanych parametrd spojeni s jednotlivymi uzly. Jak budou tyto pozadavky zpracovany,
zaleZi na zplGsobu implementace QoS na téchto uzlech.

Jelikoz velkd ¢ast multimedidlnich dat md charakter multicastu, cestuje rezervace po
multicastovém stromé dokud nenarazi na misto, kde jiZz tato rezervace existuje. Lze tedy
pfipojit mnoho prijimacl bez zvyseni celkového toku dat.
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Na kazdém uzlu bézi nékolik procest starajicich se o nastaveni a spravu rezervaci:

Policy | Admission
Control Control

RSVP daemon RVSP

A
A

A

\ 4

Routing
A 4 A\ 4 v
Data Packet Packet

A 4
v

Classifier | Sheduler

Policy Control — zjistuje, zda ma uzivatel administrativni povoleni k vytvoreni rezervace
Admission Control — urcuje, zda ma uzel dostatecné zdroje k nastaveni poZadované kvality
Packet Classifier — rozdéluje podle rezervaci pakety do jednotlivych tfid QoS

Packet Sheduler — pripravuje prenos paketl k dosazeni poZzadované kvality pro kazdy proud

Zpravy protokolu RSVP

Request Reservation Message — tyto zpravy se Zzadosti o rezervaci odesilaji prijemci k vysila¢dm
a putuje po multicastovém stromé v opacném sméru nez data od odesilatele. Pokud se zméni
prenosova cesta tak zajisti na smérovacich vytvoreni nové rezervace na zménéné cesté.

Path Message — zpravy o cesté periodicky posilaji vysilace po multicastovém stromé a obsahuiji
informace o stavu cesty (nalezeni datové cesty, rezervace zdrojl po cesté apod.)

Error and Confirmation Message — déli se na chybovou zpravu s chybou cesty, chybovou
zpravu s chybou zZadosti o rezervaci a potvrzovaci zpravu, ktera potvrzuje Zadost o rezervaci.

Teardown Message — odstranovaci zpravu muzZe vyslat pfijemce, vysila¢ i smérovac a slouzi
k odstranéni zaznamu o stavu cesty a rezervace, aniz by doslo k vyprseni doby po kterou je
rezervace aktivni.
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Realtime Transport Streaming Protocol (RTSP) - RFC2326

RTSP slouzi jako dalkové ovladani, které zajistuje fizeny tok multimedidlnich dat mezi klientem
a serverem. Je to protokol aplikac¢ni vrstvy, ktery umoznuje kompletni pfenosové sluzby, pouze
ve spojeni s nizSimi vrstvami.

Tento protokol umoznuje prehravaci plné ovladat (spustit, pozastavit, pfehrat zrychlené apod.)
vybrané multimedidlnich toky ze sité, aniz by bylo potfeba cela data nejprve stdhnout.

Ma podobnou syntaxi, stavové kody, bezpecnostni mechanizmy, identifikaci pomoci URL
(Uniform Resource Locator), jako HTTP (Hyper Text Transfer Protocol), jen na rozdil od HTTP
(bezstavovy protokol) musi RTPS server obsluhovat stavy spojeni. Kompletni informace
(RTSP URL, cilovy port, kédovani apod.) o multimedialnich datech jsou uloZeny v tzv.
description file.

POZADAVEK SMER POPIS
ANNOUNCE K<>S Zména popisu multimedialniho objektu
DESCRIBE K-S Poskytuje klientdm popis multimedialniho objektu
GET_PARAMETER K <> S Ziskd hodnoty parametrd proudu specifikovanych v URL
OPTIONS K <> S Dohodnutiinformaci o dostupnych schopnostech druhé strany
PAUSE K>S Docasné prerusi proud dat bez uvolnéni kapacit na serveru
PLAY K—=>S Spusti prenos alokovany pres SETUP
RECORD K—=>S Nahravani multimedidlnich dat
REDIRECT K& 'S Klient musi pouzit jiny server, soucasti je URL jiného serveru
SET_PARAMETER K <> S Nastavi hodnoty parametr( proudu specifikovanych v URL
SETUP K—=>S Server pridéluje zdroje pro proud dat a spousti RTSP relaci
TEARDOWN K—=>S Ukonci pfenos a zrusi na serveru existujici RTSP relaci

RTPS pozadavky mohou byt posilany v obou smérech (od klienta k serveru, a naopak) a posilaji
se po oddéleném kanale mimo datovy tok pres port 544.

HTTP GET ,MOVIE*

\

HTTP META-FILE rtsp://...

I'y

e

WEB
SERVER

RTSP DESCRIBE rtsp://... -

- ACK (SDP)

RTSP SETUP

ACK

RTSP PLAY

v

ACK

UDP or UDP/RTP MEDIA STREAM

i ,,,,,,,,,,,,, RICP___________ -
RTSP TEARDOWN

CLENT ACK SERVER

\

A
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Piiklad

Nasledujici priklad demonstruje, jak klient C Zzada film z medialnich serverd
A (audio.example.com) a V (video.example.com). Medialni popis je uloZen na webovém
serveru W a obsahuje popisy prezentace véetné vsech jejich proudi, dostupnych kodekd,
jazykovych informaci nebo autorskych omezeni.

Ziskdani popisu multimedidlnich dat:

C->W: GET /twister.sdp HTTP/1.1
Host: www.example.com
Accept: application/sdp

W->C: HTTP/1.0 200 OK
Content-Type: application/sdp
v=0
0=- 2890844526 2890842807 IN IP4 192.16.24.202
S=RTSP Session
m=audio O RTP/AVP O
a=control:rtsp://audio.example.com/twister/audio.en
m=video 0 RTP/AVP 31
a=control:rtsp://video.example.com/twister/video

Zacdtek relace:

C->A: SETUP rtsp://audio.example.com/twister/audio.en RTSP/1.0
CSeq: 1
Transport: RTP/AVP/UDP;unicast;client_port=3056-3057

A->C: RTSP/1.0 200 OK
CSeq: 1
Session: 12345678
Transport: RTP/AVP/UDP;unicast;client_port=3056-3057;
server_port=5000-5001

C->V: SETUP rtsp://video.example.com/twister/video RTSP/1.0
CSeq: 1
Transport: RTP/AVP/UDP;unicast;client_port=3058-3059

V->C: RTSP/1.0 200 OK
CSeq: 1
Session: 23456789
Transport: RTP/AVP/UDP;unicast;client_port=3058-3059;
server_port=5002-5003
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Unicastové prehrdvdni:

C->V:

V->C:

C->A:

A->C:

PLAY rtsp://video.example.com/twister/video RTSP/1.0
CSeq: 2

Session: 23456789

Range: smpte=0:10:00-

RTSP/1.0 200 OK

CSeq: 2

Session: 23456789

Range: smpte=0:10:00-0:20:00

RTP-Info: url=rtsp://video.example.com/twister/video;
seq=12312232;rtptime=78712811

PLAY rtsp://audio.example.com/twister/audio.en RTSP/1.0
CSeq: 2

Session: 12345678

Range: smpte=0:10:00-

RTSP/1.0 200 OK

CSeq: 2

Session: 12345678

Range: smpte=0:10:00-0:20:00

RTP-Info: url=rtsp://audio.example.com/twister/audio.en;
seq=876655; rtptime=1032181

Ukonceni relace:

C-—>A:

A->C:

C->V:

V->C:

TEARDOWN rtsp://audio.example.com/twister/audio.en RTSP/1.0

CSeq: 3
Session: 12345678

RTSP/1.0 200 OK
CSeq: 3

TEARDOWN rtsp://video.example.com/twister/video RTSP/1.0
CSeq: 3
Session: 23456789

RTSP/1.0 200 OK
CSeq: 3
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Session Announcement Protocol (SAP) - RFC2974

Protokol SAP se pouziva pouze pro oznamovani multicastovych relaci.

SAP oznamovatel pravidelné vysilda multicastové skupiné na port 9875 oznamovaci pakety
obsahujici SDP (Session Description Protocol) popis relace, ktera se bude konat. Pfijemci, ktefi
chtéji znat informace o aktivni relaci, jednoduse naslouchaji a pfijimaji tyto pakety ve stejné
multicastové skupiné.

HTTP GET SESSION DESCRIPTION

\

HTTP/SDP SESSION DESCRIPTION a

I'y

WEB
SERVER

SAP/SDP SESSION DESCRIPTION

A

IGMP JOIN * MULTICAST
GROUP1 _ GROUP1
MULTICAST MULTICAST
_ GROUP1 _ GROUP2
IGMP LEAVE *
GROUP1 MULTICAST
> GROUP N
IGMP JOIN *
GROUPN MULTICAST:
\ UDP or UDP/RTP
< S MULTICAST MEDIA STREAM [T]
_ GROUP N MULTICAST MEDIA
CLENT NETWORK SERVER

ProtoZe rychlost rozesilani SAP ozndmeni je nizkd (min. 5 minut mezi opakovanymi
oznamenimi o stejné relaci), proto u konferenci uvidi prvni prijemce vSechny Gcastniky teprve
za nékolik minut. Ktomu, aby se zredukovali casové ztraty souvisejici s rozesilanim SAP, se
doporucuje vyuZzit proxy cache. SAP proxy naslouchd vSem skupindm v jejim rozsahu a udrzuje
tak stdle aktualni seznam vsSech ozndmenych relaci s dobami, kdy bylo oznameni naposledy
prijaté.

IANA rezervovala SDP/SAPu multicastovy rozsah adres 224.2.0.0/16.

1 Packet Operation: General Service Reply
2 SAP set #1

3 Server Type: Unknown

4 Server Name: NTRADCOM

5 Network Address: 0x00000017

6 Node Address: 0x000000000001

7 Socket Address: 0xE885 (Unknown)

8 Hops To Server: 1

9 SAP set #2

10 Server Type: Unknown

11 Server Name: NTRADCOM!!III1IIAS5569B20ABES11CE9CA400004C762832
12 Network Address: 0x00000017

13 Node Address: 0x000000000001

14 Socket Address: 0x4080

15 Hops To Server: 1
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Session Initiation Protocol (SIP) - RFC3261

Tento signalizacni protokol, z aplikaéni vrstvy, je uréen k realizaci jakéhokoliv multimedialniho
prenosu v IP sitich. Standardizovala organizace IETF (Intenet Emgineering Task Force) a je
vyuzivany k vytvoreni, Upravé a ukonceni spojeni mezi jednim nebo vice Ucastniky. V praxi se
vyuziva predevsim k signalizaci telefonovani po IP siti.

Zakladnimi prvky SIP systému jsou:

User Agents — jsou uZivatelské koncové systémy, které implementuji dvé ¢asti: klient a server.
Klientska cast, nazyvana UAC (User Agent Client), se pouziva kzahdjeni relace, zatimco
severova ¢ast, UAS (User Agent Server), se pouziva pro pfijmuti Zadosti a vraceni odpovédi.

Network Servers — zprostredkovavaji kontakt mezi volajicim a volanym a déli se na tfi typy.
Registrar Server pfijima a uklada zpravy, vztahujici se k aktualnimu umisténi uZivatell ze své
domény, do své databaze Location Service. Proxy Server pfesmérovava pfijaté zadosti k next-
hop serveru nebo pfimo kvolanému UA. Redirect Server na pfijimané Zadosti generuje
odpovédi, ve kterych odpovida klientovi, na jakou alternativni URI ma zZadosti poslat — ddle se
signalizace ani hovoru neucastni. V praxi jsou integrovany vsechny tfi servery na jenom stroji.

SIP definuje mnozZstvi textovych zprav tzv. metod, uréenych ke komunikaci mezi klientem a SIP

serverem:
SIP METODA POPIS
ACK potvrzeni INVITE zprdvy pfijemcem
BYE ukonceni spojeni
CANCEL ukondi Zadost nebo jesté nesestavené spojeni
INFO signalizuje informaci o hovoru
INVITE Zadost o sestaveni spojeni
MESSAGE nese obsah pravé probihajici zpravy v poZadovaném tvaru
NOTIFY obsahuje informaci o stavu zdroje
OPTIONS 2ada informaci o schopnostech serveru
PRACK pomocna zprava
PUBLISH zverejniuje stav udalosti
REFER odkazuje prijemce, aby kontaktoval treti strany
REGISTER registruje soucasné uzivatelské umisténi
SUBSCRIBE zada soucasny stav a aktualizace stavu ze vzdaleného uzlu
UPDATE aktualizuje parametry spojeni

UA odpovidaji na tyto metody odpovédmi reprezentovanymi nasledujicimi ciselnymi kédy,
rozdélenymi do Sesti skupin a ¢aste¢né prevzatymi z protokolu HTTP:

CODE DESCRIPTION EXAMPLE

1XX Infoprmational 100 — trying, 180 — ringing

2XX Successful 200 — ok, 202 — accepted

3XX Redirection 302 — moved temporarily, 305 — use proxy

4XX Request Failure 403 —forbidden, 404 — not found

5XX Server Failure 500 — server internal error, 501 — not implemented
6XX Global Failure 603 — decline, 606 — not acceptable

Kapitola: Protokoly podporujici multimedialni sluzby

N
(o)



Volajici a volani nejsou v SIP identifikovani jen podle telefonniho ¢&isla, ale pouziva se
predevSim identifikdtor URI (Uniform Request Identifier) — sip:user@hostname,
sip:group@hostname apod.

SIP zprdvy se skladaji z nasledujicich t¥i ¢asti:

1. Start Line — kazda SIP zprava zacina timto fadkem, ktery je bud poZadavek (Request
Line) nebo odpovéd (Status Line). Tyto zpravy maji nasledujici format:
Request Line = <Method> <Request-URL> <SIP-Version>
Status Line = <SIP-Version> <Status-Code> <Reason-Phase>

2. Headers — atributy, které poskytuji dodateé¢né informace o zprdvach. Maji podobnou
syntaxi jako pole hlavi¢ky v HTTP:
<Field-Name> : <Field-Value>

3. Message Body — SDP, MIME a dalsi definované v ITEF

Priklad zpravy INVITE:

INVITE sip:bob@biloxi.com SIP/2.0

Via: SIP/2.0/UDP pc33.atlanta.com;branch=z9hG4bK776asdhds
Max-Forwards: 50

To: Bob <sip:bob@biloxi.com>

From: Alice <sip:alice@atlanta.com>;tag=1928301774
Call-ID: a84b4c7e66710@pc33.atlanta.com

CSeq: 314159 INVITE

Contact: <sip:alice@pc33.atlanta.com>

Content-Type: application/sdp

Content-Length: 142

QOVWO~NOUITDWNPE

=

INVITE zprava obsahuje nasledujici atributy:

CALL-ID — globalni jedinecny identifikator spojeni

CONTACT - obsahuje SIP URI volajiciho, pres ktery ho lze pfimo kontaktovat

CONTENT-LENGHT — délka zpravy v bytech

CONTENT-TYPE — popisuje télo zpravy

CSEQ — obsahuije Cislo (inkrementované pro kazdou udélost) a nazev metody

FROM — obsahuje display name a SIP URI volajiciho

MAX-FORWARDS — maximalni pocet smérovani, pfi kazdém je hodnota sniZzena o 1, obdoba
TTL

TO — obsahuje display name a SIP URI volaného, ktery pfidava tag s ndhodné vygenerovanym
Cislem

VIA — obsahuje IP adresu odesilatele zpravy. Tuto polozku se svou IP adresou pfidava kazdy
server, ktery zpravu preposila dale
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Zakladni navazani hovoru
Volajici SIP klient znd aktualni IP adresu volaného klienta

I—>
-2

C——
Alice ®——F——

12.26.17.91 Bob
-7

§—>

|
INVITE— PORT 5060

]
PORT 5060 4—/%’;\((3/’
PR

L Ok |
[—————Ack—
PORT 38060 |

RTP PORT 48753

1 INVITE INVITE sip:bob@1.2.3.4
C=IN1P4 12.26.17.91
M=audio 38060 RTP/AVP O
2 TRY 100 Trying

3 RING 180 Ringing
4 OK 200 OK
C=INIP41.2.3.4
M=audio 48753 RTP/AVP 3
5 ACK  ACK
6 RTP Media session over RTP
7 BYE BYE
8 ACK 200 OK

<4—— S|P response/request (over well known TCP or UDP port 5060)
<4—— Media session over RTP and UDP, port 38060, encoding: plLaw audio (AVPO)
<“—— Media session over RTP and UDP, port 48753, encoding: GSM (AVP3)

INVITE metody a odpovédi obsahuji SDP, ktery dohaduje kodeky a porty RTP. Pokud by nedoslo
k dohodnuti kodek(, doslo by k ukonceni relace.

Pokud se kdokoliv rozhodne zménit parametry existujici relace, provede se to pomoci nové
INVITE zpravy se stejnym Call ID, From, To a jen SDP bude obsahovat nové navrhované
parametry. Toto nastaveni mlZe druha strana pfijmout nebo odmitnout, pak spojeni pokracuje
podle plvodné dohodnutého nastaveni.
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Navazani hovoru pres SIP proxy servery
Volajici SIP klient nezna aktudlni IP adresu volaného klienta, ktery je v jiné doméné nez volajici.

SIP Proxy SIP Proxy
15.16.17.18 192.0.2.4

5—m»
-3 “~6 —
—_—a4— -1 -8
. 14 .

DNS Location
server / Service
Non-SIP

|

request/responses

'\ 4—1(;—» @
--—18 N
Alice 19 %

12.26.17.91

1 INVITE

To: sip:bob@biloxi.com
100 Trying

DNS Query: biloxi.com
Response: 192.0.2.4
INVITE

To: sip:bob@biloxi.com
100 Trying

LS Query: sip:bob@biloxi.com
Response: sip:bob@1.2.3.4
INVITE

To: sip:bob@biloxi.com

10 180 Ringing

11 180 Ringing

12 180 Ringing

u b WN

O 00 N O

13 200 OK

14 200 OK

15 200 OK

16 ACK

17 Media session over RTP
18 BYE

19 200 OK

V tomto pfipadé je ukonceni spojeni realizovano pfimo mezi klienty, ale mizZe se provadét
i pfes proxy servery, kvlli presnéjsimu logovani.

Tato situace také predpokladd, ze je Bob zaregistrovan na Registrar Serveru spravujicim jeho
doménu. Registrace je provedena bud' staticky, nebo ji Bob provadi dynamicky zasldanim zpravy
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REGISTER na Registrar Server, ktery si zni ulozi jeho aktudlni Udaje do databaze Location

Service.

REGISTER sip:registrar.biloxi.com SIP/2.0

Via: SIP/2.0/UDP bobspc.biloxi.com:5060;branch=z9hG4bKnashds7
Max-Forwards: 70

To: Bob <sip:bob@biloxi.com>

From: Bob <sip:bob@biloxi.com>;tag=456248

Call-ID: 843817637684230@998sdasdh09

CSeq: 1826 REGISTER

Contact: <sip:bob@192.0.2.4>

Expires: 7200

Content-Length: 0

O©OoOo~NOODWDNEER

=
o

Zprava REGISTER ma povinné nasledujici atributy:

CALL-ID — jedinecny identifikator SIP dialogu
CSEQ - identifikator Zadosti, inkrementujici se po kazdé zadosti

FROM — obsahuje AOR (Address Of Record) uzivatele zodpovédného za registraci (byva shodné

sTO)

REQUEST-URI — obsahuje ndzev domény databaze Location Service, u které se provadi

registrace
TO — obsahuje AOR uZivatele provadéjiciho registraci

Navazani hovoru pres SIP redirect servery

Redirect Server Redirect Server
15.16.17.18 192.0.2.4
4%" <;§£$
Alice . .
12.26.17.91 Bob
1234

302 Moved Temporarily
l ———ACK

[ INVITEwithsDP— ]

. 302Moved Temporarily———— |
. Ak |

, O fORYNG— |
180 RINGING

200 OK with SDP;
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H.323

H.323 je doporuceni ITU-T (International Telecommunications Union — Telecommunication
Standardization Sector), které definuje protokoly pro audio-vizualni relace komunikace
v jakékoli paketové siti. Pfizplsobeni k H.323 umozZiuje uZivateldm aplikaci od rdznych
dodavatell komunikovat, aniz by se zajimali o jejich vzajemnou kompatibilitu.

Toto doporuceni poskytuje technické pozadavky pro multimedidlni komunikaci v sitich, které
nenabizeji Zzadné fizeni kvality provozu (origindlni popis H.323 je Visual Telephone System and
Equi-pment for Local Area Network which Provide a non Guaranteed Quality of Service). Prvni
verze vnikla v roce 1996 a plvodné byla vyvinuta pro multimedialni konference, ale pozdéji
byla doplnéna o VolP. Od verze 2 tedy navic definuje napf. rychlé navazovani spojeni,
identifikaci volajiciho, presmérovavani hovorl, integraci datovych sluzeb a podporuje také
zabezpecleni. Kazdd nasledujici verze obsahuje optimalizace a ¢asto i nové protokoly. Zatim
posledni verze z ¢ervna roku 2006 ma poradové Cislo 6.

Standard zahrnuje oba druhy komunikace — point-to-point a multipoint.

H.323 definuje Ctyri zakladni logické prvky — Terminals, Gateways, Gatekeepers and MCUs
(Multipoint Control Units), z nichZ jen Gatekeepers nejsou oznacovany jako koncové body.

Telefon

Gateway

IP telefon

Terminal — je klientské koncové zatizeni poskytujici v redlném ¢ase obousmérnou komunikaci.

Gateway — hrani¢ni prvek, ktery umoznuje obousmérnou komunikaci v realném case se sitémi,
které nepodporuji standard H.323. UmozZiuje hromadné pfipojeni k heterogenim prostfedim
jako jsou napf. Internet, ISDN, PSTN apod.
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MCU — umoiZiiuje tfem a vice ucastniklim ucast na multipoint konferencich. Sklada se
z povinného MC (Multipoint Controller), ktery se stard o fidici a kontrolni funkce
a z volitelného MP (Multipoint Processor), ktery zpracovava audio, video a datové toky.

Gatekeeper — chovd se jako centralni bod pro vSsechny koncové body uvnitf jeho zény, pro
které povinné poskytuje Admission Control, Bandwith Control, Zone Management, volitelné
pak jesté Address Translation, Call Authorization, Call Management, Call Signaling a Bandwith
Management. Tento prvek je v siti nepovinny, pokud ale existuje, jsou terminaly povinné pres
néj komunikovat.

H.323 zahrnuje piedev$im nasledujici signaliza¢ni standardy

H.225.0-Q.931 — definuje signalizaci (sestaveni, udrZovani a ukonceni spojeni) mezi dvéma
koncovymi body. JelikoZ zpravy tohoto protokolu neobsahuji vSechny potfebné polozky VolP
signalizace, vyuzivd se tzv. bindrniho zapouzdiovani. Zpravy tohoto protokolu se vyuzivaji
k transportu protokol TCP na koncova zafizeni naslouchaji na portu 1720.

H.225.0-RAS (Registration Admission Status) — urcuje signalizaci mezi koncovym bodem
a gatekeeprem nebo mezi dvéma gatekeepery. UmozZnuje koncovému bodu vyuZivat sluzby
gatekeeperu a gatekeeperu umoziuje fidit terminaly. Jako transportni protokol vyuzivd UDP
a gatekeeper naslouchda na portu 1719 nebo pro multicast na 1718. Multicastova adresa pro
komunikaci mezi gatekeepery je 225.0.1.41.

H.245 — zahrnuje signalizaci mezi dvéma koncovymi body, vyménuji se jeho pomoci informace
o vlastnostech terminall a umoZiuje fizeni datového toku. Tento protokol vyuziva TCP spojeni,
proto hovorova signalizace mezi dvéma termindly, vyZaduje dva TCP kanaly.

T.120 - zahrnuje sitové nezdvislé protokoly pro komunikaci v redlném case s bezchybnym
prenosem dat. H.323 pouziva T.120 jen pro datovou komunikaci — pfenos souborl a jejich
sdileni.

H.711, H.723.1, H.726, H.728, H.729 — zvukové kodeky
H.261, H.263, H.264 — video kodeky

H.323 over IP stack

Media Control Rizeni a uzivatelské Data

rozdrani
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Typické H.323 navazani hovoru

d
S S

/]

Computer Gatekeeper Computer 2

[  ——————  Terminal Capability Set
Master/Slave Determination\

Terminal Capability Set + Ack — |
/Master/Slave Determination + Ack

| ——————  Terminal Capability Set Ack
Master/Slave Ack \
@ L
Open Logical Channel
Y

- [——
Open Logical Chanel + Ack

.,

- ‘
Open Logical Channel Ack

Y
== RTP —

[  ——————— __ Close Logical Channel
End Session Command\>

Close Logical Channel + Ack__—————— |
/ End Session Command

B RAS - — — — Q931 «— H.245

Kapitola: Protokoly podporujici multimedialni sluzby

w
(@)



Stream Control Transmission Protocol (SCTP) - RFC2960

Je transportni protokol, ktery po asociaci spojeni, dokaze prenaset radu navzajem nezavislych
stream(l. U kaZzdého proudu protokol garantuje doruceni dat ve spravném poradi. SCTP tedy
Ize pfirovnat k nékolika soubéznym TCP spojenim, proto vypadek v jednom proudu neovlivni
proudy ostatni.

K potvrzovani SCTP vyuZiva poradova cisla TSN (Transmission Sequence Number) k Cislovani
jednotlivych datovych kousk( (Chunks) a SSN (Stream Sequence Number) urcuje Cislovani
v rdmci jednoho proudu. Diky potvrzovani umi ohlasit a vyZadat si chybéjici kusy dat. Slouzi
k tomu specidlni chunk nazvany selektivni potvrzeni, obsahujici nejvyssi poradové Ccislo
pfijatého datového kousku a zaroven popisuje chybéjici Useky dat.

01234567890123456789012345678901

Multihoming — kdyZ ma komunikujici uzel nékolik IP adres, je pro odesilani dat uréena jedna
brana jako primarnia na ni jsou pak odesildna data. Pro opakovani je vybrana brana jina, stejné
jako kdyzZ jsou s primarni branou c¢astéjsi problémy s dostupnosti.
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SCTP obsahuje ovérovaci a potvrzovaci mechanismy, které komplikuji DoS.

Proces vytvoreni SCTP asociace zacind tim, Ze jeden klient posle serveru Zadost o navazani
asociace. Server na jeho zdakladé vytvofi potfebnd data, zaSifruje je a posle klientovi jako
soucast své odpoveédi (tzv. cookie). Jesté stale si vSak nic nerezervuje. Klient vzapéti potvrdi
svou Zadost a pribali cookie odeslané serverem, jinak bude Zadost ignorovana. Teprve pokud
se klient prokdaze platnym cookie, vytvofi server odpovidajici datové struktury, prohlasi asociaci
za otevienou a posle klientovi potvrzeni.

Klient Server Klient Server
— —
SYN\ INT\
P ]
SYN-ACK INT-ACK
e e
\
ACK\ COOKIE-ECHO
COOKIE-ACK

Ukonceni asociace je podobné TCP. Jedna strana posle Zadost o ukonceni — provede
tzv. polouzavieni. Od této doby jiz nesmi posilat zddnd data, ale musi potvrzovat pfijem. Az se
protéjsek vypovidd, také provede polouzavieni a asociace bude ukoncena.

Q TCP @ @ SCTP @
5 5

Klient Klient Klient Klient
\
AN [ —sHutpown
N —
ACK: SHUTDOWN-ACK
e la—
— —
FIN SHUTDOWN-COMPLETION
— N
N
/ACK
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Media Gateway Control Protocol (MGCP) - RFC2705

MGCP je signalizacni protokol definujici komunikaci mezi CA (Call Agents) a MG (Media
Gateway). Vsitich, kde se pouZivaji protokoly H.323 a SIP, protokol MGCP fidi brany
a protokoly SIP nebo H.323 fidi hovory.

MGCP realizuje fidici rozhrani MG jako sadu transakci, které se skladaji z pfikazu a z povinné
odpovédi. Existuje osm nasledujicich typ( prikazi:

PRIKAZ SMER POPIS

CreateConnection MGC -> MG  prikaz pro vytvoreni spojeni s koncovym bodem se
specifickou IP adresou a portem. Pfikaz posila i
druhy koncovy bod. Pokud je Zadost branou Uspésné
potvrzena, pak je vraceno ConnectionID jedinecné
identifikujici spojeni.

ModifyConnection MGC - MG  upravuje parametry existujiciho spojeni, ma témér
stejné parametry jako prikaz CreateConnection

DeleteConnection MGC <> MG ukoncuje spojeni, odpovéd zahrnuje statistiky
tohoto spojeni

NotificationRequest MGC > MG 7ada branu o poslani specifickych  uddlosti
vyskytujicich se v koncovém bodé

Notify MGC & MG odpovéd na NotificatoinRequest, zahrnuje seznam
vyskytujicich se sledovanych udalosti

AuditEndpoint MGC - MG  urcuje stav jednoho nebo vice koncovych bodu

AuditConnection MGC -> MG  zjistuje parametry souvisejici se spojenim

RestartInProgress MGC ¢ MG  signalizuje, Ze jeden nebo skupina koncovych bodl

je nefunkéni

Vsechny prikazy a odpovédi jsou sloZeny znadfazené hlavicky, volitelné nasledovanymi
popisem relace. Tyto hlavicky jsou navic od popisu relace oddéleny prazdnym radkem (v
prikladu fadek Cislo 8).

Command /Request Message:

Header:

Command/Request Type: Modify Connection Command
Transaction ldentifier: ARCH

Endpoint Name: *

Protocol Version: HTTP/1.1

OST: 239.255.255.250:1900

O~NO O WNPR

K sladéni prikazi a odpovédi MGCP vyuziva transakéni identifikator nabyvajici hodnot
1 a7 999 999 999 a nemUiZe tedy poufZit stejny transakcni identifikator dfive, nez za tfi minuty
po dokonceni predchazejiciho ptikazu, ve kterém byl identifikator pouzit.

MGCP pakety jsou vétSinou zabaleny v UDP paketu s portem 2427 nebo v TCP paketu.
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Session Description Protocol (SDP) - RFC4566

SDP je protokol popisujici inicializacni parametry multicastovych relaci.

Relacni popis vyjadreny v SDP je kratky usporadany popis jména, ucelu relace, protokol(,
kodek(, ¢asovacich a prenosovych informaci, které budou poZadovany k tomu, aby se ucastnik
rozhodl, zda bude chtit nebo zda se bude moci relace zucastnit.

SDP obsahuje globalni hlavicku, ktera popisuje vysilani jako celek, kazdy dalsi fadek popisuje
jeden parametr médii. Popisovace médii zacinaji fddkem m= a pokracuji az do nasledujiciho
fadku m=

v=0

o=jdoe 2890844526 2890842807 IN IP4 10.47.16.5
s=SDP Seminar

i=A Seminar on the session description protocol
u=http://www.example.com/seminars/sdp.pdf

e=j .doe@example.com (Jane Doe)

c=IN IP4 224.2.17.12/127

t=2873397496 2873404696

a=recvonly

m=audio 49170 RTP/AVP O

m=video 51372 RTP/AVP 99

a=rtpmap:99 h263-1998/90000

O©OoOo~NOODhWDNEER

S S
Wk o

Na predchozim pfrikladé je vidét, Ze SDP je pouze jednoduchy textovy popis relace, ktery musi
zprostredkovat dostatek informaci k uskutecnéni relace. Pouzivd se v SAP, SIP, H.323 i RTSP.

Prehled vsech atribut( (atributy oznacené * jsou volitelné, ostatni jsou povinné):

Session description:  v= (protocol version)
o= (originator and session identifier)
s= (session name)
i=* (session information)
u=* (URI of description)
e=* (email address)
p=* (phone number)
c=* (connection information -- not required if included in all media)
b=* (zero or more bandwidth information lines)
z=* (time zone adjustments)
k=* (encryption key)
a=* (zero or more session attribute lines)
Time description: t= (time the session is active)
r=* (zero or more repeat times)
Media description: m= (media name and transport address)
i=* (media title)
c=* (connection information -- optional if included at session level)
b=* (zero or more bandwidth information lines)
k=* (encryption key)
a=* (zero or more media attribute lines)

Kapitola: Protokoly podporujici multimedialni sluzby
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Skinny Call Control Protocol (SCCP)

SCCP je signalizacni protokol firmy Cisco Systems, ktery je pouzivan ke komunikaci mezi skinny
klientem a softwarovym Cisco CallManagerem, ktery nahrazuje PBX. Mezi skinny klienty patfi
jak hardwarové Cisco telefony z fady 7900, tak i softwarové rfeseni Cisco IP Communicator, ale
protokol je podporovan i dalSimi vyrobci.

SCCP definuje jednoduchou a snadno pouzitelnou architekturu, zatimco systémy vyhovujici
H.323 doporuceni jsou sloZitéjsi a drazsi. | H.323 proxy muze komunikovat s klientem
pouzivajicim SCCP. Skinny zpravy jsou prenasené protokolem TCP na portu 2000.

Priklad zpravy:

Message Lenght: 96

Message Type: 0x00000000

Message ID: 0x00000020 Station Alarm Message
Alarm Severity: 2

Alarm Message: Name=SEPO010EB004597 Load= 3.00
Parms=Status/IPaddr. ... .. ... ._......

Parm 1: 2048

7 Parm 2: 1341660332

a s wN P

()]

Pi‘ehled zprav SCCP Zadosti a odpovédi

Code Station Message ID Message
0x0000 Keep Alive Message
0x0001 Station Register Message
0x0002 Station IP Port Message
0x0003 Station Key Pad Button Message
0x0004  Station Enbloc Call Message
0x0005 Station Stimulus Message
0x0006  Station OfF Hook Message
0x0007 Station On Hook Message
0x0008  Station Hook Flash Message
0x0009 Station Forward Status Request Message
Ox11 Station Media Port List Message
Ox000A  Station Speed Dial Status Request Message
Ox000B  Station Line Status Request Message
0x000C  Station Configuration Status Request Message
0x000D  Station Time Date Request Message
OxO00E  Station Button Template Request Message
OxO000F  Station Version Request Message
0x0010 Station Capabilities Response Message
0x0012 Station Server Request Message
0x0020  Station Alarm Message
0x0021 Station Multicast Media Reception Ack Message
0x0024  Station OfF Hook With Calling Party Number Message

0x22 Station Open Receive Channel Ack Message

0x23 Station Connection Statistics Response Message
0x25 Station Soft Key Template Request Message

0x26 Station Soft Key Set Request Message

Kapitola: Protokoly podporujici multimedialni sluzby
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0x27
0x28
0x0081
0x0082
0x0083
0x0085
0x0086
0x0087
0x0088
0x0089
0x008A
0x008B
0x008F
0x009D
0x009F
0x0090
0x0091
0x0092
0x0093
0x0094
0x0095
0x0096
0x0097
0x0098
0x0099
0x009A
0x009B
0x009C
0x009E
0x0101
0x0102
0x0103
0x0104
0x105
0x0106
0x107
0x0108
0x109
0x0110
0x0111
0x0112
0x0113
0x0114
0x0115
0x0116
0x0117
0x118

Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station
Station

Soft Key Event Message

Unregister Message

Keep Alive Message

Start Tone Message

Stop Tone Message

Set Ringer Message

Set Lamp Message

Set Hook Flash Detect Message

Set Speaker Mode Message

Set Microphone Mode Message

Start Media Transmission

Stop Media Transmission

Call Information Message

Register Reject Message

Reset Message

Forward Status Message

Speed Dial Status Message

Line Status Message

Configuration Status Message

Define Time & Date Message

Start Session Transmission Message
Stop Session Transmission Message
Button Template Message

Version Message

Display Text Message

Clear Display Message

Capabilities Request Message
Enunciator Command Message

Server Respond Message

Start Multicast Media Reception Message
Start Multicast Media Transmission Message
Stop Multicast Media Reception Message
Stop Multicast Media Transmission Message
Open Receive Channel Message

Close Receive Channel Message
Connection Statistics Request Message
Soft Key Template Respond Message
Soft Key Set Respond Message

Select Soft Keys Message

Call State Message

Display Prompt Message

Clear Prompt Message

Display Notify Message

Clear Notify Message

Activate Call Plane Message
Deactivate Call Plane Message
Unregister Ack Message
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Quality of Service (QoS - RFC2212)

Kvalita sluZeb je fizeni datovych tokd v siti. Datové sité byly plvodné navrZeny pro tzv. "best
effort" sluzbu, kterd ma nejlepsi snahu pfenést data nejkratsi cestou od zdroje k cili v nejkratsi
dobé a vyuZit pro prenos maximum dostupného pasma. ProtozZe ale nelze predvidat naroky
ostatnich aplikaci, mGzZe dochazet dlouhodobé i kratkodobé k pretizeni sdilenych linek. Proto je
na sitovych prvcich typu smérovac k dispozici klasifikace paketl a jejich prioritizace ve
vystupnich frontach. Tato sluzba zamezuje zahlcovani sité, tak Ze zajistuje uZivatelim
jednotlivych sluzeb definovanou kvalitu, to znameng, Ze sit rozpoznava typy datového provozu
(VolP, VoD, HTTP apod.) a splfiuje jejich poZzadavky na ztratovost, zpozdéni, pravidelnost apod.

Ztratovost pakett

Ztratovost paket( urcuje, kolik procent paketl nedorazi od odesilatele k pfijemci. Ke ztraté
mUze dojit pfi zatiZeni sité v disledku docasného pretizeni nékteré z komponent komunikacni
trasy, napfiklad po vyCerpani kapacity vyrovnavacich paméti, pfetizeni procesoru smérovace
a podobné. DulezZita i dynamika ztratovosti (zda se ztraty vyskytu;ji ve shlucich).

Zpozdéni (Latence)
ZpoZdéni je Cas potrebny k pfenosu paketu od odesilatele k ptijemci.

Propagacni zpoZzdéni — ¢as potiebny k cesté dat z jednoho konce sité na druhy. Je zplsobeno
konecnou rychlosti Siteni signalu po prenosovém médiu.

Paketiza¢ni zpozdéni — je ¢as potfebny pro prevod analogového signadlu do digitalniho a do
rdmcd a jeho zpétny prevod do analogového signalu.

Jitter buffer zpoZdeni — zpoZdéni zplsobené prijimacem uloZenim jednoho nebo vice
datagramd, tak aby vysledné zpoZzdéni bylo konstantni.

Rychlost linky (kbps) Velikost fragmentu (B)
64 128 256 512 1024 1500
64 8 16 32 64 128 187,5
128 4 8 16 32 64 93,8
256 2 4 8 16 32 46,9
512 1 2 4 8 16 23,4
1024 0,5 1 2 4 8 11,7

Z tabulky je vidét, Ze z hlediska velikosti zpoZdéni jsou vyhodné malé velikosti fragmentda, které
ale zpUsobuji vétsi zatizeni sité (mensi rozdil mezi velikosti hlavicky a daty, které paket
obsahuje). Rychlost linky také ovliviiuje hodnotu patetizaéniho zpozdéni.

Pravidelnost (Jitter)

Pravidelnost urcuje, jak se méni zpozdéni jednotlivych datagrami béhem prenosu. Tato
vlastnost je pro multimedialni prenosy ¢asto duleZitéjsi nez absolutni hodnota zpoZdéni.
Vysila¢ posild datagramy v pravidelnych intervalech. V idedlnim pfipadé by pfrijimac dostéaval
datagramy také v pravidelnych ¢asovych okamzicich (velikost jitteru by byla nulova).
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Klient Klient
00:00:00 | 00:00:00 ]
00:00:01 00:00:01
1. paket 1. paket
00:00:10 | 00:00:10
00:00:11 \
2. paket 00:00:14

oo020f— 00:00:20 2. paket
00:00:21
3. paket
00:00:30 00:00:30
[ —————— 1 0003 x 00:00:31

Internet Internet

00:00:41

ProtoZe rlizna zatizeni datagramy v datové siti zpomaluji (vyrovnavaci paméti na smérovacich,
razné cesty siti), proto nékteré datagramy pfijdou dfive jiné pozdéji. Moznost jak potladit
proménlivost pfichodu datagram( je vloZit na strané pfijimace, mezi sitovou vrstvu
a multimedialni aplikaci, jitter buffer.

Implementace QoS

V soucasné dobé existuji dvé hlavni implementace QoS v pocitacovych sitich — integrované
sluzby (Integrated Services — INTSERV) a rozliSované sluzby (Differentiated Services —
DIFFSERV).

Intserv - RFC1633

Aplikace oznami pocitacové siti své pozadavky na pfenos dat, napriklad uréitou minimalni
prichodnost a uréité maximalni zpozdéni. PocitaCova sit ovéri, zda je k dispozici dostatek
prostfedkl pro uspokojeni poZzadavku a rozhodne, zda pozadavkim vyhovi. V pfipadg, Ze sit
nemuZe pozadavkim vyhovét, spojeni neni provedeno a aplikace se mlzZe rozhodnout, zda
pozada o méné narocné QoS pocitacové sité. Pokud pozadavkim vyhovi, pres rezervacni
protokoly (napf. RSVP) pocitadova sit informuje ostatni komponenty (smérovace, pres které
bude probihat spojeni), aby mohly pro dané spojeni rezervovat odpovidajici objem prostredkd.

PFi stdle se zvysujicich rychlostech prichodu paketl smérovaci je tfeba maximalné zjednodusit
zpracovani téchto paketll a minimalizovat objem stavové informace (rezervace urcité QoS),
kterou musi smérovace o jednotlivych spojenich udrzovat.

ProtoZze mnoho interaktivnich aplikaci nepotfebuje nutné =zajistit urcéitou konkrétni
prichodnost nebo minimalni zpozdéni (Casto staci zajistit, Ze parametry nebudou vyrazné
zhorseny vlivem jiné soucasné probihajici komunikace), a protoZe je tento pristup pfrilis
restriktivni a jeho implementace pfinasi velkou ¢asovou rezii, proto se v posledni dobé spise
prosazuje druhd implementace QoS — rozliSované sluzby.

Kapitola: Quality of Service (QoS — RFC2212)
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Diffserv - RFC2475

Vtomto pfipadé aplikace neoznamuje predem pocitaCové siti své poZzadavky na QoS
a smérovace tudiz neudrzuji Zadnou stavovou informaci o jednotlivych spojenich. U této
implementace QoS je kazdy paket vstupujici do pocitacové sité oznacen znackou, ktera urcéuje
nasledné zachazeni s timto paketem. Toto oznacovani probihd pouze na vstupu do pocitacové
sité. Béhem prenosu siti si dalsi smérovace jen prectou tuto znacku, kterd urcéi nasledné
zachazeni s paketem. Pocet téchto znacek je relativné maly (obvykle jednotky, maximalné
desitky).

Rozlehlé pocitacové sité tvofi obvykle sité mensiho rozsahu a jsou fizeny jinym subjektem
(rGzné moznosti zpracovani paket( s ohledem na pozadované QoS). Proto je takova rozlehla sit
rozdélena na oblasti se samostatnou spravou

diffsery \"TTTTTTTTT it 1 rozliSovanych sluzeb — diffserv domény. Pakety
doména - . ., . , v .
smerovac vstupuji do diffserv domény pres tzv. ingress

smérovace, prochazi pres vnitfni smérovace
diffserv domény a vystupuji pres tzv. egress

smérovace.

ingress Jsou-li dvé diffserv domény propojeny jednim

sméfovac
l

egress

sméroval smérovatem, pracuje egress smeérovac jedné

diffserv domény zaroven jako ingress smérovac

smérovac

I

I I

i i

: vnitfni | druhé diffserv domény a pini i opacné funkce
[} I

N — pro pakety prochdzejici v opacném sméru.

Klasifikace paketl (oznadeni znackami) probiha na ingress smérovaci a to jak pfi vstupu paketd
do sité, tak i pfi prechodu z jedné diffserv domény do jiné. Vybér znacky pfi vstupu paketu do
sité mlzZe byt proveden na zdkladé protokolu, IP adresy odesilatele a adresata, Cisel portl
a dalsich kriterii, véetné vysledkl méreni dynamickych vlastnosti pfichazejicich dat. Pakety
mohou byt klasifikovany jiz aplikaci posilajici pakety do sité a prvni ingress smérova¢ muize tuto
klasifikaci zachovat nebo ji zménit.

Nejcastéjsi je implementace diffserv je na drovni sitové vrstvy IP protokolu, kde je znacka
obsaZena v osmibitovém poli oznaéeném DS (Differentiated Services — RFC2474), které je
uloZzeno v misté uréeném pro pole ToS (Type Of Service) hlavicky protokolu IPv4.

Pole DS se sklada ze dvou casti — Sestibitové DSCP (Differentiated Services CodePoint)
a dvoubitové CU (Currently Unused).

DSCP mUze obsahovat a 64 t¥id (2°) a ma ti rozsahy: xxxxx0 — standardni akce
xxxx11 — experimentalni uziti
xxxx01 — EXP/LU — budouci vyuziti

Pokud je hodnota QoS ulozena v tfibitovém poli precedence v ToS, pak obsahuje osm

nasledujicich tfid: 000 — Route 100 — Flash Override
001 — Priority 101 — CRITIC/ECP
010 — Immediate 110 - Internetwork Control
011 —Flash 111 — Network Control

Kapitola: Quality of Service (QoS — RFC2212)
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MPEG-2 over IP protokol

Single Program Transport Stream (SPTS)

Jednotlivy multimedidlni tok nebo televizni program se skladd ze zakladnich proudi
(ES — Elementary Steram) audio-video tokd se spolecnou casovou zakladnou. Tato casova
zakladna je vloZzenda v PCR (Program Clock Reference) poli zakladnich streami (obvykle video
ES).

Multiple Program Transport Stream (MPTS)

Dva nebo vice SPTS proud( jsou spolecné slu¢ovany a posilany jako jeden transportni stream.
Kazdy SPTS muZe mit vlastni ¢asovou zakladnu a vysledny MPTS nese PCR pole pro kazdy
stream — kazdy stream je oddélen PID polem.

SPTS: MPTS:

|Video Encoder| |Audio Encoder], B -~ B -~

PAT .: v Program v “. ( Program /,‘ ( Program /,‘
PMT \\ ] ] /l ~ - P ’ ~ - i s
NIT ‘| Packetizer Packetizer |’ [ ““““ - [ [ ““““ {
B R 18 Video PES Audio PES Video PES Audio PES
Video PES Audio PES

Protocol Stack

Video Multicast
On Demand Session Video Session
Announcement Description
Session Session
Description Control Sbp Sbp
Session
HTTP | RTSP SAP | ool | HTTP

TCP IGMP TCP
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Transport Stream

188 bytes

Transport Stream Packet Header

Sync Byte Transport Pa‘yload T Transpc?rt Ada;.)tatlcn ity
‘0100 0111° Error Unit Start g Scrambling Field Counter
Indicator Indicator Control Control
bits 8 1 1 1 13 2 2 4
Adaptation BliseEidiiy Random Elementary Stuffing
Field ’ Access  |Stream Priorit| 5 Flags
Indicator Bytes
Length Indicator Indicator
bits 8 1 1 1 5
Splice Transport Transport Adaptation
PCR OPCR Private Private  [Field Extensio
Countdown
Data Length Data Length
bits 48 48 8 8 8
Itw_valid Itw Piecewise Splice DTS_next_au
Flag Offset Rate Type + Marker Bits
bits 1 15 2 22 4 36
Packetized Elementary Stream Packet
et PES Packet
Start Code Data Bytes
Prefix
bits 24 8 16
o s PES et . Original A=
10 Scrambling L Alighnment | Copyright 7 Flags Header
Priority Or Copy
Control Indicator Data Length
bits 2 2 1 1 1 1 8 8
£s DSM Additional Previous
PTS DTS ESCR i
Refe Trick Copy PES
Mode Info CRC
bits 40 40 48 24 8 8 16
4 Flags 1 Flag
bits 4 3 1
PES Pack Program P.STD PES- PES.
Private Data Header Packet Buffer Extension Extension
Field Length Seq Cntr Field Length | Field Data
bits 128 8 16 16 8
Transport Stream Description Section
Table Sgito o Selection Version Gt Section Last Section
D SyataK Length Number ek Number Number
Indicator Indicator
bits 8 1 1 2 12 18 5 1 8 8

Stuffing
Bytes
(OxFF)
m-8

CRC

32

MPEG-2 over IP protokol
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Program Tables Overview

Program Association
Table (PID=0)

Program 1

Network
Information Table

Program
Map Table

Transport Stream

Map Table

Program 4

Program

1 4 Private Network
Data

Conditional Access
Table (PID=1)

Conditional Access

Data

Program 1
PMT

Program 4
PMT

Program 1
Audio 1

Program 1
Video 1

Program 4
Video 1

Program 4
Video 1

Program 1
Video 1

Program 1
Audio 2

Program 4
Audio 1

Program Map Table
Table Seeiem o Section Program Version QiR Section Las-t PCR
ID SyAEK Length Number Number e Number Segilon PID
Indicator Indicator Number
bits 8 1 1 2 12 16 5 1 8 8 3 13 4
Program N Loop CRC
Info Length | Description 32
bits 12 32
Elementary ES Info N-Loop
PID Length Description
13 12
Program Association Table
Table St o Section Transport Version Gurs Section La%t CRC
1] Syatiars Length Stream ID Number e Number St 32
Indicator Indicator Number
bits 8 1 1 2 12 16 2 5 1 8 8 32
Program Network Program Program
Number 0 PID Number i Map PID_i
bits 16 3 13 16 3 13
Conditional Access Section
Table St i o Section Version Qo Section Las.t CRC
ID SyteKs Length Number e Number Ses i 32
Indicator Indicator Number
bits 8 1 1 2 12 18 5 1 8 8 32
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Private Section

Table Ssectlon Private
ID VILERS Indicator
Indicator

Section
Length
bits 8 1 1 2 12

N Private Data Bytes

Private

bits N-8
Tl Version CLLers Section Las-t CRC
= Number N Number St 32
Extension Indicator Number
bits 16 2 5 1 8 8 N-8 32
Clock Distribution (PCR)
Video In 27 MHz Clock
Elementary Stream T t St
Video Encoder y | 2 SIS
Encoder
PCR=i PCR =i + Time of n bits

Transport Stream Packet

Transport Stream
Decoder

System Clock Frequency €¢——

Assignments

PID Assignments

Substractor

System Time Clock

Low Pass Filter

and Gain

0x0000* Program Association Table 0x0010- Network_PID

0x0001* Conditional Access Table Ox1FFE* Program_Map_ PID

0x0002 Transport Stream Elementary PID or other purposes
Description Table Ox1FFF  Null Packet

0x0003- Reserved

0x000F
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0xBC Program Stream Map

0xBD Private Stream 1

OxBE Padding Stream 1

OxBF Private Stream 2

110xxxxx ISO/IEC: 13818-3 or 11172-3
or 13818-7 or 14496-3 Audio
Stream Number x xxxx

OxExxxx  ITU-T Rec. H.262, 1S0:13818-2
or 11172-2 or 14496-2 Video
Stream Number xxxx

OxFO ECM_stream

OxF1 EMM_stream

OxF2 ITU-T Rec. H.222.0, 1SO:13818-1

Table ID Assignments ‘

AnnexA or 13818-6_DSMCC_stre

OxF3
OxF4
OxF5
OxF6
OxF7
OxF8
OxF9
OxFA

OxFB
OxFC-
OxFE
OxFF

ISO/IEC_13522 stream

ITU-T Rec. H.222.1 Type A
ITU-T Rec. H.222.1 Type B
ITU-T Rec. H.222.1 Type C
ITU-T Rec. H.222.1 Type D
ITU-T Rec. H.222.1 Type E
Ancillary_stream

ISO/IEC

14496-1 Sl-packetized_stream
ISO/IEC 14496-1_FlexMux_stream
Reserved Data Stream

Program_stream_directory

0x00 Program Association Section 0x06-0x37 ITU-T Rec. H222.0,
0x01 Conditional Access Section ISO/IEC 13818-1 Reserved
0x02 TS Program Map Section 0x38-0x3F Defined in ISO/TEC 13818-6
0x03 TS Description Section 0x40-O0xFE User Private
0x04 ISO/IEC 14496 Scene Desc. Section OxFF Forbidden
0x05 ISO/IEC 14496 Object Desc. Section
0x00 ITU-T, ISO/IEC Reserved OXOE  ITU-T Rec. H.222.0, ISO/IEC 13818-1
0x01 ISO/IEC 11172 Video Auxiliary
0x02 ITU-T Rec. H.262, ISO/IEC: OxOF  ISO/IEC 13818-7 Audio with ADTS
13818-2 Video or 1172-2 Transport Syntax
Constrained Parameter Video 0x10 ISO/IEC 14496-2 Visual
0x03 ISO/IEC 11172-2 Audio Ox11 ISO/IEC 14496-3 Audio with the
0x04 ISO/IEC 13818-3 Audio LATM Transport Syntax as defined
0x05 ITU-T Rec. H.222.0, ISO/IEC 13818-1 In ISO/IEC 14496-3 / AMD 1
private_sections 0x12 ISO/IEC 14496-1 SL-packetized
0x06 ITU-T Rec. H.222.0, ISO/IEC 13818-1 Stream or FlexMux Stream carried
PES Packets Containing Private Data in PES Packets
0x07 ISO/IEC 13522 MHEG 0x13  ISO/IEC 14496-1 SL-packetized
0x08 ITU-T Rec. H.222.0, ISO/IEC 13818-1 Stream or FlexMux Stream carried
Annex A DSM-CC In ISO/IEC 14496 _section
0x09 ITU-T Rec. H.222.1 0x14 ISO/IEC 13818-6 Sychronized
Ox0A ISO/IEC 13818-6 Type A Download Protocol
0x0B ISO/IEC 13818-6 Type B 0x15- ITU-T Rec. H.222.0, ISO/IEC 13818-1
0x0C ISO/IEC 13818-6 Type C O0x7F  Reserved
0x0D ISO/IEC 13818-6 Type D 0x80- User Private
OxFF
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Zavér

Problematika multimedialnich pfenosl je velmi Siroké téma a dosud Zadna publikace se plné
nevénovala jak VolP tak i streamovani videa a videokonferenénim sluzbam. Ackoliv jsem se pfi
zpracovani tématu zprvu snazil o komplexni popis vySe zminénych okruh(, nakonec jsem se
soustredil spiSe na popis protokolového prostiedi, fungovani multicastového vysilani a tizeni
kvality sluzeb. Problematika kompresnich algoritm{, formatl multimedidlnich soubori
a aplikaci podporujici multimedidlni sluzby by vyZzadovala mnohem rozsahlejsi rozbor a je proto
jiz nad rdmec této prace.

PFi tvorbé této prace mé predevsim zarazilo témér nulové vyuzivani multicastového vysilani na
internetu. Ackoliv problematika multicastu prosla dlouhym vyvojem, nelze tvrdit, Ze jej
podporuji vSechny sité, natoz sité lokalni. Pokud jej nékdo pouzivd v lokalni siti, vyuziva
multicast vétSinou jen k $ifeni do hrani¢nich bod( své sité. A tak je v Ceské republice nejvétsi
rozvoj multicastu v akademickych sitich, kde se vyuziva zejména k testovacim ucellim.

Pfi tom, kdyby se misto unicastového vysilani televiznich (napt. €T24) a rozhlasovych stanic
pouzivalo multicastové vysilani, snizil by se nékolikanasobné celkovy datovy tok a mohlo by tak
dojit k zlepseni kvality pfedevsim u vysilanych televiznich programa. Proc by ale poskytovatelé
internetu stali o to, aby se sniZzil celkovy provoz nebo pro¢ by Telefénica 02 nabizela zdarma
sluzby, za které ji zakaznici v podobé IPTV plati? Dalsi pfekazkou v rozsiteni sluzeb jsou licencni
poplatky za distribuci signdlu. Napf. u televizniho kandlu Nova Cinema je cena za zasuvku
3,90 K¢, ale nikdo nepocitd se Sitenim vysilani po internetu. Obdobnd otdzka je u Sifeni bézné
dostupnych TV program( (CT1, CT2, Nova, Prima a dal$i). Zadny z provozovatel( vysilani nedal
oficiadlni souhlas k celoplosnému siteni vysilani ani v ramci akademickych siti Cesnet a Sanet.
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Seznam pouzitych zdroji
Multimedialni pfenosy

Zaklady IP telefonie — Cisco
http://www.cisco.cz/index.sub.php?pid=iptel&typ=iptelefonie

Multicast

Clanky o IP multicastu — Ondrej Filip
http://www.lupa.cz/clanky/uvod-do-ip-multicastu

Multicasting na Internetu — Petr MojziSek
http://www.isdn.cz/clanek.php?cid=3605

Protokoly podporujici multimedialni sluzby

Multimedia over IP
http://dpnm.postech.ac.kr/mcs/papers/ch28 RT.pdf

Popis jednotlivych protokolu
http://www.protocols.com

http://www.ietf.org/rfc.html

http://www.iana.org

Multimedia Over IP: RSVP, RTP, RTCP, RTSP — Chunlei Liu
http://www?2.ing.puc.cl/~jnavon/IIC3582/Present/3/mmip.htm

H.323
http://www.packetizer.com/voip/h323

Transportni protokol SCTP — Pavel Satrapa
http://www.lupa.cz/clanky/transportni-protokol-sctp

Protokol SCTP
http://dsn.felk.cvut.cz/education.cz/X36PKO/lectures/7b sctp.pdf

Testing IPTV
http://www.ixiacom.com/solutions/testing iptv

Quality of Service

QoS a diffserv — Sven Ubik
http://www.cesnet.cz/doc/techzpravy/2000-6

QoS v pocitacovych sitich — Jan Kacalek
http://amarok.cesketelekomunikace.cz/xkacal00/

MPEG-2 over IP protokol

Reklamni letak IXIA
http://www.ixiacom.com
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