Jiho¢eska univerzita v Ceskych Budgjovicich
Pedagogicka fakulta
Katedra fyziky

Z.abezpeceni prostoru

Bakalarska prace

Autor: Jan Hromek
Vedouci prace: RNDr. Frantisek Spulak



ANOTACE

Prace se zabyva moznostmi feseni zadané¢ho namétu za vyuziti ¢islicové a pocitacové
techniky vcetné pfipojeni do sit¢ LAN a WAN v nékolika variantach. Zaroven prace

popisuje sestaveni, oziveni a praktické vyuziti sestaveného funkéniho vzorku.

ANNOTATION
The theses deal with possible solutions of the given topic on using numeric
and information technology including its connection into LAN and WAN net
in several options. In addition, it describes assembling, activation and practical usage

of a functional sample.



PODEKOVANI

Dékuji vedoucimu bakalaiské prace RNDr. Frantisku Spuldkovi za ochotu a pomoc pfi

feSeni zadaného tématu.



PROHLASENT
Prohlasuji, ze jsem bakaldfskou praci na téma ,,Zabezpeceni prostoru” vypracoval
samostatné a pouzil jsem pramentl, které cituji a uvadim v pfiloZeném seznamu pouZité

literatury.

V Ceskych Budgjovicich dne 30.4.2008

Jan Hromek

Podpis autora



UVOU oot 1
1. Navrh variant systému a jejich Popis............ccccoooiiiiiiiiiiiic e 3
1.1 ZAKIAdNT VATIANTA ...c.eeiiiiiiiiiiiee et sttt ettt st esneeeaneas 3
1.2 ROZSIFENA VATTANTA. ....eveitieiiieiieteeieritet ettt ettt ettt et ettt et e sbe et st e s bt enbeennesbeenee 4
2. Blokové schéma moZnych variant FeSeni hlidani daného prostoru....................ccoceeee. 6
2.1 Varianta €. 1 (zakladni varianta)............ccceeeevieeeiiieciiie et eee e vee e 6
2.2 Varianta €. 2 (pfipojeni do LAN STEE) ...eeuiiiiiiiieiiieiiee ettt 7
2.3 Varianta ¢. 3 (ptipojeni do LAN sit€ pomoci WIFI) .......ccccevviiiiiiiiiiiiiicieeiece e, 8
2.4 Varianta ¢. 4 (pfipojeni pohybového ¢idla a pozarniho hlasice) ........cccevevvevveriiecieenneennen. 9
3. Popis jednotlivych prvKil SYStEMU ............ccooiiiiiiiiiiiiee e 10
3.1 Svételnd zdvora s rOZlISeNnim SIMETU.......c.eeviiiiiiiieiieiieeiee et 10
3.2 Cita¢ s mikroprocesorem PICIOFG28A ..........cocuovuiveeeeeeeeeeeeeeeeeeeee oo 14
3.2.1 PICTOFO28 ...ttt ettt sttt et b et et e saeeaeenees 15
3.3 Pievod impulsii Z IR ZAVOT dO CItACE .....veveeviieiiiciee et 21
3.4 Pievod impulsti z €itace do IP Kamery.......ccccoueiiiriiriiiiiniiiiieieceeececece e 22
3.5 Zdroj se stabilizatorem NAPEtL.........ceeeeiuiiiriiiiiiiiieciie ettt 23
3.6 TP KAIMETA ...ttt st ettt e 24
3.7 Citac s integrovanymi 0bvody TTL..........cocoueurueeumeireeeeeeeeeeeeeeeeeeeseeeeee e, 27
3.8 POTOVNANT CTLACTL ..eovuvieniieeiiieiie ettt ettt ettt et e et e st esaeeenbeeeeee 27
3.9 Porovnani IP KAmMET .......cocuiiiiiiiiiiiiceee e 28
4. Sestaveni funk¢éniho VZOrku SYStEMU ..............ccoooiiiiiiiiiiiiiciecieece e 30
5. Oziveni systému a funkéni ZKouSKa ................cccooeiiiiiiiiie e 35
0. ZLAVEY ... b e ettt h ettt beeaees 40
Seznam POUZIte LHEEratUury ...........ccccooiiiiiiiiiiiiiee et 42

Seznam Priloh Na CD..........c.oooiiiiii e e s 43



Uvod

S prostiedky stiezeni a zabezpeCeni vnitiniho i venkovniho prostoru se setkdvame
denn¢, aniz bychom si to uvédomovali. Prudky rozvoj elektroniky a vyuziti novych
technologii v oblasti zabezpeCeni umoziiuje dnes sestavit systém, ktery je schopen
stiezit stanoveny prostor v malé budove, napiiklad v malé firm¢, kde se pohybuji osoby.
Pro plné vyuziti pouzitého zafizeni je nutné, aby budova méla jeden vchod a vychod.
Pti splnéni téchto podminek je zatizeni schopno aktudlné zobrazit pocet osob v budové
a pii ptichodu zhotovit jejich fotografii. Cilem této bakalaiské prace je ukazat moZnosti
vyuziti a aplikace elektronickych prvkl. Jako modelova situace byla zvolena ochrana
vstupniho prostoru jeho monitorovanim, registrace prichodu a odchodu osob.

V praci je navrZzeno n¢kolik variant feSeni této problematiky za pouziti Cislicové
a pocitacové techniky, s moznosti vyuziti pocitacové sité€ a sit¢ internet.

V systému jsou pouzity bézn¢ dostupné prvky. Nékteré z nich byly pro tento ucel
vyrobeny a jejich ¢innost a konstrukce bude déle popsana v jednotlivych kapitolach.
Cely systém je sestaven moduldrné od zékladni sestavy, kterou tvofi ¢ita¢ s infra
zavorou a [P kamerou az po sestavu doplnénou pohybovym ¢idlem, hlasi¢em pozéaru
a napojenim na PC a LAN sit. Pfi pouziti routeru s WIFI a funkci AP lze pfipojit
kameru do bezdratové sité. Pro sestaveni funkéniho vzorku bylo zvoleno zékladni
sestaveni s ¢itatem a infra zavorou doplnéné o IP kameru.

Po prostudovani dostupné literatury a cinnosti jednotlivych prvka bylo stanoveno,

Ze systém musi splilovat tyto pozadavky:

e pocitani osob ptichdzejicich do objektu

e monitorovani pfichdzejicich osob a pofizovani obrazového ziznamu
(zhotovovani fotografii)

e pocitani (respektive odecitani) odchéazejicich osob

e ukladani potizenych fotografii na pamétové médium

e doplitkkové funkce, které umozni piipojit dalsi dopliikova zatizeni ¢idlo pohybu,

hlasi¢ pozaru, provadét video zdznam na PC



Pro vyfeSeni dan¢ problematiky a tématu ,,ZabezpeCeni prostoru®, je prace rozdéleno

do téchto c¢asti:

e uUvod

e navrh variant systému a jejich popis

e popis jednotlivych prvka a komponent
e sestaveni funk¢niho vzorku systému

e oziveni systému a funkéni zkouska

e zavér a hodnoceni



1. Navrh variant systému a jejich popis

Jak bylo uvedeno na zacéatku, zafizeni je sestaveno z bézn¢ dostupnych komponent

a sklada se z téchto ¢asti:
e (ital
e IR zavora

e [P kamera
Dalsi doplitkova zatizeni:
e pohybové ¢idlo PIR
e hlasi¢ pozaru
o router s WIFIL, sit LAN, WAN pfipojeni k internetu

Mnozstvi prvka v sestavé je zavislé na zvolené varianté. Jednotlivé varianty a slozeni

jsou popsany v kapitole blokovych schémat.

1.1 Zakladni varianta

K pocitani osob byla zvolena konstrukce CcitaCe, ktery pracuje s mikroprocesorem
a flash paméti a tdaje jsou zobrazovany na displeji LED. K sestaveni funkéniho vzorku
byla vyuZzita sada soucéastek od firmy Flajzar s naprogramovanym mikroprocesorem.
Podrobnému popisu je vénovana samostatna kapitola. Cita¢é umozituje zaznamenavat
ptichod a odchod osob do stiezen¢ho objektu (zajmového prostoru). Jako vstupni Cidlo
pro pocitani osob je pouzita IR zavora. IR zavora je sloZzena ze dvou modulil vysilace
a pfijimace. Dosah zavory je ptiblizné 1 aZ 2 m podle okolnich svételnych podminek.
Impulsy zinfra zavory jsou pfivedeny na vstup citace, ktery impuls zaznamena
a zobrazi na displeji, ¢imz je zobrazen aktudlni pocet osob ve stfezeném prostoru.
Zaroven je impuls pfiveden na vstup rozhrani do IP kamery, kterd pofidi fotografii,
kterou zaznamend na pamétovou Compact Flash kartu. Velikost pamétové karty miize
byt az 2 GB. IP kamera je schopna pofizovat fotografie dle nastavené kvality
v nastaveném rozliSeni a ukladat je. RozliSeni Ize nastavit VGA 640x480, QVGA
320x240 a QQVGA 160x120. Kamera muze byt trvale pfipojena do LAN sité
a pofizovat nepfetrzity zdznam ze stfezeného prostoru, nebo pii napojeni do sité internet
odesilat fotografie na stanovenou emailovou adresu. Pfi pofizovéani video zaznamu lze

nastavit pocet snimkli za sekundu v rozmezi 10-30 fps. Kamera ma i moznost no¢niho
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vidéni a mize pofizovat fotografie i za nepiiznivych svételnych podminek. K osvétleni
prostoru je pouzito 6 infra LED diod pro no¢ni vidéni. Nastaveni kamery lze provést
pies internetové rozhrani a jeji nasmérovani pomoci dalkového ovladani. Vysledek lze
kontrolovat pomoci PC.

Napdjeni celého systému je zabezpeceno pomoci napajecich adaptérii. Pokud by byl
stanoven pozadavek nepfetrzitého napdjeni i1 pti vypadku elektrické sité, bylo by nutné
pouzit zalozni zdroje napdjeni. To Ize realizovat pomoci zalozniho zdroje, ktery je

pouzivan napiiklad pro zadlohovani napajeni PC.

1.2 RozSifena varianta

Roz§ifena varianta je sloZena ze dvou c¢asti, zdkladni a doplikové. Zakladni ¢ast tvofi
¢itac, infra zavora a IP kamera. Doplitkkovou ¢ast tvoti ¢idlo pohybu a pozarni hlasic. Je
zde 1 dtikladné propracovana moznost piipojeni IP kamery do LAN, WAN sité¢ pomoci
kabelu ethernet nebo WIFI. Jako snima¢ pohybu byl zvolen JS-10 Harmony firmy
Jablotron.

Tento snimac¢ pohybu JS-10 Harmony je urcen k prostorové ochrané objektu formou
detekce pohybu osob v zorném poli. Podle popisu vyrobce je v snimaci pouzita digitalni
analyza signalu, kterd zajiStuje vysokou odolnost proti faleSnym poplachim.
Automaticka kalibrace senzoru optimalné pfizplsobuje snima¢ k prostiedi, autotest
umoziuje detekci hardwarovych poruch. Snima¢ vynikd vysokou odolnosti proti
vysokofrekven¢nimu ruSeni a jinym faleSnym signalim. Vystupni signal ze snimace je
veden na rozhrani IP kamery. Pokud je v zorném poli snimace zaznamendn pohyb,
odesle snima¢ do IP kamery impuls a dojde k pofizeni fotografie, kterd je uloZena
do pamét'ové karty nebo odeslana pomoci pocitacové sité na stanovenou adresu. Snimac
lze pouzit pro rohovou i nédsténnou montdZ. Smérovou charakteristiku lze korigovat
posuvem vnitiniho modulu (desky plosnych spojti). Dosah snimace je asi 10 m.

Jako hlasi¢ pozaru lze pouzit opticky detektor koute SD-212SP. Detektor je urcen
k detekci vzniku pozaru. Pro lokdlni varovani méa zabudovanou akustickou sirénu.
Elektronické relé poskytuje vystup poplachového signdlu a detektor je vybaven také
volitelnou funkci paméti poplachu. Pravidelné je provadén interni autotest detektoru.
K detekci koute se vyuziva principu rozptylu infracerveného svétla na pevnych
Casticich v optické komote. Detektor velmi dobie reaguje na viditelny kouf, vznikajici

doutnanim, napt. dieva, papiru, textilu apod. Méné¢ vhodné pouziti je detekce pozart



a otevienych ohni s malym vyvinem koufe a rychlym narastem teplot (lih apod.).
Pro tento pfipad je detektor vybaven pomocnym teplotnim senzorem aktivujicim
poplach, pokud dojde k piekroceni teploty v rozmezi 60-70°C (v zavislosti na rychlosti
teplotniho nartistu). Vystupni signal detektoru je pfiveden na vstupni rozhrani kamery.
Po pfichodu impulsu kamera vyhotovi fotografii, kterou odesle na urcenou adresu.
Kazda fotografie zhotovena IP kamerou obsahuje datum a Cas. V pfipad¢ potieby lze

nastavit i kodovani fotografii.

U obou variant lze pouzit pfipojeni IP kamery do sité. IP kamera ma velmi bohaté
moznosti nastaveni. Mezi zdkladni nastaveni patii nastaveni pfistupovych prav, zorného
uhlu pomoci internetového rozhrani a odesilani zhotovenych fotografii na stanovenou
emailovou adresu. Dale je mozné nastavit citlivost kamery a stahovat zhotovené
fotografie z pamétové karty kamery do pfipojeného pocitace.

Pti ptipojeni IP kamery do lokalni sit¢ LAN nebo sit¢ internet (WAN) lze sledovat déni
ve stfezeném prostoru. Podrobnosti nastaveni jsou popsany v kapitole, kterd popisuje

podrobné IP kameru a jeji moznosti.



2. Blokové schéma moZnych variant reSeni hlidani daného

prostoru

2.1 Varianta ¢. 1 (zakladni varianta)

pfichod
IR P
odchod ZAVORA KAMERA
¢itac

Obr. 2.1 — Blokové schéma ¢. 1

Blokové schéma (obr. 2.1) zndzorfluje mozné pouziti prvka pii hlidani urceného
prostoru. Toto zafizeni je schopno sledovat a pocitat ptichod osob do uréeného prostoru
a zaroven sleduje odchod osob z daného prostoru. Zaroven je zafizeni schopno
pofizovat fotografie pfichazejicich osob a ziskané fotografie uklddat na pamétové
médium.

IR zavora slouzi jako ¢idlo, které zaznamenava ptichod osob. Pii prichodu osoby
zavorou, zavora odeSle impuls do citaCe, ktery provede zdznam impulsu. Tim dojde
k pficteni tohoto impulsu a zobrazeni na displeji. Pfi odchodu z prostoru a prichodem
odchodovou zavorou je impuls odeslan do ¢itace, kde dojde k odecteni tohoto impulsu
a dojde 1 k odecteni na displeji. Takto je stale na displeji zobrazovan aktualni pocet osob
ve stfezeném prostoru. IP kamera, kterd je k zafizeni pfipojena, je schopna pofizovat
fotografie a ukladat je na pamétové médium. K zaznamenani fotografie prochazejici
osoby dochazi pomoci impulsu, ktery je odesilan z Citace. Jednd se o impulsy
generované IR zavorou, kterd zaznamenava piichod osob. Fotografie jsou
zaznamenavany na pamctovou kartu a lze je precist pomoci Ctecky karet,
nebo pfipojenim IP kamery do sit€¢ pomoci PC. MnozZstvi zaznamenanych fotografii je
zavislé na velikosti pamét'ové karty a jedné se fadoveé o stovky fotografii. Podrobnému

popisu jednotlivych komponent je vénovéana samostatna kapitola této prace.



2.2 Varianta ¢. 2 (pripojeni do LAN sit¢€)

pfichod
1 IR P
wdchod ZAVORA KAMERA

-—
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1nter‘net> ROUTER LAN PC
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Obr. 2.2 — Blokové schéma ¢. 2

Blokové schéma (obr. 2.2) zndzoriluje mozné pouziti prvkd pifi hlidani uréeného
prostoru. Toto zafizeni je schopno sledovat a pocitat ptichod osob do uréeného prostoru
a zaroven sleduje odchod osob zdaného prostoru. Zaroven je zafizeni schopno
pofizovat fotografie pfichazejicich osob a ziskané fotografie uklddat na pamétové
médium. [P kamera je napojena do LAN sité a je schopna monitorovat nepfetrzité
vstupni prostor s moznosti zdznamu obrazu do PC.

IR zavora slouzi jako cidlo, které zaznamenava ptichod osob. Pii prichodu osoby
zavorou, zéavora odesle impuls do citace, ktery provede zaznam impulsu. Tim dojde
k pficteni tohoto impulsu a zobrazeni na displeji. Pfi odchodu z prostoru a prichodem
odchodovou zavorou je impuls odeslan do Citace, kde dojde k odecteni tohoto impulsu
a dojde 1 k odecteni na displeji. Takto je stale na displeji zobrazovan aktualni pocet osob
ve stfeZzeném prostoru. IP kamera, ktera je k zatfizeni pfipojena, je schopna potizovat
fotografie a ukladat je na pamétové médium. K zaznamenani fotografie prochazejici
osoby dochazi pomoci impulsu, ktery je posilan z ¢itace. Jedna se o impulsy generované
IR zavorou, ktera zaznamenavd piichod osob. Fotografie jsou zaznamenavany

na pamét'ovou kartu a lze je precist pomoci ¢tecky karet.



PC kamera je pfipojena do sit¢ LAN a obraz Ize sledovat na ptipojeném PC. LAN sit’ je
uvazovana sroutrem, ktery umoziuje nejen pfipojeni do sit€ WAN (internet),
ale obsahuje i AP WIFIL. Pti piipojeni do LAN lze obraz z kamery sledovat
na jakémkoliv pocitaci s patficnym opravnénim piipojeném do LAN sité. Pokud je
router pfipojen do sit¢ WAN (internet) Ize obraz sledovat z jakéhokoliv mista a pocitace
s patficnym opravnénim. Pfi pouziti tohoto uspotadani pomoci LAN sité jsou vSechny
zaznamenané¢ udaje z kamery pfendSeny a dle potieby a pozadavki ulozeny v PC
k dalSimu zpracovéani. Lze pofizovat nepietrzity video zaznam, ktery se uklada
v ureném pocita¢i a zaroven lze fotografie z pamétové karty ulozit do pocitace
k dalSimu zpracovani. Pfi pouziti tohoto uspofadani je k dispozici komplexni ptehled
0 pocCtu osob ve stfezeném (z4jmovém) prostoru a zaroveil je k dispozici podle
stanovenych pozadavkid komplexni obrazovy zdznam vcetné fotografii pfichazejicich
osob. Vyhodou tohoto zapojeni je okamzity piehled a dostupnost obrazového materialu
na zvoleném PC s patiicnym opravnénim. IP kamera v tomto zapojeni poskytuje Siroké

moznosti nastaveni, které bude popsano v samostatné kapitole.

2.3 Varianta ¢. 3 (pripojeni do LAN sité pomoci WIFI)

pfichod
1 IR P
odchod ZAVORA KAMERA
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Obr. 2.3 — Blokoveé schéma ¢. 3



Toto blokové schéma (obr. 2.3) je obdobné jako predchazejici. Lisi se v pfipojeni IP
kamery do sit¢ LAN. Je zde vyuzito bezdratové ptipojeni pomoci WIFI AP. Vyhodou
tohoto uspotadéani je omezeni poctu kabelu a moznost umisténi kamery bez zavislosti
na piipojce sit€¢ LAN. V tomto usporadani ndm postacuje pouze zdroj elektrického
napéti. Veskera data z IP kamery se pienasi bezdratove, pro ochranu dat lze nastavit
Sifrovani a tak data zabezpecit. Jinak funkce je totozné s pfedchazejicim uspofddanim

vcetné moznosti pripojeni do sit¢ WAN.

2.4 Varianta ¢. 4 (pripojeni pohybového ¢idla a poZarniho hlasice)

prichod
IR | POHYBOVE
odchod | ZAVORA KAMERA T ¢IDLO
|
|
|
|
|
|
BITA G 1 POZARNI HLASIC
EITAG Ha HLASIC PLYNU

internet LAN

—| ROUTER PC

_<

Le——|wiFi

Obr. 2.4 — Blokové schéma ¢&. 4

Blokové schéma (obr. 2.4) zndzorfluje mozné pouziti prvkd pii hlidani urceného
prostoru. Toto zafizeni je schopno sledovat a pocitat piichod osob do uréeného prostoru
a zaroven sleduje odchod osob z daného prostoru. Zaroven je zafizeni schopno
pofizovat fotografie pfichazejicich osob a ziskané fotografie uklddat na pamétové
médium. [P kamera je napojena do LAN sité a je schopna monitorovat nepfetrzité
vstupni prostor s moznosti zaznamu obrazu do PC. Uzitnda hodnota byla rozSifena
o pouziti PIR cidla (pohybové ¢idlo) a pozarniho ¢idla nebo hlasi¢e plynu. Tato cidla

jsou napojena na kameru, signaly z ¢idel zpracovava a dale odesila.



3. Popis jednotlivych prvki systému

3.1 Svételna zavora s rozliSenim sméru

Zatizeni se sklada z vysilace a pfijimace. Vysila¢ je jednoduchy a stabilni oscilator,
ktery je tvofen obvodem NES555, vystup tohoto obvodu budi IR diodu kratkymi impulsy
s frekvenci pfiblizn¢ 18 kHz. Ptijimac obsahuje dva nezavislé¢ IR piijimace a klopny
obvod vyhodnocujici smér pohybu.

Signal vysilany pfijimacem piijima fototranzistor TF, pfijaty signal je veden pfes horni
propust a mezni frekvenci asi 700 Hz na prvni zesilovac se zesilenim 10. Dale nasleduje
druhd horni propust s mezni frekvenci 1,6 kHz, na tuto propust navazuje druhy
zesilovac, opét se zesilenim 10, na jeho vystupu je pfipojena dolni propust a zdvojovac
napéti. Ob& horni propusti jsou zapojeny z diivodu odruseni sitového brumu. Vystup
ze zdvojovace napéti budi tranzistor T;, za tranzistorem je signdl upravovan
Schmittovym klopnym obvodem tak, aby odpovidal logickym trovnim CMOS a byl
vylouen vliv riznych rusivych vlivi. Druhy zesilova¢ pracuje obdobn&. Na oba
Schmittovy klopné obvody navazuje klopny obvod pro vyhodnoceni sméru pohybu.
Podminkou pro spravnou funkci je, aby signal z vysilace dopadal na oba piijimaci
fototranzistory. Pokud se tedy mezi vysilaCem a pfijimacem pohybuje néjaky predmét,
nejprve se zacloni jeden fototranzistor. Na vystupu pfisluSného pfijimace se objevi
logicka 1, ta projde na odpovidajici vystup klopného obvodu, ktery se vSak soucasné
zablokuje. Pohyb pfedmétu pokracuje zaclonénim i druhého fototranzistoru, na vystupu
druhého pfijimace se objevi také logickd 1, klopny obvod je vSak zablokovany,
takZe se nic nedé¢je. Pfi dal§im pohybu pfedmétu se uvolni prvni tranzistor, na vystupu
prvniho pfijimace se objevi logicka 0, klopny obvod je stile zablokovany. Predmét
nakonec uvolni 1 druhy fototranzistor, na vystupu druhého piijimace se objevi logicka 0.
Protoze na obou pfijimacich je logickd 0, klopny obvod se uvolni a vynuluje. Jak tedy
z vyse uvedeného vyplyva, na jednom z vystupti klopného obvodu se objevi logicka 1
podle toho, ktery fototranzistor byl zaclonén diive, tento stav trvd tak dlouho,
dokud bude alespon jeden fototranzistor zastinény.

Predmét musi byt alespoii tak Siroky, jako jsou od sebe daleko fototranzistory. Dosah
zavory je pfiblizné 1 az 2 m podle okolnich svételnych podminek. Potfebujeme-li
zveétsit dosah, mizeme pridat jeste¢ jednu diodu do série s ptivodni vysilaci diodou.

Druhd moznost je upravenim zesileni pfijimace zménou hodnot odportt R4, R7, Ryy
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a Ryo. Pfi zmenSeni hodnoty téchto odport vzroste zesileni, ale zmensi se odolnost proti

ruseni, je proto tieba nalézt vhodny kompromis. [7]
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IC3P

M

T T T

Iclp

7

il

Iczp

1

IC1B
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14

IC2
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Y

LED

R40

*—OVv1

OVINEG

QGND

OV2NEG

*—OV2

R40

N LED

+9-12v

R1

R2

Obr. 3.2 — Schéma zapojeni vysilace IR zavory [7]

11




Seznam soucastek:

Ptijimac
TF,, TF,
Ty, T,
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1C,
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Ry, Ry

Riz, Rys
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Vysila¢
10,

D,

P,

R,

R,

Fototranzistor
BC 547
CMOS 4011
CMOS 4042
LM358
TLO74
100puH

18 kQ

6,8 kQ

22 kQ

10 kQ

10 kQ

10 kQ
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Obr. 3.3 — Osazena deska plosného spoje prijimace
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Obr. 3.4 — Prijimac a vysilac

Obr. 3.5 — Celkovy pohled na infra zavoru
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3.2 Cita¢ s mikroprocesorem PIC16F628A

Tento ¢itac byl zvolen vzhledem k relativni jednoduchosti zapojeni a Siroké moznosti
funkci, které poskytuje s porovnani s klasickymi C¢itaci s TTL obvody. Zapojeni
obsahuje malé¢ mnozstvi soucastek, coz zvySuje jeho spolehlivost, rychlé sestaveni
a oziveni.

Zakladem citace je mikroprocesor PIC16F628A s vnitini paméti EEPROM, ve které je
uchovavano nastaveni predvolby a parametri Citace pro oSetfeni zakmitlh na vstupech.
Cinnost PIC16F628A a jeho popis je dalsi &asti této kapitoly.

Impulsy se ptivadéji na vstupy IN; IN,. Hlavnim vstupem je INy, ten slouzi vzdy jen pro
¢itani impulst. Vstup IN, muize slouzit pro externi nulovani nebo pro opacné citani.
Vlastnosti vstupu IN; se nastavuje DIP ptfepinacem.

Napdjeni citaCe je 12 V s toleranci =1 V. Stabilizatorem 10, je snizeno na 5 V pro
napajeni mikroprocesoru a displeje. Relé je napajeno piimo 12 V. Impulsy jsou
do ¢itace pfivadény pomoci optoclentl, které zabezpe€uji galvanické oddéleni Eitace
od zdroje impulst a eliminuji tak mozné rusici impulsy, které by mohly omezit ¢innost
CitaCe a vzijemné ruSeni jednotlivych komponent, eventuelné vytvaieni faleSnych
impulst. U citace l1ze pomoci piedvolby nastavit stav, kdy relé sepne. Relé Ize vyuzit
k spinani zatéze 50 V/3 A. Pomoci ptedvolby lze nastavit Uroven, pii které bude
sepnuto relé. Nastavenim zpozdéni pfichodu impulsii 1ze eliminovat zakmitdvani
na vstupu. [6]

Pro porovnani vlastnosti tohoto CitaCe je v zaveru této kapitoly popsan cita¢ zapojeny

s integrovanymi obvody TTL.
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3.2.1 PIC16F628
Mikroprocesor PIC16F628 patii do rodiny PIC16CXX. Jsou to univerzalni 8mi bitové

jednocipové mikrokontroléry. VSechny tyto fadi¢e jsou vyrobeny technologii CMOS

a jsou zalozeny na rozSifené architektuie RICS (Reduced Instruction Set). Maji

oddé€lenou programovou a datovou pamét’ (Harvardska architektura).

= Data Bus ;!
Program Counter 2
Flash J[_
Program ¥i
Memary RAM
8-Leve! Stack ;
: File
(13-6%) Registers
Frogram i =
Bus RANM Addr (1) f @ PORTA
i ,fi’;n = /" Addr MUX ™, | RADIAND
— 5 & i) L] matiaN1
|| Direct Addr || 1] RAzANZ Ve
-1 RAIAMNICMP1
=] RA4TOCK1ICMP2
4 RASMCLRNFF
o] ot -1 RASOQSC2ICLEOUT
. —| i RATIOSCCLKIN
7 J Ir
5 v 7 PORTE
Power-up N MUK
W Timer = | RBOVINT
Instruction Oscilator -, 7 T e AR
= 2 o T “, e ! 4+—= [ RBZTHICK
- =3 H-uD r
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- Timing [ Watchdag - 4B RaaT1050MICKIFGE
B ceneration [ Timer —= | RETT10SIPGED
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OSC2ELKOUT Hakat
Low-Voltage
Frogramming
MCLR Voo, Ves
Comparator Timer( Timeri Timer2
iy A AN iy
'| | | |
| 1l ﬁ'
v i i [
VREF CCP1 USART Data EEFROM
Obr. 3.6 - Architektura PICI16F628 [11]
Architektura
Vysoky vykon mikrokontroléru je zplisoben znaky architektury spolecné

s mikroprocesory RICS. U mikrokontroléri PIC16CXX jsou data a program

v oddélenych ¢astech paméti a tedy mohou mit riznou velikost. Data jsou $itky 8 bitl

a kod programu 14 biti. Tato Sitka instrukéniho slova umoziiuje mit vSechny instrukce



jednoslovné a proveditelné béhem jednoho instrukéniho cyklu. To neplati pro instrukce
provad¢jici vétveni programu (vyzaduji 2 instrukéni cykly).

ALU (aritmeticko-logickéd jednotka) umoziuje scitat, odcCitat, posouvat obsah registru
a logické operace. Aritmetické operace maji dva operandy, z nichz jeden je vzdy
v pracovnim registru (W-registr) a druhy operand je registr v paméti nebo konstanta.
U jednotlivych instrukci je operandem vlastni pracovni registr (W registr) nebo registr
v paméti. Pracovni registr (W registr) je 8mi bitovy a je urcen pro praci ALU. Nejde
o adresovany registr programem. V zavislosti na vykonavani instrukci ALU jsou

ovlivitovany hodnoty pfiznaki v registru STATUS:

o C (CARRY - pfenos)
e DC (DIGIT CARRY — ptenos mezi Cisly, 4 bity v bitu je 1 ¢islo)
o 7 (ZERO — ptiznak nulového vysledku)

Ptiznaky C a DC jsou nastavovany podle vysledkl aritmetickych operaci.

Usporadani paméti

Pamét’ programu

Procesor PIC16F628 ma 13 bitovy programovy ¢ita¢ (PC), ktery adresuje programovou
pamét’ o velikosti 2K x 14 (0000h-07FFh).

Pamét’ dat

Pamét’ dat je rozdélena do Ctyi bank (prostoril) o velikosti 128 bajtli, které obsahuji
zakladni funkéni registry a registry volné pro uZivatele ve statické RAM paméti.
Nekteré systémoveé registry jsou dostupné ve vSech c¢tyfech bankéch nékteré pouze

v bance 0 nebo 1.

Zasobnik navratnych adres

Procesor ma 8mi urovihovy zasobnik s Sitkou 13 bitd. Zasobnik neni soucasti
programové ani datové paméti a neni mozné provadét jeho Cteni nebo zapis. Pri
instrukei volani pod programu CALL je do zasobniku ulozena celd 13ti bitova hodnota
programového citace (PC). Obsah zdsobniku je vybran pifi vykonani instrukce

RETURN, RETLW nebo RETFIE.
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Porty

Mikrokontrolér PIC16F628 mé 2 porty, port A a port B. Celkem nabizi 15 vstupnich
nebo vystupnich vyvodi. Funkce vyvodl u téchto portih mohou byt ménény v zavislosti
na pozadavku programu.

Port A je 5ti bitovy. Vyvod RA4 mé na vstupu Schmittiv klopny obvod a jako vystup
ma otevieny kolektor. VSechny ostatni vyvody portu A maji jako vstupni urovenn TTL
a jako vystup budice CMOS. Vsechny I/O vystupy maji fidici bit pro smér toku dat
(v TRISA registru), kterym muze byt kazdy z vyvodl nastaven jako vstup nebo vystup
nezavisle na ostatnich. Nastavenim pfislusného bitu na "1" v registru TRISA se nastavi
prislusny vyvod jako vstupni, nastavenim piislusného bitu na "0" se nastavi prislusny
vyvod jako vystupni.

Port B je 8mi bitovy. Odpovidajici smér toku dat jednotlivych vyvodi se nastavuje
v registru TRISB.

Cita¢/¢asovaé TMRO
Modul TRMO m4 nasledujici vlastnosti:

e 8 bitovy registr ¢itace/Casovace

e Je povoleno ¢teni obsahu 1 zépisu do registru
e 8 bitovy programovatelny pireddéli¢

e Volba vnitini/vnéjsi zdroj hodinového signalu
e Preruseni pfi preteCeni (FFh — 00h)

e Vybér hrany pii externim vstupnim hodinovém signélu

V rezimu Casovac (TIMER) je obsah registru TMRO zvétSovan pii kazdém instrukénim
cyklu. Toto plati, nebude-li pouzit preddéelic. Je-li do registru TMRO zapsana hodnota,
je zvySeni jeho obsahu povoleno az po dvou nasledujicich instrukénich cyklech.

V rezimu ¢ita¢ (COUNTER) bude obsah registru TMRO zvySovan s kazdou vzestupnou,
pfipadné sestupnou hranou na vyvodu RA4.

Predd¢li€ je voliteln€ mozné piifadit bud’ k funkénimu modulu TMRO nebo WDT.
Obsah pteddélice neni mozné Cist ani do n¢j zapisovat a tak jej ménit. Je-li preddelic
pfifazen k funkénimu modulu TMRO je mozZné programové zvolit tyto délici poméry

1:2, 1:4, ..., 1:256. 11, 12]
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Seznam soucastek:

R,-R,
Rg

Ro—Ry;
Ri>—Ryg
Ryo

G

Gy, G5, Cs
Cq

D—Dg

D;

T,

T, Ts

100 Q-120 Q
4,7kQ

10 kQ

1 kQ

2,5kQ

470 uF/16 V
100 nF

100 pF/16 V
IN4148
BAT48
BC547
BC557

10,

10,

OP,
DISP
DIPSW
Si, Sz, S3
Re,

Kia +Kip
LED
SV,

SV,

PIC15F628A

7805

optoc¢len COSMO 1020

displej

DIP piepinac dvojnasobny
tlacitko

RAS-1215

jumperova uhlova lista 16 pinQ
Cervena LED 3 mm

3x trojita Sroubovaci svorkovnice

1x dvojita Sroubovaci svorkovnice

o

]

Obr. 3.8 — Rozmisténi soucastek na plosném spoji [6]
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Obr. 3.9 — Osazena a ozivena deska citace

Obr. 3.10 — Celkovy pohled na citac
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3.3 Prevod impulsii z IR zavor do Citace

Ptevodnik je sestaven z logickych clent klopného obvodu 4011 tvofené¢ho Ctyimi
obvody NAND CMOS. Impulsy jsou do ¢ita¢e privadény ze dvou IR zavor a logicky
¢len eliminuje zdvojeni impulsi a tim zabezpecuje spravné pocitani osob. Pokud je
do citaCe ptiveden impuls z IR zavory, logicky ¢len zamezi zpracovani impulsu z dalsi
infra zavory. Vzdy je zpracovan pouze ten impuls, ktery je vygenerovan jako prvni.

Tento impuls je logickym ¢lenem dale odeslan ke zpracovani a nacteni ¢itaCem.

IR
PRIJIMAC

CiTaC

...
PRIJIMAG

LOG CLEN 4011

Obr. 3.11 — Blokové schéema

NAND [13] - toto hradlo provadi funkei tzv. negovaného logického soucinu.

Y=\-B

A— &
o—Y
B —

Obr. 3.12 — Hradlo NAND [13]

Pravdivostni tabulka:

o| o B
=)
—
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Obr. 3.13 — Deska logickych clenii

3.4 Prevod impulsii z ¢itace do IP kamery

Pro oddéleni jednotlivych komponent, v tomto ptipadé IP kamery a ¢itace, byl zvolen
jednoduchy zptsob pomoci optoclenu. Uvedené feseni ob¢€ zatizeni bezpecné oddéli, je
odolné proti ruseni a zaru¢i spravné zpracovani impulsu IP kamerou. Po ptichodu
impulsu z ¢itaCe do optoclenu je vygenerovan optoclenem impuls, ktery kamera
zpracuje a provede pozadovanou operaci, v tomto piipadé¢ zhotoveni fotografie

pfichéazejici osoby.

21 % . IP
EiTAE Vs |< L

OPTOCLEN

Obr. 3.14 — Blokové schema

Obr. 3.15 — Deska s optoclenem
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3.5 Zdroj se stabilizatorem napéti

Pro zdroj bylo zvoleno klasické zapojeni s diodovym mistkovym usmeériiovacem
a integrovanym stabilizatorem 7812. K vyhlazeni
elektrolytické kondenzatory. Keramické kondenzatory na vstupu a vystupu stabilizatoru
zabranuji nezadoucimu zakmitavani obvodu a eliminuji rusivé impulsy. Pro odvod tepla

je na stabilizatoru namontovan hlinikovy chladi¢. Zdroj je dimenzovan na napéti 12 V

napéti jsou zapojeny dva

a odebirany proud 500 mA.
O
D3 D1
ul
‘ 7812 o+
D4 D2 | ¢ ca R1
O = =
c2, e A LED
8 O-
Obr. 3.16 — Schéma zapojeni zdroje
Seznam soucastek:
R, 1 kQ C,, G 100 nF
(O] 1000 w25V Cy 100 puF/25 V

Obr 3.17 — Osazena deska zdroje
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3.6 IP kamera

Obr. 3.18 — IP kamera

Zikladni funkce

Zakladni funkci IP kamery je dalkovy pfenos video zdznamu po IP siti. Vysoce kvalitni
video zdznam muZe byt vysilan rychlosti az 30 fps na LAN/WAN pomoci kompresni
technologie M-JPEG.

IP kamera pracuje na TCP/IP standardu. Uvniti je WEB server, ktery mtize podporovat
Internet Explorer. Timto se spravovani a Udrzba zafizeni stdva snadn&j$i, protoZe lze
pouzit sit’ pro dalkovou konfiguraci, start a aktualizaci firmwaru.

Ovladani IP kamery a spradva obrazu jsou jednoduSe piistupné pomoci web stranky

skrze sit’.

Pokrocilé vlastnosti
e Pokrocilé kddovani obrazu
Vedle standardni identifikace uZivatele existuje vykonné kodovani 128 bit AES,

které se pouziva pro zajisténi bezpecného pienosu obrazu.
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e Zaznam a pienos digitalniho videa
IP kamera miize ulozit zdznam na CF kartu nebo jej podle nastaveni automaticky poslat
do vasi emailové schranky.

e Detekce pohybu
Lze pouzit interni funkce detekce pohybu nebo externi PIR ¢idlo pro automatické

ukladani obrazl a jejich pienos.

e Vstup/vystup ¢idla alarmu
Detekéni ¢idlo vysild zpravu o poplachu a pofizuje zdznam. (1ze zvolit vstupni/vystupni

citlivost).

e DDNS podpora
Pouziti IP kamery se sluzbou ADSL s dynamickou IP adresou. IP kamera poskytuje
funkci dynamického DNS. (kamera pracuje i s pevnou IP adresou.)
Pro orientaci udavam jesté pozadavky na systém PC, ze kterého 1ze kameru nastavovat

a ovladat.

Pozadavky na systém:

e [AN: 10Base-T Ethernet/100BaseTX Fast Ethernet

e Web prohlize¢ podporujici ActiveX, jako Internet Explorer 5.0 nebo vyssi
e Web prohlize¢ podporujici Java Applet, jako Firefox 1.5

e PC — Intel Pentium III nebo ekvivalent, 1 GHz nebo vyssi

e 128 MB RAM

e 800x600 rozliSeni s 16 bit barvami nebo vyssi

e  Windows 2000, Windows XP, Linux

e Dalsi zafizeni: CD-ROM mechanika

Podrobnéjsi nastaveni vSech funkci kamery je popsano v uzivatelské ptirucce kamery.
Nasledujici obrazek (obr. 3.19) ukazuje Gvodni obrazovku kamery, na kterou se lze
dostat internetovym prohlizeCem. Po zadani hesla a po ptfihlaSeni uzivatele nasleduje

dalsi stranka, ze které jsou pristupné vSechny nastavovaci irovné kamery. [8]
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Obr. 3.19 — Uvodni obrazovka kamery [8]
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Obr. 3.20 — Nastavovaci obrazovka kamery [8]

26



3.7 Cita¢ s integrovanymi obvody TTL

Zéakladem zapojeni jsou integrované obvody 7490 a DI147. K resetovani citace je
pouzito jedno hradlo obvodu 7400. Zapojeni je provedeno dle doporuceného
katalogového zapojeni. Vstupni signdl je ptfivadén na vstup citace 7490. Ten posila
vstupni signal dale v BCD kodu do prevodniku D147. Pievodnik dale rozsvécuje
jednotlivé segmenty displeje. Jelikoz se jedna o obvody TTL, musi byt napajeci napéti
zdroje piesné 5V a dimenzované na patiicny odbér. Kazdy IO ma jesté své vlastni
napajeni, jak je popsano na schématu (obr. 3.21) a v katalogovych udajich vyrobce
integrovanych obvodi.

Vyhodou zatfizeni je, Ze ho neni nutné nijak nastavovat a vétSinou pracuje na prvni
zapojeni. Pokud by se ¢ita€ pouzil pro potfeby této bakalatrské prace, bylo by nutné ¢itac
rozsifit o obvod, ktery rozlisi pocitani sméru (s¢itani a od¢itani impulsti) a dale by bylo
nutné oSetfit vstup ¢itae proti zakmitavani a tim eliminovat vstup faleSnych impulst
do citace. VySe uvedené doplitky by se daly realizovat pomoci R-S klopnych obvodi.
Pro realizaci téchto klopnych obvodi 1ze vyuZit obvod 7400. Pti pouziti obvodiit CMOS
(napt. 4011) bychom museli pouzit pfevodnika trovni z urovné¢ CMOS na TTL. Jako
prevodniky urovni lze pouzit tranzistory nebo optoCleny. Pii poZadavku na nékteré
doplitkové funkce, jako spinani relé pfi stanoveném poctu impulsti, by bylo opét nutné
instalovat pomocny obvod, ktery by poZadovanou funkci realizoval. VySe uvedené
dopliiky vSak komplikuji celé zapojeni a toto zapojeni se stava pomérné slozité
a narocné na spotiebu a velikost zdroje. Spotieba zatizeni je fddové mezi 200-300 mA
podle poctu znakii rozsviceného displeje a poctu doplnkovych zafizeni. Zakladni

zapojeni ¢itaCe je na nasledujicim obrazku (obr. 3.21). [9]

3.8 Porovnani ¢itacu

Citad s mikroprocesorem PIC16F628A

Zapojeni, kter¢ vyuzivda mikroprocesor  PIC16F628A a umozinuje nastaveni
pozadovanych funkci bez nutnosti pouzit pomocnych jednoucelovych obvodii, ma
energeticky ptfiznivou spotiebu a je odolné proti ruseni.

Cita¢ s integrovanymi obvody TTL

Zapojeni s obvody TTL dle doporucenych katalogovych udaji umoziiuje pouze

zékladni funkci. Pomocné funkce lze realizovat pomocnymi jednoucelovymi obvody.
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Je pomérné narocné na spotiebu a pfi realizovani doplitkovych funkci se stdva zapojeni

pomeérné dost slozité.
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Obr. 3.21 — Zakladni schema zapojeni citace s obvody TTL [9]

3.9 Porovnani IP kamer

Pro vybér IP kamery byla vyuzita tabulka, kterd popisuje zékladni vlastnosti tii typt
kamer. Po vyhodnoceni tdajii a zadanych pozadavkll na systém byla zvolena kamera
EU 3C Profi View IP 100 vzhledem k parametrim a cené. Za povSimnuti stoji
frekvence snimkl a bohaté moznosti nastaveni kamery. (viz. pfiloha v zavéru préce)

[15, 16]
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Video:
Format
Rozliseni
Frekvence
Mikrofon
IR diody

Moznosti pohybu:
Vertikalné
Horizontalné

Vystupy:
Ethernet

WiFi

TV-out
Pamétova karta

Dalsi funkce:

EU3C
Profi View
IP100

s
L)

)

M-JPEG
640x480
10 az 30 fps
ne
ano

-35° az +90°
+175°

ano

ne

ne
CF karta

sledovani a ovladani pfes
webovy prohlize¢

moznost detekce pohybu

reakce na udalost
posilani emailu

ukladani na ftp
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Edimax
I1C-7000

OvisLink
WL-5460CAM

M-JPEG

640x480

az 10 fps
ano
ano

-35°az +180°
+175°

ano

ne

ano
SD Card

sledovani a ovladani pies
webovy prohlizec¢

moznost detekce pohybu

digitalni zoom 4x

reakce na udalost
posilani emailu

ukladani na ftp

MPEG4

640x480

az 10 fps
ano

-75° az +30°
+175°

ano
ano
ne

sledovani a ovladani pies
webovy prohlizec¢

integrovany detektor
pohybu

reakce na udalost
posilani emailu

ukladani na ftp

metody Sifrovani WEP a
WPA



4. Sestaveni funk¢niho vzorku systému

Pro ovéreni funkce systému byla zvolena zakladni varianta, kterd se sklada z citace,
dvou infra zavor, pievodniki impulst a IP kamery (obr. 4.4).

Sestaveny vzorek kontroluje ptichod a odchod osob do objektu a pofizuje pii piichodu
fotografie. Systém je schopen poskytnout okamzitou informaci o poctu osob v budové
a potizené fotografie ulozit na pamétovou kartu. Fotografie 1ze prohlizet pomoci PC,
CteCky karet nebo je lze odesilat na urCenou adresu emailem. Pro samotnou funkci
zafizeni neni nutné, aby kamera byla pfipojena do sité. Pokud kameru do sité pfipojime,
naskytuje se moznost vyuzit i v této zakladni variant¢ mnoho funkci, které kamera
poskytuje, vcetné¢ dalkového sledovani mista vstupu do objektu pfes internetovy
prohliZze¢. Pro zékladni nastaveni kamery je nutné pfipojit NTB (PC) ke kamete pies
sitovou kartu. K ptimému propojeni NTB (PC) a kamery (obr. 4.1) je nutné pouzit
prekiizeny LAN kabel. Pokud kameru propojime pies LAN sit), router nebo data switch
(obr. 4.1), pouziti piekifizeného kabelu neni nutné. Pied propojenim kamery se
systtmem je nutné provést zdkladni nastaveni kamery podle uzivatelské ptirucky.

Pii nastavovani kamery je potiebné postupovat v téchto krocich:

e pomoci doddvaného SW kamery nastavit IP adresu kamery

e pfes internetovy prohliZze¢ nasmérovat kameru na vstupni dvete tak, aby zabirala
pozadovany prostor

e nastavit hesla a pfistupova prava pro praci kamery

e piekontrolovat zapnuti infraCervenych diod, které zabezpecuji ,,osvétleni
prostoru® za snizené viditelnosti

e vlozit CF kartu pro zaznamenavani fotografii, v pfipad¢ potieby nastavit

Sifrovani obrazu
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NTB LAN IP
(PC) KAMERA
LAN |P
SWITCH KAMERA
LAN
internet
>>| ROUTER

Obr. 4.1 — Moznosti propojeni IP kamery

Pro sestaveni bylo nezbytné nejdiive osadit desky plosnych spoji soucastkami
a po osazeni ozivit a zkontrolovat funk¢nost jednotlivych komponent systému.
Pii ozivovani bylo provedeno pfedbézné nastaveni citlivosti vysilace a pfijimace IR
zavor. Pied osazenim jednotlivych desek ploSnych spoji byla provedena kontrola
soucastek a jejich proméfeni. ProtoZe pouZzité integrované obvody jsou vyrobeny
technologii CMOS, jsou tyto obvody na deskdch umistény v paticich, aby nedoslo
k jejich poskozeni. Péjeni jednotlivych soucastek bylo provedeno mikropdjkou
s nastavitelnou teplotou pajeni. Po zapdjeni vSech soucéastek byla provedena opticka
kontrola desek plosnych spojii, aby byly odhaleny mozné zkraty mezi jednotlivymi
spoji. Pii oZivovani bylo provedeno na jednotlivych deskach zafizeni zakladni méfeni
napajeciho napéti, odbér proudu a logickych urovni na vystupu piijimact IR zavor.
U vysilace bylo provedeno orientaéni méfeni kmitoctu oscilatoru. U zdroje bylo
provedeno méteni vystupniho napéti stabilizatoru. Pro usnadnéni vzdjemného propojeni
jednotlivych komponent jsou desky ploSnych spoji osazeny svorkovnicemi. Pomoci
téchto svorkovnic jsou provedeny jednoduché rozebiratelné spoje s kvalitnim kontaktem

a minimalnim pfechodovym odporem.
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Tabulka naméfenych hodnot:

Stabilizator:

Odbér proudu citace a IR zavory:

Meéfeni kmitoctu oscilatoru:

U [V]
vstupni napéti AC12,30V
napéti po usmérnéni DC 14,20V
vystupni napéti DC 11,68V

I [mA]
citac 35,40 mA
pfijimac 1 15,30 mA
pfijimac 2 19,10 mA
vysilac 1 8,50 mA
vysila¢ 2 7,30 mA

f [kHz]
Vysila¢ 1 66,1 kHz
Vysilac¢ 2 65,5 kHz

Logické trovné na vystupu pfijimace IR zavory:

TF, TF, A\ TF, TF, Vv,
1 0 0 0 1 0
1 1 0 1 1 0
0 1 0 1 0 0
0 1 1 0 1 1

Az po téchto ukonech bylo pfistoupeno k zapojeni jednotlivych komponent do systému
a propojeni funkéniho vzorku. Tento postup byl zvolen, aby pii propojovani systému
byly vylouceny zévady na jednotlivych komponentech. Jak uz bylo uvedeno, jako
vstupni Cidlo pro pocitani pfichodu a odchodu osob, jsou pouzity dvé IR zéavory
umisténé v rdmu vstupnich dvefi. Zavory jsou umistény ve dvou vyskach (20 cm
a 110 cm), aby bylo zabezpeCeno zaznamenani vSech pfichazejicich a odchazejicich

osob (obr. 4.3). Zaroven jsou na obrazku zakresleny charakteristiky vyzafovani vysilace

IR z&vory a zorny uhel kamery, ktery je na obrazku (4.2).
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max 2000

200

E ________________________ B

Obr. 4.2 — Umisteni cidel v mistnosti Obr. 4.3 — Umisteni cidel na dvernim ramu
1 — IR vysila¢ vpravo — IR vysila¢
2 — IR pfijimac vlevo — IR pfijimac
3 — IP kamera

Pro zamezeni zdvojeni impulsii je na vystupu pouzit logicky ¢len z klopnych obvodi,
ktery zabezpecuje prichod jednoho impulsu a to pouze toho, ktery je vyslan jako prvni.
Propojeni mezi ¢itaCcem a IR zavorou je provedeno vicezilovym kabelem, ktery se
pouziva k propojeni v LAN sitich. Propojeni miize byt dlouhé az 20 metri. Kabel je
zaroven 1 napajeci. Pro napdjeni IR zavory a citace je pouZzit klasicky jednoduchy zdroj
s mustkovym usmériiovacem a stabilizatorem napéti. Stabilizator je opatfen chladicem
pro odvod tepla. Na obrazku (4.4) je blokové schéma zapojeni vSech komponentl
do systému funkéniho vzorku. Systém je napajen spoleénym zdrojem pro IR zévoru
a cita¢, IP kamera ma svlij vlastni napdjeci adaptér. Ve funkénim vzorku nebylo
uvazovano se zaloZznim napdjenim, které by zabezpecovalo ¢innost 1 pii vypadku
elektrického proudu. V ptipadé potieby lze vyuzit zalozni zdroje, které se pouZzivaji pro

zalohovani chodu PC nebo zabezpecovacich systémtl.
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IR % IP
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I S T R N ZDROJ

Obr. 4.4 — Blokové schéma systému

Impulsy pro IP kameru jsou piivadény z CitaCe pres optoclen. Toto feSeni umoziuje

jednoduché propojeni a ptizptisobeni obou zatizeni.

Pro potlaceni ruSivych impulsi a zvySeni odolnosti proti ruSeni je optoclen pfevodu

impulsit umistén u kamery. VSechny impulsy odpovidaji arovni CMOS a tim je

dosazeno dostate¢né trovné odolnosti proti ruseni. Pro zjednoduSeni oZiveni systému

a ovéteni funkénosti jednotlivych komponent byly pouzity LED diody, které¢ orientacné

zobrazuji funkcéni stav jednotlivych komponent a upozorni na jejich ptipadnou

nefunkcnost. Tento zplsob usnadiiuje 1 diagnostikovani ptipadnych zavad systému

a vyrazn€ ulehCuje nastaveni spravného reZimu ¢innosti u IR zavor.

Vsechny komponenty systému jsou vzdjemné propojeny dle blokového schéma

na obrazku (4.4).
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5. Oziveni systému a funkc¢ni zkousSka

Pro oziveni systému byla zvolena zdkladni varianta, kterd byla zndzornéna na obrazku
(4.4).

V predchazejici kapitole bylo popsano sestaveni funkcniho vzorku s jednotlivymi
komponenty, které jsou na tomtéz obrazku (4.4). Jak jiz bylo uvedeno, kazdy
komponent, ktery byl vyroben pro tento systém, byl po osazeni soucastkami oziven
a byla vyzkousena jeho funkce. V piipadé elektronické zavory bylo provedeno
pfedbéZzné nastaveni tak, aby zavora byla schopna spravné pracovat po pfipojeni
do systému. VySe uvedeny postup vyrazné zjednodusil propojeni jednotlivych
komponent a oziveni celého zafizeni. Pfed propojenim systému byly nejdiive umistény
vstupni Cidla, které jsou soucasti IR zavory a nasledné pfipojena IP kamera.

Prvky byly umistény dle obrazku (5.1).

max 200

90

E ........................ B

Obr. 5.1 — Umisteni infra zavory a IP kamery
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Obr 5.2 — Pohled na infra zavoru na dvernim ramu a citac¢

Obr. 5.3 Detailni pohled na prijimac Obr. 5.4 Detailni pohled na vysila¢
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IR zavora byla pfipevnéna k rdmu dvefi pomoci samolepicich pasek, které snimace
bezpecné udrzi. Dal§i moznost je zavoru pfipevnit samofeznymi Sroubky. Pii pouziti
kvalitni pasky je toto piipevnéni velmi pevné a vyznamné urychluje a usnadituje montaz
IR zévory do pracovniho prostoru. Samotné propojeni jednotlivych prvki bylo
provedeno pomoci metalickych parovych vodicl, které se pouzivaji pro propojeni siti
LAN. Jednotlivé vodi¢e jsou barevné odlisSeny a k jednotlivym komponentim jsou
pfipojeny pomoci svorkovnic. Svorkovnice zabezpecuji rychlé a kvalitni piipojeni.

Propojovani probihalo v tomto potadi:

e piipojeni prvkl IR zdvory vysilace, pfijimace

e piipojeni logického ¢lenu

e piipojeni Citace

e piipojeni odd¢lovaciho optoclenu

e pfipojeni [P kamery

e pfipojeni zdroje
Po kontrole propojeni byl cely systém zapnut a byla provedena funkcni kontrola
jednotlivych prvkl a nastaveni systému. Bylo zméfeno napéti zdroje, které bylo 11,5 V,
coz je naprosto dostacujici. Kontrola napéti zdroje byla provedena, aby se vyloucilo
chybam z divodu nespravného napéti, které by mohlo ovlivnit ¢innost celého systému.
V ptedchozi kapitole bylo uvedeno, Ze vétSina prvkl obsahuje LED diody, které
signalizuji funk¢nost jednotlivych komponent, proto oZiveni bylo pomérné jednoduche.
Bylo provedeno vynulovani ¢itace a jeho nastaveni do vychoziho stavu. Na displeji byla
nastavena 0 a reZim pocitani vpfed a vzad. Zaroveinl byla provétena funk¢énost obou IR
zéavor. Vzhledem ktomu, Ze zavory byly po oziveni piednastaveny, pracovaly
po zapojeni bez problémi a jejich funkce byla bez zavad. Byla dostavena pouze jejich
citlivost. Pro nastaveni IP kamery bylo postupovano podle uZivatelského navodu

a nastaveni bylo provedeno v téchto krocich:

e pomoci doddvaného SW kamery byla nastavena IP adresa kamery

e pfes internetovy prohlize¢ byla kamera nasmérovdna na vstupni dvefe tak,
aby zabirala poZadovany prostor

e bylo provedeno nastaveni hesla a pfistupova prava pro praci kamery

e prob¢hla aktivovace zapnuti infracervenych diod, které zabezpecuji ,,osvétleni

prostoru® za snizené viditelnosti

37



e do slotu byla vlozena CF karta pro zaznamenavani fotografii

—d]

Obr. 5.5 — Detailni pohled na IP kameru zezadu

Doba nastaveni je zavisla na pouzitych funkcich kamery a jeji pfipojeni. Pokud budeme
nastavovat kameru pro odesilani emaildl, je potfebné znat hesla a nastavit vSechny prvky
pro odesilani posty. Dulezité je i ptekontrolovat funkénost sit€¢ LAN. Opét upozornuji,
ze pokud se kamera piimo propoji s PC, je nutné pouzit prekiizeny kabel. Pokud je
kamera piipojena pres sit LAN a data switch, pouZiti prekiizeného kabelu odpada. Pro
uplnost uvadim blokové schéma (obr. 5.6) propojeni kamery s PC a propojeni kamery
pres sit’ LAN pfi nastaveni zdkladnich funkci a jeji nakonfigurovani. Pfi pouziti routeru,
ke kterému lze pfipojit externi USB disk, lze videosekvence z WEB kamery

zaznamenavat bez nutnosti zapnuti PC.
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NTB LAN IP
(PC) KAMERA
LAN |P
SWITCH KAMERA
LAN
'internet> ROUTER

Obr. 5.6 — Blokové schéma propojeni IP kamery

Zatizeni bylo zkuSebn¢ testovano v nepfetrzitém provozu 5 dnii a béhem této doby
pracovalo naprosto spolehlivé a pocitdni probihalo korektné. Nebylo zaznamenano
zakmitavani ani nestabilita systému. U Zadné soucéastky nebylo zaznamenéano tepelné
namahéni, které by mélo vliv na cCinnost zafizeni. Na zdklad¢ testi je mozZné

konstatovat, Ze systém je schopen pracovat v nepfetrZitém provozu a je stabilni.
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6. Zavér

Cilem této bakalaiské prace bylo ukazat moznosti vyuziti a aplikace elektronickych
prvkl. Jako modelova situace byla zvolena ochrana vstupniho prostoru, jeho
monitorovani, registrace ptichodu a odchodu osob.

V préci bylo navrzeno nékolik variant feSeni této problematiky za pouziti Cislicové
a pocitacové techniky, s moznosti vyuziti pocitacové sité a sité internet.

V systému byly pouzity bézné dostupné prvky. Nékteré z nich byly pro tento ucel
vyrobeny a jejich ¢innost a konstrukce byla popsana v pfedchozich kapitolach. Cely
systém byl sestaven moduldrné od zakladni sestavy, kterou tvofi ¢ita¢ s infra zavorou
a IP kamerou, az po sestavu doplnénou pohybovym c¢idlem, hlasicem pozaru
a napojenim na PC a LAN sit. Prace popisuje a navrhuje zplsob pocitani ptichodu
a odchodu osob do budovy. Pro sestaveni funkéniho vzorku a ovéfeni ¢innosti byla
zvolena zakladni varianta. Za zminku stoji i ostatni navrhované varianty. Jednou
z navrhovanych variant zapojeni bylo pfipojeni PIR ¢idla a pozarniho hlasic¢e. Navrh byl
zpracovan s pouzitim bézné dostupnych cidel, kterd maji kontaktni relé a daji se
do popisovaného systému jednoduse ptipojit. Relé v cidlech zabezpecuji odolnost
celého systému proti ruSivym impulsim a vzijemnému ovliviiovani jednotlivych
komponent systému. Kontakty rel¢ jsou pfipojeny na vstup kamery, kam ptivadi tidici
impulsy. Kamera potom provede poZadovanou operaci, to znamen4, ze pofidi fotografii
a odesle email, pokud je systém pfes router pfipojen do sité. Jak uZ bylo zminéno
v predchozich kapitolach, zatizeni je pomérné jednoduché a neni naroné na propojeni
a oziveni. V kapitolach jsou popsany jednotlivé prvky, a pokud byla provadéna volba
ze dvou variant, je provedeno 1 porovnani vlastnosti uvazovanych prvki. Pro porovnani
kamer byla pouzita prehlednd tabulka, kterd popisuje funkce jednotlivych kamer. Bylo
vychazeno z udajii vyrobcil a prodejc.

Pro zdokonaleni systému je mozna varianta propojeni Citate s PC. Tato varianta vSak
neni v praci popsana a uvadim ji jako dal$i mozZnost. Pro pfipojeni k PC by se pouzil
pfevodnik a muselo by se zhotovit SW vybaveni.

ProtoZe c¢ita¢ umi pocitat obéma sméry, je mozné systém doplnit druhou kamerou.
Kamera by byla fizena od¢itacimi impulsy a zhotovovala by fotografie odchazejicich
osob. Prace navrhuje rtizné varianty slozeni systému pro monitorovani piichodu

a odchodu osob. Proto ji lze vyuzit jako mozny navod pro feSeni uvedené problematiky
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a pouzit ji jako dopln€k bezpecnostniho zafizeni. V tomto ptipadé by byl popisovany
systém piipojeny do hlidaci smycky ustfedny zabezpecovaciho zatizeni. K propojeni by
se dala vyuzit rel¢ Citace 1 kamery. Dal$i moznosti je vyuziti pfipojeni kamery do sité
pro pienos poplachové informace zustfedny zabezpecCovaciho zafizeni. V piipadé
poplachu by ustfedna odeslala impuls na rozhrani kamery, kterd by odeslala email
na urcenou nebo uréené adresy dle nastaveni. Pokud by popisovana aplikace byla
pouzita jako soucast bezpecnostniho systému, bylo by nutné pouzit v systému zalozni
zdroj pro pripad vypadku elektrické energie a zajiSténi nepfetrzitého provozu. Tento

pozadavek by se tykal i sité¢ LAN tak, aby byl zabezpecen staly pfenos informaci.
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