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POSUDEK BAKALA RSKE PRACE

IDS systém SNORT

(téma)

Predlozend prace se zabyva systémy IDS (detekaek). Prace se sklada ze Sesti kapitol, jeji strukjaea
od vysetleni pojmu IDS, teoreticky zéklad IDSE.vchyb typu false-positive a false-negativeées popis
nékolika vybranych systétn IDS a zvladt systému SNORT spolu s analytickymi nastroji preerpretaci
vytvorenych logi. Dale se ¥nuje implementaci systému SNORT a vybranych aredytih nastraj a v za¥ru
se dotyka zhodnoceni implementace a dalSim vyihdedNa z&atku prace je uveden téZ maly slasgk zkratek,
coz je pro tuto praci, kde séchto zkratek objevuje po¥mé dost, velmi vitané. Struktura prace je celkov
zvolena velmi vhodk

Prvni kapitola je obecnym Uvodem, kde autor roZebioznosti zabezpeni p@itate v internetu. Druha
kapitola je obsa#iSi a zabyva se systémy IDS, jejich efektivitooadklenim. Zda se, Ze citace z prace Davida
Sumského, obsazené v kapitolach 2.2, 2.4.1 a Bdwjednak porrng rozsahlé a jednakigjme doslovné. Je
sice pravdou, Ze se jedna o teoretické zaklady B¥Sak pesto je mohl autor zpracovat dle citované prace
samostatés Celkow je dolie provedeno rozdeni na NIDS, HIDS a DIDS, kde u DIDS by mohl bya n
piilozeném obrazku (s. 17) ozfema i moznost nasazeni HIDS na mailovém serveebh@japojeni do DIDS.

Treti kapitola se zabyvérghledem pouzivanych systénDS. Domnivam se, Ze vystig8i nazev by byl
"Vybér ze systém IDS", nebd zde jis€ nejsou uvedeny vSechny systémyrejme by to ani nebylo mozné.
Snad by zde mohl byt zmiin systém Tripwire, kdysi voinSititelny a dnes komeni, ktery byl jednim z prvnich
systénti HIDS, pip. na ®j volné navazujici systém AIDE, ktery jeiéh pod licenci GPL. Nicménje zde
zmirgn vzdy zastupce z kazdé kategorie (NIDS, HIDS i B)Vcoz je pinosné.

Ve ¢étvrté kapitole z&éina popis systému SNORT. Jsou zde 2mnHW i SW pozadavky naéh systému,
popsana jeho architekturéeSi se fipadna Uskali nasazeni a jsou zde Zmyni pozadavky na bezpeost
samotného systému s instalaci SNORT-u. Dale seamtter ¥nuje pravidim, nad kterymi SNORT pracuje
a také je zde popis vygenerované vystrahy timttésysm. Dale se autogmuje systérim hodnoceni vystrah
vygenerovanych systémem SNORT a popisuje systéen§EBAGUIL a IDScenter.

V péaté kapitole autor uvadi do strukturyésite které byl instalovan IDS systém SNORT a dalet
ocekavani, které jsou do nasazeni systému SNORT &hkéadZabyva se téz konkrétnim HW, na kterém SNORT



pokizi a vhod# uréuje mista nasazeni. Dale velmi podrélpopisuje instalaci hostitelského systému, ktery je
tvoren linuxovou distribuci Ubuntu.Instalace je zde kpéma krok za krokem, coZ je velmi instruktivni.
Z pohleducloveéka, ktery pouZziva linuxové systémy déniz vice nez 10 let bych snad dopdétw kazdém
piipack pouziti Zurnalovaciho systému ext3, neéheho rezie je minimalni a start s jeho pouzitimjigse
rychlejSi (s. 38), dale se zde objeviltkalik nepresnosti (spiSereklepy): na s. 40 autor jistmisto OpenSSL
minil OpenSSH, na s. 41 nakoto vypada, Ze vifkazu apt-get je mezera, naproti tomu mezera chybi
v uvedeném fikazu cd/usr/local/src. Na s. 50 je chyba v ndzvu souboréi,zde byt /etc/resalconf. Resto se
jedna pouze oipklepy, které nejsouihis dilezité a takto popisny postup vitam. 8asrt je i dobré, Ze se autor
rozhodl zkompilovat SNORT ze zdrojovych K§d&tSinou tato akceimasi vyhody v nejnaysi bezpénostni
aktualizaci, nevyhodou takového postupu je ovSemasnt hlidat nasledné bezpestni aktualizace a pokazdé
provést rekompilaci aplikace. Na konci této kapitautor popisuje problémy se systémem Barnyardg¢kie
nakonec stalyivodem jeho viazeni z komplexnihietzce systému SNORT a systému pro analyzi.log

V Sesté kapitole se autorénuje zhodnoceni nasazeni systétmu SNORT v dané &miksiti a také
interpretaci zjisinych vysledk a gijatym bezpé&nostnim opdenim. Hodnoceni je provedeno kvalifiko¢an
a bezpénostni opaeni jsou jak fiméfena, tak dinna.

Predlozena prace se danym tématem zabyvaépwnpodrobi, autor prokazuje zkuSenost s instalaci
i konfiguraci systému a také vhadhodnoti vystupy timto systémem ziskané. Mnou raxahé hodnoceni:
vyborné.

(.—“—
(s(—_
2.:-.

,r'

Y R T T T R P R R N R R R R R R R N ]

Podpis recenzenta bakialké prace

V C. Budjovicich dne 27.5.2009

Stupei klasifikace vyborg velmi dolie dol¥e nevyho¥l




