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POSUDEK BAKALA RSKE PRACE

Pouziti analyzatoru paketi bezdratovych siti Wireshark
(téma)

Predkladana bakatgka prace seénuje problematice bezdratovych siti se & mim na analyzator
pakefi Wireshark. Prace je roggna do 13 kapitol, na Zatku je popis problematiky bezdratovych
siti a jejich zakladnich prindip popis monitorovani a analyzy bezdratovych sigzp@&nosti
bezdratovych siti. Poté nasleduje popis metodikypopis paketového analyzatoru Wireshark.
V kapitole 9 autor porovnava vybrané&aié analyzatory. V dalSich kapitolach se zabyvaZzpion
programu Wireshark, vlastnim éenim - testovanim zabezfsmi bezdratové sita porovnani
zabezpéeni bezdratovych siti. V z&w autor shrnuje vysledky &eni a a uvadi zkuSenostem
s implementaci a provozem a uvadkteré nanity pro provozovani bezdratovych siti.

Celkow je prace doke zpracovana, éetné struktury, s gipominkami, Ze Uplka neodpovida
¢islovani kapitol (autorovi vypadlaigime kapitola 5) a strankovani je posunuto o jednung&tra
Autor ma na konci prace #islované kapitoly Seznam pouzité literatury, Sezilastraci, Seznam
tabulek, Seznam gnafh Seznamigioh. Obsah ale tyto Wéslované kapitoly neuvadi.

V teoretickécasti autor popisuje stén¢ problematiku bezdratovych siti a monitorovani alyy
bezdratovych siti. K tomu jéeba podotknout, Ze nastroje na zachytavani paigehejsou primarnim
pristupem KeSeni Bznych problém ve WiFi sitich, jsou ale nutné pteSeni problérn tykajici se
spojeni a autentizace. Kapitolu fifava porovnani bezdratovych siti by bylo vhgsinviozit pred
kapitolu 10 Testovani zabezfemi bezdratové sit Také nazev by byl vhodj$i treba Metodika
porovnani bezdratovych siti. Kapitola 7.2 by za&leuspiSe nazev Hypotézy neZegdpoklady,
protozZe se tyka spiSe vyslédikereni nez pedpoklad meéreni.

Praktickac¢ast prace zana kapitolou 8 Porovnaniteivych analyzatdr. Opst prihodrejsi nazev
pro kapitolu 8.1 by byl Metodika porovnani. Kapitdby si zaslouZzila, podroB§i popis, nafiklad
v tabulce 6 by bylo vhodné poznamenat, na ktemdi girobihalo testovani a ktery stroj slouZzil jako
pristupovy bod. Hpadré na jakych protokolech probihalo testovani. Je adsk Ze tabulka 7

s vysledky porovnani je pammé struina. Je ejmé, Ze autor si dal s testovanim jednotlivycrdpkdi



dost prace, vysledky testovani ale mohl popsatgiodji a mohl napiklad uvést, které parametry
povaZuje za vice nebo médilezité.

Popis systému Wireshark v kapitole 9 je velmi dolfapitola 10 se jiz zabyva testovanim.
V Gvodu kapitoly autor popisuje metodiku testovédnylo by vhodgjSi umistit tento popis do zvlastni
podkapitoly a oft se trochu rozepsat. Vysledky testovani jséknp a opt je vidét, Ze autor tomu
vénoval pondrné dost prace a také to, Ze ho tato prace bavilajs@wo trochu postradal, je stny
popis rozdilu zabezpeni WEP a WPA (resp. WPA2), kdyZz uz se autor zabgwéovnanim
zabezpéeni bezdratovych siti, ¢h by se zminit podle & zminit o tchto typech zabezpeni.

V kapitole Za¥r mohl autor opt vice do detail shrnout vysledky prace.

Pres vySe uvedené nedostatky prace splnila svojeRdl&tivre hodnotim fakt, Ze autor pracoval
samostat& autor gedved! svou praci s analyzatorem Wireshark i veceygednttu Bezpénost
informatnich systém v ramci celého dvouhodinového ¢eni, kdy pedvadl zmirgny analyzator
prakticky a zodpovidal otdzky ostatnich stude@telkow hodnotim praci znamkoeelmi dobie.

Navrhuji, aby autor stémné pohovdil o rozdilech provozu kabelem a vzduchem z hlealisk

serializace.
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