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Uvod

Pod pojmem webovy server si kazdy miiZze piedstavit velky, drahy a vykonny
pocitac, ktery je umistén v ,,rackové® skiini nékde v mistnosti pro servery. UkdZzeme si,
ze to vzdycky takto byt nemusi. Tento velky, vykonny a drahy server nahradime
mikroprocesorem jehoZ cena neptfevySi dvou stovkovou hranici a ethernetovym
modulem, ktery pfipojime k mikroprocesoru. Ethernetovy modul se bude starat o
fyzickou a linkovou vrstvu a mikroprocesor bude feSit protokoly TCP/IP a Cist vstupy a
ovladat vystupy.

Do mikroprocesoru nahrajeme webové stranky ve strojovém kddu, pripojime
k modulu pocita¢ ethernetovym kabelem a ptes webovy prohlize¢ se pfipojime na tento
nas server. Webovy server s ndmi bude komunikovat pfes webové rozhrani, ¢imz
budeme moct Cist jednotlivé vstupy a ovladat vystupy, bez pouZziti néjakych dalSich
aplikaci ¢i hardwaru.

Samoziejmé tento webovy server nebude srovnatelny s vykonnymi servery, ale
pro nasi ¢innost bude dostate¢né stacit.

V této diplomové préci si ukdZeme fyzickou a linkovou vrstvu, sitové protokoly rodiny

TCP/IP a ndvrh mikroprocesorové rozhrani véetné schématu a desky plosnych spojti.



2 Fyzicka a linkova vrstva

Fyzicka vrstva popisuje elektrické ¢i optické signdly pouzivané pfi komunikaci
mezi pocitaci.

Zékladni jednotkou pro prenos dat je na linkové vrstvé datovy rdmec Datovy
ramec se skldda ze zdhlavi, pfenaSenych dat a zapati. Datovy rdmec nese v zahlavi
linkovou adresu piijemce, linkovou adresu odesilatele a dalsi fidici informace. V zépati
nese obvykle kontrolni soucet z pfenasenych dat. Pomoci n¢ho lze zjistit, zdali nedoslo
pfi pfenosu k poruSeni dat. Na fyzické vrstvé mohou byt pro kazdy konec spojeni
pouZzity jiné protokoly. U lokdlnich siti se setkdvdme s komplikovangj$im ptipadem,
kdy mezi oba konce spojeni je vloZen napt. ptepinac¢ (Switch), ktery konvertuje linkové
rdmce jednoho linkového protokolu na ramce jiného linkového protokolu (napf.
Ethernet na FDDI), coZ ma pochopitelné za ndsledek i pouziti jinych protokold na

fyzické vrstve.

2.1 Lokalni sité LAN

Lokélni sité¢ se svou pienosovou rychlosti v Mb/s az Gb/s se fadi mezi stfedné
rychlé sité. Cilem LAN je propojit mezi sebou pocitace v rdmci jedné nebo nckolika
budov tak, aby mohly vzdjemné mezi sebou komunikovat. Pii pouziti optickych
rozvodi mize LAN pokryvat dzemi i n¢kolika kilometrii. V uplynulych deseti letech
byla vyvinuta celd fada systémi LAN. Masového rozsiteni se vSak dockaly jen dva:
Ethernet a v mens$im rozsahu FDDI. Pro pfipojeni stanice na LAN je nutné do stanice
vlozit ptislusnou sitovou kartu. Linkové protokoly LAN jsou realizovany z ¢asti pfimo
v sitové kart¢.

Problematika LAN se vzdy sklddd z problematiky kabeldZe, kterd patii do
fyzické vrstvy, problematiky sitovych karet, které se vkladaji do pocitacli a ostatnich
zatizeni. To je soucast jak fyzické vrstvy, tak i linkové vrstvy, protoZe ¢ast softwaru pro
obsluhu linkové vrstvy je realizovdna piimo na sitové karté¢ a problematiky samotného
linkového protokolu (véetné obsahu linkovych rdmcti) a jeho realizace programy

v pocitaci.



2.1.1 Ethernet

Protokol Ethernet byl piivodné vyvinut firmami DEC, Intel a Xerox. Jeho
varianta 10 MHz se oznacuje jako Ethernet II. Pozdé€ji byl Ethernet normalizovan
institutem IEEE jako norma 802.3. Tato norma byla pfevzata ISO a publikovédna jako
ISO 8802-3. Forméat ramct podle normy Ethernet II se mirné odliSuje od formatu ISO
8802-3. Postupem c¢asu vznikla norma IEEE 802.3u pro Ethernet na frekvenci 100 MHz
a norma IEEE 802.3z pro frekvenci 1 GHz. Pivodni rozvod Ethernetu byl provadén
koaxidlnim kabelem oznac¢ovanym 10BASES. Koaxidlni kabel, ktery mohl byt dlouhy
maximdln¢ 500 metrt tvofil jeden segment lokdln{ sité. Segment Ethernetu byl vétSinou
tvofen jednim kusem koaxidlniho kabelu. Na koaxidlni kabel byly napichovany
transceivery, které se propojovaly kabelem na AUl-port ethernetové piidavné karty
v pocitaci. AUl-port zpravidla pouzivd konektor CANNON-15. Oznaceni 10BASES
vyjadiuje, Ze se jednd o sit pouZivajici pfenosovou frekvenci 10 MHz ta je v piipadé
Ethernetu rovnd i teoretické prenosové rychlosti site.

Masov¢ se Ethernet rozsifil na tzv. tenkém koaxidlnim kabelu. Tenky koaxidlni
kabel je u kazdé stanice prerusen a na oba konce pferuseni je but' napdjen nebo
specidlnimi kleStémi namacknut BNC-konektor. Mezi dva BNC-konektory se vlozi
BNC-T-konektor — “odbocka k pocitaci”. Treti vyvod BNC-konektoru se nasadi pfimo
na ethernetovou sitovou kartu v pocitaCi. Existuji vSak i transceivery pro tenky
Ethernet, pak se BNC-T-konektor pfipoji na transceiver pro tenky Ethernet a kabel z
transceiveru se pfipoji na AUl-port pocitate. Tenky Ethernet, oznaCovany jako
10BASE2 muze byt tvofen segmentem o maximalni délce 185 metr. Pouziji-li se na
segmentu stejné sitové pridavné karty, pak v piipad¢ nekterych karet je mozné segment
zvétsit az na 300-400 metrq.

Délka segmentu LAN je tedy 500 (resp. 185 — 300) metri. Rozsah LAN je
mozné zvétsit tim, Ze pouZijeme vice segmentli, které mezi sebou propojime tzv.
opakovace. Opakovac je tvofen dvéma nebo vice sitovymi kartami, které jsou vzajemné
propojeny. Objevi-li se n¢jaky datovy rdmec na jednom rozhrani, pak je automaticky
zopakovan na vSechny ostatni. Opakova¢ muze byt osazen AUI i BNC porty, takze
nckteré segmenty mohou pouZzivat tlusty a jiné tenky Ethernet. Mezi dvéma opakovaci
muze byt pouzita i dvojice optickych kabelli, tento typ Ethernetu se nékdy oznacuje
jako 10BASE-F. Délka optického propojeni dvou opakovacli mtize byt 1 km. Opakovac

muzZe byt osazen i porty pro kroucenou ,,dvojlinku®. V piipad¢ kroucené ,,dvojlinky* je



situace trochu odlisnd. Kroucend ,,dvojlinka™ pfesnéji feCeno dva pary vodicl je
rozhrani mezi opakovacem a pocitatem. SpiSe toto rozhrani pfipomind rozhrani mezi
transceiverem a AUI-konektorem neobsahuje vSak napdjeni. V piipad¢ kroucené
,»dvojlinky* je jadrem sité opakovac na rozdil od koaxidlniho kabelu. Z opakovace se
hvézdicovité rozbihaji kroucené ,,dvojlinky* k jednotlivym pocitacim. Opakova¢ pro
kroucenou ,,dvojlinku® se oznacuje jako HUB, miZe mit pochopitelné¢ i BNC nebo
AUlI-porty.

Spoj mezi opakovacem a pocitaCem je tvoien dvéma pary kroucené dvoulinky.
Jedna se o duplexni spoj, kde pro kazdy kandl je urcen jeden par. Z hlediska pocitace je

7299

tedy jeden par “vysilani” a druhy par “piijem”. HUBy pro kroucenou dvojlinku je
mozné mezi sebou vzdjemné propojovat. Ale pozor, co je pro jeden “vysilani”, je pro
druhy “ptijem”, takze v propojovaci $nafe musi byt pary prekiiZené. VétSinou se vSak
dodavaji HUBYy, kde jeden port je osazen ptepinacem, ktery praveé zpiisobi piekiiZeni
part, takZe staci pouZit ,,normdlni” propojovaci $iiiru a pfipojit ji do portu s piepinacem
a ten piepnout do vhodné polohy.

Ethernet na kroucené ,,dvojlince* se oznaCuje jako 10BASE-T. Existuje i verze
desetkrat rychlejSiho Ethernetu oznaCovand 100BASE-TX a gigabitovy Ethernet
oznacovany 1000BASE-CX. (Pomoci opakovacl nelze kombinovat 10BASE-T,
100BASE-TX a 1000BASE-CX propojit je lze azZ pomoci ptepinace). Délka dvojlinky

mezi opakovacem a stanici je standardné do 100 metra.

2.1.2 Strukturovana kabelaz

Strukturovanou kabelazi se rozumi komplexni feSeni nizkonapétovych rozvoda
v budové. Zahrnuje zejména telefonni rozvody a rozvody pro LAN. VétSinou zahrnuje i
dalsi rozvody jako jsou bezpecnostni a jiné signalizace. V jednotlivych mistnostech
budovy jsou umistény telefonni zasuvky, zasuvky LAN a jiné vyvody. Z téchto zasuvek
vedou rozvody na propojovaci panel budovy. V piipad¢ optickych rozvodi jsou opticka
vldkna vyvedena na distribu¢ni box optiky.

Propojovaci panel a distribu¢ni box optiky byvaji uzavireny v jedné skiini spolu
s aktivnimi prvky LAN ¢i dokonce i s telefonni dustiednou. Propojeni mezi
propojovacim panelem a aktivnimi prvky se provadi propojovacimi kabely. Snahou je
rozvod provést maximdlné kvalitng, aby se rozvody nemusely Casto piedéldvat.

Zakladn{ filozofii novych protokolil je pak v maximdalni mife vyuZit stavajici kabeldze.
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2.1.3 Médéné rozvody
Médéné rozvody se provadi pomoci svazki kroucenych ,,dvoulinek®. Jednotlivé
mistnosti se opatiuji zasuvkami pro konektor RJ 45 (viz obr. 2.1.1). Konektor RJ 45

obsahuje 8 vyvodi pro 4 pary. Nejcastéji se pouziva standart TS68B (viz obr. 2.1.2).

1 8
LTI
TOF:
FROMT: E%i
1 8

2.1.1 Konektor RJ45 (viz [1])
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2.1.2 Zapojeni podle standartu TS68B (viz [1])

Pro piipojeni dvou pocitacii, bez aktivniho prvku, se musi pouZit tzv. kiizeny

kabel (viz obr. 2.1.3)
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2.1.3 Standardni zapojeni vlevo, kifZeny zapojeni vpravo (viz [1])
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3 Protokol TCP/IP

Internet Protokol (déle jen IP-protokol) prakticky odpovidd sitové vrstveé. IP-
protokol pfenasi tzv. IP-datagramy mezi vzddlenymi pocitaci. Kazdy IP-datagram ve
svém zdhlavi nese adresu piijemce, coZ je dplnd smérovaci informace pro dopravu IP-
datagramu k adresatovi. Takze sit’ muze prenaset kazdy IP-datagram samostatné. IP-
datagramy tak mohou k adresdtovi dorazit v jiném potadi nez byly odeslany. Kazdé
sitové rozhrani v rozsdhlé siti Internet ma svou celosvétové jednoznacnou IP-adresu
(jedno sitové rozhrani miiZe mit vice IP-adres, avSak jednu IP-adresu nesmi pouZivat
vice sitovych rozhrani).

Protokol TCP odpovida transportni vrstvé. Protokol TCP dopravuje data pomoci
TCP segmenttl, které jsou adresovany jednotlivym aplikacim. Protokol TCP zajistuje
spojeni mezi aplikacemi bé&Zicimi na vzdédlenych pocitacich, mize zajiStovat i
komunikaci mezi procesy béZicimi na témZe pocitai. Protokol TCP je tzv. spojovanou
sluzbou, pfijemce potvrzuje piijimand data. V piipad¢ ztraty dat si piijemce vyzada
zopakovani pfenosu. Zatimco napt. protokol UDP piendsi data pomoci datagrami,
odesilatel odeSle datagram a uZ se nezajimd o to, zda-li byl doruc¢en. Adresou je tzv.
port. Pro pochopeni rozdilu mezi IP-adresou a portem se pouziva srovnani s postovni
adresou. IP-adresa odpovidd adrese domu a port jménu a piijmeni osoby, které ma byt
dopis dorucen.

Aplikacéni vrstva je zredukovana do jedné aplikacni vrstvy TCP/IP. Aplikacnich
protokolt je velké mnozstvi. Z praktického hlediska je 1ze rozdélit na:

e UZivatelské protokoly, které vyuZzivaji uzivatelské aplikace (napt. pro
vyhleddvani informaci v Internetu). Piikladem takovych protokoll jsou
protokoly: HTTP, SMTP, Telnet, FTP, IMAP, POP3 atd.

e SluZebni protokoly, tj. protokoly se kterymi se bézni uZivatelé Internetu
nesetkaji. Tyto protokoly slouZzi pro spravnou funkci Internetu. Jedna se
napt. o smérovaci protokoly, které pouZivaji smérovace mezi sebou, aby
si spravné nastavily smérovaci tabulky.

Na obréazku 3.1 je zfejmé, Ze rodina protokoli TCP/IP vyuZziva Ctyii vrstvy. Naproti
tomu napft. protokoly ISO OSI pouzivaji vrstev dokonce sedm. Protokoly TCP/IP netesi

(az na vyjimky) linkovou a fyzickou vrstvu, proto se 1 v Internetu setkdvame

s linkovymi a fyzickymi protokoly z modelu ISO OSI. (viz [1])
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Aplikaéni protokoly
_ _ NFS
FTP HTTP | IMAP | | | #DR | ,

Talnet 55L DNS || RPC | BOOTP | TFTP
TCP UDP
IP-protokol
TICME | IGMP | ARP | RARP |

Linkova a fyzicka vrstva

______________________________________________

3.1 Sitovy model TCP/IP (viz [1])

3.1 Protokol IP

IP-Protokol dopravuje data mezi dvéma libovolnymi pocitaci v Internetu. Data
jsou od odesilatele k piijemci dopravovand pies smérovace. Data jsou tak preddvana od
smérovace k smerovaci. IP-Protokol je protokol umoziujici spojit jednotlivé lokalni sité
do celosvétového internetu.

IP-protokol je tvofen n€kolika dil¢imi protokoly:

Vlastni protokol IP

Protokol ICMP - slouzici k signalizaci mimoiadnych stavii

Protokol IGMP - slouzici k dopravé adresnych obéznikil

Protokoly ARP a RARP
V IP-protokolu ma kazdé sitové rozhrani alesponn jednu IP-adresu, kterd mtize byt
Ctyfbajtova nebo Sestnéctibajtova.

Zakladnim stavebnim prvkem WAN je smeérovac, kterym se vzdjemné propojuji
jednotlivé LAN do rozs4hlé sit¢.

U IP-protokolu je zdkladni jednotkou pienaSenych dat IP-datagram. Ip-datagram se
sklada ze zahlavi a pfenaSenych dat. Zahlavi ma zpravidla 20 bajti, muze vSak
obsahovat volitelné polozky. Na obrdzku 2.1 je zobrazena struktura IP-datagramu. (viz

)
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16

24

Yerze [P Délka
4 bity zahlawi

Typ sluZby
g bitd

Celkoa délka IP-datagramu
16 bitd

Identifikace IP-datagramu
16

bitd

Pfiznaky
(flags)

Fosunuti fragmentu od poéatku
ifragment offset) - 13 biid

Doba Zivota datagramu

(TTL) - & it

Protokol wy S50 vrstvy
{protocol) - 8 bitd

Kontralni soucet z IP-zanlawi (checksum)

16 bitd

IP-adresa odesilatele (source IP-adress)

32 bitd

IP-adresa pfijemce (destination IP-adress)

32 hitd

“olitelné poloZky zahla

2.2 Struktura IP-datagramu (viz [1])

Pro zndzornéni bude jeden datagram programem CommView odchycen a

popsan. Pfi spusténi programu se vybere sitovd karta na které se bude monitorovat

provoz a spusti se monitorovani. V zédloZce Packets je okno rozd€leno do tfi Césti.

V prvni ¢asti jsou jednotlivé pakety. Je zde vidét jaky druh paketu to je, jakou ma

zdrojovou a cilovou adresu a samoziejmé zdrojovy a cilovy port. Ve druhé ¢asti okna

vidime pouze strojova data, ktery jsou rozkédovana v tfeti Casti okna. (viz obr. 2.3)

4% CommView - Evaluation Version

File Search View Tools Settings Rules Help

=18] x|

o ‘ Intel(R) Wireless WiFi Link 5100 - CommStudio Virtua

EEEERECIET.

e R A

=im) =)

@y, Latest IP Connections I Packets | T3 Logging | p Rules | G alarms |

[ Destrp [ srcport

[ DestPort | Time |

No_ - | Protocol | SrcMAC [ Dest mac
c7:

2 IP/TCR

11 IpjTCP
12 1PTCP
13 1p/TCP
14 IP[TCR
15 IP/TCP

-n-f9.google.com 64742
S fgin-foS.google.com 64742
7 192.168.1.3 hi

7 192.168.13 http
? 192.168.13 http

1 PUDP 00: 1D:0FFA:44:2A 7 192.168.1. 2 58125 domain 10:35:42,029860
2 PUDP 00:21:5D:38:C7:A2 2 domain 58125 10:35:42,042766
3 IPTCP ? 64741 domain 10:35:42,043664
4 PTCP 2 domain 64741 10:35:42,044273
5 IPfTCP 2 54741 domain 10:35:42,544019
& IpTCP 2 domain 54741 10:35:42,544707
7 PP 2 54741 domain 10:35:43,044171
8 IP/TCR ? domain
=

5:43,068352
10:35:43,068625
64742 10:35:43,086250
64742 10:35:43, 106936
64742 10:35:43,107107

{1 I

0x0000 00 21 5D 3B C7
0x0010 00 34 SB RS
0x0020 @
0x0030
0x0040

Delta: 0,016559
Frame sze: 66 bytes
- Frame rumbert 10
2P
1P vesrsion: D4
Header length:
Differentiated Ser
Total langth: 050034 {

Destintion IP: 152,168.1.3
1P Optians: Nene

| e

o o= 75 C
JDDJEl_ 3|

|capture: off [Picts: 48 n / 48 out /0 pass

|Auto-saving: Off

[Rules: off [Alarms: off 1% CPU Usage

2.3 IP datagram odchyceny programem CommView
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Verze (version) je prvni polozkou zdhlavi IP-datagramu. Tato polozka dlouhd 4
bity (ptl bajtu) obsahuje verzi IP-protokolu. V této kapitole hovoiime o IP-protokolu
verze 4, tudiz tato polozka je v naSem piipad¢ rovnd hodnot¢ 4.

Délka zdhlavi (header length) obsahuje délku zahlavi IP-datagramu. V piipadé
odchyceného IP-datagramu na obr. 2.2 je délka zdhlavi 20, ale jak je vidét z
hexadecimélniho vypisu z CommView, tak polozka délka zahlavi nabyva hodnoty 5
(nikoliv 20). Vysvétleni je prosté. Délka neni uvadéna v bajtech, ale v Ctytbajtech a
5x4=20. Délka zdhlavi musi tak byt i v piipad¢ pouziti volitelnych polozek ndsobkem
Ctyf. V ptipadé, Ze by zédhlavi nevySlo na ndsobek Ctyf, pak se na ndsobek Ctyt doplni
nevyznamnou vyplni. Maximalni délka zahlavi IP-datagramu je tedy omezena tim, Ze
polozka délka zdhlavi ma k dispozici pouze 4 bity . Délka zahlavi IP-datagramu je tedy
maximalné¢ 60 B. Jelikoz povinné polozky maji 20 B, tak na volitelné polozky zbyva
maximalné 40 B. Typ sluzby (type of service — TOS) je poloZka, kterd v praxi nenasla
svého naplnéni. V normach RFC-791 a RFC-1349 Ize nalézt konkrétni navrhy vyuZiti.
Zamgér spocival v jistém nedostatku IP-protokolu jehoZ podstatou je skuteCnost, Ze v
Internetu neni zarucena Sife pfenosového padsma mezi Ucastniky. Jistého vylepsSeni se
mélo dosdhnout pravé touto polozkou, pomoci které je mozné oznalit nckteré IP-
datagramy tak, aby byly dopravovany pfednostné ¢i aby byla zarucena rychld odezva
atp. (viz [1])

Celkova délka IP-datagramu (total length) obsahuje celkovou délku IP-
datagramu v bajtech. JelikoZ je tato poloZka pouze dvojbajtova, tak maximalni délka IP-
datagramu je 65535 bajta.

Identifikace IP-datagramu (identification) obsahuje identifikaci IP-datagramu,
kterou do IP-datagramu vklada operacni systém odesilatele. Tato polozka se spolecné
s polozkami pfiznaky (flags) a posunuti fragmentu (fragment offset) vyuziva
mechanismem fragmentace datagramu.

Do cestiny se ndzvy bitl pole piiznaky prekladaji v negaci. Je-li DF bit nastaven
na 1, pak je fragmentace zakdzana. Nastaveni na 0 naopak znamend, Ze fragmentace je
mozna. Je-li nastaven bit MF na jednicku, pak vyjadfuje, Ze neni poslednim
fragmentem.

Doba zivota datagramu (time to live — TTL) slouZzi k zamezeni nekonecného
touldni IP-datagramu Internetem. KaZzdy smeérova¢ kladnou polozku TTL snizuje
alespon o jednicku. Neni-li uZ mozZné hodnotu snizit, IP-datagram se zahazuje a

odesilateli [P-datagramu je tato situace signalizovana protokolem ICMP. Jak se hodnota

-15-



polozky TTL nastavuje? U piikazii ping a traceroute je moZzné ji explicitné nastavit.
Obecné se vsak jednd o parametr jadra operacniho systému, pokud ji tviirci programu
nenastavi explicitng).

Protokol vyssi vrstvy (protocol) obsahuje ¢iselnou identifikaci protokolu vyssi
vrstvy, ktery vyuzivd IP-datagram ke svému transportu. V praxi se nesetkdvdme s
pfipadem, Ze by se komunikovalo ptimo IP-protokolem. Vzdy je pouZit protokol vyssi
vrstvy (TCP nebo UDP) nebo jeden ze sluZebnich protokoli ICMP ¢i IGMP. Protokoly
ICMP a IGMP jsou sice formdln¢ soucasti protokolu IP, avSak chovaji se jako protokoly
vyS8i vrstvy, tj. v prendSeném paketu je zdhlavi IP-protokolu ndsledovdno zahlavim
protokolu ICMP (resp. IGMP). Cisla protokolti vys§ich vrstev pfifazuje tvirctim
protokoli vysSich vrstev organizace IANA. Pfifazend Cisla Ize najit na
http://www.iana.org.

Jako protokol vyssi vrstvy miZe byt i protokol, ktery je tunelovédn pies Internet
(encapsulation). Tunelovdny mohou byt napf. protokoly, které Internet nepodporuje,
jako je napf. protokol IPX. Nebo miZe byt tunelovdan sam protokol IP (IP over IP).
Tunelovani IP pfes IP se mliZe na prvni pohled jevit jako nesmyslné plytvani. AvsSak
v piipad€, Ze pfes Internet chceme prenaSet data mezi dvéma Cdstmi privatni sit€¢ o
adrese 10.0.0.0, pak je takovy tunel nezbytnosti. Navic je moZné vnitini IP-datagramy
zabezpecit Sifrovanim a vznikne ndm tak jednoducha virtudlni privétni sit’ (VPN).
Pokud je tieba transportovat datagramy protokolu IP verze 6 pfes sit’ podporujici pouze
IP-protokol verze 4, pak také nezbyva opét nic jiného neZ tunelovani.

Kontrolni soucet z IP-zdhlavi (header checksum) obsahuje kontrolni soucet,
avSak pouze ze zdhlavi IP-datagramu a nikoliv z datagramu celého. Jeho vyznam je tedy
omezeny. BliZs$i informace o vypoctu kontrolniho souctu Ize nalézt v normach RFC-
1071 a RFC-1141. Problém s kontrolnim sou¢tem spocivd v tom, Ze kdyZ smérovac
zmeéni néjakou polozku v zdhlavi IP-datagramu (napf. TTL zménit musi), tak musi
zm¢énit 1 hodnotu kontrolniho souctu, coz vyzaduje jistou reZii smérovace.

IP-adresa odesilatele a IP-adresa piijemce (source and destination adress)
obsahuje Ctyfbajtovou IPadresu odesilatele a pfijemce [P-datagramu.

Volitelné poloZzky jsou vyuziviany ojedin€le a zpravidla smérovace byvaji
nakonfigurovany tak, aby IPdatagramy s pouZitymi volitelnymi polozkami byly bez

okolkl zahozeny. (viz [1])
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3.2 Protokol ICMP

Protokol ICMP je sluZzebni protokol, ktery je soucdsti IP-protokolu. Protokol
ICMP slouzi k signalizaci mimotadnych udalosti v sitich postavenych na IP-protokolu.
Protokol ICMP svoje datové pakety bali do IP-protokolu, tj. pokud budeme prohliZet
prenasené datagramy, pak v nich najdeme za linkovym zdhlavim zahlavi IP-protokolu
nasledované zdhlavim ICMP paketu. Protokolem ICMP je mozné signalizovat
nejruzngjsi situace, skuteCnost je vSak takovd, Ze konkrétni implementace TCP/IP
podporuji vzdy jen jistou ¢ast téchto signalizaci a navic z bezpecCnostnich divodua

mohou byt na smérovacich mnohé ICMP signalizace zahazovany.

- IP-datagram .
. ICMP-paket .
IP-z&flavi Fahlavi Diatovd Sast
[Zpravidla 208) ICMP pakety ICMP paketu
e
Tyl | Kad Fontrolni soud. Proménna Sast zahli Dista
18 1B 2B 48
Echo IdentifikStor PoFadove I
Typ=0 (odpovid) Typ=a (potadavek] 25 Gislo - om | VOleina data
Medorucitelny IP-datagram MepouzZito (mus byt nuly) | IP-zahlaw
Typ=3 4B plus 64 B dat
Sni? rychlost odesilani MepouZito (musi byt nuly)  [IP-zéhlayi
Typ=4 48 pius 64 B dat
Zmen smerovani IP-adresa bramy IP-za&hlai
Typ=3 48 pius 64 B dat
Zadost o smérovani MepouFito (mus byt nuly)
Typ=10 Had=0 4B
Odpovéd na #adost o smérovani Poiet | Délka | Fivotnost pol. )
Typ=9 Kdd=0 adres | adr 28 Adresa, metika, ...
Cas wprsel Mepouzito (mus byt nuly | IP-zahlawi
Typ=11 48 plus 64 B dat
Chyhiny parametr Uka- | MepouZite (musi byt :
Typ=12 zate nuly] - 38 Modresa, metrika, ...
Casova synchronizace Icdertifik&tar Pofadové | Caz odesl.| Saspii. | Caz odesl.
Typ=13 (pofadavek) Typ=14 (odpowéd? 2B tizlo - 28 Tadnsti 48 4R odpoy, 48
Maska subsité Identifikator PoFadové Maska
Typ=17 (poZadavek) Typ=18 (odpovéd) 2B tizlo - 2B 48

2.4 Zahlavi ICMP paketu (viz [1])
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Zahlavi ICMP-paketu je vZdy osm bajti dlouhé (viz obr. 2.4). Prvni Ctyfi bajty
jsou vzdy stejné a obsah zbylych Ctyf zdvisi na typu ICMP-paketu. Prvni Ctyfi bajty
zéhlavi obsahuji vZdy typ zpravy, kéd zpravy a Sestnactibitovy kontrolni soucet. Format
zpravy zavisi na hodnoté pole Typ. Pole Typ je hrubym déleni ICMP-paketii. Pole K6d
pak specifikuje konkrétni problém (jemné dé&leni), ktery je signalizovan ICMP-
protokolem. Piehled jednotlivych typt a kédt uvadi obr.2.5

Co Kdo
signalizuje Zpracoviva
Cdpovad
uz. aplikac
3 Nedotuc’ﬂelnﬁ ﬁ’-duhgmn [Destinafion urreacheble) Chyba Uziv.aplikace

Typ |Kéd |Popis

0 0 Echo Uziv.aplikace

Medosazitelnd sif (Network unreachable)

Medosazitelny uzel (Host unreachable)

MNedosazitelny protokel Profocol vnreachable)

A kD] = | D

MNedaosazitelny port protokoly UDP (Port unreachable)

Fragmentace zakazana, aviak pro dalii pfencs by byla nutng
(Fragmentation needed but don’t fragment bit sel)

Explicitni smé&rovéni selhalo (Source route failed)

s

Adresdatova sif je neznémd [Destination network unknown)

Adresativ uzel je nezndmy [Destination host unknown)

O ]|

Adresétova sif je administrativng vzaviena
[Destination network administratively prohibited)

Adresdiiv uzel je administrativng uzavien
(Destination host administratively prohibited)

Medosazitelnd sif pro uvedeny typ sluzby
(Netwark unreachable for TOS)

MNedosazitelny uzel pro uvedeny typ sluzby
(Host unreachable for TOS)

Komunikace administrativné vzaviena filiraci
[Communication administratively prohibited by filfering)

1. Jédro OF
pro TCP

2. Zahazuje
se pro UDP

4 o] Snit rchlost odesilani (Source quench) Chyba

2.5 Ptehled zpréav protokolu ICMP (viz [1])

- 18 -



5 Imén srérovini (Redinect] Chyba Jadro O35

4] Iméi smérovani pro sif [Redirect for network)

1 Iméi smérovani pro uzel [Redirect for host|

Zmé&dn smérovani pro sif pro dany typ sluzby

2 [Redirect for TOS and network)
3 Zmé&d smérovani pro uzel pro dany typ sluzby
(Redirect for TOS and hosl)
™ Dotaz vz .
8 0 Zadost o echo  (Echo rquest) aplikace Jadro ©S
Q o] Odpovéd na #adest o smérovani  (reuter advertisement) Ocli.[iovéd uz. UZiv.proces
aplikaci
10 30 Zadost o srBroveni  [roulter solicifation) Dfmz, UZiv.proces
vZ.aplikace
11 Cas wprel  (fime exceedsd) Chyba Uziv.proces

Q Cas vypriel behem transportu (TTL equals O during fransii)

Vypriel éas na sestaven! IP-datagramu z jeho fragmenti
(time to live equals O during reasembly)

12 Chybny parame  {panamefer problem) Chyba UZiv.proces
9] Chybné |P-zdhlavi [IP header bad)
1 Schézl pozadovany volitelny parametr freguired opfion missing)

13 |0 Potadevek na £asovou synchronizaci {fimesfanp reques)) E;RECU:' UZiv.proces
ey s - . Odpovad uz. .

14 |0 Odpoved na éasovou synchronizeaci {timestanmp reply) aplikac Jadro OF

17 |0 Zadost o maskw subsité  [adkdress mask request) ESRECU:' UZiv. proces

18 0 Odpovid na zadost o masks  (address mask reply] fjﬁzzéed Y5 Hadro 05

2.6 Ptehled zprdv protokolu ICMP (pokracovani) (viz [1])

Echo je jednoduchy néstroj protokolu ICMP, kterym muzeme testovat
dosazitelnost jednotlivych uzlti v Internetu. Zadatel vysilda ICMP-paket ,,Zadost o echo*
a cilovy uzel je povinen odpovédét ICMP-paketem ,,Echo®. VSechny operaéni systémy
podporujici protokol TCP/IP obsahuji program ping, kterym uZivatel miiZze na cilovy
uzel odeslat zZadost o echo. Program ping pak zobrazuje odpovéd. Vyznam pole
identifikator v zdhlavi ICMP-paketu spoCivd ve sparovani Zadosti s odpovédi (aby se
dalo zjistit, ke které Zadosti patii ptislusna odpovéd’).

Nedorucitelny IP-datagram - nemuze-li byt IP-datagram pfeddn dile smérem
k adresatovi, pak je zahozen a odesilatel je protokolem ICMP o tom uvédomén zpravou
,NNedorucitelny IP-datagram*.

SnizZ rychlost odesildni - jestliZe je sit’; mezi odesilatelem a pifjemcem
v nékterém misté pretizena, pak smérovac, ktery neni schopen pieddvat dile vSechny

766
1

IP-datagramy signalizuje odesilateli ,,SniZ rychlost odesilani*. Odesilatel pak v piipadé¢,
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Ze pouzivé protokol TCP sniZuje rychlost odesilani TCP segmentii. V piipadé protokolu
UDP se zpravy ,,SniZ rychlost odesilani* ignoruji.

Zadost o smérovdni - jednd se o pomérné novou zéleZitost, pomoci které
nemusime do smeérovaci tabulky pocitaci na LAN ru¢né konfigurovat viitbec zadnou
polozku default. Pocita¢ po svém startu vySle obcéZnikem ,Zadost o smérovéani“ a
smérova¢ mu odpovi ICMP-paketem ,,Odpovél na Zadost o smérovani*, kterd obsahuje:
pocet adres smérovace, délku adresy a pak dvojice IP-adresa a preference. Z odpoveédi
muZe poditad automaticky vygenerovat polozku default. Cim mé preference vyssi
hodnotu, tim je IP-adresa vice preferovina. Hodnota preference (80000000);¢
signalizuje, Ze tato adresa se md ze smérovaci tabulky vypustit. Smérovace odpovidaji
na zZadost o smérovani, avSak v ndhodném intervalu mezi 450 a 600 vtefinami by mély
obé¢znikem samy do lokdlni sit¢ generovat ICMP-pakety ,,odpovél na Zadost o
smérovani*. Polozka ,,doba Zivota* udava Cas, po ktery je informace platna, tj. po ktery
ma byt polozka ve smérovaci tabulce udrzovana.

Cas vyprsel - tento typ zahrnuje dva velmi odli§né piipady. Pro kéd=0
signalizuje, zZe polozka TTL by byla na smérovaci snizena na nulu, tj. Ze je podezient,
ze IP-datagram v Internetu zabloudil, proto bude zlikvidovéan. Pro k6d=1 signalizuje, Ze
pocita¢ adresdta neni schopen v daném case sestavit z fragmentd cely IP-datagram.
ICMP-paket ¢as vyprsel kod=0 vyuziva ke své Cinnosti program tracert. Tento program
odesild ze zdrojového poéitade na cilovy uzel ICMP-pakety ,,Zadost o echo®, aviak
v prvnim paketu nastavi polozku TTL na jednicku. Prvni smérova¢ na cesté paket
zahodi a vrati ICMP-paket ,,Cas vypriel®, protoZe musi zmensit TTL alespoii o
jednicku, ale timto zmenSenim uz dostane nulu. Zdrojovy pocita¢ tak od prvniho
smérovace na cest¢ dostane v IP-datagramu ICMP-paket ,,Cas vyprSel“. Z polozky
adresa odesilatele v IP-zdhlavi 1ze zjistit adresu prvniho smérovace na cesté. Zm¢eii se
Casovy interval od odesldni po pfijem paketu a zjisti se tak ¢as prochdzky paketu od
odesilatele k ptijemci a zpét. Toto se opakuje ttikrat a vSechny tfi Casy se zobrazi. Na
konec tadku jesté¢ zobrazi jméno smérovace a v hranatych zavorkiach jeho IP-adresu.
Jméno ziskd z reverzniho piekladu v DNS. Neziska-li v ¢asovém limitu odpovél,
zobrazi misto Casu hvézdi¢ku (*). Poté vSe opakuje s hodnotou TTL=2 atd. Svou
¢innost ukon¢i, kdyZ od cilového uzlu obdrzi ICMP-zpravu ,,Echo®. K ukonceni miize
pochopitelné také dojit, kdyZ néjaky smérova¢ neznd cestu k cilovému pocitaci, pak

zdrojovému pocitaci zasle zpravu ,,nedorucitelny IP-datagram®. (viz [1])
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3.3 Fragmentace

IP-datagramy jsou baleny do linkovych rdmct. Linkové protokoly umoZiuji
pfenaset ve svych datovych rdmcich data pouze do urcité maximalni velikosti. Tato
maximalni velikost dat, kterd 1ze vlozit do jednoho linkového rdamce se oznacuje MTU
(Maximum Transfer Unit). Pro ethernet je to 1500MTU

Linkové protokoly maji nejcastéji MTU fadkove v jednotkdch KB. Na linkdch
spojujicich vzdalené lokality se n€kdy dokonce setkivdime s MTU mensSim nezZ 1 KB.
Pole celkova délka IP-datagramu je vSak dlouhé 16 bitl, takze teoreticky je mozné
vytvofit [IP-datagram az 64 KB dlouhy. Co se vSak stane, kdyZz IP-datagram na své pouti
od odesilatele k pfijemci dorazi na smérova¢ z néhoz smérem k piijemci vede linka,
kterd md mens$i MTU neZ je velikost nasSeho IP-datagramu. Smérova¢ neni schopen
takovy IP-datagram poslat ddle. Smérova¢ se rozhoduje co déle na zdklad¢ ptiznaku
,Fragmentace moznd” (DF bit) v zahlavi IP-datagramu (ponechdvame stranou moZzZnost,
ze k ptijemci vede jesté jind linka, byt s hors$i metrikou). Pfiznak ,,Fragmentace moznd”
muzZe byt nastaven nebo ne. Jsou tedy dvé moZnosti: Fragmentace je moZnd, pak se
provede fragmentace, jak je popsano ddle v této kapitole. Fragmentace neni moznd, pak
smérova¢ IP-datagram zahodi a odesilatele o tom informuje ICMP signalizaci.
Zakazeme-li pfiznakem fragmentaci, pak miZeme i zjistit jaké nejmensi MTU je mezi
odesilatelem a pifjemcem, tj. jak velké IP-datagramy nebude nutné fragmentovat.
Podstatné jednodussi by bylo, kdyby ICMP-signalizace obsahovala hodnotu MTU, ktera
plati pro inkriminovanou linku. Pivodné nebylo s touto moznosti pocitino, avsak
pozdé&ji byl ICMP-paket pro tento piipad doplnén o pole MTU. Tato moZnost je jen
ziidka implementovana. V ICMP-paketu byly vyuzity druhé dva bajty z nevyuzitych
Ctyt bajta zahlavi. Stuktura ICMP-paketu je zndzornéna na obr. 2.7.

0 8 16 24
Typ =3 kod =4 Fantraln souset
Mepouzito - musi byt nuky MTL

IP-z3hlawi + 8 B datove dast ze zahozeného datagramu

2.7 Struktura ICMP paketu (viz [1])
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Pokud je pole MTU nulové, pak smérova¢ nepodporuje toto nové rozsifeni. Nyni
se vratme k situaci, kdy v IP-paketu je nastaveno, Ze fragmentace je moZnd, pak
smérovac deli delsi IP-datagramy na fragmenty, jejichz celkova délka (total length) je
mensi nebo rovnd MTU nasledujici linky.

Kazdy IP-datagram ma ve svém zdhlavi svou identifikaci, kterou dédi i jeho
fragmenty. Diky identifikaci pfijemce poznd, ze kterych fragmentli ma datagram sloZit.
Nikdo jiny neZ pfijemce neni opravnén z fragmentl skladat ptivodni datagram, ani napf.
smérovac ze kterého vede linka s takovym MTU, do kterého by se cely datagram jiz
vesel. Diivod je prosty, Internet negarantuje, Ze jednotlivé fragmenty pujdou stejnou
cestou (ani negarantuje potfadi v jakém dojdou). TakZe smérovac, ktery by se pokousel
datagram sestavit by mohl byt na zdvadu spojeni, protoze fragmenta, které by $ly jinou
cestou by se nikdy nedockal.

Identifikace IP-datagrami miZe byt jednozna¢nd pouze v rdmci jednoho
protokolu vysSsi vrstvy, protoze zahlavi IP-datagramu obsahuje jeSté pole ,,Protokol
vyssi vrstvy”. Globdlni identifikace mtze byt brana jako zfetézeni poli identifikace a
protokol vysSs$i vrstvy (+ pochopitelné¢ IP-adresa odesilatele a pifjemce). Takze
teoreticky mohou byt za sebou odeslany dva IP-datagramy o stejné identifikaci, jeden
vSak nese TCP-paket a druhy UDP-paket. Toto je opét méné béZznd implementace.
Kazdy fragment tvoii samostatny IP-datagram. Pii fragmentaci je nutné vytvofit pro
kazdy fragment nové IP-zdhlavi. Nékteré tidaje (jako protokol vyssi vrstvy, ¢i IP-adresa
odesilatele a pfijemce) se ziskaji ze zahlavi ptivodniho IP-datagramu.

Pti fragmentaci vstupuje do hry pole ,,Posunuti fragmentu od pocatku IP-
datagramu (fragment offset)”, které vyjadiuje kolik bajti datové Casti ptivodniho IP-
datagramu bylo vlozeno do piedchozich fragmentti. Pole ,,Celkova délka IP-datagramu
(total length)” obsahuje délku fragmentu, nikoliv délku ptivodniho datagramu. Aby
pfijemce poznal jak je pivodni datagram dlouhy, tak je posledni fragment opatien
pfiznakem ,,Posledni fragment”. Cely mechanismus je zndzornén na obr. 2.8.

Sit  nerozliSuje mezi pfenosem fragmentu a  pfenosem  celého
(nefragmentovaného) IP-datagramu. Nefragmentovany datagram je fragment
s posunutim nula a pfiznakem ,,Posledni fragment”. Proto se Casto slova IP-datagram a
fragment zaménuji. Mechanismus fragmentace umoZznuje i fragmentovat fragment

dorazi-li na smerovac jehoz odchozi linka m4 jesté mensi MTU.
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pIoEsnieg ) _ _ _ DatovacastTCPfragmentu _ _ _ _ 1
IP-zéhlavi !_"___"__"_T__'_'__'] Datoya &ast IP-datagramu I
" Identifikace | i, offest-0, t.length s PEizmaky: Frag tace moind a k Ledni f ragment
|P-zahlavi 1. IP-fragment |
Identifikaee-1-31, offest-0, t.length-1:00, PEiznak: &
IP-zahlavi | 2. IP-fragment |
Identifikace-1034, offest-1500, t.length-1:00, PEiznak
MTU = 1500 | IP-zahlavi | 3.
- S ™ Identifikace-1:34, offest-:000, t.length
\VEthemet F————— - — - — — — — Eth. ; eéiznaky: ntac
' shlavi 1. fragment véetné |P-zahlavi | trailer fragment
e e e e e o e e e e — — —— — —— — —
T Ethemel j—————————=————— & ]
|\ zdhlavi | 2. fragment véetng |P-zéhlavi trailer
\ Ethemet |- ——— — ——— —— - Eth. |
\ zahlavi 3. fragment |_trailer

2.8 Fregmentace IP-datagramu (viz [1])

Dilezité je, zZe kazdy dalsi fragment znamend zatizeni o minimaln¢ 20 B jeho
zéhlavi. Pro zajimavost je na obrazku 2.8 zndzornén také TCP-paket, ktery je vloZen do
[P-paketu. Co je na tom zajimavého? Zajimavé je to, ze TCP-zédhlavi je obsaZeno pouze
v prvnim IP-fragmentu. TakZe pokud se provadi na smérovaci filtrace IP-datagramil na
zéklad¢ nejen informaci z IP-zdhlavi, ale t€Z na zaklad¢ informaci z TCP-zdhlavi, pak
lze filtrovat pouze prvni fragment a ostatni se propousti. Piijemce pak po uréeném
casovém intervalu zjisti, Ze mu schazi prvni fragment z [P-datagramu a signalizuje to
piijemci ICMP zpravou ,,Vyprsel ¢as na sestaveni IP-datagramu z jeho fragmentl (time
to live equals O during reasembly)”. Takze pii filtraci TCP-paketi je nutné
nezapomenout v protismeéru filtrovat i tyto ICMP-pakety, pokud utocnikovi nechceme
poskytnout informaci o tom, Ze se chranime filtraci. Fragmentace je povaZovana za
jakési nutné zlo, aplikace vyzadujici extrémné bezpeCnou komunikaci fragmentaci

zakazuji. (viz [1])
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3.4 Protokoly ARP a RARP

Jsem-li stanice na lokdlni siti a chci protokolem IP komunikovat s jinou stanici
na téZze siti, pak ji v protokolu IP adresuji Ctyfbajtovou IP-adresou. Pro komunikaci
znam I[P-adresu odesilatele (svou IP-adresu) a IP-adresu pfijemce. Jsem tedy schopen
sestavit [P-datagram. JenZe potiZ je v tom, Ze tento IP-datagram musi byt zabalen do
linkového rdamce — napt. do ethernetového rdmce. Abych vytvofil ethernetovy rdmec,
tak potfebuji linkovou (6B) adresu piijemce 1 odesilatele. odesilatel jsem ja a svou
linkovou adresu zndm, avSak nezndm linkovou adresu pfijemce. Jak takovou adresu
zjistim? To tesi protokol ARP.

Protokol ARP (Address Resolution Protocol) fesi problém zjiSténi linkové
adresy prot&j3i stanice ze znalosti jeji IP-adresy. Reseni je jednoduché, do LAN vysle
linkovy obéZznik (linkova adresa FF:FF:FF:FF:FF:FF) s prosbou: ,,J4 stanice o linkové
adrese HW1, IP-adrese IP1, chci komunikovat se stanici o IP-adrese IP2, kdo mi
pomiZe s nalezenim linkové adresy stanice o IP-adrese IP2? Stanice IP2 takovou Zadost
usly$i a odpovi. V odpovédi uvede svou linkovou adresu HW?2. ARP-paket je balen
piimo do Ethernetu, tj. nepifedchdzi mu Zadné IP-zdhlavi. Protokol ARP je vlastné
samostatny, na IP nezdvisly protokol. Proto jej mohou pouzivat i jiné protokoly, které
s protokoly TCP/IP nemaji nic spolecného.

Pole typ linkového protokolu specifikuje linkovy protokol pouzivany na LAN.
Linkovému protokolu Ethernet II je vyhrazeno ¢islo 1. Seznam pfidélenych Cisel je
uvetfejnén na http://www.iana.org. Typ sitového protokolu specifikuje typ sitového
protokolu, pouZivaji se stejnd Cisla jako pro pole protocol v protokolu Ethernet II, tj. IP-
protokol ma ptidé€leno ¢islo 800;¢. Pole HS urcuje délku linkové adresy a pole PS délku
sitové adresy. Standardné je tedy HS=6 a PS=4. Pole operace urcuje o jakou operaci
jde. Zadost (ARP request) md hodnotu 1 a odpovél (ARP reply) md hodnotu 2. Toto
pole je definovdno rovnéz pro reverzni pieklad (protokol RARP), kdy RARP zadost
pouzivd hodnotu 3 a RARP odpovél hodnotu 4. Pak jiz nasleduje linkova adresa
odesilatele, IP-adresa odesilatele, linkova adresa piijemce (v dotazu vyplnéna nulami) a
[P-adresa ptijemce.

Protokolem ARP je také moZné odeslat Zadost s vyplnénou IP-adresou
odesilatele 1 ptijemce a také s obéma vyplnénymi linkovymi adresami. Takovou zZ4dost
je mozné chépat jako: ,,Neexistuje ndhodou na LAN jesSté jind stanice, kterd pouZziva

stejnou IP-adresu jako ja?”. V piipad¢, Ze se obdrzi odpovéd’, tak se uzivateli

-4 -



signalizuje  zprava ,Duplicate [P address sent from Ethernet address
xx:xx:xx:xx:xx:xx”’. To pochopitelné signalizuje chybu v konfiguraci jedné ze stanic
pouzivajicich tuto adresu. Zatimco protokol ARP slouzi k piekladu IP-adres na linkové
adresy reverzni ARP oznacované jako RARP slouZzi k prekladu linkové adresy na IP-
adresu. AvSak proc takovy pieklad provadét? Smysl protokolu RARP je u bezdiskovych
stanic. Bezdiskov4 stanice po svém zapnuti neznd nic jiného neZ svou linkovou adresu
(tu mé uloZenu vyrobcem v paméti ROM). Po svém zapnuti se potiebuje dozvédét svou
[P-adresu. Proto do LAN vysle obéznik s prosbou: ,,J4 mam linkovou adresu HW1, kdo
mi fekne jakou mam I[P-adresu”. Na LAN pak musi byt RARP-server, ktery ji [P-adresu
pfidéli a sdéli v odpovédi. Protokol RARP pouZiv4 stejny format paketu jako protokol
ARP. Pouze hodnota pole operace je zvétSena o jednicku. V RARP zadosti pochopitelné
neni vyplnéna ani IP-adresa Zadatele. Protokol RARP se v praxi téméf nepouziva,

nahradil jej protokol DHCP, ktery je komplexnéjsi. (viz [1])
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3.5 Protokol IGMP

Protokol IGMP je podobné jako protokol ICMP sluzebnim protokolem
(podmnoZinou) protokolu IP. Pakety IGMP-protokolu jsou baleny do IP-datagramt.
Protokol IGMP slouzi k Sifeni adresnych obéznikli (multicasts). Nyni je aktudlni

protokol IGMP verze 2 podle normy RFC-2236.

Twp | MRT | Kontsoudet IP-adresa ardr.obéZniky
1B 1B 2B 48

: IP-z5hlawi

2.9 Struktura IGMP protokolu (viz [1])

Hodnota (3esmdctove) Wyznam
11 Dotaz smé&rovaée: “Jsou na LAN jesté néjaci Elenova” [Membership query]
16 Pozadavek na &lenstvi ve skuping (Membership report]
17 Opuiténi skupiny (leave group)
12 Pozadervek IGMP v1 na élenstvi ve skuping (Version 1 membership repori]

2.10 Pole typ nabyva téchto hodnot (viz [1])

Pole MRT (Maximum response time) se pouZivd pouze v dotazu smérovace a
specifikuje v desetindch sekundy c¢as do kterého musi ¢lenové skupiny opakovat
pozadavky na Clenstvi ve skupin€. Ve vSech ostatnich ptipadech ma pole MRT hodnotu
0. Kontrolni soucet se pocitd stejn¢ jako u protokolu ICMP. Pole IP-adresa adresného
obézniku je nulové u vSeobecného dotazu, v ostatnich piipadech specifikuje konkrétni
[P-adresu adresného obé&zniku. IP-adresy adresnych obéznikt jsou v intervalu 224.0.0.0
az 239.255.255.255. Interval 224.0.0.0 az 224.0.0.255 je urcen pro vyhrazené ucely na
LAN. JelikoZ jsou obéZniky s témito adresami uréeny vyhradn€ pro LAN, tak mivaji
v poloZce TTL nastavenu hodnotu 1.

Vsechny IGMP pakety maji v IP-zdhlavi nastavenu polozku TTL=1. Pakety
protokolu IGMP verze 2 pouzivaji volbu (rozsifeni) IP-zdhlavi ,,Upozornéni pro
smérova¢ (IP Router Alert Option)”. Jadrem Internetu je tzv. Mbone (zkrdceno z

NP

Mulicast Backbone), kde je zabezpeceno Sifeni adresnych ob&znikli. Napf. internetova

rozhlasové stanice §iii sva data pomoci adresnych obéZznikii. Kdyby se ob&Zzniky Siftily

nekontrolované lavinovité, tak by se mohla data postupné duplikovat.
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Protokol IGMP fesi Siteni adresnych obéZnikd v rdmci LAN. Piedstavme si
situaci, kdy jsme na LAN a n¢které smérovace pfijimaji adresné obéZzniky z MBONE a
fesi otazku, zdali je maji Sifit ddle na LAN. Obecné, pokud Zadny pocita¢ na LAN
adresné ob&Zniky nepotifebuje, pak je zbyteCné je Sifit — pouze by se zvétsilo zatizeni
LAN. Jsme tedy v situaci, kdy nékteré smérovace na LAN mohou LAN zdsobovat
adresnymi obé&zniky, ale necini tak, protoZe adresné obéZzniky na LAN nejsou
vyzadovany.

Pro kazdou IP-adresu adresného obézniku se na LAN definuje tzv. skupina ¢lenti
adresného ob&zniku. Smérovace udrzuji seznam skupin. V ptipadé, Ze se néjaky pocitac
na LAN pftihldsi do konkrétni skupiny, pak smérovafe zacnou dany obéZnik na LAN
sitit. V ptipadé, ze posledni ¢len skupinu opusti, pak se Sifeni adresného obé&zniku na
LAN zastavi. Cili existence skupiny znamena 3ifeni ob&Zniki. Pfitom neni daleZité,

kolik ma4 skupina ¢lent, ale jestli ma alespon jednoho ¢lena nebo nikoliv. (viz [1])

3.6 VSeobecné obézniky a linkovy protokol

Zatim jsme popisovali odesilani vSeobecnych obéznikti, ale problém na LAN
spoc¢iva v urceni linkové adresy jejich ptijemce. Protokol ARP ur¢il jednozna¢ny vztah
mezi jednozna¢nou IP-adresou piijemce (unicast) a linkovou adresou piijemce. To je
mozné tehdy, kdyz mezi IP-adresami a linkovymi adresami existuje jednoznacny vztah.
Tento vztah se anglicky nazyva mapping, ktery se cesky (asi ne zcela spravné) oznacuje
za mapovani [P-adres na linkové adresy. Jinym piipadem na LAN je vSeobecny obéznik
(broadcast), ktery se posild vSem systémim na LAN. Pro tyto dcely slouZi linkovému
protokolu vSeobecny ob&znik, ktery pro Ethernet, FDDI apod. je FF:FF:FF:FF:FF:FF.

Jenze jak to udélat na LAN v piipad¢ adresného obéZniku (multicast), ktery neni
urcen jednou adresdtovi na LAN ani vSem systémim na LAN, nybrZ nckolika
konkrétnim adresdtim? V ¢em je problém? Piijemce za normdlnich okolnosti
zpracovavd pouze ramce, které jsou vSeobecnymi obéZniky nebo adresovany
piijemcovou linkovou adresou. (Je mozné sitovou kartu realizujici sitové rozhrani
piepnout do tzv. promiskuitniho médu, kdy piijima vse, ale tento pfipad neni povazovan
za béZny.)

Linkové protokoly umoznuji téZ linkové adresné ob&zniky (multicast). Jsou to

takové linkové adresy, kde nejnizsi bit prvniho bajtu linkové adresy je nastaven na 1, tj.

-27 -



vSeobecny linkovy obéznik je zvlaStnim pifipadem takovéhoto adresného obé&Zniku.
JenZe jak mapovat IP-adresu adresného ob&zniku na linkovy adresny obé&znik. Neni to
viak tak jednoduché jak to vypadd na prvni pohled. Sestibajtovd linkovd adresa se
sklada ze tii bajtii specifikujicich vyrobce a tii bajti ¢isla karty v rdmci vyrobce.

IANA (nejvySsi autorita Internetu) se nechala zaregistrovat jako fiktivni vyrobce
sitovych karet a obdrZela pro sebe identifikaci 00:00:5E. Prvni polovinu téchto adres
pouzila pro mapovani adresnych IP obé&zniki na adresné linkové obézniky (viz obr.
2.11). BohuZel tato polovina mad pouze 23 bitl, takze mapovani nemulze byt

jednoznacné.

A B _ C
| ¥
II:'-5“1"351‘1|1|1|°|||||:||||||||||||||||||||||

mapovanych 23 hitl

Linkowa adresa v :

REEREER TR XERRRER T I e
o1 oo fE

2.11 Mapovani adresnych obéZznikd na linkové adresy (viz [1])

Vv,

Prvni bajt linkové adresy musi mit nastaven nejnizsi bit na jedni¢ku, protoze se
jednd o adresny linkovy obéZnik. TakZe prefix ve skutecnosti nebude 00:00:5E ale
01:00:5E. Cést A IP-adresy specifikuje adresny ob&znik, je tedy vzdy konstantni. C4st B
neni mapovana. TakZe pokud se dva adresné obé&zniky lisi pouze v Casti B, pak jsou
mapovany na stejnou linkovou adresu. Napi. IP-adresy 224.0.1.1, 224.128.1.1 a
225.0.1.1 jsou mapovany vzdy na 01:00:5E:00:01:01.

Seznam pfijimanych adresnych linkovych ob&znikli zahrnuje adresu 224.0.0.1 a
s kazdym obéznikem i vSechny adresné obézniky, které vznikly diky nejednoznacnosti
mapovani. Nadbytecné obézniky musi odfiltrovat IP-protokol. Nékteré implementace
softwaru pfepnou sitovou kartu do promiskuitniho médu pro interval vSech adresnych
ob¢Zniki a vSe ponechaji na IP-protokolu, to vSak zbyte¢né zvysuje zatiZeni operacniho

systému. (viz [1])
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3.7 IP-adresa

Protokol IP verze 4 pouzivad IP-adresu o délce Ctyfi bajty. IP-adresa adresuje
jednoznacné sitové rozhrani systému. Anglicky se takovato jednoznacnd adresa nazyva
unicast. Pokud ma systém vice sitovych karet (vice sitovych rozhrani) a na vSech je
provozovan protokol IP, pak kazdé rozhrani méa svou IP-adresu. Je to podobné jako
s adresou domu. Pokud ma diim vchod ze dvou ulic, pak mé i diim dv¢ adresy.

Je mozZnd i opacnd varianta, kdy na jedné sitové karté (fyzicky jednom sitovém
rozhrani) podporujeme né€kolik IP-adres. Prvni adresa se obvykle nazyvd primarni a
dalsi adresy pak sekundéarni nebo aliasy. Vyuziti sekundarnich IP-adres je b&zné napt.
pro WWW-servery, kdy na jednom pocitaci béZi WWW servery nékolika firem a kazdy
se md tvarit jako samostatny WWW-server. V praxi se v§ak vyuzivani sekundarnich IP-
adres pro WWW-servery povazuje za plytvani — pouZzivaji se tzv. virtudlni WWW-
servery, kdy mnoha WWW-serverim sta¢i jedna spolecnd IP-adresa. Specifikace
serveru se pak provadi na aplika¢ni drovni v protokolu http (pomoci hlavi¢ky host).
JelikoZ mé vétSina pocitacl jedno sitové rozhrani, tak se prenesené¢ misto IP-adresa
rozhrani fik4 IP-adresa pocitace.

[P-adresa je tvofena Ctyfmi bajty. IP-adresa se zapisuje notaci, kde jednotlivé
bajty se mezi sebou oddé€luji teckou. Rozezndvame: Dvojkovou notaci, kde jednotlivé
bity kazdého bajtu se vyjadii  jako dvojkové ¢islo, napf.:
10101010.01010101.11111111.11111000 nebo desitkovou notaci — Ctyfi osmiciferna
dvojkova Cisla se pfevedou do desitkové soustavy napi: 170.85.255.248 a v posledni
fad¢ Sestnidctkovou notaci — jednotlivé bajty IP-adresy se vyjadii Sestndctkové
(hexadecimadlné), napt.: AA.55.FF.F8

IP-adresa se sklddd ze dvou casti. Adresy (lokdlni) sit€¢ a adresy pocitace
v (lokdlni) siti. Problém je v tom jak zjistit, kterd cast IP-adresy je adresou sité¢ a kterad
adresou pocitace. Neni ani zcela jasné co to znamend slovo sit’, protoZze jeho vyznam se
postupné ménil a kromé slova sit’ se zavedly pojmy subsit’ a supersit’.

V roce 1993 vySly normy RFC-1517 az 1520. Tyto normy od zakladu zménily
pohled na slovo sit’ jak je chdpano v Internetu. Prestalo se na sité hledét pres tfidy, ale
vyhradné pfes sitové masky. Jenze ono tplné nejde abstrahovat od siti, takze v podstaté
déleni IP-adresy na adresu sité a adresu pocitace zlstalo, pouze ¢ast IP-adresy diive
odpovidajici adrese pocitae se rozdélila na dvé Casti: na adresu subsité a adresu

pocitace.
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Adresa sité Adresa subsité Adresa potitace

3.12 Struktura IP-adresy (viz [1])

Z hlediska sitové masky je adresa sit¢ i subsité jeden celek. Ta ¢ast IP-adresy,
kde jsou v masce jednicky je prosté sit. JenZze nyni dochdzi k nejednoznacnosti
v terminologii. Jednou slovo sit’ oznacuje ve smyslu tfidy (A, B, nebo C) a podruhé je
siti mySleno obecné ¢ast IP-adresy, kde v odpovidajici masce jsou jednicky. Pokud na
¢as zapomeneme na tiidy a budeme pouZzivat libovolné masky, pak uz nesta¢i mluvit o
siti napt. 192.168.0.0 ale vzZdy k ni musime dopsat masku, abychom vyjddtili co touto
siti minime. Pokud bychom uvazovali, pak se pro tuto sit pouZije vZzdy maska
255.255.255.0, protoze se jednd o sit’ tfidy C. Maska 255.255.255.0 pro sit’ 192.168.0.0
se nazyva standardni sitovou maskou.

Kromé subsiti se pouZivaji i supersité, u kterych je pocet jedni¢ek masky mensi
nez u standardni sitové masky. Jako piiklad je na obr. 4.2 uvedeno d¢leni sité
192.168.0.0 na subsité s riznymi maskami (standardni maska je zobrazena tu¢ng¢).

Adresy s maskami majicimi méné jednicek nez je standardni maska se nazyvaji
adresy supersiti (na obrdzku nahote) a adresy s maskami o vice jedniCkdch nez ma
standardni maska se nazyvaji adresy subsiti (dolni ¢ast obrazku). JelikoZ dvojkové
vyjadieni sitové masky je tvofeno zprava souvislou fadou jednicek, tak se misto
vyjadieni ,sit 192.168.0.0 s maskou 255.255.255.252” <¢astéji zkracuje na
192.168.0.0/30, kde ¢islo 30 vyjadiuje pocet jedni¢ek masky. (viz [1])
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Maska Poéet jedniéek |Sif je tverena Zkraceny zapis sité
v masce (zleva) anervulern IP-adres (véetné masky)

255.248.0.0 13 192.168.0.0 02 192.175.255.253 192.168.0.0/13
25525200 14 192.168.0.0 02 192.171.255.253 192.168.0.0/14
25525400 15 192.168.0.0 0z 192.169.255.255 192.168.0.0/15
25525500 16 192.16B.0.0 0z 192.168.255 255 192.168.0.0/18
255255.248.0 21 192.16B.0.0 0z 192.168.7 255 192.168.0.0/21
255.255.252.0 22 192.168.0.0 0z 192.168.3.255 192.168.0.0/22
255.255.254.0 23 192.16B.0.0 0Z 192.168.1.255 192.168.0.0/23
255.255.255.0 24 192.168.0.0 02 192.168.0.255 192.168.0.0/24
255.255.255.128 25 192.168.0.0 02 192.168.0.127 192.168.0.0/25
255.255.255.192 26 192.168.0.0 0z 192.168.0.63 192.168.0.0/24
255255255224 27 192.168.0.0 0z 192.1468.0.31 192.168.0.0/27
255.255.255.240 28 192.168.0.0 02 192.168.0.15 192.168.0.0/28
255.255.255.248 29 192.168.0.0 02 192.168.0.7 192.168.0.0/29
255.255.255.252 30 192.168.0.0 0Z 192.168.0.3 192.168.0.0/30

192.168.0.0 0Z 192.168.0.1

Pozor, takovato sif je nesmysl, profoze
255.255.255.254 31 md jen dvé [Padresy, ledy adresusité |4, 144 ¢ /31

samotné a adresu chéZniky,

nedostdvaji se vz adresy pro pofitade

na o siti.
255.255.255.255 32 ﬁi:;“ d;‘::ﬁ?;*?;”;ﬁg_"g'g“ce 192.168.0.0/32

3.13 Priklad déleni sit¢ 192.168.0.0 na subsité (viz [1])
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3.8 Protokol TCP

Protokol TCP je proti protokolu IP protokolem vyssi vrstvy. Prvni otdzkou
kazdého zacateCnika vzdy je: ,,Pro€ jsou tfeba dva protokoly”. Zatimco protokol 1P
prepravuje data mezi libovolnymi pocitaci v Internetu, tak protokol TCP dopravuje data
mezi dvéma konkrétnimi aplikacemi béZicimi na téchto pocitacich. Pro dopravu dat
mezi pocitaci se vyuZziva protokol IP. Protokol IP adresuje IP-adresou pouze sitové
rozhrani pocitace. Pokud bychom pouzili pfirovnani k béZnému poStovnimu styku, pak
[P-adresa odpovida adrese domu a port (adresa v protokolu TCP) pak odpovidd jménu
konkrétnitho obyvatele domu. Protokol TCP je spojovanou sluZbou (connection
oriented), tj. sluzbou kterd mezi dvéma aplikacemi navdze spojeni — vytvoii na dobu
spojeni virtudlni okruh. Tento okruh je plné duplexni (data se pfendseji soucasné na
sob¢ nezdvisle obéma sméry). Pfendsené bajty jsou ¢islovany. Ztracend nebo poskozena
data jsou znovu vyzaddna. Integrita pfendSenych dat je zabezpeCena kontrolnim
souctem. Jinymi slovy aplikace pouZzivajici protokol TCP si nemusi délat starosti s tim,
zdali ndhodou nebyla né&jakd data b&hem prenosu ztracena nebo diky chybé pienosu
modifikovdna. Toto zabezpeceni je ucinné pouze proti porucham technickych
prostiedkti. Neklade si za cil zabezpecit data proti inteligentnim tto¢niktim, ktefi mohou
data modifikovat a soucasné také ptepocitat kontrolni soucet. Ochranou ptrenaSenych dat
proti takovymto cilenym utokiim se v rodiné protokold TCP/IP zabyvaji napi. protokoly
SSL, S/MIME.

Konce spojeni (“odesilatel” a ,,adresat”) jsou urceny tzv. Cislem portu. Toto ¢islo
je dvojbajtové, takze mize nabyvat hodnot 0 azZ 65535. U ¢isel porti se Casto vyjadiuje
okolnost, Ze se jednd o porty protokolu TCP tim, Ze se za Cislo napiSe lomitko a ndzev
protokolu (TCP). Pro protokol UDP je jina sada porti nez pro protokol TCP (t€Z 0 az
65535), tj. napt. port 53/TCP nema nic spolecného s portem 53/UDP. Cilova aplikace je
v Internetu adresovdna (jednoznacné urCena) IP-adresou, Cislem portu a pouzitym
protokolem (TCP nebo UDP). Protokol IP dopravi IP-datagram na konkrétni pocitac.
Na tomto pocitaci béZi jednotlivé aplikace. Podle ¢isla cilového portu operacni systém
poznd které aplikaci ma TCP segment dorucit.

Zakladni jednotkou ptenosu v protokolu TCP je TCP segment. N¢kdy se také
tikd TCP paket. Pro¢ segment? Aplikace béZici na jednom pocitaci posild protokolem
TCP data aplikaci béZici na jiném pocitaci. Aplikace potifebuje pfenést napt. soubor

velky 2 GB. JelikoZ TCP segmenty jsou baleny do IP datagramii, ktery ma pole délka
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dlouhé 16 bitl, tak TCP segment miiZe byt dlouhy maximalné¢ 65535 minus délka TCP-
zéhlavi. PrendSené 2 GB dat musi byt rozdéleny na segmenty, které se vkladaji do TCP
paketu — pfenesen¢ se pak misto TCP paket fikd TCP segment. TCP segment se vklada
do IP-datagramu. IP-datagram se vklada do linkového ramce. Pouzije-li se pfiliS velky
TCP-segment, ktery se cely vlozi do velkého IP-datagramu, ktery je veEtSi nez
maximalni velikost pfendSeného linkového ramce (MTU), pak IP protokol musi provést
fragmentaci IP-datagramu. Fragmentace zvySuje reZzii, proto je cilem vytvéaret segmenty
takové velikosti, aby fragmentace nebyla nutna.

Zdrojovy port (source port) je port odesilatele TCP segmentu, cilovy port
(destination port) je portem adresata TCP segmentu. Pétice: zdrojovy port, cilovy port,
zdrojova IP-adresa, cilova IP-adresa a protokol (TCP) jednoznacné identifikuje v daném
okamziku spojeni v Internetu. TCP segment je Cast z toku dat tekoucich od odesilatele
k ptijemci. Pofadové ¢islo odesilaného bajtu je potfadové Cislo prvniho bajtu TCP
segmentu v toku dat od odesilatele k ptijemci (TCP segment nese bajty od pofadového
Cisla odesilaného bajtu az do délky segmentu). Tok dat v opacném sméru ma
samostatné (jiné) Cislovani svych dat. Jelikoz potfadové Cislo odesilaného bajtu je 32
biti dlouhé, tak po dosazeni hodnoty 2*2-1 nabude cyklicky opé&t hodnoty 0. Cislovéni
obecné nezaciné od nuly (ani od néjaké urené konstanty), ale ¢islovani by mélo zacinat
od ndhodné zvoleného ¢isla. Vzdy kdyz je nastaven piiznak SYN, tak operacni systém
odesilatele za¢ind znovu Cislovat, tj. vygeneruje startovaci potfadové ¢islo odesilaného
bajtu, tzv. ISN (Initial Sequence Number). Naopak potadové Cislo piijatého bajtu
vyjadiuje ¢islo ndsledujiciho bajtu, ktery je pifjemce pfipraven piijmout, tj. piijemce
potvrzuje, ze spravné piijal vSe az do pofadového ¢isla pfijatého bajtu minus jedna.

Délka zahlavi vyjadfuje délku zdhlavi TCP segmentu v ndsobcich 32 bita (4
bajtli) — podobné jako u IP-zdhlavi. Délka okna vyjadiuje pfirtstek poradového cisla
ptijatého bajtu, ktery bude pfijemcem jest¢ akceptovan. Ukazatel naléhavych dat miize
byt nastaven pouze v piipad€, Ze je nastaven piiznak URG. Pricte-li se tento ukazatel
k poradovému cCislu odesilaného bajtu, pak ukazuje na konec tseku naléhavych dat.
Odesilatel si pteje, aby prijemce tato naléhava data prednostné zpracoval.

Piikazem ABORT signalizuje uZivatel Zadost o zruSeni procesu. UZivatel
napiiklad odeslal na server velké mnoZstvi dat, kterd cekaji ve vyrovnavaci paméti
serveru na zpracovani. Pokud uZivatel chce proces ukoncit bez ¢ekdni na ukonceni
zpracovani dat a nezpracovand data zahodit, pak vysle pifikaz ABORT. Pokud by server

zpracovaval veSkerd data sekvencné, pak by se pitkaz ABORT vykonal az po
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zpracovani vSech dat. UZivatel vSak chce proces ukoncit okamZzité. V TCP segmentu
nesoucim piikaz ABORT se nastavi ptiznak URG a vyplni se ukazatel naléhavych dat
ukazujici na piikaz ABORT.

TCP sagment

Al
.

Drata (wolitelna)

IP zéhlawi TCP zahlavi
zpravidla 20 bajth | zpravidla 20 bajtd

-~ ———

-~ T —
- e —
- ———
- e
e Dl T
/, —— .
Y
Nl b
10 & 16 24 31N
Zdrojovy port (source port) Cllowy port (destinalion port) 1
16 bitd 16 bitd
Poradove cislo odesilanéno bajtu (seguence number)
32 bitd
Pofadové gislo plijatého bajtu (acknowledgrment number) =
32 bitd m
Délka zahlavi Rezerva UulalP RIS |F . .
4 bty & bitts 2 E ﬁ ? :J '!l Délka akna (window size)
Kontrolni soudet { TCF checkswm) Likazatel naléhavych dat (urgent pointer)
18 bitd 16 bitd 1

Volitelng polozky zahlavi

3.14 TCP segment (viz [1])

Server podle ptfiznaku URG zjisti, Ze TCP segment obsahuje naléhavd data,
prictenim ukazatele naléhavych dat k pofadovému c¢islu odeslaného bajtu zjisti konec
naléhavych dat. Nyni zaCne prochdzet vyrovndvaci pamét’ od konce naléhavych dat
smérem k pocatku vyrovndvaci paméti aZ narazi na bajt obsahujici <IAC>. Nynf jiZ ma
zjisténa celd naléhavd data a miZe je zaCit interpretovat, tj. v naSem piipad¢ zrusSit

proces. (viz [1])
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4 Mikroprocesorové rozhrani

Zakladem vseho je ethernetovy modul, ktery fesi komunikaci po fyzickou

vrstvu. Ddle je potfeba mikroprocesor, ktery bude fesit komunikaci protokolu TCP/IP a

ovladat vstupy a vystupy. Toto jsou dva zdkladni kameny, které budou jednotlivé

popsany v ndsledujicich kapitolach. V posledni fad¢ ethernetovy a mikroprocesorovy

modul propojime a ptes rozhrani ethernet pfipojime k pocitaci. Jelikoz zatizeni bude mit

svoji vlastni IP adresu, mizeme se na zafizeni pfipojit pomoci webového prohliZzece

vyuzitim IP adresy. Pfi programovanim mikroprocesoru se do n¢j ulozi jednoduché

webové stranky v podobé strojového kédu. Tyto stranky budou zobrazeny po dotazu

webového prohlizece na IP adresu zafizeni. Pomoci oznacovacich poli¢ek, mizeme tak

ovladat jednotlivé vstupy a vystupy. Oznacené policko tak reprezentuje logickou jedna

na danym vstupu ¢i vystupu, tzn. 5V. viz obr. 4.1

@ Microsaft Internet Explorer
Soubor  Upraw  Zobrazit  Oblibené  Mastroje  MNapovéda

Dwet - © - [¥] @] € O Hesat Slponivene ) (- & -8 3

Adresa |@] http:ifarm htrn

(= | [ |

¥
l:'

[+] B3 Preit odkazy

IN / OUT
N7
oUTY M O O O @ @ &
| Refresh _i

&

4.1 Ukdazka webovych stranek pro ovladani
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4.1 Ethernetovy modul

SPINET je modul zaloZeny na Ethernetovém kontroléru ENC28J60 firmy
Microchip, ktery umoznuje piipojeni uZivatelské aplikace k siti Ethernet, aniz by byla

nutnd predchozi znalost problematiky fyzické vrstvy tohoto rozhrani.

SPINET ﬁnmmu
uuu.ns:x.mrnﬁ .

s i
o
' !EEHHHE““! .

gt

o .

(aa L el

431y

4.1 Spinet (viz [2])

SPINET obsahuje fyzickou vrstvu 10BASE-T (PHY), vcetné RJ45 konektoru s
galvanickym oddé€lenim, a fizeni pfistupu k médiu (MAC). Modul umoziuje
poloduplexni 1 duplexni pienos dat rychlosti 10 Mb/s a je vybaven 8 kB dvouportové
SRAM pro ptichozi a odchozi data. Kromé jiného je integrovdna hardwarovéd podpora
pro kopirovani bloki paméti, vypocet kontrolnich souctll v aritmetice s jednickovym

doplitkem (IP checksum) a CRC.

Pin |Potisk [Typ |Popis 3.3V 5V
1 [-INT5 [ouT [Interrupt pin v
2 [CLKOS[OUT |Vystup uZivatelskych hodin ¥
3 |[S05 |OUT |Seériovy vystup dat v
4 |-WOLS [OUT [Waks On LAN *} bl
5 [-INT [ouT [Interrupt pin v

& [CLKO [OUT |Vystup uZivatelskych hodin | «

7 |50 OUT |Sériowy wwstup dat W

8 [-woL |oUT [Wake On LAN *) ¥

9 [SCK |IN [|Vstup sériovych hodin v o
10 |51 IN Seriovy vstup dat ¥ w
11 |-R5T |IN Reset obvodu W w
12 |-C5 IN |Vybér cipu W ¥
i3 [+3V3 |PWR [Napajeni +3.3 V W

14 |JGND |-F"|||'|||'F. Zem el w
15 [+5V [PWR |Napdjeni +5 V W
16 |GND [PWR [Fem v | v

4.2 Popis vstupu, vystupt (viz [2])
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Modul vyZaduje pouze jedno napdjeci napéti, bud’ +3,3 V nebo +5 V pfivedené
na prislu§ny pin 13 nebo 15. VSechny vstupy modulu jsou LVTTL a jsou 5 V tolerantni.
Vystupy, jejichz jméno zacind znakem "-", jsou aktivni v log. 0, ostatni signdly jsou
aktivni v log. 1. VSechny vystupy jsou zdvojené. Vystupy na pinech 5 az 8 vedou pfimo
z obvodu ENC28J60 a maji 3,3 V trovné. Pii pouziti 5 V napdjeni jsou k dispozici
vystupy na pinech 1 az 4 s 5 V trovnémi. Dle napdjeni aplikace zapojte vystupni
signdly s poZadovanou drovni, ostatni ztistanou nezapojené, (viz obr. 4.2)

V piipadé pouziti modulu v 5 V aplikaci jsou vystupni signdly vedeny pfes
pfevodnik trovni, zatimco vstupni jsou pfipojeny piimo k obvodu ENC28J60 (ktery je 5
V tolerantni). Pro napdjeni obvodu ENC28J60 je pouZzit 3,3 V napétovy reguldtor na

modulu.
5V application SPINET
ﬂSoEsLl INT5 CLKO5
e SO5 “WOL5
N -INT CLKO
- B SO ~WOL
uPc h’:"{ﬁﬁ —{ sck sl
A -RST S fae—
+3V3 GND
VoD GND > +5v GND
I
C)+5'\.|’
—100nF
GMD
O—rt

4.3 Zapojeni k 5V aplikaci (viz [2])

Pti konfiguraci obvodu je nutné modulu pfidélit vhodnou MAC adresu. Pokud
neni organizaci IEEE pfidélena vlastni rozsah adres (OUI), doporucuje se pouZit adresu
z tzv. locally administered rozsahu, tedy takovou, kterd md nastaven bit 1 (druhy
nejnizsi) v prvnim bytu, napi. 02-00-00-00-00-78.

Modul fesi autonomné komunikaci po urovenn MAC vrstvy sité Ethernet, prendsi

tedy Ethernetové ramce. Pokud je tfeba pouZit vySs$i komunikacni protokoly (ARP, IP,
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ICMP, UDP, TCP, HTTP...), je tieba je implementovat v aplikaci (ve firmware

pfipojeného mikrokontroléru). (viz [2])

<z Lz o
EHD II] I N prerre oD L2 _+3us air e s e oo |2 Leova
ese SHE ; u g tenH
Ti0MS1E STHT 15F— B0 - LECGR
RO+ LEDGA
=IOl w1 i R
EL ] fgr-z=. nooHuz BD CT  SHIELD FHra—ine
z | ]’ f- 53; SHIELD
foi T 1 _=so o
=t = 1 R
e ! LEP- FOTSTRIA—33-LF
&= e
PIN-  TROLTH
ohn B SEbes TEINT  TReUT- ETRHs IVE
— REIAC WDOTX
2, ERCEETEOSS ROE 1oP
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BLHLEBS LODSN
R4 a7
+IVE S1R. SLlR.
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oS 3 T oz L=l
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GHD RS 12 13
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Z20R.
5]
d
s, |
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5y 1 = +IYE —THTEW
N our CreT
g
H
[
—] —='ta
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4.4 Schéma modulu (viz [2])
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4.5. Mechanické provedeni (viz [2])
Doporucené hodnoty pro 5V aplikaci
Napajeci napéti, 5 V VCC5 min. 4,5 V max. 5,5V
Spotieba, +5V ICCS max. 200 mA
Vstupni napéti log.1 VIH min. 2,25 V max. 5,5V
Vstupni napéti log.0 VIL max. 1V
Vystupni napéti log.1, 5V VOHS5 min. 4,4 V
Vystupni napéti log.0, 5V VOLS5 max. 0,1V
Vystupni proud signall, 5V Iouts max. 25 mA

4.6. Technicka specifikace (viz [2])
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4.2 Schéma modulu
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4.7. Schéma modulu

Zékladni ¢4st modulu tvoii naprogramovany mikroprocesor IC1:PIC18F458,
Mikroprocesor tesi protokol TCP/IP a zaroven ovlada vstupy a vystupy ptipojeného
zafizeni. V tomto piipadé se bude rozsvécovanim a zhasinanim LED diod demonstrovat
funkénost ovladani vstupll a vystupl. V praxi se misto LED diod mohou vyuZit vstupy a
vystupy na jakékoli elektronické zafizeni a tim umoznit jeho ovladani. Mikroprocesor je
napdjen stabilizatorem IC2, ktery ma u sebe zapojeny kondenzitory C1 a C2 proti
rozkmitani. Kvili rozkmitdni napdjeciho napéti mikroprocesoru jsou pouZzity
kondenzatory C3 a C6. K mikroprocesoru je pfipojen krystal Q1 s frekvenci 10 MHz.
Procesor si tuto frekvenci ndsobi, bézi tedy na 40 MHz. Odpor R1 a dioda D1 slouZzi
pouze k odd¢€leni programovaciho napdjeni od napédjeni mikroprocesoru. Konektorem J3
je k zapojeni piipojen ethernetovy modul firmy ASIX, ktery mé na starosti fyzickou
vrstvu komunikace s pocitaCem. Na vstupy a vystupy jsou pfipojeny LED diody, jak je
vidét na schématu. Vstupy a vystupy jsou péti-voltové to znamend, Ze se musi vhodné

zvolit odpory R2 — R19.
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4.8 Deska plosnych spoji
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4.9 Rozmisténi soucastek

Seznam soucastek:
R1 10K
R2-R17 250 Q
C1-C3,C6 100nF

C4,C5 22pF
DI 1N4148
IC1 PIC18F458
IC2 7805

Ql 10MHz

D2-D17 LED dioda,primér 4mm

~42 -



4.3 Mikroprocesor PIC18F458 — 1/P

Mikroprocesor PIC18F458 patii do rodiny PICI8F. Jsou to univerzédlni 8-mi
bitové jednocipové mikrokontrolery. VSechny tyto fadi¢e jsou vyrobeny technologii
CMOS a jsou zaloZeny na rozsitené architektufe RISC (Reduced Instruction Set). Maji
odd¢€lenou programovou a datovou pamét (Harvardska architektura). Vnitini systém
redukuje nutnost pfipojeni externich obvodi na minimum, ¢imZ zleviiuje konecné

aplikace. (viz [3])

4.3.1 Popis
® Vysoky vykon RISC procesoru

® Provozni frekvence 40Mhz

e 32KB pamét programu — flash

® [536Byte datovd pamét ( RAM )

e 256Byte datovd pamét EEPROM

e Schopnost preruseni (az 21 zdroji)

® Piimy, nepfimy a pomérny adresovy rezim

e Po zapnuti RESET (POR)

e (asovad zapnuti (PWRT) a Casovac zapnuti oscilatoru (OST)
e Watchdog (WDT)

e Programovatelnd ochrana kédu

e Spici méd

® Vybér typu oscildtoru

® Nizky odbér, vysoka rychlost CMOS FLASH / EEPROM technologie
e Uplné staticky design

e Sériové programovani v zapojeni (ICSP) pomoci dvou vyvoda
e Interface typ:AUSART, CAN, I12C, PSP, SPI

® Napijeni Min:4.2V

® Napijeni Max:5.5V

® Pouzdro DIP

e Provozni teplota Max:85°C

¢ Provozni teplota Min:-40°C
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4.3.2 RozlozZeni vyvodi

MCLRNPF —= O 1 R 400 =—= RB7/PGD
RAC/AMND/CVREF -—[] 2 39 [J =— RB&PGC
RA1/ANT =—=[] 3 38 [0 =— RBS/PGM
RAZVANZVREF- =[] 4 37 [J =—= RB4
RAZANIVREF+ =—=[ 5 36 [ =—= RBa/CANRX
RA4TOCK] -—eO & 35 [ =—= RB2/CANTX/NTZ2
RAS/AN4/SSAVDIN =-—O 7 34 [0 =— RB1/INT1
REWAMNS/AD =— ] & L 33 [0 =— RBOINTO
RE1/ANSMRB/CIOUT =—0O @ 0 9 sz d Voo
RE2/ANT/CS/C20UT =—[ 10 = ™ 31g Vas
Voo —— O 11 T T 30 [0 =— RD7/PSP7TP1D
Vss —wH12 B 200 =— RD&PSPE/PIC
QSC1CLKl —= O 13 @ o 28 [ =— RDS/PSPS/P1BE
OSC2/CLKO/RAS 014 27 [0 =—= RD4/PSP4/ECCP1/P1A
RCOT10SOTICK] =—[] 15 26 [1 =—— RCF/RXDT
RC1/T105] -—e 15 25 [ =—= RCETHCH
RC2/CCP1 a— [ 17 24 [ =—= RCs/SDO
RC3/SCK/SCL =—[ 18 23 [0 =—= RC4/SDI'SDA
RODOWPSPO/CIING =—[] 19 22 [1 =— RD3/PSP3/C2IN-
RO1/PSPU/CIIN- -— O 20 21 [0 == RD2/PSP2/C2IN+
4.10 RozloZeni vyvodu (viz [3])
vyvod pin Lft(‘)‘?p provedeni popis
PORT A je obousmérny vstupné vvstupti pott
RAD/AND 2o | T 2:11292:: ::Eip [1]
T A L0 T analogo\{' \';-mp 2/ reference
e | 8 o T analogoﬁ \';-tug 5 -—reference
RAVANIVyef- | 3 o TTL i i ; 2 o
RALTOCKT 6 10 T RA4 muize byt jako zdroj CLK signalu pro
TMEL.
o b T m
RAS AN SS 7 1o 1L T 31‘0.-\':‘ stupni ma otevieny kolektor!!!
analogovy vstup 4
RESET wvstup programovacihe napéti. Tento
MCLRVpp THV| 1 | IP ST vivod je akiivni v nule. kdy provadi RESET
obvodu.
Vie 819 P - zem
PORT C je obousmérny vstupné vvstupni port
RCOmosc nexe 11| I'o ST vvstup oscilatoru nebo vstup hodin TIMER 1
RClmese cez 12| TO ST vstup oscilatoru TIMER1
RC2'CCP1 13| TO ST
RCISCKSCL | 14 | 10O ST hodinovy vsmup v¥smp pro SPI a 12C
RC4/5DI'SDA 15| Io ST datovy vstup SPI nebo datovy vsmp vvstup [2C
RC5SDO 16 | TO ST datovy vismp SPI
RCOTXCK 17 | TO ST svnchroni hodinv neho USART
RCTRNDT 15| 10 ST svnchroni data nebo USART
PORTB je chousmémy vstupné vvstupni port.
PORTB muiZe mit programové piipojen slabv
vaitfni pull-up odpor na viech vstupech.
mize byt vvbran jako zdroj vnéjsiho pferuseni
RBOINT 21 I'o TTL/ST
RBl 22 | To TTL
RB2 23 | TO L
EB3 4| IO TTL pferuseni pfi zméné vstupu
RB4 25 | O ALdE pferuieni pfi zméné vstupu
RB3 26 | TO TIL pieruieni pil zméné vstupu CLK pii
RB6 27 | IO TIL'ST |programovani
RB7 28| ID TTL'ST |pferufeni pfi zméné vstupu DATA pfi
PEOSEAMOVALL
Vad 20 P - napajeni —3V
OSC2/CLKOUT | 9 I ST/CMOS | Vstup pro krvstalovy oscilator vstup ext. hodin
Vvstup krvstalového oscildtoru. Pfipojent
pmcs krvstalu nebo keramického rezonatoru. V RC
OSCICLEIN 10 © i madu vvstup CLK signdhy, kterv je 14 kmitoftu
na 05C1

4.11 Popis vyvodu (viz [3])

_44 -



4.3.3 Architektura

Cata Bus<8x
JL T " PORTA
. v —=[] RANAMOCVREF
Tabks Poinisr2i= Dt Lakch —={o] PA1/AN1
* L —= ] RAZAMZVREF-
8 a Ciaba RAM ] H— RA AN VREF+
= incdes logic up o 1536 Kbytes ] RALTOCH
H— RAS/AM4/TELVDIN
! ."dﬂl'ﬂ'ﬁ-‘& Laich 3] OEC2CLECYRAS
- : PCLATUPCLATH ” (TR TTATE
S - y REQ/INTO
T FAokiress<l 2 T '
[PEUT PERTRCL] | | ry =] REA/INT
i n:\gram. adirier 4 ' 12]:' l = RB2CANTHINT2
Address Lakh a FSRo ] — T EE“&'CMRE
Progrerm Mermeey] [ L 1K1 rpsy
e e | 15 e

— f # RB7IPGD
nizidesc
5]
Tableill-alm RCOT10SOMICK

18 ‘H‘a RCATA08]
= A ROM Lakh

RC2CEM
IA F

RC3ECKSCL
RC4/SDISDA
RCSSD0
ROET XCK
RCTREDT

I

4 3%

RRERREY!

524 U

PORTD
ROOPSPOG1 M
RO PSPAGAIN-
Instmction |- ROEPSP2CEIN+
Decodsd [~ ROSPSPS/C2IN-
Conirel — ROMPEPAECCRP1A
0sCaCLkOmAs [T Tl RDSPSPED B
OSC1/CLK RODEPSPEPIC
™ Power-up RO7PSPTPA D
== Timer d ; | ! /
. Timii | [ Dzcilater ' i J
EE=> | ensmbon [ aﬂfqu-mr ;ﬂ £ PORTE ——
5 — y iAhs/AD
hogo Power-on TS ; 5] RE1ANSWRICIOUT
. o% fomt| Resst 8 W [i7] RE2IANTTEIC20UT
Walchdog
Precision Timer =—--."
Band Gap Brg:g;?ut '
Refe
L TectWods
Select

Bard Gap é é

MCLR Voo, Ves

IF;EIE'?E? Timen Timen Timer2 Timers EEEC“ Sl?:-::—allli'i!rl
]"r it i It it it i
T T I 1
Dats EEPAOM| | Comparabors| | CCP1 Enhanced | | ugaRT | |Smehiomus CAN Moduls

4.12 Architektura mikroprocesoru PIC18F458 (viz [3])
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4.3.4 Sériové rozhrani SPI

Sériovd komunika¢ni rozhrani se v mikropocitatové technice pouzivaji ke
dvéma zdkladnim ucelim. Ke komunikaci mezi jednotlivymi mikropocitacovymi
moduly. Typicka délka vedeni je zde v fddu jednotek aZ stovek metrQ, takZe fyzicka
vrstva v rizné mite feSi i problémy odolnosti proti ruseni atd. Krom¢ zndmych a
rozSitenych rozhrani (RS232, RS485) se pouzivaji i specializovand rozhrani resp.
sbérnice (CAN, TTP). Pii rostoucich nérocich na pfenosovou kapacitu se pro toto
propojeni Casto pouzivd 1 Ethernet a ke komunikaci mezi integrovanymi obvody,
pfipadné ke komunikaci mezi mikropocitacovymi moduly na kratkou vzddlenost.
Typicka délka vedeni zde nepiesahuje jednotky metrtl. Casto pouZivana rozhrani pro
komunikaci mezi jednotlivymi IO jsou rozhrani Microwire, SPI a 12C.

Dlvodem pouZivani sériové komunikace mezi jednotlivymi obvody je
predev§im zmenSeni poctu vyvodi jejich pouzder. Pfi pouZiti sériovych paméti se
zredukuje mnoZstvi adresnich, datovych a fidicich vyvoda obvyklé (nikoliv sériové)
paméti na tii az Ctyfi vyvody. To umoznuje zmensit rozméry pouzdra i spojové desky,
protoZze odpada prostoroveé narocné propojovani velkym poctem vodict. Dalsi vyhodou
muZe v nekterych piipadech byt moZnost pfipojeni obvodl se sériovym rozhranim i
k mikrokontrolérim bez vyvedené vnitini sbérnice, v krajnim piipad¢ i bez piislusného
fadiCe sériového rozhrani. Funkce fadice je potom realizovdna programové s vyuZitim
nékolika vyvodl vhodného portu mikrokontroléru. Nelze tak vétSinou dosdhnout plné
rychlosti daného rozhrani, ale tato skuteCnost nemusi byt v nékterych piipadech na
zavadu.

Rozhrani SPI je urCeno pfedevSim pro piipojeni vnéjSich paméti, A/D
pfevodnikli a dalSich obvodii k mikrokontroléru, piipadné pro vzdjemnou komunikaci
mezi mikrokontroléry. U nékterych mikrokontroléri je SPI vyuZivdno i pro
programovani jejich vnitfni paméti Flash. V nasem piipadé bude rozhrani SPI pouzito
pro ptipojeni mikrokontroléru s ethernetovym modulem.

Zékladni koncepce systému vyuZivajiciho sbérnici SPI je nésledujici. V systému
mohou byt zapojeny dva nebo vice obvodui. Jeden z obvodi, obvykle procesor, je typu
Master, ostatni jsou typu Slave. Jednotlivé obvody jsou propojeny ¢tyimi vodici:

e Datovy vystup MOSI (Master Out, Slave In) obvodu Master je pfipojen
na vstupy MOSI vsech obvodu Slave.
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Datovy vstup MISO (Master In, Slave Out) obvodu Master je propojen
s vystupy MISO vsech obvodu Slave.

Vystup hodinového signdlu SCK je ptipojen na vstupy SCK vsSech
obvodi Slave.

Kazdy obvod Slave ma vstup SS (Slave Select) pro vybér obvodu. Je-li
SS v neaktivni urovni, je rozhrani SPI daného obvodu neaktivni a jeho
vystup MISO je ve vysokoimpedancnim stavu. Vstupy SS jednotlivych
obvodil jsou samostatnymi vodi¢i propojeny s obvodem Master. Je-li
obvodem Master mikrokontrolér, byvaji tyto vodie piipojeny
k n¢kterému z jeho portd. Tak Ize snadno vybirat obvod, se kterym ma

byt v daném okamziku vedena komunikace. (viz [4])

BAIST
MISCH
0K

MOS1
PATSCH
A0
L

Fo L]
MISCH
HOK
EH

4.13 Zapojeni zatizeni rozhranim SPI (viz [4])

Prenosy na sbérnici SPI probihaji vZdy mezi obvodem Master a nékterym z

obvodii Slave. Oba obvody obsahuji posuvné registry, které jsou v okamziku

komunikace propojeny tak, jak je schematicky naznaceno na Obr. 4.14.

Master Slave

P ] MISO MISO T
posuvIny Teglsls pusuYny reglats
et r | L
E 3
MOSI MICRST

generitor SCK . SCK
hadin i

4.14 Propojeni stanic Master a Slave (viz [4])

-47 -



Obvod Master generuje hodinovy signdl, ktery fidi posouvani obou posuvnych
registri. Klidov4 troven signdlu SCK a vztah mezi datovym a hodinovym signilem je
dan parametry CPOL a CPHA (viz obr. 4.15). Pokud je rozhrani SPI realizovdno
specializovanym fadi¢em, je obvykle mozné tyto parametry v tadi¢i nastavit. Je-li
rozhrani SPI realizovdno programové¢, musi byt okamzZiky zmény drovné datovych a

hodinovych signdlt zvoleny tak, aby pfijimajici obvod vzorkoval ustdlena data.

Wanrkuvin dat Pusuy dat

T i

| | | CPOL =10, CPHA=0
Posuy dat Vaorkevimd dat

| | | CPOL =0, CPHA = |

Weorkovinf ded Posuv dat

| | | CPOL=1,CPHA=0
Posur dat e —p

| | | CPOL=1,CPHA = |

4.15 Vyznam parametrit CPOL a CPHA na SPI (viz [4])

Napétové drovné jednotlivych signdli rozhrani SPI jsou dané pouZitou
technologii. Maximalni frekvence hodinového signdlu je 2 MHz. Na Obr. 4.16 a Obr.
4.17 je ptiklad komunikace se sériovou paméti pii ¢teni dat. Mikrokontrolér musi
nejprve do paméti zapsat povel (Cteni) a adresu dat. Potom jsou z paméti pfectena

prisluSna data. (viz [4])

/CS b /

I\ 01 2 3 4 5 &6 7 8 9 10112021 222324252627 282930
. e
SCK [ [ ST

BYTE ADDARESS

MOsI XXX} INsTRUCTION / ﬁ%%%%kﬁﬁ#ﬁ%ﬁﬁﬁ?ﬁ
P,

"-\" DATA OUT

FXBXEX XN

MSE

MISO HIGH IMFEDAMCE

4.16 Cteni dat z paméti s rozhranim SPI (viz [4])
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4.17 Zapis dat do paméti s rozhranim SPI (viz [4])

4.4 TCP/IP Stack
TCP/IP stack je balik softwaru a zdrojovych kéda od firmy Microchip urceny

pravé pro usnadnéni vyvoje ethernetovych aplikaci s mikrokontroléry PIC a
Ethernetovym modulem ENC28J60, ktery obsahuje na$ ethernetovy modul. Tento
software je zcela zdarma a volné k dispozici na strankdch vyrobce. Ptilozené piiklady
umoziuji jednoduse vytvorit napiiklad HTTP server, e-mailového klienta a mnoho
dalSich zajimavych aplikaci. TCP/IP stack je realizovan jako moduldrni systém, kde
kazdy modul reprezentuje funkce ptislusné komunikacni vrstvy. Potenciondlni uZivatel
nemusi piesné¢ védét, jak jednotlivé moduly funguji, prosté vyuzZivd jejich sluzeb
prostiednictvim funkci (jakychsi API), které byly vyvojafi Microchipu pfipraveny.

TCP/IP Stack je stavén na zdklad¢ upraveného referencniho modelu TCP/IP.
Software zaloZeny na tomto modelu je rozdélovan do nékolika zakladnich vrstev, kde
vyS§i vrstvy vyuzivaji sluzeb vrstev bezprostiedné nizsich. (viz [5])

Z adresy vyrobce lze stdhnout zabaleny instalacni soubor (viz [6]), kterym se
TCP/IP Stach nainstaluje. S instalaci by nemély byt Zadné problémy, program se
nainstaluje do zvoleného adresére a vytvoﬁ svoji skupinu v nabidce start — programy.
vytvoiime kéd pro obsluhu TCP/IP komunikace. Program umoziuje piimo zavedeni
kédu do mikroprocesoru a MPES Generdtor, kterym Ize prevést internetové stranky do
koédu a nahrat do mikroprocesoru.

Nyni budou popsédny jednotlivé kroky pro vytvofeni zdrojového koédu pro

mikroprocesor a transfer dat do mikroprocesoru vcetn¢ internetovych stranek.
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* Microchip TCP/IP Configuration Wizard ) ) ] |
e

Microchip TCP/IP Configuration Wizard

This tool will help yvou configure the TCPIIP stack by generating the
TCPIPConfig.h for vou application through a series of questions.
Advanced users may wish to configure this file manually.

To begin. select your MPLAE project directory:
|C:‘-.I'u'licrochip SolutionsTCPIP Demo App Browse...

¥ Show Advanced Settings

Version 1.0.3065.16350
Build Date kvétna 23, 2008

cBack [ Neas Cancel

4.18 Uvodni okno programu TCP/IP Configuration Wizard

Po spusténi programu TCP/IP Configuration Wizard z nabidky start-programy-

microchip se zobrazi ivodni stranka s dotazem kam uloZit po vytvoreni zdrojové kody.

« Microchip TCP/IP Configuration Wizard o [ml S
Module Selection \
‘What sort of application are you building?

Select the basic components you need for vour application. ou will be able to
select more specific options on the following pages.

Application Protocols Security Protocols Custom Protocols

¥ Web Server ™ Custom Protocol over TCP
¥ E-mail Cliert [T SSL Cliert [T Custom Protocol over UDP
I+ Telnet Server I+ Berkeley (BSD) Sockets API

[T SNMP Agent {Server)
™ TFTP Cliert

@ Point to a module for mare infomation ..

< Back Mext = Cancel

4.19 Vybér protokoll
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Na dalsi strance je moZnost si vybrat mezi protokoly, kteryma m4 byt mikroprocesor

vybaven.

« Microchip TCP/IP Configuration Wizard =0 =]
Module Selection \
What example modules would yvou like to include?

Select the example modules you would like included for this build. These modules
demonstrate the use of the TCP/IP stack for varous custom applications.

¥ Generic TCP Client Example
¥ Generic TCP Server Example
I+ Serialto Ethemet Bridge

¥ TCP Performance Test
[T UDP Peformance Test

I,/'o_“\.l Point to @ module for mare infarmation. ..

< Back Mest = Cancel

4.20 Nastaveni modult
Na dal$im obrédzku se vybiraji moduly, které maji byt zahrnuty do kédu

« Microchip TCP/IP Configuration Wizard = 0] =]
Module Selection Y
‘what support modules do you require?

Select any additional support modules your application will require. Some options
may be disabled based on previous selections.

¥ DHCP Cliert ¥ Announce Service ¥ Dynamic DNS Client
¥ DHCP Server [V NetBIOS Name Service

e Gleaning ¥ Remote Reboot Service

¥ ICMP Client ¥ SNTP Cliert

¥ ICMP Server I¥| MPES File System

| DNS Glient | UART Support

Paoint to @ module for mare information ..

&
-

< Back Mext = Cancel

4.21 Povoleni sluzeb
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Na obrazku 4.21 se bud’ povoluji nebo zakazuji jednotlivé sluzby, kteryma ma

mikroprocesor disponovat.

.+~ Microchip TCP/IP Configuration Wizard =0 =]
Network Configuration Y
How is your board addressed?
Host Name IP Address
[MCHPBOARD [(sz . [es [0  .[700
Default MAC Address Subret Mask
joo :|o4 :|A3 :|00 :|o00 :|OD 25 [25 . [25 [ o
Six hexadecimal bytes. The first three are the Gat
OUI assigned by the |EEE. Microchip developmert Sway
boards are assigned a MAC address with an OUI of |12 [ .0 |1
00:04:A3, and the last three bytes are indicated
{in decimal) on a sticker on the reverse side of each. Primary DMS Server
j192 fwes |0 |1
Defaults onhy. The DHCP Client will populate Secondary DNS Server
l % these values when a DHCF server is available. | 0o | . | 0D . | o . I ]
<Back | MNedt> |  Cancel

4.22 Nastaven{ sitovych parametrti

Na obrazku 4.22 se nastavuji parametry sit¢ tzn. IP adresa, maska sité, vychozi brana,
primdrni a sekunddrni DNS a MAC adresa mikroprocesoru. Je velice dulezité aby IP
adresa prfipojeného pocitace na toto zatizeni byla ve stejném rozsahu. Tzn. pokud bude
mit zafizeni adresu 192.168.0.1 a masku sité¢ 255.255.255.0 tak pfipojeny pocita¢ na
zafizeni by mél mit adresu od 192.168.0.2 do 192.168.0.254 a masku sité 255.255.255.0
¢ili stejnou masku sité. V opacném piipad€, nebude mozné se na toto zafizeni dostat.
Pokud bude zafizeni ptfid€lena vefejna IP adresa, bude zafizeni piistupné odkudkoliv
z internetu.

Na obrazku 4.23 se voli verze typu http protokolu, vyhodnéjsi a bezpecnéjsi je verze
http2 proto volim tuto verze.

Na obrdzku 4.24 se nastavuje webové rozhrani, pfedevSim jestli vychozi stranka
webovych stranek se jmenuje index.htm

Na obrazku 4.26 se nastavuje dloZiste, tzn. pamét’ pro kterou jsou data ur¢eny. Na vybér

jsou tii moznosti. Externi EEPROM, Externi SPI Flash a interni programova pamét’.
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« Microchip TCP/IP Configuration Wizard = =] =

Web Server Configuration Y
Wwhich version of the web server would you like to use?
& HTTP2 " HTTP Classic
Microchip®s newer and full featured web Microchip’s orginal lightweight web server
server solution. module.
Features Features
- Processes simultaneous connections - Queues simultaneous connections
- Faster peformance - Lower resource requirements
- Simplified programming AP - Compatible with older projects
Capabilties Capabilties
- Dynamically generated web pages - Dynamically generated web pages
-GET and POST forms - GET forms
- Authentication
-HTTP Cookies

- GZIP Compression
- Uploads over HTTP

Recommended for new designs.

< Back Mext = Cancel

4.23 Nastaveni typu http protokolu

« Microchip TCP/IP Configuration Wizard o Jlm] A
Web Server Configuration \
How =hould the web server be configured?
Default Web Page — Additional Features
findex htm ¥ Authentication

¥ POST Support

¥ Cookies
Simultaneous Connections e
5 =1 sockets Demao Applications
Twao sockets are recommended for each v #App Config Editing
simultaneous user, plus one extra. ¥ Email Dema

I+ File Upload / MD5 Demo

= Back Mext = Cancel

4.24 Nastaveni webového rozhrani
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« Microchip TCP/IP Configuration Wizard

File System Configuration
Wwhich version of the MPFS file svstem would vou like to use?

S

~ MPFS2

Microchip’s newer embedded file system.

Features
- Faster peformance
- Improved seek times
- Mary HTTPZ-specific features

Capabilities
- Intemal Flash or extemal EEFROM storage

- Long file names and folders
- Multibyte reads

Recommended for new designs.

 MPFS Classic

Microchip’s orginal lightweight file system.

Features
- Lower resource requirements
- Compatible with older projects

Capabilities
- Intemal Flash or extemal EEPROM storage
- 12 byte (8.3) file names
- Single-byte read

< Back Mext = Cancel

(o xi

4.25 Volba souborového systému

« Microchip TCP/IP Configuration Wizard

File System Configuration
‘where would you like to store the MPFS image™?

S

+ External EEPROM

Your MPFS image {web pages) will be a bin
file and stored in extemal EEPROM memory.

External SPI Flash

Your MPFS image {web pages) will be a bin
file and stored in estemal seral Flash memaony.
S55T25VRooB devices are supported, but must
be specifically enabled in Hardware Profile h.

Internal Program Memory

Your MPFS image (web pages)willbe a ©
file, included with your project, and stored in
intemal Flash program memory.

Application Reserved Space
I'EJI bytes (starting at D000}

[T Use 25LC1024 (1Mbit EEFROM)
T Engble FTF LUpdstes

MPF52 Options

Simultaneous Open File Handles

|7 =

<Back | Net> |  Cancsl

_ (o xi

4.26 Nastaveni ulozisté
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« Microchip TCP/IP Configuration Wizard =101 x|

TCP Socket Configuration \
How should the TCF =ockets be allocated?
Cumently Defined Sockets Mame (Socket Type) Count
GEMERIC TCP CLIENT |GEHEHIC_TC P_CLIENT | 1 ::I
GEMERIC_TCP_SERVER
-II;EII;TCE[;JI—M MAND TX Buffer Size R¥ Buffer Size Storage Medium
FTP_DATA j125 {100 |Ethemet_RAM =]
TCP_PERFORMAMNCE_TX
TCP_PERFORMANCE_RX Sockets will be accessed in your application as: TCP_PURPOSE_(Mame).
UART 2 TCP_BRIDGE
HTTP_SERVER Increass Count to add mors sockets of a given type. Langer buffers
DEFAULT generally give better peformance, at the expense of more RAM as
BERKELEY_SERVER indicated below. Sockets can also be placed in different memories.
BERKELEY_CLIEMNT
TCP RAM Usage
Ethemet PIC Intemal SPI Extemal Address
b Delete_| [2882 [o [o @ x [00
<Back | Net> |  Cancel
4.27 Nastaveni TCP

+ Microchip TCP/IP Configuration Wizard o ] 5
UDP Socket Configuration \
How should the UDF transport be configured?
Mzdmum UDP Sockets
10 >

¥ Use TX Checksum
(This option slows UDP TX performance by neary 50%)

< Back Mext = Cancel

4.28 Nastaveni UDP
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Microchip TCP/IP Configuration Wizard - | I:Illl

TCPIP Configuration Complete

The wizard has gathered all the information necessary to
configure your project. When you click Finigh, TCPIPConfig.h
will be updated with the parameters you've selected.

A copy of your current file will be saved as TCPIPConfig.h.bak,
but if an older backup exists with that name it will be lost. Copy
that file elsewhere before continuing if you'd like to keep it.

If all else fails, you can restore the copy distributed with the
stack by copying TCPIPConfig.dist over the TCPRIPConfig.h in
your project directory.

< Back [Hent > Finigh
4.29 Ukonceni privodce
—i55
— Source Settings
1 Start With: {* Webpage Directory ¢ Pre-Built MPFS Image

Source Directony:
|C:\Miu:rou:hip Solutions TCPIP Demo App*WebPages?2 Browse. .. |

— Processing Options

2. Output: ' BIN Image " C18 Image = ASM3D Image 32 Image

Processing: Advanced Settings

— Output Rles
Project Directory:
|C:\Miu:rou:hip Solutions  TCPIP Demo App Browse... |
Image Name: MPFSImg2 (" bin)

— Upload Settings

4 Upload Image To:
v |http://admin@MCHPBOARDS { ===to modify ==>) Settings
|
listopadu 10, 2008
Generate and Upload Version 2 1 3236 58495
[Generator Idle]

4.30 MPFS Generator
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Na obrazku 4.29 je pravodce ukoncen, data jsou nahrdna jak v pracovnim adresafi tak
v mikroprocesoru. Posledni tkol, ktery je potifeba udé€lat, je transformovat vytvorené
webové stranky do kédu a nahrat je do mikroprocesoru. Tuto funkci provede program
MPEFS Generator. Na obrazku 4.30. je potieba upfesnit cesty tzn. prvni polozka je cesta
k vytvofenym webovym strankdm, druhd polozka ndm ukazuje kam budou
transformovand data uloZeny a posledni poloZka nahraje webovou prezentaci do
mikroprocesoru.

Timto jednoduchym zpisobem byl vytvofen webovy server, ktery béZi na
mikroprocesoru. Neni k tomu potfeba Zadny vykonny server nebo aplikace, kterd by

tento proces simulovala.
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Zavér

Cilem této diplomové priace byla konstrukce zafizeni pro ovlddani jinych
zafizeni ptfes webové rozhrani. Diky mikroprocesoru a softwaru firmy Microchip jsem
naprogramoval mikroprocesor, ktery zvladd komunikaci ptes rodinu protokoltt TCP/IP a
zéroven Cte vstupy a ovladad vystupy mikroprocesoru. Pro mikroprocesor jsem vytvofil,
zkonstruoval a odladil modul, ve kterém mikroprocesor pracuje. Toto zafizeni
s ethernetovym modulem ASIX je velice jednoduché a relativné levné zapojeni, které
mda mnoho vyuZiti, diky tomu, Ze internet je v dneSni dob¢ dostupny skoro upIn¢ vSude
a to formou bezdritového internetu, pevnych linek nebo mobilnich operitort, lze
zafizeni ovladat opravdu odkudkoliv.

Protoze se zafizeni chova jako webovy server, nepotiebujeme Zadnou aplikaci
typu klient — server. Sta¢i pouze obycejny webovy prohlize¢, kterym Ize Cist vstupy a
ovladat vystupy mikroprocesoru.

Pro ndzornost na vystupy mikroprocesoru byly pfipojeny LED diody, aby
signalizovali stav vystupl. V praxi, ale na tyto vystupy miiZeme po Uprave pripojit napf.
sepinani osvétleni, elektrické spotiebice. Diky A/D prevodniku, ktery obsahuje

mikroprocesor miiZzeme i regulovat.
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Prilohy
Prilohal:

Zdrojovy kod www stranek:

const char *html_text[]={

"<html>" "\xOD\xOA" // Hlavicka pro vsSechny stranky

"<head>" "\x0D\x0A"

"\x00"

"<html><head>" "\x0D\xOA" // 404
"<title>404 Not Found</title>" "\x0OD\x0A"
"</head><body>" "\x0D\x0A"

"<hl>Not Found</h1>" "\xO0D\xO0A"

"<p>The requested URL \xFF\x01l was not found on this server.</p>" "\x0D\xO0A"
"</body></html>" "\x0D\xO0A"

"\x0D\x0A"

"\x00"

"<title>Web-Server</title>" "\xOD\xOA"

"<style type='text/css'>" "\xOD\xO0A"

"body {font-size:lem;font-family:tahoma,sans-serif;}" "\x0D\xO0A"
"div#nadpis{color:#000080; font-size:1.5em;height:66px;}" "\x0D\x0A"
"p#hlavni{color="#0000FF"'}" "\x0D\xO0A"
"af#panda{text-decoration:none;color=black}" "\x0D\x0A"
"affpanda:hover{text-decoration:underline;color:red}" "\x0D\x0A"
"a#menu{text-decoration:none;color="#0000FF"'}" "\xOD\x0A"
"a#menu:hover {text-decoration:underline;color:red}" "\xOD\xOA"
"img.right{float:right}" "\x0D\xO0A"

"</style>" "\xOD\xOA"

"</head>" "\xOD\xOA"

"<body LEFTMARGIN='1' TOPMARGIN='Q'>" "\x0D\x0A"

"<div id="nadpis'>" "\x0D\x0A"

"<p style='position:relative; top:20%' align='center'>" "\x0D\x0A"
"Web-Server" "\xOD\x0A"

"</p>" "\xOD\xOA"

"</div>" "\xOD\xOA"

"<p id='hlavni' align='center'>" "\x0D\xO0A"

"<a href='form.htm' id='menu'>formuldf</a>" "\x0D\xOA"

"< /p>" "\x0D\xOA"

"<p id='hlavni' align='center'>" "\x0D\xO0A"

"<a href='info.htm' id='menu'>status</a>" "\x0D\xO0A"

"</p>" "\xOD\xO0A"

"</body>" "\xO0D\x0A"

"</html>" "\xOD\xOA"

"\x00"

’ // form.htm

"<html>" "\xOD\xOA"
"<head>" "\xOD\xOA"
"<title>In/Out</title>" "\x0D\x0A"

"<style type='text/css'>" "\xO0D\x0A"
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"body {font-size:lem;font-family:tahoma,sans-serif;}" "\x0D\xO0A"
"div#nadpis{color:#000080; font-size:1.5em;height:66px; }" "\x0D\xO0A"
"p#hlavni{color="#0000FF"'}" "\xOD\xO0A"

"affpanda:link{text-decoration:none;color=black}" "\x0D\x0A"
"afpanda:visited{text-decoration:none;color=black}" "\x0D\x0A"
"affpanda:hover{text-decoration:underline;color:red}" "\x0D\x0A"

"img.right{float:right}" "\xO0D\xO0A"

"</style>" "\xOD\xOA"

"</head>" "\xOD\xOA"

"<body>" "\xOD\xOA"

"<div id="nadpis'>" "\x0D\x0A"

"<p style='position:relative; top:20%' align='center'>" "\x0D\x0A"
"In/Out" "\xOD\xOA"

"</p>" "\xO0D\xO0A"

"</div>" "\xOD\xOA"

"<p align='center'>&nbsp;</p>" "\x0D\x0A"

"<form action='form.htm' method='GET'>" "\xO0D\xO0A"

"<div align='center'><center><table border='0'>" "\x0D\x0A"
"<tr>" "\xOD\xOA"

"<td><div align='center'><center><table border='0'>" "\x0D\x0A"
"<tr>" "\xOD\xOA"

"<td><font size='2"' face='Arial'>IN 7</font></td>" "\xOD\xO0A"
"<td>&nbsp;</td>" "\x0D\xO0A"

"<td><input type='checkbox' " "\XFF\x07" " name='I7'" "\xOD\xO0A"
"value='ON' disabled></td>" "\xOD\xOA"

"<td>&nbsp;</td>" "\x0D\xO0A"

"<td><input type='checkbox' " "\xFF\x06" " name='I6'" "\xOD\xO0A"
"value='ON' disabled></td>" "\x0D\xOA"

"<td>&nbsp;</td>" "\x0D\xO0A"

"<td><input type='checkbox' " "\XFF\x05" " name='I5'" "\xOD\xO0A"
"value='ON' disabled></td>" "\x0D\xOA"

"<td>&nbsp;</td>" "\x0D\xO0A"

"<td><input type='checkbox' " "\xFF\x04" " name='I4'" "\xOD\xO0A"
"value='ON' disabled></td>" "\x0D\xOA"

"<td>&nbsp; </td>" "\x0D\x0A"

"<td><input type='checkbox' " "\xFF\x03" " name='I3'" "\xOD\xO0A"
"value='ON' disabled></td>" "\x0D\xOA"

"<td>&nbsp; </td>" "\x0D\x0A"

"<td><input type='checkbox' " "\xFF\x02" " name='I2'" "\xOD\xO0A"
"value='ON' disabled></td>" "\x0D\xOA"

"<td>&nbsp; </td>" "\x0D\x0A"

"<td><input type='checkbox' " "\xFF\x01" " name='I1'" "\xOD\xOA"
"value='ON' disabled></td>" "\x0D\xOA"

"<td>&nbsp; </td>" "\x0D\x0A"

"<td><input type='checkbox' " "\xFF\x00" " name='I0'" "\xOD\xOA"
"value='ON' disabled></td>" "\xOD\xOA"

"<td>&nbsp; </td>" "\x0D\x0A"

"<td><font size='2' face='Arial'>IN 0</font></td>" "\x0D\x0A"
"</tr>" "\xOD\xOA"

"</table>" "\xO0D\xO0A"

"</center></div></td>" "\xO0D\x0A"
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"</tr>" "\xO0D\x0A"
"<tr>" "\xOD\xOA"

"<td><div align='center'><center><table border='0'>" "\x0D\x0A"

"<tr>" "\xOD\xOA"

"<td><font size='2' face='Arial'>OUT 7</font></td>" "\x0D\x0A"

"<td>&nbsp;</td>" "\x0D\xO0A"

"<td><input type='checkbox' " "\xFF\x17" " name='07'" "\x0D\xO0A"

"value="1l"'></td>" "\x0D\x0A"
"<td>&nbsp;</td>" "\x0D\xO0A"

"<td><input type='checkbox' " "\xFF\x16" " name='06'" "\xOD\xO0A"

"value="1l"'></td>" "\x0D\x0A"
"<td>&nbsp;</td>" "\x0D\xO0A"

"<td><input type='checkbox' " "\xFF\x15" " name='0O5'" "\xOD\xO0A"
"value='1l'></td>" "\x0D\xOA"
"<td>&nbsp;</td>" "\x0D\xO0A"
"<td><input type='checkbox' " "\xFF\x14" " name='0O4'" "\xOD\xO0A"
"value='1l"'></td>" "\x0D\xOA"
"<td>&nbsp;</td>" "\x0D\xO0A"
"<td><input type='checkbox' " "\xFF\x13" " name='03'" "\xOD\xO0A"
"value='1l"'></td>" "\x0D\xOA"
"<td>&nbsp; </td>" "\x0D\x0A"
"<td><input type='checkbox' " "\xFF\x12" " name='02'" "\xOD\xO0A"
"value='1l"'></td>" "\x0D\xOA"
"<td>&nbsp; </td>" "\x0D\x0A"
"<td><input type='checkbox' " "\xFF\x11" " name='Ol'" "\xOD\xO0A"
"value='1l'></td>" "\x0D\xOA"
"<td>&nbsp; </td>" "\x0D\x0A"
"<td><input type='checkbox' " "\xFF\x10" " name='00'" "\xO0D\xOA"

"value="1"'></td>" "\x0D\xO0A"
"<td>&nbsp; </td>" "\x0D\x0A"

"<td><font size='2' face='Arial'>0UT 0</font></td>" "\x0D\x0A"

"</tr>" "\xO0D\xO0A"

"</table>" "\xO0D\xO0A"
"</center></div></td>" "\xO0D\x0A"
"</tr>" "\xOD\xOA"

"</table>" "\xO0D\xO0A"

"</center></div><p align='center'><input type='submit'" "\x0D\x0A"
"name='Bl' value='Refresh'></p>" "\x0D\x0A"

"</form>" "\xOD\xOA"

"<p>&nbsp; </p>" "\x0D\x0A"

"<p><font color='"#0000FF' size='3' face='Tahoma'><em><a
href=\"index.htm\">zp&t</a></em></font></p>" "\xO0D\xO0A"

"<div class='end'>" "\xO0D\x0A"

"</div>" "\xOD\xOA"

"</body>" "\x0D\x0A"

"</html>" "\xOD\xO0A"

"\x00"

’

"\x00" // nic

"<html>" "\xO0D\xOA" // info.htm
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"<head>" "\x0D\xOA"

"<title>Status</title>" "\xOD\xOA"

"<style type='text/css'>" "\xO0D\x0A"

"body {font-size:lem;font-family:tahoma,sans-serif;}" "\x0D\xO0A"
"p#hlavni{color="#0000FF"'}" "\xO0D\xO0A"

"affpanda{text-decoration:none;color=black}" "\x0D\x0A"
"affpanda:hover{text-decoration:underline;color:red}" "\xO0D\x0A"
"a#menu{text-decoration:none;color="#0000FF"'}" "\xOD\x0A"

"a#menu:hover {text-decoration:underline;color:red}" "\xOD\xOA"
"img.right{float:right}"™ "\xO0D\x0A"

"</style>" "\xOD\xOA"

"</head>" "\xOD\xOA"

"<body LEFTMARGIN='1' TOPMARGIN='0'>" "\xOD\x0A"

"<div id='nadpis'>" "\xOD\xO0A"

"<p style='position:relative; top:20%' align='center'>" "\x0D\x0A"

"Status" "\xOD\xOA"

"</p>" "\xOD\xO0A"

"</div>" "\xOD\xOA"

"<p id='hlavni' align='center'>" "\x0D\x0A"

"<table border='1l' cellpadding='6"' cellspacing='0"" "\x0D\x0A"

"bgcolor="#FFFFFF' bordercolor="#000000"'>" "\x0D\xO0A"

"<tr>" "\xOD\xOA"

"<td><font size='2' face='Arial'><strong>My IP:</strong></font></td>" "\x0D\x0A"
"<td align='right'><font size='2"' face='Arial'><em>\xFF\x30</em></font></td>" "\x0D\x0A"
"</tr>" "\xOD\xOA"

"<tr>" "\xOD\xO0A"

"<td><font size='2' face='Arial'><strong>My MAC:</strong></font></td>" "\x0D\x0A"
"<td align='right'><font size='2' face='Arial'><em>\xFF\x31l</em></font></td>" "\x0D\x0A"
"</tr>" "\xO0D\xO0A"

"<tr>" "\xOD\xOA"

"<td><font size='2' face='Arial'><strong>Your IP:</strong></font></td>" "\x0D\xO0A"
"<td align='right'><font size='2' face='Arial'><em>\xFF\x32</em></font></td>" "\x0D\x0A"
"</tr>" "\xOD\xOA"

"<tr>" "\xOD\xO0A"

"<td><font size='2' face='Arial'><strong>Your MAC:</strong></font></td>" "\x0D\xO0A"
"<td align='right'><font size='2' face='Arial'><em>\xFF\x33</em></font></td>" "\x0D\x0A"
"</tr>" "\xO0D\xO0A"

"</table>" "\xO0D\xO0A"

"</p>" "\xOD\xOA"

"<p>&nbsp; </p>" "\x0D\x0A"

"<p><font color='"#0000FF' size='3' face='Tahoma'><em><a
href=\"index.htm\">zp&t</a></em></font></p>" "\xO0D\xO0A"

"<div class='end'>" "\xO0D\x0A"

"</div>" "\xOD\xOA"

"</body>" "\x0D\x0A"

"</html>" "\xOD\xO0A"

"\x00"};
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Priloha2:

CD se zdrojovymi soubory
Na prilozeném CD priikladdim diplomovou préci, kompletni zdrojové kody

mikroprocesoru, preklada¢ HCPIC18 a program Microchip TCPIP Stack
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