Priloha k protokolu o0 SZZ ¢. Diplomant: Bc. Helena Kocianova
Vysoka Skola: JU Pedagogicka fakulta Aprobace: AMVT
Katedra: informatiky

Datum odevzdani posudku25.5.2009 Recenzent diplomove prace:

Ing. Petr Behovsky

POSUDEK DIPLOMOVE PRACE

Digitalni steganografie

(téma)

Predkladana prace seenuje problematice digitalni steganografie. V Uvogopisuje historii
a vSechny mozné aspekty a typy moderni steganegrifitocast prace five slouZzit jako rychly
a presto snadno pochopitelny a tmvycerpavajici pehled toho, co Ize na poli steganografie
otekdvat. Lehce je zména i souvisejici problematika digitalnich vodozinala souvislost
s kryptografii. Sotasti prace je i po#nné rozsahly seznam literatury zabyvajici se stegafigr
véetrg prehledu softwaru, ktery ukryvani zprav umaje realizovat prakticky.

V hlavni ¢asti prace je zkouméana zajimavd mozZnost D obecného steganografického
systému umatujiciho skryvani zprav do téfh libovolného souboru, resp. datového formatu.
Metodika spéiva v analyze kryciho média a ukryvané zpravy mautnii shodnostakolika metodami
a nasledného ukryti zpravy do co nejvice shadséi kryciho média. V praci je zhodnocengkalik
metod analyzy kryciho média ve vztahu dkalika riznym zprdvam. Analyza i skryti zpravy jsou
realizovany speciatnk tomuto &elu vyvinutym softwarem. Jsou uvedeny praktickélegiky skryti
zpravy navrzenou metodou.

Obe céasti prace jsou vyvazené Eraseji hutné a uziteé informace. Analyza obecného algoritmu
by si zaslouzZila (jak ostatnautorka sama fjznava) hlubsi statistickou analyzu, ta by ov3em
pravdpodobré vyZadovala mohutSi vypaietni vykon, kterym, jak jeiejmé autorka nedisponuje.
| tak jsou vysledky vzhledem k pouZzitym forrdt souboé vypovidajici a z praktického hlediska
zajimavé. Mohou zcela jistslouZit jako prvni fehled dané univerzalni metodyiigmdré mohou
inspirovat k dalSimu zkoumani.

Pres drobné formalni nedostatky v textu prace, jakoujchybjici URL odkazujici na
steganograficky software (kapitola 1.5.2) a djih specifikace pouZitého hardware a softwarové
technologie v diskuzi o vygetni narénosti (kapitola 4.1) Ize praci prohlasit za velnajimavou,
plnou informaci relevantnich k tématu a &mainspirujici. Cenny je obzvlaSsamostatny vyzkum
obecného algoritmu, zahrnujici vytemi vlastniho software a ziskani opravdu praktibkygsledk.
Nelze nezminit anigkné zpracovanéifloZzené CD.

Celkow hodnotim préaci jako vybornou.

Navrhuji, aby autorka pohovita o vyvoji pouZitych softwarovych nastfoj(jazyk, ¢asova
nara:nost vyvoje) a déle o vysledcich skryvani zpravfaonati .xIs .doc ve vztahu k pouZzitelnosti
stego média. Tj. jestli jetdbec mozné vysledné stego médium zobrazit v odpjpwidaprogramu
resp. jak moc je naruSené.
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