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Abstrakt

Digitalni steganografie je metoda, ktera umge ukryvani soubdr do jinych,
negasgji multimedialnich soubdr (obrazki, hudby, videa). S rozvojem vygetni
techniky doslo k jejimu rozmachu v souvislosti sZmgm pouzitim p ochrarg
autorskych prav nebofipskrytém genosu informaci. Velkému zajmu se digitalni
steganografie¢ti také proto, Ze ji Ize pouzit i tam, kde jeémkého divodu omezeno
pouziti kryptografie (nap legislativrié). Tato prace mapuje problematiku digitalni

steganografie a zahrnuje aplikaci vyuzivajici tatodu.

Abstract
Digital steganography is a technique for hidingadaostly into multimedia files

(images, audio, video). With the development obinfation technology this technique
has found its use in the field of copyright proiectand secret data transfer, could be
even applied in places where is limited possibiityusing cryptography (e. g. by law).
This thesis gives insight into digital steganograpind contains an application using

this technique.



OBSAH

(1Y@ P PERR PRSP 2
1. DIGITALNI STEGANOGRAFIE ......ctiiitiuiiesmmmeeieiesesietee s seseeee s eesseseeessenas 3
I o 1] (o 1R RUPRPPPPPTPPPRPPN 3
1.2 Moderni SteganOgrafi© ............ceeeees e e e e e e e e e e e e e e e e et eeeeenne e e e eas 4
1.2.1 SteganografiCKy PrOCES.......ccuuuiuumurieeiiiiiiiiiiirieeeeeeeaeeaee e e s s s s sssrneeeeeees 4
1.2.2 Typy Steganografie [5]......cccou e 5
1.2.3 MEIOAY ...t et e ettt eeaa e a e e e e e e e e e aeas 5
1.2.4 Steganografické algoritmy ..........coocccceee i i i 11
1.2.5 StEQANAIYZA ......uuueiiiiiiiiiiiiiiit e et a e e e e e 11
IR G Y 4 | SRR U PP 13
1.2.7 DeStrukCe UKIYIE ZPIrAVY ........uueeiiieeeccceeeeeeeeeeeeeeeseeeiivvveeeeeeeeeeeseenns 14
1.3 Steganografie vs. Kryptografie ... e e eeeeeieeeeeeceee e eee e e e 14
1.4 Digitélni vodoznak (digital watermark)................eeeiiiiiieniieeeeeeeeieeeeeeiiiiienns 15
1.5 Dostupnost matertha iINErNEtU .............uvvviiiiiiiiiiiiiieeeeeeeiieeeereee e 15
B TR S (o 11 PR 15
1.5.2 SteganografiCky SOftWArE ............. oo e eeeeeeeeeeeeeeere e eeee e 16
2 O | I o o N O PP 17
3. METODIKA ...ttt et e e e e et e e e e e s e sse e e e e nnareeeeeeeaannnes 18
3.1 Univerzalni steganografiCky SYStEm ......ccccoiieiiiiiiiieicrrr e 18
T 0] (U] o PP PTTRPRPPPPPIN 21
G720 N \V 11 0o To VAN o1 {01V F= 1V o | S 21
3.2.2 Nastaveni eXPeriMentU ...........oevvvieeuuuuuiiiiire e e e e e e e eeeeeeeeeeeeneenn e 22
3.3 Zpisob vyhodnoceni ziskanych dat..............oeeeeeeceeeeeeieiiie 23
3.4 Program GetCONCEAIEA .............uuuuun e e e e e eeeeeaaeeeeeeeraaannn e eseneene s 24
3.4.1 Implementace porovNani a UlOZENi .... . eeeeeeeiieieeeeeeeeeiiiiiiiiiiinnnnnn 26,
A VYSLEDKY Lttt e e e et e e e e e e e nnnnes 31
4.1 Vybar VZOrkil K t€StOVANT .....coieieiieeii et 31
4.2 VysledKy eXPEIiMENTU ..........cuiiiiiiiiieeeeeeiiiiiiieeeeeeeee e e e e e e e e e e e e s sssssnseeeeeeeeeens 31
4.2 Test programu GetCoNCealed ..........coi e e e e e e 35
B DISKUSE . ...ttt e e et e e e e e e et e e e e nsnbe e e e e e e e nnnnees 38

B. ZAVER ..o 39



7. SEZNAM

POUZITE LITERATURY w..oouiiiiciie e, 40

8. KLICOVA SLOVA ..o ettt 49

9. RILOHY



UvoD

Digitalni steganografie je metoda, ktera uig2 ukryvani soubdr do jinych,
neiastji multimedialnich soubdr (obrazki, hudby, videa). S rozvojem vypetni
techniky doSlo k jejimu rozmachu v souvislosti szmgm pouZzitim f ochrarg
autorskych prav nebo vyuzitim pro skryté zasilgmiaz. Velkému zajmu se digitalni
steganografie¢Bi v této oblasti i proto, Ze ji Ize pouzit k zapgeni citlivych adaj
itam, kde je zé&akého divodu omezena moznost pouZiti kryptografie
(nap. legislativre).

Impulsem ke zpracovani tohoto tématu kyjnek s ndzvem ,Tajomstva
steganografie” [1], v&mz autor popularni formouiplizuje zakladni informace k dané
problematice. Poslanim této prace je tedy seznasgesidigitalni steganografii.

V teoretickécasti je zmigna strénd historie steganografie, zbytek tétsti je
pak wnovan pedevSim digitalni steganografii, s malou otkmu k informacim
o digitalnimu vodoznaku. Je zde popsan principtdligi steganografie, uzivané postupy
pii ukryvani a vyjimani soub@y vyuZiti steganografie a jeji odhalovani
(tzv. steganalyza). Celou teoretickatast prostupuji odkazy na zajimavé studie
dostupné na internetu.

V praktické ¢asti je pak popsan proces, ktery vedl k vygro jednoduchého
steganografickeého programu pro vloZeni a naslegiméuti souboru z jiného souboru.

Béhem psani této prace vyvstal problém s nalezenivivakntnich ceskych
pujma k anglickym. Proto jsou v mistech, kde bylo mopo@zit vhodnyesky vyraz,
uvedeny v zavorkach anglické terminy. Tam, kde lseday vyraz nalézt nepoiia,

byla dana pednost anglickym pojdm pred zavadnim novych.



1. DIGITALNI STEGANOGRAFIE

Pojem steganografie ma swij piavod viecting, ve slovech stegos ,skryty”
a grafia ,psani, ¢ili ,skryté psani“ (,cover writing”) [2]. Snaha paeat podstatu
steganografie co nevystignpiinesla celodkadu vice méxpodobnych definic, z nichz

za vSechny lze vybrat tytai:it

Steganografige metoda skryvani osobnich nebo citlivych infarhvaecem, co se

na prvni pohled nejevi jako neobvyklé [3].
Steganografige uneni a wda skryvani faktu, Ze jde o komunikaci [4],[5].

Steganografige metoda ochrany dat skrytim souvislosti, veéjsou grenasSenal6].

Cilem steganografie je tedy ukryt zpravu (informaleita) tam, kde by ji nikdo tekal,

a zarovaé tak, aby jeji pitomnost nebyla detekovana.

1.1 Historie

Hojné vyuZivani steganografickych technik je znémioz dob staréh®ecka aRima.
Zatimco v souvislosti se staryileckem jsou népsgji zminovany metody posilani
tajnych zprav za pomoci tetovani na hlavach dgir@ka oholenou hlavu byla zprava
vytetovana a poté, co vlasy dorostly, vydal se lotzpravu dortit) nebo tabulek
(s vyrytym textem) zalitych do voskRim je spojovan s pouZivanim neviditelného
inkoustu, tj. psani mezadky za pomoci latek (napmléka, octu, ovocnycltdv), které
pii zahrati ztmavnou. Pozgl byl vynalezen inkoust chemicky (k zviditeémi pisma
dochéazi za pomoci chemické reakce), ktery byl spsltechnikou mikrot&ek
(zmenSenych dokumenta fotografii) pouzit i za druhé &weové véalky. Moderni
obdobou neviditelného inkoustu jsou Ffi&fad ochranné prvky na bankovkéach viditelné
pod UV z&enim.

Za mozny poatek nahlizeni na steganografii jako n&ni disciplinu Ize
povazovat konec 15. stoleti, kdy Johannes Trithepmjeden ze zakladatelmoderni
kryptografie, publikoval dilo s nazvem ,Steganodmap. V ném popsal rozsahly

systém pro ukryvani zprav v nevinném textu. OvSamskuténou knihu o steganografii



je povazovana prace ze sedmnactého stoleti s ngAteganographica“, jejiz autorem
je Gaspar Schott. [5]
Z moderni historie stoji za to zminit také jednagmstvi, a to prvni konferenci

na toto téma v roce 1996 [8].

1.2 Moderni steganografie

Moderni doba feje renesanci starych mySlenek. V&msnosti znamena bezpest
komunikace nejen jeji utajeni, ale i maskovanizéakteganografie zaznamenavéjsv
rozmach v giové komunikaci neboipochrarg citlivych udaji a autorskych prav.
Digitalni steganografie se od té klasické liSi sqamize vtom, Ze vni lze
teoreticky ukryvat cokoliv, co Ize napsat v bitopédolz (bitstream). V praxi to
samozejm¢ neni tak jednoduché. NerejSim zpisobem uziti je ukryvani jednoho
souboru do jiného, n&gstji obrazku, hudby, nebo videa. Je to dano velkynorstvim
téchto soubal na internetu, které tak e slouzit jako dobré jovi“ pro skrytou
komunikaci. S masivnim néstem uzivanim internetu souvisi idalSi upiafn
steganografickych mysSlenek, a to v oblasti ochrautorskych prav za pomoci

digitalniho vodoznaku (digital watermarking). (kap. 1.4)

1.2.1 Steganograficky proces
Stegosystém systém pro ukryti a nasledné vyjmuti zpravy [9]
Na uvod je zde uvedena rovnice obecného popisarsbggafického procesu [6]:

cover medium + embedded message [+stegokey] = stegedium

Kryci médium (cover medium)e soubor, do kterého ukryvdme zpradf@mbedded
message)Nekdy se v procesu ukryvani pouziva i takzvatggo-kl& (stego-key)ktery

muze slouzit k vySSimu zabezjmmi a jeho znalost je nutna pro proces extrakckaau
z kryciho média. Vysledkem procesu ukryti zpravgtggo-mediumV literatue se Ize

¢asto setkat i s jinym ozdenim:

» cover medium (carrier medium, covertext)

» embedded message (hidden message, embedded data)



1.2.2 Typy steganografie [5]
Obecr se rozlisujiti typy steganografie:

» jednoducha steganografie (Pure Steganography),
» steganografie s privatnim &im (Private Key Steganography)

» steganografie s vejnym klicem (Public Key Steganography)

Jednoduchy steganograficky systém nevyZzaduje Zadsowgnu kédu
(nap. stego-kite). Jde o nejménzabezpéeny @istup, ktery spoléha na to, Ze krdm
odesilatele aifjemce o ukryté zpravnikdo jiny nevi.

Steganografie s privatnim &im vyZaduje vyrnu tohoto klée mezi
komunikujicimi stranami, protoZe je nedilnou &msti dekddovaciho procesu. Proto je
tento typ steganografie nach§isi k zachyceni probihajici komunikace.

Steganografie s pouzitim #egného kiée je obdobou kryptografie siegnym
klicem (Public Key Cryptography). Pro zabesgs komunikace vyuZziva veny kli¢
k ukryti zpravy a na druhé stiarsoukromy kl¢ (matematicky svazany siggnym)

k vyjmuti ukrytych dat.

1.2.3 Metody

Nejjednodussi programy pracuji na principu vloZekiyvané informace na konec
souboru (tzvinjection).[3],[1] To vede zakon# k navySeni velikosti souboru o velikost
ukryvané zpravy. WSina dalSich metod digitalni steganografie je Zata na
vyhledavani tzvredundantnich biz v krycim médiu a jejich nahrazeni bity ukryvané
zpravy. Ktomuto &Gelu se obvykle pouzivaji volné bajty, resp. vhodpdle,
v hlavickach soubar, nebo se b hledani volnych bit (special@ u multimedialnich
soubotfl) vyuzivd nedokonalosti lidského vnimani, fipad obrazkKi nagiklad
neschopnosti rozeznat blizké odstiny barevipguet hudebnich soubarpak viastnosti
lidského sluchu, ktery obvykle doké&ze vnimat rozsah20 Hz — 20 kHz.

Metody lze rozdlit do tti hlavnich skupin:

LSB (Least Significant Bit), maskovani a filtroyaransformani techniky [10]

Metodal SB spaiva v nahrazeni nejméwyznamneho bitu,fjip. dvou nejmeé

vyznamnych bii, v bajtu jednim, resp. dma, bity ukryvané zpravy. Nabizeji se¢dv



moznosti jak to provést, duprepsanim hodnoty bitu, nebdigienim (odétenim)
bitu [11]. Z teorie prav&podobnosti vyplyva, Ze teoreticky jdipéto metod nutna
zmeéna pouze poloviny pégbnych bit.

Metody maskovania filtrovani jsou zaloZzeny na vyuziti nedokonalosti lidského
vhimani. S jejich pomoci Ize j€Shavysit moznowkapacitu pro ukryti zpravyhiding
capacity)nebo zvysirobustnoststego-media [12]. (viz kap. 1.2.4)

Mezi transformacni techniky pati vyuziti diskrétni kosinové transformace
(DCT), diskrétni fourierovy transformace (DFT) anktvé transformace (wavelet
transformation) [12]. Jsou vytieny tak, aby odolavaly, nebo naopak vyuZivaly metod
popularnich komprimanich algoritni [12, 10].

Jako kryci médium Ize pouzit cokoliv, co obsahujadbyt&né, nebo
nepodstatné informace (redundantni bity). Podpaoroyé velké mnoZstvi nejenéjSich

formath.
Obrazky

Jak uz bylo zmigno vySe, jsou obrazky (grafické soubory) velmi gdéamim
meédiem (cover mediem) pro ukryvani informaci. Vhé@gsou jak pro sy hojny vyskyt
na internetu, tak pro svou ,uschovnou“ kapacitu.

Nejbézregji uvadknym pikladem steganografie na obrazcich je ukryti textu
(vtomto gipadct pismene A) doit pixeli obrazku ve formatu BMP pomoci metody
vyuZziti nejmeér vyznamneho bitu LSB (Least Significant Bit).

Mame 24-bitovy obrazek v rozliSeni 1024x768 pixeleho celkova velikost je
priblizn¢ 2,25 MB. Z metody LSB vime, Zettbeme ménit jeden bit v kazdé barevné
komponent pixelu, ¢ili 3 bity na pixel. Kazda komponenta je definovahaity, takze
maximalni velikost ukryvané zpravy je jedna osmietikosti média, v naSemripact
tedy cca 228 kB dat.

Pismeno ,A“ (v bitové podab01000001) Ize tedyifat do ti pixeld obrazku
takto:

00101001 11001011 10110110
01000110 10110010 01100111
00111011 10101110 00110011



V pavodnim retézci (viz vySe) znminime podle pdeby posledni bit v kazdém bajtu).
Vysledek vypada nasledo¥n

001010@ 11001011 10110110

01000110 10110010 01104011

0011100 1010111 00110011

Pt vybéru konkrétniho souboru (obrazku, fotografie) a rdgtpro ukryti zpravy

hraji rolifada \&ci:

» typ souboru
barevna hloubka
rozvrZzeni plochy

velikost

YV V VYV V

zamysSleny zf)sob dordeni zpravy pijemci

Typem souboru je méméa pedevsSim pouzitd komprese. Yipact ztratove
komprese (typicky format JPG) se dlouhile, Ze nebude ke steganografii vhodna,
protoZze uz mala zéma nuze zpisobit viditelny Sum. OvSem s masivnim rde&im
a vysokou popularitou tohoto formatu bylo jen otazkasu, nez sefjpde s metodou,
kterd by umoznila efektivni ukryvani i do souboohdto typu.

Proces komprimace jpegu je réh do dvou fazi — ztratové a bezztratové.
V prvni fazi je z kazdého bloku 8x8 pixelziskdno pomoci diskrétni kosinové
transformace (DCT) 64 koeficiantkteré jsou nasledrkvantifikovany. Po této fazi lze
vyuzit LSB kvantifikovanych koeficieft k ukryti dat. Zm¢na jednoho koeficientu
ovlivni vSechny pixely daného bloku, takZze neddjdeditelnym znénam. [5]

Rada steganografickych algoritnpro forméaty se ztratovou kompresi pouZiva
rychlou fourierovu transformaci pro zjiti, kam do souboru by Sl@&eo ulozit, aniz by
to bylo viditelné.

Velmi vhodné jsou pro steganografii obrdzky s valkiearevnou hloubkou.
Idealni je vtomto 24-bitovy BMP nebo 8-bitovy obe& ve stupnich Sedi. Velmi
dulezité je i rozloZeni plochy obrazku, resp. vhodpy obrazek s minimem

homogennich (jednobarevnych) plocht’ Az nizka barevna hloubka, takitpmnost



rozsahlych jednobarevnych plochube zpisobit nafst viditelného Sumu po ukryti
zpravy. Zajimavou moznosti je vyuZittgbyte&nych biti prevodem obrazku z 256 na
32 barevgimz se uvolni 3 bity v kazdém baijtu [1].

V neposlednifac hraje roli i zgisob, jakym chceme skrytou zpravu détu
piijemci, resp. fijemaim. Rozhodneme-li se ndklad predavat své skryté zpravy
prostednictvim jednoho z mnoha milibnportali, na kterych uzivatelé sdileji své
fotografie, mohlo by pouziti fotek ve formatu BMRBspbit podetele.

DalSi moznosti je vyuziti tzv. Patchwork algoritmulen spdiva
v pseudonadhodném v§ttu dvojice pixeli, z nichz swtlejSi udla jeSE switlejSim a
tmavsi pixel je&t tmavsim. Tato mala ztna neni pogehnutelna, ale zéma kontrastu
poslouzi jako vzor pro ukrytou zpravu [8]. Tohotlyaitmu lze pouzit i u audio
soubofi pro zvySeni kontrastu amplitudy @anahod® zvolenych vzorlk zvuku
v celém zvukovém souboru. Filtrovanim je pak odgtmavysokofrekvetini Sum
vznikly béhem procesu [8].

Krom¢ zmirgnych metod je zde jeStmoznost generovani fraktalnich obrazk
nad ukryvanymi daty (zpravami). Jejich vyhodoungpochybg to, Ze odpada pieba
vybéru vhodného kryciho media [1].

Text

Ukryvat informace v textu lze kiuna drovni sémantiky, formatovani, nebo syntaxe.
V prvnim gipac hrozi realné nebezpienevhodného vydyu slov a synonym, které
mohou svou ndjrozenosti vzbudit podéeni na pitomnost skrytého obsahu. Pokud jde

o forméatovani, nabizi Sada moznosti:

» pridani prostoru mezi znaky
» pridani mezer a tabulatibma konceradk (toto lIze snadno odhalit v textovych
editorech umaiujicich zobrazeni neviditelnych — pomocnych — Znak

» posun mezer metadky nebo slovy

Zasah do syntaxe jako mozZnost ukryti zpravy se thil@né zdrojovych
soubofi. Zde se vyuziva naiklad ignorovani bilych mezer kompilatorem, nebo
moznosti dvojiho zapisu tagnag. ukrytitettzci 101100 a 010011 [13]:



Stego key
<tag>, </tag>, <tag/>->0

<tag_>, </tag_>, <tag_/> ->1

Stego data
<user_><name>Alice</name_><id_>01</id></user>

<user><name_>Bob</name><id>02</id_></user_>

Pozn.: Pro &tSi prehlednost je viflkladu pouzit znak ,_“ misto znaku mezery.
Zvuk [5]

Zvukoveé soubory jsou dostéte dlouhé pro ukryti malého mnozstvi informace. Kéom
velmi oblibeného formatu MP3 existuji steganogiadiprogramy s podporou dalSich
forméti, nag. WAV, PCM, MIDI. Fi pifevodu zvuku do digitalni podoby dochazi
k jeho vzorkovani a kédovani.

Z hlediska digitalniho zvuku ve steganografii hnagli vzorkovaci frekvence,
pocet kanah a také rozmanitost zvukové stopy. U hudebniho eaubs nizkou
hodnotou &chto veltin zpisobi vloZeni skryté zpravy slysitelny Sum.

Low bit encodingie obdobou LSB u obrd#kDochazi pi ném k nahrazeni LSB
kazdého vzorkovaciho bodu kédovanym binariésizcem. Bi kompresi zvuku jsou
kodovany jertasti, které je&lovek schopen vnimat, coz sniZujéiinost této metody.

Fazové kddovani (phase coding tam, kde jej Ize pouZzit, prokazatelmejvice
efektivni metodou z hlediska pén signélu k Sumu. Postup této metody je pow
slozity, jeho podrob¥jSi popis je k nalezeni ve studii [5].

DalSi metodou skryvani dat ve zvukovy souborechmpgtoda zvan&pread
spektrum Spaiva v ,rozprosteni kédovanych dat skrz maximalni rozsah frekvenci*
coz se ve vysledku jevi jako nahodny Sum [14].

Posledni metodou jecho hiding F¥i ni se v krycim mediu provéd zmeény
charakteristické praoizna prostedi misto vytvéeni nahodného Sumu.

Jinou moznosti je pak ukryti zpravyeZeni extra zvuky3].



Video [3]

P ukryvani informaci do videa se s vyuZzitim diskiékosinové transformace (DCT)
provadi znéna kazdého snimku videa jen do té miry, aby vysiedajem nebyl
ovlivnén. Dochazi k nahrad hodnot uéitych c¢asti obrazku, obvykle jejich

zaokrouhleni.
Disk, prenosna média

V piipact aplikace steganografickych metod na diskifp pprenosna ziazeni, se daji

vyuzit dva hlavni fistupy:

» alokace nevyuZitého mista v sektorech (prostoruinkencem legitimniho

souboru a koncem sektoru) [1]

» alokace prostdr na viditelném disku, nebo mista, které nebylo yigktim

akokovano [1]

Existuje steganograficky souborovy systénJkolem takového systému je &m
pracovat jak s viditelnymi, tak i ukrytymi souborgiokazat zkreslit idaje o fech
soubofi a mazat oba typy souliorpodobr, aby se skryta sekce repisovala
chaoticky. K ukrytym ddim Ize obvykle pistupovat pomoci steganografického
programu, nebo za pomoci trojského &on

Asi nejznangjSim steganografickym systémem je StegFS v souléonasystému

ext2fs pro linux [6].
Sirové protokoly

Ke skryté komunikaci (fgnaseni dat) Ize pouzit celéadu protokal, nag. IP, UDP,
TCP, v gfipade zvukovéhoipnosu transportni protokol RTP a ddmvy RTCP [15].
Vyuziva se p tom rekterych poli hlawiky, ktera jsou Bhem genosu minéna, nebo
nahrazovana s mensi prapddobnosti. O této problematice je mozné se vicestoe

studii [5] a studii [15] zar¥ené na steganografii ne VolP.
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1.2.4 Steganografické algoritmy

K hodnoceni steganografického algoritmu se&amdji pouzivaji tato kritéria: kapacita
L2alozného" prostoru (hiding kapacity), viemova stalost (perceptual $arency
a robustnost (robustness).

Kapacitou ,UloZzného" prostoru (hiding capacityje mySlena powrrna velikost
ukryvané zpravy Kk velikosti kryciho média. Ve stuflll] je diskutovan jeden
Zz moznych pesrgjSich gistupi k této velging.

Vjemova stalost (perceptual transparencyyjadiuje miru viemové podobnosti
kryciho média se stego-médiem. Je snahdedgvSim pak ip pouziti digitalniho
vodoznaku) co mozna nejmg&rovlivnit vlastnosti kryciho média, aby nedochazelo
ukrytim informace k viditelnému, resp. slySitelnémaiistu Sumu.

Robustnost (robustnesspbnasi schopnost ukryté zpravy odolavatizegjSim
zasalim, napiklad transformacim, zadswani ¢i rozmazani, Skalovani a rotaci,
ofezani, ztratové kompresifgvodu z digitalniho na analogovy signél &tzfi2]. Ve
studii [16] je robustnost definovana jako ,kvarkidcte dekodovaci spolehlivosti
v pritomnosti kanalového Sumu*.

DalSimi  kriterii  hodnoceni steganografického algoti mohou byt
detekovatelnost (detectabilifykterd hodnoti schopnost detekce skryté zpravy, [16
nebo odolnost proti falSovan(Temper resistancejvantifikujici obtiznost nahrazeni,
nebo padliani zpravy ve stego-médiu [12].

Jednou z moZnosti, jak odolat aspoékterym zngénam, napiklad ztratove

kompresi, je ukryvat informaci do vyznamnyi&sti souboru.

1.2.5 Steganalyza
~Steganalyzae postup napadeni steganografické metody dete&sirukci,
vyjmutim (extrakci) nebo poZnenim ukrytych dat.” [12]

Na stegoanalyzu je mozné nahlizetitdledisek:
» mnozZstvi informaci, které jsou k dispozici
» zpasob detekce
» cil steganalyzy
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Z hlediska mnoZstvi informaci, které jsou k dispgdize stegoanalyzu ro#it na:
» Stego — only

Known — message

Chosen — steganography

Chosen — message

Known — cover

YV V. V V V

Known — steganography

Stego — onlyznamena, Zeipsteganalyze je znAmo pouze stego-médium. Jde o
nejslabsi formu Gtoku proti steganografické metaySem pokud je cilem zjistit pouze
to, zda soubor obsahuje ukryta data a nikoliv ji¢hj@bsah, Mze byt dostéujici.

V piipact know — messag@atoku je k dispozici pouze ukryta zprava (embedded
message).

Pfi chosen — steganographye k dispozici jak stego-meédium, tak pouZity
algoritmus, tedy software, kterym byla zprava ukry®odob# je tomu uchosen —
messagéitoku, kdy spoléné s algoritmem je misto stego-média znama ukrytavapr

Know — coverje ozna&eni pro utok, fi kterém je k dispozici stego-médium a
kryci médium. Toho Ize déb vyuzit g vyhodnocovéani zin v krycim médiu
zpisobenych ukrytim dat, ktera Ize nasledné zobecaistatistickou steganalyzu.

Nejvice informaci zahrnuje kategokeown — steganographykdy je zndm jak
pouzity algoritmus, tak kryci médium a ukryta z@apd 7], [12]

Z hlediska zjgsobu detekce Ize steganografické metody diitzaa:

» vizualni a poslechovou analyzu
» strukturalni analyzu

» statisticka analyzu

Pri analyze pomoci zraku nebo sluchu j@edita citlivost lidského vnimani.
Zmegna v krycim médiu rize vést k drobnym odchylkam, které mohou vyvolatifpo
(dojem), Ze Bco neni po vizualni, nebo zvukové strance xadku. Ve steganografii
aplikované na text fize podegeni vyvolat i vnimani textu (gramatika, sémantika).

Strukturalni analyza se sotexdfi na odchylky ve formatovani, régad

nadbytekiadki a bilych mezer bezgjmé logiky.
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Statistickd analyza pak vychazi z anomdlii vyskgfah se ve stego-médiu,
nag. v paletovych obrazcich chaoticky poskladana paletvojeni barvy v pak&tnebo
odchylky v histogramu. Pod&ni mohou vyvolat i neobvyklé, nebo opakujici seryz
bez iciny, stejré jako @itomnost Sumu v obrazcichyip. hudl&, coz je problém
predevsim u formétpouzivajicich ztratovou kompresi. [6]

Pokud je pi analyze kdispozici stego-médium iayodni kryci médium,
je o reco jednodusSsi vytwt statistickou metodu, ktera by umoznila efekjyrurcit
pravdEpodobnost moznéeho vyskytu skrytych informaci vegestmédiu vytvéeném
konkrétnim programem. Vijpact statistické analyzy bez konkrétniho kryciho, nebo
stego média je ptgba mnoho materialu, aby bylo mozné stanovit, gogedany objekt
normaini. [5]

Rada analytickych prograirje pimo ugena k detekci ukrytych dat konkrétnim
programem (nap program Stegodetect dokaze najit skryté informace
V jpg souborech [6]), nebo se sdesli na konkrétni typ kryciho média (fiaprogram
StirMark, ktery je zarfen na stegoimages, funguje na principu zanasert doy
obrazku — jako by byl vytisknut a nasl€édmeskenovan — a sleduje mnozstvi Sumu) [8].

Existuje ifada metod nezavislych na formatu kryciho media.ov@kmetody
méti entropii redundantnich it Predpoklada se, Ze ukryti zpravyagpbuje vysSi
entropii kryciho média. [4]

Mnoho analytickych prograin je vybaveno ,hrubou silou* ke zj&ti
piitomnosti skryté zpravy, nebo k prolomeni hesig.®ifry. [8]

Sowasné detektory umi zjistit nejedtigpmnost ukryté zpravy, ale i jeji délku,
dokonce i najit stego-kli Proto se propracové§i steganografické programy snazi
udrzet stego-médium co nejpodéfs krycimu médiu, aby tak unikly pozornosti
statistické analyzy. Detekciétuje jak pouziti Sifrovani, tak randomizace ukry®ao
obsahu. [11], [17]

1.2.6 Vyuziti

Jak uz bylo #kolikrat nazngeno v gedchazejicim textu, ma steganografie Siroké
pouziti. V prvéiak ji lze pouzit k ochrah citlivych dat (nap. ve firmach jako

doplikovou metoda ochranyed pfimyslovou Spionézi) specidltam, kde nelze voin

13



uzit kryptografii (viz kap. 1.3). Druhou vyznamnablasti je jeji komeni vyuZiti

k ochrag autorskych prav. V této souvislosti se mluvi o npegh watermark
(vodoznak) a fingerprint (otisk). Rozdil mezi nispaiva vtom, Ze u vodotisku je
pouZzita stejna zrda pro vSechny objekty, kdezto u otisku ma kazdjektbsvou
specifickou zn&ku [10] (vice v kap. 1.4). K dalSim aplikacim steggrafie pat nag-.
vkladdani kltovych slov do obrazk a jinych soubar, ktera usnathji praci
vyhledavacim stram, dale tak&asoveé znéky ve videu pro synchronizaci se zvukem
nebo vyuZziti v tzv. pay-per-view aplikacich [12]¢ktera média se v minulosti zminila
0 moznosti zneuZiti steganografie teroristy ggdnovani sv&innosti. S odvolanim na

studii [3] jde spiSe o spekulace.

1.2.7 Destrukce ukryté zpravy

Znicit ukryta data jde mnoha #poby. V gipac metody LSB st& pouhé vynulovani
téchto nejméd vyznamnych bit, nebo pevod do formétu se ztratovou
kompresi (p. zBMP na JPG). Na obrazky Ize také aplikovat UrzegjSi
transformace (rotace,iezani, Skalovani a jiné). Vyuziti kombinace transfaci je
acinngjSi nez vyuziti pouze jednériRouziti textové steganografie lze skrytou zpravu

zlikvidovat napiklad smazanim nadbyteych mezer a tabelator

1.3 Steganografie vs. kryptografie

Steganografie jecasto zmiovana v souvislosti s kryptografii. Zatimco snahou
kryptografie je nalozit se zpravou tak, aby jejisab byl gitelny* pouze za spkni
urgitych podminek, jako je n@pznalosti Sifrovaciho Ke, snahou steganografie je
skryt samotnou existenci této zpravy, takze pamepalezeni ji lze normaénprecist.
Pouziti steganografie ide byt alternativou pouziti kryptografie na miste&de je
moznost kryptografie z&makého divodu (nap. legislativie) omezena. Qb pristupy
maji své silné i slabé stranky. K dosazeni co r&vyirov zabezpéeni je tudiz

vhodné tyto techniky kombinovat.
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1.4 Digitalni vodoznak (digital watermark)

Existuji i typy digitédlnich vodoznak viditelny, neviditelny robustni a neviditelny
kiehky. Viditelny vodoznak umakije pouZiti média, ale zaroveukazuje, komu
dotycné médium pdt, piipadré, kde je mozné ziskat o médiu vice informaci. Teypo
vodoznaku je v podstatatributem kryciho média, takze ho nelze povaZzoxat
steganografii [10].

Neviditelny robustni vodoznak slouzi k detekci ziidumédia. Ml by byt
navrzen tak, aby dokazal odolavatipadnym manipulacim s médiem, tedizmym
transformacim. Odolnost vodoznaku &p@ v tom, Ze jej nelze z média vyjmout, aniz
by nedoslo k ndjpustné degradaci média.

Neviditelny Kehky vodoznak se nachazi mi&tad na snimcich z digitélniho
fotoaparatu a slouZzi pro &eni autentinosti snimku. Zpravodajské agentury hozou
pozadovat jakoikaz, Ze snimek nebyl modifikovan.[5]

Krome¢ vodoznaku jereba mit k dispozici kodér, kterym se vodoznak dalimé
vloZi, dekodér pro vyjmuti z média @ipadre komparéator pro verifikaci. P verifikaci
byva casto pateba porovnani s originalnim (tedy krycim) medieno p¥ecteni
vodoznaku. Hezkymijkladem niize byt pouziti vodoznaku ve zdrojovém kédu. K jeho
wvloZeni* se vyuziva faktu, Ze padi rekterychiadki kodu Ize zareénit, aniz by to ndlo
vliv na bezchybnou kompilaci. Nasledné ziskani awddku pak probiha préav

komparaci s fwodnim zdrojovym kédem.

1.5 Dostupnost material & na internetu
1.5.1 Studie

Problematika digitalni steganografie je velmi rd#dadNa internetu Ize sehnat spoustu
odbornych praci na toto téma, jak obegojatych studii, tak v séasné dob Uzce
zantienych na konkrétni oblast vyuZiti.

Na fadu studii je odkazovanoiipmo v textu teoretick&asti. V nasledujicich
odstavcich budou vybranyekteré dalSi tituly a fdpadré odkaz dle zawrieni dané
studie. Polozky v seznamu literatury s vyssiislem, nez je tu odkazovano, obsahuiji
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fadu informaci spotaych rekolika studiim. | kdyZ z nich nenitimno citovano, byly
z nich¢erpany informace a jsou tedy v seznamu také uvedeny

Prace s nazvem ,Steganographic methods* [18] nalpiaiiyzu a testydkterych
steganografickych technik aplikovanych na statickéazky. Je v ni ukazano, Ze skryti
velkého mnoZstvi dat ftie pozménit viditelné charakteristiky obrazu, a vyzdvihnuta
dulezitost komprese ukryvanych dat.

,On The Limits of Steganography” [19] zkouma omezdwéra se vyskytuji
v teorii i praxi. Autdi uvadji tuto metodu do kontrastu s kryptografii a #nji se zde
i 0 uZivani véejného kiée.

»,An Overview of Steganography“ [2] nabizi dalSi noha vys¥tleni pojmu
digitalni steganografie. @p se zamuje na obrazky, techniky skryvani, vyhody a
nevyhody pouZiti jednotlivych form@bbrazu.

Nejen obrazem, ale i vyuZzitim hudby ve steganogrsdi zabyva studie ,Digital
steganography: seeing the unseen“ [6]. Dale se aut@¥i zabyvaji principem
stegoanalyzy a zmiuji se o ®kterych programech, které se ktéto problematice
vztahuji. Podobnymi obeé&n zaméfenymi pracemi na toto téma jsou ,Exploring
Steganography: Seeing the Unseen* [10] a ,Hide &a@k: An Introduction to
Steganography* [20].

VétSina shromazihych studii se zabyva steganografickymi technikami
aplikovanymi na digitalni obrazky [21], analyzoweganograficky ukrytych informaci
[12, 22, 23, 24, 25] a ziiiji se také o vyuziti v oblasti ochrany autorskypclv, jako
nap. studie s nazvem ,Steganography And Digital Wasekimg“ [13].

1.5.2 Steganograficky software

Na internetu je dostupnych mnoho steganografickycgrant. Vice nez polovina je
zantiena na obrazky. Cefada studii zagtenych na steganalyzu provadi experimenty
nad rEkterymi z gchto program. Mezi nefastji jmenované pat OutGuess, Jsteg,
JPhide, z ryze textovych potom SNOW. Jako analytprogram je pakasto zmhovan
StegDetect [4].
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2. CILE PRACE

Cilem této prace je seznameni se s digitalni stegafii, principem jejiho fungovani a
vyuzitim. Souasti je také zmapovani dané problematiky na inter(dostupné studie,
programy).

Cilem praktické ¢asti je potom vytvieni jednoduchého programu, ktery
s vyuzitim poznatk z teoretickécasti umozni vloZeni a nasledné vyjmuti informace
z média, a nasledna analyza takto vignmych soubadr.

DalSim cilem je vzajemné porovnani progtapno digitalni steganografii, které

bude provedeno v zavislosti na dostupnosti podl@antieného software.
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3. METODIKA

Jak uz byloreceno v teoretické€asti, existuje celéada prograri pro ukryvani dat. Ze
ziskanych informaci o problematice vyplyva, Ze tadto programy jsou vyt¥any pro
konkrétni formaty krycich médii. Z toho vyplyva e zasadni nevyhoda. Spoié

s klesajici dostupnosti danych typouboti, zpisobenou filivem lepSich formdt, se
snizi i moznost vyuziti¢thto steganografickych program Proto byla vyslovena
mysSlenka, zda je mozné vyt univerzalni steganograficky algoritmus, ktery by

umoznil vytvdeni stego-média z jakéhokoliv souboru bez ohledjema format.

3.1 Univerzalni steganograficky systém

Aby systém mohl byt univerzalni, &by co nejefektiveyji vyuzivat vlastnosti, které
jsou spoléné pro vSechny vstupni prvky. V naSetippct by tedy takovy systém &h

vyuZzivat charakteristik spaleych pro nejiznéjSi typy soubai. Z tohoto hlediska se
piimo nabizi binarni zapis. VeSkery obsaliitagse je sndsici 1 a 0. Pra¥hla Gvaha nad

t&mito otazkami:

1. Je mozné vyuzit podobnosti birarnich zaplgyciho média a ukryvanych dat
k nalezeni mista, ve kterém vlozeni ukryvanych dpisobi nejmensi zému
(tedy nalezeni vhodného Useku binarniho kédu, verkim budeiteba provést

jen minimum zn&n)?

K zodpowzeni této otazky byl zvolentigtup porovnavani souhiobit po bitu.

Vystupy tohoto porovnani mohou byt tyto:

a) ziskani procentudlni rozdilnosti ukryvanéetézce biti v kazdém bod
porovnani s krycim souboremiigporovnavani podle kie bit-bit by
bylo ziskano dv - dem Udaji pii porovnani dvou soubdy kde @ je
délka kryciho média aggl délka souboru k ukryti v bitech). Takové
Gdaje by mohly nagklad poslouzit ke zjighi, vjakém por&ru se
razré rozdilnétettzce v souboru nachazejirip. jestli jde o obecny
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trend nevazany pouze na konkrétni soubdip.ptyp souboru, nebo

délku obou porovnavanych soubor

b) ziskani Udaje o nalezené nejmensi procentudlnilnosti ukryvaného
fetzce od kryciho. S pouzitim velkého mnozstvi sotiliyr mohlo byt
mozné zjistit, zda n&pexistuje ®jaky vyznamny rozdil ve vysledcich
v ramci fiznych formah, nebo mezi velikosti ukryvanéh@ttzce a

kryciho média.

2. Bylo by mozné zlepSit vysledky tohoto porovnamibou hledani podle jiného
kli¢e nez 1:1 (bit po bitu)?

Bit po bitu neni jedinou moZnosti, j&&ttzce porovnat. Nabizeji se i dalSicklj
nag. definovani 1 (fp. 2 a vice) bitu ukryvané zpravy vysSimcigon biti
kryciho média. To nebude mit na dosaZeni lepSidietii pravdpodobr
vyznamny vliv, ovSem rozloZzeni zm po vice bitech by teoreticky mohlo

zmenS§it dopady na kryci médium.

3. Kolik a jaké udaje by bylo nutné uchovat, abyldoynozné ukrytou informaci ze

stego-média zase vyextrahovat?

Pokud by se i vytvaireni programu pro ukryvani informaci vychézelo
z principu hledani nejvhodjsiho Useku v krycim médiu, zcela nepochybn
budou vysledkem procesu ukryvani Udaje, které buymlmitebné k optovnému
vyjmuti zpravy. Gilezitymi informacemi by v tomtoifpadt jisté byla pozice, na
které ukryty soubor v krycim médiu &na, a délka ukrytého souboru.
V pripact, Ze je pi ukryvani dat mozné vybrat metodu, kterou se v&itad
provede (v pipact predchoziho bodu postup nalezeni vhodnigirce), utité

je treba tento udajigozit. Aby byla rekonstrukce kompletni, mohla byt lalSi

informaci koncovka (tedy typ) ukrytého souboru.
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4. Jakym zgsobem tyto Gdaje dostat Kigmci?

Pokud tedy existuji unikéatni Udaje pettiné k rekonstrukci (vyjmuti) tajné

zpravy, je teba jejich dorteni @ijemci. Bylo by vhodné, aby byly soasti

stego-média. Nabizi se€kolik mist, kam tyto Udaje ,uschovat":

a)

b)

pridani v podob bajti na konec stego-média
Vcelku snadny zgsob, ale i kdyz fjde radow o jednotky baji, dojde
k naistu  velikosti souboru a zvySeni rizika moZzného dethia

nadbyténych bajti nekterym z analytickych prograim

pridani do hlaviky souboru
Tato moznost dava smysl jen do okamziku, nez sdénwedk myslence
univerzalniho systému, ve kterém nelze okgednoznané uréit misto,

do kterého by se tento Udaj dal vlozit)

pridani do ndzvu souboru

To se niize zdat jako nejménkreativni napad, ovSem zceladits
univerzalni. Vzhledem k vyskytudiznych generovanych nazsoubot

na internetu by nejspis takovy nazev lehko zapgddie byt namitnuto,
Ze pokud gkdo nazev zmni, budou Udaje ptgbné k vyjmuti zpravy
nendvratd ztraceny. Ne jen, Ze jakoukoliv transformaci stegalia
piijdeme nejspis o samotnou zpravu, je dost piedobné, Ze se zZmi
index jejiho umisini. Jde o velmi tehky typ digitalni steganografie.
Ucelem vak neni vytiid robustni systém, ale vyzkou$et nové moznosti

steganografie.

5. Jak velké soubory Izefptomto pFistupu viast@# pouzit?

Porovnavanirettzci bit po bitu je jist nara@na cinnost. Idealni by bylo mit

k dispozici velmi vykonné PC a optimalizovany kakd ale jasné, Ze obecn

bude

mozné pouZzit kryci soubory o velikogidow stovky kB (mozZna

jednotky MB), v gfipadt ukryvanych dat spiSe do stovek baj{mozna
jednotek kB).
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6. Je mozné obeehstanovit bezpéy prostor v krycich souborech, ve kterém by
vloZeni skrytych dat nezgsobilo totalni poskozeni?

Urceni univerzalniho ,bezgeého” prostoru v souboru pro ukryti zprav je
problém, protoze struktura@znych tym soubofi neni stejna a mista, ktera jsou
nutnd pro fungovani souboru nejsou stedha pouze na zatek, fip. na
konci souboru. Obeeénze tedy omezit ukladani d@sti vzdalené bajty od obou
kraji souboru.

3.2 Postup

Na zaklad téchto uvah byl vytvéen jednoduchy analyticky program pro porovnavani
binarnichiettzci. S jeho pomoci byly nasbirdny Udaje, které bylsled® zpracovany.
Na zéklad vysledki byl potom vytvden jednoduchy steganograficky program pro

ukryvani a vyjimani zprav.

-

o Test GC mEX]

e
@b Ob2 OB O3 O3 O b4
[ Spustit l

3.2.1 Metody porovnavani
Byly zvoleny tyto zfisoby porovnavaretzci:
bl- porovnanfetzci 1:1 (tedy 1 bit ukryvané zpravy = 1 bit krycihoadrad
b2 — porovnavanietzci 1:2 (1 bit ukryvané zpravy = kombinace 2ubkryciho
meédia)
b3 — porovnanitettzci 1:3 (1 bit ukryvané zpravy = kombinace 3ubkryciho
média)
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2b3— porovnantetézca 2:3 (kombinace 2 hitukryvané zpravy = kombinaci 3 bit
kryciho média)
Dopliakova porovnani:
1b3- porovnantettzci 1:1 (1 bit ukryvané zpravy = kazdy 3. bit krycimeédia)

1b14— porovnantetézca 1:1 (1 bit ukryvané zpravy = kazdy 14. bit kryciinédia)

V piipad porovnavani kombinaci¢kolika biti k jednomu(b2, b3) piip. dwma (2b3),
byly bity definovany dvojici (trojici) bit a jejich dopiku, aby bylo nutné vzdy znéat
hodnotu vSech hitve skupig a nebylo mozné vychazet jen z jednoho bitu skufiity
zanenitelnost nap b3 za 1b3). V rdmci pokusu byla pro ozéeni kryciho média
pouzita zkratka CM (cover medium), pro ukryvanéadai (embedded message).

CM | EM (b2) CM |EM (b3) |EM (2b3)
00 0 000 0 00
01 1 001 1 11
10 1 010 0 10
11 0 011 1 01
100 1 01
101 0 10
110 1 11
111 0 00

Tab €. 1(a,b): Kombinace bitd v metodach porovnavani retézcu.

3.2.2 Nastaveni experimentu

Pro pokus byly jako kryci média nah@dvybrany soubory ¢kolika typi (doc, jpg, Kar,

pdf, ppt, txt/log, xls, mp3). Kritériem byla pouzelikost souboru, kterd vzhledem
k vybranym pistupim musela byt minimath 14x wtSi nez velikost ukryvaného
souboru. Jako data v roli ukryvanych informaci poglly ti kratké textové soubory

a jeden soubor typu .ico. U nich byla kritériemé&adouze velikost.
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Obsahem ukryvanych textovych soubbwyly tyto kratké texty:
EMl.txt Toto je kratk& zprava.
EM2.txt Testovaci vzorek 2. Short message.

EM3.txt EM3 webova adresa: http://www.google.cz .

Ctvrtym ukryvanym souborem byla ikona programu T@skssifier. Emé.ico

Protoze vysledkem &o byt nalezeni nejpodobj$i ¢astiretézce, bylo z dvodu
uSeteni casu nastaveno, Ze vipact pirekrateni pa@tu rozdilnych bili polovinu délky
fettzce ukryvané zpravy bude aktualni cyklus u@ma postoupeno na dalSi pozici
v krycimietzci. Na obsah krycich médii nebyl bran ohled.

Program byl navrzen tak, aby pracoval nad sloZkanhebylo tedy nutné

spoustkt proces vyhodnocovani pro kazdou dvojici sotlmuiay’.

3.3 Zpdusob vyhodnoceni ziskanych dat

Vystupem tohoto programu byly dva soubory csv. vhjim se ukladaly udaje
o vstupnich souborech: nazev, typ (koncovka) awesti souboru v bajtech. V druhém
se pak ukladaly vysledky. Na kazdéadku Udaje detézci s nejmensSim goem rozdih

v bitech takto: nazev kryciho média, nazev ukryvangouboru, index gatkuretzce

v krycim meédiu, poet chybnych bil, procentualni vyjagni p@&tu neshodnych hit
vzhledem k délce ukryvaného souboru a k délce koyaiédia (viz tabulka).

------ Cover files ------
CM1.doc;.doc;50688
CM2.doc;.doc;237056
CMa3.doc;.doc;64512
CM4.doc;.doc; 78336
CMb5.doc;.doc;194048
------ Embedded files ------
EM1.txt;.txt;22

Obr. 2: Ukazka vypisu Uudéjo souborech .

CM1.doc;EM1.txt;334838;56;31,82;0,0138
CM2.doc;EM1.txt;364189;57;32,39;0,003
CM3.doc;EM1.txt;455206;54;30,68;0,0105
CM4.doc;EM1.txt;466502;56;31,82;0,0089
CMb5.doc;EM1.txt;1356534:;54:30,68;0,0035
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Obr. 3: Ukazka vypisu vystupu porovnavani.

Ziskané udaje byly zpracovany v MS Excelu. Z vyktedryhodnoceni pak
vzeSly d¥¢ metody, které byly implementovany v programu nayuéini a vyjimani

zprav s ndzvem GetConcealed.

3.4 Program GetConcealed

Jde o experimentalni univerzalni steganografickggmm, ktery ukryva a vyjima
zpravu bez ohledu na pouzity forméat kryciho médaomeé implementace dvou
vybranych metod, vzeSlych z analyzy vysledbokusu, je jeho s@asti i klasicka
metoda LSB.

n GetConcealed g R GetConcealed E]

Ukryti souboru

= 1. krok: Zplisoh ukladani podle klite
Steganografie o
Uméni ukryvat informace do jinych @ 1hitEM =1htCM  Kasdi |8 bt

(zdanlivé nevinnych) informaci. - ) )
() 2 bity EM = 3 bity CM [experimentalni postup]

2. krok: Wyberte soubor, ktery choete ukryt,

Getconcea Ied (Doporuéens velikost do 500 B)
UmoZfiuje ukryti a extrakci soubort EM. txt

skrytych timto programem.

Welikost souboru: 4 B

3. krok: ‘wyberte soubor jako cover-medium.

ExportToTIXT. exe

Welikost souboru: ZE672 6

‘ Ukryti souboru

Doporuiena velikost: 8 B
{vytvoFeni stego-media) ‘

Eftrabeerouban 4. krok: ‘yherte zaklad nazvu a umisténi stego-media.

(vyimuti ze stego-media) Zaklad nazvu: | test

T |

Obr ¢.4: Nahled hlavniho okna programu GetConcealed a pkmakryti zpravy.

Na za&atku je teba si vybratinnost, kterou budeme prow&dtedy ukryti, nebo

extrakci ukrytych dat do/ze souboru).
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Ukryvani datzahrnujectyii kroky. V prvnim kroku je iteba si vybrat metodu,
ktera bude pro ukryti pouzita. V dalSim kroku séearg soubor pro ukryti. Po jeho
vybéru se vietim kroku objevi Udaj o doparené délce kryciho média vzhledem
k velikosti ukryvaného souboru. Po vybrani krycibouboru se zobrazi diujeho
velikost, nebo upozo#mi, Ze soubor neni dostate veliky. Nasleduje moznost vybrat
si patadtek nazvu vzniklého stego-média (zbytek ndzvu budorit tdaje o ukrytych
datech) a misto, kam bude ulozeno.

Po stisknuti tlaitka spustit se provede samotné ukryti. To probi@advou
fazich (v gipact LSB pouze 2. fazi):

1. nalezeni vhodnéasti kddu k ukryti zpravy
2. vloZeni zpravy {epis rozdilnych bif)
Vysledkem je stego-médium, jehoZz nazev jecékhi k gipadnému procesu
vyjmuti zpravy. Struktura nazvu byla zvolena takto:

zvoleny_nazev-metoda[krok]-index_p&atku_EM-délka_EM-koncovka_EM.koncovka_CM
(napf.: test-2b3-i284571-v23-txt.jpg)

Vyjmuti zpravy probiha jednoduSe vybranim stego-iméde kterého chceme zpravu

vyextrahovat, a mista, kam tuto zpravu potom ul@zim
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H GetConcealed E]

Vyjmuti souboru

1. krok: “yberte stego-medium a misto, kam choete
uloZit wyertrahovany soubor,

Vybrat CHM. txt
UloZit da C:h

Zrugit l [ Spustit

Obr ¢&. 5: Nahled okna pro extrakci zpravy.

3.4.1 Implementace porovnani a ulozeni

Oba soubory (kryci médium i ukryvana zprava) jséevpdeny pes pole bajt na pole
bita (BitArray). Aby bylo zachovano gadi biti v souboru, je nutné v mezikroku
pievratit pole bajt. Vysledkem je tedy pole Ifitsouboru, kde p@teini index pole
reprezentuje posledni bit souboru. Z toho vypl&& porovnavani soubbprobiha od
jejich kondi. Je vSak fedpoklad, Ze na vysledek to nema vliv, a navicirseuSeti
n¢kolikeré revraceni pole. Po vytveni bitovych poli fichazi nafadu samotné
porovnani obou poli podle zvolenéhockli V iipadt poitu chybnych bit vySSich nez
polovina velikosti bitového pole ukryvané zprawy ciyklus opu®n a postupuje se o na
nasledujici pozici v bitovem poli kryciho média. $e provadi, dokud neni délka pole
kryciho fettzce mensi nez délka ukryvanétettzce. Poté je index bitu kryciho média,
kde z&alo porovnavani s nejlepSim vysledkem (tedy nejrib§inotou rozdilnych hit
obou poli), pouzit jako vychozi bod k vloZenitbitkryvané zpravy, které probiha tak,

Ze v mistech rozdildojde k nahrazeni litkryciho média bity ukryvané zpravy.
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Nasledr je pole bifi prevedeno na bajty a z nich vyfem novy soubor (stego-

médium), do jehoZ ndzvu se zaznamenaji Udaje déukpra¥.

Ukazka kltové ¢asti grepisovani bii pri vkladani::
/| ++++++++ 3 BITY = 2 BITY ++++++++++++

Il +++++++++++++ -+
if (rB_2b3.Checked)

for (int iEM = 0; iEM < EM_pole.Length;)

{
if (EM_pole.Get(iIEM) && IEM_pole.Get(iIEM +1))
if ((CM_pole.Get(jCM) && CM_pole.Get(j CM+1) &&
CM_pole.Get(jCM + 2)) ||
('CM_pole.Get(jCM) && !ICM_pole.Ge t(jCM + 1) &&
ICM_pole.Get(jICM + 2))) { }
else

if (CM_pole[jCM])
{

CM_pole[jCM + 1] = true;
CM_pole[jCM + 2] = true;

}
else
CM_pole[jCM + 1] = false;
CM_pole[jCM + 2] = false;
}
} }
else if (EM_pole.Get(iIEM) && EM_pole.G et(iEM + 1))
if (lCM_pole.Get(jCM) && !CM_pol e.Get(iCM + 1) &&
CM_pole.Get(jCM + 2)) ||
(CM_pole.Get(jCM) && CM_pole .Get(jCM + 1) &&
ICM_pole.Get(iICM + 2))) { }
else
if (CM_pole[jCM])
{
CM_pole[iCM + 1] =tr ue;
CM_pole[iCM + 2] = fa Ise;
else
CM_pole[iCM + 1] =fa Ise;
CM_pole[iCM + 2] =tr ue;
}
} }
else if (EM_pole.Get(iEM) && 'EM_po le.Get(iIEM + 1))
{
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}
else if (IEM_pole.Get(iEM) && EM _

}

[[++++++++ bit po bitu (kazdy x-ty) +++
[+ ++++ 4+ttt

else

for (intiEM = 0; iEM < EM_pole.Len

}

if (ICM_pole.Get(jCM) && CM

&& ICM_pole.Get(jCM + 2)
(CM_pole.Get(jCM) && ICM
&& CM_pole.Get(jCM + 2)
else

if (CM_pole[jCM])
{

CM_pole[iCM + 1
CM_pole[iCM + 2
}

else

CM_pole[iCM + 1
CM_pole[iCM + 2
}
}

if (ICM_pole.Get(jICM) && CM_

&& CM_pole.Get(jCM + 2))

(CM_pole.Get(jICM) && CM_p

ICM_pole.Get(jICM + 2))X
else

if (CM_pole[jCM])
{

CM_pole[iCM + 1
CM_pole[iCM + 2
}

else

CM_pole[iCM + 1
CM_pole[iCM + 2
}
}

}
JCM +=3;
iIEM += 2;

if (EM_pole.Get(IEM) '=CM_
CM_pole[jCM] = EM_pole]i

JCM += BitStep;

_pole.Get(jCM + 1)

)l
_pole.Get(jCM + 1)

N{

] = false;
] = true;

] = true;
] = false;

pole.Get(iEM + 1))
pole.Get(jCM + 1)

ole.Get(jICM + 1) &&

] = true;
] = false;

] = true;
] = true;

+Htttt

gth; IEM++)

pole.Get(jCM))
EM];



Princip vyjmuti speéiva v ziskani udéjz ndzvu stego-média, které jsou pouzity
v procesu extrakce. Jde o typ metody, indesdfiau, velikost ukryté zpravy (v bajtech)
a typ souboru. Poipvedeni stego-média do bitového pole je pak danetodou
v misg ukryté zpravy (Wenym indexem peateEniho bitu) vyextrahovano bitové pole

o uvedené délce (v bitech), to je naskedifevedeno na soubor s udanou koncovkou.

Kli¢ovacast kddu f vyjimani zpravy:
/| ++++++++ 3 BITY = 2 BITY ++++++++++++
/] ++++ -+

if (splitMethod[0] == "2")

{
int maxindex = iEXEM + (delkaEXEM*3/2);
for (int JCM = iEXEM,IEx = 0; JCM < (maxIndex) )
{
if (SM_bitArray.Get(jCM) && SM_bitArr ay.Get(jICM + 1) &&
SM_bitArray.Get(jCM + 2)) ||
('SM_bitArray.Get(jCM) && !SM_ bit Array.Get(jCM + 1)
&& ISM_bitArray.Get(jCM + 2)))
{
EXEM_bitArray[iEx] = fa Ise;
EXEM_bitArray[iEx + 1] = false;
}

else if (ISM_bitArray.Get(jCM) &&
ISM_bitArray.Get(jICM + 1) &&
SM_bitArray.Get(jCM + 2)) ||
(SM_bitArray.Get(jCM) &&
SM_bitArray.Get(jCM + 1) &&
ISM_bitArray.Get(jCM + 2)))

{
EXEM_bitArray[iEx] = true;
EXEM_DbitArray[iEx + 1] = tr ue;
}
else if (ISM_bitArray.Get(jJCM) &&
SM_bitArray.Get(jJCM + 1) &&
ISM_bitArray.Get(jCM + 2 NI

(SM_bitArray.Get(jCM) &&
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ISM_bitArray.Get(jJCM + 1) &&

SM_bitArray.Get(jCM + 2)))
{
EXEM_bitArray[iEx] = tr ue;
EXEM_bitArray[iEx + 1] = false;
}
else
{
EXEM_bitArray[iEx] = false;
EXEM_DbitArray[iEx + 1] = tr ue;
}
JCM +=3;
IEX += 2;
}
}
[[++++++++ bit po bitu (kazdy x-ty) +++ +++++++++

[+ ++++++++++ bbb bbb+

else if (splitMethod[0] == "1")

{
BitStep = Int32.Parse(splitMethod[1 D;
int maxindex = iEXEM + (delkaEXEM * BitStep);
for (int iCM = iEXEM, iEx = 0; iCM < maxindex; iEx++)
{
EXEM_bitArray[iEx] = SM_bitArr ay[iCM];
iCM += BitStep;
}
}
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4. VYSLEDKY

V této casti se nachéazeji vysledky provedenych pakastaké vystupy programu

GetConcealed.

4.1 Vyb ér vzork a k testovani

Jak uZz bylo uvedeno v kapitole 3.2.2, jako krycdédmm byly v pokusu pouzity
soubory gkolika typi (doc, jpg, kar, pdf, ppt, txt/log, xIs, mp3). Wpii fazi pokusu
byly tyto soubory vybrany pouze s ohledem na mimingéelikost vzhledem k velikosti
ukryvané zpravy. To se ukazalo jako obrovsky pnobléNagiklad porovnani
15 krycich médii o celkové velikosti cca 28 MB dnén textovym souborem
o velikosti 41 B trvalo fes 8 hodin. Vzhledem k tomu byl ve druhé faziaedhi
vybér vzorki omezen na d zastupé kazdé kategorie krycich médii a to ve velikosti
faddow desitek az #kolik set kB. Podob¥ byla omezena i velikost ukryvanych zprav
ato viadu desitek bajt Z toho divodu byly pouZity pouze textové souboftvrty
zastupce ukryvanych dat, ikona, jejiz zpracovarto bgké velmi naréné, neni sotasti
souhrnného pohledu, tedy ani 2Av provedenych v této praci, ovSem jeji vysledky

opravdu stoji za zminku.

4.2 Vysledky experimentu

Vysledky z porovnavaciho programu byly zpracovangragramu MS Excel. Misto
slozitych statistickych metod, pro které by se lodnit jist mnohem objem¥)Si

vzorek dat, byly ziskané udaje porovnany grafidkyazovany byly tyto zavislosti:

» zAavislost pétu rozdilnych bit na pouzité metag
» zAavislost pétu rozdilnych bit na typu kryciho média,
kde p@tem rozdilnych bit je mySlen poet rozdilnych bii déleny paet biti
ukryvané zpravy vyjaeny v procentech. Vysledky byly hodnoceny jak prewdy

ukryvany textovy soubor zvléstak nasled&ve spoléném nahledu.
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rB/EM (%)

Bl

B2

B3

2b3

1b3

1b14

EM1

27,45

30,34

31,67

28,51

30,97

31,15

EM2

29,16

32,65

34,66

30,38

32,87

34,16

EM3

31,20

34,12

36,09

31,17

35,13

35,72

Tab €. 2: Pamérné hodnoty rozdilnosti pro kazdou metodu porovnava

Graf zavislosti po étu rozdilnych bit @ (%) na pouzité metod & porovnani

40,00 ~
35,00 -
30,00 +
25,00 -

20,00 +

rB/EM (%)

15,00 -
10,00 -

5,00 -

0,00
B1

B2

B3

2b3

pouzitd metoda porovnani

1b3

0O EM1
mEM2
B EM3

Graf €. 1: Zavislost pdétu rozdilnych bib (rB) na pouzité metadporovnanietzci.

Ze souhrnnych gréafpro vSechny ukryvané zpravy na prvni pohledétyide
s rostouci délkouretézce roste i procento chyb. V porovnani mezi metadaeni
v nékterych gripadech ndist nafist této chybovosti az tak vyrazny (2b3). Nejlépe si
vedla metoda bl, coz je klasické porovnani 1:1.stémém principu pracuji i metody
1b3 a 1b14, které dosahly horSich vystedko mize byt zgisobeno menSim ptem

porovnani. v fipact 1b3 3x, v pipadt 1b14 je to 14x.
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Graf zavislosti po ¢tu rozdilnych bit G (%) na vybrané metod é porovnani
(podle ukryvanych soubor )

40 -
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9 25 1 Obl
E 201 @ 1b3
£ 15 m1bl4

[any
o
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&)
L

o

EM1 EM2 EM3
ukryvané zpravy

Graf €. 2: Zavislost pétu rozdilnych bib (rB) na vybrané met@dporovnaniretzca,
fazené podle ukryvané zpravy.
Zajimaveé je i srovnani metody b3 a 2b3. V prvnitipgd jde o porovnani 1 bitu
s kombinaci 3 bit kryciho média, v druhém pak porovnani kombinad®t? ukryvané
zpravy s kombinaci 3 Hitkryciho média (viz taks. 1b). Metoda 2b3 vykazuje znat&ln
lepSi vysledky.

Graf zavislosti po €tu rozdilnych bit @ (% na vybrané metod & porovnani
(podle ukryvanych soubor )

40 -
35 |
30 |
< 251
< Ob3
g 201 m2b3
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[N
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L

o

EML EM2 EM3

ukryvana zprava

Graf €. 3: Zavislost pétu rozdilnych bit (rB) na vybrané meta@dporovnanitetzci, frazené podle

ukryvané zpravy.
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V ramci typr krycich médii pak vychazeji |épe typy soubsrtextovym obsahem,

nejhife dopadaji porovnani s xls.

Graf zavislosti po €tu rozdilnych bit @ (%) na typu souboru

40 ~

35

30 +
25 4

20 +

rB/EM (%)

15 A

10 A

DOC JPG KAR PDF PPT TXT/LOG XLS

Typ kryciho souboru

Graf €. 4: Zavislost pétu rozdilnych bib (rB) na typu kryciho média.

V kontrastu stim je zde uveden vysledek pro ikdjako ukryvanou zpravu)
ziskané kuli ¢asové narénosti pouze metodou bl, ve které si xls a doc vedly
piekvapiv vyborré.  MuazZe jit o ojedigly jev, nag. zpisobeny i velikosti

porovnavanych soubir

Graf zavislosti po étu rozdilnych bit 0 (%) na typu kryciho souboru - metoda b1l

50 4
45 4
40
35
30
20 1
15
10 +

rBIEM (%)

DOC KAR PDF TXT/LOG XLS
typ kryciho média

Graf €. 5: Zavislost pétu rozdilnych bit (rB) na typu kryciho média — metodou b1.
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Graf zavislosti po étu rozdilnych bit & (%) na kryciho média - metoda bl
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Graf ¢. 6: Zavislost pétu rozdilnych bib (rB) na typu kryciho média — metodou b1.

4.2 Test programu GetConcealed

Z vysledki analyzy dat vyplyva, Ze porovnéamitzci 1:1 dava nejlepSi mozny vysledek
z pouzitych pistupi. To nas vlasth vraci k metod LSB (popsané v teoretick&sti).
Proto byla tato metoda (tedy klasickd LSB bez w&léni vhodnéhdetézce) do
programu GetConcealed &ar¢na spolu s metodami bit po bituxjbs volitelnym
krokem x (upozorgni: jde o krok v ramci pole hif nikoliv o pozice bitu v bajtu)
a metodou 2b3. V rdmci prvotnich Uvah bylo omezekiadani na oblast od 51. bajtu
od za&atku po 3. bajt od konce.

Bylo provedeno &kolik pokudi o vioZzeni a vyjmuti tajné zpravy &nymi
moznymi vysledky. Redem je dobré zminit, Ze metoda LSB a jeji venzghtedavanim
a moznosti nastaveni kroku bl dokazi zpravu jakityltak i vyextrahovat. Metoda 2b3
ma bohuzel s rekonstrukciyodni zpravy problém. Spra¥se vyextrahuje pouzeico
kolem 50 % bil, coz ale u textu ma naprosto destruktivéinék. MiZze to byt
zpisobeno chybnou implementaci této metody, nebo awbivahou nad jejim
fungovanim.

Pouziti na obrazky typu jpg vedlo ke¢mha vysledkm. Prvnim jsou iuzr¢
intenzivre viditelné znény v obrazku, p Obr ¢. 7,8 (olkas je mozné jeiphlidnout

v pestrych obrazcich, Olér 6), druhym je pak takové poSkozeni souboru, gegke
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ani otevit. To sice nebrani Uspné extrakci skrytych dat, ale asi to ztraci smysl
z pohledu steganografie.

Obr ¢&. 6: Vysledek ukryti kratkého textového souboru metodb8.

Obr ¢&. 7: Vysledek ukryti jiného kratkého textového soubmetodou 2b3.
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Obr ¢&. 8: Vysledek ukryti kratkého textového souboru metotib8.

Pouziti LSB i upravené verze bl v BMP vySlo podiek@vani. Na obrazcich nebyly
patrné zminy a upravena 1lb vykazovala az o 12 % &menénych biti. VkIadani
metodou 2b3 vedlo k viditelnym lokalnim Zmam (Obrc. 9).

Obr ¢&. 9: Vysledek ukryti kratkého textového souboru meto@b8 (original vievo).

Pouziti na textové soubory dopadlo podléel@vani. V mist uloZeni dochazi

k negehlédnutelnému poSkozeni textu.
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5. DISKUSE

Postup zvoleny v této praci pro zhotoveni progrgegpise uvahou nad tim, zda je
viilbec moZné ubirat se takovou cestou. Probléassvou narénosti Ehem analyzy
moznosti vyuZziti porovnavamétzai dokazuiji, Ze je tentofstup hods vzdaleny od
moznosti SirSiho vyuziti. Také se zde narazi nal&eny problém nutnostignaset se
stego-médiem dopljici data. Je sice mozné vytitosteganograficky program, pro
ktery by nebylo nutné nic vic, nez mit k dispoat@go-medium, ovSem jisby to bylo
za cenu toho, Ze jakmile by na tento prograrfelappozornost steganalyza, pozbyl by
svého smyslu.

DalSim nedostatkem je jispacet vzorki, ze kterého vzesly vysledky analyzy.
Na moznost &init z vysledki n¢jaky obecwjSi zawr je jich velmi malo. OvSem i tady
narazime ngasovou narénost provadnych porovnani.

Kjist¢ lepSimu nastaveni experimentu by vedla i hlubSalast teorie
pravdpodobnosti.

Vysledkem snazeni je tak program, ktery ovladaiékas metodu LSB a jeji
upravenou verzi s nastavitelnym krokem mezi bitq dsgch lze tedy povazovat
piipad, kdy je krok nastaven na 8. Zahto podminek se tedy provadi klasicka metoda

LSB s obohacenim o vyhledani vhodnéegzce.
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6. ZAVER

Cilem této prace bylo seznameni se s problematiligitalni steganografie. Toho bylo
dosaZeno v teoretickéasti prace, kde byly popsany zakladni principy frémi,
metody a vyuziti, sihlédnutim k souvislostem <kterymi dalSimi rozsahlymi
problematikami (digitalni vodoznak, kryptograficowasti je také jedna kapitola
dophujici vycet studii odkazovanych v textu a zminka o dostupseéiftware.

V praktické casti je pak provedena analyza moZznosti dosaZemiolped
z hlavnich cik prace, vytveeni aplikace, ktera dokaze ukryvat a vyjimat zpravu
(soubor) z kryciho média, nasledna realizace \ndmayslenky v podabprovedeni
experimentu a samotny postup vyiteni cilového programu. Ten byl pak podroben
testu, ve kterém nejlépe obstala metoda LSB & jegepSena verze s vyhledavanim
vhodnéhaetézce 1b8 (viz kap. 4.2)

Vzhledem k nenalezeni vhodného programu, se ktégjimylo mozné porovnat

vysledky z vytvéené aplikace, nebyla provéth srovnavaci analyza.
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