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Anotace

Prace se zabyva testovanim zranitelnosti informacnich systémt. Tyto
systémy se dnes velmi rozsifuji a ¢asto obsahuji citliva data, ktera je tfeba
ochréanit pfed ttoky zvenci nebo zevnitt. Jednou z metod zabezpeceni
je simulace téchto ttokli — penetracni testovani. Soucasti préce je také
seznameni se standardem OSSTMM?'?, provedeni penetra¢niho testovani
na univerzitni siti a vyhodnoceni ziskanych vysledki.

Abstract

This work deals with testing vulnerability of information systems.
Nowadays, these systems are expanding and often contains sensitive
data, which needs to be protected from external or internal attacks. One
method of protection is to simulate these attacks — penetration testing.
Part of the thesis is to acquaint with the OSSTMM standard, perform
penetration testing on university network and evaluate the results.



Podékovani

R4ad bych touto cestou podékoval vedoucimu bakalarské préce
Ing. Ladislavu Berdnkovi, CSc., MBA za pomoc, rady a pripominky
k obsahu této prace. Také bych rad vénoval podékovani panu Ing. Petru
Brehovskému — konzultantovi pro bezpe¢nost systémt Ustavu apliko-
vané informatiky Prirodovédecké fakulty — za rady, které mi dal pro
praktickou cast této bakaldrské préce.



Obsah

UVOd. . ettt —8—
1. Bezpecnost informacnich systémt ..., —9—
1.1 Bezpecnostobecné. ........ ... ... ... —9—
1.2 Kdo stojil za GtOKY ... ..ot —9—
1.3 Cetnost GEOKT .« « v et et ettt — 11—
2. PoCitaCove tOKY . .. ovvi e i e —12—
2.1 Brutal force attack — ttok hrubousilou.......................... —12—
2.2 Social Engeneering — Socialni inZenyrstvi ....................... — 12—
23 Hardwarettoky......... ... ... .. o i i ool — 14—
231 Lokdlni sniffing ....... ... — 14—
2.3.2 Man-In-the-Middle (clovék uprostied) .. ...................... ... — 14—
233 Packet sniffing ........... ... — 15—
2.4 Software GtoKy .. ... — 15—
241 DNS SPOOfilig. . oo e — 15—
2.4.2 ARP cache poisoning (Otrdveni ARP paméti) ..................... — 17—
2.4.3 Port Stealing (Kradent portu) — alias MAC Flooding. .............. — 19—
2,44 DHCP Spoofing . ...t — 19—
2.4.5 Buffer Overflow (Preteceni vyrovndvaci paméti) ................... —21 —
2.4.6 DoS — Denial of service (odepfeni sluzby). .. ..................... —21 —
2.5 Obrana proti Gtokdm. . ............ ... ... —24—
2.5.1 Brutal force attack — titok hrubou silou . . .................. ... ... —24 —
2.5.2 Social engeneering — socidlni inZenyjrstof .. ........... ... ... — 25—
253 Hardwareitoky . .. ........ ... ... — 25—
2.54 Softwaretitoky . . ... — 26—
3.Bezpecnostnitesty .........ooiiiiiiiiiiiiii e —27 —
3.1 Rozdéleni podle provadénych tkonti..................... ... .. —27—
3.2 Rozdéleni podle znalosti obou zainteresovanych stran............ — 28—
321 Blind....... . . . —29—



3.22Double Blind . ........ ... . . . — 30—

323GrayBox ... — 30—
3.24 Double Gray Box .. .......... —30—
325 Tandem. ... . —31—
326 Reversal ... ... —31—
33Jiné pouzivanétesty. ........ ... ... —32—
3.3.1 Bezpecnostniaudit. ......... ... ... ... . il —32—
332 SYStemové testly . ... ... —32—
4. OSSTMM ..ttt i e e i e —33—
4.1 PredstaveniOSSTMM .. ......... ... ... ... oo ool —33—
42UEL OSSTMM ...ttt e —33—
4.3 Vysledky a jejich certifikace ............. ... ..o oo oL —34—
QATZAVET ..o —36—
5.Penetracnitest .........ooiiiiiiiiiiii i i —37—
5.1 Testy provadénéna celémrozsahu............... ... ... ... ... —38 —
5.1.1 Pasivni prohleddvdni . .. ...... ... .. ... ... . . .. —38—
5.1.2 Aktioni prohleddvdnt . . .. ....... ... .. .. —42 —
5.1.3 Zdvér k testovdni celého rozsahu adres ..................... ... ... — 45—
5.2 romeo.pfjcu.cz—160217.96.1. ....... ... ...l — 46 —
52T metcat ... . —46 —
522 nmap (Zenmap) . ........... —46 —
523 NESSUS ..o oot — 50 —
524 ZneuZiti chyb—romeo . . ...... ... ... .. . L. — 55—
5.3. home.pfjcu.cz —160.217.96.2. . ..... ... ... ...l — 60—
5.4 turbol.pf.jcu.cz —160.217.96.5. ... ... ... . il — 60—
5.5 thecus.pfjcu.cz—160.217.96.15 . ......... ... ... ... ... — 60—
5.6 kiweb.pf.jcu.cz —160.217.96.155. . . . . ... — 61 —
5.7 turbo.pf.jcu.cz —160.217.96.177 .. ... ... ... o ool —61—
5.8 wve.pfjeu.cz —160.217.96.178. ... ... o —6l1—
5.9 eamos.pf.jcu.cz—160.217.96.179. . .. ... ... .. oooliL. —62 —

5.10 netdrive.pf.jcu.cz—160.217.96.241. ... ........ ... ... ... .. ..., — 62—



6. Shrnuti vysledkti a doporucena opatfeni........................

6.1 Windows NT FTP ,,Guest” idet — kriticka .. ....................

6.2 FTP Bounce

Scan —velmivysoka................. ... ...l

6.3 DNS Rekurzivni dotazy —stfedni .............................

6.4 SSL, SSH —

stiedni . ...

6.5 Aktivni Apache debug méd —nizka ................... ... ...

6.6 Zastarald verze PHP —nezndma ........... .. ...,

6.7 Zavér z penetracniho testovani . ................. ... o oL

.................................................

Seznam pouzité literatury................ i

Rejstiik pojmu

.................................................

Pouzity software .........oiiiiiiiiiiiiiii i i



Uvod

Predkladana préace se zabyva problematikou bezpecnosti informac-
nich systémiti a moZnostmi, jak zabezpeceni prolomit. Praktickd cast
obsahuje penetracni test provedeny na Pedagogické fakulté a jeho vyhod-
noceni.

vev s

kt, které je mozné vyuzit. Je zde nastin statistiky vyvoje cetnosti ttokt
a moznosti, jak se proti nebezpecnym ttokim brénit.

z vz

Druhd ¢ést se vénuje rozdéleni a vysvétleni jednotlivych bezpec¢nost-
nich testt. Kapitola slouZzi pro ziskdni zédkladnich informaci o rozsahu
a moZznostech jednotlivych bezpecnostnich testti, jak se s nimi mtZeme
v komer¢ni sféte setkat.

Treti ¢ast je vénovana OSSTMM (Open Source Security Testing Metho-
dology Manual) manuélu a vysvétleni k ¢emu slouzi, pro¢ byl vyvinut
a jeho vyuziti v praxi.

Ctvrta &ast se zabyva penetraénim testem na PF JCU; od pasivni-
ho prohledavani pres vysledky jednotlivych testti az k zdvéram, jak je
fakulta zabezpecena a jaka opatfeni by bylo vhodné prijmout pro zvyseni
bezpecnosti.

Soucasti prace je rovnéZ DVD médium, které obsahuje veskery soft-
ware pouzity pfi testovani. Software zahrnuje i .iso obrazy dvou linuxo-
vych distribuci specidlné vyvinutych pro penetra¢ni testovani (Pentoo
a BackTrack). Na médiu se rovnéz nachazi vSechny generované zpravy
automatizovanych testovacich nastrojt, rozdélenych do sloZzek podle IP
adres pod nazvem prislusného programu.



1. Bezpecnost informacnich systému

1.1 Bezpecnost obecné

Bezpecnost informacnich systémi a vlastné viibec vSech informaci na
internetu je aktudlné velice ¢asto probiranym tématem. Soucasni crackefti
(hackefti) se jen tak pred néc¢im nezastavi a pordd se snazi vymyslet nové
a nové zptlisoby, jak se k citlivym informacim dostat. Citlivou informaci
pfitom rozumime cokoliv, ¢eho by mohl dto¢nik zneuzit ihned (rodna
¢isla, cisla socidlniho pojisténi [USA], ¢isla kreditnich karet, hesla, ...),
pfipadné v budoucnu pro ziskdni dalsich informaci. V dnesni dobé velice
rychle se rozvijejicich socidlnich dtokt tak mutiZzeme citlivou informaci
nazvat s klidnym svédomim i emailovy kontakt ¢i telefon. Ano, i téchto
informaci je mozno vyuzit, a napriklad pomoci emailu lakat pristupova
hesla a podobné. Této problematice se budeme vice vénovat v kapitole 2.2
o social engeneeringu.

1.2 Kdo stoji za utoky

Ve vseobecném povédomi je dnes synonymum pro pocitacového
utoc¢nika slovo hacker. Nézev vsak neni zcela spravny. Kdybychom se
podivali na definici slova hacker, a na to co hlasaji lidé, ktefi si tak rikaji,
dozvédéli bychom se, Ze zaméry skute¢nych hackerti jsou veskrze dobré.
Hodné se o této problematice miZzeme dozvédét z raznych zdrojit na
internetu — napitiklad ,, The Jargon File“", ,,Hackeriv manifest” a podob-
né. V podstaté je zde nésledujici rozdil: hacker je ¢lovek, ktery méa neoby-
¢ejné schopnosti a jeho zalibou a konickem je hledat chyby s systémech,
sitich a bezpec¢nostnich systémech. Hacker je velmi zruény v nabourdvani
se do systému a ¢ini to jen pro potéSeni. Spravny hacker se ridi pravidly
,,Hacker ethic”.



+HACKER ETHIC

(hackerskd etika)

1. Vira, Ze sdileni informact je sprdvné a dobré, a Ze je etickou povinnosti hackerii
delit se o své poznatky psanim open-source a usnadriovdnim pristupu k infor-
macim a pocitacovym zdrojiim v maximdlni moZné mite.

2. Vira, Ze ,nabourdvdni” do systémii pro pobavent a ziskdni zkusenosti je eticky
v porddku, dokud vsak nedojde k vandalismu, zcizeni informaci ¢i porusent
jejich utajent.”

(online zdroj: http:/[www.root.cz/clanky/hacker-kdo-to-je/)

KdyzZ si pozorné precteme tato pravidla, kterymi by se spravny
hacker mél ridit, je ndm jasné, Ze hacker je nepostradatelny clovék pro
spravny vyvoj software a fungovani celé internetové spolecnosti. Zkusme
si v kratkosti ukézat, jak ,atok” hackera probihd. Hacker naprogramuje
kupftikladu néjaky exploit?, ktery zneuZije jistou chybu v konkrétnim sys-
tému a dostane se k citlivym informacim. Hacker exploit zvetejni jakozto
open-source a spravci nabouraného systému posle napfiklad email s tim,
Ze jeho systém byl nabourdn takovym a takovym zptisobem. V emailu
by mél spravci co nejpodrobnéji popsat, jak k prolomeni doslo, aby byl
schopen takovy zptisob pro piisté znemoznit. S trochou nadsazky se tedy
da fici, Ze hacker spravci pomohl a upozornil ho na chybu v jeho zabez-
peceni. Spravny hacker je tedy skryty bezpecnostni auditor.

Proti tomu v opozici stoji cracker, coz je ¢lovék s podobnymi doved-
nostmi. MtZe se kupftikladu i ridit 1. bodem hackerovy etiky, ovSem lisi
se v chapani bodu 2, prfedevsim jeho druhé casti. Cracker se naboura
do systému a pokusi se informaci vyuZit ve sviij prospéch.

Dnesni spolecnost ovSem toto rozdéleni nerespektuje uz jen z toho
divodu, Ze ¢asto samotny cracker o sobé prohlasuje, Ze je hacker, coZ neni.
Budeme se drZet obecné definice a pravidel sepsanych samotnymi hackery,



vyhneme se tak nespravnému oznacovani; clovéka, ktery nabourava sit za
ucelem svého prospéchu, budeme nazyvat cracker. Jesté by se sluselo dodat,
Ze pri soucasné legislativé se ani jeden vétSinou nedrzi v mezich zdkona
a oba ho svym chovanim porusuji. V nedavné dobé napiiklad obletél svét
incident ohledné prolomeni 64bitové GSM Sifry némeckym hackerem
Karstenem Nohlem. Tento skute¢ny hacker chtél svym pocinem upozornit
operatory mobilnich siti, Ze je nejvys3si cas ptijmout 128bitovou bezpecnéjsi
Sifru pro mobilni komunikaci a zvefejnil software, ktery k proloment $ifry
sam naprogramoval, a GSM Sifrovaci tabulku. Nyni je véak obvinén a hrozi
mu vézeni. Zda je spravné trestat ¢lovéka s dobrymi umysly, by si mél
odpovédét soud i kazdy z nas sam. [16]

1.3 Cetnost utokdl

Zjistit, kolik bylo kupiikladu v roce 2009 napadenych pocitacd, je
bohuZel nemozné. Jedind dostupna ¢&isla byla od institutu zabyvajiciho
se internetovou bezpecnosti (CERT), ovéem tento institut pfestal vydavat
statistiku utokd v roce 2003. Pokud bychom vychézeli z trendu ristu
poctu pocitacovych titokt, tak bychom se ¢isté teoreticky mohli dopoitat
k ¢islu lehce pfes 1 milion ohlagenych ttokt pro rok 2009. (Tento vypocet
je bran ze statistik institutu CERT a ohlaSenym utokem se rozumi zpré-
va, kterd se dostala pfimo do tohoto institutu.) Jiné zdroje, které ovsem
neuvadéji zadna &isla ani podminky, hovoii o0 mnohem rapidnéjsich na-
rastech. Obrovsky ndrtst poditacovych ttoka souvisi jednak s rostoucim
poctem pocitacovych stanic pripojenych k siti, dostupnosti vykonného
hardware, zrychlujicim se internetovym pfipojenim a hlavné s pouZi-
vanim automatickych néstroji pro napadani pocitacd. Kazdopadné zde
stale hovofime o zji§ténych pokusech o ttok, pfi¢emz téch nezjisténych
je jisté jesté mnohem vice. Z toho vyplyva jediné — v dne$ni dobé by
mél kazdy uzivatel a spravce pocitat s tim, Ze jeho pocita¢ bude dfive &
pozdgéji teréem bud cileného, nebo spiSe nahodného ttoku. [21]

11—



2. Pocitacové utoky

V druhé kapitole si ukazeme, jaké prostfedky je schopen uto¢nik
vyuzit k nabourdni do naseho systému a jak se proti nim brénit. Rozd€leni
utokt v této préci je podle povahy a prostfedki, které jsou pfi jednotli-
vych typech potfebné.

2.1 Brutal force attack — Gtok hrubou silou

Utok hrubou silou je jednim z nejjednodussich; jde o snahu uhadnout
heslo. Hadani se provadi prostym zkousenim moZznych hesel. K zvyseni
efektivity tohoto zptisobu je vyvinuto mnoho software s obsahlymi slov-
niky nejpouzivanéjsich hesel. Takovy software je pak schopen zkouset
obrovské mnozstvi kombinaci znakt za jednotku ¢asu — odsud néazev
ttok hrubou silou. Utok je ¢asto tcinny tehdy, jsou-li v systému pouziva-
na slabd jména ¢i hesla, napriklad typu ,,admin”, ,administrator”, nebo
velice ¢asto pouZivané , heslo”. Jedind moznd a pouZivana ochrana proti
takovému tutoku je ¢ekaci doba mezi jednotlivymi pokusy o zadani jména
a hesla, pfipadné uplné zablokovani po nékolikatém chybném zadani.
[15]

2.2 Social Engeneering — Socialni inZenyrstvi

Cesky vyraz socidlni inZenyrstvi je pouze doslovnym piekladem
anglického originalu, se kterym se sice miiZeme setkat, ale castéji se uzi-
va ptivodniho anglického vyrazu a tato prace nebude vyjimkou. Social
engeneering je v posledni dobé na obrovském vzestupu, co se tyce poku-
st o ovladnuti sité. Pro ispéch tutok je nezbytna dobra znalost prostredi
a zainteresovanych osob, stejné jako ,Sikovnost” tto¢nika. M4 mnoho
moznosti, jak se do sité dostat a jeho provadéni potfebuje snad jen notnou
davku drzosti. Uto¢nik se snaZi ziskat citlivé informace naptiklad tim,
Ze se vydava za n€koho jiného. Ukdzkovym prikladem mohou byt ttoc-
nikem zjisténd jména spravci systému (Casto jsou uvedena na webovych



strankach). Uto¢nik pak telefonuje néjakému zaméstnanci a vydava se za
nékterého ze spravct. Nic netusici uZivatel pak prozradi sva pristupova
hesla do dané aplikace, protoZe se domnivéd, Ze hovoii se spradvcem, ktery
jeho informace nezneuzije. Dals$im piikladem je vydavani se za poskyto-
vatele pripojeni k internetu a zddani rekonfigurace néjakych klicovych
aktivnich sitovych prvka. Tyto typy ttokli vSak mohou byt aZ finadlnim
pocinem tto¢nika a miiZe jim predchazet ,vytahovani” potfebnych infor-
maci ze zameéstnanct, pokud se nedaji ziskat jinak — napf. pokud nejsou
uvedena jména spravci na volné pristupném misté. To byla jen mala
ukézka, jak si mize utoc¢nik pocinat — jakym zptisobem konkrétné hodla
ziskat citliva data zaleZi pouze na jeho predstavivosti, vynalézavosti a na
tom, jak diivéryhodné si bude pfi svych pokusech pocinat.

Do skupiny social engeneering ttokt 1ze rovnéZ zaradit podvrzené
emaily, které jsou také hojné vyuzivany pro ziskani informaci. Konkrétné
sem patfi Phishing, ten sice neslouZzi jako prostfedek k nabourani do sité,
ale v dnesni dobé se s nim kazdy setkdva pomérné bézné. Utok je spo-
jeny s vykraddnim bankovnich kont, je zaloZeny na sbéru emailovych
adres roboty a naslednému obesilani emaily, které vypadaji skoro jako
od penézni instituce. Jediny rozdil v emailech je ten, Ze Zadaji po uZivateli
osobni data, jako napiiklad PIN kéd kreditni karty, pfihlaSovaci tdaje
do internetového bankovnictvi, nebo ¢islo kreditni karty; coZ banky nikdy
nedélaji. Pokud uzivatel skutecné uvéri, Ze se jedna o pravdivy email
a odpovi na né€j, dojde ke zneuziti poskytnutych informaci a s nejvétsi
pravdépodobnosti prijde o finance, které na tictu/kreditni karté ma.

vvvvvv

U social engeneeringu je nejdilezitéjsi nepodcenit jeho rozsah
a vyznam. V soucasnosti je asi nejpouzivané€jsim cilenym titokem a tési se
az prekvapivé vysoké uspésnosti, mimo jiné i diky tomu, Ze neni v pové-
domi zaméstnanct ani Siroké verejnosti. [10]



2.3 Hardware atoky

Jak uz nazev napovid4, hardware ttoky jsou fyzické zdsahy do sité —
konkrétné se miiZze jednat o prosté odcizeni serveru. I sebelépe zabezpece-
na sit, ze které je schopen ttocnik ukrast server, je nezabezpecena. Z odci-
zeného serveru pak neni Zddny problém ziskat vSechna data, at vyjmutim
disku nebo zrusenim hesel a spusténim pocitace — hesla do BIOS (Basic
Input — Output System) se vymaZzou restartem CMOS (Complementary
Metal—Oxide—Semiconductor), hesla ze systému se odstrani napt. jeho
opétovnou instalaci. [14]

Sem také patii utoky, které uz trochu hranici se skupinou nasledujici
(kapitola 2.4), konkrétné jde o sitové , napichnuti” a ,odposlouchdvani“—
sniffing. Téchto utok je fada druhti a jde o to, zda jde o odposlouchdvani
a napichnuti zdroven, nebo se jednd jen o odposlouchdvani. Nejcastéjsimi
druhy jsou:

2.31 Lokalni sniffing

Odposlouchdvéani pomoci software na pocitaci obéti (nutnd instalace
tohoto software na konkrétni pocitac).

2.3.2 Man-In-the-Middle (¢lovék uprostfed)

Sniffing, kdy dojde k preruseni sité a naslednému spojeni pres ttoc-
nikiv notebook, mustek nebo jiny hardware. Opét dochazi k odposlou-
chdvéni a ziskdvani uzivatelskych jmen a hesel. Je nutny fyzicky zasah
do sité, coz neni casto mozné. Vyuziva se nejcastéji na néjakych vyznam-
nych sitovych uzlech, kde napacha nejvétsi skodu.



2.3.3 Packet sniffing

Nejjednodussi sniffing, ktery vyuZzivd charakteristiky sité typu
Ethernet, kdy jsou data (pakety) posilany celé skupiné pocitact a ne jen
konkrétnimu stroji, pro ktery jsou primo urcena (plati v neprepinané
siti — sit s aktivnim prvkem typu hub’ [5]). Poté za pomoci programu
(napf. Sniffit) je moZné tyto pakety odposlouchédvat a pokud nejsou kryp-
tované je prihlasovaci jméno a heslo do systému jednoduse ¢itelné. [13]

2.4 Software atoky

241 DNS spoofing

DNS spoofing je typ softwarového tutoku, ktery je nejcastéji soucasti
sitového odposlouchavani (sniffingu). Funguje na principu podvrZeni
IP adresy odpovédi DNS serveru (Domain Name Server — preklada
doménova jména na IP adresy). Zptisobti provedeni je mnoho a s trochou
Sikovnosti I1ze pfesmérovat provoz i mimo lokalni sit, na které je ttok
provadén. Koncovy uZivatel se vSak nepta pfimo DNS serveru, ale DNS
Resolveru, ktery je béZnou soucésti OS (operac¢ni systém). Pro provedeni
utoku budeme potrebovat zjistit hned fadu véci:

* IP adresu DNS serveru, ta je pro kazdy pocitac v siti stejna, takZe neni
velky problém si ji zjistit.

* Jakym protokolem jsou data prenasena, castéji se pouziva UDP®, méné
¢asto pak TCP'" (UDP je pro tito¢nika jednodussi — nepouziva sekvenc-
ni ¢isla).

* ID dotazu, coz je 16bitové ¢islo (65536 mozZnosti).

* Port, ze kterého se DNS Resolver dotazuje.

V praxi to vSak neni zcela totoZné a diky implementaci DNS Resol-
veru ¢asto nepotfebujeme znét Gplné vSechny vyse uvedené informace.



Casto nam stadi jen to nejzakladnéjsi — tim je ID dotazu a port.

Ziskani téchto klicovych informaci je dnes jiz pomérné slozité, drive
bylo mozné na Windows platformé odchytit a zjistit oboje velice snadno,
protoZe ID nebylo ndhodné ¢islo. OvSem soucasné Service Pack (aktuali-
za¢ni — opravné balicky pro Microsoft Windows) uz tyto chyby odstrani-
ly a ID je pseudondhodné ¢islo.

Port, na ktery se dotazy posilaji, se dé zjistit skenovanim portt (sit

vev s

bez firewall’), pfipadné zkousenim nejpouZivanéjsich rozsaht porta.

Dalsim zptisobem, jak oboje zjistit, je odeslani dotazu DNS serveru
na doménu kterou vlastni titocnik. Na adrese je umistén sniffer, ktery vse
sdéli zpét titocnikovi.

Posledni véc, kterou je potreba zajistit pro uspésny utok, je, aby ttoc-
nikem zfalSovand DNS odpovéd dorazila diive, neZ odpovéd legitimni.
Neni to problém, pokud je tito¢nik na stejné LAN jako obét. Pokud tomu
tak neni, musi nasledovat tipovani a prodlouZeni ¢asu na legitimni odpo-
véd DNS serveru. ProdlouZeni odpovédi DNS serveru se provadi nej-
Castéji pomoci Denial-of-Service ttokti (DoS — bude vysvétleno pozdéji
v 2.4.6), které se snazi DNS server vyfadit z provozu nebo ho minimélné
zatiZit natolik, aby nedochazelo k rychlé odpovédi.

Vsechny typy ttokt na koncového uzivatele probihaji velice podob-
né jen s drobnymi obménami. Na zac¢dtku ttoku je nutné zjistit port a ID
dotazu, utocnik se vétSinou spokoji s portem, protoZe zjisténi ID je kom-
plikované. Pak spusti DoS titok na DNS server, ktery se tim snaZzi vyradit
pfipadné zpomalit. Nyni za¢ne posilat na cil falSované DNS odpovédi
s ID, které se bude ménit, nez je ID uhadnuto. Nasledné ttocnik ceka
na dal3i dotaz nebo mu podvrhne jiny odkaz, aby toto urychlil. Utok mé

Vv,

vyssi efektivitu, pokud se provadi z vice pocitach soucasné.



Nyni pfichdzeji drobné modifikace:

* Vyuziti sekce Additional records' — pridava do falsované odpovédi dal-
§f adresy (vyuZiva se pro urychlovani DNS sluzeb). Utoénik pak obdrzi
odpovéd od serveru s dalsimi dodatkovymi adresami, které souvisi
s pitvodnim dotazem.

* Mnohondsobné dotazovani (dnes nefunkéni) vedlo k vyssi pravdépo-
dobnosti uhadnuti ID dotazu, protoZe existovalo vice stejnych dotazii
(s jinymi ID) a tim padem i vice ID spravnych odpovédi.

DNS spoofing je utok, ktery vede k pfesmérovani uzivatele na jinou
stranku, neZ predpoklada. Maze vést napiiklad k zjisténi prihlasova-
cich ddaji do internetového bankovnictvi a jinych stranek vyzadujicich
autentifikaci. (Je nutné vytvofit neSifrovanou kopii originalnich stranek,
aby uzivatel skutecné vlozil jméno a heslo v domnéni, Ze pfistupuje
na ptivodni strdnky — vyuZiti social engeneeringu.) U neaktualizova-
nych a starsich systémi bylo dokonce mozné pristoupit na pocita¢ bez
autentifikace. Ta probéhla tim, Ze tto¢nik byl povazovan za DNS server.

[9]

242 ARP cache poisoning (Otraveni ARP paméti)

ARP — Address Resolution Protocol

Protokol ARP se pouziva pro preklad IP adres na MAC (Media Access
Control — unikatni ¢islo pro kazdé sitové zarizeni) adresy. Preklad je
vyuzivan v siti s aktivnim prvkem typu switch'” (pfepinany Ethernet),
kdy switch zjistuje podle MAC adres uloZenych v paméti (ARP cache),
jakému pocitaci jsou data urcena, jakou ma IP adresu a na jakém portu
se pocitac nachdazi. (O pridélovani portu k MAC se stard CAM pamét —
bude vysvétleno pfi dalsim typu dtoku.)

Pozn. Tento typ sité je rozdilny od typu s hubem (nepiepinany Ethernet),
kdy jsou pakety posiliny celému segmentu sité, nedochdzi tedy k prekladu IP
na MAC, protoZe preklad nent zapotiebi. Neprepinanyj Ethernet je ale ndchylny



k odposlouchdvint, jak bylo popsdno vyjse.

ARP je jiz pomérné starym protokolem a byl navrhnut bez bezpec-
nostnich mechanizm, proto je dosti zranitelny.

Pro nazorny priklad mame sit o 3 pocitacich — pocita¢ utoc¢nika, poci-
tac obéti a branu pripojenou na internet, pres kterou musi vSechny pocitace
pristupovat, pokud chtéji do internetu. Na zacatku ttoku se posle obéti
paket, ve kterém se tvrdi, Ze brdna ma stejnou MAC, jako utoc¢nik. Poté
se posle paket brané, Ze MAC adresa obéti je stejna, jako ttocnikova. Tim
se docili toho, Ze switch bude posilat veSkera data pres tito¢nika, ktery si
je miize prohlédnout, poté pridélit spravné adresy a odeslat zpét, aby se
data neztratila (obét nepoznd, Ze néco neni v porddku). Jediné, co si musi
utocnik hlidat, je, aby nedoslo k smazéni otravené ARP cache ve switchi.
Toho se docili tim, Ze se posilaji ARP Replay pakety neustale za sebou
s danym casovym rozestupem (obvykle jednotky vtefin). Pro hromadny
ARP cache poisoning (otrdveni paméti) se pouzivaji ARP Gratuious Replay
pakety; jsou béznymi ARP Replay (ARP odpovéd), s tim rozdilem, Ze jim
nepfedchazel zadny ARP Request (ARP Zadost). V ARP Gratuious Replay
paketech je nastavend universalni MAC adresa (FF:FF:FF:FF:FF:FF), takzZe
je prijmou vSechny pocitace a pokud jiz existuje z IP adresy obéti zdznam,
tak se univerzadlni MAC zméni na MAC adresu utoc¢nika.

Utok v praxi funguje vy$e popsanym zptlisobem a vyuziva se k nému
potiebného software — Ettercap, Ethereal a Dniff. Zminény software je
volné k dispozici na internetu, takZe tdto¢nik zde méa volné pole ptsob-
nosti a miize prohliZet veskerou komunikaci mezi pocitaci v siti. [6]

Pozn. Program Ettercap ve skutecnosti nezaznamendvd veskerou komuni-
kaci mezi pocitaci (povazuje to za nadbytecné). Jediné co kontroluje a uchovivd
jsou prihlasovaci jména a hesla a také, kam s heslem uZivatel pristupuje. Timto
vlastné iitocnikovi jesté usnadriuje prdci. Ten se po odfiltrovdni nepotrebného
balastu dostdvd primo k tomu, proc¢ celyj cache poisoning deélal — k pristupovym
jménitim a hesliim obéti.



24.3 Port Stealing (Kradenf portu) — alias MAC Flooding

Jiz z ndzvu je jasné, Ze pii ttoku jde dto¢nikovi o kradeni portu. Opét
je tento ttok mozny pouze na prepinaném Ethernetu, protoZe se k nému
vyuziva switch. Switch si pfi kazdém pfijeti paketu aktualizuje CAM
(Content Addressable Memory) tabulku, kterd uchovava odesilatelovu
MAC adresu a port, na kterém se nachazi. Utoénik toho vyuZije tim,
Ze zacne posilat pakety, které budou mit ttocnikovu MAC jako cilovou
a jako odesilatelova bude uvedena MAC obéti. Tim docili, Ze switch podle
nastaveni MAC predpoklddd, Ze obét je na portu odkud byl paket poslan
a podle toho upravi CAM tabulku. Pak nastane to, Ze switch bude data
posilat titoénikovi namisto obéti. Utoénik si data prohlédne, opravi CAM
tabulku korektnim ARP paketem a odeSle data obéti. Port Stealing titok
je oviem dost narocny na uchovani konzistence dat, protoze pfi komuni-
kaci obéti smérem ke switchi se vzdy prepiSe CAM tabulka na spravné
adresy. Navic je na sprdvné hodnoty prepisuje i titocnik a poté je zase
prepisuje na Spatné, aby mohlo k prohliZzeni paketti dochazet a zaroven,
aby je obdrzela i obét. Opakované prepisovani CAM tabulky tak miize
vést k tomu, Ze néktera data nejsou ttocnikem zachycena. [7]

Pozn. U nékterych pristrojii dochdzi k zahlceni CAM paméti a switch pak
prestane posilat data kontrolované (jen jednomu pocitaci podle MAC adresy), ale
posild je celému segmentu sité podobné jako hub a nekontroluje MAC adresy ani
odesilatele, ani prijemce.

244 DHCP Spoofing

Pozn. DHCP (Dynamic Host Configuration Protocol) — protokol, ktery
slouzi k pridélovdnt sitovyich parametrii koncovému zarizent.

Utok zaklada na tom, e v LAN siti miiZe existovat a fungovat vice
DHCP serverti. KdyZ se obét poprvé pfipojuje do sité, posle paket DHCP
Discover, jenz slouzi k zjisténi, jaké DHCP servery se na siti nachézi.
Paket je odeslan s nesmérovou adresou, takZe projde celou siti. DHCP



servery na tento paket odpovi DHCP Offer paketem, kde jsou nabidnuty
parametry pro pripojeni. Pocitac si vSak nevybira ze vSech pfijatych moz-
nosti, ale reaguje pouze na prvni DHCP Offer paket — funguje princip
nejrychlejsiho. Nejrychlejsimu DHCP serveru pak zasle DHCP Request
s zadosti o parametry pro pfipojeni. Server odpovi DHCP Ack paketem
a spojeni je navazano. Kdyz utocnik chce do systému zasahnout, jediné
co k uspéchu potrebuje, je zajistit, aby jeho faleSny DHCP server byl tim
nejrychlejsim, ktery odpovi na paket DHCP Discover.

V praxi je ovSem problém zastihnout okamzik, kdy se obét poprvé
pripojuje do sité. Pfi béZné komunikaci totiZ posila obét uz jen DHCP
Request pakety k serveru, ktery ji naposledy prid€lil parametry. Kdyz
nastane tato situace, jedina uto¢nikova moZnost spociva v tom, zZe ceka,
az obéti vyprsi doba platnosti IP adresy (lease time — jeden z parametrt
nastaveni DHCP server(i; doba se mtze lisit, ale vétSinou byva nékolik
hodin, maximum pak byva 1 den). Aby si ttoc¢nik zajistil, Ze jeho falesny
DHCP server odpovi jako prvni, vyradi korekini DHCP servery z pro-
vozu posilanim pozadavka na pfidéleni parametr(i, nez dojde k jejich
vycerpani. Kdyz mad DHCP server vycerpané moznosti pridéleni parame-
trd, prestane odpovidat na DHCP Discover a zaroven neni schopen obéti
prodlouZit platnost parametrt, protoZe mé zadosti, které byly pred ni.

Pozn. Nejpohodlnéjsi pro iitocnika je vyuZit toho béhem delsi doby, kdy
nejsou klienti (obéti) pripojeni — napt. vikend.

Po pfipojeni obéti na faleSny DHCP server s podvrzenou vychozi
branou — gateway (gateway — bréna; slouZzi pro spojeni dvou siti s roz-
dilnym protokolem, nej¢ast¢ji jako spojeni LAN s internetem) a presmé-
rovani provozu pres ttocnika Ize pomoci specidlniho software (Ettercap)
sledovat data jdouci do internetu. [8]

Pozn. Pti DHCP spoofingu neni schopen iitocnik sledovat data, kterd jdou
z internetu k obéti, protoze data jsou posildna na skutecnou gateway a nikoliv
pfes titocnika. Pro obousmérné sledovini dat je tfeba vyuZit jiného vitoku, napri-
klad jiz popisovaného DNS spoofingu.



245 Buffer Overflow (Preteceni vyrovnavaci paméti)

Tento typ utoku se tyka z vétsi ¢asti Linuxovych systémi, kde Buffer
Overflow predstavuje vétsi nebezpedi. Utok spociva v naplnéni promén-
né vétsi hodnotou, neZz proces ocekava. Pri vhodné zvolenych datech
vede preteceni aZz k neopravnénému vykonavani prikazi na cilovém
pocitaci. Pokud ma pak napadeny proces prava superuZivatele, maji je
i provadéné piikazy. Tento problém je témér vyluéné zptsoben chybné
napsanou aplikaci, kdy program nekontroluje format dat, ale rovnou je
vklada do paméti. Konkrétnich typt zndmych chyb u pouzivanych pro-
gramu je velké mnoZstvi, ale naprosta vétSina je jich dnes jiz opravenych
a proto ttok nefunguje. Utok je tedy tspé&sny pokud cilovy systém neni
aktualizovany. [5]

246 DoS — Denial of service (odepteni sluzby)

DoS utoky ne zcela zapadaji do kategorie pro ziskani neopravnéného
pristupu. Tyto utoky totiZ nejsou samy o sobé& schopné poskytnout ani
zachytit pfihlaSovaci jména a hesla, ale ¢asto jsou vyuzivany v kombinaci
s jinymi, kdy je tfeba zahltit a vyradit z provozu néjakou ¢ast sité. DoS
utok je vzdy provadén se Spatnym timyslem, protoze slouzi vyhradné
k tomu, aby napadena sluzba nebo ¢ast sité nebyla schopna obsluhovat
bézné uzivatele. DoS tutok je také casto vyuzivan jako posledni moZnost
pri nepodarfenému utoku, kdy je obét alesponi poskozena, kdyzZ se utoc-
nikovi nepodafilo do sité dostat jinym zptsobem. Utoky jsou ¢astéji pro-
vadény na Windows servery, protoZe ty jsou mnohem nachylnéjsi k jejich
pusobeni. DoS utokt je rovnéZz vyuzivano pro ,zameteni stop”. Kdyz se
utoc¢nik dostane do systému, tak po sobé vétsinou zanecha néjaké stopy,
pokud se mu podaii zhroutit systém pomoci DoS ttoku, zbude po ném
stop mnohem méné a samotny DoS ttok je prakticky nemozné vystopo-
vat.



DoS utoky je mozné rozdélit do 3 zdkladnich skupin:

* Utoky vyuZzivajici chyb implementace TCP/IP — Ping of Death,
Teardrops Attacks

* Utoky vyuzivajici nedostatky ve specifikaci TCP/IP — SYN Attack,
Land Attack

¢ Brutal force attack — ttok hrubou silou — Smurf
Utoky vyuzivajici chyb implementace TCP/IP

Ping of Death

Ptikazu ping se vyuZziva hojné pro zjisténi zda vzdaleny server pracu-
je. Uto¢nik provede pii ttoku to, Ze pfekro¢i maximélni povolenou veli-
kost ping paketu (specifikace IP protokolu uvadi maximalni pfipustnou
velikost 65 536 bajtt). Takovy nestandardné velky paket pak odesle na cil.
Ten miiZe na cili napachat velkou Skodu a miiZze vést ke zhrouceni nebo
zamrznuti celého systému. Utok je vSak jiz hodné stary a drtiva vétsina
operacnich systémt ma proti nému zaplaty, které ho znemozni.

Teardrops Attack

Tento utok je novéjsi a vyuziva slabiny pfi opétovném sestavovani IP
paketti, které byly rozdéleny na vice ¢asti. Kazdy kus IP paketu je totoz-
ny s pavodnim, jen v sekci offset obsahuje informaci, jaky rozsah bajtt
z ptivodniho paketu nese. Teardrop program pak vytvari sérii fragmentd,
které se prekryvaji — polozky offset jsou chybné vyplnény a prekryvaji
se. Pri opétovném sestavovani na cilovém serveru mtize dojit k zhrouceni
nekterych systémi.

],



Utoky vyuZivajici nedostatky ve specifikaci TCP/IP

SYN Attack

SYN Attack vyuziva skutecnosti, Ze pfi navazovani komunikace
mezi dvéma systémy dochazi k ,trifazovému handshakingu” (three way
handshake). Ten funguje tak, Ze aplikace, ktera chce posilat a pfijimat
data od vzdaleného pocitace, posle synchroniza¢ni SYN paket. Prijemce
na néj odpovi TCP SYN—ACK, coz je potvrzovaci paket, na ktery ceka
odpovéd od iniciatora spojeni v podobé ACK paketu. AZ teprve po ukon-
¢eni procesu jsou schopné aplikace mezi sebou posilat a prijimat data.
Utoénik této skutecnosti vyuZije tak, Ze za¢ne na cilovy systém posilat
SYN pakety, které maji ovSem vyplnénou neplatnou IP adresu odesilatele
— vylepSeni s neplatnou IP se nazyva Land attack. Na neplatnou IP posi-
la systém SYN—ACK pakety a ¢eka na odpovéd, kterd ovsem nepfrijde.
Nenavédzand spojeni systém nezahazuje, ale dava je do fronty (obvykle
byva velice kratkd) a ¢ekd na odpovéd. Po chvili nastane situace, kdy
uto¢nik zaplni frontu a legitimni uzivatel jiz nedokaze navézat spojeni.
Z fronty jsou zadosti odebrany pouze dvéma zptisoby, bud pfijetim ACK
paketu, nebo po uplynuti ¢asového intervalu interniho casovace, ktery
pak smaze nevyiizené pozadavky. Casova¢ byva obvykle nastaven na
relativné dlouhé intervaly. Pfi konstantnim posilanim Zadosti od tito¢nika
se tak vytvori fronta, kterd se ani neni schopna pomoci interniho ¢asovace
zcela promazavat a legitimni uzivatelé nebudou obslouZzeni.

Utoky hrubou silou

Smurf

Utok smurf je zaméfen na vlastnost, kterd se nazyvéa vseobecné
adresovani (direct broadcast addessing). Uto¢nik zaplavi sit ping pakety
s broadcast cilovou adresou. Nastaveni adresy zptisobi, Ze na siti obéti
budou routery Sifit ping pakety kazdému pocitaci. Pokud je pak sit vel-



ka, dojde k jejimu zna¢nému zatiZeni. Cely utok se da jesté vylepsit tim,
Ze odesilatelem muiZe byt zfalSovana adresa néjaké jiné sité a ta pak bude
zahlcena odpovédmi ze sité prvni. Uto¢nik je tak schopen omezit provoz
na obou sitich prakticky zaroveri.

Vyéet znamych a pouzivanych DoS tutokt je rozsahlejsi, ale prace
nepojednava jen o DoS ttocich a proto bude zminény vypis a popis ttoku
stacit. JeSté je nutné ovsem zminit jednu vyznamnou modifikaci DoS tto-
ki a tou je DDoS (Distributed Denial—of—service). Tento ttok vyuziva
provadi z vétstho mnozstvi pocitacti najednou. Kdyz se u DDoS utoku
hovoii o vétsim poctu, mame na mysli desitky, stovky ¢i dokonce tisice
pocitacd. Utocnik takto velké mnozstvi pocitacti neovlddd pochopitelné
sam, ale néjakou dobu pred samotnym utokem §ifi internetem program
— tzv. zombie. Zombie se pak na popud uto¢nika aktivuje a zasype obét
privalem dat. [14]

2.5 Obrana proti Gtoktim

V této casti si ukdZeme nékteré zptisoby, jak je mozné se proti vyse
uvedenym ttokim branit.

2.51 Brutal force attack — utok hrubou silou

Nejjednodussi obranou je nepouzivani jednoduchych jmen a hesel,
cozneni az tak tipln€ obrana, jako spiSe dobra rada. Jedind moZzna a pouZi-
vana skutecna ochrana proti Brutal force ttoku je pak cekaci doba mezi
jednotlivymi pokusy o zaddni jména a hesla, pfipadné iplné zablokovani
po nékolikatém chybném zadani.



2.5.2 Social engeneering — socialni inzenyrstvi

Ochrana proti social engeneering je velice slozitd a vlastné neexistuje
presny postup, jak se ttokiim vyvarovat. Asi nejucinnéj$im zptsobem,
jak utoky omezit je Skoleni zaméstnanct. KdyZ zaméstnanec vi, Ze praveé
on by se mohl stat obéti pravdépodobné si da vétsi pozor, aby k tomu
nedoslo. Dal$im zplisobem je samoziejmé kontrola proti vniknuti do
objektu, bezpec¢nostni kamery a podobné. Uto¢nik si oviem nepoéina
nijak podezrele a je velmi obtiZné rozeznat, Ze ma nekalé imysly. Oviem
jsou typy utokd, proti kterym je i proskoleny zaméstnanec bezbranny —

napiiklad pokud je itocnik z rad jeho kolegt.

Pozn. Social engeneering s itocnikem v jadru firmy nebyl uvddén jako kon-
krétni iitok, protoZe neni provddén zvenci a iitocnik je pak soucdsti bezpecnosti
firmy. Takovyj titok je velmi specifickyj a neexistuji Zadné postupy, jak zaméstnanec
— titocnik bude pri titoku postupovat, nebot to vse zilezi jen na jeho postavent,
informacich a mozZnostech, ke kteryym se ze své pracovni pozice dostane.

2.53 Hardware Utoky

Hardware utoky jsou provadény striktné primo ve firmé, proto jedi-
nymi bezpe¢nostnimi moznostmi je, aby se titocnik nedokazal dostat na
mista, kterd by mohl zneuzit — mit zabezpecené sitové uzly a servery.

Pozn. Podle nejnovéjsich priizkumii je titocnik schopen zcela prekonfiguro-
vat (pfistupovd prdva, jména a hesla) server béhem 1 minuty a 20 sekund.

Zakladnim predpokladem k zajisténi bezpecnosti je zamezit komu-
koliv bez autorizovaného piistupu, aby se pohyboval v blizkosti serveru,
napriklad i po vypadku proudu, nebo podobném incidentu — tyto inci-
denty mohou byt fingovany tto¢nikem.



2.54 Software Utoky

Software tutoky také vétsinou probihaji z LAN daného cile, takze
nejjednodussi ochranou je ttoc¢nika do sité nepustit. Zabezpeceni vSech
moznych sitovych zasuvek po celé budové cile a jejich kontrola, pfipadné
odpojeni téch nevyuzivanych. Dalsi nadstavbou pak miiZe byt vyuziti
ovéfovani uZivateld pomoci protokolu EAPOL (Extensible Authentica-
tion Protokol Over LAN). Samotny protokol neurcuje konkrétni zptisob
autentizace, proto k ni miize slouZit heslo, ¢ipova karta nebo USB token,
totoznost se pak ovéfuje na autentizacnim serveru. Kdyz se utoc¢nik

pokousi o utok zvenci, je nezbytné mit pro ochranu kvalitni firewall.

Vétsiné druhti itokd se jesté da zabranit nastavenim firewallu a aktiv-
nich prvki. To plati pfedevsim pro DoS a DDoS, kterym jinym zptsobem,
nez nastavenim firewall a aktivnich prvki zabranit nelze. Dalsi obranou,
ktera je mozZnd pouze u profesionalnich zafizeni (napf. drazsi modely
prvki Cisco), je omezeni mnozstvi urcitych typt paketti — konkrétni typ
volime podle tdtoku a vnitinich potteb sité. Vzhledem k tomu, Ze omezeni
neni mozné provést vsude, nebudeme se jimi detailné zabyvat. Obecné
pouzivana nastaveni, kterd jsou dostupna i na levnéjsich zafizenich, jsou
pak omezeni UDP z internetu — ochrana proti UDP Flood, filtrovéani
neplatnych IP adres firewallem — Land Attack, nebo vypnuti Broadcast
adresovani — Smurf.

Proti star$im, ale i novéjSim typim utokd je pak diilezitd ochrana
pomoci instalace aktualizaci, to ovSem jiZ dnes povazujeme za samoziej-
most a pfedpokladame, ze dtleZité systémy jsou opravované poslednimi
dostupnymi aktualizacemi vyrobci. [9]

Pozn. Pti aktualizacich je diileZité brdt v potaz, Ze nejen operacni systém,
ale i ostatni programy je teba aktualizovat. Neméné diileZitd je pak kontrola
a aktualizace firmware sitovijch prokil.



3. Bezpecnostni testy

Bezpecnostni testy jsou zptisob, jak zjistit stavaji bezpecnost sité. Bez-
pecnostni testy maji rizny rozsah a rtizné zaméreni. Abychom se doka-
zali v problematice orientovat, ukdaZeme si v této kapitole kategorizaci
bezpecnostnich testt a popiSeme si jejich jednotlivé druhy.

3.1 Rozdéleni podle provadénych tkon

Pfi rozdéleni pouze podle rozsahu testovdni pouZitych metod
muiZeme testy v zasadé délit na 3 druhy. Prvnim z nich je Hledani slabych
mist (vulnerability assessment, vulnerability audit) trosku obsahlejsim je
Penetracni test (pen testing) a nejkomplexnéjsim testem je pak Red Tea-
ming. Prehledné rozdéleni véetné provadénych cinnosti mizeme vidét
na nasledujicim obrdzku. Rozdéleni je velmi jednoduché, ale nezahrnuje
vSechny okolnosti, které je tfeba zohlednit. OvSem jako jednoduché
naznaceni rozdéleni testdi ma dostatecnou vypovidajici hodnotu a pro

svou jednoduchost je i ¢asto vyuzivano.

Red Teaming

Social Engeneering

Penetracni test
Podvrzené emaily

Kontrola fyzické
bezpecnosti

Hledani slabych mist

Testovani IDS

Skenovani portd

War dialin
9 Priizkum sité

Testovani vnitinich
sitovych aplikaci

Exploitovani chyb

Hledani hesel napsanych
na listecku pod klavesnici

Analyza celkové
bezpecnosti



Z obrazku vyplyva, Ze rozdil mezi hledanim slabych mist a penetrac-
nim testem spocivd v tom, Ze pfi penetra¢nim testu je vyuZito (zneuzito)
vyhledanych slabych mist a jejich pomoci se dale pokousi auditor ziskat
kontrolu nad systémem (typicky administrdtorskd piistupova prava).
Penetrac¢ni test zdaleka nezohledniuje vSechna potencidlni nebezpedi, jak
to ¢ini Red Teaming. V praxi vSak ¢asto byva provadén jen penetracni
test, protoZe velky rozsah Red Teamingu posouva testy do jiné cenové
kategorie. Casto rozsah penetracniho testu postacuje pro zjisténi trovné
zabezpeceni, protoZe utoky jsou i pres dnesni vzestup social engineerin-
gu stale nejcastéji provddény z internetu. Pokud ma ovSem firma nebo
instituce zajem o rozsahlé prozkoumani bezpecnosti je Red Teaming asi
jedinym skute¢nym a hlavné komplexnim testem bezpecnosti. [2]

3.2 Rozdéleni podle znalosti obou zainteresovanych stran

Toto rozdéleni je o poznani slozitéjsi a vyuziva ho pravé OSSTMM
manudl, ktery je nedilnou soucasti prace. V souladu s pravidly prepisova-
ni (prekladédni) OSSTMM budou uvedeny nejprve anglické ndzvy jednot-
livych testti a specifickych anglickych vyrazi a aZ poté ceské ekvivalenty.

Pozn. Ceské ekvivalenty jsou uvddény pouze tehdy, jsou-li pouzivané,
doslovnyj preklad anglickych vyrazii by byl matouci a kontraproduktioni.



) ) )
Blind Gray Box Tandem

Znalosti
cileo

auditu Double

@ Double Blind )

Znalosti auditora o cili

Nejprve je tfeba definovat, co znamenaji jednotlivé pomysIné
osy. Osa x reprezentuje auditorovy znalosti o cili. Osa y reprezentuje
informovanost o pfipravovaném ttoku. Nyni je mozZné zacit objasiiovat
jednotlivé druhy testa.

3.21Blind

Auditor se zabyva cilem bez predchozich znalosti obrany, bezpec-
nostnich vyhod a kanali — dle OSSTMM existuji 3 kandly (COMSEC?,
PHYSEC", HUMSEC"). Cil je pfipraven na audit a v predstihu zn4,
vSechny detaily auditu, véetné predpokladaného priabéhu. ,Blind” audit
primarné testuje dovednosti auditora. Rozsah a hloubka ,Blind” auditu
miiZe byt pouze takova, nakolik je auditor schopen aplikovat své znalosti
a jak dovoli jeho efektivita. V COMSEC a SPECSEC" je tento typ testu cas-
to referovén jako , Ethical Hacking” (eticky hacking) a v dalSich PHYSEC
a HUMSEC je popisovéan jako ,,War Gaming” nebo ,Role Playing”.



3.2.2 Double Blind

Auditor se zabyva cilem bez pfedchozich znalosti obrany, bezpecnost-
nich vyhod a kanali. Cil neni vyrozumén o prabéhu testu, které kandly
budou testovdny, neznd rozsah testu, ani odkud bude test veden. ,,Double
Blind“ audit testuje jednak dovednosti a znalosti auditora a také pripra-
venost cile na neocekavané ttoky a zasahy do sytému. Rozsah a hloubka
,Double Blind” auditu miiZe byt pouze tak obsahla, jak je auditor schopen
aplikovat své znalosti a jak dovoli jeho efektivita. Tento test je oznacovan
jako ,Black Box Audit” nebo ,Penetration Test” (Penetrac¢ni test).

3.2.3 Gray Box

Auditor se zabyva testem s omezenymi znalostmi cile, jeho obrany
a bezpecnostnich vyhod, ale s plnou znalosti kanalt. Cil je pfipraven na
audit a v predstihu znd, vSechny detaily auditu, véetné predpokladaného
prubéhu. ,,Gray Box” audit testuje jednak dovednosti a znalosti auditora
a také pripravenost cile na neocekavané titoky a zasahy do sytému. Tento
druh testu je velmi efektivni. Rozsah a hloubka testu zalezi na mnozstvi
a kvalité poskytnutych informaci auditorovi a cili, stejné jako na aplikaci
auditorovych znalosti a jeho efektivité. Tento typ je ¢asto referovan jako
., Vulnerability Test” (hledani slabych mist) a je nej¢astéji provadén samot-
nym cilem jako sebehodnoceni.

3.24 Double Gray Box

Auditor se zabyva testem s omezenymi znalostmi cile, jeho obrany
a bezpecnostnich vyhod, ale s plnou znalosti kanalti. Cil je upozornén
v predstihu na rozsah a typ testovani a je sezndmen s casovym planem,
ale nevi, jaké kandly budou testovany a odkud budou testy provedeny.
,Double Gray Box” audit testuje jednak dovednosti a znalosti auditora,
ale predevsim pripravenost cile na neocekavané utoky a zasahy do sys-
tému. Test je velmi efektivni. Rozsah a hloubka testu zalezi na mnozstvi



a kvalité poskytnutych informaci auditorovi a informacich poskytnutych
cili stejné jako na aplikaci auditorovych znalosti a jeho efektivité. Test je
také znam jako ,, White Box Audit”.

3.2.5 Tandem

Auditor a cil jsou pfedem upozornéni na vsechny detaily ohledné tes-
tovanii popisu zabezpeceni. , Tandem” audit testuje ochranu a spravcecile.
Ale nemftiZe otestovat pripravenost cile na neznamé a neoc¢ekdvané ttoky.
Test je velmi ddkladny, protoZe auditor ma presné a podrobné informace
o cili a jejich reakcich. Rozsah a hloubka testu zéleZi na mnoZstvi a kvalité
poskytnutych informaci auditorovi (prthlednost), stejné jako na aplikaci
jeho znalosti a jeho efektivité. Toto je casto znamo jako , In-House Audit”
nebo jako , Crystal Box Audit” a auditor je vétsinou soucasti bezpecnost-
niho tymu, ¢asto jeden ze spravct.

3.2.6 Reversal

Auditor vi naprosto vSechny potfebné informace o procesech a zabez-
peceni cile. Oproti tomu cil nevi absolutné nic, ani jaky test bude proveden,
ani kdy a v jakém rozsahu. Test je pfedevsim o zkoumani pripravenosti
na nepfedpokladané utoky. Rozsah a hloubka testu z4visi na mnoZstvi
a kvalité poskytnutych informaci auditorovi (prihlednost), stejné jako na
aplikaci jeho znalosti a jeho kreativité. Test je také casto nazyvan , Red
Teaming”. [4]

Jak si mGZeme vSimnout, oba pohledy rozdéleni jsou velice dtilezité
a rozdilné a to je divod, proc se vyuzivaji a existuji oba. Jak by se mohlo
zdat, definovani jednotlivych testt je velice striktni, ale opak je pravdou.
Proto je velice dtilezité si u vSech testi predem definovat a stanovit jaké
testy se budou provadét a s jakym obeznamenim jednotlivych stran,
u skute¢nych tutoki to samoziejmé mozné neni. V praxi by asi nejkom-
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plexnéjsim testem byl Red Teaming z pohledu rozsahu, ale zarover pene-
tracni test z hlediska znalosti obou stran. Takovy test by nejvice vypovidal
o opravdové snaze ttoc¢nika proniknout do systému i bez jeho znalosti
(cil by mu je neposkytl), ale zdroven by vyuZil naprosto vSsech moZnosti
proniknuti véetné social engeneeringu.

3.3 Jiné pouzivané testy

Do této kategorie patii testy, se kterymi je moZné se setkat, ovSem
nejdou ani do jednoho z predchozich rozdé€leni zaradit. Patfi sem samo-
zrejmé vice testt, ale budou uvedeny dva nejcastéji pouzivané.

3.31 Bezpecnostni audit

Prvnim z testt je bezpec¢nostni audit, test je rozsahem velice podobny
penetraénimu testu, ovsem probiha ,zevnitr”. Auditor obdrzi adminis-
tratorska prava a zkouma bezpecnost systému zevnitt a nepokousi se do
ného proniknout, ale najit slaba mista pfimo uvnitf samotného systému.

3.3.2 Systémoveé testy

Tyto testy jsou ovSem dost odlisné od béZného penetracniho testu
a zabyvaji se pouze konkrétni ¢asti systému. Napfiklad systémovy test
webové aplikace, ktery testuje jen a pouze konkrétni webovou aplikaci,
ale zkouma ji velice podrobné (mnohem podrobnéji neZ penetracni test).
Testovani se soustfedi jednak na zndmé chyby, ale také na hleddni chyb
novych. Systémové testy jsou velice ndrocné na auditora, protoZe hledani
novych chyb je velice slozity problém, ktery vyzaduje opravdu vysoké
znalosti problematiky. Testy jsou casto vyuzivany zdkazniky, kteti Zadaji
zjisténi bezpecnosti konkrétnich ¢asti systému, ze kterych povazuji ttok
za nejpravdépodobnéjsi a nejniciveéjsi. [22]



4. OSSTMM

Open Source Security Testing Methodology Manual — v této ¢asti
préce si fekneme néco o manualu, ktery je urceny pro veskeré bezpec¢nost-
ni testy. UkdZeme si zde tryvky manualu, abychom se stru¢né a vystizné
dozvédéli, k ¢emu presné md manual slouzit a jaké jsou jeho moZnosti.

Pozn. Veskeryj text je ptimo prevzaty z OSSTM manudlu a je pfeloZen auto-
rem price.

41 Pfedstaveni OSSTMM

OSSTMM poskytuje metodologii pro cely bezpecnosti test, v manu-
alu uvaddény jako OSSTMM audit. OSSTMM audit je pfesnym mérenim
bezpecnosti na operacni irovni. Pomoci této metodologie jsou provadény
testy, které jsou celistvé a opakovatelné. Od svého vzniku ma jiz tisice
recenzent. Od roku 2005 neni OSSTMM bran pouze jako framework
pro eticky hacking, ale stdva se metodologii pro zajisténi bezpecnosti na
operacni urovni.

4.2 Uéel OSSTMM

Primarnim ddGvodem existence manualu je poskytnout odbornou
metodologii pro pfesnou charakteristiku bezpe¢nosti pomoci zkouméni
a vyhodnocovani vysledki testi. Manual je adaptabilni na vSechny mozné
typy auditi, véetné penetra¢niho testu, etického hackingu, bezpe¢nostni-
ho zhodnoceni, vyhodnoceni zranitelnosti, red-teamingu, blue-teamingu
a podobnych. Je napsany jako bezpec¢nostni vyzkumny dokument a je
projektovan na faktické bezpecnostni ovéfovdani a prezentaci na profesio-
nalni trovni.
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Penetracni test

>
Eticky hacking

Pfesnost

Dudkladnost

Sekundarni ucel je poskytovat smérnice, které pri spravném dodrzo-
vani dovoli auditorovi vykonavat kvalifikovany OSSTMM audit. Tyto
smérnice existuji pro zajisténi nasledujiciho:

1. Test byl vedeny dtsledné.

2. Test zahrnul vSechny nezbytné kandly.

3. Test vyhovél zakontiim dané zemé.

4. Vysledky jsou kvantifikovatelené.

5. Vysledky jsou konzistentni a opakovatelné.

6. Vysledky obsahuji jen fakta odvozend ze samotnych testd.

4.3 Vysledky a jejich certifikace

Vysledky testti byvaji casto doprovazené doporucenymi resSenimi pro-
blémti nebo navrhti konzultanta. Doporucena opatfeni nejsou povinna,
protoZe casto neexistuje ucelené reSeni, které by bylo schopno zohlednit
jak pohled auditora, tak pohled spravct systému, ktefi miisi dodrzet jista
opatfeni v rdmci potieb pro spravny chod sité.



Provéteni bezpecnosti zkoumaného cile by mélo vyustit zdvérecnou
bezpec¢nostni zpravou — STAR (Security Test Audit Report).

STAR vyzaduje nasledujici informace:

1. Datum a cas testu

2. Testovaci obdobi

3. Auditory a analytiky provadéjici testovani

4. Typ testu

5. Rozsah testu

6. Zkusebni Index (metoda cilového vypoctu)

7. Testované kanaly

8. Testované vektory

9. Ovéreny test a metrické vypocty operacni ochranné irovné, kontrolu
ztrat a bezpecnostni omezeni

10. Informaci, které testy byly dokonceny, nedokonceny, ¢i jen ¢astecné

dokonceny a jak dalece

11. Pfipadné problémy s ohledem na test a platnost vysledkt

12. Presnost testovani

13. Procesy, které ovliviiuji bezpe¢nostni omezeni

14. VSechny neznamé ¢i anomalie

Certifikace a akreditace zavérecné zpravy

Aby mohl test a zadvérecnd zprava STAR ziskat certifikaci a akreditaci,
je nezbytné, aby bylo STAR podepséno auditorem (auditory) ¢i analytiky,
kteri provedli test. Zprava STAR musi také splnit pozadavky zpravy
uvedené v této prirucce. STAR miize byt predloZeno institutu ISECOM
k recenzi a oficidlni OSSTMM certifikaci. Certifikace nezarucuje, Ze byla
provedena cela Skala testli, garantuje pouze, Ze ze zavére¢né zpravy
bude patrné, které testy probéhly, které nikoliv a ziskame jejich vysledky,
resp. odivodnéni proc¢ nebyly provedeny.
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Kvalifikovany OSSTMM audit poskytuje nasledujici vyhody:

1. SlouZi jako dtikaz faktického testu

2. Auditor nese zodpovédnost za vysledky testu

3. Poskytuje jasny vysledek klientovi

4. Poskytuje komplexni pohled na bezpecnost testovaného subjektu
5. Poskytuje pochopitelné metriky

L4 Zavér

Vyse uvedené slouzi jako ukdzka z OSSTMM. Z pochopitelnych
diivodi nema smysl na tomto misté predkladat dalsi ukdzky z manudlu.
Pokud ma ¢tendr skutecny zdjem se o metodice dozvédét vice, ma moz-
nost pfimo na strankach ISECOM, kde ziska pIné znéni manudlu. [4]

— 36—



5. Penetracni test

Kapitola obsahuje postupy a vysledky (nikoliv hodnoceni — kapito-
la 6) penetraéniho testu provedeného na PF JCU v Ceskych Budgjovicich.

Cilem testu bylo zjisténi stavu zabezpeceni a odolnosti PF vtci tto-
kéim zvendi.

Test zahrnuje pouziti béZnych testovacich postupti jakymi jsou pasiv-
ni i aktivni prohleddvani sité, testovani automatickymi ndstroji a ¢astecné
také exploitovani zjisténych nedostatkd.

Test nezahrnuje programovani vlastnich exploitti, objevovani dosud
nezjisténych chyb v zabezpeceni, DoS (DDoS) titoky a nevénuje se bezdra-
tovym sitim, ani siti uvnitf fakulty. Vnitfni LAN fakulty nebyl zkouman
z dtivodu nepovoleni tohoto testovani ze strany spravct.

Technické detaily testu
Penetracni test probihal prevazné v obdobi 16. 11. 2009—6. 12. 2009

Test byl provddén na prenosném pocitac¢i znacky Asus, modelové
oznaceni A8 — H, technické parametry pocitace: Intel Celeron M 420 @
1,6 GHz, 1024 MB DDR2 RAM, Atheros ARS006EG Wireless Network
Adapter (MAC 00-15-AF-02-2A-B1), Realtec RTL8168/8111 PCI-E Gigabit
Ethernet NIC (MAC 00-17-31-95-18-FE), OS Microsoft Windows XP Pro-
fessional SP3. Neékteré testy byly spoustény pod linuxovou platformou
pod systémem Pentoo-i686-2009.0_beta a Backtrack 4 Pre-final (obrazy
jsou na pribaleném DVD). Pocita¢ byl pripojen k internetu spole¢nosti
STARNET Ceské Budé&jovice ptes router Asus GL-32 a vystupoval pod IP
adresou 92.62.224.12. Nékteré testy byly provddény na pfipojeni od spo-
le¢nosti JHComp pii pouziti routeru TP-LINK TL-WR642G s vnéjsi IP
adresou 88.146.207.2.
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5.1 Testy provadéné na celém rozsahu

s 7

511 Pasivni prohledavani

Pasivni prohleddvani spociva v zjisténi co moZna nejvice dostupnych
informaci, aniZ by to prohledavand strana mohla zjistit. Tyto informace
jsou uloZeny v registrech a databazich na internetu.

whois

Program slouZi k ziskani informaci z centrdlniho registu

Q

:\dig>whois 160.217.96.1
This is the RIPE Database query service.
The objects are in RPSL format.

o o o

o

The RIPE Database is subject to Terms and Conditions.
See http://www.ripe.net/db/support/db-terms-conditions.pdf

o

o

Note: This output has been filtered.
To receive output for a database update, use the ,-B"“ flag.
Information related to ,160.217.0.0 — 160.217.255.255"

o

o

inetnum: 160.217.0.0 — 160.217.255.255
netname: JCU-TCZ

descr: University of South Bohemia
descr: Ceske Budejovice

country: CZ

admin-c: JM13374-RIPE

tech-c: PS1575-RIPE

status: ASSIGNED PI

mnt-by: TENCZ-MNT

remarks: Please report network abuse — > abuse@jcu.cz
source: RIPE # Filtered

person: Jan Marek

address: Univesity of South Bohemia
address: Academic Computer Centre
address: Branisovska 31

address: Ceske Budejovice
address: 370 05

address: The Czech Republic
phone: +420 387772080

fax-no: +420 385310348
abuse-mailbox: abuse@jcu.cz
nic-hdl: JM13374-RIPE

source: RIPE # Filtered
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person: Petr Simek

address: University of South Bohemia
address: Academic Computer Centre
address: Branisovska 31

address: Ceske Budejovice
address: 370 05

address: The Czech Republic
phone: +420 387772083

fax-no: +420 385300348
abuse-mailbox: abuse@jcu.cz
nic-hdl: PS1575-RIPE

source: RIPE # Filtered

% Information related to ,160.216.0.0/15AS52852"

route: 160.216.0.0/15

descr: UNOB-TCZ + JCU-TCZ

origin: AS2852

mnt-by: AS2852-MNT

remarks: Please report abuse — > abuse@cesnet.cz
source: RIPE # Filtered
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Jak si miizeme vSimnout, informace se bohuzZel nevztahuji pfimo na

PF, nybrZ na celou Jiho¢eskou univerzitu a jediné, co se dozvime, jsou

jména spravct a kontakty na né. Je to zptisobené tim, Ze registrator domé-

ny je Jihoceska univerzita a Pedagogickd fakulta spada pod ni.

Pozn. Informace je mozné zjistit i online, naptiklad na nic.cz.

Dig, nslookup

Z neznamého davodu nelze pouZit na prozkoumani sité ani jeden

z programi, vzdy dojde k preruseni spojeni. Pfi pouZiti online nslookup

(http:/ /network-tools.com/nslook/Default.asp) ovSem jiz néjaké vysled-

ky dostaneme, ale opét se vztahuji na celou univerzitu.

Answer records

name class type data time to live

pf.jcu.cz IN MX preference: 12801 3600s (1h)
exchange: ax.virusfree.cz

pf.jcu.cz IN MX preference: 12817 3600s (1h)
exchange: bx.virusfree.cz

pf.jcu.cz IN MX preference: 12833 3600s (1lh)
exchange: cx.spamfree.cz

pf.jcu.cz IN MX preference: 12849 3600s (1h)
exchange: dx.spamfree.cz

Authority records

name class type data time to live

jcu.cz IN NS taurus.zf.jcu.cz 3600s (1h)

jcu.cz IN NS eros.zcu.cz 3600s (1h)

jcu.cz IN NS virgo.jcu.cz 3600s (1lh)

Additional records

name class type data time to live

virgo.jcu.cz IN A 160.217.1.10 3600s (1h)

taurus. IN A 160.217.161.1 3600s (1h)

zf.jcu.cz

Kdy?z se podivdme na vysledky, vidime jména nameservert pro celou

univerzitu, nameservery jsou oznaceny zkratkou NS. Déle také jména

postovni serverti — jsou oznaceny zkratkou MX. Nyni tedy zkusime dat

dotaz pro celou jcu.cz.
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Answer records

name class type data time to live
jcu.cz IN SOA server: virgo.jcu.cz 3600s (1lh)
email: hostmaster@jcu.cz
serial: 1265002389
refresh: 10800
retry: 1800
expire: 1814400
minimum ttl: 7200
jcu.cz IN NS virgo.jcu.cz 3600s (1lh)
jcu.cz IN NS taurus.zf.jcu.cz 3600s (1lh)
jcu.cz IN NS eros.zcu.cz 3600s (1lh)
jcu.cz N MX preference: 12833 3600s (1h)
exchange: cx.spamfree.cz
jcu.cz IN MX preference: 12849 3600s (1lh)
exchange: dx.spamfree.cz
jcu.cz IN MX preference: 12801 3600s (1lh)
exchange: ax.virusfree.cz
jcu.cz IN MX preference: 12817 3600s (1h)
exchange: bx.virusfree.cz
Authority records
[none]
Additional records
name class type data time to live
virgo.jcu.cz 1IN A 160.217.1.10 3600s (1h)
taurus. IN A 160.217.161.1 3600s (1h)

zf.jcu.cz

Na prvni pohled by se mohlo zdat, Ze mame z obou dotaz{i totozné
vysledky, ale neni tomu tak, nebot jsme navic ziskali ¢ast s informacemi
o serveru. Z téch se da zjistit datum posledni aktualizace, ovSem za pred-
pokladu, Ze je sériové ¢islo uvedené ve standardnim formétu. V tomto
pripadé tomu tak neni, proto jednoduse informaci o posledni aktualizaci
neziskame a jediné dlouhodobé pozorovani by ndm mohlo napovédét
néco o chovani spravcti.

Dalsi véc, kterou je tfeba ovérit, je fungovani rekurzivnich dotazt
na nameserverech. Po vyzkouseni rekurzivniho dotazu zjistime, Ze tyto
dotazy jsou skutecné povolené a miiZzeme se tedy ptat nameservert Jiho-
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Ceské univerzity na ostatni servery na internetu. Rekurzivni dotazy by
mély slouZit pouze k internim ticelm a pro ostatni by mély byt zakdzané.
Je hned nékolik diivodii proc je mit zakazané:

* MiZe dojit k nadmérnému zatiZeni serveru rekurzivnimi dotazy.

* Uto¢nik mtize skryt svou identitu pomoci rekurzivnich dotazt a ziskat
informace o cili a jeho identita bude schovana za nameserver.

* Uto¢nik jich miize vyuzit pfi DDoS utoku.
Do pasivniho prohledavani lze jeSté zaradit informace, které jsme

schopni ziskat pii pouziti vyhledavace, napt. Goggle. Takové prohleda-
vani neni v praci zahrnuto.

5.1.2 Aktivni prohledavani

Aktivni zptisob prohledavani muize jiz byt zjistitelny v logu zkou-
manych stroji, tim pddem na sebe ttoénik pfi pouzivani téchto néstrojii
miiZe upozornit.

Pfi penetra¢nim testu bylo tfeba zajistit provéfeni bezpecnosti vSech
pocitacti na PF, k tomuto tcelu v prvé fadé poslouZil program Angry IP,
ktery ndm ukazal veskeré , zivé” stroje v C rozsahu IP adres?, kterym PF
disponuje. UkazZeme si vysledky:

This file was generated by Angry IP Scanner
Visit http://www.angryziber.com/ for the latest version

Scanned 160.217.96.1 — 160.217.96.255
23.11.2009 13:25:12

IP Ping Hostname

160.217.96.1 33 ms romeo.pf.jcu.cz
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160.217.96.2 26 ms home.pf.jcu.cz
160.217.96.3 22 ms dbs.pf.jcu.cz
160.217.96.5 23 ms turbol.pf.jcu.cz
160.217.96.6 26 ms kil.pf.jcu.cz
160.217.96.7 27 ms amos.pf.jcu.cz

160.217.96.9 21 ms licsvr.pf.jcu.cz
160.217.96.12 26 ms jelinek.pf.jcu.cz
160.217.96.15 22 ms thecus.pf.jcu.cz
160.217.96.16 27 ms hpdp.pf.jcu.cz
160.217.96.17 36 ms hp300x.pf.jcu.cz
160.217.96.18 30 ms urban.pf.jcu.cz
160.217.96.22 27 ms polaris.pf.jcu.cz
160.217.96.25 26 ms alcor.pf.jcu.cz
160.217.96.26 23 ms vesela.pf.jcu.cz
160.217.96.27 21 ms harazimova.pf.jcu.cz
160.217.96.28 19 ms sue.pf.jcu.cz
160.217.96.29 23 ms raid.pf.jcu.cz
160.217.96.31 21 ms wifi3.pf.jcu.cz
160.217.96.36 21 ms dariusova.pf.jcu.cz
160.217.96.39 21 ms podatelna.pf.jcu.cz
160.217.96.41 19 ms havelkova.pf.jcu.cz
160.217.96.42 26 ms 1ir2018ki.pf.jcu.cz
160.217.96.46 38 ms vancura.pf.jcu.cz
160.217.96.47 29 ms vanicek.pf.jcu.cz
160.217.96.49 27 ms chladek.pf.jcu.cz
160.217.96.57 33 ms hasek.pf.jcu.cz
160.217.96.60 20 ms debian.pf.jcu.cz
160.217.96.61 20 ms svobodova.pf.jcu.cz
160.217.96.62 30 ms avs2000.pf.jcu.cz
160.217.96.68 19 ms tesar.pf.jcu.cz
160.217.96.70 21 ms kozelkova.pf.jcu.cz
160.217.96.71 21 ms matenova.pf.jcu.cz
160.217.96.72 24 ms icha.pf.jcu.cz
160.217.96.74 21 ms dhclient08.pf.jcu.cz
160.217.96.75 24 ms svec.pf.jcu.cz
160.217.96.76 26 ms arrayl.pf.jcu.cz
160.217.96.77 24 ms pcl6l3.pf.jcu.cz
160.217.96.80 27 ms pclél2.pf.jcu.cz
160.217.96.83 22 ms pcléld.pf.jcu.cz
160.217.96.84 28 ms pclél5.pf.jcu.cz
160.217.96.85 31 ms babkova.pf.jcu.cz
160.217.96.86 40 ms array2.pf.jcu.cz
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139
142
145
146
151
152
153
155
161
176
177
178
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183
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212
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218
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229
232
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42
44
41
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27
38
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44
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39
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ms
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ms
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ms

ms

ms
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ms

ms

j505.pf.jcu.cz
pokus.pf.jcu.cz
pcl6l6.pf.jcu.cz
NewHome.pf.jcu.cz
j203.pf.jcu.cz
pcl600.pf.jcu.cz
pcl60l.pf.jcu.cz
pcl602.pf.jcu.cz
pcl603.pf.jcu.cz
pcl604.pf.jcu.cz
pcl605.pf.jcu.cz
pcl607.pf.jcu.cz
pcl608.pf.jcu.cz
pcl609.pf.jcu.cz
pcl6l0.pf.jcu.cz
pcl6ll.pf.jcu.cz
sauron.pf.jcu.cz
rudaprac.pf.jcu.cz
gollum.pf.jcu.cz
jiri-jelinek.pf.jcu.cz
mickova.pf.jcu.cz
ryplova.pf.jcu.cz
dektaj.pf.jcu.cz
deksek.pf.jcu.cz
brychtova.pf.jcu.cz
kiweb.pf.jcu.cz
beranek.pf.jcu.cz
laura.pf.jcu.cz
turbo.pf.jcu.cz
wvc.pf.jcu.cz
eamos.pf.jcu.cz
pexa.pf.jcu.cz
udrzba.pf.jcu.cz
sramhauserova.pf.jcu.cz
vojtova.pf.jcu.cz
bizhub282.pf.jcu.cz
pavlicek.pf.jcu.cz
hbinter.pf.jcu.cz
geogr2.pf.jcu.cz
pouzar.pf.jcu.cz
spata.pf.jcu.cz
objednavky.pf.jcu.cz
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160.217.96.233 31 ms avs2.pf.jcu.cz
160.217.96.234 28 ms wifi5.pf.jcu.cz
160.217.96.238 23 ms cerny.pf.jcu.cz
160.217.96.241 25 ms netdrive.pf.jcu.cz
160.217.96.242 26 ms 1ir2018kbi.pf.jcu.cz
160.217.96.244 23 ms access.pf.jcu.cz
160.217.96.245 22 ms geod.pf.jcu.cz
160.217.96.249 38 ms cekal.pf.jcu.cz
160.217.96.250 29 ms wifi2.pf.jcu.cz
160.217.96.254 30 ms net96-gw.pf.jcu.cz

Z vysledkili vyplyva jedna zajimavost — kaZdy pocita¢ na PF ma
vlastni vnéjsi IP adresu, jednd se tedy o velké mnoZstvi pocitacti pripoje-
nych do sité s vlastni IP adresou. Pocitace jsou pojmenovany tak, Ze jejich
usporddani je zfejmé — pocitace pojmenované pifjmenim jsou pracovni
stanice zaméstnanct, pocitace s oznacenim pc a c¢islem jsou studentské

{4
1

stanice v pocitacovych ucebndch. Jesté jsou zde ,,unikatni” stroje, kterym

je tfeba vénovat zvySenou pozornost (romeo, home, raid, kiweb, ...).

5.1.3 Zavér k testovani celého rozsahu adres

Je ziejmé, Ze ,,Zivych” stroji je na PF velmi mnoho, proto bylo tfeba
pred ddkladnym zkoumanim vsSech pocitacli vytvorit néjakd omezeni,
kterymi stroji ze zabyvat povrchné a naopak, které otestovat co nejda-
kladnéji. Po konzultaci tohoto problému s Ing. Bfehovskym (bylo zvole-
no nejrozumnéjsi reSeni) — cely rozsah IP byl otestovan automatickym
nastrojem Nessus a pocitace, které vykazaly problémy stfedniho nebo
vysokého stupné, byly podrobeny dikladnému zkoumaéni. Takovych
pocitaca bylo na fakulté celkem 9, jimi se budeme podrobné zabyvat ve
zbyvajici ¢asti prace.



Jak je zfejmé, prace se rozdéli do 9 vétvi, které budou predstavovat
jednotlivé pocitace s bezpecnostnimi nedostatky. Na jednom z nich
(romeo.pf.jcu.cz — 160.217.96.1) si ukaZeme dalsi testy podrobné, u ostat-
nich jen velmi stru¢né. Opatteni jsou u¢inéna z dtivodi omezeni rozsahu
prace. Jednotlivé pocitace jsou fazeny podle IP adresy.

5.2 romeo.pf.jcu.cz — 160.217.96.1
5.2 netcat

Jako prvni z dal$ich testti bude uveden test programem netcat, téz
zndmym pod svou prezdivkou , Swiss army knife”.

C:\Tools\netcat>nc www.pf.jcu.cz 80

get htmll/1

<!DOCTYPE HTML PUBLIC ,-//IETF//DTD HTML 2.0//EN“>

<html><head>

<title>400 Bad Request</title>

</head><body>

<hl1>Bad Request</hl>

<p>Your browser sent a request that this server could not understand.<br />
</p>

<hr>

<address>Apache/2.2.9 (Debian) PHP/5.2.6-1+lenny3 with Suhosin-Patch
mod_ssl1/2.2

.9 OpenSSL/0.9.8g Server at romeo.pf.jcu.cz Port 80</address>
</body></html>

Podstatnou informaci tvori az zavér celého vysledku, kde se dozvida-
me, jaké sluzby a v jakych verzich na stroji bézi.

5.2.2 nmap (Zenmap)

Nasleduje program pro scan portt, vyuzit byl asi nejznaméjsi a nej-
pouZivanéjsi z nich a to nmap s GUI” pro Windows — Zenmap.

C:\Tools\nmap>nmap — T Aggressive — A — v — p 1-65535 160.217.96.1

Starting Nmap 5.00 ( http://mmap.org ) at 2009-11-24 19:52 St°ednY Evropa
(byxn¥ Ras)

NSE: Loaded 30 scripts for scanning.

Initiating Ping Scan at 19:52

Scanning 160.217.96.1 [4 ports]
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Completed Ping Scan at 19:52,
Initiating Parallel DNS resolution of 1 host.

Completed Parallel DNS resolution of 1 host.
Initiating SYN Stealth Scan at 19:52
Scanning romeo.pf.jcu.cz (160.217.96.1) [65535 ports]

Discovered
Discovered
Discovered
Discovered
Discovered
Discovered
Discovered
Discovered
Discovered
SYN Stealth
SYN Stealth
SYN Stealth
SYN Stealth
SYN Stealth
SYN Stealth
SYN Stealth
SYN Stealth
SYN Stealth

SYN Stealth
SYN Stealth
SYN Stealth
SYN Stealth
SYN Stealth
SYN Stealth
SYN Stealth
SYN Stealth
SYN Stealth
SYN Stealth
SYN Stealth

Completed Service scan at 20:09,

open port
open port
open port
open port
open port
open port
open port
open port
open port

53/tcp on 160.217.96.1
21/tcp on 160.217.96.1
993/tcp on 160.217.96.1
995/tcp on 160.217.96.1
110/tcp on 160.217.96.1
443/tcp on 160.217.96.1
80/tcp on 160.217.96.1
22/tcp on 160.217.96.1
143/tcp on 160.217.96.1

Scan Timing: About 2.78% done; E
Scan Timing: About 6.96% done; E
Scan Timing: About 10.27% done;
Scan Timing: About 14.57% done;
Scan Timing: About 18.28% done;
Scan Timing: About 22.97% done;
Scan Timing: About 27.70% done;
Scan Timing: About 32.29% done;
Scan Timing: About 37.59% done;
Discovered open port 465/tcp on 160.217.96.1
Scan Timing: About 43.59% done;
Scan Timing: About 48.14% done;
Scan Timing: About 53.64% done;
Scan Timing: About 58.56% done;
Scan Timing: About 63.86% done;
Scan Timing: About 69.15% done;
Scan Timing: About 74.21% done;
Scan Timing: About 79.43% done;
Scan Timing: About 84.61% done;
Scan Timing: About 89.75% done;
Scan Timing: About 94.96% done;
Completed SYN Stealth Scan at 20:08, 964.39s elapsed (65535 total ports)
Initiating Service scan at 20:08
Scanning 10 services on romeo.pf.jcu.cz (160.217.96.1)

at 19:52,

TC:
TC:

ETC:
ETC:
ETC:
ETC:
ETC:
ETC:
ETC:

ETC:
ETC:
ETC:
ETC:
ETC:
ETC:
ETC:
ETC:
ETC:
ETC:
ETC:

20:11
20:11

20:
20:
20:
20:
20:
20:
20:

20:
20:
20:
20:
20:
20:
20:
20:
20:
20:
20:

10
09
09
09
09
08
08

09
08
09
08
08
08
08
08
08
08
08

0.13s elapsed (1 total hosts)
at 19:52

0.03s elapsed

(0:18:06 remaining)
(0:16:55 remaining)

(0:
(0:
(0:
(0:
(0:
(0:
(0:

(0:
(0:
(0:
(0:
(0:
(0:
(0:
(0:
(0:
(0:
(0:

Initiating OS detection (try #1) against romeo.pf.]jcu.cz
(try #2) against romeo.pf.]jcu.cz
1: guessing hop distance at 7
Initiating Traceroute at 20:09

Completed Traceroute at 20:09, 10.05s elapse
Initiating Parallel DNS resolution of 7 hosts.

Retrying OS detection

160.217.96.

Completed Parallel DNS resolution of 7 hosts.

NSE: Script scanning 160.217.96.1.
NSE: Starting runlevel 1 scan
Initiating NSE at 20:09

Completed NSE at 20:09, 4.30s elapsed
NSE: Script Scanning completed.

Host romeo.pf.jcu.cz

d

15:
128
129
:38
11:
10:
10:

14
13
12

09:
08:
07:
06:
05:
04:
04:
03:
128
01:
00:

02

27

47
56
04

13
22
32
40
50
59
07
17

39
49

remaining)
remaining)
remaining)
remaining)
remaining)
remaining)
remaining)

remaining)
remaining)
remaining)
remaining)
remaining)
remaining)
remaining)
remaining)
remaining)
remaining)
remaining)

37.83s elapsed (10 services on 1 host)
(160.217.96.1)

(160.217.96.1)

at 20:09
at 20:09,

(160.217.96.1) is up (0.026s latency).

0.05s elapsed
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Interesting ports on romeo.pf.jcu.cz (160.217.96.1):

Not shown: 65525 filtered ports

PORT STATE SERVICE VERSION

21/tcp open ftp ProFTPD

| ftp-bounce: server forbids bouncing to low ports <1025

| ftp-anon: Anonymous FTP login allowed

22/tcp open ssh OpenSSH 5.1pl Debian 5 (protocol 2.0)

| ssh-hostkey: 1024 af:0c:a9:7d:6a:a4:21:59:6d:d1:e7:31:74:4d:19:fc (DSA)
|_ 1024 0a:95:0c:cd:be:14:96:cc:35:65:8c:32:80:64:fe:14 (RSA)

53/tcp open domain ISC BIND 4.X

80/tcp open http Apache httpd 2.2.9 ((Debian) PHP/5.2.6-1+lenny3 with
Suho

sin-Patch mod ssl1/2.2.9 OpenSSL/0.9.89)

| html-title: Pedagogick\xEl fakulta Jiho\xE8esk\xE9 univerzity

|  Requested resource was http://www.pf.jcu.cz/

110/tcp open pop3 Courier pop3d

| pop3-capabilities: USER STLS IMPLEMENTATION (Courier Mail Server) UIDL
PIPELIN

ING LOGIN-DELAY (10) TOP

143/tcp open imap Courier Imapd (released 2008)

| imap-capabilities: THREAD=ORDEREDSUBJECT QUOTA STARTTLS
THREAD=REFERENCES UID

PLUS ACL2=UNION SORT ACL IMAP4revl IDLE NAMESPACE CHILDREN

443/tcp open ssl/http Apache httpd 2.2.9 ((Debian) PHP/5.2.6-1+lenny3
with Suho

sin-Patch mod ssl1/2.2.9 OpenSSL/0.9.89)

| html-title: 302 Found

| Did not follow redirect to https://www.pf.jcu.cz

465/tcp open ssl/smtp Postfix smtpd

| smtp-commands: EHLO romeo.pf.jcu.cz, PIPELINING, SIZE 10485760, ETRN,
AUTH LO

GIN PLAIN, AUTH=LOGIN PLAIN, ENHANCEDSTATUSCODES, 8BITMIME, DSN
993/tcp open ssl/imap Courier Imapd (released 2008)

| sslv2: server still supports SSLv2

| imap-capabilities: THREAD=ORDEREDSUBJECT QUOTA AUTH=PLAIN
THREAD=REFERENCES U

IDPLUS ACL2=UNION SORT ACL IMAP4revl IDLE NAMESPACE CHILDREN

995/tcp open ssl/pop3 Courier pop3d

| pop3-capabilities: USER STLS IMPLEMENTATION (Courier Mail Server) UIDL
PIPELIN

ING LOGIN-DELAY (10) TOP

| sslv2: server still supports SSLv2

Warning: OSScan results may be unreliable because we could not find at
least 1 o

pen and 1 closed port

Device type: general purpose|WAP|printer

Running (JUST GUESSING) : Linux 2.6.X[|2.4.X (93%), Gemtek embedded (91%),
Siemen

s embedded (91%), Linksys Linux 2.4.X (90%), Aastra embedded (87%),
Linksys embe

dded (85%), Xerox embedded (85%)

Aggressive OS guesses: Linux 2.6.27 (93%), Linux 2.6.15 — 2.6.26 (92%),

— 48 —



Linux 2.

6.27 (Ubuntu 8.10) (92%), Linux 2.6.18 (92%), Linux 2.6.18 — 2.6.27

(91%), Linux

2.6.21 (91%), Linux 2.6.26 (91%), Gemtek P360 WAP or Siemens Gigaset

SE515dsl w

ireless broadband router (91%), Linux 2.6.16 — 2.6.20 (90%),

2.6.18-8.el5

(Red Hat Enterprise Linux 5) (90%)

No exact OS matches for host (test conditions non-ideal) .
Uptime guess: 22.432 days (since Mon Nov 02 09:47:10 2009)
Network Distance: 7 hops

TCP Sequence Prediction: Difficulty=188 (Good luck!)

IP ID Sequence Generation: All zeros

Service Info: OS: Linux

TRACEROUTE (using port 53/tcp)

HOP RTT ADDRESS

0.00 RT-G32 (192.168.1.1)

0.00 10.5.157.89

0.00 pvt.starnet.cz (92.62.224.30)

16.00 ge0-1-s140.bbl.popl.cb.sloane.cz (213.192.26.1)
16.00 v104.bbl.popl.sve.sloane.cz (62.240.161.193)

31.00 r500l-pos9-0-stml6.cesnet.cz (195.113.156.142)
31.00 romeo.pf.jcu.cz (160.217.96.1)

0 J oy U W N

Read data files from: C:\Tools\nmap

OS and Service detection performed. Please report any incorrect results

at http:
//nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 1026.02 seconds
Raw packets sent: 197346 (8.686MB) | Rcvd: 1571 (70.264KB)

Jak si mZeme vSimnout, bylo zvoleno co mozna nejvice funkci pro

jedno spusténi, proto je vysledek pomérné nepiehledny. Pokusime si

vysvétlit, co jakd ¢ast znamena a co je nejpodstatnéjsi. Ze zadani prikazu

C:\Tools\nmap>nmap — T Aggressive — A — v — p 1-65535 160.217.96.1 je

patrné, Ze byla zvolena agresivni cesta testovani portd — je mnohem

vétsi riziko, Ze spravci pohyb na siti zaznamenaji. V nasem pripadé to

nebylo na skodu, protoze spravci o testovani védéli a nebyl divod se

skryvat. Dalsi parametry jsou pro zapnuti detekce opera¢niho systému,

tracerouting a specifikace, které porty se maji otestovat, v nasem pripadé

1—65535. Z vysledk je citelné, jaké TCP porty jsou na adrese oteviené
— 21, 22, 53, 80, 110, 143, 443, 465, 993 a 995 — a pro jaké sluzby slouzi.
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Pokud se dostaneme na tiplny konec vysledkii, miizeme vidét traceroute,
tedy cestu, kudy jdou pakety od auditora aZ po romeo.pf.jcu.cz.

21/tcp open ftp ProFTPD
| ftp-bounce: server forbids bouncing to low ports <1025
| ftp-anon: Anonymous FTP login allowed

vvvvvv

Vidime, Ze je povolen ftp-bounce scan na porty pies 1024 a Ze je povoleno
anonymni FTP®. Témito skutecnostmi se budeme zabyvat v kapitole 5.2.4
o zneuziti chyb na romeo.pf.jcu.

5.2.3 Nessus

Jako posledni si budeme prezentovat vysledky z automatického
nastroje Nessus. Program je velmi pouzivanym ndstrojem i u profesiona-
I, ma velkou podporu, casté aktualizace a je asi nejlepSim nastrojem,
ktery je dnes na internetu volné dostupny (volné dostupna verze m4 jista
omezeni — napf. v maximalnim poctu IP adres, které je moZné najednou
otestovat). Testti bylo samozrejmé provedeno jesté vice a vSechny na této
IP adrese jsou dostupné na prilozeném DVD ve vlastni sloZce.

Pro dplnost je jesté treba dodat, Ze zde budou uvedeny jen casti
zpravy z programu Nessus, konkrétné to budou ta rizika, kterd dosahuji
minimalné stfedni trovné. [11]
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Anonymous FTP Enabled
Synopsis

Anonymous logins are allowed on the remote FTP server.

Description
This FTP service allows anonymous logins. Any remote user may connect
and authenticate without providing a password or unique credentials.

This allows a user to access any files made available on the FTP server.

Solution
Disable anonymous FTP if it is not required. Routinely check the FTP

server to ensure sensitive content is not available.

Risk factor
Medium / CVSS Base Score : 5.0
(CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N)

Plugin output

The contents of the remote FTP root are
drwxr-xr-x 3 ftp ftp 16 Jan 27 1999 mnt
dr-xr-sr-x 11 ftp ftp 100 Sep 29 2004 pub
-rw-r--r- — 1 ftp ftp 166 Mar 7 2000 welcome.msg

CVE : CVE-1999-0497
Other references : OSVDB:69

Nessus ID : 10079
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FTP Privileged Port Bounce Scan

Synopsis

The remote FTP server is vulnerable to a FTP server bounce attack.

Description
It is possible to force the remote FTP server to connect to third

parties using the PORT command.

The problem allows intruders to use your network resources to scan

other hosts, making them think the attack comes from your network.

See also
http://archives.neohapsis.com/archives/bugtraq/1995 3/0047.html
http://archives.neohapsis.com/archives/bugtraq/2002-10/0367.html
http://www.cert.org/advisories/CA-1997-27.html

Solution

See the CERT advisory in the references for solutions and workarounds
Risk factor

High / CVSS Base Score : 7.5

(CVSS2#AV:N/AC:L/Au:N/C:P/I:P/A:P)

Plugin output

The following command, telling the server to connect to 169.254.74.43 on
port 10794:

PORT 169,254,74,43,42,42

produced the following output:

200 PORT command successful

CVE : CVE-1999-0017

BID : 126

Other references : OSVDB:71

Nessus ID : 10081
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Jak mtGiZeme vidét, Nessus upozornil na 2 stejné véci jako nmap —
na FTP-bounce scan (zde dokonce i na privilegované porty) a na anonym-
ni FTP. Jednu véc ovSsem Nessus pridavé a to je podpora slabych SSL'
Sifer.

SSL Weak Cipher Suites Supported

Synopsis

The remote service supports the use of weak SSL ciphers.

Description
The remote host supports the use of SSL ciphers that offer either weak

encryption or no encryption at all.

See also

http://www.openssl.org/docs/apps/ciphers.html

Solution
Reconfigure the affected application if possible to avoid use of weak

ciphers.

Risk factor
Medium / CVSS Base Score : 5.0
(CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N)

Plugin output

Here is the list of weak SSL ciphers supported by the remote server

Low Strength Ciphers (< 56-bit key)

SSLv3

EXP-EDH-RSA-DES-CBC-SHA Kx=DH (512) Au=RSA Enc=DES (40) Mac=SHAl export
EXP-DES-CBC-SHA Kx=RSA (512) Au=RSA Enc=DES (40) Mac=SHAl export
EXP-RC2-CBC-MD5 Kx=RSA (512) Au=RSA Enc=RC2 (40) Mac=MD5 export
EXP-RC4-MD5 Kx=RSA (512) Au=RSA Enc=RC4 (40) Mac=MD5 export

TLSv1

EXP-EDH-RSA-DES-CBC-SHA Kx=DH (512) Au=RSA Enc=DES (40) Mac=SHAl export
EXP-DES-CBC-SHA Kx=RSA (512) Au=RSA Enc=DES (40) Mac=SHAl export
EXP-RC2-CBC-MD5 Kx=RSA (512) Au=RSA Enc=RC2 (40) Mac=MD5 export
EXP-RC4-MD5 Kx=RSA (512) Au=RSA Enc=RC4 (40) Mac=MD5 export
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The fields above are

{OpenSSL ciphername}

Kx={key exchange}
Au={authentication}
Enc={symmetric encryption method}
Mac={message authentication code}

{export flag}

Nessus ID : 26928
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Nyni se pustime do zdvére¢ného zhodnoceni a pokusime se zjisténé
nedostatky vyuZit tak, abychom ziskali néco, co bychom neméli.

5.24 ZneuZiti chyb — romeo

V této kapitole si ukdZeme zda zjisténé nedostatky byly prokazany
a co nam jejich vyuziti umoziuje.

Pozn. Opattent, jak nedostatkiim predejit zde nebude ukdzdno, problematice
bude vénovdna samostatnd kapitola 6.

Anonymni FTP, SSL Sifry

Anonymni FIP je skute¢né povolené, ovSsem nepodarilo se mi ziskat
zadnd data, kterd by neméla pattit do mych rukou ¢i do rukou kohoko-
liv, kdo se pomoci FIP anonymné pripoji. U SSL Sifer jsem ovSem nebyl
schopen prokéazat jejich pouZiti. Abych toho byl schopen musel bych byt
pripojen na lokalni sit PF, coZ mi spravci nebylo umoznéno.

FTP Bounce Scan

P1i zjistovani fungovani scanu byl opét vyuzit program Nmap, ktery
v sobé mé intergrovany ptikaz pro otestovani FIP Bounce Scanu.

C:\Tools\nmap>nmap — v — b anonymous:anon@l160.217.96.1 160.217.96.15
Hint: if your bounce scan target hosts aren‘t reachable from here, remem-
ber to u

se — PN so we don'‘t try and ping them prior to the scan

Starting Nmap 5.00 ( http://mmap.org ) at 2009-11-17 10:37 St°ednY Evropa
(byxnt

Ras)

Resolved FTP bounce attack proxy to 160.217.96.1 (160.217.96.1).
NSE: Loaded 0 scripts for scanning.

Initiating Ping Scan at 10:37

Scanning 160.217.96.15 [4 ports]

Completed Ping Scan at 10:37, 0.17s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 10:37

Completed Parallel DNS resolution of 1 host. at 10:37, 0.03s elapsed
Attempting connection to ftp://anonymous:anon@160.217.96.1:21
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Connected:220

Login credentials accepted by FTP server!
Initiating TCP FTP bounce scan against thecus.pf.jcu.cz (160.217.96.15)
at 10:37

Your
Your
Your
Your
recv
recv
recv
recv
recv
recv
recv
recv
recv
recv
recv

Discovered open port 30000/tcp on 160.217.96.

recv
recv
recv
recv
recv
recv
recv
recv
recv
recv
recv
recv

Discovered open port 10617/tcp on 160.217.96.

recv
recv
recv
recv
recv
recv
recv
recv
recv
recv
recv
recv

Discovered open port 10566/tcp on 160.217.96.

FTP bounce
FTP bounce
FTP bounce
FTP bounce

server
server
server
server

problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP

problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP

problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP
problem from FTP

doesn®
doesn®
doesn?
doesn?

bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce

bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce

bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce

::fff£f:160.217.96.1 FTP server ready

privileged ports, skipping them.
privileged ports, skipping them.
privileged ports, skipping them.
privileged ports, skipping them.

t allow

t allow

t allow

t allow

server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such
server: No such

file
file
file
file
file
file
file
file
file
file
file
15

file
file
file
file
file
file
file
file
file
file
file
file
15

file
file
file
file
file
file
file
file
file
file
file
file
15

Discovered open port 5550/tcp on 160.217.96.15
recv problem from FTP bounce server:
recv in recvtime: StBvaj¥YcY p°ipojenY bylo vynuceny
hostitelem.
(10054)

or
or
or
or
or
or
or
or
or
or
or

or
or
or
or
or
or
or
or
or
or
or
or

or
or
or
or
or
or
or
or
or
or
or
or

No such file or

directory
directory
directory
directory
directory
directory
directory
directory
directory
directory
directory

directory
directory
directory
directory
directory
directory
directory
directory
directory
directory
directory
directory

directory
directory
directory
directory
directory
directory
directory
directory
directory
directory
directory
directory

directory
ukonReno vzdBlen¥m
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send in bounce scan: StBvaj¥cY p°ipojenY bylo vynuceny ukonReno vzdBlen¥m

hostitelem.
(10054)

Our FTP proxy server hung up on us!
Attempting connection to ftp://anonymous:anon@160.217.96.1:21
::fff£f:160.217.96.1 FTP server ready

Connected:220

Login credentials

recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem

recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem

recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem
recv problem

hostitelem.
(10054)

from
from
from
from
from
from
from
from
from
from
from

from
from
from
from
from
from
from
from
from
from
from
from

from
from
from
from
from
from
from
from
from
from
from
from

retrying

accepted by FTP server!

FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP

FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP

FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP
FTP

bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce

bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce

bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce
bounce

server:
server:
server:
server:
server:
server:
server:
server:
server:
server:
server:
Discovered open port 1300/tcp on 160.
server:
server:
server:
server:
server:
server:
server:
server:
server:
server:
server:
server:
Discovered open port 9593/tcp on 160.
server:
server:
server:
server:
server:
server:
server:
server:
server:
server:
server:
server:
Discovered open port 1154/tcp on 160.
Discovered open port 366/tcp on 160.217.96.15
recv problem from FTP bounce server:

No
No
No
No
No
No
No
No
No
No
No

such
such
such
such
such
such
such
such
such
such
such

file
file
file
file
file
file
file
file
file
file
file

217.96.15

No
No
No
No
No
No
No
No
No
No
No
No

such
such
such
such
such
such
such
such
such
such
such
such

file
file
file
file
file
file
file
file
file
file
file
file

217.96.15

No
No
No
No
No
No
No
No
No
No
No
No

such
such
such
such
such
such
such
such
such
such
such
such

file
file
file
file
file
file
file
file
file
file
file
file

217.96.15

or
or
or
or
or
or
or
or
or
or
or

or
or
or
or
or
or
or
or
or
or
or
or

or
or
or
or
or
or
or
or
or
or
or
or

No such file or
recv in recvtime: StBvajY¥cY p°ipojenY bylo vynuceny

directory
directory
directory
directory
directory
directory
directory
directory
directory
directory
directory

directory
directory
directory
directory
directory
directory
directory
directory
directory
directory
directory
directory

directory
directory
directory
directory
directory
directory
directory
directory
directory
directory
directory
directory

directory

ukonReno vzdBlen¥m

send in bounce scan: StBvaj¥cY p°ipojenY bylo vynuceny ukonReno vzdBlenfm

hostitelem.
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(10054)
Our FTP proxy server hung up on us! retrying
Attempting connection to ftp://anonymous:anon@160.217.96.1:21
Connected:220 ::f£f£ff:160.217.96.1 FTP server ready
Login credentials accepted by FTP server!
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
Discovered open port 3404/tcp on 160.217.96.15
Discovered open port 20222/tcp on 160.217.96.15
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
Discovered open port 4449/tcp on 160.217.96.15
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
recv problem from FTP bounce server: No such file or directory
Discovered open port 16018/tcp on 160.217.96.15
recv problem from FTP bounce server: No such file or directory

recv in recvtime: StBvaj¥YcY p°ipojenY bylo vynuceny ukonReno vzdBlen¥m

hostitelem.
(10054)

send in bounce scan: StBvaj¥cY p°ipojenY bylo vynuceny ukonReno vzdBlenfm

hostitelem.
(10054)

Our socket descriptor is dead and we are out of retries. Giving up.
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Host thecus.pf.jcu.cz (160.217.96.15) is up (0.031ls latency).
Interesting ports on thecus.pf.jcu.cz (160.217.96.15):
PORT STATE SERVICE

366/tcp open odmr

1062/tcp closed veracity
1154/tcp open unknown
1300/tcp open unknown
3371/tcp closed unknown
3404/tcp open unknown
4449/tcp open unknown
5050/tcp filtered mmcc
5550/tcp open sdadmind
6156/tcp filtered unknown
6839/tcp closed unknown
7778/tcp closed unknown
8080/tcp filtered http-proxy
8651/tcp closed unknown
9593/tcp open unknown
10566/tcp open unknown
10617/tcp open unknown
16018/tcp open unknown
20222/tcp open unknown
30000/tcp open unknown
52848/tcp closed unknown

Read data files from: C:\Tools\nmap
Nmap done: 1 IP address (1 host up) scanned in 1801.58 seconds
Raw packets sent: 4 (152B) | Rcvd: 1 (28B)

Scan byl veden proti IP adrese 160.217.96.15 — thecus.pf.jcu.cz.
Pokud se zadivdme diikladné na vysledky a predevsim na posledni ¢ast,
muZeme piehledné zjistit, které porty jsou oteviené. Zde je tfeba zduraz-
nit, Ze by se urcité dalo portti najit vice, ale pro demonstraci nebyl volen
vyssi pocet opakovani, ktery by byl zapotfebi k zjisténi dalsich porth. Co
je ovSem nejpodstatnéjsi, ze Nmap byl schopen odhalit oteviené porty
is ¢islem niZ8im nez 1024, o kterych tvrdil, Ze jejich scanovani je zakazéné
(viz kapitola 5.2.2). Scan poskytne ttocnikovi moZnosti aktivniho scano-
vani sité€ s tim, Ze u spravcti zkoumané sité bude jako odesilatel pozadav-
kt uvedena IP 160.217.96.1, tedy romeo.pf.jcu.cz. Z toho vyplyva, Ze se
za server muze schovat jakykoli titoénik z celého svéta a scanovat pres
ngj cely internet. Pri takové ¢innosti by jednak zatézoval server, ale co je
hor$i — podezielym by byla fakulta a ,schovanim identity” by branila
vystopovani a dopadeni tito¢nika.
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5.3. home.pf.jcu.cz — 160.217.96.2

Nyni si ve zkratce ukazeme, jaké problémy muiZeme najit na dalsim
stroji na fakulté.

Oteviené porty: 21, 22, 23, 80, 443, 2401, 3306, 6666, 8180

Zjisténé nedostatky (Nessus): Detekce SSL ve verzi 2, pouZiti slabych
SSL sifer a povolenou metodu HTTP® Trace/Track v debuggeru.

Zneuziti chyb: Ovefeni pouZiti verze protokolu a slabych Sifer
jsem bohuZel nebyl schopen — nutnost pfipojeni na lokélni sit PF.
HTTP Trace/Track je povolen, ale jeho zranitelnosti pfi vyuziti Cross-Site-
-Tracing jsem nedokazal ovéfit, nebot vyZaduje pokrocilé programovani
scripti. Dostupné scripty nebylo mozné jiz spustét, protoZe byly progra-
movany pro starsi verze prohliZze¢ti a z néjakého diéivodu s novéjsimi jiz
nekomunikuji.

5.4 turbol.pf.jcu.cz — 160.217.96.5
Oteviené porty: 21, 22, 53, 80, 110, 143, 443, 465, 993, 995

Zjisténé nedostatky (Nessus): Povolenda metoda HTTP Trace/Track
v debuggeru a proslé certifikaty SSL.

Zneuziti chyb: Vyprselou platnost certifikatu SSL jsem nebyl schopen
ovéfit, ale bylo by vhodné aby tuto skutecnost spravce zkontroloval.
HTTP Trace/Track je vysvétlen vyse.

5.5 thecus.pf.jcu.cz — 160.217.96.15
Oteviené porty: 21, 443, 631, 1194, 2000, 3260
Filtrované porty: 25, 135, 136, 137, 138, 139, 445

Zjisténé nedostatky (Nessus): Detekce SSL ve verzi 2, pouZiti slabych SSL
Sifer, povoleni anonymniho FTP (port 2000) a XAMPP* vychozi FTP ticet.



ZneuZziti chyb: SSL protokol a Sifry jsou vysvétleny vySe. Anonymni FTP
a vychozi XAMPP ucet je skutecné povolen, ale po pripojeni na server
jsem vidél pouze kofenové adresare a Zadny z nich jsem nebyl schopen
otevrit. Prava jsou pro anonymni uZivatele tedy nastavena spravné.

5.6 kiweb.pf.jcu.cz — 160.217.96.155
Oteviené porty: 80, 82

Zjisténé nedostatky (Nessus): Povolend metoda HTTP Trace/Track
v debuggeru.

Zneuziti chyb: Je jiz popsano vyse.

5.7 turbo.pf.jcu.cz — 160.217.96.177
Oteviené porty: 22

Zjisténé nedostatky (Nessus): SSH' protocol version 1 session key retrie-
val — bézici SSH dovoluje navazani spojeni i pres verzi 1.

Zneuziti chyb: BohuZel jsem nemohl ovéfit, zda SSH dovoli navéazat spo-
jeni pres verzi 1, tudiZ jsem ani nebyl schopen odhalit jeji nedostate¢né
zabezpeceni. Pro ovéfeni SSH bych musel byt pfipojen na lokalni sit PF,
coz mi nebylo umoznéno.

5.8 wvc.pf.jcu.cz — 160.217.96.178
Oteviené porty: 22, 80, 111, 60044
Filtrované porty: 25, 135, 136, 137, 138, 139, 445

Zjisténé nedostatky (Nessus): Povolend metoda HTTP Trace/Track
v debuggeru.

Zneuziti chyb: Je jiz popsano vyse.
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5.9 eamos.pf.jcu.cz — 160.217.96.179

Oteviené porty: 22, 80

Zjisténé nedostatky (Nessus): Povolend metoda HTTP Trace/Track
v debuggeru.

Zneuziti chyb: Je jiz popsano vyse.

5.10 netdrive.pf.jcu.cz — 160.217.96.241
Oteviené porty: 21, 22, 80, 111, 515, 702, 1024, 2049
Filtrované porty: 25, 135, 136, 137, 138, 139, 445

Zjisténé nedostatky (Nessus): Nedostatky pfi konfiguraci NFS" share.
Obsah share je citelny a je mozné ho vzdalené pfipojit, nebot k tomu ne-
jsou nutnd administratorska prava — jedna se o pfipojeni na portu vyssim
nez 1024, v tomto pripadé na portu 2049. Déle je pritomen ,Guest” ucet
pro pfipojeni k FTP na portu 21.

Zneuziti chyb: NFS jsem ani nezkoumal, nebot stejny obsah je sdilen pres
,Guest” ucet na FIP, proto je i nepodstatné, zda NFS je chybné nakonfi-
gurovano, protoZe zajisté se dostaneme k datim pres FTP. Po pripojeni
na FTP jsem se dostal prakticky k celému obsahu. V nékterych slozkach
se nachazi velice zajimavé materialy, které by dle mého nazoru nemély
patfit do rukou kazdému ,Guestovi”, ktery se na FTP pfipoji. Jedna se
o licencovany software (Avast, MS Office, MS Windows), uc¢ebni materi-
aly nékolika vyucujicich fakulty, zalohy z eamosu a z celé DM1, zalohy
nékterych vyucujicich, webmasterti. Objevuje se i hudba, filmy a néjaké
torrenty. Po diikladném prozkoumani vsemoZznych souborti jsem se byl
schopen dostat asi celkem k 3600 emailtim ze 7 i¢t od 3 rznych jedinct.
Vétsina emailti pochdzi sice z let starsich (2004), ale jeden emailovy ucet
je diky zptisobu zazalohovani (zélozni soubory z Mozzila Thunderbird)
prakticky pIné funkéni a je schopen prijimat zcela aktualni emaily a dovo-
luje dtoénikovi zachédzet s nimi dle uvazeni. Jediné co nelze, je emaily



odesilat. Dalsi materidly, které jsem byl schopen ziskat byl funkéni IM
(protokol ICQ) ticet, na ktery je mozné se ptipojit, ziskat kompletni historii
rozhovort a potencialné citlivych informaci. Dal$im problémem je sdileni
zéloh z eamosu a DM1, tyto zalohy jsou zaheslované archivy, v dnesni
dobé vykonného hardware neni vhodné ani zaheslované zalohy uchova-
vat takto volné pristupné. Navic diky skutecnosti, Ze snad kazdy student
ma ucet na eamosu, uto¢nik velice rychle ziskd uzivatelska jména vSech
student(i. A co je moZna jesté zajimavejsi, ,Guest” ma ve vétsiné piipa-
dud prava i na zapis, takZe je mozné (i aktudlni) zalohy velice jednoduse
a rychle smazat. Nedokézi odhadnout, zda jsou tyto zalohy vyuzivany
v piipadé problému, ale rozhodné ne kazdy by je mél byt schopen mazat
z disku.



6. Shrnuti vysledkil a doporucena opatieni

Znovu se budeme zabyvat zjisténymi nedostatky sité, tentokrat ale
s ohodnocenim, jaké zavaznosti chyba je. Nebudeme brat v ivahu zdvaz-
nost, kterou ukladaji jednotlivym problémiim automatické programy, ale
budeme se jim vénovat z toho pohledu, jakou chybu miiZe bézny tto¢nik
jednoduse vyuZit a kterou nikoliv. Soucésti kazdého popisu chyby bude
i doporuceni pro spravce, jak chybé predejit a jak ji napravit.

6.1 Windows NT FTP ,Guest" et — kriticka

,Guest” tucet se vyskytuje na IP adrese 160.217.96.241 —
netdrive.pf.jcu.cz. Diky tomuto Gctu se dostaneme ke skute¢né citli-
vym dattim, jak bylo popsano vyse. Takto nastavené FIP povazuji jed-
noznaéné za nejvétsi problém v celém zabezpeceni PF JCU. Je neskutecné
jednoduché se k informacim dostat, staci jednoduchy a volné dostupny
software — FileZilla a nékolik emailovych klientt (Microsoft Outlook
Express, Mozzila Thunderbird, The Bat) a jsme schopni ziskat pres 3000
emailli vyucujicich a webmastera. Jesté jednou upozornim na licencova-
ny software, ktery je mozné z adresy rovnéz stahnout, coz by mélo byt
umoznéno pouze zameéstnanctim fakulty pfipadné studenttim, ale kazdo-
padné ne vSem na celém svété.

Doporucena opatfeni: V podstaté jsou 2 moZnosti, jak se s problémem
vyporadat, jeden je definitivni — tim je zakazani , Guest” uctu. Zakazani
uctu ovSem nemusi byt mozné z internich divoda fungovanéni serveru
(s témito podrobnostmi nejsem sezndmen). Druha moznost je nechat ticet
povoleny a striktné kontrolovat, co bude mit ,, Guest” uzivatel k dispozici
pro ¢teni a zépis. S tim tzce souvisi i Skoleni zaméstnanct, jak s daty
na podobnych mistech zachazet, aby nemohl kazdy kopirovat a ¢ist jejich
zalohy, jak je tomu v soucasném stavu — nastavovani prav pro jednotlivé
skupiny uZivatelti a podobné detaily sdileni dat.



6.2 FTP Bounce Scan — velmi vysoka

FTP bounce scan je funkéni na adrese 160.217.96.1 — romeo.pf.jcu.cz.
Nebezpecnost Bounce scanu jsem ohodnotil jako velmi vysokou, protoZe
uto¢nikovi dovoluje vic nez je zdrdvo, ovsem nedosahuje na kritickou
hodnotu, protoZe tto¢nik nemiiZe ziskat Zadné informace. Zaroven neni
FTP bounce scan na romeo.pf.jcz.cz ni¢im unikatni, na internetu se vysky-
tuje rada servert, které stejné scany také dovoluji. KaZdopadné nastaveni
neni v zadném pripadé korektni a takto by nemélo fungovat.

Doporucena opatfeni: Jednozna¢né tuto moznost zakazat. Pokud je
vyuzivana k néjaké nutné ¢innosti, tak by bylo na misté zvazit prekonfi-
gurovani a nahrazeni jinym zptisobem, nebot FIP bounce scan, obzvlast
na portech nizsich nez 1024, by fungovat nemél. Navic hrozi objeveni
néjakym robotem a zvefejnéni serveru na seznam, nasledné vysoké
vytiZeni a zneuzivani serveru PF k ilegalnim ttokim.

6.3 DNS Rekurzivni dotazy — stfedni

DNS by nemél umoznovat rekurzivni dotazy z okolniho svéta. Stava-
jici konfigurace by mohla potencidlné vést k zneuZiti pfi cache poisonin-
gu, coz by mohlo mit nemalé disledky.

Doporucena opatfeni: Vypnuti rekurzivnich dotazi je jednoduchy
krok konfigurace vSech DNS verzi od spolecnosti Microsoft a BIND
od verze 4.0. Pokud je tfeba mit rekurzivni dotazy pro regulérni chod sité
zapnuté, existuji jista alternativni feSent:

* Prvnim je pouZiti dvou DNS servert, kdy jeden by fungoval pouze pro
rekurzivni dotazy v internim prostfedi a druhy by komunikoval s osta-
nim svétem s vypnutymi rekurzivnimi dotazy.

* Druhou mozZnosti je pouziti dvou nezavislych DNS sluzeb na jednom
stroji.



6.4 SSL, SSH — stredni

Jedna se predevsim o starsi verze SSL protokolu a pouZiti slabych
Sifer. V jednom ptipadé jde o neplatny certifikat. Uto¢nik by mohl odpo-
slechnout a prolomit zabezpecenou komunikaci, kdyby bylo vyuZito
starsi verze/slabych Sifer. U SSH se jedna o zpétnou kompatibilutu pri
navazovani spojeni s verzi 1, kterd neni bezpecna.

Doporucena opatieni: Doporucil bych spravcim projit hldSeni
ohledné SSL, zkontrolovat jejich nastaveni a zabezpeceni na jednotlivych
serverech a pokud jsou skute¢né pouzity slabé Sifry, bylo by adekvatni je
nahradit. To stejné plati pro starsi verze. U SSH je tfeba zakazat kompati-
bilitu s verzi 1, nebot predstavuje zbytecné bezpecnostni riziko.

6.5 Aktivni Apache debug méd — nizka

Na Apache serveru je povoleny debug modd, jedna se konkrétné
o stroje home, turbol, kiweb, wvc a eamos. Aktivni debug méd dovoluje
metody HTTP Trace/Track. Tyto metody slouzi k debugovani servero-
vych konexi, ale daji se zneuzit pro ziskdni informaci z HTTP hlavicek
¢i cookies (Cross-site-tracing XST — vétSinou javaScript, ktery ziskava
informace z cookies).

Doporucena opatfeni: Pokud neni tato metoda nutna, bylo by rozum-
néjsi ji jako preventivni opatieni zakazat.

6.6 Zastarala verze PHP — neznama

Problematika se tyka hned nékolika serverti PF—romeo, home, turbol,
wvc a eamos. Na serverech je pravdépodobné pouzita neauktudlni verze
PHP (konkrétné se jednd o verze 5.2.6, 5.2.4 nebo starsi), tyto verze maji
znamé bezpecnostni chyby, jejich pfitomnost vSak pres nékolik pokusti
nebyla ovérena. S velkou pravdépodobnosti se jedna o neexistujici chyby



ve sluzbéach, které ani nemusi bézet na PHP — to dokladam skutec¢nosti,
Ze na existenci chyb upozornil jen jeden program. Dal$i moZnosti je, Ze
jsou skutecné pritomny starsi verze, ale jsou udrzovany bezpecnostnimi
zéaplatami, které program neovéroval (nedokédzal ovérit).

Doporucena opatfeni: I prfes nepodlozenost bych doporucil sprav-
cim, aby prosli seznam zjisténych chyb z programu Shadow Security
Scanner (pfilozeno na DVD) a zkontrolovali bezpe¢nostni zaplaty. Jako
predbézné opatteni bych doporucil (pokud je to moZzné) nainstalovat PHP

vev s

6.7 Zavér z penetracniho testovani

Béhem penetracniho testu na Pedagogické fakulté jsem narazil
na nékolik zdvaznych problémii — problémy nejsou pifimo zptisobeny
nedostatky v zabezpeceni, ale spiSe chybnym nastavenim sluzeb (viz
,,Guest” ticet).

Bylo by vhodné, aby na tento popud spravci systému zkontrolovali
veskeré popsané i nepopsané nedostatky (PHP) a pfijali patfi¢nd opatfeni
proti zjisténym skutecnostem.

Aby zavéry z penetra¢niho testovani byly co nejpresnéjsi, bylo pouzi-
to velké mnozstvi ndstrojii, vSechny jsou dostupné zdarma na internetu
(nékolik z nich v omezené trial verzi) a jejich pouZité verze jsou pfiloZeny
na DVD.



Zavér

V dnesni moderni dobé hraje stédle vétsi roli zabezpeceni poskytnu-
tych informaci. Ty jsou cennéjsi diky neustalému riistu pouzivani interne-
tu k platbam, studiu a komunikaci.

Velkou roli v bezpecnosti hraje lidsky faktor, a to jak ze strany soci-
otechnik, tak ze strany spravcti a kvality jejich odvadéné prace. Spravce
systému by mél byt neustéle v pohotovosti, kontrolovat logové soubory
a snazit se udrzovat systém bezpec¢ny castymi aktualizacemi. Nedilnou
soucasti jeho prace by mélo byt i sledovani nejnovéjsich trendt v bezpec-
nosti a prizptisobovani se jim. Vyse zminéné faktory jsou velmi dtlezité
a jsou zakladem bezpecného systému.

Dalsim faktorem ochrany je bezpec¢nostni testovani. Penetrac¢ni test,
ktery byl proveden na PF JCU, by mél slouzit spiSe jako podnét k pro-
fesionalnim testm. Pfi testovani byly odhaleny nedostatky v nastaveni
a zabezpeceni sité — to i pri velmi malém rozsahu a hloubce testovani.
Test nebyl proveden dikladnéji z nékolika diivodi. V prvé radé spravci
auditorovi nedovolili potfebny prostor pro provedeni testovani z vnitfni
LAN fakulty. Takové testovani by bylo z hlediska bezpecnosti mnohem
zen, proto se v ném objevuji nepresnosti, a test neni dotaZen k dokonalosti
co se zneuziti nékterych chyb tyce. Poslednim divodem byla nezkuse-
nost auditora, ktery test vedl. I pres veSkerd omezeni dokézal test ukazat
vypovidajici vysledky o zabezpeceni PF.

Vysledky v nékterych pripadech upozornuji na vysoka rizika nasta-
veni v siti, coZ je vzhledem k charakteru informaci, které se na falkulté
nachdazi, na povazenou. Proto bych zde v zdvéru rad apeloval na spravce
Pedagogické fakulty, ale nejen na né, aby se zkusili zabyvat vysledky mé
prace a predesli zjisténym rizikim a pokud mozno zaridili jesté dalsi
testovani rozsahlejsiho a dikladnéjsitho charakteru.
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RejstFik pojmu
1 Additional Records

2 Crozsah IP adres

3 COMSEC

4 Exploit

5 Firewall

6 FIP

7 GUI

Pole v DNS odpovédi, které slouzi k urychleni
fungovani sluzby tim, Ze posle prelozené dalsi
adresy, které souvisi s pivodnim dotazem.

Rozsah IP adres, kde adresa mé pevné dané prv-
ni 3 ¢asti a posledni, ¢tvrtd ¢ast, slouzi k identifi-
kaci stanice. V tomto rozsahu je mozné unikatné
identifikovat 254 stanic.

Comunication Security — jeden z kanald podle
OSSTMM. Sklada se ze 2 sekci — 1) Datové sité;
do kterych patfi vSechny sit¢ a komunikace,
které probihaji pres pevny kabel. 2) Telekomuni-
kace; sem patii vSechny komunikace probihajici
po telefonnim kabelu.

Program, pripadné sekvence piikazii, ktery je
schopen zneuzit programéatorské chyby v soft-
ware ku prospéchu ttoé¢nika.

Software ¢i hardware zafizeni (pfipadné obo-
je), které slouzi k oddéleni dvou siti s odliSnou
davéryhodnosti. Nejcastéji jako oddéleni vnitfni
LAN od internetu.

File Transfer Protocol — slouZi k prenosu soubo-
rii mezi pocitaci. Je to protokol z rodiny TCP/IP
bézici na aplikaéni vrstvé.

Graphical User Interface — grafické uZzivatelské
rozhrani; slouzi k usnadnéni a zpfehlednéni pré-
ce s danym programem diky ovladani pomoci
interaktivnich grafickych ovladacich prvki.



8 HTTP

9 Hub

10 HUMSEC

11 NFS

12 OSSTMM

13 PHYSSEC

Hypertext Transfer Protocol — slouzi k vymeéné
hypertextovych dokumentti ve formatu HTML.

Rozbocova¢ — slouZi k propojeni vice pocitact
ve hvézdicové topologii, neni schopen pridélo-
vat sitové parametry. Odesilana data jsou posila-
na véem pocita¢tim v siti bez ohledu na adresata.

Human Security — jedna se sekci PHYSSEC,
konkrétné jeho druha sekce. Testuje, kde jsou
kandly fyzického (nikoliv elektronického) cha-
rakteru. Tato sekce zahrnuje prvky bezpecnosti,
které vyzaduji fyzickou ndmahu k tomu, aby
jimi mohlo byt manipulovéno.

Network File System — protokol slouZici k vzda-
lenému pristupu k soubortim pfes pocitacovou
sit. Vyuziva se napriklad pro vzdélené pripojo-
vani sitovych diskda.

Open Source Security Testing Methodology
Manual — Manual pro bezpec¢nostni testy vyvi-
nuty spolecnosti ISECOM, za tcelem stanoveni
jednotnych pravidel vSech bezpec¢nostnich testti.

Physical Security — kandl podle OSSTMM skla-
dajici se ze dvou sekci — 1) Lidska sekce; sekce
zkoumajici lidsky faktor komunikace z pohledu
fyzického i psychologického. 2) Fyzicka sekce; tes-
tuje tam, kde jsou kanaly fyzického (nikoliv elek-
tronického) charakteru. Tato sekce zahrnuje prvky
bezpecnosti, které vyZzaduji fyzickou namahu
k tomu, aby jimi mohlo byt manipulovéano.



14 SPECSEC

15 SSH

16 SSL

17 Switch

18 TCP

19 The Jargon File

20 UDP

Spectrum Security — kandl podle OSSTMM
obsahujici sekci Bezdratové komunikace. Sekce
se zabyva problematikou vSech bezdratovych
signalli v celém elektromagnetickém spektru.

Secure Shell — program a protokol slouZici
k zabezpeceni komunikace mezi dvéma pocitaci.
Slouzi k zprostfedkovani pfistupu k prikazové
fadce i pfenostiim soubort.

Secure Sockets Layer — vrstva, kterd poskytuje
zabezpecenou komunikaci s Sifrovanim a auteti-
zaci. Vyuziva se pii komunikaci pomoci HTTPS,
coz je zabezpecend varianta HTTP.

Sofistikovan€jsi varianta hubu. Funguje ovsem
odliSné a data na siti jiZ nejsou rozesildna vSem,
ale switch je schopen kontrolovat adresata
a odesilat data pouze jemu. Dalsi vyhoda je, Ze je
schopen pridélovat sitové parametry.

Transmission Control Protocol — zdkladni pro-
tokol z rodiny TCP/IP, predstavuje transportni
vrstvu. Tento protokol umoZniuje navézat spojeni
pro prenos dat.

Jedna se o souborné kompendium hackerského
slangu. Vysvétluje spoustu pojm{, tradic, folklo-
ru a humoru hackerské komunity.

User Datagram Protocol — dalsi z rodiny
TCP/IP protokolti. Je jednodussi nez TCP, pro-
toZze nedava zaruku na datagramy a integritu
dat. Nevyuziva k navazani spojeni ,three way
handshake”.
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21 XAMPP Je to open source web server balicek. Zkratka je
odvozena od ¢asti, ze kterych se balicek sklada:
X — multiplatformni, A — Apache HTTP Server,
M — MySQL, P — PHP, P — Perl.



Pouzity software
Angry IP Scanner

Cain & Abel

CesarFTP
Crowbar

Dig

FileZilla

GFI Languard

Metasploit Framework

Mozilla Thunderbird
MS Outlook Express
Nessus

Netcat

Nmap
Nstalker
N-Stealth
Paros
Privoxy

Putty

Scanner pocitact na rozsahu IPadres, funguje
na principu hromadného ping

Slouzi k obnové raznych zapomenutych hesel
pomoci odposlouchavani sité

FTP server

Néstroj pro odhalovani hesel hrubou silou
Slouzi k nalezeni DNS zdznamt

Pokrocily FTP klient

Bezpecnostni scanner

Framework slouZici k exploitovani zndmych
chyb v zabezpeceni, pomoci integrovanych
exploitlt

Emailovy klient
Emailovy klient (sou¢ast OS Windows)
Bezpecnostni scanner

Mocny néstroj vyuzitelny pro mnoho ¢innosti
pod protokoly TCP a UDP, m& mnoho funkci,
je to zakladni hackersky nastroj

Bezpecnostni scanner
Bezpecnostni scanner
Bezpecnostni scanner
Proxy

Proxy

SSH a telnet klient
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Scuba

Shadow Security Scanner
The Bat

Vulnerability Scanner
Whois

Wikto

Wireshark

Bezpecnostni scanner databézi
Bezpecnostni scanner

Emailovy klient

Bezpecnostni scanner
Vyhledavac informaci o doméné
Bezpecnostni scanner

Program pro monitorovani sité[4]
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