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POSUDEK BAKALA RSKE PRACE

Analyza rizik bezpetnosti IS STAG

(téma)

Predkladana bakaiska prace seénuje problematice analyze rizik bezpesti IS s aplikaci na
informani systém pouzivany na universitich STAG. Praceopklena do 5 kapitol. Ve druhé
kapitole se autordnuje popisu co je to riziko, uvadi zakladni pojrfikdiici se analyzy rizik, uvadi
obecny postup analyzy rizik. Zde také autor popistigandardy vztahujici se k analyze rizik a stahdar
ISO 27001 pro zavedeni ISMS v organizadetTkapitola je ¥novana metodikam analyzy rizik jako
jsou CRAMM, RA2 a dalsi. Zde také navrhuje vlastrétodiku, ktera vychazi z obecnéhigspupu
k analyze rizik a poznalkjinych kometnich metodik. Vlastni analyze rizik, vliastni prak#é praci je
vénovana kapitold&tyii. Kde je proveden podrobny popis, jak autor posuap @i provadni analyzy
rizik systému STAG.

Celkow je prace formakavelmi dolie zpracovana,detrg struktury. Obsahujéadu ilustrativnich
obrazli a tabulek, které aphlediuji ¢teni prace. Vyskytuje se zdekolik pieklepi, kterych ale neni
mnoho. Take literatura je zpracovana podle norngfaradu bych rél Kk literatute podcislem 12, kde
je u odkazu na zdroj z firmy AEC uveden odkaz na@e. Ani odkaz podiislem 11 nefsobi
graficky ilis dolre, v dolé pravopisnych korektdrby se ale ani tyto chyby nemusely vyskytovat.

Analyza rizik se provadi standakdive WtSich organizacich. Zde set$inou pouZivaji izné
komegni metodiky, které jsou podporovany kok@m software, jako je CRAMM, RA2 a dalsi.
Analyza rizik neni sloZitym problémem, jeji pro¢ad ale klade poZadavky na pé&meé Siroké
znalosti hodnoticiho, &etré nutnosti jednani s lidmi (seésti je i provedenfady interview s cilem
zjistit stav bezp#nosti IS z fiznych hledisek.

Prvni teoreticka kapitola (Riziko, analyza rizik) Zpracovana velmi déd. Uvadi obsahlyighled
standard a je doprovazeniadou tabulek a obraizkAutor se sougedil na standard ISO 27001, ktery
je také v praxi nejpouzivéjsi. COBIT je pouZivan spiSe v bankach a ITIL #Sich organizacich.
V kapitole 3 (Metody analyzy rizik) je uvedetiehled rkterych metod pro analyzu rizik. J&lba
poznamenat, Ze napOctave neni komé&ni metodou. Metodika je voindostupna, dokumentace je
vSak pongrné rozsahla. V kapitole 3.2 bycktekaval podrob¥jSi popis vliastni metody. Autor uvadi,
Ze je mozZnost vytuit si viastni metodu, ale ¢éhby uvést alesppodkaz na kapitolu 4.2, kde je tato
metoda pouzita apod. Praktickast prace je obsahem kapitoly 4 (Analyza rizik [BAS). K této
kapitole nemam ifjpominky. Autor si dal dost prace s provedenim @talyzy rizik, a je to vig
i z této kapitoly. Pouze odstavec ,£Z&\a shrnuti zranitelnosti a vty bezpé&nostnich protiopaeni*
neni dobe formulovan, a tak ditym zpisobem sniZzuje dojem z celé této kapitolgeaval bych zde
shrnuti dosazenych vysleidk

Pres tyto drobné nedostatky, které vyplyvaji z nemtesté zkuSenosti, hodnotim préci jako
zddilou. Pozitivre hodnotim fakt, Ze autor pracoval samosta#vIiadl wtSi mnozstvi dokumentaci



a predvedl praktickou praci, jejiz vysledek bude paela i pro provozni IT od&eni university.
Celkow hodnotim praci znAmkowyborné.
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