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Anotace

Tato bakal#ska prace se zabyva zhodnocenim rozvoje &gjjpd techniky, technologickych prirk

a programového vybaveni, které bylo aplikovano rfadu prace v Pisku a také pohledem na
stejnou oblast v ramci celého resortu MPSV. Je dlepd do Sesti vyznamovyckasti, které

v ¢aso¥ vymezenych Usecich ukazuji nastup a rozvoj vgpa techniky. Jedna samostattést

se pak zabyva&kolika navrhy na moznou optimalizaci nebo réesi informa&niho systému.
Cilem préace je poskytnout uceleny pohled na uvedgmoblematiku wasovém rozsahu 18ti let
a v za¥ru zohlednit jeji celkovy finos.

Annotation

This graduation thesis evaluates developementfofnration technologies, technological aspects
and software aplied at labour office in Pisek. Mwear it reviews the same field within the
framework of whole gowernment department of miwistr labour and social affairs. It is divided
into 6 parts which chronologically present introtioic and consecutive developement of
information technologies. One independent part istsisof several suggestions of possible
optimalisation or upgarde of the information systérhe objective of the thesis is to provide
overall view of the topic within the period of 18ars and asses the general contribution of IT to
the performance of pubic services provided by Migisf labour and social affairs.
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1 Uvod

Tématem mé bakaigké prace je prakticky rozbor rozvoje vyptni techniky, technologickych
prvki a programového vybaveni naddu prace v Pisku od jehdizeni v roce 1990 respektive
1991 az do saiasnosti. Jednotlivéasti se budou zabyvat stnym popisem aktualniho stavu
informaniho systému v danérasovém Useku, dale budou Wweny nejdilezit¢jSi pozadavky
dalSiho rozvoje, popigeSeni a zhodnocenfiposu aplikovanych zém. Prace bude také obsahovat
navrh mozné optimalizacekterych jiz existujicich systémovydeSeni, nebo nathna zavedeni

novych.

Hlavnim cilem je vytvéit material, ktery bude nasledirpouzit jako studijni podklad v ramci

Skoleni novych pracovnikna UP, pedevsim z oddeni informatiky, ale i pro ostatni z&stnance.

DalSim cilem mé préace je jeji planované a jiz kdtaxané vyuziti dodavatelskymi firmami v ramci
dalSiho rozvoje, f@devsSim posouzeni navrzenychémndi vylepSeni a jejich moZznou naslednou

aplikaci.

Poslednim cilem je pak vyuziti celé prace nebaljejasti jako podkladovy material pro prezentaci
jak historického vyvoje, tak i furtkich projeké v oblasti informanich technologii v ramci

piipravovanych semirtd MPSV.



2 Urad prace v Pisku

Utad prace v Pisku byl zaloZen v roce 1990 jako Uze@mgén statni spravy. Jeho t@eny organ
je Ministerstvo prace a socialnich - sprava sluzatestnanosti (MPSV SSZ). V niZze uvedeném

popisu a také na obrazkul je uvedena jeho organéra struktura.
2.1 Struktura Gradu prace — organiz&ni ¢lenéni

1) Reditel

* Sekretariat

» Podatelna
2) Oddéleni poradenstvi ke zprostedkovani

» Evidence uchaz#é o zangstnani
» Z&kladni poradenstvifpvybéru zangstnani

* Vydavani spravnich rozhodnuti a dalSich dokurnechazee
3) Oddéleni trhu prace a aktivni politiky zaméstnanosti

* Sledovani a vyhodnocovani situace na trhu prace

» Tvorba a aktualizace informaci o zéstnavatelich

* Tvorba a aktualizace informaci o volnych mistech

* Povolovani zarstnavani cizing

» Zpracovani analyz, prognoz a statistickyclhteyst

* Rekvalifikace, tizné poradenské sluzby

* Informace patebné pro fipravu na volbu povolani ve skolskychizanich

» Psychologické poradenstvi
4) Oddéleni ekonomické

* Mzdova a personalni agenda

* Vedeni @etnictvi a souvisejiaiinnosti

* Vyplaty hmotného zabezpeni a davek socialni podpory

e Zabezpéeni provozu budov a dopravnich presi

» Evidence majetku a souvisejignnosti

* Technicka udrzba budov

» ZajiStni provozu vypoetni techniky a informaich technologii
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5) Oddéleni kontrolni a pravni

e Tvorba vnitnich gredpigi a norem
« Re3eni odvolani, ukladani pokut, vymahani pohledavek

« Kontrolni ¢innost u zarsstnavatele — dodrzovani zakoniku prace
6) Oddéleni vzdklavani — vzdilavaci siedisko

» Zaji%uje vzdtlavaci programy pro zaratnance resortu MPSV
7) Oddéleni statni sociélni podpory

» Zajisfuje evidenci Zadosti a vyplatu socialnich davebkdppr

Reditel

Odd. porad. Odd. ekonomické Odd. trhu pace

ke zprostfedkovani

a APZ

QOdd. kontrolni Odd. vzdélavaci Odd. sSSP
a pravni stfedisko

Obréazeks. 1 — Organizani struktura Uradu prace v Pisku
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3 Rozvoj informa¢nich technologii v jednotlivych obdobich
3.1 Rok 1990 — 1991

Ukolem (radu prace v tomto gatesnim obdobi bylo zabezpie odbornou i finagni pomoc prvnim
uchazeéam o zandstnani, kté se po zrané politického i ekonomického systémucah objevovat.
Prvaadym cilem byla evidencéadhto gichazejicich uchazé respektive zajemico zangstnani.
Nasledovala jejich kategorizace dtemych kritérii, poradenskéinnost a vyplata davek hmotného
zabezpeéeni. Soubznym Ukolem bylo zajighi evidence firem a organizacicetnd volnych
pracovnich mist. Mezi ostatni zalezitosti, kterdobtiteba zabezp#, pati nagiklad tvorba
rekvalifikacnich kur#i, spol€ensky @elnych mist, celkova poradenskénnost, statisticka
vyhodnoceni a mnohé dalSi. Uz v této chvili bylcevineZ patrné, Ze takova agenda bude jen velmi
tézko zvladnutelna klasickym a v té dobtale silg prevazujicim zpsobem evidence udgjtedy
pouze za pomoci papirovych evidaich karet nebo podobnym tmmbem. VyuZiti vypéetni

techniky bylo tedy fimo nutnosti.
3.1.1 Pozadavky

- vypcetni technika;
- programoveé vybaveni;

- zabezpeeni &zné provozni agendya@du prace.
3.1.2 Vypocetni technika

Pro vyeSeni uvedenych pozaddvibylo predevSim nutné zajistit profady prace alesyio
minimalni vypa@etni techniku. Proto jiz vroce 1990 po vyhodnace$ech aktualnich pigb
z jednotlivych dadi prace v celéCeskoslovenské republice figtoupilo Ministerstvo prace
a socialnich &ci k zadani vytrovéhotizeni a nadkupu vygetni techniky. Jednalo se @kolik
kusi patitact rady PC 286 SX s 1 MB RAM a pevnym diskem o kagatt MB pro kazdy tad
prace. Jako zobrazovaci jednotka byl pouzit mormuhaticky monitor s uhlapckou 14“. Tisk
pottebnych sestav pak zajdala jehlékova tiskarna formatu A3. Opera systém zmigného
positate byl produkt MS-DOS verze 3.0.

3.1.3 Programoveé vybaveni

Hlavni prioritou v oblasti programového vybavenildoywytvoreni specifického aplikaiho
prostedi, které by bylo schopno pinit pozadavky ohtedpracovani agendy, kterou si&ad prace
-11 -



zabyval z titulu své funkce. Na zaktadybérovéhotizeni, které zahdjila SSZ MPSV,¢ah vyvoj
aplikatniho programového vybaveni s nazvem KoSice, jg¢bsitelem byla firma IVES se sidlem
v KoSicich. Z pohledu programového piesli a analyzy se jednalo o typickou architekturu
klient-server, ktera podporuje uloZeni databazovsmhboti na centralnim serveru. Programovani
bylo strukturované a vyti¥ené pomoci programovaciho jazyku CLIPPER [26]. Keale v této
prvni fazi feSila pouze zékladni poZadavky, tedy evidenci usfiazvyplatu davek hmotného
zabezpéeni. Dale pak je8tobsahovala evidenci firem a jejich volnych migednoduché forma
Postupg pak dochazelo kroz®ivani funknosti dle dalSich peéb. Z oblasti klasického
kanceldského programového vybaveni byl bezpochyb§leritym prvkem textovy editor.
Vzhledem k situaci na trhu (nedostupnost takovycbgrmami podporujici ceské prosedi)

a s fihlédnutim k problémm, které pinasel operéni systém MS-DO%v.3.0 [3], ktery byl ve své
podstag primitivni (nepodporovateske prosedi, néesSil nagiklad ani vystupy na tiskarnti praci

v grafickém rezimu), byl vybran textovy editor Té82. Vyhodou tohoto dnes jiz legendarniho
textového editoru byl pr&vgraficky rezim, nutny pro zobrazetdskych znak, dale také podpora
tisku pomoci vlastnich ovladé a v neposlednifads intuitivni ovladani. To velmi fispélo k jeho

oblibenosti mezi uzivateli.
3.1.4 Zabezpé&eni bézné provozni agendy

B&Zné provozni zalezitosti, jako personalni a mzdmy@nda, €etnictvi a podob& byly v prvnich
mesicich reSeny pouze tmim zpracovanim, ifpadré v kone&né fazi podstoupeny externimu

dodavateli, ktery proved! pi@bné vykony na zaklgédlodanych podklad
3.1.5 Zhodnoceni obdobi

Ackoliv APV KoSice bylo vyvijeno jako aplikace typuidnt-server a tedy deno pro provoz

v prostedi lokalni pditacové sik, byla na pelomu roku 1990-1991 dodana n#ad prace jen
minimalni technikagitajici pouze #kolik samostatnych kuspatitaci. Nasesti zmirgna aplikace
nevykazovala zadné mirf@né hardwarové naroky a byla vyiteoa tak, aby umoznila gvprovoz

i na samostatném osobnim¢gieci. Jeji rychlé zavedeni dovolilo odstranit moznglgéem, ktery
mohl nastat rénim zpracovanim celé agendy. Jen piilad uvedu nahrazenidniho vyphovani
poStovnich poukazek tiskem na tiskarnTaké nasazeni textového editoru Text602, ktery
podporovalceské narodni prasdi, byl velky krok kupedu. Pra¥ diky nfmu mnoho pracovnik
pochopilo vyhody vypéetni techniky p psani dokumeiliit PoZzadavky na programové zpracovani
agendy zajiujici chod dadu prace po strance mzdové, personalni, ekonoraickéjetkové sice

byly uplatrény, ale jejich samotné&sSeni seigsunulo az do nasledujiciho obdobi.
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3.2 Obdobi 1991- 1993

Urad préace se jiz v prvnigtvrtleti roku 1991 potykal se situaci, kterou tiefinovat jako problém

sdileni jedno PC mnoha uzivateli. VyuZiti pouzenmb pdéitace rekolika pracovniky, ktd pak

v davkovém rezimu vkladali udaje do APV KosSice rebglouhodols udrzitelné. Proto jednim
z dalSich dkal bylo vytvaeni lokalni poitacové si¢ LAN, pienos databazovych soubor
na sdileny diskovy prostor serveru a &lprovozovat APV KoSice vrezimu klient-server.
Vzhledem pé¢inajicimu naistu nezaréstnanosti a snazefiplizit Grad blize ke klientovi bylo

rozhodnuto o #zeni dvou detaSovanych pracavisramci okresu. Stale také cliéd programova

podpora tykajici se samotného chodiadin prace. zéchto indicii pak vznikly dalsi blize
specifikované pozadavky.

3.2.1 Pozadavky

- vypaetni technika;

- vytvaeni si¢ LAN;

- vytvaeni dislokovanych pracovis

- dalSi rozvoj aplikace APV KoSice;

- mzdova a personalni, ekonomicka a majetkoeada UP;
- béZzné uzivatelské programy a programy pro administyat

- bezpenostni politika, zalohovani, zabezpai zalohovacich médii.
3.2.2 Vypocetni technika

Jednou z podminek pro zafist bezproblémového choduraglu prace a nasledinvytvoreni
pocitacové sit bylo dodani pdebné vypdetni techniky. Jeji dodavky byly vestgine pripad
zaji¥ovany centralé za pomoci SSZ MPSV na zakladwybérovéhoiizeni. Jako pracovni stanice
byly na Gad prace dodany dalSi osobnicppate typu PC 286 vybavenétsirou kartou. Monitory
téchto paitacu byly monochromatické, nebo barevné typu EGA, ppztbdavané pak typu VGA
s Uhlogickou 14“. Prvni server nafadu prace @& také procesorady 286 a disponoval éma
SCSt pevnymi disky o kapacit150 MB, které byly zapojené pro zvyseni berpsti v reZimu
RAID1? [5]. Tento server pracoval stasré jako databdzovy i souborovy. Déle byiad prace
vybaven dalSimi jehtkovymi tiskarnami s tiskovou hlavouitajici 9 jehel pro klasicky tisk,
nagiklad nastnkovych sestavi postovnich poukazek, nebo 24 jehalamych pro tisk dokumeit

s pozadovanou vySSsi kvalitou tisku.

! Rozhrani pro fipojeni pevnych disk DVD a dalsich zdzeni
Z Jednoducha, alecinna ochrana dat na principu se zrcadleni (mirgiriobsahu pevnych digk Data se zapisuji
sowasré na dva disky a vifipadt poruchy jednoho, druhy je stale plfunkéni a systém pracuje berepuseni.
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3.2.3 Lokalni poc¢ita¢ova st’ — LAN

s

NejdilezitejSim ukolem bylo nyni vytuvit lokalni paitatiovou st na Gadu prace. Jako vhodna
varianta byla vybrana sticova topologie (viz obrdzek 2). Tato topologie vyuZivaiipojeni
sitovych adaptér jednotlivych stanic¢i servefi od jednoho ke druhému pomoci koaxialniho
kabelu a odb&ovacich T-konektdr. Koaxialni kabel je pak zakéen terminatory, které zajisji
impedarni prizpasobeni. Jako nevyhodu je moZzné zminit vysokeé ripiachovosti fi preruseni
kabelu. V takové situaci totiz doSlo kegpuSeni datového toku pro vSechnippjené stanice.
Vyznamnym parametrem je pak u¢f@covych siti penosova rychlost dat, ktera v tomtigad
byla 10 Mbit/s a pro zmémé pozadavky pkdost&ujici. Relativié rychle se tedy podio vytvorit

funkéni patitacovou st, sphujici potebné parametry.

—
—

L |
= = [

R S

T-konektor T terminator

)

F I-—IWID
)

Obrazeke. 2 — Sbkrnicova technologie

Krom¢ samotného vytveni si¢ LAN bylo také nutné zvolit vhodné programové vyeawv pro
dodany server a zaroveaaké zohlednit opetai systém MS-DO% na pracovnich stanicich. Jako
vhodna varianta byl zvolen opérd systém Novell NetWafeverze 2.15. Tenifpsré vyhovoval
technickym parameim serveru i poZzadavkn pro provoz databéze, ukladani uzivatelskych dat,
spravu uzivatelskychdti, ¢i fizeni gistupu a prav k soubéom. V dalSim obdobi doSlo k povyseni
na now¥jSi verzi 3.12. Zde se jiz jednalo o plnohodnotrf ldtovy operani systém schopny
provozu na serverech s procesdagly 386, které byly dodavany paid stejrg jako pracovni
stanice [1].

3.2.4 Dislokovana pracovisg

Vzhledem k velikosti Uzemi, které v té dofeS€ okresni Uzemh spravni celek zaujimal, bylo

témet ihned Zejmé, Ze pro poskytnuti kvalitnich sluzeb a zvySgich dostupnosti vsem

potencionalnim klieritm zfad olgani, firem nebo dalSich instituci nebude ¢dtgpouze jediné
-14 -



pracovist Gradu prace. Z tohotoigtodu bylo rozhodnuto vytid dvé dislokované pracovi§t(DiP)
ve nmestech Milevsko a Mirovice. Vybaveni vzniklych prac@® nasleds odpovidalo poZzadavikn
na rozsattinnosti a personalni obsazeni. Jednalo secitgse PC 286 s jehdkovymi tiskarnami
v pactu jednoho kusu pro DIiP Mirovice a dva kusy pro Diitevsko. U Zadné lokality nedoSlo
v této fazi k pidéleni a provozu serveru ani k vytemi lokalni pditacové si€. Na paitacich pod
oper&nim systémem MS-DUSpracoval samostatnprodukt APV KosSice. Pochopiteinbylo
nutné zajistit také vzajemnytgnos dat mezi hlavni databazi ngadu prace v Pisku a vzniklymi
dislokovanymi pracovisti. Jednalo sée@evSim o fenos informaci, které se tykaly uch&ake
0 zangstnani, protoZe najklad vyplata davek hmotného zabesg@ byla provagha na kazdém
pracovisti zvlag. Na Uradu prace v Pisku probihal hromadny tisk postovpirkazek pr& eskou
postu ¢i tvorba potebnych podklail pro bezhotovostni platby a navaznost retmi systém.
Opanym snérem, tedy na dislokovana pracovigtylo treba posilat informace o volnych mistech
a firmach, protoze jejich gizovani probihalo pouze nasatlu prace v Pisku. JediteSeni, které se
v té dolg nabizelo sotasré s podporou v APV KoSice, bylo nahrani igiinych dat na diskety a ty
pak dopravovat osoBnnebo pomoofeské posty.

3.2.5 DalSi rozvoj APV KoSice

Podle jiz uvedenych informaci, byl program APV KmSv této dob s€Zejni aplikaci pro hlavni
¢innost Gadu prace. Postuprdochazelo k jeho rozvoji,tgiz v oblasti, ktera slouZzila pro praci

s uchaz& o zangstnani, tak i v dalSickkastech, které se tykaly monitoringu firem, evidence
volnych mist,¢innosti obsahuji rekvalifikacgi spole&ensky @elna mista a ejné prosgsné
prace. Vzhledem k vytieni lokalni pditacoveé sit a g‘eneseni celé aplikace na databazovy server
doSlo kvyraznému posunu a zefektimh pri vyuZiti vypctetni techniky i zmné fizeni
jednotlivych pracovnickinnosti. Vyvojova firma pruzhreagovala na poZadavky, ktetiégchazely

od uzivatel, nebo jako dsledek zminy legislativy.
3.2.6 Mzdova a personalni agenda UP, etnictvi a rozpatet — softwarovéredeni

Kromé hlavni aplikace APV KoSice, &ené hlavi pro klienty Gadu préace, byloreébaiesit i otazky
tykajici se podfirnych systém pofrebnych pro zefektiwni ¢innosti a odbourani dmi prace, ktera
z paiatku gevladala. Pro oblast mzdové a personalni agendy gasdohod s ostatnimi tady
prace k zakoupeni programu OKmzdy, produktu spmisti OKsystém s.r.o. Obdohnovsem
tentokrat ve spolupraci se SSZ MPSV byl vybran aaman do provozucétni systém UCR
od spolénosti Gordi€. Obs tyto aplikace pracovaly z patku pouze v progtdi operaniho

systému MS-DO% coZ pochopitely piindSelo jisté problémy, ipdevsim v oblasticeského
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narodniho progedi. Zarové nevyuzZivaly ke svéfinnosti p@itacovou st. Teprve pozi

nasledovala aplikace UCRrovozovana v siti LAN.
3.2.7 Bé&zZné uzivatelské programy a programy pro administrabry

Ténet kazdy pracovnik tadu prace ke sw@nnosti poteboval krond zmirgnych hlavnich aplikaci
také dalSifeknime Ezné kancel&ské programové vybaveni. Jako textovy editor stplgehliv
slouzil Text602. Jeho jednoduchost a bezproblénmréée s diakritikou byla hlavnimidodem
vysoké oblibenosti. Pro geby zpracovani statistik, tabulek a dalSich podobginnosti, wetn
ekonomickych, byl zakoupen tabulkovy procesor QuatPro. Mezi specialni programy, dené
piedev&im pro administratory je moZné&atit spravce soubbdrNorton Command& dale pak
rizna softwarovdeSeni podporgeskych znak. Zavedeni této podpory se stalo nutnostétsiny
programového vybaveni. Protoze wkterych gipadech vyvstala pigba zasahovat iffino do
databazovych tabulek APV KoSic€igt data, exportovat, vytigt specialni tiskové sestavy,
vybérové dotazy a vékterych gipadech i upravovat kolizni stavy), byly pro tytinnosti
vyuZivany fizné programovaci nastroje typu dBASParadoX, RedafS ¢i dalsi. Nelze opomenut
daleZity komprima&ni program PKZIB, pouzivany pedevsim v oblasti zalohovani. Komprimace

dat se stalatdezitoucinnosti vhledem k nizké kapatcitalohovacich médii.
3.2.8 Bezpe&nostni politika, zalohovani dat

S nastupem pdtacové sit a zapojeni &Siho mnozZstvi pracovnik jako uZivatel vypocetni
techniky, bylo pochopiteth nutné zait aplikovat i bezpénostni politiku, kter4d by vymezovala
piistupy jednotlivych uzivatéldo paitacové sit jako takové, k jejich osobnim dan a dale pak

k jednotlivym uzivatelskym aplikacim. Ktomu peavvyrazre dopomohl implementovany
serverovy opemi systém Novell Netvafe2.15, ktery nabizel vynikajici systértigiupovych prav

k adres&im a prostedky zabraujici vniknuti nepovolanych uZivatel do si. Pokusy

0 neautorizovanéifstupy ¢i jiné nekorektnicinnosti bylo mozné sledovat a reagovatiigaym
zpiisobem. KaZda jednotliva aplikace (APV Kosice, OKmzdCR®) pak n¢la jest své vlastni
zabezpeéeni pomoci fistupovych dta a prav pro kazdého uZivatele. Timtoigpbem bylo tedy
zamezeno neopraymému gistupu nejen do pitacové sié, ale také k citlivym ddiim. Zarove
byla omezendi Uplné vylou¢ena moznost nahodného a nénbho posSkozeni,ifpadré vymazani
Zivotné dulezitych dat uloZenych na serveru (databazové sgubsoubory jinych uzivatél

a podobg). To se pochopitetntykalo pouze Wadu prace v Pisku. V ramci jeho dislokovanych
pracovi¥ Milevsko a Mirovice, kde pétacova st neexistovala, bylo nutné vyjit pouze z vlastniho
zabezpeéeni aplikace APV KoSice. i8tup do samotneého pitace s operénim systémem

MS-DOS® a bezpenost datovych soubbruloZzenych na pevném disku nes$lo nijak vymezitoJak
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u vSech vypoetnich systérin také na tadu prace je nutné nespoléhat na zdanlivou kepge

a relativni bezporuchovost gitacové techniky. Jednim ze zakladnich dkatiministratora IT bylo
provadt zalohovani nejilezitéjSich dat. Zalohovaci média o pouze rkolik sad disket

o kapaci¢ 720 KB, respektive 1,44 MB. Siplédnutim na objem zalohovanych dat a kapacitu
zalohovacich médii nebylo mozné ani s pouzitim kamgvaciho programu PKZfPuloZit na
diskety vSe pdtbné. Zalohovala se tedyedevsim data z APV KoSice, kterd obsahovala v§echn
potrebné Udaje proifpadnou obnovu databaze. Stefak se zalohovala i data z progfa@Kmzdy

a UCF. zalohovani probihalo pravidéirkazdy den a diskety se ukladaly do benmstniho
trezoru. Data jednotlivych uZivatel(nagiklad textové dokumenty, tabulky) se pak ®mdwe
zalohovaly dle zavaznosti obsahu. Také se vyuziymtistého kopirovani soulioruloZzenych

z diskového prostoru serveru na lokalni diskifase administratora.
3.2.9 Zhodnoceni obdobi

V tomto ¢asovém obdobi je mozné pozorovat vyrazny posumny ktastal v oblasti pouzivani
vypocetni techniky naitadu prace. Jergjmé, Ze hlavnim katalyzatorem, ktery tento posiimegl
bylo vytvoreni lokalni pditacové si€, propojeni osobnich pati a penos uZivatelskych
dokument i databaze tvidci aplikaci APV KoSice na server. Kombinace opeiao systému
Novell Netvar€ 2.15 spolu se zrcadlenim diska serveru vyraznpiispsla k celkovému zvyseni
bezpénosti systému, ta z hlediska mozZnosti neopr&mého pistupu k dlezitym datim

a osobnim udém, tak také z pohledu sniZzeni moZnosti fyzickéh8kpaeni a mozné ztraty
uloZzenych dat. DalSim vyznamnym posunem bylo zprodi mzdové a personalni agendy
OKmzdy spolu s &tnim a majetkovym systémem UERZ hlediskatizeni organizace aiplizeni
sluzeb obanim pak bylo hlavhim bodem vytieni dvou dislokovanych pracoviSZatinaly se
ovSem rysovat dalSi petby a problémy. Ndfklad v oblasti komunikéni, kde bylo nutné zajistit
efektivni genos dat meziif@dem prace a jeho pak@mi, gipadré mezi jednotlivymi okresnimi

Grady prace a centrem v Praze na MPSV.
3.3 Obdobi 1993 — 1997

S rozvojem a vyraznym nastupem vypmi techniky na tadu prace, sa@asré za vyuziti SirSiho

spektra uzivatelskych progrdinse jako vzdy z&éinaly objevovat dalSi pteby a poZadavky, které
by dale umoznily zefektivmi a zrychlentinnosti souvisejicich s funkcemiatlu prace. Z hlediska
vypocetni techniky se jednalargdevsim o zajighi tvorby komuniké&ni vrstvy, kterd by umoznila
efektivni genos dat mezi jednotlivymitady prace, jejich dislokovanymi pracovisti a cemtre

v Praze na MPSV. Také vyvstaly i otazky tykajicizsgSeni bezpmosti ukladani zalohovanych
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dat, nebo ieba vyuziti grafického rozhrani pro zavedeni dalSthoderniho programového

vybaveni.
3.3.1 Pozadavky

- rozSieni sit LAN na dislokovana pracovi§tposileni sit LAN v Pisku;

- zajiseni datové komunikace UP-DiP, UP-UP;

- zmeéna zmsobu zalohovani dat — magnetoopticky disk PINACLE;

- aplikace APV KoSice — uk@eni vyvoje a fiprava na novy aplikai systém;
- hardware;

- MS Windows’ 3.11.

3.3.2 Roz&teni si€ LAN na dislokovana pracovisg, posileni si€¢ LAN v Pisku

Jak vime z popisu rozvoje vguchazejicim obdobi, lokalni gtacovou siti byl vybaven pouze
Utad prace v Pisku, zatimco jeho dislokovana pratosigle pracovala pouze se samostatnymi
pacitaci. PredevSim na pracovisti v Milevsku to al&n@Selo zasadni problémy, protoZze zde byly
dva p@itace a na kazdém byla v provozu samostatna databdZe<aBice. Bylo tedy nutné dvoijité
zélohovani databazi, instalace novych verzi, séniadat a dalSi udrzba. Aby i zde doSlo k celkové
optimalizaci a odstrami zmirenych probléni, bylo jedinymieSenim vytveéeni lokalni pditacove

Sit i na €chto pracovistich. K tomu také doslo po dodaiislpsné vypoetni techniky, servér

a sfovych prvki. Byl pouzit stejny koncept jako narétlu prace v Pisku, tedy&hicova varianta
sitt LAN tvoiena koaxialnim kabelem arigpluSnymi komponenty. Jako opénd systém na

databazovém serveru byl@mpouzit owieny produkt Novell Netvafe2.15.

Na Uradu prace v Pisku séhem provozu vyskytl problém, ktery tzce souvisetsenou budovy,
resp. pesthovanim a tedy i zgmou délky pouzité kabelaze. Kvalita datového signél zavisla
praw na délce koaxialniho kabelu. Pokud tato délkekmi dopordenou hranici, dochazi
k problémim s fenosem dat zidvbodu ztraty datovych pakietJedinym moZznynieSenim je pouziti
takzvaného opakova — REPEATER. Toto #&eni je vlasté digitalni zesilova, ktery pisobi

Signal datoveho paketu Signal datoveho paketu
pi‘ed zesilenim po zesileni

Obrazeke. 3 — Opakova— princip zesileni signélu
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obousnérné a zesiluje do vstupuiighazejici signal (viz obrazek 3). Vyuzitim rékolika téchto
zarizeni doslo k eliminaci vSech uvedenych komuéikeh probléni a spolehlivost pétacové sit

byla zn&né posilena.
3.3.3 Zajiskni datové komunikace UP-DiP, UP-UP

PoZadavek na zajiti datové komunikace, kterd by umoznila rychigmos sehravacich soubor
piedevsim pro aplikaci APV KoSice, bylo Zadoucie8it celkem rychle vzhledem k pebam
udrZzovat data v jednotlivych databazich aktualaindtné si usdomit, jak se postugnzvySovala

cetnost posilanych 0dajZ obrazkw. 4 jsou patrné komunikai snéry, aktuélni v této dab

Urad prace v Pisku

Jiné UP

Obrazeks. 4 — Schéma komunis@ich sndri

Z tradu prace stmrem na dislokovana pracowsSbylo treba zajistit nejlépe kazdy den a nejdéle
kazdy druhy den zasilani informaci o aktualnicmyoh mistech a udaje o firmachjgadré dalSi
Gdaje, opanym snérem pak data o uchaseh, které se sehravaly do databaze v Pisku. Dd&jé

o volnych mistech a firmach pak putovaly vzajémmezi jednotlivymi tiady prace, fevazri

v ramci regionu Jihteského kraje. V ¢kterych gipadech se na pozadani sehravala data i z jinych
okresi v Ceské republice. Jako jedina mozna vhodna variayia dvolena komunikace pomoci
telefonni linky a modemu pro komutované (\gaé) ipojeni. Postuph byly na &Gad prace
dodany tizné modely &chto gistroji s grenosovou rychlosti 2 400 Kbit/s az 14 400 Kbitéskal
vhodné programové vybaveni pro komunikaci s disl@kgmi pracovisti byl zakoupen program
BLAST® firmy Blast® Software. Jeho vyhoda oprotiéim dodavanym prograém urenym

k prenosu dat pomoci modemu byla zvySena hsmpmt zajitna vlastnim komunikanim
protokolem a ochranou pomoci uzivatelského jménhesla. Nikdo neautorizovany se bez
vlastnictvi stejného produktu a znalosti bezmestnich Udd nemohl k peitaci pripojit. DalSi

piednosti se stala moznost jisté automatizace proadaumfortu nastaveni parametadresa pro

-19 -



ukladdani soubdr apod.). To bylo vyhodné pré&vpro dislokovana pracovi§t kde chyBla
kvalifikovana obsluha. Jin& situace ovSem existvabblasti komunikace mezi jednotlivymiagly
prace. V dob absence internetu bylo nejvh@iim reSenim zprovozmi nastroje zvaného Bulletin
Board Systém (BBS) a ktomu do3lo pfava Utadu prace v Pisku. Tento textovy systém si
muZzeme pedstavit jako elektronickou né&sku, tvaenou jednotlivymi sekcemi slouzicimi
k vymeéné zprav, nebo datovych soulianezi registrovanymi uzivatelifijpadré pouze navsvniky

[2]. Na samostatném pitaci s pripojenym modemem byl spu$t specialni freeware program
tvorici prav Bulletin Board Systém. Parametry tohoto prograiyly tshodre upraveny pro péeby

ZAKLRADHNI HABIDEKRSA

Fax Online

Internet
MailLink
Alex

CEdmail CL>ib CK>»S8ig CAG0Y C*)List CR)Zpet CH>Pomoc C*>Konec

D_
H =
F_
0_
P_
I =
"_
H =

Uyberte zi = wvedene nabidky (MAINZ> :@ mB@2@

Obrazeke. 5 — BBS — obrazovka s nabidkou [22]

Gfadu prace a ifstup byl chrasn uzivatelskym jménem a heslem. Kazdému uzivatgla b
nastavena islusna pistupova oprawni. Po pihlaSeni se dale uzivatel orientoval pomoci
jednoduché textové nabidky, nahraval nebo stalpntdbné sehravaci soubatijiné dokumenty.
Timto zpisobem byla tedyedavana data mezi jednotlivymiagly prace fipadré pozdiji jeste
externimi subjekty (nafklad sestavy s nabidkou volnych mist). Vznikla telastre prvni
elektronicka nabidka dokuménfpro veéejnost ped nastupem internetu. Na obrazkdp mizeme

vidét piiklad, jak vypadala obrazovka s nabidkou voleb $BR?].
3.3.4 Zn¥na zpisobu zalohovani dat

Nahlédnutim z§t zjistime, Ze zfisob, jakym bylo dosud provéao zalohovani dlezitych dat na
Gfadu prace, bylo z hlediska kapacity a také b&zpsti nedostat@é. Zatim probihalo zalohovani
pouze na sadyé&inych disket o kapaeitl,44 MB, které nemohly zdaleka pojmout vSechny
potrebné soubory,tajiz tvoiené zalohami databazi prograAPV KoSice, UCR, OKmzdy, nebo

uzivatelskymi soubory jednotlivych pracoviik Také spolehlivost obnovy, respektive
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2 N v

bezproblémové igéteni obsahu uloZzeného na disketu bylo¢manizké. Obech diskety neboli
spravie pruzné disky, jsou média velmi nachylnd na mozm&kpzeni vzhledem k jejich
konstrukci. Tato nevyhoda byla kompenzovana duplicizaloh, coz ovSem zvySovalasovou
narainost i mnozstvi pouzivanych disket. N&$t nastupujici nové technologie umoznily aplikaci
v té dokk nového a moderniho aeni. Jednalo se magnetooptické disky, které kouajbpednosti
datového magnetického zdznamu (vyana se nedestruktivnim argdevsim rychlym zapisem,
ktery je provadny po blocich a nikoli kontinué#y a zaznamu optického (umiafe vysokou
hustotu zapisovanych dat, bezdotykaséni i zapis, odolnost zaznamu proti viw okolniho
prostedi) viz obrazeké. 6. Zakoupend magnetoopticka mechanika lagitzeni s rozhranim

Obrazeke. 6 — Magnetoopticka jednotka Pinnacle Micro, Saetr3 GB

ur¢enym proradic typu SCSI. Epojenim k externimu vystuptadice na souborovém serveru se
pak jevila jako dalSi fyzicky disk. Médium tkity disky ulozené v ochranném obalu s kapacitou
640 MB o velikosti 5,25". Na tyto disky se naslédrkladala vSechnaitkZita data velice rychlym
zpisobem a kvalita zaznamu i fyzicka ochrana samotnéédia zartiovala jejich bezproblémové

vvvvvv

3.3.5 APV Kosice — ukorteni vyvoje a fFiprava prechodu na novy systém

Zhodnotime-li zptné APV KoSice, tak zjistime, Ze nebylo integrovanymiormanim systémem
vtom pravém smyslu. Skladalo se ze skupiny prograkteré podporovaly jednotlivé hlavni
¢innosti jako je zprogedkovani zarstnani, vyplata hmotného zabezgei, evidence volnych mist
a firem, rekvalifikace a dalSi [26]. Funkaehto prograni vSak nebyly vzjenthprovazané a na
pracovnicich, kte je obsluhovali, tedy pthzaviselo rozhodovani n#iglad o naroku na hmotné
zabezpeéeni, nebo obsahu spravnich rozhodnuti. To ovSemlaneést k vzniku chyb vlivem
lidského faktoru. Vzhledem k absenci programovyohttol a vhodnycRiselniki dochazela:asto

také k zadéani rozporuplnych udap vzniku koliznich sta. DalSim problémem byla moznost
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provadt externimi programy iimé zasahy v databazovych tabulkach. Ktomu dodhaze
v pripadech, kdy samotné APV KoSice rgmimplementovano ¢které potebné funkceii bylo
nutné rychle reagovat naénici se legislativni podminky. Takové pomocné paogy se vytvéely
piimo na tiadu prace v rozthém vyvojovém progedi (ABASE, ParadoX a jiné). SSZ MPSV
se tedy rozhodla zadat Wiové rizeni, jehoz zadani tyita poptavka na tvorbu nového
informainiho systému, ktery by vychazel z modernich teabgidl programovani za pouziti
databazového systému GUPTA (resp. CENTURA). Po &dminvylErového fizeni, ve kterém
zvitézila firma OKsystém s.r.o. doSlo k zahajeni praginovém projektu s nazvem IS OKprace.
PIné nasazeni této aplikace bylo planovano ngekvroku 1998, kdy #ta prokEhnout finalni

konverze dat a nasledné ukeni provozu APV KosSice.
3.3.6 MS Window$ 3.11

MS Window§ 3.11 byl graficky 16 bitovy opeai systém firmy Microsoft, vlastngraficka
nadstavba progdi MS-DOS, ktery se na iadu prace vyuZival v kazdém osobnimipasi.
V uvedené verzi §lo o produkt jiz podporujidiasié prostedi a tedy vhodny pro pouZziti nsadu
prace v ramci sft LAN. Pro svoji¢innost poteboval pdita¢ s procesorentady minimalg 386,
oper&ni pangti 3 MB a volnym mistem na pevném disku 6-7 MB. Idab rekteré pokrgilé
funkce, jako 32 bitovy ibstup, systém foiit TrueType, kopirovani pomoci schrankynékteré
drobné aplikace jako jednoduchy textovy editorkidbikka nebo malovani [4]. AvSak hlavnivbd
pro nasazeni tohoto opérdho systému byl f@devSim planovany nastup nového agiikho
prostedi IS OKprace, ktery toto grafické rozhrani vyAzaloJako dalSiw/ody pro zavedeni MS
Windows® 3.11 mizeme zminit pdebu vyuZit gkteré moder§si kancel&ské aplikace, které
piidly na trh. Jednalo se nifidad o textovy editor WordPerfégttabulkovy procesor Borlafid
Quattro Pr8, nebo mnohé dalsi, které nasledovaly. Neopomeratelyhodnou MS Windows
3.11 byla jeho podpora multitaskingu. To je vlastnoktera umoiuje sowasné zpracovani
n¢kolika uloh, respektive dkolika patitacovych program. V naSem fipact nagiklad provoz jiz

zmirgné BBS, nebo komunikaich program a skripfi uréenych pro penos datovych soubiar
3.3.7 Hardware

V nékolika vétach je mozné zminit o posunu v oblasti vybaveadu prace vypgetni technikou.
Dominujici se staly jfedevsim dva servery narddlu prace v Pisku, jeden databazovy a jeden
souborovy. Na p&atku obdobi se jednalo o fitace osazené procesorefady 386, pozdi
obsahovaly jiz vykon¥Si procesory 486. Kazdé dislokované praceévidflo vybaveno jednim

serverem stejnych paramietrPro zvySeni bezprosti uloZzenych dat a zaj$ti odolnosti Wci
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chybam disponovaly servery diskovym polem typu R&ID5]. S nastupem novych procegor
doslo také k povySeni serverového opefiao systému na Novell Netvdr8.11 a naslednna 4.1.
Posledni verze imesla radikalni zemu pohledu na ptacovou sf, kde kazdy server, paac,
uzivatel, atd. byl prezentovan jako objekt se svytaistnosti a vSe bylo uloZeno v systémové
databazi (Bindery). Dalsi vyhodou byla podpora Wind® pomoci grafickych utilit wetrs
podpory 32bitového opefaiho systému [1]. Osobni @ibace prosly podobnym vyvojem.
Dodavany byly typy s procesory 386 SX/DX p&gdi86 SX/DX (DX wetré matematického
koprocesoru) a barevné monitory s grafickym roztimaWGA. Z oblasti tiskaren se stale jednalo
0 oswdeené jehlékové modely Epschformati A4 nebo A3. Pro tisk velkych sestav pak byla
dodana jedna specialni rychlotiskarna. Kvalitnik tisékterych kancel&skych dokumerit
zabezpéila laserova tiskarna.i®yly i jiz zminéné komunikani modemy, opakove zaji§'ujici

bezproblémovy chod giacove sié, rucni scanner, ale také prvni notebook.
3.3.8 Zhodnoceni obdobi

Zminéné body, které jsou vySe popsany celkem dasgystihuji vyznamné oblasti, jejichz zmy

se dotkly chodu itadu prace po strance vyjaini techniky. Roz#nim lokalni poitatové sit

na dislokovana pracoviStznamenalo velky vifinos pro spravu a udrzbu APV KoSice a doslo
tim ke zvySeni zabezpeni inform&niho systému. Stejntak i Upravou zfisobu zalohovani
a prechodem na magneto-opticka média byla vygazvySena bezgeost ukladanych dat. To je
v této oblasti pochopitetn prioritnim poZadavkem, ktery pouze diskety nemohdplinit

a staly se jen podpnym meédiem. Pokud se podivame na rozvoj po hawlastrance je patrné,
Ze dochazelo k postupnému alirovani a doplovani vypéetni techniky, coz vedlo ke zvySovani
vykonnosti celého systému a oteviralo nové moznegtiziti. Souviselo to nejen s pebou
Zzpracovavat stale se &sujici objem dat, ale také s postupnéipm@vou, ktera se tykala budouciho
piechodu na IS OKprace. Dosti velkou &mou pro BZné uzivatele bylo postupné zavedeni
oper&niho systému WINDOW%3.11. Ten vakifnes| vys&i komfort a $ir§i moznosti pro vyuZiti

vypocetni techniky, coz se velmi rychle projevilo v prax
3.4 Obdobi 1998 — 2000

V zawru minulé kapitoly je uvedeno ukdeni vyvoje APV KoSice aifprava na fechod a rutinni
provoz informa&niho systému OKprace. daalo slozité obdobi, které znamenal@kaolik
zédsadnich z#m. Prvni spgivala v nutnosti fizptisobit, nebo no¥ vybudovat vhodné inforngai

technologie, zajistit vypeetni techniku a programové vybaveni. Druha se &yk&atnych uzivatel

® Diskové pole sloZzené z# & vice pevnych diskiizené specialnirtadicem, ktery zajiguje pomoci specialnich funkci
schopnost # vypadku jednoho disku stalou funkci systému.
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a nutnosti nakit se pracovat s novym préstdim a programovymi produkty. OvSem jen timto
zpisobem bylo mozné vytgné cile Usgsre realizovat.

3.4.1 Pozadavky

- vybudovani strukturované kabelaze, aktivni prvi§ SAN, Uprava serverovny;
- vybudovéani vzdlavaciho stediska;

- server pro IS OKprace;

- rozdily mezi @adem prace v Pisku a dislokovanymi pracovisti;

- IS OKprace — implementaceigehod z APV KoSice;

- internet, email, rozEni a znina komuniké&nich toki;

- GINIS® a ostatni programové vybavent;

- informaini kiosky;

- hardware.
3.4.2 Strukturovana kabeléz, aktivni prvky si# LAN, piechod na protokol TCP-IP

Jednim z prvnich bdd které bylo teba uskutnit a to gedevSim s ohledem na zvySeni
bezpénosti chodu peéitacové sit, prehlednosti a zjednoduSentigmjeni jednotlivych prvig
(pccitaca, served, tiskaren, atd.), detné zlepSeni detekce moznych poruch, byeghod ze

skérnicové topologie na topologii dmdicovou (viz obrazek 7). Tento zfisob gipojeni

L

[ ] HUB - SWITCH —

8 0 O

o

[]

Obrazeke. 7 — Hezdicova topologie

jednotlivych stanic se vyzggje tim, Ze kazda stanic& server je pipojen jednim kabelem
k pasivnimu, nebo aktivnimu prvku (HUB, SWITCH).nfe prvek obsahujetieny paet porfi
(konektof) a zaji¥uje prenos signalu mezi nimi. Jako propojovaci médiunusldJTP kabel.
Jistou nevyhodou je vySSi spetba pra¥ téchto kabel, piipadré pouZziti vice aktivnich pruk které

jsou nutné pro propojeni vSech stanic. Také jeamte omezeni, tykajici se délky kabelu. Vhodné

* Twisted pair cable (kabel z kroucené dvojlinky)
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je negekrait vzdalenost 100 m, jinak iie dojit ke zkresleni signdlu a porucharenmsu dat.
V takoveé situaci je dopoteno instalovat dalSi spojovaci prvek. V naSéipgut se pouZila pasivni
zarizeni typu HUB. Obsahovala 24 pdrtpro @ipojeni stanic a umaibvala fenosovou rychlost
10 Mb/s. Doslo k jejich umisni do rozvodné gine typu RACK veetns zakoréeni kabel a cely
komplet byl pro vy$si spolehlivost napajen pomadioje UPS. Dale bylo také nutné provést
vyménu sfovych karet za typ se zasuvkou RJ-45c¢aht p@itact, které dosud umabvaly
pripojeni pouze koaxialnim kabelem s konektorem BNCF&ato Uprava dovolilaipojeni p&itacu
pomoci kabe&l UTP. Nova vypoetni technika pak jiz obsahoval@mié karty se spravnym typem
konektoru. Zbyva se jeSzminit o potebs vybudovani klimatizéni jednotky pro serverovnu. Po
instalaci vSech novych t&ivych z&izeni a servér doSlo totiz k vyraznému néstu tepelného
vyzaovani a tedy i k nutnosti zajistit dostaté chlazeni. Ke vSenmgrhto zménam je nutno
podotknout, Ze probihaly pouze naradu prace v Pisku. Dislokovana pracavistzhledem
k velikosti prostor, kde byla uméta, zatim #stavala u fivodni verze péitacové sit s koaxialnim

kabelem.
3.4.3 IS OKprace - implementace, fechod z APV KoSice

IS OKpréace zé&al byt vyvijen podle poZzadaikzadavatele, tj. SSZ MPSV jako nahrada stavajiciho
systému APV KosSice, kteryipstal dostéovat rostoucim pozadatrin. HlubSi analyza vSech
poZzadavk vlastré zap@ala jiz v roce 1993 a vysledkemehbyt systém, splujici fadu dilezitych
poZzadavk, mezi kterymi niZzeme zminit najklad tyto [26]:

» standardizace rozhodovacich situaci, automatizapakujicich se jev jako vydavani
rozhodnuti, vypdet vySe naroku na hmotné zabespd, vypdéet statistik a mnohé dalsi;

» vytvoreni nejen lokalni, ale také centralni resp. konfrdatabaze procély SSZ MPSV;

* provedeni integrace databatadu prace a jeho dislokovanych pracoyis

» vy3Si ochrana databaze proti zneuziti systémeml teeggistupovych prav k jednotlivym
modulim acinnostem;

» vybaveni ISSeskym prosedim a grafickym uzivatelskym rozhranim;

» standardizace vSech adres;

» zavedeni kontroly vstupovanych dat pomaselniki nebo jinych kontrolnich paramétr

-----

» zajiS€ni procesu zalohovani vSech dat a jejich archivda@mprimovaném tvaru.

® Pasivni prvek, rozhimva:, ktery umoiuje wtveni pa@itatové si&
® Rack je rozvodna $k standardizovanych parametkde je mozné iehledrs umistit a propojitizna elektricka
zaizeni
" Uninterruptible Power Supply — ifzeni, které zajidije nepetrzitou dodavku elekiny pro elektrické zézeni
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IS OKprace byl navrzen jako aplikace Klient-Servktera bude vyuzivat ralai databazi
a dotazovaci jazyk SQL. Vyhodou¢hbyt prenos pouze dotazovacihdikazu na server, ktery
provede jeho zpracovani a navrat vyhodnocenythrdaiem ke klientovi. To by umoznilo omezit
mnozZstvi penasenych dat a tim i snizit zatizenéifaové sit a pracovnich stanic. Jako vyvojové
prostedi byl pouzit produkt SQL Windows spémmsti GUPTA a databazovy systém firmy
Oraclé®. Samotny fechod mezi dosud pouZivanym presim APV Kosice a IS OKprace piat
mezi velmi naréné obdobi. Probihalo testovani IS OKprace na vyjmtadiadech prace a zarave
na kazdém okresnim a tedy i v Pisku. Bylo nutné hokmt provadt simulovanou konverzi
pomoci specialniho programu, ktery odhaloval nesatosti ¢iselnilka, duplicity dat a dalSi
podstatné nekorektnosti v databazi APV KoSice. &tlsl pracovnici @adu prace tyto nalezené
chyby odstraovali. Cela tato procedura trvaiadow mésice s cilem odstranit co n&f§i mnozstvi

kritickych chyb a zajistit bezproblémovou konvedait do IS OKprace.
3.4.4 Vzdélavaci stedisko

Urad préace v Pisku byl vzhledem ke své poloze a sgithlédnutim k velikosti prostor budovy
vybran jako jeden zéitv ramciCeské republiky pro vybudovani vdvaciho stediska, které glo
za cil provadt Skoleni a vz#lavaci kurzy pro zagstnance vSech ostatnichradi prace

a to v gchto oblastech:

» profesni vzdlavani pracovnik sluzeb zamstnanosti;

jazykova piprava;

* IS OKprace a dalSi programové vybavent;

metodickd, poradenské a editécinnost v uvedenych oblastech.

Vybudovani vzdlavaciho stediska Ize pojmout dvna snéry a to smrem prezeninim, ve kterém
probihaly vzdlavaci programy fedevSim z oblasti ipdnaSek bez nutnosti vyuziti vyfeini
techniky, a pak druhy stn ktery se pmo dotykal informanich technologii. V prv&ack se
jednalo o Skoleni IS OKprace a pak také dalSicignamovych produki Vzdélavaci stedisko bylo
vroce 1998 s podporou programu PHAR&baveno vypeetni technikou, kter4 se skladala
z databazového serveru,éeného pro instalaci a provoz testovaci verze IS r@&g osobnich
pocitac s procesory 486 DX a také prezeémiaa zéaznamovou technikou (datovy projektor,
videorekordéry, magnetofony, televizory, prezénidabule s moznosti provedeni kopie napsanych
Gdaji na faxovy papir). Vramci celého projektu byla ugbvana poéitacova st na bazi
strukturované kabeldZe nutna k propojeni wgboi techniky.

® Projekty strukturalnich finamich fondi EU pro pomoc transformace z planované ekonomikgkomomiku trzi
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3.4.5 Internet, email, rozSiteni a znéna komunikaénich toka

Internet, celosstovy fenomén, ktery zal postups pronikat i doCeské republiky se pochopitéln
nemohl vyhnout takové statni instituci, jakou jadiprace. Jeho zawad bylo zp@&atku portkud
rozp&ité, asi hlava z divodu nejednotné koncepce v této oblasti. Zpro¥okrninternetu, by

v jakési omezené fordnvSak zaala byt nutnosti z hlediska komunéka stranky, i z nutnosti
vlastni prezentacer@idu prace a nabidky sluzeb SirSfepeosti. Jak jiz vime, dosud veskera datova
komunikace v ramci iadu prace, ipadre mezi jednotlivymi tiady prace a dalSimi externimi
subjekty probihala kil pifimym grenosem datovych souliopomoci moderin a telefonnich linek,
nebo za pomoci systému BBS. Tento stav byl alelaad#udrzitelny, fedevSim z divodu rozSieni
komunikanich toki po nasazeni IS OKprace &pgmjeni k internetu, jak iZeme vidt na obrazku

¢. 8, kde jsou znazoény.

Proaram BLAST
DiP Mirovice DiP Milevsko

Obrazeke. 8 — Datové toky po nasazeni IS Okpraceéipggeni k internetu

To vS8e znamenalo jedinowa; tedy zavedeni internetujizeni emailové schranky a pafd
i vytvotreni vlastnich webovych stranek. Internetou@ggeni bylo na zaklad téchto divoda
realizovano a to s pomoci iegného poskytovatele, modemu a klasické teleforinkyl
s prenosovou rychlosti 14 400 Kbit/s. PouZziti jiné tealogie zatim nejichazelo v Gvahu, zejména
z finarénich divodu, ale také proto, Ze pracovnici SSZ MPSYatiauvazovat o0 moznosti vytveni
sits WAN® v rdmci rezortu a propojeni vech podléhajicicstitinci. Zarove doslo ke zrugeni
dosud fungujici stanice BBS a kepghodu na komunikaci pomoci emailuisiala zachovana pouze
puvodni koncepce zasilani dat na dislokovana praowas z@t, protoze pld vyhovovala

podminkdm IS OKprace a zavedené automatizaci. Pdeh® uvedeny zfisob gipojeni

° Wide Area Network - pitatova sf, ktera pokryva Sirsi geografické izemi a spojitjelsAN
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k internetu pinaSel znana omezeni na&fklad v tom, Ze jeho realizace pgdila pouze na jednom
osobnim peitaci, v naSem fipackt informatika. Ten zaji%val v pravidelnych intervalechripojeni

k emailové schrance, odesilaligimal veskeré zpravy a staral se o jejich dalsfribuci, gevazr
papirovou formou. Samotné vyuZiti internetu, tedsochazeni internetovych stranek bylo
k dispozici téZ jenom na piiaci informatika. Sodasré byly vytvoreny zatim jednoduché webové
stranky, umisiné na volg pristupném serveru, které nabizely z&kladni informacéadu prace
a jeho sluzbach.

3.4.6 GINIS® a ostatni programové vybaveni

Nastup IS OKprace, tedyé&kejni aplikace naadu prace, nebyl jedinou podstatnouénou

v oblasti programového vybaveni. Obdobnou Upravoochizel i systém d@tni a rozpétové
evidence UCR. Vyhodou ovSem bylo, Ze vyvoj nového produktu gasle firma GORDIC,
autor mivodniho programu. To péngarantovalo bezproblémovou konverzi dat. Vysledplikace
GINIS®® i v tomto fipadt vyuZivala architekturu klient-server a databazprastedi stejné jako
IS OKpréace, tedy osdéeny produkt firmy Oracf@ GINIS® zasal byt provozovan na samostatném
databazovém serveru s operm systémem MS Windows NT4.0, co? umozZnilo zabezge
bezproblémovy chod nezavisle na ostatnich aplikacKratce se riveme zminit o dalSim
programovém vybaveni, které s&al@ na dadu prace pouzivat. N&dklad jako dotazovaci nastroj,
uréeny pro vylsry dat z tabulek, tvi@ni sestav za pomoci podmafych funkci z IS OKpréce, byl
a je do sotasnosti vyuzivan program QUEST spwmlesti Gupta. Jednalo se o 16 bitovou aplikaci,
kter4 pomoci grafického rozhrani uniogzala i uZivateim neznalym dotazovaciho jazyka S®L
provadt potebné vylkiry a nasledné operace. Pro statistické vyhodnodahibyla pouzivana
aplikace SPS% mocny nastroj pro tvorbu analyz importovanych zié& OKprace. Pochopitein
byly pouzivany dalSi &né aplikace, jako Word 97, Excel 97, Outlook Esprespolénosti

Microsoft a mnohé dalsi.
3.4.7 Informaéni kiosky

Na (fadu prace i na SSZ MPSV postapryvstal pozadavek Zfstupnit klienfim, v tomto pipact
pievazre ztad nezamsstnanych¢i zdjemd o zangstnani, informace ipdevSim z oblasti nabidky
volnych mist gjakou jinou vhodnou alternativni formou, nez osaobrkontaktem s pracovnikem
Gfadu prace. Bny pistup k informacim byl omezeniedni dobou, u na&stkovych sestav se
mohla projevit ne vzdy dostat® rychla aktualizace. Po SirSi diskuzi se jako vhid$eni zvolila
instalace informéniho kiosku, ktery by mohl jednoduchym igobem ovladat kazdglovek.

Jednalo se o stojanovou verzigtroje, obsahujici klasicky CRT monitor dogty o dotykovou

19 GINIS® Integrovany informéni systém
! Structured Query Language — dotazovaci jazyk pamdi pro praci s daty v refaich databazich
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folii, dale osobni péita¢ pripojeny do lokalni péitatové sit a malou pokladni jehldkovou

tiskarnou, kterd tiskla zvolené informace na papoZeny v kotodku o Sfce 85 mm a bhyla
vybavenaiezakou. Jako programové vybaveni byla provozovanai&pécaplikace OKinfobox,
ktera umo#ovala vylEr a nasledny tisk vyhledanych volnych mist. U pg&idverze kiosk doslo

k doplreni o odolnou klavesnici a laserovou tiskarnou. N@deku¢. 9 je zachycen inforngai

kiosek z roku 2000.

ittt
........

I ) \
Obrazeks. 9 — Informani kiosek - model r. 2000

3.4.8 Hardware

Nové programové vybaveni, které bylo rfadu prace implementovano s sebongslo i zvySené
poZzadavky na vykon vygetni techniky. Jednou z nejzajicé@ich poloZzek z této oblasti je
databazovy server Digital ALPHA 4100, ktery byl doda uéen pro povoz IS OKprace, respektive
databazového prasdi firmy Oracl€. Jednalo se v té ddto velmi vykonny vypoetni systém,
vybaveny d¥mi 64-bitovymi procesory 600 Mhz typu RI$Cod spolénosti Digital Equipment
Corporation (DEC) s opetai pangti 4 GB a diskovym polem RAID5 o kapaci#,3 GB. Jistou
nevyhodou byla nutnost pouZivat specidlni verzi M@hdows NT° 4.0 utenou pra¥ pro
procesory firmy DEC a nasledremulator procesérintel®. Dalsi vyraznou z&nou byla vyndna
dosud Bzn¢ pouzivanych jehtkovych modei tiskaren za laserové, protoze jen tyto byly v IS
OKprace pl& podporovany [21]. Postupntaké dochazelo k obiné pracovnich stanic za
vykonrgjsi modely.

2 Reduced Instruction Set Computer — architektuoegson s redukovanou instrgki sadou
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3.4.9 Zhodnoceni obdobi

Toto obdobni, &oliv to mozna tak nevypada, Ize hodnotit jako asjnar@néjSi z celého
sledovaného vyvoje. Vysokou obtiznost je moznérgpasamotném fechodu z APV KoSice na IS
OKprace, ktery byl spojen s celym spektrem proliléamzneén. Jednalo sefpdevSim o Upravu
struktury p@itacové si§, implementace nového databdzového peds$t Oracl® spolu
se serverovym operaim systémem MS Windows NT Néasledovalo sloZité obdobi testovani
a hlavré upravy obsahu databaze APV KoSice takovyiisppem, aby bylo mozné jeji konverzi do
IS OKprace provést s co nejmensimétean chybovych stav Vznikl vSak kvalitni informani
systém, pracujici v modernim grafickém predt a spiujici vS8echny vytyené pozadavky, jak
z hlediska funknosti, tak také z hlediska bezpesti. Také ostatni zalezitosti jako vybudovani
vzklavaciho siediska se vSemi modernimi prezeéniani prvky, implementacedétniho systému
GINIS®, nebo zavedeni internetu a emailu byly velikyniinpsem. V oblasti internetu
a komunikaci s nim spojenychi#geme mluvit ovSem pouze o skromnéntatku. Jeho balivy

rozvoj el teprve nastat.
3.5 Obdobi 2000 — 2004

Tak jako v jinych oblastech, ani ¥ipact informanich technologii a vyp®tni techniky
se nezastavil vyvoj. Po slozitém obdobi kdy doSlpidchodu na IS OKprace, bylo pebaiesit
dalSi zalezitosti, f@devSim problém s heterogennim predim LAN. Nasledovalo vzgjemné
propojeni jednotlivych kadi prace mezi sebou a centrem v Praze na MPSV. \sieghuirad zde

pak byla i otazka bezpeosti systémui elektronické poStovni komunikace.
3.5.1 Pozadavky

- MS Windows NT 4.0 resp. Window%2000 — implementace na pracovni stanice;
- ukonseni provozu Novell NetWafe piechod na MS Windows NT4.0 server;

- sit WAN MPSV;

- zmeéna zmisobu zalohovani — DVD, DAT;

- Cipove karty — nova bezpeostni politika;

- Microsoft Exchange 5.5, doména.mpsv.c2ZWWW stranky, informéni SMS;

- zména komunikace s DiP.
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3.5.2 MS Windows NT 4.0, resp. Window§ 2000 — implementace na pracovni stanice

Po zavedeni noveho IS OKpréace, ktery pnij gvovoz vyzadoval na pracovnich stanicich opeira
systém minimalda MS Window§ 3.11, pokréoval i nadale jeho vyvoj. Ten se ovsem
pfizpisoboval nejen poZadafn na funkcionalitu, ale také vyvojovému trendu Vash
oper@&niho systému. MS Windofs 3.11 byl 16 bitovy opetmi systém, bez &Sich
bezpénostnich prvie, nachylny kéastym havariim vzhledem ke své koncepci, ktera ayela

z oper&niho systému MS-DJS Bylo tedy rozhodnuto zahéjitgchod na produkt MS Windows
NT® 4.0, coZ byl pla 32 bitovy graficky opermi systém vydavany ve varignSERVER

i WORKSTATION, tedy pro pracovni stanice. Vyzoaal se vysokou stabilitou, ktera speala
predevdim ve vyuziti APY rozhrani [7]. Narozdil od opefaiho systému MS-DJS nebo
MS Window$’ 3.11 kde mil programator ,volnou ruku“ a mohlifmo ovladat hardware ptace,
byl ve Windows NT 4.0 nucen vyuZivatipdefinované procedury. Tim se podstatnyrisppem
piedeSlo vytvéeni chybovych stav a havarii operniho systému. DalSimiimosem z hlediska
piistupu se stala existence uzivatelsky¢hiupomoci kterych bylo jedinmozné se do gitace
piihlasit. V naSem fipadt je tato vlastnost jeSpodmirgna ipojenim vSech pracovnich stanic do
Windows NT° domény*, vytvaiené v rdmci fechodu ze systému Novell NetWarea Windows
NT® Server. Ovéem ani opérd systém Windows NTnebyl v té dob nejmodergjsim operanim
systémem firmy Microsoft. V roce 2000 zmiid spolénost vydala novy opetai systém
Windows® 2000. Ten byl zaloZen na jadru Windows N\ Ble zarov# podporoval nové prvky
a technologie nafklad USB. Window§ 2000 byl postuph dodavan s novymi gitasi tak, jak
dochazelo k jejich obamé [11].

3.5.3 Ukor¥eni provozu Novell NetWaré, piechod na MS Windows NT Server

Serverovy opefmi systém Novell NetWafe byl s&Zejnim produktem pro provoz lokalni
pocitatoveé sik na Gadu prace a jeho dislokovanych pracovistich othigeficatku. Vyzn&oval se
svoji spolehlivosti, vysokym stupm zabezpéeni, dobrou konfigurovatelnosti, od verze 4.0
i vybornymi grafickymi nastroji pro jeho spravu. Rastupu IS OKprace vSak doslo k jistécnn
Databazovy produkt spaleosti Oracl& a celko cela aplikace tak, jak se na zakiggbzadavku
SSZ MPSV vyvijela, byla @ena pra¥ pro serverovy opetai systém MS WindowsNT 4.0,
pripadré vy33i. Na Wadu prace v Pisku v ramci LAN tedy vzniklo heteragjeprostedi skladajici
se ze dvou tyjp serverovych systéima komunik&nich protokalh (IPX/SPX a TCP/IP). Z toho

viv s

smer vyvoje byl jasg dany tim, Ze veSkeréégejni serverové databazové produkty (IS OKpréace,

13 Soubor procedur, funkeéi tiid knihoven utenych k vyuZiti pi programovani aplikaci
“ Doména je organizai subjekt v jejimZ ramci jsou spravovanytyijednotlivych uZivatel, paitasi a dalich
zaizeni a poskytuje autentifikai sluzby jednotlivym &stnikim registrovanym v této domé&n
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GINIS®, atd.) byly tvéeny pro prosedi WindowS$, doslo k logickému rozhodnuti uki&inprovoz
systému Novell NetWafe zajistit kompletni fechod na progedi Windows NT Server a odbourat
tak problémy souvisejici s heterogennim provozempivodni souborovy sever byl nainstalovan
produkt Windows N 4.0 Server aifzen primarni doménovy kontrolér (PDC). V této domé
byly vytvoreny vSechny patbné prvky jako uzivatelskécty, pracovni stanice, serveryfevé
tiskarny a nastaveny bezpwstni politiky a pistupovd prava. Pak jiz doslo k migraci vSech
zalohovanych datéwodns uloZzenych na souborovém serveru Novell NetVagtejnym zjisobem

probihala zmina i na dislokovanych pracovistich Mirovice a Mi&eo.

3.5.4 S WAN MPSV

Stale stoupajici naroky na elektronickou komunikggenos dat, provoz centralnich databazi
i provoz internetu, to vSe s sebotindSelo nutnost aplikovageseni, které by zméné poteby
dokazalo naplnit. Na zaklacpozadavik MPSV a naslednych vybovychtizeni z&al vlastre jiz

v roce 1991 vznikat pilotni projekt rozlehlé datmi® WAN, ktery zprvu spojovala pouze MPSV
a krajska pracovistSSP aCSSZ. Po vyhodnoceni pilotniho projektu a néslednyijektovych
Upravach, které jiz zahrnovaly i ro#sii WAN na okresni Urovievcetné Gradi prace a jejich
pobaiek, doslo v letech 2001-2002 k pIné realizaci tphogjektu. Na @adu prace vznikl hlavni
spojnicovy uzel v ramci okresu, ktery pomoci metadi linky o genosové rychlosti 128 Kbit/s

zaji¥oval datovou konektivitu na krajské practvia nasledéido centralniho bodu na MPSV

Na Pofi¢énim

; Sokolovska
pravu

[ 23

DP Plzen

&S e
LKM VKM DiP HN

Legenda
Primarni spojnice X - dosud nerealzovano

_ ZiloZni spojnice

Obrazeks. 10 — Schéma gitWAN MPSV [17]
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v Praze. Zde pak byla vhodnym tgobem pomoci dalSich smvau a routed zajiS€na
konektivita ke vSem pt¢bnym serveim a také fimo do internetu. Datovy uzel umisf na Gadu
prace pak dale poskytovaiipojeni pro okresni pracoviSESP (tehdy je§tsamostatny organ) nebo
pro CSSZ. Také doslo k integraci dislokovanych pracodis sit WAN, ale zatim stale jeSpouze
pomoci komutované telefonni linky. DalSim vyznammgkem pro WAN byl rok 2003. Vzhledem
k stale natstajicimu objemu ignasenych dat i planované aplikaci IP telefoni® litné provést
navyseni penosové rychlosti. Zarovie vyvstala pateba zajistit i zalozni datovéfipojeni,
vytvoiené pomaoci jiné technologie a operatora. Tato zalmhv Fipadt vypadku hlavni spojnice
smérem na MPSV umoznila alespaomezenou komunikaci. Ve v§tovém tizeni byl vybran
dodavatel, jehoZz ukolem bylo v ramci celého resdidSV zajistit vytvéeni novych datovych
spojnic, jejich dohled a spravu. Vipad Uradu prace v Pisku byla zvolena bezdratovéa techielog
spojeni o rychlosti 2 Mbit/s. tRodni metalické fipojeni gevzalo Glohu zalozni linky. Zaroie
doSlo k datovému propojeni vSech pédlo a to jiZz pevnym metalickymiipojenim o rychlosti
128 Kbit/s pozdji 512 Kbit/s. Z pohledu pouzité technologie akiish prviic mizemetici, ze ze
strany MPSV neboradi prace je si WAN postavena na strovatich a gepina&ich CISCO, které
se vyznauji vybornou konfigurovatelnosti a spolehlivosti.oWlastech, kde je nutné vyuzit
externiho operatora, pak zélezi na jeho zvolenéntdogii. Na obrdzkw. 10 je znazorna

zakladni struktura sitWAN MPSV poplatna aktualnimu stavu.
3.5.5 Cipové karty — nova bezpénostni politika

Jednim z dalSich krdk ktery smétoval ke zvySeni bezpeosti fFistupu kIS Okprace, bylo
rozhodnuti o nasazegipovych karet. Firma OKsystém jako aplika partner Ministerstva prace
a socialnich &ci byla v roce 2001 p@vena dodanindipovych karet Schlumberger Cyberflex 32K
s kryptografickym koprocesorem a technologii Javdt49]. Pro zajimavost je mozno uvést, 7e se
jedna o stejny tygipovych karet, pouzity n&fklad v projektu amerického ministerstva obrany
Common Access Card. Uvedend karta, ktera umozZhizeni rékolika certifikati, disponovala
dostaten¢ velkou pansti a vyuzivala vhodhupraveného programového vybaveni. Proto se mohla
pouzit i k uzivatelské autentizaci do IS OKpraceramci MPSV doslo keiizeni certifik&ni
autority, zajigujici vydani pisluSsnych podpisovych a Sifrovacich certifikapro jednotlivé
pracovniky ¥etns personalizace karet. Hotovatipovou kartu Cyberflex s fotografii, potiskem
a nahranymi certifikaty viz obrazek 11, obdrzel kazdy pracovnikadu prace. Zavedetipovych
karet s sebouieslo jest jednu nutnost a to vybavitady prace vhodnymiteckami zmirgnych
Cipovy karet. Jako nejvhodjsi varianta byla zvolena klavesnice, kter&lan ¢tecku jiz
integrovanou a ifipojitelnou na sériovy komunikai port p@itate. Samotnd autentizace pak

'* JavaCard je varianta podpory programovaciho jadgka, umoliujici provoz aplikaci v ramci tzv. ,chytrych® karet
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probihala na zakladvyzvy IS OKprace ke viloZeripové karty doitecky a zadani jednoziaého
¢iselného kdédu — PIN. Vifpack jeho spravného zadani IS OKprace dalefibvplatnost
uzivatelského certifikatu zaznamenaného &pové kart a teprve poté umoznil fistup

k jednotlivym programovym modiun.

Pavel Uher
" osobni cislo Il

I Urad prace
Pisek

plati od 09/02

Obrazeke. 11 —cipova karta Schlumberger Cyberflex
3.5.6 Zména zpasobu zalohovani — DVD, DAT

Jak jiz vime, tad prace vyuzival pro zalohovani a Uschoulezitych dat magnetoopticka média
s kapacitou 640 MB. Tato velikost celkem dlouhouuovyhovovala, ovSem nastup novych
informasnich systéria OKprace a GINIS veetns opera&niho systému Windows NT rostouci
mnozstvi elektronickych dokumentto vSe pochopitethprineslo pozadavky na zvySeni kapacity
zélohovacich médii a také na zajist dostaténé bezpénosti sodasreé se zaji&nim schopnosti
obnovy uloZenych dat. Jeéggmé, Ze ani celogtovy vyvoj v této oblasti ndstal stat. Jako jedna
z vhodnych technologii se zdalo byt vyuZiti préastupujiciho DVEF. Pro &ely zalohovani byl
zvolen format DVD+RW s kapacitou 4,7 GB, ktery umoval vicenasobnyippis disku a jeho
opeétovné pouziti. Zmina zalohovaci technologie a navySeni kapacity uihoZgnajistit
bezproblémové ulozenifekreme Ezné denni zalohy vSech provozovanych databazowystié sl

a dilezitych uzivatelskych soubibr Z divodu zajiSéni vysSSi bezpaosti celého informaniho
systému na iadu prace pak jeStbyla zvolena druha varianta, jejimz smyslem byddokovani

v tydennich intervalech. Jednalo se o magnetopask@antt formatu DAT. Jako zalohovaci
médium byla pouzivana datova kazeta s kapacitouB4ré&3p. 8 GB komprimovanych dat viz
obrazek¢. 12. Ackoliv se mize zdat, Ze kapacita nentilg velika, vyhodou byla mozna
komprimace ukladanych dat a také schopnost kortiduZalohovat na vice datovych kazet. To

umoznilo bez moznych problénulozit potebné mnozstvi informaci.

16 Digital Video Disc (digitalni videodisk)
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Obrazeke. 12 — Kazeta DAT pouzivana nadu prace
3.5.7 Microsoft Exchange 5.5, doménap.mpsv.cz, WWW stranky, informa éni SMS

Elektronicka poSta — email, internet, mobilni tetef, to vSe jsou oblasti, které v tomto obdobi
zahdjily na @adu prace fekotny rozvoj a podporu. Pokudcér@me prév elektronickou postou
a pohledem na aktudlni stav, tak zjistime, Zé&sap, jaky byl zp&atku pouzit, tedy v podstat
jedno pracovist které se v witych intervalech pomoci komutované linky a modepiipojovalo

k postovnimu serveru u externiho poskytovateleyaie jiz dale vyhovovat rostoucim pebam
Uradu préce. Prioritou v této oblasti bylo zajistiby kazdy pracovnik &hk dispozici svoji viastni
elektronickou postovni schranku a mohl tak éplyZivat mozZnosti této moderni komunikace.
Vzhledem k tomu, Ze se jednalo jiz o celorepublikgvoblém, nefistupoval k jehoreSeni éad
prace samostainale vSe vychazelo z centralniho projektu SSZ MP&Who koncepce vychazela
z vyuZiti sit WAN a dale pak vzhledem k provozu serverovéhoésyat MS Windows NT

k nasazeni poStovniho serveru Exchange 5.5. Bigara internetova domén@.mpsv.czv ramci
které byly vytvadeny vSechny poebné emailové adresy, rédgad pisek@up.mpsv.cNa MPSV

v Praze byl instalovan hlavni poStovni server stésgem Exchange 5.5, kterylnza ukol zajistit
bezp€&nou komunikaci sgrem do internetu. Séasré komunikoval se vSemi ostatnimi poStovnimi
servery, které byly instalovany na jednotliviéadly prace. Jako postovni klient se vyuzival produkt
MS Outlook 2000, zajtdijici vSechny pdebné funkce a sluzby. Doslo tedy k naplnhlavniho
cile a kazdému pracovnikovi nd@adu prace bylo mozné vytkib poStovni schranku a umoznit
bezproblémovou elektronickou komunikaci. Jednou asSidh oblasti, kter4d Uzce souvisela
s internetem, je prezentace vlastnich webovycmekray rdmci zmidné doményup.mpsv.cbyla
kazdému tadu prace fidélena sub-doména oztena zkratkou SPZ okresu. DoSlo k urmist
webovych stranek do tohoto prostoru a to dovolitezpntovat vSechny pebné informace,
napiklad aktualni volna mista, kontaktni Udaje, foré&ela podob& Jako posledni neieme
opomenout oblast mobilnich telefonAckoliv se to giimo nedotykalo provozu i#ddu préace
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v Pisku, bylo rozhodnuto vyjit wé¢ Zadostem mnohych z4jetno zangstnani. Z vlastnich zdnij
(tvorba skripd, zajiS€ni provozu SMS brany) doslo ké&izeni sluzby, ktera zajidvala zasilani
informaci o aktualnich resp. novych volnych mistpoimoci SMS zpravifmo na mobilni telefon.
Protoze vSak IS OKprace nedisponoval podobnouciumdti, nutd se gistoupilo k ziskavani dat
piimo z databdze SQL dotazem. Provedlaifigadna rdani kontrola a nasledovalo odeslani zpravy,

které jiz probihalo dale automaticky.
3.5.8 Zhodnoceni obdobi

V uvedeném obdobi je asi nejvyr&@i udalosti ukoteni provozu serverového systému Novell
NetWaré a Gplny pechod na systém Windows REerver. Odpadla tatada komplikaci, které se
vyskytuji, pokud je provozovano heterogenni pexti v ramci LAN. Zarove bylo mozné zéit
vyuzivat vSechny vyhody, kter&ipaSela jednotnost opérdch systér na serveru a pracovnich
stanicich. Problém ov3em #ia nutnost pouZivatit samostatné domény, jednu n#adu prace
v Pisku, d¥ dalSi pak na dislokovanych pracovistich. tm@Selo jisté nepohodlifipsystémove
adrzke. Bohuzel pouzité komunikai technologie neumoznily jingSeni. Z hlediska bezgeostni
politiky mizeme jednozraé kladré hodnotit zavedeni nového prvku, kterym jsou zmétipové
karty. Prakticky se Upk odbourala mozZnost neautorizovanéhoistoppu k IS OKprace
a uloZzenym ddiim. Zarové bylo mozné fesre identifikovat gihlaSeného pracovnika aipadré
dohledat dlezité zneny, které v databazi provedla&ala v platnosti i moznostiplasit se pomoci
uzivatelského jména a hesla. OvSem jeji aktivaeh@zela v Gvahu pouzeradre odivodninych
piipadech.Cipové karty zarovie oteviraly daldi moznosti jejich vyuziti, néidad pihlaseni do
pocitacové sit, pripadré vyuziti u dochazkového systému a podbb¥ oblasti zalohovani byl
vyznamnym krokem pravprechod na nova vysokokapacitni média, ktera dovédopajmout stale
naristajici objemy dlezitych dat. Z hlediska bez@eosti zalohovani se pak askila kombinace
dvou rtiznych tym ukladani zaloh a to na DVD a pasky typu DAT. Takpicky eliminovalo
moznosti, Ze by nemohla byt uloZzena data obnow#stwnou z dlezitych priorit bylo zprovozéni
vlastniho postovniho systému. To se piddapraw v diasledku vytvdeni si¢ WAN

a zprovozgnim Exchange servier Kazdy uZivatel mohl @ naplno ocenit vyhody elektronické
komunikace a rychlého zpracovani vSech pozZatlavkéto oblasti. Jistou nevyhodu vyreéa
spol&na internetova doména pro vSechnyady prace, kterausobila kolizni stavy najklad

v duplicit¢ ndzvi emailovych étu.

3.6 Obdobi 2004 — 2009

Tento ¢asovy Usek je posledni, ktery bude z#ninvtéto préci, ale zaroiie obsahuje asi
nejvyznamgjSi zalezitosti z hlediska rozvoje infortimch technologii. Celé obdobi odstartovalo
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pirechodem Statni socialni podpory, do té doby praichjipod nistskymi Gady na dady prace.
Z toho vyplynuly nové poZzadavky, které zasahly wésgocasti struktury éadu prace. Jednalo se
piedevsim nutné technologické &my si€ LAN i WAN dulezité pro integraci SSP. Dalsi
pozadavky se tykaly implementace novych opeich systém, vyieSeni archivace dokumént
poskytovani sluzeb kliettn pomoci internetu, zvySeni bezZpesti nebo optimalizaceiznych

oblasti provozu samotnéheadu prace.
3.6.1 Pozadavky

- Statni socialni podpora, IS OKdavky;

- MS Window$ XP, SERVER 2003, Exchange 20@#( karty, doména vude);
- internetovy portadl MPSV, online aplikace;

- OKaplikace —¢arové kody, elektronicka archivace, I.CA;

- Intranet, dochazkovy systém, spisova sluzba;

- CDS delivery, zalohovani, antivirovéSeni SAV;

- mobilni pfistup na MS Exchange 2003, internetovy VRis$tpip do sit WAN.

3.6.2 Statni socialni podpora, IS OKdavky

Rok 2004 znamenal profad prace ptatek mnoha podstatnych #m v oblasti informanich
technologii. Jednu z nichtipesl zakon¢. 453/2003, kterym doSlo ke zm¢ zakona 117/1995
o Statni socialni podpe a gechodu této MPSV slozky podady prace. Tentorpchod znamenal
vznik nového odéleni SSP a také nutnost vybudovatipbhé technologické zazemi, zajistit
z&leréni do inform&ni struktury dadu prace &etrg¢ bezproblémového chodu vsech funkci,
aplikaci a sluzeb. Vyhodou byla vychozi pozice,tmte i SSP spadalo pod MPSV, které
zaji¥ovalo jeho provoz v oblasti vypetni techniky obdobnym #gobem, jako natadu préce.
Vzhledem k tomu, Ze odbtkni SSP rdlo sidlit v¢asti budovy, kterd dosud nedisponovala Zzadnym
technologickym zazemim, bylo nejprve nutné provetsivebni Upravy a nasletdrvybudovat
strukturovanou kabeldz zak@nou v malém rozvadi s aktivnim prvkem typu SWITCH.
Propojeni s hlavnim rozvagem si¢ LAN a servery se provedlo pomoci metalické sp@nic
0 prenosové rychlosti 1 Gbhit/s. ProtoZze bylo nutné pbat stavajici adresni rozsah v ramci
protokolu TCP/IP tak, abytustala zachovana futkost vSech sluzeb, doslo k Up¥aw nastaveni
aktivnich sfovych prviki a vytvaeni virtualni privatni sé VPN. Do té pak bylo oddeni SSP
zatlenéno. Nutno jedt zminit samotnou aplikaci, kterou SSP vyuZivalota@esvyuziva ke své
¢innosti, tedy k evidenci Zadateb socialni davky, tvofbrozhodnuti o jejich naroku a samotné
vyplat. Jedna se inforndai systém OKdavky, jehoz autorem, jak jiz samotayav napovida, je

stejny dodavatel jako wipad OKprace. OB aplikace vychazeji ze stejného vyvojového
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i databdzoveho prastdi, coz integraci usnadnilo. Pochopiteiminéné rozsieni odaleni SSP se
netykalo pouze Ehdu prace v Pisku, ale také jeho pao protoze fichazejici SSP disponovala
¢tyfmi vlastnimi kontaktnimi misty v Milevsku, Mirovich, Protivig a Miroticich. Kazdeé
kontaktni misto ma vlastni databazovy servetemy k provozu mistni verze IS OKdavky.
Souwasre je tento server i souborovy. Prvnié&eminina kontaktni mista sidlila ve stejnych
budovach jako dislokovanéa pracovigtadu prace a doslo zde k obdobné integraci jako fiaaw
prace v Pisku, tedy k propojeni siti LAN, vyitgoi VPN a dalSimu pfgbnému nastavenitsivych
prvki. Zbyla dw kontaktni mista pakistala samostatna, pouze doslo k Upnaastaveni aktivnich
sitovych prvki v ramci si¢ WAN takovym zgisobem, aby byly spragnlogicky zdaazeny do

struktury Gadu préce.
3.6.3 MS Window§ XP, Server 2003, Exchange 200Xig. karty, doména v ramci okresu)

Jak uz bylo zmiéno, toto obdobi s sebouipeslo rekolik vyznamnych udalosti, které se dotkly
celkového provozuadu prace ve vSech oblastech. Jednalo sedwnjak v oblasti pouzitych
opera&nich systém na pracovnich stanicich serverech, tak také o Upravu v samotné stieksig
LAN i WAN. Cilem tohoto projektu se stalo sjednoteperg&nich systémd na jednotlivych
Gfadech prace, dale vytieni jedné domeény, ktera by obsahla nejetitpie a ostatni zé&zeni na
okresnim pracovisti, ale také i vSechny jeho glgoDale bylo nutné zdenit prav¥ se integrujici
odctleni SSP, sjednotit systém elektronické poSty ahéndalSi zéleZitosti. DoSlo k gému
naplanovani celého projektu podle poZzadadPSV. Na pipraw jeho realizace spolupracovalo
nékolik dodavatelskych firem. Asi nejmémarana zaleZitost byla instalace OS Wind6WwéP na
pracovni stanice. Toto se&ld postup®, v mnoha pipadech jizZ no¥ dodané pdéitace tento systém
obsahovaly. Komplikovaijsi situace nastala u serueMa Gadu prace a jeho po#icach bylo
tehdy celkem 9 databazovych sefye2 souborové servery a 2 poStovni servery Exchange
(ieden UP a jedentwodni SSP). Vzhledem k moznym komplikacim, kteréntbghly nastat
zvoleni varianty povySeni (upgrade) ze systému Wired NT° na Server 2003, doslo
uprednostini tzv. ,gisté" instalace. To ovSem znamenalo kompletni adstlkazdého serveru,
vymazani jeho obsahuetr® uZivatelskych databazi OKprace, OKdavky, GIRE ostatnich dat
véetne uzivatelskych &tt a bezpeénostnich politik. VSe séeSilo nasledujicim Zisobem. Na fad
prace byl dodan novy, jizfedinstalovany doménovy kontrolér Wind&server 2003 &etns
postovniho serveru Exchange 2003. Nasledoval&toopé vytvdeni doménovych uzZivatiel
sitovych tiskaren, nastaveni beZpestnich politik a dalSich zalezitosti jaktintaSovaci skripty.
V dalSim kroku pro&hla migrace obsahu postovnich schranékioBEni servery Exchange 5.5 byly
odstaveny a vSechny pracovni stanice se postzgiadily do no¥ vzniklé domény. NyniiiSla na
fadu dalSicést, kterd se tykala ostatnich sefivefazdy server naradu prace byl podleipsného

harmonogramu odpojen a nasledovalo provedeni zaldleyitych dat. Zalohy databazi OKpréace,
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OKdavky, GINIS®, byly odeslany ke kontrole integrityfimo dodavatéim, za @&elem zajigni
maximalni bezp@osti a schopnosti jejich obnovy. Po potvrzeni ofitletnosti nasledovalo
smazani obsahu serveru, instalace apéha sytému MS Windows Server 2003, affovna
instalace databazového piesti firmy Oracl® a obnova fislusné databaze. Jako posledni tkon
bylo provedeno Zazeni serveru do domény a nastavefslygsnych oprawni a bezpénostnich
politik. Stejnym zgsobem se postupovalo u vSech serxetné pobaek, kde server plnil i funkci
jako backup domain controler.

3.6.4 Internetovy portal MPSV, online aplikace

Internetovy portal MPSV je jednim z dalSichleFitych projeki, ktery se v této dabuvad! do
provozu. Givodem jeho vytvieni bylo gedevSim rozhodnuti ujednotit spektrum poskytovanych
informaci a sluZzeb nabizenych piesinictvim internetu. Samostatné internetové stranky
jednotlivych Gadi prace totiz trply odliSnym podanim obsahu i stylu. Tyto rozdily mho

u navsévnika zpasobit problémy s dohledanim konkrétnich informaiefernetovy portal MPSV
vSechny tyto nedostatky odstranil. DoSlo k ujedmbdoézudlni stranky u vSech poskytovanych
informaci a fivodni internetové prezentace kazdébada prace byly postuprmruseny resp. adresy
domén pesngrovany na portal MPSV. Pokud se na portal MPSV yéadie dnes tak zjistime, Ze
nabizi velmi Sirokou paletu sluzeb pro fyzické o pravnické osoby. Na jednom ngige nyni
mozné dohledat vSechny pelbné Udaje z oblasti za&stnanosti, socialni tématiky a mnoha dalSich.
Bézny nav&vnik si mize napiklad vyhledat volna mista z celé republiky, nectige zasilat na
email. Také je mozné vyuzit elektronické forntalke komunikaci s jednotlivymitady, nalezne
zde informace o Skolach a studijnich oborech. Finnjé& nabizena ndiklad moznost si pomoci
zminéného portélu zajivat vkladani a adrzbu volnych mist. Aktualni Udsgepak sehravacimi
procesy dostavaji az do lokélnich databazi IS Otgrénternetovy portal MPSV mé i svoji interni
sekci, utenou pro pracovniky resortu MPSVoddleni IT. Tato sekce umdaje udrzbu vlastniho
prostoru, uteného k prezentaciradu prace, §etné moznosti ziskat informace @ghled o stavu
sehravéacich soubirz lokalnich do centralnich databazi, konfiguradermanich kioski, spravu
uzivatelskych &ti a gistupovych prav zaloZenych na portadle MPSV a mruzth&i.

3.6.5 OKaplikace —¢arové kody u spisi, elektronicka archivace, certifikaty 1. CA

OKaplikace, tak je mozné pojmenovat celou skupingmami, do které pdt IS OKprace, IS
OKdavky, ale také novy systéemceny k evidenci pisemnosti a elektronické archivaditerém se
nyni zminim. Stale nastajici agenda, evidence spislokladi, Zadosti, satasré se zdkonem
archivnictvi a spisové sluZbto vSe s seboufipaSelo nutnost skladovat uvedené dokumenty

zadkonem danou dobu dle jejich charakteru. ProblénoySem se skladovaci kapacitou, ktera
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prestala byt nejen naidldu prace v Pisku dostgici. Jednou z moznosti, jak tuto situactesit je
zajistit prevod papirové dokumentace do digitalni podoby dedag odvoz do centralniho
archivaniho skladu. Vznikl novy aplikeni projekt, ktery se svoji povahou odliSoval odésEmmého
stavu, kdy datova uloziStresp. databaze bylaimo na tdadu prace. V tomtoifpact se jednalo
o centralni databazi na MPSV, kam seélynvSechny digitalizované dokumentyemaset. Tento
zpiasob ukladani datimesl pozadavek na igSeni jednozriaé identifikace veSkerych dokumént
které do IS OKprace a IS OKdavky vstupuji, neboujsonich pdizeny etrg identifikace
piepravnich krabic. VhodnynieSenim tohoto problému bylo zavedewirovych kod. DosSlo

k rozSfeni konfigurace potaca o c¢tecku ¢arového kodu a upravednotlivych aplikaci takovym
zpisobem, aby se na vznikajici dokumetdyové kddy pimo tiskly. Na papirové doklady se Stitky
s ¢arovym kédem lepily réné a pomocictecky se takovy dokument zaevidoval do IS OKprace
nebo IS OKdavky, viz obrazek 13.

~ri=r L —
o ) a1

O T S 0 — -
[0 N R N R i ———

Obrazeke. 13 — Evidence doslych pisemnosti pordamivého kédu [24]

DalSi fazi projektu pak bylo takto zaevidovanéipage dokumenty zdigitalizovat. K tomut@elu

se dle poZzadovanych paraniefpouzil scanner Canon 9080C. Totofizani je velmi rychlé,
spolehlivé a dovoluje skenovafizné formaty podklail v ¢ernobilém i barevném provedeni.
Pochopitel@ nic ztoho, co je zde popsano, se neobeSlo begraprmmvého vybaveni.
V programovacim prostdi JAVA byly vyvinuty ti aplikacni moduly, které vzhledem k povaze
celého systému a centralnimu datovému ulozistiitvov. tenkého klienta. ModuBkenovani
pisemnostspolupracuje IS OKprace i s IS OKdavky a zajjé fazi, kdy dochazi ke skenovani
dokument sc¢arovym koédem. Voli se zde typy dokumiepiodle formatu a v davkovém rezimu se
pak zpracuji. Dalsim modulem Kontrola pisemnostiPo naskenovani je pomoci tohoto modulu
provedena vizualni kontrolételnosti kazdého dokumentu a naslédigitalné podepsan certifikat
I.CA ptislusného pracovnika a on-line odeslan do cenb@lgilozisé. Poslednim modulem je
Pohyb pisemnostipomoci kterého je mozné dikgarovému kédu vysledovat figlusny
digitalizovany dokument, zajidvat gepravu pisemnosti z potek, objednavat ptgébny material

jako Stitky scarovymi kody, pepravni boxy a podobné ukony. Takeé jeeur k zajis¢ni objednavek
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expedice jiz digitalizovanych dokuméntlo centralniho skladu a ¥ipad poteby také jejich
vyzadani a zaslani &p Vtéto oblasti je jest treba zminit nutnost pouZiti &keného
kvalifikovaného certifikatu I.CA. Bvodem pro jeho pouZiti je zajistit skatest, Ze naskenovani,
nasledné aodeni a odeslani digitalniho obrazu dokumentu praveaboba, které je k tomu
powiena. Vzhledem ktomu, Ze certifikdt je uloZzen nan&dnaneckécipové kar€, chrarn
¢iselnym kédem — PIN, je pouzité zabespd proti fipadnému zneuziti dostate. Grafické
znazorrni pohybu pisemnosti je na obrazku 4.

......
.....
o 0

¢ Centralni *
spisovna °®

Digitalizacni pracovisté

.
. W*
-----

Obréazeks. 14 — Schéma toku pisemnosti na UP [24]
3.6.6 Intranet, HelpDesk, dochazkovy systém Dochazka 3008pisova sluzba ARSYS-X

Kratce je mozné se zminit @&kierych dalSich zajimavych projekteéhaplikacich, které jsou na
Gfadu prace vyuzivany. Jednou z nich je timiinformani systém Intranet. Cilem toho projektu
bylo zajistit provoz vniinich internetovych stranek. Intranet by vSem &imaném poskytoval
aktualni informace o provozu vSechleFitych aplikaci, vypadcich, planech instalaci yevverzi
prograni ¢i technologii, nebo @innosti Gtadu prace jako takového. Cely systém byl vigwo
resp. upraven vlastnimi silami s vyuZzitim vobiostupného programového vybaveni. Jako r&adak
a publika&ni systém byl pouzit projekt phpRS, ktery je zatozea PHP skriptovacim jazyku
pracujicim v databazovém priedi MySQL. Vyhodou tohoto systému je jednoduchostobra
konfigurovatelnost. Tyto vlastnosti @rvyhovovaly vytgenym pozadavkn. Systém phpRS dale
umoziuje vSechny padebné operace, jako je vkladarianki, komentée, statistiku, fHstupova
prava pro uzivatele a mnohé dalSi. Webovy serviemykje pro provoz zmimého redaéniho
systému nutny, tud Apache HTTP server. Jedna se o webovy servesvieotym kédem mnohdy
pouzivany i pro velké komeémi projekty, takZze v naSemftipact dost&oval v podstat

nenarénému provozu [10].
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HelpDesk je centralnim projektem MPSV. Jak uZ jezndoz nazvu patrné, jedna se o webovou
aplikaci, jejiz provoz zajidije MPSV v ramci s& WAN. Je utena pro zadavani a monitorovani
riznych servisnich pozadavk nagiklad probléndi s aplik&nim vybavenim, vypadk
technologickych prvik sit WAN nebo LAN, ale také poruch vypetni ¢i telekomunika&ni
techniky ¢i sluzeb. Fistup do této aplikace je jako i v dalSichipadech zabezpen pomoci
certifikatu MPSV uloZzeného népoveé kart powieneho pracovnika. Smyslem tohoto systému je
zajistit jednotny zfisob zadavani, evidencit@Seni vesSkerych servisnich zasaloptimalizovat tak

cely tento proces po strance vykonné i fitrdn

Dochazkovy systém je ¢ppouze interni zalezitost kazdéhiadu prace. V nasentipac je pouZzit
systém Dochazka 3000. Z pozice hardwarové@seni je tvien rékolika sniméi cipt, pripojenych
pies sériové rozhrani Kdicimu p@itati a dale pak PHP aplikace vyuZzivajici databazi MySQ
a steji jako v gipact Intranetu pracujici pod webovym serverem Apachgedviotlivych
lokalitach &etré pobasek UP jsou umighy zmirgné sniméae, ze kterych jsou data zasilana pomoci
WAN ¢ LAN do fidiciho pditace v Pisku, kde se Udaje zpracuji. Pro spravu abudrz
dochazkového systému se vyuZivA webové rozhrarli |28 obrazkué. 15 je zakladni set

dochazkoveého systému.

Obrazeke. 15 — Set dochazkového systému [25]

Spisova sluzba ARSYS-X je horkou novinkou rfadech prace a v naSerigadt prichazi jako
nahrada vlastni jednoduché PHP aplikace, kteraddtento problénteSila. | v tomto fipad se
jedna o projekt s centralnim uGloZist dat na MPSV vyuZivajici weboveé rozhrani. Nab&dohny
potrebné nastroje pro praci s pisemnostiichpzimi i ochozimi. Tat@innost obsahuje evidenci
pisemnosti, jednoziaou identifikaci opt pomocicarového kodu, sledovani toku korespondence
mezi uzivateli, jeji vyizeni, expedici &tné komunikace s frankovacim strojem nebo IS OKprace
a IS OKdavky. Je také propojen se systémem datosgieranek a funguje tedy i jako elektronicka

podatelna resp. vydejna. Vzhledem k vyvoji, ktegwjtéto oblasti nastén a sngiuje k omezeni
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papirové formy komunikace, je cely systém Kk dispozipit kazdému pracovnikovi ¢etns
pobaiek. To umo#uje postups zavadt pouze elektronickou formu pisemnosti.

3.6.7 CDS Delivery, zalohovani, antivirov&‘eSeni SAV, mobilni fFistup na Exchange server

V této kapitole se budeme zabyvatkalika oblastmi, které jsou svym agobem zajimave
z hlediska technickéhdeSeni v oblasti inforngaich technologii. Jednim z nich je Centralni
distribwini systém CDS Delivery. Je postaven na platlorMS WindowS Server 2003
a aplik&nim vybaveni od spaleosti Computer Associates s ndzvem Unicenter Soétw

Delivery. Ukolem tohoto systému je zajistit autoitkau distribuci programového vybaveriemns

ministerstvo Centralni distribuéni
server USD

B 1 Centraini knihovna
s baliéky
Centralni administratni
konzole CDS
lokalni kontaktni misto ufad prace

Staging server Staging server
lokalnildomen: !.

‘-

Lokaln Fidiei | Lak,.]lu Fidfel
stanice CDS stanice CDS

Obrazeke. 16 — Infrastruktura CDS Delivery [15]

instalace z centralniho distritniho serveru umi&ého na MPSV iimo na klientské stanice na
Gifadu prace. Smyslem je ujednoceni systémového rpdbsstanic a zajiShi bezproblémové
aktualizace vSech aplikaci. Pracovnici &ddi informatiky maji moznost vytvét sve vlastni
distribwni sady podle individualnich geb. Hlavnicasti CDS Delivery je centralni distriéni
server umisiny na MPSV v Praze. Jemu pak podléhaji stagingesgrinstalované na jednotlivych
Ufadech prace, které zaji§i lokalni distribuci. K jeho sprévje pak administratédm urena
Delivery Admin Console instalovana na pracovni isfailCela struktura systéemu CDS Delivery je

pak nastitna na obrazkw. 16 [15]. Dale se afp dotkneme dlezité oblasti, ktera jiz byla
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nékolikrat zmiréna, a to je oblast zalohovani. Zatim statetpwaval stav déich zaloh expoti
databéazi, uzivatelskych dokumeéra dalSich dlleZitych dat na datové pasky a opticka média DVD.
Roziistajici se informéni systém vSak zal vyZzadovat ujednoceni zalohovacich préacesamci
vSech wadi prace a dopkni o dalSi specifické typy zaloh, riéjdad zalohovani systémovych
oblasti vSech servier predevsim doménoveho kontroleru. Vznikl tedy zcelaynprojekt MPSV,
jehoz cilem bylo dodat naady prace jednotny nastroj pro zalohovani soubaiowat, opergniho
systému, exchange databaze a postovnich schramedhadi 1S OKprace, OKdavky, GINIS
a podobn. Na &rad prace byl dodan novy server, s kapacitou didkovd@rostoru 1 TB a také
zarizeni Dell PowerVault 124T LTO-3 (viz obrazek 17). Je to pla automatizovany
vysokokapacitni paskovy autoloader. D&ého je mozné ulozit az 16 kiugpaskovych kazet typu
LTO-3 a nabizi tak nativntloZznou kapacitu az 6,4 TB. Jako softwardegeni je pouZzit produkt
Backup Exec™ 11d od spd@leosti Symantec™. Ten obsahuje robustni sadu nastejig’ujicich
zalohovani, obnovu a&esSeni havarijnich situaci. Ve spolupraci s autath@tn paskovym
autolouderem, vhodnym nastavenim skript zalohovacich politik fiedstavuje kvalitni nastroj,

zaji¥ujici bezpéné provedeni vSech gebnych zaloh naiéddu prace [12][16].

Obrazeks.17 — Automaticky autoloader PowerVault 124T LTO-3

3.6.8 Mobilni pFistup na MS Exchange 2003, internetovy VPNijstup do si¢ WAN

Mobilni pristup na MS Exchange 2003, se zabyva vyuzitim midbil telefori jako grenosné
elektronické mobilni kanceald. Princip mobilni kanceta je z obecného hlediska jednoduchy.
Smyslem je umoZznit pomoci vhodného mobilniho telefeesp. komunikatoruristup jednotlivym
opravrenym uzivatehm ke své elektronické pa@StuloZzené na jim fisluSném poStovnim serveru
MS Exchange 2003. Jadrem celého projektu je so&tw@heck Point Connectra™, coz je
bezpénostni brana, ktera integruje komplexni zab&epewebu se sdvou konektivitou [13]. Toto
ieSeni poskytuje bezkonkuren ochranu fed atoky Skodlivého kédu,fippouzivani vzdaleného
piistupu k aplikacim i@s web. Zaroue nabizi funkce vzdalenéhotigtupu pes SSE’ VPN

" Secure Socket Layer a slouzi k besrgemu enosu Gddi a dat pomoci Sifrovani [23].
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s integrovanym zabezpenim server a koncovych boil si€. PouZiti tohotofeSeni je nutné
vzhledem k tomu, Ze je uzivateh umozrn pristup do sit WAN z nezabezp®nych mobilnich
zarizeni. DalSi podminkou je pouziti mobilniho klien@heck Point SecureClient Mobile™
v naSem fpads pro MS Window& Mobile 6, ktery zajiBuje pra¥ zabezp&ené pipojeni se
zmirgnou branou. Samotna autentizace vyZaduje platsostndho certifikatu vydaného CA MPSV
a spravné nastaveni adriesé/ch sluzeb v Active Direktoryifslusného doménového kontroleru.
Pak jiz nic nebrani uzivateli zpracovavat postwalmu v jeho osobni poStovni schrance irzalui
prace. DalSim podobnyieSenim je zajighi internetového iistupu pomoci VPN do vriiti sig¢

WAN. V tomto gipadt se jiz pouziva klasicky g@tac resp. notebook.

1m»

Domain
MS Exchange 2003

Obrazek:. 18 — Schéma mobilnich sluzeb [19]

Internetovy VPN pistup k siti WAN MPSV je realizovan produktem Cis¢®N koncentrator,
ktery je umistn v datovém centru MPSV a umaije pipojeni az 1000 s@asré pracujicich
uzivateli. TotofeSeni je uteno spiSe spraum LAN na Gadu prace a zaji§je tyto sluzby:

. plnohodnotny fistup k lokalnimu MS Exchange serveru protokoly TRHEC z aplikace
MS Outlook;
. pripojeni ke vzdalené plose opénéch systérh MS Windows protokolem RDP na vSechny

pocitate a servery nachazejici se v LAN siticdladu prace na okrese i na vzdalenych
pracovistich DiP a VKM;

. PING protokolem ICMP na veSker&'®va z&izeni nachazejici se v LAN siticbadu prace
na okrese i na vzdalenych pracovistich;

. pristup na centralni DNS serveryésiWAN MPSV protokolem DNS.
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Samotné fipojeni Ize pak realizovat pouze poéteni platnosti uzivatelského certifikatu vydaného
CA MPSV a ulozeného n&poveé kart, zcéehoz vyplyva nutnost vybavenfigpluSného pdétace
cteckou cipove karty. Nutna je takeé instalace programu Cig&iN klient, ktery zajiuje vytvaeni
bezpé€ného komunik&niho kanalu [19][20]. Schéma realizace mobilnictzeb je uvedeno na
obrazku¢. 18.

3.6.9 Antivirova a antispamova ochrana

s

Antivirova a antispamova ochrana je obemudnou z nejtllezitéjSich oblasti z hlediska bezfrmsti
provozu na systémech MS WinddiwsSech generaci. V naSentigads byla v této posledni
fazi implementovana nova verze antivirovéedeni od firmy Symantec™ s nazvem Symantec™
Endpoint Protection 11 (SEP11) [14], které jémym naslednikem dosud pouzivaného produktu
Symantec™ AntiVirus Corporate Edition a poskytujeelenou ochranu noteboiok, stolnim

pocitacim i servedm pred Skodlivym kédem.

A.Rfum"
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SEP Manager s pe
interni databazi
SMXA-T
Politiky, Administrace
aktualizace a TCF 8443
heartbeat
TCP 80, 443
K [
L
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SEP Klienti konzola
Lokalita UP
Palitiky, Politiky,
aktualizace a aktualizace a
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TCP 80, 443 TCP 80, 443
SEP Klienti SEP Klienti
Lokalita 4. drovne Lokalita 4. drowné

Obrazeks. 19 — Schéma#eseni AVO na UP [18]
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Vyhoda SEP11 jefpdevSim ta, Ze jediny klient obsahuje vSechny déasld funkce:

. antivirus;

. antispyware;

. osobni firewall;

. prevence naruSeni bezpesti OS;

. prevence naruseni bezpesti sit;

. blokovani USB z#&zeni;

. blokovani kod podle jejich chovani.

Pojem jeden agent pak znamena jedinou instalattnge konzolu pro spravce, jeditiigici server,
jedny spoléné aktualizace i kompletni systém hlaSeni o proveeumoznych hrozbach.
Pochopitelg cely systém, resp. jeho beZpestni politiky a provozni nastaveni bylo upraveno
praw s ohledem na specifika SILAN i WAN. Pro provoz SEP11tustal vylerén jeden server
obsahujici administratorskou konzoly a interniardvou databazi. VSechny pracovni stanice na
Gfadu prace &etné pobaek jsou pak padzeny tomuto serveru, ziskavaji odho bezpénostni
politiky a virové definice a zarovemu predavaji informace o svém stavu. Server samotny pak
komunikuje s aktualizanim serverem na MPSV, ktery ziskava virové defifjice internetu. Jeden

z klienti uréeny pro kontrolu posStovnich systérme umisén také na server MS Exchange 2003
a jeho ukolem je prové#&t skenovani a heuristickou analyzéighozi i odchozi poSty. Celkové

schémaesSeni antivirové ochrany je pak znazomm na obrazkg. 19 [18].
3.6.10 Zhodnoceni obdobi

Posledni referované obdobi obsahovalo mnoho zagdadwiédlosti, které &y velky vliv na cely
informacni systém v lokalnim pohledu n&ad prace i z globalniho hlediska¢sWAN. Poddilo se
efektivné zatlenit nové oddleni, pivodné samostatnyiiad SSP do strukturt@idu prace. Z hlediska
fizeni organizace doSlo vlivem implementace elekti@n komunikace k velké optimalizaci.
Mnohé duplicitni pracovntinnosti byly sjednoceny, odpadlo zdlouhaviedavani pdebnych
informaci, dive oddlené organizace (SSP a UP)¢aly plnd spolupracovat. Z pohledu
informacnich technologii byl takédinén podstatny krok kugdu. Zavedeni jednotné doménge
cely Gad, optimalizace poStovniho systému, zavedeni mnob@dernich aplikaci jako archivace
pisemnosti, mobilni fstupy k fiznym drutim sluzeb, internetovy portadl nebo novéugpby
distribuce programového vybaveéi nowe nastupujici dohled vSech pivkvypocetni techniky.

To vSe s sebourimeslo pozitivni zminy a zjednodusSeni udrzby.
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3.7 Navrhy na dalSi rozvoj a optimalizaci

Z predchazejicich informaci, které jsem dosud integwadtje Zejmé, Ze vyuziti vypeetni techniky
a informanich systéma na Gadu prace je velmi Siroké. OvSem také se otvir@giblasti, které

nabizeji dalSi obdobné vyuZiiioptimalizaci sotasného stavu.

3.7.1 IP telefonie

IP telefonie je oblast hlasovych sluzeb, které Wwaii internetového protokolu IP k usktteni
telefonnich hovar.. Ackoliv v rdmci si€ WAN je v sodasné dob jiz v nékterych gipadech tento
zpasob hlasové komunikace pouzivartegevsim spojnice MPSV-UFipadré UP-UP), bylo by
vhodné zavést IP telefonii do tzstvrté arovie komunika&ni si€¢ WAN, tedy mezi tadem prace
a jeho pob&kami. Rinosem by byla f@devSim vyrazna fingni Uspora, spojena se zrusenim
sowasného klasického telefonnihéigmjeni a provoz telefonnich deten. Podminkou je ovSem
navyseni penosoveé rychlosti s¢asnych datovych linek a zaraveytvoreni zalozniho spojeni.

3.7.2 Dalsi vyuziticipovych karet

DalSim navrhem pro optimalizaci, tentokrat v obldszp€nosti, je roz&eni vyuZziti sodasnych
cipovych karet k bezgmé autentizaci ip uzivatelském fistupu do &h aplikaci, které to zatim
neumoduji. Jedna se najklad o &etni systém GINIS nebo spisovou sluzbu Arsys-X &které
dalSi. Zcela evidentni je zdéipos z hlediska bezpeosti, protoZe pouzivani pouze uZivatelského
jména a hesla neni idealni. Vyhodou je snadna adgtstupovych prav pro administratory
aplikaci a zarowve by se snizily naroky na jednotlivé pracovniky,rk& v sodasné dob museji
pamatovat &kolik riznych gistupovych hesel daiznych aplikaci. Vyhledayvje mozné uvazovat

o vyuziti ¢ipovych karet jako fistupového kie nejen k vypdetni technice, ale s vyuzitim
vhodnych elektronickych zamki ke vstufim do budov a mistnosti¢i jako identifikaci

k dochazkovému systému.
3.7.3 Rozdeni systému - ManaZerské konsole

Z hlediska spravy informémiho systému nartadu prace jako celku navrhuji rofisisystém
Manazerské konsole, ktera umioje vyhodnocovat stavy jednotlivych izzeni, jakymi jsou
servery, antivirovy systém, zalohovantosié prvky a mnoha dalSi Zaeni. Pomoci internetového
piistupu k manazerské konzoly by bylo mozné idrpohledem zjistit stav vSech zrafych
zaizeni¢i informacniho systému jako celku a pomocicage vazby, kterou v tomtoripact tvori
informatik, Was reagovat narjpadné kritické chybyi jen varovani. V sotasné dob je tato
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aplikace ve zkuSebnim provozu a zaji® vyhodnoceni informaci pouze v omezeném rozdshu.

obrazkw. 20 je pak znazo#ma informa&ni konzole s historii ¢kterych udalosti.

>
1'2.45 :ﬂlnlsT‘il:,s‘T‘cV“D\;Pe';AiCE Logged in as: oper . Logout M
UP Pisek Jdalost

- Entity: UP_Pisck al Datasource: PRIM_05 [
vsechny udalosti ntity: UP_Pisek_a ataSourc o - |

Kl

Exchange A SPIAT 10.184.66.17 23.0.2009  |Backup Exec: Job Succeeded (job name: exchange list-Exchange Policy-

22:03:29 Incremental Backup )

Exch.EventLog ia- SPIA7 10.184.66.17 Eﬁ )E’“*: LD ST FEDEME: R ENTe BESEIETT2 SATREEE ] s 3

Sluzby
Zalohovani ia- SPIA7 10.184.66.17 21190‘2,0:59 IBackup Exec: Job Start (job name: files list-Files Policy-Incremental Backup)  [BackupExec 3

22.9.2009  |Backup Exec: Job Succeeded (job name: files list-Files Policy-Incremental
18:23:57 \Backup )

Antivir ia- S-PIA-7 10.184.66.17 ackupExec 2

e 19.9.2009  |Backup Exec: Job Completed with Exceptions (job name: system list-Systems
0Ost. servery T 14:45:30  |Policy-Incremental Backup ) BackupExec 1

UPS

Legenda:

KI ........... Komunikacni Infrastruktura
Exchange ... MS Exchange servery
Exch.Event Log ..... Event logy z MS Exchange
Sluzby ... stav shizeb DNS, MAIL (SMTP),
platnost certifikatu pro shizbu Outlook Web
Access

Zalohovani ... servery zalohovani
—————

Obrazeke. 20 — ManaZzerska konzole systému

3.7.4 Windows Server Update Services (WSUS

Windows Server Update Services [27] je sluzba,&ss vyznamhpodili na zvySeni bezpeosti

a spolehlivosti chodu vygetni techniky s opetaimi systémy a dalSimi produkty spétesti
Microsoft. Aplikace tohoto systému by naadu prace poskytla ucelen@Seni pro spravu
aktualizaci, kontrolu jejich stahovani, nasazeehmgipadné testovani. VhodnyieSenim se jevi
implementace WSUS nac¢ktery jiz funkini, piipadré samostatny server. Ten by pak dle
konfigurace zajifoval stahovani pozadovanych aktualizaci n& sskovy prostor a naslednou
distribuci na pracovni stanice. Administratorovi¢SiAN je pak umozino pomoci dohledové
konsole WSUS sledovat §iseh celého éni a operativa cely pfibéh aktualiz&niho procesuidit.
Krom¢ zmirénych vyhod je takéréba zohlednit snizeni mnozZstwepesenych dat v ramci WAN
a spojnice do internetu. Zajimavou se jevi i mogngs/oreni jesS¢ dalSiho aktualizaniho serveru

centru v Praze, podobiako i antivirového systému SEP11.
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4 Zavér

V mé bakaléskeé préci byl poskytnut uceleny pohled na rozvgyogtni techniky a informanich
technologii v oblasti statni spravy konkr&ima Uradu prace v Pisku od roku 1991 do &mmosti.
Pokud zhodnotime vSechna uvedena obdal@sevém sledu, nezbude nez konstatovat, ze uziti
informasnich technologii dosahlo od zaloZenfadu prace v Pisku velkého rozsahu. Od jednoho
respektive tkolika samostatnych PC s aplikacemi zajjicimi zakladni funkce a sluzbyjigs
vytvoreni lokalni pgitacove sit a provoz stZzejnich informéanich systém v rezimu Klient-Server,
véetre rozSteni na dislokovana pracowstaz po rozsahly systém, vyuZivajici vSechny maddern
technologie a prostdky z oblasti vyp&etni i telekomuniké&ni techniky nutné pro zajisti
komplexnich sluzeb. VSechny zmdf@ procesy postupnpiinesly vysokou fidanou hodnotu,
kterou si jiz BZny pracovnik, nebo klient vyuzivajici sluzeb aeuwdomuje ovSem pouze do
chvile gipadného vypadku. Pak teprve vystoupi dorpdpdilezitost inform&niho systému jako
celku. Pochopitekhje nastolendada smira dalSiho rozvoje zacglem dalSi optimalizace a zvySeni
vykonu. Nekteré navrhy jsou zde jiz zminy, jiné, napiklad tvorba centralniho informiaiho
systému jsou veSeni MPSV a dodavatelskych firem.

Z hlediska cil, které byly v Gvodu této mé bak&d&é prace vyt§eny je moznéici, Ze spihuje

jejich zadani. Obsahuje pebny gehled i dostatek informaci vhodnych pro Skoleni yobv
pracovniki UP. Navrhy na daldi rozvoj nabizi jak pracovnkapnam,iesitelskym firmam, tak
také samotnym pracovniin oddleni informatiky moznost rozvinout gebné aktivity pro jejich
pievzeti, pipadné dopléni a uvedeni v praxi. Celou tuto pradigadre jeji ¢asti je mozné pouzit

k Zadanym prezentaim &elam.

-850 -



[1]

[2]

[3]

[4]

[5]

[6]

[7]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]
[17]

Pouzita literatura

PRICHYSTAL, Oldich. Trikrat Netvarelonline]. 20.9.2009 [cit. 2009-09-20festina.
Dostupny z WWW: < http://www.prichystal.cz/indexint.
Answers.cofh : Bulletin board systenfonline]. [USA]: 20.9.2009 [cit. 2009-09-20].
Angli¢tina. Dostupny z WWW: <http://www.answers.com/tdpidletin-board-system-1>.
Wikipedie : DO9online]. 9.2.2008, 9.2.2008 [cit. 2009-09-20ksky. Dostupny z WWW:
<http://cs.wikipedia.org/wiki/DOS>.
HAJEK, Petr. Historické aplikace aneb \"Co v3echno vodrés\" - dil lll. Windows
[online]. 10.6.2008 [cit. 2009-09-12Afestina. Dostupny
z WWW: <http://www.slunecnice.cz/tipigtoricke-aplikace-windows/>.
Swt hardware : Pagidte si RAID 1[online]. 12.1.2005 [cit. 2009-09-10}estina. Dostupny
z WWW: <http://www.svethardware.cz/art_doc-
FO6BA8749FE1FDOAC1256F610053B1D5.htmi>.
Wikipedie : Rackfonline]. 20.11.2004, 17.7.2009 [cit. 2009-09-1P%Stina. Dostupny
z WWW: <http://cs.wikipedia.org/wiki/Rack>.
TOSOVSKY, Janwindows API Type Librarfonline]. 2000-2003 [cit. 2009-09-20].
Cestina. Dostupny z WWW: <http://nio.astronomy.cain32api.html>.
Vypaetni centrum VSE v Praze : Java Card v2[@riline]. datum vytvéeni neuveden
[cit. 2009-09-22]Cestina. Dostupny z WWW:
<http://nb.vse.cz/~zelenyj/it380/eseje/xvolj09/jagard.htm>.
LUKAS, Jii. Redakni a publikani systém phpRBPnline]. 2001-2009 [cit. 2009-09-20].
Cestina. Dostupny z WWW: <http://www.supersvet.cphsi.
LAZECKY, Petr.Bezpeénostni toulky (1jonline]. 1.9.2004 [cit. 2009-09-25 e5tina.
Dostupny z WWW: <http://blog.vyvojar.cz/lazo/arcti2004/09/01/1637.aspx>.
Interni material MPSV Zalohovéani a obnova
Symantec Backup Exec™ 11d pro Windo@mall Business Server
VLCEK, Jiti. Check Point fichazi s pevratnou sadoueseni pro Web Securitjdnline].
6.5.2004 [cit. 2009-09-28{ estina. Dostupny z WWW: <http://soft-
tronik.eu/web/infobaze.nsf/0/077B0A28DA8B1708C128600442CES>.
Internetové stranky: http://www.daquasistitles/224-symantec-endpoint-protection-11-
hamlet-kralevic-zluty.aspx
Interni material MPSVProvozni dokumentace centralniho distdbino systému_verze
1.0.doc — 31.10.2005
Interni material MPSVProvozni_dokumentace Zalohovani-postupy 1.09.dit:2:2008
Interni material MPSVProjekty 2008_Borecky-1.ppt — 19.2.2008

-51 -



[18]
[19]
[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

Interni material MPSVANECT _01-AVO.ppt4.11.2008
Interni material MPSVAnect_05 Mobilni_kancelar.pp- 24.6.2008
Interni material MPSVRozvoj mobilni kancefé — postupy pro spravce
verze 1.1 — 19.6.2008
AlphaServer 4000/4100 systefanline]. [USA] : datum vytvéeni neuveden
[cit. 2009-09-28]. Angfiina. Dostupny z WWW:
<http://'www.compag.com/alphaserver/archive/4100/>.
PETERKA, Jii. Historie ceského internetu: BBS, alias Bulletin Board Sydtamine]. 2005
[cit. 2009-10-02]Cestina. Dostupny z WWW:
<http://www.earchiv.cz/b05/b0701002.php3>.
Co je to SSLPonline]. [2008] [cit. 2009-10-12]. Dostupny z WWW
<http://www.gigaserver.cz/ssl-certifikaty/co-je-$st-certifikat/>.
Interni material MPSVArchivace — celkovy popis v.12.dot0.2.2006
Dochéazka 300Qonline]. Datum vytvéeni neuveden [cit. 2009-10-19]. Dostupny z WWW:
<http://www.d3000.wz.cz/>.
SYKOROVA, Vladimira.Urady prace v informeénim systému statni spravis.l.], 1999.
60 s. Jihoeska univerzita, zegoélské fakulta vC. Budsjovicich. Vedouci diplomové prace
RNDr. Josef Milota, Csc.
HULKA, FrantiSek.Windows Server Update Services (WSUS) 3.0 - podrptirucka
[online]. 2006 [cit. 2009-11-12]estina. Dostupny z WWW:
<http://www.modernivyuka.cz/Hlavn%C3%ADstr%C3%Alfidid/70/ctl/Details/mid/67
5/ItemID/194/language/cs-CZ/Default.aspx>.

-52 -



6 Prilohy

CD obsahujici bakatékou praci s ndzvem:

Rozvoj vypaetni techniky, technologickych prirka programového vybaveni na UP od roku 1991
do sowasnosti a jeji vliv ndéizeni chodu UP.
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